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Érdi Gergő: Bonobo,A GNOME CORBA alapú komponens-megoldásaUnix-
okra 11
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A konferenciatámogatói

Fő támogató:ProWareKft.

Médiatámogató:Prim OnlineKft.

Támogatók/kiállítók:

� BalaBit IT Kft.

� EricssonMagyarország

� HUMANsoft ElektronikaiKft.

� IDG MagyarországiLapkiadóKft.

� KiskapuKft.

� MrSoft OktatásiésKereskedelmiKft.

� Pilatus-CompKft.
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Előszó

Üdvözöljük abból az alkalomból,hogy kezébentarthatjaa Linux-felhasználókMa-
gyarországiEgyesületemásodikönállóanmegrendezettszakmaikonferenciájánakki-
adványát.
Egyesületünk1998őszénazzala céllal jött létre, hogy összefogjaa Linux-szal fog-
lalkozó szakembereket és vállalatokat,szakmaifórumokat teremtsen,széleskörben
terjesszeaLinux-szalkapcsolatosismereteket,jogi személyiséggelképviseljea„ping-
vinhívők” hazaitársadalmát.
Rövid működésünkalatt is sokeredményt könyvelhetünkel, ésbüszkénmondhatjuk,
hogyképesekvagyunkfejlődni. Az egyrenövekvő taglétszámmalegyütt azegyesület
erejeis növekszik.
A tavaly szeptemberi,els̋o általunkszervezettszakmaikonferenciasikerénfelbuzdulva
elhatároztuk,hogyidénis rendezünkegyhasonlót.Akkorúgygondoltuk,elegend̋oegy
400főselőadóterem,ámaztánmárláthatólett, hogyalábecsültükaszakmafigyelmét.
Idénazérdekl̋odők két szekcióbanhallgathatjákazelőadásokat,két300fősteremben.
Reméljük,hogyazitt találhatóanyagok,azelőadásoktalálkoznakazÖnérdekl̋odésével,
ésviszontlátjukazLME jövőbeli rendezvényein.Értékesészrevételeit,javaslatait,kér-
jük osszameg velünkszemélyesenazLME standján,vagye-mail-benaz:
info@lme.linux.hucímen.

Tisztelettel,
a szervez̋ok.
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Egyesületünkről...

A Linux-felhasználókMagyarországiEgyesülete(LME) a GNU/Linux szabadope-
rációsrendszermagyarországimegismertetésétés elterjesztéséttűzte ki célul, ezzel
segítvea magyargazdaságésszámítástechnikaikultúrafejlődését.
Egyesületünkmár eddig is több szakmairendezvényen jelen volt. Az Info ’99 kiál-
lításonbemutattunktöbbalkalmazást,valamintválaszoltunkazérdekl̋odőkkérdéseire.
Szakmaitámogatóként,illetve előadókkalis segítettükazETB szervezésébenmájus-
banmegtartottLinux konferenciát.1999.szeprember18-ánmegrendeztükazI. Linux
SzakmaiKonferenciáta MÁV BEIG épületében,nagy sikerrel. Még az év decem-
berébenrendeztükmeg a Linux Mikulást, ahol játékos formábanvetélkedhetteka
résztvevők. IdénstandunkkalmegjelentünkazInfo2000kiállításon:terjesztettükegye-
sületünkszórólapjátésa ’99-eskonferenciakiadványunkat, illetve supportotnyújtot-
tunkazérdekl̋odőknek.RésztvettünkazITB KonferenciánNyílt forráskód:lehet̋osége
azEU ésaMagyarKözigazgatásszámáratémakörében,ésnagysikertarattunk.2000.
július 9-én az MTV1-es csatornájána Delta című műsorbanvolt egy összeállítása
Linuxról, ésegyesületünkelnöke beszéltazLME-ről is. Ez év szeptemberébenegye-
sületünkelőadásttartotta NetGenerationKonferenciánis.
Egyesületünknekmár több csoportjais alakult (Szolnoki,Veszprémi,KDE Csoport),
ők asajátterületükönvégzika kitűzöttcélokmegvalósítását.
Budapestenrendszereseningyenesoktatásokattartunka FővárosiPedagógiaiIntézet-
bena GNU/Linux alapjairól,használatáról,felépítésér̋ol, valaminthálózatokról,biz-
tonságról.Szolnokonhasonlótémákbanhallgathatnakelőadásokatazérdekl̋odők.
A GNU/Linux magyarításánakmegszervezésében,megvalósításábanis tevékeny részt
vállalunk,hogyezáltalkönnyítsükaGNU/Linux használatátazangolulnem,vagycsak
nehezenértőkszámára.(Kézikönyvlapok,programüzenetek,dokumentációkfordítása.)
Az oktatásésa dokumentációmagyarításamagával hozzaegy magyarnyelvű oktatási
anyagelkészítésétis, aminjelenleg is dolgozunk.
Az egyesületjövőbenicéljai közétartozikazoktatásokrendszeressététele,nemcsaka
jelenlegi kéthelyszinen.Szeretnénktovábbámegalkotniegy teljesenmagyarulbeszél̋o
GNU/Linux rendszert.Ezencélokeléréséhezmindensegítségetszívesenveszünk.
Amennyibenön is beszeretnelépni tagjainksorába,támogatniszeretnéazegyesületet,
vagy szeretnerésztvállalni a munkacsoportokban,kérjük tekintsemeg az egyesület
honlapját,illetve írjon azinfo@lme.linux.hucímre.
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Professzionális e-mail szerverek kialakítása
(kivonat)

Czakó Krisztián

2000. szeptember 28.

Napjainkban, amikor egyre több cégnél alkalmazzák a Linuxot különböző felada-
tokra, fontos, hogy a megoldások hatékony, könnyen kezelhető rendszert adjanak,
melyet a minimális szakmai ismeretekkel rendelkező felhasználó is kézben tud
tartani, és csak komoly problémák esetén kell szakemberhez fordulni. Az egyik
leggyakoribb felhasználási területe a Linuxnak az internetes kapcsolat. Itt most
ezen belül az e-mail szerver egy profi, könnyen kezelhető megoldásáról lesz szó.

Az els̋o lépés általában a megfelelő Linux disztribúció kiválasztása. Mi most a De-
bian GNU/Linux alatti megoldást mutatjuk be, bár a legtöbb lépés más disztribú-
ciók alatt is ugyan az. A második lépés a megfelelő e-mail szoftverek kiválasztása.
Itt is széles a választék. Az e-mail rendszer kettő alapvet̋o komponensb̋ol áll.
Az SMTP szerverb̋ol és a klienseket kiszolgáló szerverből, ami lehet POP-3 vagy
IMAP. Ez utóbbi kett̋o között dönteni lehet, de választhatjuk mindkettőt egyszerre.
Hasznos kiegészítő még egy egyszerű web-szerver, mely webes adminisztrációt
tesz lehet̋ové, megkönnyítve a későbbi felhasználó hozzáadás, módosítás fela-
datait és nem utolsó sorban lehetővé teszi a Linuxban járatlan felhasználók szá-
mára a jelszó változtatását, leveleik átirányítását. Az SMTP szerverre a mi vá-
lasztásunk a QMAIL, mivel tervezésénél és készítésénél a biztonságos működés
volt a legfontosabb szempont. A sendmaillel szemben ez egy több különálló
komponenst tartalmazó rendszer, ami lehetővé teszi, hogy nem privilegizált fel-
használóként fusson a legtöbb funkció. Fontos szempont az is, hogy a leveleket
az un. Maildir rendszerben tárolja (minden levél egy-egy külön fájl), mely a leve-
lek kezelésénél sokkal kisebb erőforrást igényel mint az általánosabban elterjedt
mbox formátum (egy mailbox egy fájl). Ez utóbbi főleg az IMAP használatakor
jelent nagy el̋onyt. Találunk a QMAIL-hez egy webes adminisztrációs programot,
mely a qmail és kiegészítői teljes adminisztrációját elvégzi, valamint egy egyszerű
és gyors webes e-mail kliens is fellelhető.

Biztonsági és kényelmi szempontból sem szerencsés, ha minden e-mail felhasz-
nálónknak adunk egy Linux felhasználót annak minden jogával. Itt egy bevett
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gyakorlat, hogy olyan shellt állítanakbe a felhasználónak,mellyel nemtud be-
lépni, de mi ennélis jobb megoldástmutatunkbe. Egy teljesenvirtuális e-mail
rendszert.Az Interneteneztvpopmailnéventalálhatjukmeg éspáralapvető tulaj-
donságavan,ami megfelelővétesziszámunkra:teljesintegrációa qmailel,telje-
senfüggetlenvirtuális domainekkezelése,virtuális (csake-mail) felhasználókés
valósLinux felhasználókkezeléseegyszerre,egyszer̋uparancsokdomainekésfel-
használókfelvételére,jelszavakmódosítására,webesadminisztrációsfelület,saját
POP-3szerver, önálló authentikációslibrary, mely lehet̋ové teszi IMAP szerver
illesztését.Az illeszthet̋o, Maildir formátumothasználóIMAP szervert Courier-
IMAP néven találjuk meg az Interneten. A webesadminisztrációsprogramot
qmailadminnéven,awebeslevelez̋ot sqwebmailnévenlelhetjükfel.

A rendszerhezilleszthetünkpár kiegészít̋ot is. Az autorespondautomatikusvá-
laszlevelekküldésérealkalmas(pl info@ címreérkezettlevelekhez)valamintta-
lálunk egy egyszer̋u levelez̋olistakezel̋ot is. Természetesenezekfunkciói is elér-
het̋ok awebesadminisztrációsfelületről.

A programokkiválasztásánálaz is szempontvolt, hogy azok szabadonés for-
ráskóddalegyütt elérhet̋oek legyenek. A szabadszoftver elvekneknem igazán
megfelelő ugyan a qmail, de a licenszecsak a módosítottforráskódés az az
alapjánkészültbinárisoktovábbadásáttiltja, ami sajátfelhasználáseseténnem
jelentproblémát.

Az előadáskeretébenszólesza fenti programoktelepítésér̋ol ésbeállításárólDe-
bian GNU/Linux alatt a csomagokbeszerzésétől a működő szerverig, valamint
bemutatunkpárműködő rendszertis, melyetaPilátus-CompKft. készített.
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Bonobo:A GNOMECORBA alapú
komponens-megoldásaUnixokra

Érdi Gergő <cactus@opensource.hu>

2000.09.25.

Ki vonat

A Unix rendszerekalapvető segédprogramjaitjellemz̋o „tegyél egy dolgot,
de azt helyesen”,és „működj együtt más, elemi funkciókat ellátó prog-
ramokkal” elvek eltűnni látszanaka mai monolitikus, behemót„desktop-
alkalmazások”árnyékában.
A GNOMEBonoborendszerelehet̋ovétesziaszoftverkomponensekegyütt-
működésétamodernalkalmazásokigényeit is kielégítve.
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Bevezet̋o

A bonobo(Pan paniscus) azóvilági emberszabásúakközétartozó,veszélyeztetett
(jelenleg alig 10,000-retehet̋o a számuk)majomfaj. A ma élő fajok közül ők
hasonlítanaka legjobbana csimpánzokés az emberekközösősére. Laikusok
számáraa legfeltűnőbb sajátosságukaz, ami miatt a GNOME komponensrend-
szeréneknévadói is lettek: nagyonszorosés gyakori az interakcióa fajtársak
között. Ez a gyakorlatbankevésbécizelláltanjelenik meg: fehérmájú,szexőrült
nimfománok.1

A Bonoborendszersegítségével lehet̋oségetteremthetünkegymástólhálóza-
tilag ésplatformilagfüggetlenprogramokkommunikációjára.Az előadássorána
rendszeráltalánosműködésemellettegy-két implementációsrészlettelis megis-
merkedhetsz.

1. IPC megoldások

Mint azakivonatbanis szerepelt,alapvető igény aprogramokiránt,hogykommu-
nikálni tudjanakegymással.Ez természetesenkülönböz̋o szintekenésmódokon
történhet.Tekintsükát azinter-process communication lehet̋oségeit!

HagyományosUNIX IPC: pipe, socket

Ezeket az eszközöket minden Unix fejleszt̋o és felhasználóismeri. Alacsony
szint̋u, általánosadatátvitelimódprocesszekközött, lokálisanvagyhálózatonát.
Az alacsony szint̋uségegybenafő hátrányuk is: ezekazeszközök„analóg”továb-
bítják azinformációt.Képzeldel például,hogyegy olyanalkalmazáskészítésea
feladatod,amelyaz lpq programkimenetealapjánkészítvalamifélestatisztikáta
nyomtatásispoolpillanatnyi helyzetér̋ol. Különböz̋o lpq implementációkkülön-
böz̋oképpenfogják formáznia kimenetüket, ezáltallehetetlennétéve a kimenet
parse-olását.

CORBA

A CORBA többekközötteztaproblémátoldjameg, oly módon,hogyazegyesal-
kalmazásokcsakjól definiáltinterfészekenkeresztülkommunikálhatnakegymás-
sal.Az egyesimplementációkközöttígy „kifelé” elvészakülönbség,és(azelőbbi
példánálmaradva) nemkell törődnödkülönböz̋o gyártóklpd implementációinak

1Szerintem,tisztánazegyensúlykedvéért,mindenelőadásnaktartalmazniakelleneegymonda-
ton belül a „cizellált” ésa „szexőrült” szavakat.
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különbségével. A CORBA további, jól ismertelőnyei a kommunikációteljesen
transzparensvoltahálózatiés/vagyplatformi határokközött.

COM

A Microsoft máregészenrégi időktől fogvaelkezdtea Windows komponensrend-
szerénekkialakítását:bizonyárasokanemlékeznekaWindows 3.1 platformegyik
legprominensebbújdonságátjelent̋o OLE (Object Linking and Embedding) hírér-
tékére.Sok-sokreinkarnációval kés̋obb,máraa COM rengeteg alkalmazás,vírus
ésbackdoormotorjátjelenti.

A COM hátránya a többi IPC megoldáshozképest,hogykizárólagWindows
platformokonérhet̋o el, és(ennekmegfelelően)architektúrájais sokmozzanatban
lehetetlenné,vagylegalábbisnehézkessétesziportolásátmásplatformokra.

Bonobo

Az előadástárgya, a Bonobo rendszera COM alapfelépítésénekegyeselemeit
veszi át, a ténylegeskommunikációtCORBA objektumokkaloldva meg – így
bárki elkészíthetisajátBonoboimplementációjátasajátplatformjára.2

2. Komponensaktiváció: OAF

Egy komponensalapúalkalmazásnemcsaka code reuse előnyét nyújtja (ez sok
másmódonis megoldható),hanemlehet̋ové teszi, hogy olyan komponenseket
is fel tudjonhasználniaprogramod,amelyeket tőledfüggetlenfejleszt̋ok (ISV-k)
készítettek.Ehhezazszükséges,hogyazalkalmazásválogatnitudjonakülönböz̋o
telepített,és igényeinek megfelelő komponensekközül. Ez két különböz̋o, de
összefügg̋o lépéstjelent: (1) a telepítettkomponenseklekérdezéseés(2) a kívánt
komponensekaktivációja.

Elliot LeeObject Activation Framework nevű programjaezeket az igényeket
hivatottkielégíteni. CORBA-n át történika lekérdezésésazaktiválás,így helyi
éstávoli objektumokegyarántelérhet̋oek. A ténylegesaktivációfolyamatakor az
OAF gondoskodik a szerverprogramelindításáról(vagyhaazegy shared object-
bentalálható,betöltésér̋ol éslinkelésér̋ol), ésa felhasználómára „készreszerelt”
CORBA objektumotkapjakézhez.

A kiválaszthatókomponenseklistájátazOAF egy, sajátlekérdez̋onyelvénírt
kérésrejuttatja el a programhoz.Ez a lekérdezésmegszorításokattartalmazhat

2Ez így nemszázszázalékosanigaz, a Bonobocélpontjáta Unix rendszerekjelentik, így en-
nek megfelelőenegyespontjainakimplementálásanemUnix-szer̋u rendszereken több-kevesebb
problémábaütközhet,lásdméga6. pontot
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példáula megvalósított interfészekre(„milyen nyomtathatókomponensekvan-
nak telepítve”), vagy a fejleszt̋o által definiált tulajdonságokértékeire (pl. file-
megjelenít̋o komponensekközül azok kiválasztása,amelyekegy adott MIME-
típusttámogatnak).A lekérdezésekvégrehajtásátazOAF ObjectDirectoryCORBA
objektumokrabízza,ígyegyszervertöbbplatformésszámítógépkomponenslistáit
mutathatjaegységesenakliensprogramfelé.

A komponensaktivációnaklétezik egy magasabbszint̋u lehet̋oségeis, a BO-
NOBO::MONIKER3 interfészenkeresztül. A különböz̋o MONIKER implementá-
ciókkal lehetségespéldáulegy file megnyitásaahozzátartozókomponenssel,vagy
egy összetettkomponensegy adottdarabjánakkijelölése(példáulhivatkozhatunk
egy Gnumeric táblázatfileegy bizonyosmunkalapjánakegy cellatartományára).

3. A rendszeralapköve: A BONOBO: :UNK NOWN

Az előző pontokbandobálóztammárobjektumokkal,anélkül,hogykonkétanmeg-
mondtamvolna, mire is gondolok. Az UNKNOWN interfészképezia Bonobo
rendszeralapját: valamennyi, ténylegesfeladatotelvégz̋o felület ebb̋ol származ-
tatik le. Ezazapróinterfészmindösszeakövetkez̋okből áll:

interface Unknown
{

void ref ();
void unref ();

Unknown query_interface (in string repoid);
};

Nézzükmit is jelentenekazegyesmetódusok:

ref/unref: Az objektumokatbiztosítószerverprogramoknakvalahogyanlehet̋o-
ségetkell adnunkarra,hogygazdálkodni tudjanakazerőforrásaikkal.Erre
szolgála Bonoboreferenciaszámlálásosnyilvántartása:amikor azegy ob-
jektumravalóhivatkozások(tehátazonprogramok,programrészletekszáma,
amelyekmégfognakkommunikálniaz objektummal)nulláraesik,a szer-
verprogramaztfelszabadíthatja.Az egyeshívásokjól definiáltanváltoztat-
nakareferenciaszámlálón,ezalapvető feltételeannak,hogynemaradjanak
„elveszett”hivatkozások.

query_interface: Enneka metódusnaka segítségével tudhatjukmeg egy kom-
ponensr̋ol, hogy egy adott interfésztmegvalósít-e. Amennyiben igen, az

3A kevésséismertangolszójelentése:becenév.
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implementálóobjektumotadjavissza(újabbQUERY_INTERFACE hívások
azeredetiésazígy kapottobjektumondefiníciószerintugyanaztazértéket
adjákvissza).Ezahívásteszilehet̋ové,hogyprogramunktetsz̋olegeskom-
ponenseket használnitudjon, ésfutásid̋oben,dinamikusan„fedezzefel” a
képességeiket. A másik, így adódólehet̋oség,mint azt a 4. szakaszban
látni fogod, az, hogy egy komponenstöbb felületet is megvalósítson(a 4.
fejezetbenpéldáulegy komponenstbe lehetilleszteni,éski is lehetnyom-
tatni).

4. A rendszerműködéseegypéldánkeresztül

4.1. A modellalkalmazásunk

Ebbena fejezetbenegy hipotetikusalkalmazás:egy szövegszerkeszt̋o működését
mutatombe,azeddigielméletiinformációgyakorlati megjelenését.Szövegszer-
keszt̋onk a Bonoborendszersegítségével lehet̋ové teszi felhasználóinak,hogy a
dokumentumotalkotószövegetésabeillesztettobjektumokategységesenkezelje.
Lássuk,hogyanis éri eztel!

4.2. Komponensbeillesztés,szerkesztés

Felhasználónk4 szeretnebeilleszteniegy képetszövegébe.Ehhezkiválasztjaal-
kalmazásunkmegfelelő menüpontját.Ennekténylegesmegvalósításatöbbféleis
lehet: példáulegy file beillesztésea megfelelő MONIKERrel, vagy programunk
lekérdeziaz OAF szervertől azonkomponenseklistáját, amelyekmegvalósítják
azEMBEDDABLE és/vagyCONTROL interfészeket.

Mindkét esetbeneredményképpenegy UNKNOWN objektumotkapunk,ame-
lyet vagy rögtön megjeleníthetünk(CONTROL), vagy egy adathoztöbb nézetet
készíthetünk(EMBEDDABLE, V IEW). Ezekutánadokumentumunkbanvalótény-
legesmegjelenítéstazX protokollra bízhatjuk.

Amikor a felhasználómódosítaniakar a beillesztettelemen,két megoldás
lehetséges:vagykülön ablaknyílik a szerkesztéselvégzésére,vagypedig(a UI-
HANDLER interfész5 segítségével) a komponensfelhasználóifelületeösszeolvad
a konténerével.

4mindenbaj forrása
5aBonobo0.19-esverziójaótaa UICONTAINER interfészváltja fel
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(b) A szövegszerkeszt̋onk

1. ábra.Az eddigipéldáksoránbemutatottkomponensek

4.3. Nyomtatás,tárolás

A nyomtatástulajdonképpenteljesenugyanúgytörténik,mintabeillesztés:ameny-
nyibena komponensmegvalósítjaa PRINT interfészt,szövegszerkeszt̋onk kijelöl
a papíronegy területet,ésmegkériakomponenst,hogynyomtassonoda.

Példaalkalmazásunkszeretnéasajátadatai(adokumentum)mellettabeillesz-
tettelemekállapotátis rögzíteni.ErreaPERSIST* interfész-családszolgál.A leg-
egyszer̋ubb esetbena PERSISTFILE felületethasználva, egy filenév megadására
van csakszükség,ésa komponensgondoskodik a file kezelésér̋ol. Ez azonban
nem javasolt, mivel így a komponensfutási helye szabjameg a file helyét is,
kés̋obbugyanazakomponenspéldáulegy másikszámítógépenfutvanemugyana-
zokatazadatokatéri el.

Ezenokokból két olyaninterfészis részea Bonoborendszernek,aholazada-
tok CORBA-n át jutnakvisszaakomponenst̋ol akonténerig.A PERSISTSTREAM

interfészsegítségével egy STREAM-be, tehátegy egyszer̋u byte-sorozatba/bólír-
hatjuk/olvashatjukadatainkat,a PERSISTSTORAGE segítségével pediga STOR-
AGE nevű, fastruktúrájú„mini-filerendszerbe”.

Szövegszerkeszt̋o alkalmazásunkkala fenti lehet̋oségekmegismeréseutána
teljes dokumentumotegy STORAGE-ban tároljuk. Minden komponensünkkap
ezenbelülegy STREAM-et vagyegy újabbSTORAGE-ot, amibeamegfelelő PER-
SIST* interfészenátelmentjükazállapotát.

Láttuk tehát, hogyanépül fel modellalkalmazásunk.Az 1. ábra az általunk
használtkomponensekésaszövegszerkeszt̋onkdurvánsematizáltszerkezetétmu-
tatja. Természetesenhalehet̋ovéakarodtenni,hogymásalkalmazásokmostmár
a te szövegszerkeszt̋odet is használnitudják, ugyanúgyimplementálnodkell a
megfelelő interfészeket. A 2. ábraegy olyanmegoldástmutat,aholazelkészített
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Unknown
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Embeddable

PersistStorage

Print

2. ábra.Beilleszthet̋o szövegszerkeszt̋o komponens

objektumot„becsomagoljuk”(ez a technikaakkor hasznos,ha például utólag
merülfel akomponenskéntis viselkedésigénye)

4.4. Valódi példák

Természetesenaz ebbena részbenbemutatottmodellalkalmazásmellett egyre
több „valódi” alkalmazásis használjaa Bonoborendszert.Az alábbi lista a tel-
jességigényenélkülemlítmeg néhány fontos,Bonobo-alapúalkalmazást.

Gnumeric táblázatkezel̋o; a Bonobohőskorábanezvolt az implementációtesz-
telésiplatformja,egybenels̋o felhasználója

AbiWord azAbiSource multiplatformszövegszerkeszt̋oje; A komponensmodell
absztrakciójával elérték,hogy mindenplatformona natív rendszerttudják
használni(Windows: COM, Unix: Bonobo)

Evolution aHelix Code csoportszoftvere(műfaji okok miatt itt érthet̋oennagyon
fontosvolt biztosítaniaz ISV-k lehet̋oségéta kiegészítésekhezésegyedie-
sítésekhez)

Nautilus azEazel leend̋o GNOMEgrafikusshellje

StarOffice a Sunnemrégbejelentette,hogy szándékábanáll GPL alatt kiadni a
StarOffice új verzióját,amelyGTK+-t fog használnia felhasználóifelület
felépítéséhez,beépüla GNOME rendszerbe,ésmindenporcikájábanfel-
használjaaBonobot.

5. A GNOME Bonoboimplementációja

A legtöbbennem a „nyers” Bonobo CORBA hívásokon át kommunikálnaka
többi komponenssel,hanemaz adottplatform ésnyelv sajátosságaihozigazodó,
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a felhasználástmegkönnyítő API-ken át. A Bonobo rendszerkifejlesztésével
párhuzamosanfolyt-folyik egy implementációfejlesztéseis.

A GNOME/C Bonobo implementációfő célja, hogy minél tökéletesebben
beépüljöna GTK+ objektumrendszerébe,ezértvalamennyi objektumaa GtkOb-
ject osztály leszármazottja.Ez nem csaka CORBA objektumokGtkObject-té
történ̋o leképezésétjelenti6, hanemsok implementációt,amely lehet̋ové teszi,
hogy egy-két függvényhívássalműködő Bonobokomponenstkészítsünk. Ah-
hoz például,hogy egy elkészítettGTKWIDGET-ből egy BONOBO::CONTROL-
t hozzlétre,elegend̋o a bonobo_control_new (GtkWidget *widget)
hívásthasználnod.Ezekutána GNOME Bonoboimplementációgondoskodik ar-
ról, hogy megjelenjena túloldalona widget, lehet̋oleg optimálisméret̋u legyen,
stb. Hasonlóanegyszer̋uenhozhatszlétreegy STORAGE objektumotegy EFS file-
ban,vagynyújthatsza felhasználónaklehet̋oséget,hogya valamilyenfeltételnek
megfelelő komponensekközül válasszon.

A libbonoboegyszer̋u kezelhet̋oségéttalánmi semmutatjajobban,mint hogy
annakidején,amikor előszörismerkedtema Bonoborendszerrel,a GTK+-osis-
mereteimalapjánfél napbatelt egy működő EMBEDDABLE létrehozása.

6. MonkeyBeans

2000júliusábankezdtemel dolgoznia MonkeyBeans rendszeren.A projectcélja
egy Java-alapúBonoboimplementációlétrehozása,ezáltalagyakorlatbanis vizs-
gálvaaBonoboarchitektúraplatformfüggetlenségét.

Sajnoshamarkiderült,hogyszázszázalékosantisztánJavábannemlehetséges
megoldani a feladatot: a rendszerUnix-orientáltságamiatt szükségvan olyan
lehet̋oségekkihasználására,amikaJavaplatformfüggetlenségemiattnemérhet̋ok
el avirtuálisgépenbelül (példáulalacsonyszint̋u X hívásokabeágyazhatósághoz,
vagyadottfiledescriptorokbaírásazOAF-fal történ̋o aktiválhatósághoz).

Mindemellett a ráfordításokhozképestnagyongyorsaneljutott az „éppen-
hogyhasználható”szintre: feltöltöttemegy file-ból egy komponensta PERSIST-
STREAM interfészenát, ésbeillesztettemegy AWT ablakbaegy CONTROL-t, a
menükösszeolvasztásával együtt.

Sajnosa jövőbenbizonytalana MonkeyBeanssorsa:magama sokkalhasz-
nosabbnak(bárkevésbéúttörőnek)ígérkez̋o BonobommC++ felület fejlesztésére
tértemát,ésegyelőrenemlátni, hogyvalakiátvennéa fejlesztést.Az érdekl̋odők
bármikor megtaláljáka kódotacvs.gnome.org szervermonkeybeans mo-
duljában.

6Érdemesmegemlíteni,hogy több kezdeményezésis indult már egy olyan ORBit frontend
létrehozására,amelyközvetlenülGtkObject-ekethasznál
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Összefoglalás

A GNOME eredeticélkitűzése(mint az a nevébenis megjelenik) egy objek-
tumokbólfelépül̋o, moduláriskörnyezetlétrehozásavolt. Ennekelérésébena leg-
fontosabbeszközea Bonobo,mindenhatártmegszüntetvea különböz̋o szállítók,
platformok,számítógépekközött.

Remélhet̋olegelőadásommeggyőzött,hogyaBonoboegyerőteljes,deugyan-
akkor egyszer̋uenhasználhatómegoldástnyújt a komponensalapúfejlesztéshez.
Amennyiben igen, a libbonobo dokumentációjábanmegtalálhatóakazok az in-
formációk,amelyeka mindennapihasználathozszükségesek– előadásomcélja
nem függvénynevek felsorolásavolt, hanemegy átfogó kép átadásaa rendszer
felépítésér̋ol.
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Hardvertokenesauthentikációseszközök
(kivonat)

Györkő Zoltán

2000.szeptember27.

Néhányanközülünkbiztosanláttakmármonitorszéléreragasztottsárgacetlit,
melyreamonitortulajdonosavészesetérefelfirkantottajelszavát,nehogyvéletle-
nül elfelejtse.

Az is biztos,hogyvan,amikor eznema„legjobb” megoldás.Ma márkritikus
feladatokatbízunkszámítógépre,olyan feladatokat,ahol fontosaz, hogy a fel-
használó,illetve a felhasználódigitális személyiségeegymástólelválaszthatatlan
legyen.Nemszabad,hogya jelszótkönnyenki lehessentalalni,nemszabadajel-
szótkölcsönadni,nemszabadfelírni a monitorszélére,ésnemszabadelfelejteni
sem.

Ellentmondás?Kizárólagjelszavak alkalmazásaeseténbiztosan.A biztonsá-
gosjelszóminimum 8 karakterhosszú,ésegyaránttartalmazszámokat,bet̋uket
ésírásjeleket. A legjobb,haa /dev/random-bólolvasottbájthalmazmindenjelszó
alapja,viszonteztmegjegyezniegy halandószámáranemegyszerképtelenség.

Ilyenkormegoldasahitelesítéshezvalamilyenhardvertokentalkalmazni,mely
helyettesítia jelszót,ésmelynekelvesztésekézzelfogható.

Előadásombanbemutatoma legfontosabbrendelkezésreálló kártyákat,kár-
tyaolvasóval illetveanélkülhasználhatótípusokat.
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PHPalapúon-linebolt, integrációa vállalat
nemLinux alapúügyviteli rendszerével

KétszeriCsaba<ketszeri_csaba@sominfo.hu>

2000.08.22.

Ki vonat

Bár egyre több céghasználjaa Linuxot, mint szerver operációsrendszert,
ügyvitelüket dönt̋oennemLinux alapúalkalmazásokon végzik. Egy haté-
kony on-linekereskedelmirendszerműködtetéséhezazonbanelengedhetet-
len a két rendszerbizonyos mérték̋u integrációja. Az előadásbanegy ilyen
integrációramutatokpéldát.

Tartalomjegyzék

1. Elvárások az integrációval kapcsolatban 24

2. Védelmi kérdések 24

3. A meglév̋o ügyviteli rendszer 24

4. On-line bolt PHP-ban 24

5. Az adatcsere megvalósításaa két rendszerközött 24

6. Összefoglalás 24
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1. Elvárások az integrációval kapcsolatban

Az integrációsoránszemelőtt kellett tartaninéhány, azüzletmenetszempontjából
fontoskritériumot.Ezeka teljességigényenékül:

� A terméktörzsbenalkalmazottváltoztatásokautomatikusanésidőveszteség
nélkül kerüljenekbeazon-linebolt terméktörzsébe,

� Az on-line bolton keresztülérkezettmegrendelésekautomatikusankerül-
jenekát a rendelésekközé,hogy.. .

� . . .akészletgazdálkodásirendszerképeslegyena szállítóirendelésekgene-
rálásakor azon-lineérkezettmegrendeléseket is figyelembevenni.

2. Védelmi kérdések

Az on-linebolt, mivel ki van téve az Internetenát rá leselked̋o veszélyeknek,és
itt a kritikus üzleti szerepmiatt hatványozottabba káresemény bekövetkeztekori
veszteség,megfelelő védelmetkíván.

3. A meglév̋o ügyviteli rendszer

A cégügyviteli rendszerétsajátfejleszt̋oink készítették,így az integrációsorán
magukkala fejleszt̋okkel lehetettegyeztetnia rendszerelkapcsolatoskérdések-
ben.

4. On-line bolt PHP-ban

Az általamphp-benírt on-linebolt bemutatása,a fejlesztésbuktatóiéstanulságai.

5. Az adatcseremegvalósításaa két rendszerközött

6. Összefoglalás

A bemutatotteljárásokés folyamat-modellekegy a cégünkprogramozóiáltal
készítettügyviteli rendszer, ésazáltalamírt on-linebolt közti, http kommuniká-
cióraalapozottadatcserétmutatjákbe,kiemelveazokata buktatókat,amikenegy
hasonlórendszerfejlesztéseközbentúl kell jutni.
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Alternatíva a vállalati informatikában:
a Linux

KósaAttila

2000.szeptember28.

Ki vonat

Előadásomelejéna PC fejlődésével párhuzamosanszeretnémbemutatnia
rajtuk futtatottoperációsrendszerekfejlődését,hogylássuk,milyenkörnye-
zetbenalakulta Linux olyanná,amilyennapjainkban.
A másodikrésza rendszerjelenlegi helyzetér̋ol szól.
A harmadikrészbenpedigpéldákatfogokbemutatni,hogymilyenterületeken
használjákmaMagyarországonavállalati informatikában.

Tartalomjegyzék
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1. A PC-skorszakkezdete

A mai hatalmasteljesítményű PC-k korábanérdekes visszatekintenia kezdeti
időszakra. A PC fejlődésével párhuzamosanszeretnémbemutatnia rajtuk fut-
tatottoperációsrendszerekfejlődését,hogylássuk,milyenkörnyezetbenalakulta
Linux olyanná,amilyennapjainkban.

Még 20 év semtelt el azóta,hogy megszületettaz els̋o PC, 1981.augusz-
tusában.Ekkor jelentmeg azMS-DOS1.0 is. Az év szeptemberébena Microsoft
megkezdtea kés̋obb Microsoft Windowsnéven megjelen̋o programfejlesztését.
Megjelenéséheztöbb, mint 4 évre volt szükség,az Intel 80386-osprocesszora
utánegy hónappal,‘85. novemberébenadtákki. A feljegyzésekszerintmegle-
het̋osenhasználhatatlandarabvolt, holott a 386-osprocesszormár lehet̋ovétette
volnaavalódi többfeladatosműködést,amultitaszkot.

1987.januárjábana Commodore cégbemutattaazAmiga500-at. Áprilisban
az IBM megjelentegy nemPC-kompatibilis386-alapúgéppel,ésa Microsoft-tal
közösenbejelentettékaz OS/2-t, amelycsakdecemberbenkerült a piacra. Még
áprilisbana Microsoft is bejelentetteaz MS-DOS3.3-at ésa Windows2.0-t. Ez
utóbbimárjúniusbanpiacrais került.

1988.októberébenmegjelent az OS/21.1-es verziója. Ugyanekkor a VMS
egyik volt fejleszt̋oje – David Cutler – a Microsoft-nál belefogottaz NT ter-
vezésébe.Egy hónappalkés̋obb – novemberben– kiadtákaz MS-DOS4.01-et,
amelymára32MB-nál nagyobbmerevlemezekkel is elboldogult.

A hardverek fejlődéseis haladtközben,‘89. tavaszánaz Intel bemutattaa
80486-osprocesszort,amely1 mikronostechnológiával készült.

1989.májusábanmegjelentaWindows3.0, amelymártudtahasználnia640Kb
feletti memóriaterületetis.

Ezahelyzetakkor, amikor 1991.nyaránegy LinusTorvaldsnevű finn egyete-
mistaelkezdismerkednia386-osprocesszorvédettmódúésfeladatváltólehet̋osé-
geivel. Nincsmegelégedveahasználhatóprogramokkal,operációsrendszerekkel
– ő egyébkéntMinixet használ,amelyegy oktatásicélokraírott UNIX-klón –, és
elhatározza,hogyezeknél̋o jobbatkészít.‘91. júliusábanmáraPOSIXszabvány
iránt érdekl̋odik e-mailben,állításaszerintekkor már futott azalaprendszer. Au-
gusztusbankiadjaa 0.01-esváltozatot,ésáttéra C nyelvű fejlesztésreassembly-
ről. Októberbenazels̋o „hivatalos”verziómegjelenikazInterneten.Linusekkor
határozzael, hogybevonjaa fejlesztésbea szabadkapacitássalrendelkez̋o prog-
ramozókat. Decemberrejelent̋osenmegnő a futtathatóalkalmazásokszáma,a
képességeiközétartozikekkor példáula kód- ésadatmegosztásnemkapcsolódó
processzekközött. ‘92. januárjáramár képesa virtuális memóriakezeléséreés
virtuális konzolokhasználatárais lehet̋oségetnyújt.

MárciusbanazIBM megjelenikazOS/22.0-val. ÁprilisbanaMicrosoftkiadja
a Windows3.1-et ésaDOS5.0-t.
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Júniusbanmegjelenik a PCI sín, majd ‘93. márciusábana Pentiumprocesz-
szor. Az év májusábanmegjelenik az OS/22.1. Augusztusbanpiacrakerül a
WindowsNT els̋o verziója,3.1-esverziószámmal,valaminta DOS 6.0, kés̋obb
pedigaDOS6.22.

1994.elejénelérkezik a Linux az 1.0-sverzióhoz,amelyetLinus csakakkor
volt hajlandókiadni,amikorraaPOSIXszabvánnyalvalókompatibilitáskielégít̋o-
vévált. OktóberbenmegjelenikazOS/2Warp 3, ‘95. augusztusábanpedigkiadják
aWindows95-öt,amelymégmindignemtudottmegszabadulniaDOSkorlátaitól.

1995.novemberébenaz Intel bemutatjaa PentiumPro-t, majd ‘96. márciusá-
banbejelentiaz MMX technológiát.A ráépül̋o processzorokazonbancsak‘97.
januárjábanjelennekmeg. Abbanaz évbentűnnekfel a piacona PentiumII -es
processzorokis.

Közben– ‘96. elején– aLinuxrendszermagjánakszámozásaelérkezika2.0.0-
hoz. Ez márlehet̋ovéteszia modulokhasználatát.A kernelbizonyosrészeiettől
kezdvemodulkéntis elkészíthet̋ok,ésakárautomatikusan,akárkézzelbetölthet̋ok
a memóriába,ahonnana rendszereltávolítja őket, ha egy bizonyos ideig nem
használjuk.Ezáltala rendszermagmemóriaigénye kisebblett, hatékonyságaés
megbízhatóságamegnőtt. ŐsszelaNovell kiadjaaNetWare4.11-et.

2. A közelmúlt ésa jelen

‘98-ban a Microsoft kiadja a Windows 98-at, majd 2000. februárjábana Win-
dows2000-t. A két rendszermegjelenéseközötti évben– 1999-ben–, sok nagy
cégnekakadt meg a szemea Linux-on. Ekkorra már körülbelül 7,5 millióan
használnakLinux-ot a világon,dea cégekcsakmostlátnakbennefantáziát.Az
Intel, aNetscape, azOracle, aCompaq, aNovell, az IBM ésa Hewlett-Packard –
máskisebbnevű cégekmellett– pénztfektet(többekközött)a RedHat Linux-ot
árusítócégbe.Egyretöbbcégszervereit,munkaállomásaitésnoteszgépeitlehet
előre telepítettLinux-szal is megvásárolni.Ezekközétartozik példáula Dell, a
Compaq, aHewlett-Packard, aSiemens, aSiliconGraphics, azIBM ésaToshiba.

Az IBM az1999.márciusábanmegrendezettLinuxWorld Expo-ndemonstrálta,
hogy egy 17 Netfinity szerverb̋ol álló Beowulf-fürt 36 P-II Xeon processzorral
ugyanarraa teljesítményreképesésugyanúgyskálázható,mint egy Cray szuper-
számítógép.Az árkülönbségpedig nem elhanyagolható: a Netfinity/Linuxfürt
mintegy 150.000dollárbakerült, míg egy ugyanekkora teljesítményű Cray 5,5
millió dollár.

Az IBM azels̋o – demárnemazegyetlen– cég,amelyhardverrel,szoftverrel
éstámogatássalteljesmegoldásokatszállítLinux-ra. Átültettéka Linux-ot majd-
nemmindengéptípusukraazRS-6000-től, azAS-400-onátazS/390-esmainframe-
ükig.
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Nem csaka hardvergyártókismertékfel a Linux előnyeit, hanema szoftver-
gyártókis. A nagy– éskis – cégeksorrajelentik be,hogy portolják különböz̋o
szoftvereiketLinuxalá.Ezekközöttvannak:

fejlesztői rendszerek Cygnus, IBM, Borland, Inprise, Informix; Magic Software
Enterprises; Oracle; Compaq; PlugSysInternational; SGI;

adatbáziskezel̋ok IBM, Sybase, Oracle, Informix; Progress; PervasiveSoftware
Inc.;

üzleti szoftverek SAP; IBM; PervasiveSoftware Inc.; McAfee; GentiaSoftware;
ComputerAssociatesInternational,Inc.; Lotus; Check Point SoftwareTech-
nologiesInc.; ProgressiveSystemsInc. Data FellowsCorporation; Macro-
mediaInc.;

Végigkövethettük,ahogyegy hobbiprogramból8-9 évalattvilágméret̋u moz-
galommávált a Linux, ésez talánegyedülállóa számítástechnikatörténetében.
Mindezúgy történt,hogy lényegébeningyenjuthatmindenkihozzá,így méghi-
hetetlenebbasiker.

Megvizsgálvaaszabadszoftverekésgyártóiktörténetét,ezazegészmégisért-
het̋ové válik. Több évtizedecsiszolódtaka megszállottprogramozókszoftverei,
ötletei,amireaLinuxelkezd̋odött.Ezekbeaprogramokbamindenkiaztadtabele,
amiheza legjobbanértett,nempedigvalami kívülről ráer̋oltetett feladatondol-
gozott. A programokteszteléseis igen széleskör̋u volt. Ezenkívül,a freeware-
programoknem üzleti célból készültek,így alkotóik nem a maximálisanyagi
hasznotkeresték,hanemmaguk számáraakartakhasználhatórendszertössze-
hozni,ésvillogni akartaka többiekelőtt tudásukkal.Ez a légkör sokkaljobban
kedvezettahatékony, stabilprogramokkialakításának,mint aszoftverbirodalmak
pénzorientáltrendszere.

A Linux történetébevalóbepillantástehátegyolyanvilágbavezetminket,ahol
a programozók– úgymond– „dicsőségért”programoznak,mindenki szabadon
átadjaismereteita többieknek,ésmégisa szoftvernagyhatalmakkalösszevethet̋o
eredményességgeldolgoznak.

EzamentalitásnemcsakaLinux-ot jellemzi,hiszmára‘70-esévekbenjelent-
keztekaUNIX-osvilágbanazels̋o szabadterjesztésű programok(magaaUNIX is
azvolt eredetileg). Ezeket a szabadszoftvereket a GNU project, valaminta Free
Software Foundationfogja össze,melyeknektevékenységeszélesebbkörű, mint
a Linux rendszer.

Ma a Linux egy 32 bites,POSIXszabványt követő UNIX változat,amelyere-
detileg csakIBM PCgépekenfutott (80386vagyjobbprocesszoresetén),demára
nagyonsokhardverreadaptálták.Így létezikLinuxDECAXP, PowerPC,M680x0,
SunSparc alapúgépekreis. A 32 bitesváltozatmellett létezik64 bitesés8 bites
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Linux is. A 64 bitesSungépekrekészült,a 8 bitespedigaz 8086,8088,80186
és80286-osprocesszorra.1999.augusztusábanCraig Barrett– az Intel elnök-
vezérigazgatója– bemutattaegy Merced-alapúrendszerenazIA-64Linuxprototí-
pusát,demonstrálva ezzel,hogy leszLinux a 64 bitesPC-kreis. A Dell a 2000.
augusztusábanmegrendezésrekerülő LinuxWorld konferenciánéskiállításonmu-
tatjabeazIntel 64 bitesItaniumprocesszoráraépül̋o PowerEdgekiszolgálójának
prototípusát.RedHat Linux fut rajta,ésel lehetérni róla a mySAP.comelektro-
nikusüzleti alkalmazásaitésaz IBM DB2adatbáziskezel̋ojét.

A rendszerkidolgozottságaolyan fokú, hogy egyre több helyenalkalmaz-
zák UNIX-os munkaállomásként,vagy hálózati szerverként. Mindkét esetben
hatalmaselőny a szokásosIBM PC-sprogramokkalszembena nagyfokúmeg-
bízhatóságésazalacsony ár, valamintazsemelhanyagolható,hogynagyonnagy
a hasonlósága Linux ésa „nagygépek”operációsrendszereiközt, azazpl. egy
linuxos programkönnyen átvihet̋o mondjuk egy SunSPARC gépre,de gondos
programozáseseténakáregy CRAY szupergépreis.

A médiábanis egyregyakrabbanmerülfel aLinuxnév. Szintemindennapje-
lennekmeg hírek, amelyekdicsérik, és arról tájékoztatnak,hogy milyen nagy
cégekcsatlakoztak a „Linux mozgalomhoz”. De arról nem olvashatunk(hall-
hatunk),hogytulajdonképpenmireis használjákeztazoperációsrendszert.Soká-
ig tartotta(talán még most is tartja) magáta nézet,hogy otthoni játékszernek
kitűnő, de ipari környezetben,igazi munkáranem alkalmas. Ennek az is le-
het az oka, hogy a cégekbüszkénhirdetik, ha valamilyen„pénzes”operációs
rendszerthasználnak,denemdicsekszenekazzal,havalamilyennyílt forráskódú
(ingyenes)rendszerthasználnak.Reméljük,hogy az előadásbanszerepl̋o cégek
„merészsége”segít feloldania többicégfélénkségétezena téren.

Ezt a tartózkodástkülföldön már leküzdötték,nemtartják „szégyennek”,ha
Linuxot használnak.Egészennagycégekis önként– büszkén– bevallják, hogy
ahhozaz egyre népesebbtáborhoztartoznak,amely Linuxot használ. Például:
NASA, BoeingCompany, CiscoSystemsInc.,CorelComputerCorp.,Mercedes-
BenzAG, Sony ElectronicsInc., EditionsO’Reilly, UnitedStatesPostalService,
NetscapeCommunicationCorp.,UnitedStatesArmy PublishingAgency.

3. Cégekbemutatása

Most nézzükmeg, hogyMagyarországonmennyire elterjedta Linux használata,
azegyescégekmilyen feladatokatbíznakrá.

A felsorolásbanszerepelnekkisebb-nagyobbcégek,sőt méga felsőoktatásból
is válogattam.A döntésben,miszerintazemlítettcégekLinuxothasználnakmás
rendszerhelyett,els̋osorbana rendszerstabilitása,megbízhatóságajátszottfősze-
repet,azingyenességecsak„hab volt a tortán”. A közzétettadatokatmindencég
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önkéntadtameg, semmilyenellenszolgáltatástnemkértekérte.

3.1. Bábolna Rt.

A Linuxfuttatásárahasználtgépekskálájameglehet̋osenszéles:486DX2-66MHz-
től PentiumIII 550MHz-ig terjed.Az Intranet-szerveregy Dell PowerEdge4200,
kétPentiumII 266MHz-esprocesszorral,128MB RAM-mal,és6*4 GB merevle-
mezRAID5-bekötve (16 GB háttértár).A feladatokis nagyonsokrét̋uek:proxy-
szerver – squid; bels̋o DNS szolgáltatás– bind; web-szerver (Apache)ésadat-
báziskezelés(PostgreSQL)– errealapozva már aktív html eszközökkel oldották
meg a nemzetközigazdanapokinformatikairendszerét(ezmégmind a 486DX2-
66MHz-esgépen!);Novell emulátor–Mars_NWE;fájlszerver–SaMBa;levelez̋o-
szerver – qmail; hálózatfelügyelet– TkIned, mrtg, NetSaint(kiterjedt hálózat
BékéscsabátólSzentgotthárdig);betárcsázó-szerver – a telephelyekésa központ
közötti adatszolgáltatástbonyolítja; ftp-szerver; korábbanISDN kapcsolat– a
bérelt vonal kiépítésénekidejére; tűzfal; x-terminálUNIX rendszerekhez;irc –
problémákjelzésérea leghatékonyabbmegoldás;webfórum;DHCPszolgáltatás.
AIX rendszerekegyeskönyvtárainakeléréseNFS-enkeresztül,és továbbaján-
lásaSaMBasegítségével a Windowsosklienseknek.Az AIX-en futó Oracleal-
kalmazásindításaegy intranetesaktívweboldalonkeresztültörténik,a szükséges
Java appleteka nagyobbtávoli telephelyekesetébennema központbantalálható
gépekr̋ol, hanema helyi webszerverekr̋ol töltődnekle. Az AIX-en futó Oracle
adatbázismenedzseléseObjectManager-rel. Webesfelületenkeresztülilevelezés
a felhasználóknak– sqwebmail-lelmegvalósítva. IBM mainframeelérésex3270-
esterminálemulációval.

A felhasználókszáma:̃ 500fő számáraweb-elérés,ugyanannyi postafiókbiz-
tosítása,̃300fő számáraOraclebeléptetés.

A Debiandisztribúciótpreferálják.

3.2. BudapestiMűszakiFőiskola

2 darab366 MHz-es Celeronprocesszor, 512 MB RAM és kb. 100 GB SCSI
merevlemeztalálhatóabbana gépben,amelyaz ftp://ftp.fsn.hu/címenlévő ftp-
szervert futtatja. A megvalósításhoza proftpdnevű szoftvert használják.A gépet
rsyncszolgáltatássalis el lehetérni,valamintfut rajtaegy webszerver is – webfsd.
Nagy adatforgalmatbonyolít le a gép,napi 150-230GB, ez havontakb. 5 TB!
Régebben,amikor csak160MB RAM volt agépbenakkor is előfordult,hogy350
felhasználóegyszerrehasználtaa gépet.Ilyenkor kb. 120MB swap-pethasznalt
aktívan,ésa100-150-esload-otis elérteaterhelés.A memóriab̋ovítésótaa load-
ot sikerült 2 környékéntartani.

A Debiandisztribúciótpreferálják.
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3.3. Dunaferr TávközlésiIntézet

Egy 200 MHz-esPentiumMMX, 32 MB RAM, 1 darab1,2 GB-osés1 darab
2,1GB-osIDE merevlemezbiztosítjaa helyetazoperációsrendszernekésazal-
kalmazásoknak.A hálózatikapcsolatotegy 3c509-eshálózatikártyateremtimeg.
Errea gépreakövetkez̋o feladatokatbíztákrá: intranettelefonkönyv, egy UNIX-
alapútelefonközpontszámlaarchiválása(ftp-vel mirrorozás)ésftp-csere.A tele-
fonkönyv ApacheésPHP3segítségével lett megoldva,azftp-szerveri feladatota
proftpdcsomaglátjael.

EgySuseLinuxkezeliazALCATEL telefonközponthangpostáját.
A Debiandisztribúciótpreferálják.

3.4. Fornax Rt.

A http://www.fornax-monitor.hu/címenlévő szervert 2 darab550 MHz-esPen-
tium III-as processzorhajtja, a rendszernekés az adatoknak2 darab8 GB-os
Ultra66-osmerevlemezadhelyet.A másikwebszerveregy Sun4U,u1147MHz-
esprocesszorral,128MB RAM-mal és2darab,4 GB-osSCSI2-esmerevlemezzel
felszerelve. A szerverekforgalma: napi átlagban7.500látogató,ez havontakb.
200.000érdekl̋odőt jelent. Ez adatforgalombanhavi 60 GB-ot, találati számban
(hit) kb. 220.000-tjelent.A gépeknagyonjól skálázhatók,terhelésükcsúcsid̋oben
70-75%. A hardvermeghibásodásmiatti kieséselhanyagolható,évi 1-2 esetben
fordul elő.

Oracleadatbáziszervert is használnakacégnél.RégebbenaziBCS2emuláció
segítségével futtattáka 7.1.3-asverziót,maviszonta 8.1.5-ösLinuxosváltozatot
alkalmazzák. A használtadatbázisméretenagyjából1,2 GB, tőzsdeiadatokat
tartalmaz.

Az adatokmentésétis Linuxonoldottákmeg a multiplatformosrendszerben.
Az Amandanevű backuprendszeregy HP DAT24-esre,DDS2 kazettákramenti
automatikusan6-7 gépanyagát,amelyekközött van SunSolaris,Windows NT,
Linux, sőt régebbenSCOUnix is.

A Debiandisztribúciótpreferálják.

3.5. Medicontur Kft.

486DX4-120MHz-esprocesszor, 16 MB RAM, 1 GB merevlemezaz„otthona”
annaka Linuxnak, amelyetlevelezésre,ésInternetgatewaykénthasználnakegy
ISDN vonalonkeresztül.Az erreaz„aprócska”géprebízottfeladatok:

� bels̋o web-szerver – RoxenChallenger

� SQL-szerver – MySQL
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� LDAP-szerver – OpenLDAP

� ftp-szerver– proftpd

� tűzfal – ipfwadm

� fájlszerver– SaMBa

� levelez̋o-szerver – sendmail(amelyazAmavis víruskeres̋ot használva biz-
tosítjaabeérkez̋o levelekvírusmentesítését);ésmégatelefonbeszélgetések
időtartamátis rögzítiazISDNvonalonkeresztül.Körülbelül15felhasználót
szolgálki.

3.6. Philos Laboratories Kft.

166 MHz-esPentiumtólkezd̋odően,600 MHz-esAthlonig terjeda Linuxot fut-
tató számítógépekskálájaa cégnél. A rábízottfeladatok: fájlszerver – SaMBa,
nfs; webszerver – Apache;levelez̋o-szerver – sendmail;ftp-szerver – wu-ftpd. A
Linuxosgépekésa 40 felhasználóadminisztrálásaNIS segítségével történik. A
cégprofilja miatt– játékszoftver-fejlesztés– használnakmégfordítószervert,ésa
GNATShibakövető rendszert(bug trackingsystem).

A Debiandisztribúciótpreferálják.

3.7. SZTAKI

2000.március6-ánátadtákMagyarországlegnagyobbteljesítményűszámítógépét.
A SZTAKI-ban 28 PC-t kapcsoltakössze100 megabitesgyorsaságúhálózattal,
így a szuperszámítógépekáránaktöredékéértközel 30 ezermegaflopsratudták
emelnia gépekösszteljesítményét. A klaszterjellemz̋oi: teljesmemóriakapaci-
tás: 3,84GB; teljesmerevlemez-kapacitás:290GB; hálózatiátereszt̋oképesség:
34 Gbps; csúcssebesség:˜30 Gflop. A gépekműszaki jellemz̋oi (amelyekb̋ol
a klaszteráll): DELL Precision410M munkaállomás,2 db Intel PentiumIII
500 MHz-esprocesszor, 128 MB ECC SDRAM, 9,1 GB Ultra2 SCSImerevle-
mez,100Mbit-esEthernethálózatikártya,3Dgyorsítóvideókártya,32MB RAM-
mal, 40-szeressebesség̋u SCSICD-ROM olvasó,15” DELL monitor. A hálózat
100Mbit-esEthernet,48portosCisco100Mbit-esEthernetkapcsolóval (full dup-
lex, 24 Gbps). Többféleképpenlehetelérnia klasztert:sok felhasználószámára
garantállegalábbegy munkaállomást;sok munkaállomástbiztosít néhány fel-
használószámára.

A SZTAKI eddig a Paksi Atomer̋omű Rt.-vel és az OrszágosMeterológiai
Szolgálattaltárgyalt már az együttműködéslehet̋oségeir̋ol, de várják a szuper-
gyorsprogramfelhasználásairánt érdekl̋odő nagyobbvállalatokérdekl̋odésétis.
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Alkalmazásiterületeik:univerzumvizsgálata,atomer̋omű-blokkok működésének
modellezése,meteorológiaielőrejelzések,szemcsésanyagok keveréseés szét-
választása,kémiai technológiaialkalmazások,anyagtanivizsgálatok,környezet-
védelem.

A klaszteroperációsrendszereRedHat Linux6.1.

3.8. TVNET Kft.

CompaqProliantszerver, 733MHz-esPentiumIII-asprocesszorral,2darab18GB-
os SCSI merevlemez RAID vezérl̋ovel és 256 MB RAM – ezena hardveren
üzemela http://www.tvnet.hu/címenelérhet̋o webszerver. Tervbevan véve egy
új, erősebbgép beszerzése:833 MHz-es PentiumIII processzorralés 6 darab
9 GB-osmerevlemezzel,amelyeket RAID5-be kötve fognakhasználni.Ez lesz
azúj intranet-szerver, ésezenfog futni a levelez̋o- ésazadatbáziskezel̋o-szerver
is.

A jelenlegi intranet-szerveren(333MHz-esCeleron,192MB RAM-mal) egy-
szerrefut a SybaseSQLanywhereésa PostgreSQLadatbáziskezel̋o-szerver. Az
egyik a számlázásértfelelős,a másika szolgáltatásiránt érdekl̋odőket tartjanyil-
ván. A Sybase-hezcsakwindowsoskliensekvannak,a PostgreSQL-tazApache
és PHP3párosításonkeresztülérik el a kliensek. (A Sybase-hezis lehetséges
PHP3-asfelületet készíteni,mert létezik hozzáodbclib.) Ez a szerver fájlszer-
verkéntis elérhet̋o kétfélemódon:a SaMBacsomagésnfs segítségével – kb. 30
felhasználótszolgálki eképpen.Ezagépbonyolítja a levelezéstis.

A hálózatmenedzsmentbenis szerepetkapotta Linux, snmpfelhasználásával.
Kisebbfeladatokrais Linuxot alkalmaznak,példáulirc, news-, ftp- ésDNS-

szerver.
A RedHatdisztribúciótpreferálják.
A Sybase-esklienseken,a menedzserekésmarketingesekgépeinkívül nincs

Microsoft alapúszoftverazegészrendszerben.

3.9. WestelRádiótelefon Kft.

Fujitsu Siemens,Digital Compaqgépeket használnakLinux futtatására– teljes
internetszolgáltatástnyújtanakkb. 1000felhasználónak.

A megoldásrahasználtszoftverek:

� levelezés– exim, endmail,imapd,imp

� webszerver– Apache

� ftp-szerver– proftpd
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� proxy-szerver– squid

� adatbáziskezelés– PostgreSQL

� ssh– open-SSH

Sajátfejlesztés̋u szkripteket használnaka szolgáltatásokésszoftverekfutásának
ellen̋orzésére,hibaeseténezekfigyelmeztet̋o jelet képesekküldenia meghatáro-
zott szakembereknek– sms-ben.
A 0660smsrendszerétis Linuxonvalósítottákmeg.
Terveik közöttszerepelISDN behívórouterösszeállítása.
A Debiandisztribúciótpreferálják.

4. Összefoglalás

Egy informatikai rendszerkomponensekb̋ol épül fel, melyeknekegyütt kell mű-
ködniükegymással.A kompatibilitásmegvalósításanagyonnehéz,szintelehetet-
len feladat– különösentöbbgyártóesetén.Kivéve, haa megoldásnyílt szabvá-
nyokonalapul,éskönnyű azátalakítása,testreszabása.Az láthatóaválogatásból,
hogy leggyakrabbanazolyanfeladatokkerülnekát Linuxra, amelyeknyílt szab-
ványokonalapulnak,mivel magaaLinux is nyílt szabványokathasznál.

A példákaztmutatják,hogyazegymásrakölcsönösentámaszkodókommer-
ciális ésnyílt forráskódúszoftverekrévénjól működő üzleti informatikát lehet
kialakítani.

Hosszanlehetnesorolnimégahelyeket,aholLinuxothasználnak.Hozhattam
volna példákataz egészségügyb̋ol, vagy ipari folyamatirányító rendszerekr̋ol is.
Talánmajdakövetkez̋o előadáson.
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HozzásférésvezérlésimodellekLinuxon

Magosányi Árpád<mag@lme.linux.hu>

2000.09.23.

Ki vonat

A unix rendszerekenhagyományosanafelhasználó-csoport-bárki másalapú
hozzáférésvezérlésimodellt implementálják.Ez a modellegy bonyolultabb
igényeket támasztórendszerengyakrannemelégséges.Mint a legtöbbko-
moly Unix változaton,Linuxon is lehetségesennélkomolyabbhozzáférés-
vezérléstmegvalósítani. Az előadásbemutatjaaz ismertebbhozzáférés-
védelmi modelleket, és az azokatmegvalósítószoftvermegoldásokat. Az
előadáskitér a hálózatihozzáférésvezérlésaspektusairais, ésbemutategy
hálózatihozzáférésvezérlésimodellt,amelya Bell-LaPadulamodellszelle-
métköveti, ésacovert channelekproblémájátpróbáljameg kezelni.
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1. Hozzáférésvezérlés

Mint aztnagygondolkodóinkmártöbbszörmegmondták,„az életcéljaa küzdés
maga”[1]. Perszeazonhosszasanlehet vitázni hogy enneka küzdelemnekmi
a megynyilvánulási formája. Darwin szerint példáula küzdelemaz erőforrá-
sok megszerzéséértfolyik. Ebből rögtönkövetkezik, hogy az erőforrásokatvé-
deni kell. A háromlegfontosabbvédend̋o tulajdonságaaz erőforrásoknakpedig
azok rendelkezésreállása,integritásaésaz a tény, hogy az erőforrása mi ren-
delkezésünkreáll. Az utóbbitnevezzükazegyszerüségkedvéértbizalmasságnak.

Az egyik ilyen erőforrásaz információ. Ezzelel is jutottunkaz informatikai
biztonságterületére.Az adatokésegyébinformatikaierőforrásokvédelmepedig
az azokhozvaló hozzáférésszabályozásánalapul. Régenamikor a férfiak még
igazi férfiak voltak, nempedighátulgombolósPascalprogramozók[2], úgy tűnt
hogy kiváló módszera hozzáférésvezérlésreazhogy azerőforrástjelképez̋o ob-
jektumokat(amiket a köznyelv a „fájl” szóval illet, de mi mindannyian tudjuk
hogyafile-okról vanszó),ellátjákolyanattribútumokkal,amikből kiderülazhogy
ki férhet hozzámilyen művelet céljából az egyesfájlokhoz. Perszevalakinek
képesnekkell lennie arra a műveletrehogy ezeket a jogosultságokatbeállítsa.
Ilyenkor az erőforrástulajdonosáravan bízva, hogy kinek milyen jogosultsága
vanazerőforráshoz.Az ilyen módszereket nevezzükdiszkrecionálishozzáférési
modelleknek.

1.1. Diszkrecionálishozzáférésimodellek

A diszkrecionálishozzáférésimodellekbenáltalábanfelhasználókésfelhasználói
csoportokalapjánosztanakki elégsok féle jogot. Az erőforrástulajdonosaleg-
gyakrabbana felhasználó,deazsemritka hogya jogosultságokatazarrahivatott
adminisztrátoroszthatjaki. Lássuk,milyen diszkrecionálishozzáférésimodellek
léteznekLinuxon,mire jók, ésmilyen problémákranemadnakmegoldást:

Szabványosunix hozzáférésvezérlés

A unix[3] rendszerek-ígyaLinux is- ahozzáférésvezérlésreafelhasználó-csoport-
bárkimáshármasthasználják. Egy állományhoz egy felhasználótartozik, aki
egyúttalannaktulajdonosais, ésegy csoport.A műveletekaránylagkevesenvan-
nak,névszerintírás,olvasás,végrehajtás.Ezt a modelltésműködésétmindany-
nyian ismerjük,kár is többszótfecsérelnirá.
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Hozzáférésilisták

Másiknagyonelterjedtdiszkrecionálishozzáférésvezérlésimódszerahozzáférési
listák, külföldiül ACL-ek (AccessControl List) használata[4].Az ACL-ek is a
felhasználóésfelhasználóicsoportalapjánosztjákki a jogosultságot,deegy ál-
lományhoztöbbszabályis tartozhat,ésáltalábannemcsakolyanszabályvanami
megadegy hozzáférést,hanemolyan is ami aztmegvonja. Az ACL típusúrend-
szerekengyakranöröklődő szabályokis vannak,amikor egy könyvtárhozzáférési
jogaiöröklődnekazabbanlévő file-okrais. Általábanazírás,olvasás,végrehajtás
műveletekenkívül továbbiműveleteket is definiálnak.

A következ̋oLinuxosimplementációkléteznekállomány szint̋udiszkrecionális
hozzáférésvezérlésre:

� PosixACL project[5],amelyikext2 állományrendszerenvalósítmeg ACL-
eket.

� A Linuxon használhatóállományrendszerekközül azXFS[6] beépítve tar-
talmazzaazACL támogatást.

� HaolyanACL támogatástkeresünk,amifüggetlenahasználtállományrend-
szert̋ol, a trustees[7] nevű implementációlehetérdekes.Ez azimplementá-
ció arrais példa,amikor nemafelhasználóhanemarendszeradminisztrátor
osztjaki a jogosultságokat.

� Az RSBAC[8] nevű általánosbiztonságicsomagis tartalmazállományrend-
szer-függetlenACL támogatást,demajdlátni fogjuk hogyfőkéntakötelez̋o
hozzáférésvezérlésimodellektámogatásaaszakterülete.

Hálózati hozzáférésvezérlés

Amikor hálózatihozzáférésvezérlésr̋ol beszélünk,a felhasználótnem csakfel-
használónévvagycsoport,hanemazáltalahasználtgépIP címealapjánazonosít-
juk. A hálózatihozzáférésvezérlésselkapcsolatbana gépünkjátszhatjaa kiszol-
gálóvagya forgalomsz̋urő szerepet.

A valamilyenállományrendszertkiszolgálóalkalmazások,mint pl web- és
ftp szerverek,nfs éssambaszerverekáltalábansajáthozzáférésvezérlésselren-
delkeznek,hiszenigazánszabványosfelhasználóazonosításiprotokoll nemlétezik,
ésezeka kiszolgálókfelhasználóalapján(is) döntik el hogy egy file-hoza hoz-
záféréstmegadják-e.

A szabványosnaktekinthet̋o hálózatihozzáférésvezérlésimódszerunixokon
a tcpwrapper[9]használata,amelya hosts.allow éshosts.deny állomány alapján
dönti el hogyegy adottIP címaszolgáltatáshozhozzáférhet-e.
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Alacsonyabbszintenvégzetthozzáférésvezérlésa csomagsz̋urésis. Csomag-
sz̋uréstszokása kiszolgálónésa forgalomsz̋urésrehasználtgépenis használni.

A Linux kernelmárrégótatartalmazcsomagsz̋urő támogatást.De eléggyak-
ran változik hogy pontosanmilyet. A 2.0-ássorozatúkernelekaz ipfwadm, a
2.2-esekazipchains,ésa2.4-esekanetfilter[10]nevű csomagsz̋urőt támogatják.

Perszeacsomagsz̋urésmint hozzáférésvezérlésimódszerigencsakszegényes;
mivel alacsony szintendolgozik,nagyonkevésinformációjavan,ésnagyonkevés
műveletetismer. A rendeshálózatihozzáférésvezérlésrea forgalomsz̋urő eset-
bentűzfalat szoktakhasználni.Linuxon több kereskedelmitűzfalszoftver is fut,
nagyonsokegy-egy protokollt ismer̋o proxyt írtakhozzá,ésvannéhány nyílt for-
rásútűzfalszoftver is. Ezekakövetkez̋oek:

FWTK Az FWTK[11] ugyannemnyílt forrású,deingyenesenletölthet̋oszoftver.
Nohakezdelavulni, a hálózatihatárvédelemtörténetébenrendkívülfontos
szerepevan,ésmais jól használhatóapplikációsszint̋u tűzfal.

socks A sockstűzfalakatűzfalproxykegymásikágamintazapplikációstűzfalak.
A socksegy „áramkörszint̋u” tűzfal. Linuxratöbbimplementációjalétezik,
a legismertebba Dante[12].

T.REX A T.REX[13] egy kb 1 éves tűzfalszoftver. Ez egyrésztmár meglévő
proxy szoftverekb̋ol, másrészta gyártóáltal készítettproxykból áll. App-
likációsszint̋u tűzfal.

Zorp A Zorp[14] egy új generációs,moduláris,valódi applikációsszint̋u hoz-
záférésvezérlésselrendelkez̋o tűzfal, amely-mint azt látni fogjuk- kötelez̋o
hozzáférésvezérlésimodelleket is támogat.

A diszkrecionálishozzáférésvezérlésimódszerek hátulüt ője

Mint mondottamvala, régenúgy gondolták,hogy a diszkrecionálishozzáférés-
vezérlésmindenreelég. De sajnosa trójaiak, a rosszindulatúfelhasználókésa
rosszulmegírt applikációkellennemvéd. Példaképpenvegyük aztazesetet[15],
amikor Andráselkészítegy titkosdokumentumot.A dokumentumannyira titkos,
hogycsakBéla láthatja,deCecília,a titkárnő márnem.Andrásbeállítjaa doku-
mentumhozzáférésijogaitúgyhogycsakBélaláthassa.DeBélanyúl, ésadoku-
mentumrólkészítegy másolatotCecília részére,hogy helyetteő végezzeel a
dokumentummalvégzend̋oket. Igenám,deCecíliatulajdonképpena versenytárs
cégfelbéreltügynöke,éshuss,elküldi adokumentumotazAPEHnek.

Ilyenéshasonlóesetekretaláltákki akötelez̋ohozzáférésvezérlésimodelleket.
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2. Kötelező hozzáférésvezérlésimodellek

A kötelez̋o hozzáférésvezérlés(MAC, MandatoryAccessControl) olyan szabá-
lyokatdefiniál,amiketazinformatikairendszermindeneleménekésfelhasználójá-
nakbekell tartania.Ezekamodellekazonalapulnak,hogyazadatoknakésa fel-
használóknakcímkéivannak,amikmegmondjákhogyazadatmennyire titokzatos,
illetve milyen jellegű, és a felhasználómennyire titkos és milyen jellegű ada-
tokhozférhethozzá.

Kötelez̋o hozzáférésvezérlésimodelltöbbfélevan,attól függőenhogyazada-
toknak melyik tulajdonságát(bizalmasság,vagy integritás) kell jobbanvédeni,
illetvehogymilyen lehet̋oségeketnyújt ahasználtinformatikairendszer.

EgyMAC modelltmatematikusulegy hármassallehetleírni[15]:

�������	�
����


ahol:

� ��� abiztonságiosztályok(lehetségescímkék)halmaza

� �
����������� egy „folyhat” relációaz ��� halmazon

� ��������������� ��� egy „osztálykombinációs”operátoraz ��� halmazon.

A dolog nagy lényege az, hogy a � reláció megmondjaazt hogy milyen
irányba folyhat az információ,és a � operátormegmondjahogy ha két adatot
kombinálunk,azoknakmi leszabesorolása.

2.1. Egy egyszer̋u modell

Most a példakedvéértképzeljünkel egy Linuxos rendszert,amit úgy építettünk
fel, hogya baserendszerinstallálásautána /titkosésa /nemtitkoskönyvtárakba
ismétkicsomagoltunkegy-egy baserendszert,majd a /etc/inittab-otátírtuk úgy,
hogyagetty-ket tartalmazósorokígy nézzenekki:

1:2345:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 tty1
2:23:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 tty2
3:23:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 tty3
4:23:respawn:/usr/sbin/chroot /nemtitkos /sbin/getty 38400 tty4
5:23:respawn:/usr/sbin/chroot /nemtitkos /sbin/getty 38400 tty5
6:23:respawn:/usr/sbin/chroot /nemtitkos /sbin/getty 38400 tty6
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Az így kialakított környezeteket „chroot-olt környezet”-nek[16]vagy „sand-
box”nak nevezzük. Most képzeljükel, hogy a root sandboxbólcsaka két sand-
boxbabechrootolva indítjuk el azott lévő rc scripteket, valamintazthogymaxi-
mumazegyik külső sandboxbanfut bármilyenhálózatiszolgáltatás,a root sand-
boxbanpedig(az initen kívül) semmi. Valamintálmodjukazt, hogy a chrootolt
környezetb̋ol nemlehetkitörni[17].

Matematikusula fenti helyzetetígy mondjuk:

� ����� root, titkos,nemtitkos,

� ��� {(root,root), (titkos,titkos),(nemtitkos,nemtitkos)},

��� ����� { � , ha � � � egyébkéntnemdefiniált}

Ezzelimplementáltunkis egy MAC modellt,jaj dejó nekünk.
Perszeennélamodellnélléteznekjóval használhatóbbakis, lássunknéhányat:

2.2. Bell-LaPadula modell

A legismertebbMAC modell a Bell-LaPadula[18]modell, ami a következ̋o mó-
donnézki: A modellobjektumokatésszubjejtumokatdefiniál;egy objektumegy
file vagybármilyenmáspasszívdologa rendszerben.A szubjektumpediga fel-
használó,ésaz ő nevébenfutó processz,job. !#"%$'&�( ��� jelöli az „ $ ” objektum
biztonságiosztályát,vagyrövidencímkéjét.A címkékközöttegy )�* ���������
rendezésireláció van van értelmezve. A felhasználókhozrendelt címkét úgy
kell értelmezni,hogya felhasználóbeléphetbármilyenbiztonságicímkével, ami
kisebbvagyegyenl̋o mint aző cimkéje.

� Egyszer̋u biztonságitulajdonság:Az + szubjektumcsakakkor tud az $ ob-
jektumbólolvasni,ha !,"-+.&0/�!#"%$'& .
�2143 tulajdonság:Az + szubjektumcsakakkor tud az $ objektumbaírni, ha
!#"5+.&�)�!,"5$6& .

Könnyenláthatóhogyafenti szabályok,hanemteszünkkülönbségetszubjek-
tum ésobjektumközött,megfelelneka következ̋o szabálynak:!,"-+678& � !#"5+:9	& ha
!#"5+'7;&<)�!,"-+=9>& , vagyisazinformációcsak„felfelé” folyhat.

A modell kiegészítései

Természetszerűleg azolvasásiésírásiműveletenkívül másműveletekis léteznek.
Ilyen példáula létrehozásésa törlés.Egykis képzel̋oer̋ovel ezeket aműveleteket
is belehetsorolniakétalapvető műveletközé,vagyki lehettalálninekikhasonló,
azeddigiekkel konzisztensszabályokat.
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A Bell-LaPadulamodell csakaz információbizalmasságával törődik, az in-
tegritásával nem.Ez azt jelenti, hogyegy alacsony szintenlévő felhasználónyu-
godtanírhategy nagyonfontosfile-ba,akárfelülírvaannaktartalmát.Ezértgyak-
rana 1?3 tulajdonságnálcsakazegyenl̋oségetszoktákmegengedni.Az információ
ilyenkor is csakfelfelé folyik, viszontaztcsak„húzni” lehet,„tolni” nem.

Másik kiterjesztésea Bell-LaPadulamodellnekaz,amit a TCSEC[21] B osz-
tálya, illetve a CommonCriteria[22] (CC) LabeledSecurityProtectionProfile-
ja[23] (LSPP)megkövetel, illetve a szerz̋ok is így írják le kés̋obb. Nevezzükezt
a modelltazegyszer̋uségkedvéértDoD modellnek:A biztonságiosztályokhier-
archiábarendezettkategóriái („sensitivity label”) mellett a sorrendbenemrakott
„integrity label”-eket vezetibe amik címkékhalmazai.Az integrity labelekrea
rendezésioperátora � . Így a modellakövetkez̋oennézki:
� ���@�A����BC�D���<E ahol ) teljesrendezésireláció ����B -en,és � részleges

rendezésireláció ���<E -n.

� !#"%$'& � "-! B "%$'& � ! E "5$6&;& ahol ! B "5$6&0( ����B és ! E "5$6& �����<E
� +67 � +:9 definiáltha ! B "-+678&0)�! B "5+'7F& és ! E "5+678& � ! E "-+678& .
� !#"%$G7F& � !#"%$H9�& � "%I �KJ "-! B "%$G78& � ! B "%$H9�&8& � ! B "5$K78&MLN! B "%$H9	&;&

2.3. Bell-LaPadula modell dinamikus címkékkel

Az egyszer̋u Bell-LaPadulamodellnéla felhasználónakbelépéskor valamilyen
módonközölni kellett a rendszerrel,hogy éppenmelyik biztonságiszintenvan,
biztonságiszintjénekváltásáhozpedigújra bekellett lépnie. Ennekelkerülésére
találtákki a dinamikuscímkéket: a processzekheznemegy, hanemkét címkét
rendelnek:azegyik címke aztmondjameg, hogymilyen aza minimálisbizton-
ságiosztály, amibeírhat,a másikpedigazt,hogymilyen aza maximálisosztály,
amiből olvashat.Ha pedigvalamilyenállományhozhozzányúl, a címkehalmaza
a megfelelő módonösszesz̋ukül. Lássukmindeztmatematikusulis (nohakissé
pongyolán):
� !PO-QSR'"%$'&<(T"%U�V ��� &
� !XW EZY\[^]_EZ`Sa "-+.&0(T" � V ��� &
� !XW#bdc ]ea bFf6"-+.&0(T" � V ��� &
� ! Bhg QSRi(T" � V �����j��� & � ! B%g QSRH"-+.& � "5!XW EZY\[^]_EZ`Sa "-+.& � !XW#bdc ]ea bFfH"-+.&;&
�Tk'l:�nm ( �o� U�V ����������� k6l:�nm "-+ � $6& � "-!XO_QSRH"5$6& � !XW#bFc ]_a bFf'"5+.&;&

ha:
!XW#bdc ]ea bFf6"-+.&0)�!PO_QSR6"5$6&
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�TpikHq5rFl ( �o� U�V ����������� pikHq5rFl "-+ � $6& � "5!XW EZY\[^]_EZ`Sa "5+H& � !XO_QSR'"%$'&8&
ha:
!XW EZY\[^]_EZ`Sa "-+.&0/�!XO_QSRH"5$6&

A readéswrite operációkimeneteaszubjektumúj címkéitreprezentálja.

2.4. Biba integritási modellje

Mint láttuk, a Bell-LaPadulamodell csaka bizalmasságrahelyezi a hangsúlyt.
Természetesenvanolyaneset,amikor azadatokbizalmasságanemis érdekes,de
az fontoshogy a rendszerelemeitne tudják illetéktelenekváltoztatni. A Biba-
féle[19] modellnekpontosaneza lényege.Ugyanazokata szabályokatdefiniálja,
mint aBell-LaPadulamodell,csakmegfordítjaa / jelet,és ! helyett s azobjek-
tum címkéjétmeghatározóoperátor.

� Egyszer̋u integritási tulajdonság:Az + szubjektumcsakakkor tud az $ ob-
jektumbólolvasni,ha si"5+H&<)�si"%$'& .
� integritási 143 tulajdonság:Az + szubjektumcsakakkor tudaz $ objektumba

írni, ha si"5+.&</�si"5$6& .
Könnyenbelátható,hogy egy olyan rendszerenahola Bell-LaPadulamodell

implementálvalett,egyszer̋uenacímkéksorrendjénekmegcserélésévelmegkapjuk
a Bibamodellimplemetációját.

2.5. Low Water Mark modell

Ez a modell[24] azadatokintegritásánakvédelméreszolgál.A lényegeaz,hogy
az objektumokhozés szubjektumokhozrendeltcímke azok „tisztaságát”jelöli.
Minél kisebba címke, az adatannálkoszosabb. Az új egyedek(objektumokés
szubjektumok)a címkéjüket attól az egyedt̋ol öröklik, amelyikb̋ol származnak.
Az objektumokcímkéjenemváltozik,aszubjektumokcímkéjepediga legkisebb
címkéj̋u eddig olvasott objektum címkéje. Írni csak ugyanolyanvagy kisebb
címkéj̋u objektumbalehet.Ha egy szubjektumcímkéjecsökken,azösszesolyan
objektumot,amit éppenírásranyitva tart, „eldob”.

2.6. Kínai fal modell

A kínaifalmodell[26] arraahelyzetrekeresiamegoldást,amikorpl egykonzultáns
cégmunkatársaitöbbegymássalverseng̋o cégnekis végeznekmunkát. Ilyenkor
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nemszabadhogyugyanaza munkatárstöbb,ugyanabbana szektorbantevékeny-
ked̋o cégszámárais dolgozzon. Ezt a kihívástCOI (Conflict Of Interest)cso-
portokdefiniálásával oldja meg a modell. Mindenszubjektumhoztartozikegy n-
elem̋u cimke,amelymindenCOI csoporthozmaximumegy elemettartalmazhat.
Egy címkézettobjektumhozakkor lehet hozzáférniolvasásra,ha a szubjektum
címkéjébenaz objektumcimkéi közül mindenCOI classnálugyanaz,vagy üres
címke van. Ha egy szubjektumhozzáfértolvasásraegy objektumhoz,a szubjek-
tum címkéjea továbbiakbana két címke uniója lesz. A szubjektumcímkékkét
bejelentkezésközöttmegörz̋odnek.

2.7. Clark-W ilson modell

A Clark-Wilson[33] modell lényege, hogy a védettadatokhozcsakvédettpro-
cedúrákon keresztüllehethozzáférni.

Vannakvédettadatok(ConstrainedDataItem;CDI) ésnemvédettadatok(Un-
constrainedDataItem; UDI) UDI-ból vagy a CDI-k egy osztályábólegy másik
CDI osztálybavaló transzformációtTranszformációsProcedúrák(Transforma-
tion Procedure;TP) végzik. A TPknek igazoltaknakkell lenniük ahhozhogy
a tranzakciótelvégezhessék.Az operációsrendszernekbiztosítanikell, hogy a
CDI-k csak az azokatmanipulálóTP-ken keresztüllegyenekelérhet̋oek, csak
azokszámáraa felhasználókszámára,akik jogosultaka TP-t, ésazonkeresztül
a CDI-t elérni. Ez valami olyasmi, mint egy webszerver, ami tele van szórva
PHPscriptekkel: A webszerver mögöttiadatbázisbanésa filerendszerenvannak
aCDIk, aPHPscriptekpedigaTP-k. A felhasználóiinputpedigazUDI. Jóeset-
benezeket a PHPscripteket megvizsgálják,hogyvalóbanaztcsinálják-eminden
inputraamit elvárunktőlük.

2.8. Privacy Modell

A privacy modell egy kicsit hasonlíta Bell-LaPadulaDoD kiegészítéséhez,de
az integritási címkéket teljesenmásrahasználja,nevezzükhát őket privacy cím-
kéknek:Ezeka címkékegy-egy felhasználásikörét írják le azadatoknak.A fel-
használóknakvanegy engedélyezetthalmazaa privacy labelekb̋ol, de egyszerre
csakegy ilyen címkéthasználhat.Hogy éppenmelyiket, egy TS-eladhatjameg.
A dologlényegeaprivát információmegőrzése.

Nézzükegy példána dolog lényegét: Vanegy kórház,ahola betegekszemé-
lyesadataitőrzik. Ezekháromkategóriábatartoznak:pénzügyiadat,akezeléshez
használhatóadat,kutatáshozhasználhatóadat.A betegekmegmondhatják,hogy
az adataikatmilyen célokralehethasználni.Tegyük fel hogy egy orvos kutatni
akar: beállítja, hogy ő most kutat, és ekkor csaka kutatásrahasználhatóada-
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tokhozférhethozzá.Hagyógyítaniakar, akkor meg csakagyógyításhozhasznál-
hatóakhoz.

2.9. Háló modellek

Mint azels̋o példánláthattuk,a � operátornakegy informatikairendszerbenref-
lexívnek kell lennie; egy biztonságiosztályonbelül nem érdemesmegiltani az
adatáramlást.

András,Béla ésCecíliapéldájánláttuk azt is, hogy ha t � u és uv� �
akkor t � � , vagyisa � operátortranzitív.

Ugyanazona példánazt is láthattuk,hogya � relációnakérdemesolyannak
lennie,hogyha t � u és u@� t akkor t ��u , hiszenellenkez̋o esetbennem
„fogja” azinformációáramlást.

Ezt a tulajdonságotantiszimmetriánaknevezzük,a reflexív, tranzitív ésanti-
szimmetrikusrelációkatpedigrészlegesrendezésirelációknak.Teháta � reláció
a biztonságiosztályokon olyasmimint a ) relációazegészszámokon (pontosan
olyanakkor lennehalennénekolyanegészszámokamiketnemlehetösszehason-
lítani).

Mint tudjuk,az informatikábanmindeninformációamivel dolgozunk,véges.
Így abiztonságiosztályokszámais végeslesz.

A sandboxospéldábancsakfutólagemlítettükahálózatot.Általábanazinter-
netenelérhet̋o adatokpublikusak;aző biztonságiosztályukkisebbmint bármely
másbiztonságiosztály. Teháta biztonságiosztályokhalmazánértelmezünkleg-
kisebbet.

Két adatkombinációjánakazeredményea józanparasztiészszabályaiszerint
a két adatbiztonságiosztályaközül a nagyobbikkell hogy legyen Mivel a �
operátornemmindenkétbiztonságiosztályravanértelmezve,ezértúgymondjuk,
hogyezegy legkisebbfelső határhatározmeg.

A fenti okoskodásbóla következ̋o szabályokjönnekki, amelyeket Denning
axiómáinak[20] nevezünk:

� Az ��� halmazvéges.

� A � operátoregy részlegesrendezés��� -n.

� ��� -nekvanalsóhatáraa � operátorranézve.

� A � operátoregy teljesendefiniáltlegkisebbfelső határoperátor.

Megmutatható,hogy ezekneka szabályoknaka teljesüléseeseténa hozzáfé-
résvédelmimodellegy végeshálótalkot[15][20].
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A hozzáférésvezérlésimodelleknagyrészevégeshálóval leírhatóvagyköz-
vetlenül,vagynémimatematikaitrükközésután.

Példáulilyenekakövetkez̋oek:
� Bell-LaPadulamodell

� Bibamodell

� Kínai fal modell

� Low WaterMark modell

LétezikmégaClark-Wilsonmodellnekisolyanimplementációja,amelyvéges
hálósmodell (a Bell-LaPadulaDoD kiterjesztése)segítségével történik. Namár-
mostmeg lehetmutatni,hogyavégeshálóval leírhatómodellekegymásbaalakít-
hatóak,sőt kétilyen modellegyütteshasználata(amikor mindkétmodellszabályai
érvényesülnek)is végeshálósmodell.Eznemfeltétlenüljelentiazthogybármely
implementációképesbármelyimplementációtemulálni.

3. MAC implementációkLinuxon

A Linuxoshozzáférésvezérlésiimplementációkvizsgálatánála következ̋o szem-
pontokatlehetpéldáulfigyelembevenni:

a kompatibilitás ára Mennyire kell átírni a már meglévő programokatahhoz,
hogyműködjenekamodelláltal felállított keretekközöttis[24].

az implementációmegbízhatóságaMennyire pontosanvalósítjameg a modellt
az implementáció[22], és magaaz implementációmennyire stabil. Ál-
talábana MAC implementációkkernel térbenfutnak, tehátegy kis prog-
ramozásihibakernelpánikot, fagyásteredményezhet.

A kompatibilitásmértékétmegnöveli az, ha a namespace-eket virtualizálni
lehet:akülönböz̋obiztonságiszintekenfutó programokpl különböz̋o /tmpkönyv-
tárathasználnak.A kompatibilitásproblémájaazinterprocessz-komunikációsorán
jön elő mégigenmarkánsan.Itt is gyakransegítheta namespacevirtualizációja,
illetvekemény fejtöréstokozhataz,hogyegy nevezetlenpipe-othogyanértelmez-
zünkamodellkereteiközött.

FontosdologaLinux capabilityrendszerével valóegyüttműködésAz azimp-
lementáció,amely valamelymódonnem számola capabilityk létezésével, sok
problémátokozhat.

Szemponta modellb̋ol „kilógó” információáramlásokkezeléseis. Szükség
lehetarrapl, hogyegy „secret”dokumentumot„public” besorolásúraminősíthes-
sünkvisszaadottesetben.EztáltalábanaClark-WilsonmodellTP-inekmegfelelő
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programokkalszokáselérni.EzeknekaprogramoknakadnakegyMAC_OVERRIDE
capabilityt,ésperszecsakbizonyosfelhasználókfuttathatjákőket.

3.1. RSBAC

Ez az implementáció[8] egy általánoshozzáférésvezérlésikeretrendszer. A tár-
gyalt modellekközül azalábbiakatismeri:

MAC MAC alattgyakranaBell-LaPadulamodelltértjük. Itt is ezvanimplemen-
tálva,méghozzáaDoD változatdinamikuscímkékkel

Privacy Modell Eza Fischer-Hübnerfélemodell[27] mintaimplementációja.

ACL Mint feljebbláttuk,azRSBAC egy állományrendszerfüggetlenACL imp-
lementáció.

A nemtárgyaltmodellekközülpedigazalábbiakat:

� FunctionalControl(FC)

� SecurityInformationModification(SIM)

� MalwareScan(MS)

� File Flags(FF)

� RoleCompatibility(RC)

� Authentification(AUTH)

Az rsbacnagyonpontosan,szépenimplementáljaa modelleket, de kevésfi-
gyelmetfordít a kompatibilitásiárra,hogyegy mármeglévő környezetrea prog-
ramokátírásanélkül lehessena modellt rávarrni. Nemveszifigyelembea capa-
bilityket,nincsnamespacevirtualizációslehet̋osége,ésazunnamedpipe-okmiatt
aMAC modelljecsakerősrendszerbeliváltoztatásokkaltehet̋o használhatóvá.Pl
egyRSBAC-othasználórendszertcsak„rc” shellelsikerültmegfelelőenhasználni[28].

3.2. Medusa

A Medusa[25] ahozzáférésvezérlésta „virtual space”-ekrealapozza.Mindenob-
jektumrendelkezik egy bitmappel,ami megmondjahogyő melyik virtual space-
ekbenvan benne. A processzekezenkívül még három ilyen bitmappelren-
delkeznek,amik megmondják,hogy valamelyprocesszmelyik virtual space-be
írhat,melyikből olvashat,ésmelyik processzekkel végezhetIPC-t. Ezenkívül a
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medusatámogatjaa rendszerhívásokátírásátésa file redirekciót. Érdekestulaj-
donsága,hogyavirtual spacealapjánképes„eltüntetni” állományokat.A Medusa
segítségével bármelyháló modellreépül̋o hozzáférésvezérlésimodellt ki lehet
alakítani,amiheza 32 bit elég. Az lme.linux.hu-n[29] pl egy Bell-LaPadulamo-
dellhezhasonlórendszerkerült kialakításra.Az els̋o példábanbemutatottrend-
szerhezhasonlóanvan kialakítva több sandbox,amelyektöbb helyenegymásba
vannakágyazva. A � operátoráltal adottszabályokata virtual space-eksegít-
ségével tartatjukbe. A downgrade-hezésa címkeváltáshoza TP-k egy-egy bash
instanciasegítségévelvannakmegoldva,amikor is azelindítottprogrammegkapja
azokata jogosultságokat,amikaművelethezkellenek.

Az ezenazelőadásonhasználtlaptoponis egy hasonlórendszerfut.
A medusanagy problémájaaz, hogy még nem kiforrott, gyakrannem azt

csináljaamireaz embera dokumentációalapjánkövetkeztetne,sőt heisenbugok
vannakbenne. Mivel a redirekciókönyvtárakraés symlinkekrenem működik,
valaminta pty-k éspts-eknincsenekkülönlegesenkezelve,elégsokcovert chan-
nel vanazígy felépítettrendszerben.

3.3. LOMA C

A LOMAC[24] egyLow WaterMarkmodellimplementáció,amelynekels̋odleges
szempontjaazhogyakompatibilitásárátcsökkentse.Eztúgyéri el, hogyazimp-
lementációkernelmodulbanvan,ésarendszerhívásokatwrappelimeg,valaminta
modellalkalmazásánálúgyválasztottákmeg amodellbenésaLinuxbantalálható
objektumokhozzárendelését,hogyazminél kevesebbproblémátokozzon.

3.4. MAC

Ez is egy Bell-LaPadulaDoD modell implementáció[30], de csakaz integritás-
cimkéket implementálja,így azáltalakialakítottbiztonságiszintekteljesendisz-
junktak. Viszontjó hálózattalkapcsolatostámogatásavan: pl minden„compart-
mentnek”sajátroutingtáblájavan.

3.5. Egyébmegoldások

Mint azt érezhetjük,a Clark-Wilson modellt aránylag egyszer̋u setuid-ospro-
gramokkalés különlegesuserid-kkel nagyjábólimplementálni[36]. Erre pedig
csaknembármilyenmodelltrá lehethúzni,perszeamodellmegbízhatóságaaTP-
k megbízhatóságátólerősenfügg. ErreS.N.Foley ráépítettegyelméletikeretet[34],
amivel elégsokmodelltlehetimplementálni,ésmegmutatta,hogypl egy kínai fal
modellthogyanlehet[35].
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4. Hálózati alkalmazás

Azokata tűzfalszer̋u eszközöket, amelyekkötelez̋o hozzáférésvezérlésthajtanak
végre,guardnaknevezzük.A Guardokimplementálásávalakövetkez̋o problémák
vannak:

A Bell-LaPadulamodell az írásésolvasásműveletétmellékhatásoknélküli,
atomikusműveletnektekinti. Sajnosazéletnemilyen egyszer̋u, gondoljunkcsak
arra,hogy mi történik akkor amikor http protokollon lekérünkegy oldalt. Ezt a
műveletetmindenkiolvasásnaktartja,mégisazzalkezd̋odik,hogyírunkahálózati
kapcsolatra,ésáltalábannemis keveset.Denézhetjükaztazesetetis, amikor írni
akarunkegy file-t egy ftp szerverre.Amíg eljutunkaddighogya„STOR” paranc-
sotkiadhassuk,többüzenetjön a szervertől, feltöltésközbenfolyamatyosanjön-
nek a TCP csomagjainkvételételismer̋o csomagok,és a tranzakcióvégénan-
nak befejezésételismer̋o feedback. Ezeknekaz „ellenirányú” információáram-
lásoknaka kihasználásával igen nagy sávszélességű, úgynevezettcovert chan-
neleket[31] lehetkialakítani. Most képzeljükel azt az esetet,amikor valaki ezt
a covert channeltarrahasználja,hogy információkatjuttassonki veleegy védett
szerverről, vagy egy magátweb böngész̋onek kiadó programonkeresztülshell
parancsokathajtassonvégrea tűzfal mögöttlévő védettrendszeren.

A másiktipikus problémaaz, amikor egy alkalmazásvalamilyenadatotvár,
példáulegy imapszerveregy felasználóinevet. Deacsúnyagonoszcrackerekúgy
állítják összeafelhasználónevet,hogyazazimapszerverstackjénátcsordulvaegy
általukmegadottprogramotfuttassanakazimapszervernevében[32].

A problématehátaz,hogyazáltalábanvezérlésheztartozónaktekinitettinfor-
mációtfel lehethasználniinformációtovábbítására,ésazáltalábaninformációnak
tekintettinformációtfel lehethasználnivezérlésre.

A mostanábanelterjedtprotokolloknál sajnosezeket a mellékhatásokatnem
lehetkiküszöbölni,desokatlehettenniazokminimalizálásaérdekében.Az els̋o
feladataz adatmegkülönböztetésea vezérlést̋ol, a másodikpediga fennmaradó
covertchannelekminimalizálása.

A covert channelekfelderítéseésminimalizálásaönmagábanis szépfeladat,
mostmaradjunkazadatésvezérlésmegkülönböztetésénekahozzáférésimodellre
gyakorolt hatásánál.

Ha a vezérléstleválasztjukaz adatról,az olvasásés az írás műveletekezd
hasonlítaniarra az eszményképre,amire a Bell-LaPadulamodell épít. Viszont
megjelenikkét új művelet,a vezérlésésa visszajelzés.Ez a két művelet ideális
esetbenadatotnem hordoz,teháta bizalmasságszempontjábólnem kell velük
foglalkozni. Itt a lényeg az integritásbanvan, teháta Biba modellhezhasonló
szabályokmegfelelőnekmutatkoznak.Hamegengedünkdinamikuscímkeképzést
és bevezetjüka DoD integritási címkéket, megkapjuk a következ̋o hozzáférési
modellt:
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� ���@�A����BC�D���<E ahol ) teljesrendezésireláció ����B -en,és � részleges
rendezésireláció ���<E -n.

� !PO-QSR'"%$'&<(T"%U�V ��� &
� !XW EZY\[^]_EZ`Sa "-+.&0(T" � V ��� &
� !XW#bdc ]ea bFf6"-+.&0(T" � V ��� &
� ! Bhg QSRi(T" � V �����j��� & � ! B%g QSRH"-+.& � "5!XW EZY\[^]_EZ`Sa "-+.& � !XW#bdc ]ea bFfH"-+.&;&
�Tk'l:�nm ( �o� U�V ����������� k6l:�nm "-+ � $6& � "-!XO_QSRH"5$6& � !XW#bFc ]_a bFf'"5+.&;&

ha:
!XW#bdc ]ea bFf6"-+.&0)�!PO_QSR6"5$6&
�TpikHq5rFl ( �o� U�V ����������� pikHq5rFl "-+ � $6& � "5!XW EZY\[^]_EZ`Sa "5+H& � !XO_QSR'"%$'&8&

ha:
!XW EZY\[^]_EZ`Sa "-+.&0/�!XO_QSRH"5$6&
��w $.x rdk $Hyz( �o� U�V �����j���{� w $.x rdk $Hy8"5+ � $'& � "-!|W E}Y~[^]-EZ`Sa "5+.& � !XO_QSRH"5$6&;&

ha:
!XW EZY\[^]_EZ`Sa "-+.&0/�!XO_QSRH"5$6&
�o�4l:l:m � ��w\� ( �o� U�V ����������� �?l:l:m � �nw\� "-+ � $6& � "5!PO_QSR6"5$6& � !XW#bFc ]_a bFfH"-+.&;&

ha:
!XW#bdc ]ea bFf6"-+.&0)�!PO_QSR6"5$6&

A fenti modell rövidenaztmondja,hogya controlésa feedbackműveleteket
úgy értelmezzük,mintha az adatáramláspontosanaz ellenkez̋o irányba folyna
mint amerreténylegesenmegy a vezérl̋oinformáció,vagy másképpenkifejezve:
azírásésolvasásműveletekreaBell-LaPadula,avezérlésésfeedbackműveletekre
a Bibamodelltalkalmazzuk.

Az hogy adottesetbenmi számítadatnakésmi vezérlésnek,az applikációs
proxy feladataeldönteni.Mint láttuk, eznemtriviális, alkalmazásfügg̋o feladat.
Ehhezkell egy olyanapparátus,amelyjelenleg csakaZorp[14] tűzfalszoftverben
van.

A modell érdekes tulajdonsága,hogy mindig szubjektum-objektumkapcso-
latról beszél,nohaaz interprocesszkommunikációbana szubjektum-szubjektum
kapcsolata szokásos.Szubjektumnakmindig a kezdeményez̋o hálózatientitást
értelmezzük,objektumnakpedigazt a hálózatientitást,amely felé a tranzakció
kezdeményez̋odött.Ezekaszerepekelméletbenegy összetettebbtranzakciósorán
megfordulhatnak,eza modellt nembefolyásolja.Példakénttekintsükazta tran-
zakciórészletet,amikor egy ftp szerverrejelentkezünkbe:
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user ftp
331 Anonymous login ok, send your complete e-mail address as password.

Az els̋o sor egy control operáció,tehátcsakakkor engedélyezett,ha az ftp
kliens „magasabbvagy egyenl̋o” mint a szerver. A másodiksor egy feedback,
tehátakkor engedélyezetthaa szerver magasabbvagyegyenl̋o. (Ezt a proxy úgy
oldja meg, hogy nem az eredeti,hanemegy szabvány üzenetetküld.) Viszont
haa másodiksortúgy értelmezzükhogya szerver volt a szubjektum,ésa kliens
azobjektum,akkor ezegy controloperáció,tehátcsakakkor engedélyezett,haa
szervermagasabbvagyegyenl̋o. Tehátahelyzetugyanaz.

5. Összefoglalás

Áttekintettüka legfontosabbhozzáférésvezérlésimodelleket,azoktulajdonságait.
Megnéztük,hogymelyik modellnekmilyenLinuxosimplementációjavan.Végül
bemutattunkegyhozzáférésvezérlésimodellt,amelyahálózatiforgalomszabályo-
zássalkapcsolatosproblémákatpróbáljameg kezelni[14].
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[10] Negyedik generációs tűzfal Linux-on Kadlecsik József
<kadlec@sunserv.kfki.hu> KFKI RMKI Számítógép Hálózati Központ
(http://nws.iif.hu/NwScd/docs/nevjegy/nj54.htm)

[11] TIS InternetFirewall Toolkit (http://www.tis.com/research/software/)

[12] Dantehomepage(http://www.inet.no/dante)

[13] T.Rex homepage(http://www.opensourcefirewall.com)

[14] Zorp homepage(http://www.balabit.hu/zorp/)

[15] Ravi S. Sandhu.Lattice-basedaccesscontrol models. IEEE Computer,
26(11):9–19,November1993(http://heavenly.nj.nec.com/did/87719)

[16] chroot(1)manpage

[17] An Eveningwith BerferdIn WhichaCrackeris Lured,Endured,andStudied
by Bill Cheswick(http://www.securityfocus.com/data/library/berferd.ps)

[18] Bell, D.E. and LaPadula, L.J. „Secure ComputerSystems: Mathemati-
cal Foundationsand Model.” M74-244, Mitre Corporation,Bedford, Mas-
sachusetts(1975).(Also availablethroughNationalTechnicalInformationSer-
vice,Springfield,Va.,NTIS AD771543.)

[19] Biba, K.J. „Integrity Considerationsfor SecureComputerSystems.” Mitre
TR-3153,Mitre Corporation,Bedford,Massachusetts,(1977).(Also available
throughNationalTechnicalInformationService,Springfield,Va., NTIS AD-
A039324.)

[20] Denning,D.E. „A LatticeModelof SecureInformationFlow” Communica-
tionsof ACM 19(5):236-243(1976).

[21] DoD Trusted Computer System Evaluation Criteria, 26 De-
cember 1985 (Supercedes CSC-STD-001-83, dtd 15 Aug 83).
(http://www.radium.ncsc.mil/tpep/library/rainbow/5200.28-STD.html)

[22] CommonCriteria(http://www.radium.ncsc.mil/tpep/library/ccitse/ccitse.html)

[23] Labeled Security Protection Profile (Version 1.b)
(http://www.radium.ncsc.mil/tpep/library/protection_profiles/LSPP-1.b.pdf)

52



LME LINUX 2000KONFERENCIA

[24] LOMAC: Low Water-Mark Integrity Protectionfor COTS Environments,
TimothyFraserNAI Labstfraser@nai.com3060WashingtonRoadGlenwood,
MD 21738,USA (ftp://ftp.tislabs.com/pub/lomac/)

[25] Medusahomepage(http://medusa.fornax.sk/)

[26] Brewer, D.F.C andNash,M.J. „The ChineseWall SecurityPolicy.” Proceed-
ingsIEEE Symposiumon SecurityandPrivacy, 215-228(1989).

[27] SimoneFischer-Hübner, Amon Ott: „From a Formal Privacy Model to its
Implementation”for the National Information SystemsSecurityConference
(NISSC98) (http://www.rsbac.de/niss98.htm)

[28] SzemélyesbeszélgetésWagnerEndrével <wagner@balabit.hu>

[29] Linux-FelhasználókMagyarországiEgyesülete(http://lme.linux.hu)

[30] MAC30implementáció(http://users.ox.ac.uk/mbeattie/linux/)

[31] Covert Channels — Here to Stay? (1994) Reprint Department
Navy Naval ResearchLaboratory Ira S. Moskowitz Myong H. Kang
(http://citeseer.nj.nec.com/moskowitz94covert.html)

[32] Elias Levy (Aleph1): Smashing The Stack For Fun And
Profit, Phrack 49 Volume Seven, Issue Forty-Nine, File 14 of 16
(http://www.codetalker.com/whitepapers/other/p49-14.html)

[33] D. C. Clark andD. R. Wilson, „A comparisonof CommercialandMilitary
ComputerSecurityPolicies”,IEEESymposiumonSecurityandPrivacy, 1987.

[34] S.N. Foley. The specificationand implementationof commercial secu-
rity requirementsincluding dynamic segregation of duties. In 4th ACM
Conferenceon Computerand CommunicationsSecurity. ACM Press,1997.
(http://citeseer.nj.nec.com/foley97specification.html)

[35] S.N. Foley Implementing Chinese Walls in Unix. Computers and
Security Journal. 16(6):551-563, 16(6):551-563, December 1997.
(http://www.cs.ucc.ie/s.foley/pubs/cwunx.ps.gz)

[36] W. Polk.ApproximatingClark-Wilson accesstripleswith basicUNIX con-
trols. In Unix SecuritySymposiumIV, pages145–154,1993.

53



LME LINUX 2000KONFERENCIA

54



A tűz,avagymi ellenvéda tűzfal?
(kivonat)

Mátó Páter

2000.szeptember27.

Egyregyakrabbanhallhatunkszámítógépesrendszerekellenelkövetettgonosztet-
tekről. Ezeknekaz akcióknaka célja leggyakrabbanaz erőfitogtatás,néhatilta-
kozásesetleg rosszindulat.Egyazonbanbiztos:ahogyegyrefontosabbaklesznek
számítógépesrendszerek,úgyválnakegyreinkábbegy-egy szervezetvagyember
Achilles-sarkává.
A rendszerekgyakranesnekáldozatáulbels̋o embervagy szervezetakciójának.
Ha a támadókazellopni vagymegsemmisíteniszándékozott információkhozle-
gálisanhozzáférhetnek,akkor a támadásmegakadályozásaszintelehetetlen.Haa
megtámadniszándékozotti rendszerheza támadóknakhozzáférésevanugyan,de
nemelégmagasszint̋u, akkor beszélhetünklokális (számítógépenvagyhálózaton
belüli) támadásról.Tételezzükfel, hogya számítógéphezjogosanhozzáfér̋o fel-
használókjóindulatúak.Ebbenazesetbena támadóka rendszerta számítógépes
hálózatonkeresztüligyekeznekhatalmukbakeríteni.
Hogyanlehetséges,hogyegy nagyenergiával felállított rendszertámadható?Ho-
gyankerülhetneka programokbaolyanhibák,melyeka teljesrendszerkompro-
mittálódásáhozvezethetnek?Mi a tűzfal ésmi ellenvéd? Mire kell figyelni egy
szerver telepítésénél?Ezekreakérdésekrekísérelmeg választadniezazelőadás.

A felvetetttémákata következ̋o kérdésköröktárgyalásánkeresztüljárjakörül:

� A tipikusbiztonságotveszélyeztet̋o programozásihibák

– Nyelvspecifikusprogramozásihibák

– Nyelvfüggetlenprogramozásihibák

� A számítógépeshálózatokról

– ahálózatfelépítése

– alacsony szint̋u támadások
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– aTCP/IPprotokoll biztonságikérdései

� A támadásokfajtái éseszközei

– félrevezetés(socialengineering)

– lehallgatás(sniffing)

– címhamisítás(spoofing)

– portscan

– bruteforce

– exploit-ok

– DoS,DDoS

� A vég

– várhatómaradványok

– Újratelepítés

� Megelőzés

– szolgáltatásoksz̋urése

– anaplókszerepe

– csomagsz̋urő

– folyamatosfrissítés

– wrapper-ek

– alkalmazástűzfalak
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Template-rendszerekPHPalatt,a Prim
template-parserrendszere

(kivonat)

Noll János

2000.szeptember27.

A résztvevők között els̋osorbanolyanokatvárok,akik jelenleg is programoznak
PHP-ben,vagy valamilyenCGI nyelven. Az ő tapasztalataikkaléshozzászólá-
saikkal,ötleteikkel mégérdekesebblehetaworkshop.
A workshopegyrészePHPspecifikus,azonbannagyrésztbármilyenCGInyelvben
használható.

Témák:
� Mi aza template?Miért használunktemplate-eket?Hogyanválasszukel a

kódotasablontól?

� Templateszintaxisok,problémák,megoldások,ötletek.

� PárszóaFastTemplaterendszerr̋ol, miért nemezthasználjukaPrim-nél?

� Egy egyszer̋u parser:Prim template-parsere(LGPL-es).Szintaxis,mit tud,
mit nem(ésmiért), tapasztalatok. . .
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Hálózatihatárvédelemeszközei(kivonat)

ScheidlerBalázs

2000.09.16.

Napjainkbansajnosegyre kevésbé„biztonságos”hely a Net. Míg néhány évvel
ezel̋ott azInternetmégfélig-meddigbizalmi alaponműködött,mamármindenki
gyanakvássalfigyela„külvilágba”. Gyakranhallanitizenévesek„akcióiról”, mely
soránnagynevű cégekhálózataibahatolnakbe látszólagkülönösebbprobléma
nélkül. Ezencsínyeksoránsúlyosmilliók kerülhetnek,kerülnekveszélybe.
Az írott ésiratlansajtóperszeigyeksziknagylufit varázsolnimindenb̋ol, asikerek
legnagyobboka viszontáltalábanaz elégtelen,rosszulkivitelezettvagy rosszul
üzemeltetetthálózatihatárvédelem.

Előadásombanigyekszembemutatniarendelkezésreálló védelmitechnológiákat:
� bastionhost:egy egyszer̋u munkaállomás,két hálózatiinterfésszel,akülső

hálózatota bels̋o hálózatrólközvetlenülnem-, csaka bastionhostravaló
belépéssellehetelérni.

� csomagsz̋urő router:olyanszámítógép(vagycélszámítógép),melyafejléc-
re vonatkozószabályokalapjánengedát,vagytilt meg csomagokat.

� állapottartócsomagsz̋urő (statefulpacket filter): olyancsomagsz̋urő, mely
képesa csomagokközött állapotottartani,azazmegvizsgálnia csomagok
tartalmát,ésezalapjándöntésthozni.

� proxy tűzfal: csomagoktovábbításahelyettkapcsolatoktovábbításátvégzi,
ésbiztosítja,hogyegy kapcsolatoncsakmegadottprotokoll haladhassonát,
ésannakis csakazengedélyezettrészei.

A BalaBit IT BiztonságtechnikaiKft jelenlegi fejlesztése,aGNU/GPLalattiZorp
proxy tűzfalrendszerezutóbbicsoportbatartozik,éscélja,hogymindenterületen
felvegyeaversenyt a jelenleg kaphatótűzfalszoftverekkel.
A Zorpkeretrendszerénekfelépítéselehet̋ovétesziazátengedettprotokoll finom-
hangolását,a beágyazottprotokollok kezelését,valamintaz outbandauthentiká-
ciót. Ezeket a lehet̋oségeketmutatombeegy életszer̋u példánkeresztül,melyegy
képzeletbelicéghálózatihatárvédelmétmutatjabe.
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Könyvtári kartonfeldolgozórendszer

SzentpéteryFerenc<szefe@kvif.hu>

2000.09.26.

Ki vonat

A rendszera legnagyobbnémetkönyvtár katalóguscéduláitdolgozzafel,
viszi számítógépre.A továbbiakbanolvashatóazelőadásvázlata.
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7. Tapasztalatok 63

8. Összefoglalás 63

1. A feladat

A programrendszerrela DeutscheBüchereikatalógusállományánakegy részét
kell feldolgozni. A munkakét fázisból áll: az 1. fázisbanmindenkarton be-
sorolásrakerül kategória(pl. disszertáció,monográfia,stb)ésírástípusszerint.A
rögzít̋ok ezenkívülegy célprogrammalmegnézik,hogyazadottkartonszerepel-e
mára könyvtár adatbázisában.A találatvagynemtalálattényét is rögzítik. A 2.
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fázisbantörténika kartonokszövegéneka rögzítése.A katalóguscédulákszken-
nelve tif f formátumbanérkeznekNémetországból.Mindkét fázis két műveletet
tartalmaz:rögzítéstésellen̋orzést.

2. Követelmények

A rendszerneka következ̋o követelményeknekkellettmegfelelnie:

� kb. 5 millió rekord

� kb. 5 millió képfájl,120db CD-n,

� 40 dbrögzít̋oi munkaállomás

� rövid (1 mp) válaszid̋o, amikor azellen̋orök visszakeresikakartonokat

� alacsony költségek

3. Hardver

A hardverkiválasztásánálaköltségekalacsonyantartásavolt alegfontosabbszem-
pont, a feladathozszükségesminimumkonfiguráció: szerver: PentiumII 350
MHz, eleinte128,most512MB RAM, UW SCSIwinchester. Kliensek:Celeron
400MHz, 32 MB RAM, 100Mbit-eshálózat,64 kbit-esbéreltvonal.

4. Szoftver éskiválasztása

SzerveroldalonSlackware7.0, MySQL 3.22. Kliensoldalonjelenleg Windows,
dehamarosanmegkezd̋odik azátállásLinuxra. A szerverprogramC-ben,akliens
Javábankészült. Mi alapjánlettek az egyesszoftverelemekésprogramnyelvek
kiválasztva?

5. Elr endezés

A szerverenfut azadatbáziskezel̋o ésa szerverprogram(backend). A klienseken
fut a rögzít̋oprogram(frontend)ésazáltalavezéreltképnéz̋o. A szerver éskliens
között egy egyedi protokoll szerintzajlik a kommunikáció. A kliens gépeken
tároljukaképeket. Miért előnyösezamegoldás?
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6. Működés
� akommunikációsprotokoll

� aszerverprogramműködése,

� akliensprogramműködése,

� segédprogramok,scriptek

� különlegeskarakterekkezelése

� mentés

� aprogramrendszeroutputja:a konvertáltfile

7. Tapasztalatok
� adatbáziskezel̋o problémák

� időnkéntiteljesítményproblémákésmegoldásuk

� memóriaigény

� amax.16 index használata

� váltásazels̋o időszakbanhasználtMini SQL-ről MySQL-re

� winchestermeghibásodásésisamchk

8. Összefoglalás

Mint látható. a Linux ésa rajta futó szoftvereksikeresenmegállják a helyüket
egy olyan feladatesetében,amit a szoftverescégekszintekivétel nélkül drága
kereskedelmi szoftverekkel oldanánakmeg, a hozzájukszükségesigen erős és
ennekmegfelelőenméregdrágahardverrelegyütt.
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