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El6sz6

Udvozoljilk abbdl az alkalombol, hogy kezébertarthatjaa Linux-felnasznalokMa-
gyarorszagEgyesuletanasodikonallbanmegrendezetszakmaikonferenciajanaki-
advaryat.

EgyesiiletiinkL998 6szénazzala céllal jott 1étre, hogy 6sszefogjea Linux-szalfog-
lalkoz6 szalemberekt és véllalatokat,szakmaiférumokatteremtsenszéleskodrben
terjessze Linux-szalkapcsolatogssmeretekt, jogi személyiséggedépviseljea ,ping-
vinhivék” hazaitarsadalmat.

Rovid miikddésinlalattis sok eredmémt kdnyvelhetiinkel, ésbiiszkénmondhatjuk,
hogyképesekvagyunkfejlédni. Az egyre ndvekvd taglétszammadgyiitt az egyesulet
erejeis novekszik.

A tavaly szeptemberiglsd altalunkszenezettszakmakonferenciasikerénfelbuzduha
elhataroztukhogyidénis rendeziinlkegy hasonlét Akkor gy gondoltuk.elegend egy
400f6selbadoteremamaztanmarlathatdlett, hogyalabecsultila szakmdigyelmét.
Idénazérdekbdbk két szekcidbarhallgathatjakaz eldadasokatiét 300fésteremben.
Reméljiik hogyazitt talalhatéarnyagok,azel6adasokalalkoznakazOn érdekbdéséel,
ésviszontlatjukazLME jovbelirendezvégein. Ertékesészraételeit,javaslataitkér-
juk osszameg veliinkszemélyesenzLME standjanyagy e-mail-beraz:
info@Ime.linux.hucimen.

Tisztelettel,
aszenezk.



Egyestletinkrdl...

A Linux-felhasznalokMagyarorszagEgyesilete(LME) a GNU/Linux szabadope-
raciésrendszemagyarorszagimegismertetéséés elterjesztésétiizte ki célul, ezzel
segitve amagyargazdasagsszamitastechnikultirafejl6dését.

Egyesuletiinkmar eddigis tdbb szakmairendezvégenjelenvolt. Az Info '99 kial-
litAsonbemutattunkobbalkalmazastyalamintvalaszoltunkazérdekbdok kérdéseire.
Szakmaitdmogatékéntilletve el6adokkalis segitettiikaz ETB szenezésébemajus-
banmegtartottLinux konferenciat1999.szeprembet8-anmegrendeztilazl. Linux
SzakmaiKonferenciata MAV BEIG épiiletébennagy sikerrel. Még az év decem-
berébenrendeztikmeyg a Linux Mikulast, ahol jatékos formabanvetélkedhetteka
résztevok. IdénstandunkkamegjelentiinkazInfo2000kiallitason:terjesztettlikegye-
siletiinkszérolapjatés a '99-es konferenciakiadvayunkat, illetve supportotnyjtot-
tunkazérdekbdbknek.RészivettiinkazITB KonferenciaNyilt forraskéd:lehetisége
azEU ésaMagyarKoézigazgataszamardaémakorébenésnagysikert arattunk.2000.
jalius 9-énaz MTV1-es csatornajara Delta cim( miisorbanvolt egy 0sszeallitas
Linuxrol, ésegyesiletiinkelndke beszéltaz LME-r6l is. Ez év szeptemberébesyye-
slletiinkeléadastartotta NetGeneratiotKonferenciars.

Egyesiiletiinkneknar tébb csoportjais alakult (Szolnoki, VeszprémiKDE Csoport),
Ok asajatteriletiikorvégzika kitizottcélok megvaldsitasat.
Budapestemendszereseimgyenesoktatasokatartunka FévarosiPedagogialntézet-
bena GNU/Linux alapjairél, hasznalataroéifelépitésésdl, valaminthalézatokrél biz-
tonsagrol.Szolnolon hasonl@émakbarhallgathatnaleléadasokaaz érdekbdok.

A GNU/Linux magyaritasanakegszerezésébemmegvaldsitasabars tevékery részt
véllalunk,hogyezaltakonryitsiika GNU/Linux hasznélatéazangolulnem,vagycsak
nehezerrbk szamara(Kézikdnyvlapok,programiizeneteklokumentéacidkorditasa.)
Az oktatasésa dokumentacidnagyaritasanagawal hozzaegy magyamyelvii oktatasi
aryagelkészitésés, aminjelenleg is dolgozunk.

Az egyesilejovdbenicéljai kdzétartozikaz oktatadsokendszeresdétele,nemcsaka
jelenlegi kéthelyszinen Szeretnénkovabbdmegalkotni egy teljesermagyarubeszéb
GNU/Linux rendszertEzencélokeléréséhemindensegitségeszivesernveszink.
Amenryibendnis beszeretndépnitagjainksorabatamogatnszeretnézegyesiletet,
vagy szeretneaésztvallalni a munkacsoportokbarkérjik tekintsemeg az egyestulet
honlapjat,lletve irjon azinfo@Ime.linux.hucimre.
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Professzionalis e-mail szerverek kialakitasa
(kivonat)

Czako Krisztian

2000. szeptember 28.

Napjainkban, amikor egyre t6bb cégnél alkalmazzak a Linuxot kildhfgiada-
tokra, fontos, hogy a megoldasok hatékony, konnyen kezetkatiszert adjanak,
melyet a minimalis szakmai ismeretekkel rendetkézlhasznalé is kézben tud
tartani és cs& komoly problém& eset@ kell sz&kemberhe fordulni. Az egyik
leggyakoribb felhasznalasi teriilete a Linuxnak az internetes kapcsolat. Itt most
ezen belll az e-mail szerver egy profi, kbnnyen kezélhetgoldasarol lesz szo.

Az els) |épés altalaban a megfaddlinux disztriblcié kivalasztasa. Mi most a De-
bian GNU/Linux alatti megoldast mutatjuk be, bar a legtdbb lépés mas disztribu-
cidk alatt is ugyan az. A masodik |épés a megfekeimail szoftverek kivalasztasa.

Itt is széles a valaszték. Az e-mail rendszer &ettapved komponensbl all.

Az SMTP szerverbl és a klienseket kiszolgal6 szervétbami lehet POP-3 vagy
IMAP. Ez utobbi ket kdzott donteni lehet, de valaszthatjuk mind&egégyszerre.
Hasznos kiegészitmég egy egyszerli web-szerver, mely webes adminisztraciot
tesz lehdivé, megkdnnyitve a kébbi felhasznalé hozzaadas, médositas fela-
datait és nem utolsé sorban letet teszi a Linuxban jaratlan felhasznaldk sza-
méara a jelszé véltoztatasat, leveleik atirAnyitdsat. Az SMTP szerverre a mi va-
lasztasunk a QMAIL, mivel tervezésénél és készitésénél a biztonsdgos mukodeés
volt a legfontosabb szempont. A sendmaillel szemben ez egy tobb kulonallo
komponenst tartalmazo rendszer, ami |ékétteszi, hogy nem privilegizalt fel-
hasznal6ként fusson a legtébb funkcié. Fontos szempont az is, hogy a leveleket
az un. Maildir rendszerben tarolja (minden levél egy-egy kuldn fajl), mely a leve-
lek kezelésénél sokkal kisebbdéorrast igényel mint az altalanosabban elterjedt
mbox formatum (egy mailbox egy fajl). Ez utébliilég az IMAP hasznalatakor
jelent nagy ényt. Talalunk a QMAIL-hez egy webes adminisztracids programot,
mely a gmail és kiegés#itteljes adminisztracidjat elvégzi, valamint egy egyszerii

és gyors webes e-mail kliens is fellelfet

Biztonsagi és kényelmi szempontbdl sem szerencsés, ha minden e-mail felhasz-
nalonknak adunk egy Linux felhasznél6t annak minden jogéval. Itt egy bevett
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gyakorlat, hogy olyan shellt allitanakbe a felhasznalénakinellyel nemtud be-
lépni, de mi ennélis jobb megoldastmutatunkbe. Egy teljesenvirtudlis e-mail
rendszertAz Internetereztvpopmailnéwentalalhatjukmeg ésparalap\eto tulaj-

donsagavan,ami megfelelbvé tesziszamunkrateljesintegraciéa gmailel, telje-

senfliggetlenvirtudlis domainekkezeléseyirtudlis (csake-mail) felhasznalblés
valosLinux felhasznalOlkezelésegyszerreegyszeti parancsoklomainekésfel-

hasznaloKelvételérejelszarakmodositasarayebesadminisztraciogelilet, sajat
POP-3szener, 6nalld authentikiciésibrary, mely lehetvé tesziIMAP szener
illesztését.Az illesztheb, Maildir formatumothasznaldMAP szenert Courier

IMAP néwen taldljuk meg az Interneten. A webesadminisztraciogprogramot
gmailadminnéwen,awebedevele®t sqwebmaihéwenlelhetjiikfel.

A rendszerheileszthetlinkpar kiegészibt is. Az autoresponcutomatikusva-
laszlevelek kildésérealkalmas(pl info@ cimre érkezettlevelekhez)valamintta-
lalunk egy egyszeti leveledlistakezebt is. Természeteseezekfunkcioi is elér
hetbk awebesadminisztraciogeliletrol.

A programokkivalasztasanahz is szempontvolt, hogy azok szabadores for-
raskoddalegydtt elérhebek legyenek. A szabadszoftver elvekneknemigazan
megfeleld ugyana gmail, de a licenszecsak a modositottforraskod és az az
alapjankésziltbinarisoktovabbadasatiltja, ami sajatfelhasznalageseténnem
jelentproblémat.

Yo

Az elbadakeretéberszolesza fenti programoktelepitésédl ésbedllitasaréDe-
bian GNU/Linux alatt a csomagokbeszerzését a mikodd szenerig, valamint
bemutatunkpar miikddd rendszerts, melyeta Pilatus-ComKft. készitett.
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Bonobo:A GNOME CORRBA alapu
komponens-ngoldasadJnixokra

Erdi Geigb <cactus@opensource.hu>

2000.09.25.

Kivonat

A Unix rendszerelalap\ett segédprogramjaifellemz ,tegyél egy dolgot,
de azt helyesen”,és ,mUkddj egyltt mas, elemi funkciokat ellaté prog-
ramokkal” elvek elt(inni latszanaka mai monolitikus, behemét,desktop-
alkalmazasokarrnyékaban.
A GNOMEBonoborendszerdehetvétesziaszofterkomponensekgyiitt-
mikodéséa modernalkalmazasokgéryeit is kielégitwe.
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BevezetH

A bonobo(Pan paniscus) azovilagi emberszabasudkzétartozd,veszelyeztetett
(jelenleg alig 10,000-retehet a szamuk)majomfaj. A ma éI6 fajok kozil 6k
hasonlitanala legjobbana csimpanzokés az emberekkdzos 6sére. Laikusok
szadméaraa legfeltlinbbb sajatossagulaz, ami miatt a GNOME komponensrend-
szeréneknéwadoi is lettek: nagyonszorosés gyakori az interakcid a fajtarsak
kozott. Ez a gyakorlatbankevésbécizellaltanjelenik mey: fehérmaja,szeoriilt
nimfomanok?

A Bonoborendszesajitségéel lehetségeteremthetiinlegymastélhaléza-
tilag ésplatformilagfiiggetlenprogramokkommunikécibjaraAz elbadassorana
rendszeltalanosmiikddéseamellett egy-kétimplementaciésészlettelis megis-
merkedhetsz.

1. IPC megoldasok

Mint azakivonatbaris szerepeltalap\etd igény aprogramokirant,hogykommu-
nikalni tudjanakegymassal.Ez természetesekiilonbdd szintelen ésmadolon
torténhet.Tekintslikat azinter-process communication leheBségeit!

HagyomanyosUNIX IPC: pipe, socket

Ezelet az eszkdzokt minden Unix fejleszt és felhasznaldismeri. Alacsory
szinfl, altalanosadatatvitelimdd processzekdzott, lokalisanvagy hal6zatorat.
Az alacson szinfiségegybenafd hatraryukis: ezekazeszkozokanaldg”tovab-
bitjak azinformaciot. Képzeldel példaul,hogy egy olyanalkalmazakészitésa
feladatod,amelyaz|pg programkimenetealapjankészitvalamifélestatisztikata
nyomtatasispoolpillanatryi helyzetéél. Kilonbdz Ipg implementaciokilon-
bdzbképpenfogjak formaznia kimenetilet, ezaltallehetetlennééwve a kimenet
parse-olasat.

CORBA

A CORBA tobbekk6zottezta problémabldjamegy, oly médon,hogyazegyesal-
kalmazasolkcsakjol definidltinterfészeknkeresztikommunikalhatnalegymas-
sal. Az egyesimplementaciokozottigy ,kifelé” elvészakilonbségés(azeldbbi
példanaimaradwa) nemkell térodnodkilonb6d gyartoklpd implementacidinak

1Szerintemtisztanazegyensulykedvéértmindenelbadasnakartalmaznikelleneegy monda-
tonbelila,cizellalt” ésa,szexdérilt” szavakat.

12
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kilonbségéel. A CORBA tovabbi, j6l ismerteldnyei a kommunikaciételjesen
transzparensolta hal6zatieés/\agy platformi hatarokk6zott.

COM

A Microsoft méaregészermrégiiddktol fogva elkezdtea Windows komponensrend-
szerénekialakitasatbizonyarasokanemlélezneka Windows 3.1 platformegyik
legprominensebldjdonsagagelent OLE (Object Linking and Embedding) hirér
tékére.Sok-sokreinkarnaciéal kéHbb, maraa COM rengetg alkalmazasyirus
ésbackdoomotorjatjelenti.

A COM hétrarya a tobbi IPC megoldashozépest,hogy kizarélagWindows
platformolon érheb el, és(ennekmegfelelden)architektirajas sokmozzanatban
lehetetlennéyagylegaldbbisnehézlesséesziportolasamasplatformokra.

Bonobo

Az elbadastamya, a Bonobo rendszera COM alapfelépitésénekgyeselemeit
veszi at, a téryleges kommunik&ciétCORBA objektumokkaloldva meg — igy
barki elkészithetsajatBonoboimplementacidjaa sajatplatformjara?

2. Komponensaktivacio: OAF

Egy komponensalapélkalmazasiemcsaka code reuse elényét nydjtja (ez sok
méasmaodonis megoldhatod),hanemlehebvé teszi, hogy olyan komponensedt
is fel tudjonhasznalna programodamelyelettdledflggetlenfejlesztk (1SV-k)
készitettekEhhezazsziikséges)ogyazalkalmazawvalogatnitudjonakilonb6d
telepitett,és igényeinek megfeleld komponenselkozil. Ez két kulonbéd, de
osszefiigg lépéstielent: (1) atelepitettkomponensekekérdezésés(2) akivant
komponenselkktivacidja.

Elliot Lee Object Activation Framework nevii programjaezelet azigényeket
hivatottkielégiteni. CORBA-n at torténik a lekérdezé®saz aktivalas,igy helyi
éstawli objektumokegyarantelérhebek. A térylegesaktivacio folyamatalor az
OAF gondoslkdik a szenerprogramelinditasarol(vagy haaz egy shared object-
bentalalhatd betdltésédl éslinkeléséol), ésafelhasznaldmara ,készreszerelt”
CORBA objektumotkapjakézhez.

A kivalaszthatkomponensekistajataz OAF egy, sajatlekérdebnyelvénirt
kérésrejuttatja el a programhoz.Ez a lekérdezésnegszoritasokatartalmazhat

2Ez igy nemszazszazalésanigaz, a Bonobocélpontjata Unix rendszerekelentik, igy en-
nek megfelelbenegyespontjainakimplementalasaem Unix-szefl rendszere&n tébb-kevesebb
problémabaitkdzhet|asdméga 6. pontot
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példaula megvaldsitottinterfészekre(,milyen nyomtathatokomponensekan-
nak telepitwe”), vagy a fejleszt altal definialt tulajdonsagolértéleire (pl. file-
megjelenit komponenselkdzil azok kivalasztasaamelyekegy adott MIME-
tipusttdmogatnak)A lekérdezésekégrehajtasazOAF ObjectDirectoryCORBA
objektumokrabizza,igy egy szenertobbplatformésszamitdgéfgomponenslistait
mutathatjaegységesen kliensprogranfelé.

A komponensaktiacionaklétezik egy magasablszinti lehetségeis, a Bo-
NOBO::MONIKER® interfészerkeresztil. A kiilonbdd MONIKER implementa-
cidkkallehetségepéldaulegy file megnyitdsaahozzatartoz&omponensseljagy
egy 0sszetetkomponenggy adottdarabjanalkkijelolése(példaulhivatkozhatunk
egy Gnumeric tablazatfileegy bizonyosmunkalapjanalegy cellatartomapara).

3. A rendszeralapkove: A BONOBO::UNKNOWN

Az el6z6 pontokbardobal6ztammarobjektumokkalanélkil,hogykonkétammeg-
mondtamvolna, mire is gondolok. Az UNKNOWN interfészképezia Bonobo
rendszemlapjat: valamenyi, térylegesfeladatotelvégd fellilet eblbl szarmaz-
tatik le. Ez azaprointerfészminddsszea kovetkez0kbol all:

i nterface Unknown

{

void ref ();

void unref ();

Unknown query_ interface (in string repoid);
1

Nézzukmit is jelentenekaz egyesmetodusok:

reflunref: Az objektumokatbiztositészenerprogramoknakalahogyariehet-
ségetkell adnunkarra,hogy gazdallodni tudjanakaz er6forrasaikkal.Erre
szolgala Bonoboreferenciaszamlalasoyilvantartasa:amikor az egy ob-
jektumraval6 hivatkozasoktehatazonprogramokprogramrészletegzama,
amelyekmégfognakkommunikélniaz objektummal)nullaraesik, a szer
verprogramaztfelszabadithatjaAz egyeshivasokjél definidltanvaltoztat-
nakareferenciaszamlaléezalap\et) feltételeannak hogy nemaradjanak
.elveszett’hivatkozasok.

query_interface: Enneka metddusnala segitségéel tudhatjukmeg egy kom-
ponensdl, hogy egy adottinterfésztmegvaldsit-e. Amenryibenigen, az

3A kevéssésmertangolszdjelentésebecenéy
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implementaléobjektumotadjavissza(Gjabb QUERY INTERFACE hivasok
azeredetiésazigy kapottobjektumondefiniciészerintugyanaztz értélet
adjakvissza).Ez ahivasteszilehebveé,hogy programunketsdlegeskom-
ponense&t hasznélnitudjon, ésfutasiddben,dinamikusan,fedezzefel” a
képességeit. A masik, igy adédbleheBség,mint azta 4. szakaszban
latni fogod, az, hogy egy komponengdbb fellletetis megvalositson(a 4.
fejezetbeméldaulegy komponensbe lehetilleszteni,éski is lehetnyom-
tatni).

4. A rendszermikodeseegypéldankeresztil

4.1. A modellalkalmazasunk

Ebbena fejezetberegy hipotetikusalkalmazasegy szovegszerleszt mikodését
mutatombe, az eddigi elméletiinformacidgyakorlati megjelenésétSzowegszer-
kesztnk a Bonoborendszesgyitségéel lehebvé teszifelhasznaldinakhogy a
dokumentumoalkotd széwegetésabeillesztetbbjektumokakgységesehkezelje.
Lassukhogyanis éri eztel!

4.2. Komponensbeillesztésszerkesztés

Felhasznaldrtkszeretnebeilleszteniegy képetszowegébe. Ehhezkivalasztjaal-
kalmazasunknggfeleld menlpontjat.Ennektérnylegesmegvaldsitasdatbbféleis
lehet: példaulegy file beillesztésea megfeleld MoNIKERrel, vagy programunk
lekérdeziaz OAF szenerthl azonkomponensekistajat, amelyekmegvalositjak
azEMBEDDABLE és/agy CONTROL interfészelkt.

Mindkét esetbereredmégképpenegy UNKNOWN objektumotkapunk,ame-
lyet vagy roégton megjelenithetiink CoNTROL), vagy egy adathoztébb nézetet
készithetinKEMBEDDABLE, VIEW). Ezekutaradokumentumunkbawalo tény-
legesmegjelenitéstaz X protokollra bizhatjuk.

Amikor a felhasznalomaodositaniakar a beillesztettelemen,két megoldas
lehetségesvagykulon ablaknyilik aszerlesztéselvégzéséreyagy pedig(a Ul-
HANDLER interfés? segitségéel) a komponengelhasznalofelilete 6sszeolad
akonténeréel.

“mindenbajforrasa
SaBonobo0.19-esverzidjadtaa Ul CONTAINER interfészvaltja fel

15



LME LINUX 2000KONFERENCIA

Unknown Unknown

Ebeddabl e PéldaKomponens Gont ai ner SzévSzer

Print Ul Handl er

oO—

Persi st Stream Canvas

oO—
(@) A beilleszthe kom- (b) A szOwegszerlesztnk
ponensek

1. abra.Az eddigipéldaksoranbemutatotkomponensek

4.3. Nyomtatas,tarolas

A nyomtatagulajdonképpeteljeserugyanugytorténik,mintabeillesztésamery-
nyibenakomponensnegvalésitjaa PRINT interfészt,szdegszerlesztnk kijeldl
apapironegy teruletet,ésmegkéria komponensthogy nyomtassoroda.

Példaalkalmazasurdzeretné@ sajatadatailadokumentumjnellettabeillesz-
tettelemekallapotatis régziteni.Errea PERSIST* interfész-csaladzolgal. A leg-
egyszeftibb esetbera PERSISTFILE fellletethasznala, egy filenév megadasara
van csakszukséggsa komponengondoslkdik a file kezeléséil. Ez azonban
nem javasolt, mivel igy a komponengutési helye szabjameg a file helyétis,
kébbbugyanaza komponengéldaulegy masikszamitégépefutvanemugyana-
zokatazadatokaeri el.

Ezenokokbdl két olyaninterfészis részea Bonoborendszernekaholaz ada-
tok CORBA-n atjutnakvisszaakomponendil akonténerig A PERSISTSTREAM
interfészsayitségéel egy STREAM-be, tehategy egyszefi byte-sorozatba/bdt-
hatjuk/ohashatjukadatainkata PERSISTSTORAGE seajitségéel pediga STOR-
AGE nev(, fastruktarajg,mini-filerendszerbe”.

Szowegszerkeszt alkalmazasunkkah fenti lehetiségekmegismerésaitana
teljes dokumentumotegy STORAGE-ban taroljuk. Minden komponenstnkkap
ezenbelll egy STREAM-et vagyegy UjabbSTORAGE-ot, amibea megfeleld PER-
SIST* interfészerat elmentjlikaz allapotat.

Lattuk tehat, hogyan épul fel modellalkalmazasunk.Az 1. abraaz altalunk
hasznalkomponenseksasz\egszerleszbnkdurvansematizalszerlezetéimu-
tatja. Természetesdmalehetvé akarodtenni,hogy masalkalmazasoknostmar
a te szdwegszerkeszbdetis hasznalnitudjak, ugyanugyimplementéalnodckell a
megfeleld interfészekt. A 2. Abraegy olyanmegoldastmutat,aholaz elkészitett
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Unknown
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2. abra.Beillesztheb szdwegszerkeszt komponens

objektumot,becsomagoljuk”(ez a technikaakkor hasznosha példaul utlag
merulfel akomponenskéris viselkedésgérnye)

4.4. Valodi példak

Természetesenz ebbena részbenbemutatottmodellalkalmazasnellett egyre
tobb ,valddi” alkalmazass hasznéljaa Bonoborendszert.Az alabbilista a tel-
jessédgénye nélkil emlitmeg néhary fontos,Bonobo-alapalkalmazast.

Gnumeric tablazatlezeb; a Bonobohdskorabanez volt azimplementacidesz-
telésiplatformja,egybenels felhasznaloja

AbiWord az AbiSource multiplatform széwegszerleszbje; A komponensmodell
absztrakciojaal elérték,hogy mindenplatformona nativ rendszertudjak
hasznaln{Windows: COM, Unix: Bonobo)

Evolution aHelix Code csoportszoftere(mdifaji okok miattitt értheennagyon
fontosvolt biztositaniaz ISV-k lehebBségéia kiegészitésekhegs egyedie-
sitésekhez)

Nautilus azEazel leendd GNOME grafikusshellje

StarOffice a Sunnemrégbejelentettehogy szandékabaall GPL alattkiadni a
StarOfice (] verzidjat,amely GTK+-t fog hasznalnia felhasznaloifeltlet
felépitéséhezheépila GNOME rendszerbeés mindenporcikajabarfel-
hasznaljaa Bonobot.

5. A GNOME Bonoboimplementacidja

A legtdbbennem a ,nyers” Bonobo CORBA hivasolon at kommunikalnaka
tobbi komponenssehanemaz adottplatform ésnyelv sajatossagaihogazodo,
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a felhasznalasmegkonryitdé APl-ken at. A Bonoborendszerkifejlesztéséel
parhuzamosafolyt-folyik egy implementacidejlesztéses.

A GNOME/C Bonoboimplementaciéfé célja, hogy minél tokéletesebben
beépiiljona GTK+ objektumrendszerébezértvalamengi objektumaa GtkOb-
ject osztalyleszarmazottja.Ez nem csaka CORBA objektumokGtkObject-té
tortérd leképezéséjelent®, hanemsok implementaciot,amely lehetivé teszi,
hogy egy-két fliggvéryhivassalmiikodd Bonobo komponenskészitsiink. Ah-
hoz példaul, hogy egy elkészitettGTKWIDGET-b6l egy BONOBO::CONTROL -
t hozzlétre,elegend abonobo_control _new (&G kW dget *wi dget)
hivasthasznalnodEzekutara GNOME Bonoboimplementacidgondoskdik ar-
rél, hogy megjelenjena tuloldalona widget, lehebleg optimalismérefi legyen,
sth Hasonl6aregyszefienhozhatszétreegy STORAGE objektumotegy EF Sfile-
ban,vagy nyujthatsza felhasznal6nakehetségethogy a valamilyenfeltételnek
megfeleld komponensekoziil valasszon.

A libbonoboegyszeti kezelhebségétalanmi semmutatjajobban,mint hogy
annakidején,amikor el6szorismerlkedtema Bonoborendszerrela GTK+-osis-
mereteimalapjanfél napbatelt egy miikodd EMBEDDABLE létrehozasa.

6. MonkeyBeans

2000juliusabankezdtemel dolgoznia MonkeyBeans rendszerenA projectcélja
egy Java-alapiBonoboimplementacidétrehozasagzaltala gyakorlatbanis vizs-
galva a Bonoboarchitekturgplatformfliggetlenségét.

Sajnoshamarkiderilt,hogyszazszazaléksantisztanJaszabannemlehetséges
megoldani a feladatot: a rendszerUnix-orientaltsagamiatt sziikségvan olyan
lehetségekihasznélasaramika Java platformfiiggetlenségmiatt nemérhetk
el avirtualisgéperbeliil (példaulalacsogszinti X hivasoka beagyazhatésaghoz,
vagy adottfiledescriptorokbdrasaz OAF-fal tortérd aktivalhatésaghoz).

Mindemelletta raforditAsokhoZeépestnagyongyorsaneljutott az ,eppen-
hogy hasznéalhatd'szintre: feltoltottemegy file-bol egy komponenst PERSIST-
STREAM interfészenat, ésbeillesztettemegy AWT ablakbaegy CONTROL-t, a
menukosszeolasztaséal egytt.

Sajnosa jovbbenbizonytalana MonkeyBeanssorsa: magama sokkal hasz-
nosabbnakbarkevésbéittoronek)igérkezd BonobommC++ fellilet fejlesztésére
tértemat, ésegyelére nemlatni, hogy valaki atvennéa fejlesztést Az érdekbddk
barmikor megtalaljakakoédotacvs. gnone. or g szenernonkeybeans mo-
duljaban.

6Erdemesmegemliteni,hogy tébb kezdeméyezésis indult mar egy olyan ORBit frontend
IétrehozasaramelykdzvetlenilGtkObject-elethasznal
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Osszebglalas

A GNOME eredeticélkitizése(mint az a nevébenis megjelenik) egy objek-
tumokbolfelépub, modulariskdrnyezetlétrehozasa&olt. Ennekelérésébeanleg-
fontosabhbeszkdzea Bonobo,mindenhatartmegsziintete a kilonb6 szallitok,
platformok,szamitogépekozott.

Remélhebleg elbadasonmeggydzott,hogya Bonoboegy erbteljes,deugyan-
akkor egyszefien hasznéalhatdnegoldastnyujt a komponensalaptejlesztéshez.
Amenryiben igen, a libbonobo dokumentacidjabamegtalalhatéakazok az in-
formaciok, amelyeka mindennapihasznalathosziikségesek elbadasoncélja
nem fliggvérynevek felsorolasavolt, hanemegy atfog6 kép atadasaa rendszer
felépitésénl.
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Hardwertokenesauthentikaciogszkzok
(kivonat)

Gyorko Zoltan
2000.szeptembe??.

Néharyankozulinkbiztosariattakmarmonitorszéléreagasztotsagacetlit,
melyrea monitortulajdonosavészesetérdelfirkantottajelszavat, nehogyéletle-
nal elfelejtse.

Az is biztos,hogyvan,amikor eznema,legjobb” megoldas.Ma markritikus
feladatokatbizunk szamitogépreplyan feladatokat,ahol fontos az, hogy a fel-
legyen.Nemszabadhogyajelszétkonnyenki lehessertalalni,nemszabada jel-
szotkolcsdnadninemszabadelirni a monitor szélére gsnemszabacelfelejteni
sem.

EllentmondasXizarolagjelszavak alkalmazasasetérbiztosan.A biztonsa-
gosjelszd minimum 8 karakterhosszu gsegyaranttartalmazszamokatpetiket
ésirasjelelet. A legjobb,haa/dev/random-bdblvasottbajthalmazmindenjelszé
alapja,viszonteztmegjegyezniegy halandészamaranemegyszerképtelenség.

llyenkor megoldasahitelesitéshexzalamilyenhardwertokentalkalmaznimely
helyettesitia jelsz6t,ésmelynekelvesztés&ézzelfoghato.

Eldadasombatemutatoma legfontosablrendellezésredllé kartyakat, kar
tyaolvasoal illetve anélkilhasznalhatéipusokat.
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PHPalapuon-linebolt, integracidoavallalat
nemLinux alaputgyviteli rendszerési

KétszeriCsaba<ketszeri _csaba@sominfo.hu>

2000.08.22.

Kivonat

Bar egyre tobb cég hasznéljaa Linuxot, mint szener operaciosendszert,
ugyvitelulet donBennemLinux alapualkalmazasaodn végzik. Egy haté-
kony on-line keresledelmirendszemiikodtetéséheazonbarelengedhetet-
len a két rendszebizoryos mértéKi integracidja. Az elbadasbaregy ilyen
integraciéramutatokpéldat.

Tartalomjegyzék

1. Elvarasok azintegraciéval kapcsolatban 24
2. Védelmikérdések 24
3. A meglé\w tgyviteli rendszer 24
4. On-line bolt PHP-ban 24
5. Az adatcsee megwaldsitasaa két rendszerkozott 24
6. Osszebglalas 24
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1. Elvarasok az integracioval kapcsolatban

Az integracidsoranszemelbtt kelletttartaninéhary, aziizletmeneszempontjabdl
fontoskritériumot. Ezekateljességgérye nekiil:

e A terméktorzsbealkalmazotivaltoztatasokutomatikusagsidoveszteség
nélkul keriljenekbe azon-linebolt terméktérzsébe,

e Az on-line bolton keresztulérkezettmegrendeléselautomatikusarkerul-
jenekétarendelésekdzé,hogy...

e ...akészletgazdalkdasirendszeképedegyena szallitirendeléselgene-
raldsakbr azon-line érkezettmegrendelésedt is figyelembevenni.

2. Védelmi kérdések

Az on-line bolt, mivel ki vantéve az Internetenat ra leselledd veszélyeknekés
itt a kritikus Uzleti szerepmiatt hatvaryozottabba karesemeéy bekowetkeztelori

veszteségnayfeleld védelmetkivan.

3. A meglé\o lgyviteli rendszer

A cégugyviteli rendszerésajatfejleszbink készitettékjgy az integracido soran

magukkala fejleszbkkel lehetettegyeztetnia rendszerekapcsolatokérdések-
ben.

4. On-line bolt PHP-ban

Az altalamphp-benirt on-linebolt bemutatasag fejlesztésuktatdiéstanulsagai.

5. Az adatcsee megwaldsitasaa két rendszerk6zott

6. Osszebglalas

A bemutatotteljarasokés folyamat-modellekegy a céglnkprogramozéialtal
készitettligyviteli rendszerésaz altalamirt on-line bolt kozti, http kommunika-
cibéraalapozottadatcserémutatjdkbe, kiemelve azokata buktatdkat,amikenegy
hasonlarendszefejlesztés&kdzbentul kell jutni.
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Alternativa a vallalati informatikaban:

aLinux

KdsaAttila

2000.szeptembe?8.

Kivonat

Eldadasonelejéna PC fejlédéséel parhuzamosaszeretnénbemutatnia
rajtuk futtatottoperaciésendszerekejl6déséthogylassuk milyenkdrnye-
zetberalakulta Linux olyanna,amilyennapjainkban.

A masodikrészarendszejelenlegi helyzetédl szol.

A harmadikrészbermpedigpéldakatogokbemutatnihogymilyenteriiletelen

hasznaljakmaMagyarorszagoa véllalatiinformatikaban.

Tartalomjegyzék
1. A PC-skorszakkezdete
2. A kézelmult ésajelen

3. Cégekbemutatasa
3.1. BébolnaRt. . . .. ..

3.2. BudapestMiszakiFoiskola . . . . ... ... ... .......
3.3. DunaferrTavkozlésiintézet . . . . . . .. . . ... . ... ...

3.4. FornaxRt. . . ... ..
3.5. MediconturKft. . . . .
3.6. PhilosLaboratorie<ft.
3.7. SZTAKI . .. ... ..
3.8. TVNETKft. . ... ..
3.9. WestelRadidteleforKift.

4. Osszebglalas
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1. A PC-skorszak kezdete

A mai hatalmasteljesitménii PC-k korabanérdeles visszatekintenia kezdeti
idoszakra. A PC fejlddéséel parhuzamosaszeretnénbemutatnia rajtuk fut-
tatottoperaciogsendszerelkejlodéséthogylassuk milyen kérnyezetberalakulta
Linux olyanna,amilyennapjainkban.

Még 20 év semtelt el azdta,hogy megsziletettaz elsd PC, 1981. augusz-
tusaban Ekkor jelentmeg azMS-DOSL1.0is. Az év szeptemberébemMicrosoft
megkezdtea kébbb Microsoft Windowsnéven megjelerd programfejlesztését.
Megjelenéséhetdbb, mint 4 évre volt szikség,az Intel 80386-osprocesszora
utanegy hénappal,85. novemberéberadtakki. A feljegyzésekszerintmegle-
heBsenhasznalhatatladarabvolt, holott a 386-osprocesszomarlehebvé tette
volnaavaléditobbfeladatosnlikddésta multitasziot.

1987.januarjabara Commodoe cégbemutattaaz Amiga500-at. Aprilisban
azIBM mggjelentegy nemPC-kompatibilis 386-alapigéppel,€sa Microsofttal
kozosenbejelentettekaz OS/2t, amely csakdecemberbelkertilt a piacra. Még
aprilisbana Microsoftis bejelentetteaz MS-DOS3.3-at ésa Windows2.0-t. Ez
utébbimarjuniusbanpiacrais kerdilt.

1988. oktoberébermegjelentaz OS/2 1.1-es verzidja. Ugyaneklor a VMS
egyik volt fejleszbje — David Cutler — a Microsoftnal belefogottaz NT ter
vezésébe Egy hénappakésbb — novemberben- kiadtakaz MS-DOS4.01-et,
amelymara 32 MB-nal nagyobbmerevlemezeklel is elboldogult.

A hardwerek fejlodéseis haladtkdzben,‘89. tavaszanaz Intel bemutattaa
80486-ogrocesszortamelyl mikronostechnoldgiaal késziilt.

1989.majusabamegjelentaWindows3.0, amelymartudtahasznalna640Kb
feletti memoriatertletes.

Ez ahelyzetakkor, amikor 1991.nyaranegy LinusTorvaldsnev finn egyete-
mistaelkezdismerkednia 386-osprocesszovédettmaduésfeladatvaltdehebsé-
geivel. Nincsmegelégede a hasznalhat@rogramokkalpperaciogendszerekél
— 0 egyébkéntMinix et hasznalamelyegy oktatasicélokrairott UNIX-kl6n —, és
elhatarozzahogy ezeknél jobbatkészit.'91. juliusdbanmara POSIXszalvary
irant érdekbdik e-mailben allitasaszerintekkor marfutott az alaprendszerAu-
gusztusbarkiadjaa 0.01-esvaltozatot,ésattéra C nyelvii fejlesztésreassembly-
rol. Oktéberberaz el ,hivatalos”verzio megjelenikaz Interneten Linus ekkor
hatarozzael, hogy bevonjaa fejlesztésbea szabadkapacitassalendellezd prog-
ramozokat. Decemberrgelentbsenmegnd a futtathatéalkalmazasokszama,a
képessegditzétartozik ekkor példaula kod- ésadatmgosztasnemkapcsolodo
processzelkdzott. ‘92. januarjaramar képesa virtualis memoriakezeléséres
virtualis konzolokhasznalataras lehetbségenyit.

MarciusbarazIBM megjelenikaz0S/22.0-val. AprilisbanaMicrosoftkiadja
aWndows3.1-etésaDOS5.0-t.
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Juniusbammegjelenik a PCI sin, majd ‘93. marciusabara Pentiumprocesz-
szor Az év majusabammegjelenik az 0S/22.1. Augusztusbarpiacrakerul a
WindowsNT els) verzidja, 3.1-esverzioszammalyalaminta DOS 6.0, kébbb
pedigaD0OS6.22.

1994.elejénelérkezik a Linux az 1.0-sverzidbhoz,amelyetLinus csakakkor
volt hajlanddkiadni,amikorraa POSIXszalvanryal val6 kompatibilitaskielégit-
vévalt. OktoberbemmegjelenikazOS/2Warp 3, ‘95. augusztusabgredigkiadjak
aWndows95-6t, amelymégmindig nemtudottmegszabadulna DOSkorlataitol.

1995.novemberébemz Intel bemutatjaa PentiumPro-t, majd‘96. marciusa-
banbejelentiaz MMX technoldgiat. A raépib processzorolazonbancsak‘97.
januarjabanelennekmey. Abbanaz évbentlinnekfel a piacona Pentiumll -es
processzorois.

Kdzben-'96. elején—alinuxrendszermagjanazamozasalérkezika2.0.0-
hoz. Ez mérlehebvétesziamodulokhasznalatatA kernelbizonyosrészeiettol
kezdwe modulkénts elkészithabk, ésakarautomatikusarakarkézzelbetdlthebk
a memoéridba,ahonnana rendszereltawlitja 6ket, ha egy bizonyos ideig nem
hasznaljuk. Ezaltala rendszermagnemoriaigége kisebblett, hatélonysagaes
megbizhatésagemegnitt. Osszela Novell kiadjaa NetWare4.11-et.

2. A kdzelmult ésajelen

‘98-ban a Microsoft kiadja a Windows 98-at, majd 2000. februarjabana Wn-
dows2000t. A kétrendszemegjelenése&kdzotti évben— 1999-ben-, sok nagy
cégnekakadtmeg a szemea Linux-on. Ekkorra mar kortlbeltl 7,5 millian
hasznalnak_inux-ot a vilagon, de a cégekcsakmostlatnakbennefantaziat. Az
Intel, a Netscapeaz Oracle a CompagaNovell, azIBM ésa Hewlett-Packard —
maskisebbnevii cégekmellett— pénztfektet (tdbbekkdzo6tt) a RedHat Linux-ot
arusitocégbe.Egyretdbb cégszenereit, munkaallomasaiésnoteszgépeilehet
elére telepitettLinux-szalis megvasarolni. Ezekkozétartozik példaula Dell, a
Compagq aHewlett-Packard, a Siemenga SiliconGraphics azIBM ésa Toshiba

Az IBM az1999.mérciusabamegrendezettinuxWorld Expondemonstrélta,
hogy egy 17 Netfinity szenerbdl allé Beowulffiirt 36 P-l1l Xeon processzorral
ugyanarraateljesitménre képesésugyanugyskalazhatémint egy Cray szuper
szamitogeép.Az arkulonbségpedig nem elharyagolhaté: a Netfinity/Linuxfirt
mintegy 150.000dollarbakertlt, mig egy ugyaneklra teljesitmént Cray 5,5
millié dollar.

Az IBM azelsh —demarnemazegyetlen— cég,amelyhardwerrel,szoftwerrel
éstamogatassakljesmegoldasokaszallitLinux-ra. Atiltették a Linux-ot majd-
nemmindengéptipusukrazRS-600&6l, azAS-406onatazS/390esmainframe-
ukig.
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Nem csaka hardwemrgyartokismertékfel a Linux elényeit, hanema szoftver
gyartokis. A nagy— éskis — cégeksorrajelentik be, hogy portoljak kiilénb62
szoftwereiket Linux ala. Ezekkdzottvannak:

fejlesztdi rendszeek CygnusIBM, Borland, Inprise, Informix; Magic Softwae
Enterprises Oracle Compag PlugSydnternational SGI,

adatbaziskezebk IBM, SybaseOracle Informix; Progress PervasiveSoftwae
Inc.,

uzleti szoftverek SAR, IBM; PervasiveSoftwae Inc.; McAfee GentiaSoftwae;
ComputerAssociatesnternational,Inc.; Lotus Ched Point Softwae Tecth-
nologiesinc.; ProgressiveSysteménc. Data FellowsCorporation; Macro-
medialnc.;

Végigkowethettiik ahogyegy hobbiprogramb8-9 év alattvilagméreti moz-
galommavalt a Linux, éseztalanegyedilalléa szamitastechnikerténetében.
Mindez tgy tortént,hogy Iényegébeningyenjuthat mindenkihozzé,igy méghi-
hetetlenebla siker.

Megvizsgahaaszabadzoftverekésgyartoiktorténetétezazegészmégisert-
hevé valik. Tobb évtizedecsiszolddtaka megszallottprogramozoékszoftwerei,
Otletei,amireaLinux elkezdbdott. Ezekbea programokbamindenkiaztadtabele,
amiheza legjobbanértett, nem pedig valami kivlrél raebltetett feladatondol-
gozott. A programoktesztelésés igen széleskdi volt. Ezenkivil,a freewvare-
programoknem Uzleti célbdl késziltek,igy alkotoik nem a maximalis aryagi
hasznotkeresték,hanemmaguk szamaraakartakhasznalhatGendszertossze-
hozni, ésvillogni akartaka tobbiekel6tt tudasukkal.Ez a |égkor sokkaljobban
kedwezetta hatélony, stabilprogramokkialakitasanakmint a szoftwerbirodalmak
pénzorientaltendszere.

A Linuxtorténetébeald bepillantadehategy olyanvilagbavezetminket,ahol
a programozok- ugymond- ,dicsdéségért’programoznakmindenki szabadon
atadjaismereteita tobbieknek ésmégisa szoftvernagyhatalmakkalsszeethet
eredmégességgetiolgoznak.

EzamentalitAsnemcsala Linux-ot jellemzi, hiszméra‘70-eséwekbenjelent-
kezteka UNIX-osvilagbanazelsh szabadterjesztéprogramokmagaa UNIX is
azvolt eredetilg). Ezelet a szabadszoftvereleta GNU project valaminta Free
Softwae Foundationfogja 6ssze melyeknektevékerységeszéleseblkorl, mint
aLinuxrendszer

Ma a Linux egy 32 bites,POSIXszalvanyt kovetd UNIX véaltozat,amelyere-
detileg csaklBM PCgépelenfutott (80386vagyjobb processzoesetén)demara
nagyonsokhardwerreadaptéaltakigy létezikLinux DEC AXP, PowerPC M680xQ
SunSpac alapugépekres. A 32 bitesvaltozatmellettlétezik 64 bitesés8 bites
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Linuxis. A 64 bitesSungépekrekésziilt,a 8 bitespedigaz 8086,8088,80186

€s80286-osprocesszorra.1999. augusztusaba@raig Barrett— az Intel elnok-

vezérigazgatoja bemutattaegy Merced-alapiiendszeremaz|A-64 Linux prototi-

pusat,demonstrala ezzel,hogy leszLinux a 64 bitesPC-kreis. A Dell a2000.

augusztusadbamegrendezésrkerild LinuxWorld konferenciaréskiallitasonmu-

tatjabeazlntel 64 bitesltaniumprocesszorarapib PowerEde kiszolgal6janak
prototipusat.RedHat Linux fut rajta, ésel lehetérniréla a mySARcom elektro-

nikus Uizleti alkalmazasaiésaz IBM DB2 adatbaziskzebjét.

A rendszerkidolgozottsageolyan foku, hogy egyre tébb helyenalkalmaz-
zak UNIX-0s munkaallomaskéntyagy halozati szenerként. Mindkét esetben
hatalmaselény a szokasodBM PC-sprogramokkalszembera nagyfokimeg-
bizhatésagsazalacsow ar, valamintazsemelharyagolhaté hogy nagyonnagy
a hasonlésa@ Linux ésa ,nagygépek’operaciosendszerekozt, azazpl. egy
linuxos programkonnyen atvihe mondjuk egy SunSFARC gépre,de gondos
programozagsetérakaregy CRAY szupegépreis.

A médiabans egyregyakrabbammerilfel aLinux név. Szintemindennapje-
lennekmeg hirek, amelyekdicsérik, és arrdl tajékoztatnak,hogy milyen nagy
cégekcsatlalkztak a , Linux mozgalomhoz”. De arrél nem olvashatunk(hall-
hatunk),hogytulajdonképpemireis hasznéljaleztazoperaciésendszertSoka-
ig tartotta(talan még mostis tartja) magata nézet,hogy otthoni jatékszernek
kitlind, de ipari kdrnyezetben,igazi munkdranem alkalmas. Ennekaz is le-
het az oka, hogy a cégekbuiszkénhirdetik, ha valamilyen,pénzes” operacios
rendszerhasznalnakgde nemdicsekszenelzzal,havalamilyennyilt forraskodu
(ingyenes)endszerhasznalnak Reméljik,hogy az elbadasbarszerepb cégek
.merészségesqyit feloldaniatobbicégfélénkségéezenatéren.

Ezt a tartézlodastkilféldon mar lekliizd6tték,nemtartjak ,,szégyennek” ha
Linuxot hasznalnak Egészemagy cégekis onként— blszkén- bevalljak, hogy
ahhozaz egyre népeseblidborhoztartoznak,amely Linuxot hasznal. Példaul:
NASA, BoeingCompaly, CiscoSystemdnc., CorelComputerCorp.,Mercedes-
BenzAG, Sory Electronicsinc., EditionsO’Reilly, United StatesPostalService,
Netscape&CommunicatiorCorp.,United StatesArmy PublishingAgengy.

3. Cégekbemutatasa

Most nézzikmeg, hogy Magyarorszagomentyire elterjedta Linux hasznalata,
azegyescégekmilyen feladatokabiznakra.

A felsorolasbarszerepelnekisebb-nagyoblségek sot méga felsboktatasbol
is valogattam.A dontésbenmiszerintaz emlitettcégekLinuxot hasznalnaknas
rendszehelyett,elssorbamrendszestabilitasamegbizhatésaggtszottfosze-
repet,azingyenességesak,hab volt atortan”. A kozzétetiadatokaimindencég
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onkéntadtameg, semmilyerellenszolgaltatastemkértekérte.

3.1. BabolnaRt.

A Linuxfuttatasardnasznalgépekskaldjaneglehetsenszéles486DX2-66MHz-
t6l Pentiumlll 550MHz-ig terjed. Az Intranet-szereregy Dell PoverEdge4200,
kétPentiumll 266MHz-esprocesszorrall28MB RAM-mal, €s6*4 GB merevle-
mezRAID5-bekotve (16 GB héattértar) A feladatokis nagyonsokrétiek: proxy-
szener — squid; bel®d DNS szolgaltatas- bind; web-szerer (Apache)és adat-
bazislezelégPostgreSQL)- errealapoza mar aktiv html eszkdzokkl oldottak
meg a nemzetkdzgazdanapoknformatikairendszeréfez mégmind a 486D X2-
66 MHz-esgépen!);Novell emulato—Mars_NWE fajlszener— SaMBa;levele -
szener — gmail; halézatfeliigyelet- Tkined, mrtg, NetSaint(kiterjedt haldzat
Békéscsabatd@zentgotthardig)betarcsazé-szeev— a telephelyekésa kbzpont
kOzOtti adatszolgaltataghonyolitja; ftp-szener; korabbanlSDN kapcsolat— a
béreltvonal kiépitésénekdejére;tiizfal; x-terminal UNIX rendszerekhezyc —
problémakjelzésérea leghatélonyabbmegoldas;webforum;DHCP szolgaltatas.
AIX rendszerelegyeskodnyvtarainakeléréseNFS-enkeresztil,és tovabbajan-
lasaSaMBaseyitségéel a Windowsosklienseknek.Az AlX-en futd Oracleal-
kalmazéasnditasaegy intranetesaktivweboldalorkeresztikorténik,a szilkséges
Java appleteka nagyobbtawli telephelyekesetébemema kdzpontbartalalhat6
gépekdl, hanema helyi webszererekil toltddnekle. Az AlX-en futé Oracle
adatbazisnenedzselés®bjectManagerel. Webesfellletenkeresztililevelezés
afelhasznaloknak sqwebmail-leimegvaldsitva. IBM mainframeelérésex3270-
esterminalemulécioal.

A felhasznalélszama500f6 szadmaraveb-elérésygyanangi postafiokbiz-
tositasa;300f6 szamararaclebeléptetés.

A Debiandisztribuciétpreferaljak.

3.2. BudapestiM (iszaki Fodiskola

2 darab366 MHz-es Celeronprocesszqr512 MB RAM éskb. 100 GB SCSI
mereslemeztalalhatéabbana gépbenamelyaz ftp:/ftp.fsn.hu/cimenlévo ftp-
szenertfuttatja. A megvaldsitashoa proftpd nevil szoftvert hasznaljak A gépet
rsyncszolgaltatassas el lehetérni, valamintfut rajtaegy webszereris —webfsd.
Nagy adatfogalmatbonyolit le a gép, napi 150-230GB, ez havontakb. 5 TB!
Régebbenamikor csakl60MB RAM volt agépberakkor is eléfordult,hogy 350
felhasznalGegyszerrehasznalta gépet. llyenkor kb. 120 MB swap-pethasznalt
aktivan,ésa 100-150-edoad-otis elérteaterhelés A memorialbvitésdtaaload-
ot sikerilt2 kdrnyékéntartani.
A Debiandisztribuciétpreferaljak.
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3.3. Dunaferr Tavkozlésilntézet

Egy 200 MHz-es PentiumMMX, 32 MB RAM, 1 darabl,2 GB-osés1 darab
2,1 GB-0sIDE mererlemezbiztositjaa helyetaz operaciogendszernekésazal-
kalmazasoknakA haldzatikapcsolatoegy 3c509-edhaldzatikartyateremtimeg.
Errea gépreakovetkezd feladatokabiztakra: intranettelefonkdryv, egy UNIX-
alaputelefonkézponszamlaarchialdsa(ftp-vel mirrorozas)esftp-csere.A tele-
fonkényv ApacheésPHP3sajitségéel lett megoldva, az ftp-szeneri feladatota
proftpdcsomadatjael.

Egy Susd.inux kezeliazALCATEL telefonkdzponhangpostajat.

A Debiandisztribuciétpreferaljak.

3.4. Fornax Rt.

A http://www.fornax-monitorhu/ cimenlévd szenert 2 darab550 MHz-es Pen-
tium lll-as processzohajtja, a rendszernelés az adatoknak?2 darab8 GB-os
Ultra66-osmererlemezadhelyet. A masikwebszerer egy Sun4U,ul 147 MHz-
esprocesszorrall28MB RAM-mal és2 darab4 GB-0sSCSI2-esnerevlemezzel
felszerehe. A szenerekforgalma: napiatlagban7.50014togat6,ez havontakb.
200.000érdekbdbt jelent. Ez adatfogalombarhavi 60 GB-ot, talalatiszamban
(hit) kb. 220.000-felent. A gépeknagyonol skalazhatokierhelésulcsucsidben
70-75%. A hardwermeaghibasodasniatti kieséselharyagolhato,évi 1-2 esetben
fordul el6.

Oracleadatbaziszewrrtis hasznalnala cégnél.RégebbemziBCS2emulacio
sayitségéel futtattaka 7.1.3-asverziot,maviszonta 8.1.5-dsLinuxos valtozatot
alkalmazzak. A hasznaltadatbazianéretenagyjaboll,2 GB, tézsdeiadatokat
tartalmaz.

Az adatokmentéséts Linuxonoldottakmeg a multiplatformosrendszerben.
Az Amandanevii backuprendszeregy HP DAT24-esre DDS2 kazettdkramenti
automatikusarb-7 gép aryagat,amelyekkdzott van Sun Solaris, Windows NT,
Linux, st régebberSCOUnNIx is.

A Debiandisztribuciétpreferaljak.

3.5. Medicontur Kft.

486DX4-120MHz-esprocesszqrl6 MB RAM, 1 GB mereslemezaz ,otthona”
annaka Linuxnak amelyetlevelezésregs Internetgatavaykénthasznalnalegy
ISDN vonalonkeresztiil Az erreaz ,aprocska’géprebizottfeladatok:

e beld web-szerer— RoxenChallenger

e SQL-szerer—MySQL
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LDAP-szerer—OpenLDAP

ftp-szener— proftpd

tlzfal — ipfwadm

fajlszener— SaMBa

levele-szerer — sendmaillamelyaz Amavis viruskere$t hasznala biz-
tositjaabeérlezd levelekvirusmentesitésétgsmégatelefonbeszélgetések
idotartamats rogzitiazISDN vonalonkeresztil Korilbelul 15felhasznal6t
szolgalki.

3.6. Philos Laboratories Kft.

166 MHz-es Pentiumtolkezdddéen, 600 MHz-es Athlonig terjeda Linuxot fut-
tatd szamitogépekkalajaa cégnél. A rabizottfeladatok: fajlszener — SaMBa,
nfs; webszerer — Apache;levele-szerer — sendmailftp-szener — wu-ftpd. A
Linuxosgépekésa 40 felhasznaladminisztralasNIS segitségéel torténik. A
cégprofilja miatt—jatékszofterfejlesztés- hasznalnaknégforditészerert, ésa
GNATS hibakowet) rendszertbug trackingsystem).

A Debiandisztribuciétpreferaljak.

3.7. SZTAKI

2000.marciuss-anatadtakMagyarorszagegnagyoblieljesitméniiszamitogepét.
A SZTAKI-ban 28 PC-t kapcsoltakdsszel00 megabitesgyorsasaginhalozattal,
igy a szuperszamitogépekanaktoredekéerkozel 30 ezermegaflopsratudtédk
emelnia gépekosszteljesitmérét. A klaszterjellemzbi: teljes memaériakapaci-
tas: 3,84 GB; teljesmerevlemez-kapacitas290 GB; hal6zatiateresziképesség:
34 Gbps; cslicssebesséd30 Gflop. A gépekmiiszakijellemzbi (amelyekidl
a klaszterall): DELL Precision410M munkaallomas2 db Intel Pentiumlil
500 MHz-esprocesszqrl28 MB ECC SDRAM, 9,1 GB Ultra2 SCSImerev/le-
mez,100Mbit-esEthernehal6zatikartya,3D gyorsitévidedkartya32MB RAM-
mal, 40-szeresebessdgSCSICD-ROM olvas6,15” DELL monitor. A hélozat
100Mbit-esEthernet48portosCiscol00Mbit-esEthernekapcsoléal (full dup-
lex, 24 Gbps). Tobbféleképpemehetelérnia klasztert: sok felhasznélGszamara
garantallegalabbegy munkaallomast;sok munkaallomasbiztosit néhaly fel-
hasznal&zamara.

A SZTAKI eddiga Paksi Atomeidm{i Rt.-vel és az OrszagosMeteroldgiai
Szolgalattaltargyalt mar az egyuttmiikodéslehebségeidl, de varjak a szuper
gyorsprogramfelhasznalasaant érdekbdd nagyobbvallalatok érdekbdéséts.
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Alkalmazasiteriileteik:univerzumvizsgalataatomedm-blokkok miikodésének
modellezésemeteoroldgiaielérejelzések szemcsésarnyagok keveréseés szét-
vélasztdsakémiaitechnoldgiaialkalmazasokanyagtanivizsgéalatok kornyezet-
védelem.

A klaszteroperaciégendszerdRedHat Linux 6.1

3.8. TVNET Kit,

CompadProliantszener, 733MHz-esPentiumlll-as processzorral darabl8 GB-
0s SCSI merevlemez RAID vezérbvel és 256 MB RAM — ezena hardweren
Uzemela http://www.tvnet.hu/cimenelérheb webszerer. Tervbevanvéwve egy
Uj, erdsebbgép beszerzése833 MHz-es Pentiumlll processzorraés 6 darab
9 GB-osmere/lemezzel,amelyelet RAID5-be kdtve fognak hasznalni.Ez lesz
az Uj intranet-szerer, ésezenfog futni a levele®- ésaz adatbaziskzeb-szerer
is.

A jelenlggi intranet-szergren(333MHz-esCeleron,192MB RAM-mal) egy-
szerrefut a SybaseSQLarywhereésa PostgreSQladatbaziskzeb-szerer. Az
egyik aszamlazaséfrelelds,a masika szolgaltatasgrant érdekbdoket tartjanyil-
van. A Sybase-hezsakwindowsoskliensekvannak,a PostgreSQL-az Apache
és PHP3parositasorkeresztilérik el a kliensek. (A Sybase-heis lehetséges
PHP3-adellletetkésziteni,mert Iétezik hozzaodbclih) Ez a szener fajlszer
verkéntis elérheb kétfélemddon: a SaMBacsomagésnfs seggitségéel — kb. 30
felhasznalészolgalki eképpenEz agépbonyolitja alevelezésts.

A haldézatmenedzsmentberszerepekapotta Linux, snmpfelhasznalasal.

Kisebbfeladatokrais Linuxot alkalmaznakpéldaulirc, news-, ftp- ésDNS-
szener.

A RedHatdisztribuciotpreferaljak.

A Sybase-eklienselen,a menedzsereks marketingeselgépeinkivil nincs
Microsoft alapuszoftwerazegészrendszerben.

3.9. WestelRadiotelefon Kft.

Fujitsu SiemensDigital Compaqgépelet hasznalnak.inux futtatasara- teljes
internetszolgaltatastyujtanakkb. 1000felhasznélonak.

A megoldasrahasznalszoftwerek:
e levelezés- exim, endmail,imapd,imp
e webszerer— Apache

e ftp-szener— proftpd
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e proxy-szerer—squid
e adatbaziskzelés- PostgreSQL
e ssh—open-SSH

Sajatfejlesztési szkriptelet hasznalnaka szolgaltatasolés szoftverek futasanak
ellendrzésérehiba esetérezekfigyelmezted jelet képesekkiildenia meghataro-
zottszalembereknek sms-ben.

A 0660smsrendszeréis Linuxonvaldsitottakmeg.

Terveik kozottszerepel SDN behivérouterosszedllitasa.

A Debiandisztribuciétpreferaljak.

4. Osszebglalas

Egy informatikai rendszekomponensekil épul fel, melyeknekegyiitt kell mi-
kodnilkegymassalA kompatibilithsmegvaldsitdsaagyonnehéz szintelehetet-
len feladat— kilondsentdbb gyartéesetén Kivéve, haa megoldasnyilt szalva-
nyokon alapul,éskonry(i az atalakitasatestreszabas#\z lathatéa valogatasbal,
hogy leggyakrabbaraz olyan feladatokkeriilnekat Linuxra, amelyeknyilt szab-
varyokon alapulnakmivel magaa Linuxis nyilt szalvanyokathasznal.

A példakazt mutatjak,hogy az egymasrakdlcsondsernamaszkdo kommer
cialis ésnyilt forraskoduszoftverekrévénjél mikodd Gzleti informatikat lehet
kialakitani.

Hosszarehetnesorolniméga helyelet, aholLinuxothasznalnakHozhattam
volna példékataz egészségugydd, vagy ipari folyamatiraryité rendszereld is.
Talanmajda kovetke elbadason.
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HozzasferésszérléesimodellekLinuxon

Magosagi Arpad<mag@Ime.linux.hu>

2000.09.23.

Kivonat

A unix rendszereéh hagyoméagiosanafelhasznal6-csoptbaki masalapu
hozzaféréswzérlésimodelltimplementaljak Ez a modell egy boryolultabb
igéryeket tamasztdendszeremyakrannemelégségesMint a legtébbko-
moly Unix valtozaton Linuxon is lehetségegnnélkomolyabbhozzéaférés-
vezérléstmegvaldsitani. Az eldadasbemutatjaaz ismertebbhozzéférés-
védelmi modellelet, és az azokatmegvaldsitd szoftvermegoldasokat. Az
elbadaskitér a hal6zatihozzaférészérlésaspektusairds, ésbemutategy
hél6zatihozzaféréswzéerlésimodellt,amelya Bell-LaPadulamodell szelle-
métkdveti, ésa covert channelelproblémajaprobaljameg kezelni.
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1. Hozzaféréswezérlés

Mint aztnagygondollodbink martébbszémegmondtak,,az életcéljaa kizdés
maga’[1]. Perszeazonhosszasatehetvitazni hogy enneka kizdelemnekmi
a megynyilvadnulasiform4ja. Darwin szerintpéldaul a kiizdelemaz eroforra-
sok megszerzéséerblyik. Ebbdl rogtonkovetkezik, hogy az erdforrasokatvé-
denikell. A haromlegfontosabbvédend tulajdonsagaaz erdforrasoknakpedig
azokrendellezésredllasa,integritdsaés az a téry, hogy az eréforrasa mi ren-
delkezéstnkréll. Az utdbbitnevezzilkaz egyszeriiséfgedvéérbizalmassagnak.

Az egyik ilyen erdforrdsaz informacio. Ezzelel is jutottunk az informatikai
biztonsageriletére Az adatokésegyébinformatikaierdforrasokvédelmepedig
az azokhozval6 hozzaférészabalyozasaalapul. Régenamikor a férfiak még
igazi férfiak voltak, nem pedig hatulgombolodPascalprogramozok[p, ugy tint
hogy kivalé modszera hozzaférésazérlésreaz hogy az erdforrastjelképed ob-
jektumokat(amiket a kozryelv a ,fajl” szoéwal illet, de mi mindanryian tudjuk
hogyafile-okrol vanszo),ellatjdkolyanattribatumokkal amikbdl kidertlazhogy
ki férhethozzamilyen mivelet céljabdl az egyesfajlokhoz. Perszevalakinek
képesnekkell lennie arra a miveletre hogy ezelet a jogosultsagokabeallitsa.
llyenkor az er6forrastulajdonosaravan bizva, hogy kinek milyen jogosultsaga
van az eréforrashoz.Az ilyen médszere&t nevezzikdiszkrecionalihozzaférési
modelleknek.

1.1. Diszkrecionalishozzaférésimodellek

A diszkrecionalihhozzaférésmodellekberéltalabarfelhasznalélésfelhasznaloi
csoportokalapjanosztanakki elégsok féle jogot. Az er6forrastulajdonosdeg-
gyakrabbarafelhasznal6de az semritka hogy ajogosultsagokaaz arrahivatott
adminisztratooszthatjeki. Lassuk,milyen diszkrecionalihozzaférésmodellek
léteznekiinuxon, mire jok, ésmilyen problémakranemadnakmegoldést:

Szalvanyosunix hozzaférésezérlés

A unix[3] rendszerekigy aLinux is- ahozzaférésezérlésrafelhasznal6-csoport-
barkimasharmasthasznaljak. Egy allomaryhoz egy felhasznélétartozik, aki
egyuttalannaktulajdonosas, ésegy csoport.A miveletekararylag keveservan-
nak, névszerintiras,olvasasyégrehajtaskEzt a modellt ésmikodésémindary-
nyianismerjuk,karis tébbszoétfecsérelnra.
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Hozzéaféreésilistak
Masik nagyonelterjedtdiszkrecionalifiozzaférésezérlésmodszem hozzaférési
listak, kulfolditl ACL-ek (AccessControl List) hasznéalata[4].Az ACL-ek is a
felhasznal@sfelhasznalbicsoportalapjanosztjakki a jogosultsagotde egy al-
lomaryhoztébbszabalyis tartozhatésaltaldbamemcsakolyanszabalyanami
megadegy hozzéaférésthanemolyanis ami aztmegvonja. Az ACL tipusurend-
szerekengyakrandroklodd szabalyokis vannak amikor egy konyvtarhozzaférési
jogaiorokldnekazabbarlévé file-okrais. Altalabanaziras,olvasasyégrehajtas
miveletelenkivil tovabbimiveleteletis definialnak.

A kovetkezd Linuxosimplementacidkéteznekallomary szintli diszkrecionélis
hozzaférésezérlésre:

e PosixACL project[5],amelyikext2 allomaryrendszerenalésitmeg ACL-
eket.

e A Linuxon hasznalhaté&llomaryrendszerekoziil az XFS[6] beépite tar
talmazzaaz ACL tamogatast.

e HaolyanACL tAmogatasteresiunkamifiggetlenahasznélélloméaryrend-
szerbl, atrustees[} nevli implementécidehetérdeles. Ez azimplementa-
cio arrais példa,amikor nemafelhasznaldanemarendszeradminisztrator
osztjaki ajogosultsagokat.

e Az RSBAC[8] nevii altalanoshiztonsagcsomags tartalmazllomaryrend-
szerfliggetlenACL tamogatasilemajdlatni fogjuk hogyfokéntakoteled
hozzéaférésezérlésimodellektdmogatasa szakterilete.

Hal6zati hozzaférésezérlés

Amikor hélozatihozzaférésezérlésdl beszélinka felhasznaléthem csakfel-
hasznalonévagycsoporthanemazaltalahasznalgéplP cimealapjanazonosit-
juk. A hal6zatihozzaférésszérléssekapcsolatbam géplnkjatszhatjaa kiszol-
galévagyaforgalomszird szerepet.

A valamilyenallomaryrendszertkiszolgélo alkalmazasokmint pl web- és
ftp szenerek, nfs és sambaszenerek altaldbansajathozzaférésvzérlésseten-
delkeznek hiszenigazanszalvanyosfelhasznaldazonositgsiotolkoll nemlétezik,
ésezeka kiszolgalokfelhasznaldalapjan(is) dontik el hogy egy file-hoz a hoz-
zaférésmegadjak-e.

A szalvanyosnaktekinthet halézatihozzaférésszérlésimodszerunixokon
a tcpwrapper[9]hasznalataamely a hosts.allev éshosts.den allomary alapjan
donti el hogy egy adottIP cim a szolgaltatdshohozzaférhet-e.
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Alacsoryabbszintenvégzetthozzaférésszérlésa csomagsirésis. Csomag-
sZiréstszokasakiszolgalonésaforgalomszirésrenasznalgépens hasznalni.

A Linux kernelmarrégétatartalmazcsomagsird tamogatastDe eléggyak-
ran valtozik hogy pontosanmilyet. A 2.0-assorozatukernelekaz ipfwadm, a
2.2-eselazipchains ésa 2.4-esela netfilter[10] nevli csomagsirot tamogatjak.

Perszea csomagsirésmint hozzaférésszérlésmodszeigencsakszeyéryes;
mivel alacsol szintendolgozik,nagyonkevésinformacidjavan,ésnagyonkeves
miveletetismer A rendeshalézatihozzaférésszérlésrea forgalomszird eset-
bentlzfalat szoktakhasznalni.Linuxon tébb keresledelmitlizfalszoftwer is fut,
nagyonsokegy-egy protokollt isme proxytirtak hozza gsvannéhary nyilt for-
rasutlizfalszoftweris. Ezeka kovetkezoek:

FWTK Az FWTK][11] ugyannemnyilt forrast,deingyeneseietdlthed szoftwer.
Nohakezdelavulni, a halézatihatarvédeleniorténetébemendkivilfontos
szerepe/an,ésmais jol hasznalhat@pplikaciosszintli tiizfal.

socks A sockglizfalakatlizfalproxykegy masikagamintazapplikaciogiizfalak.
A socksegy ,aramkorszintl” tlizfal. Linuxratobbimplementécidjaétezik,
alegismertebla Dante[12.

T.REX A T.REX[13] egy kb 1 éwestlizfalszoftwer. Ez egyrésztmar meglévd
proxy szoftwerekl®l, masrésza gyartd altal készitettproxykbol all. App-
lik&cids szintl tizfal.

Zorp A Zorp[14] egy Uj generaciésmodularis,valddi applikaciosszintl hoz-
zaférésezérléssetendelled tlizfal, amely-mint aztlatni fogjuk- koteled
hozzaférésezérlésimodelleletis tamogat.

A diszkreciondlishozzaférésezérlésimoédszeek hatuliitdje

Mint mondottamvala, régenugy gondoltak,hogy a diszkrecionalishozzéférés-
vezérlésmindenreelég. De sajnosa trojaiak, a rosszindulatfelhasznalokés a
rosszulmegirt applikaciokellennemveéd. Példaképpenegylk aztaz esetet[15],
amikor Andraselkészitegy titkosdokumentumotA dokumentumanryira titkos,
hogy csakBélalathatja,de Cecilia,a titkarnd marnem. Andrasbeallitjiaa doku-
mentumhozzéaférésjogait ugy hogy csakBélalathassaDe Bélanyul, ésa doku-
mentumroélkészitegy masolatotCecilia részére hogy helyette végezzeel a
dokumentummaVvégzendket. Igenam,de Ceciliatulajdonképpera verserytars
cégfelbéreltiigynole, éshuss.elkildi adokumentumoaz APEHnNeKk.

llyen éshasonléesetekréealaltakki akoteled hozzaférésezérlésmodellelet.
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2. Kotelezd hozzaférésezérlésimodellek

A koteled hozzaférésezérlés(MAC, MandatoryAccessControl) olyan szaba-
lyokatdefinial,amiketazinformatikairendszemindeneleménelésfelhasznaloja-
nakbekell tartania.Ezeka modellekazonalapulnakhogyaz adatoknalésa fel-
hasznal6knakimkéivannak amikmegmondjakhogyazadatmenryire titokzatos,
illetve milyen jellegd, és a felhasznalomenryire titkos és milyen jellegli ada-
tokhozférhethozza.

Koteled hozzaférésezérlésmodelltobbféle van,attol fliggbenhogyazada-
toknak melyik tulajdonsagéatbizalmassagyagy integritds) kell jobbanvédeni,
illetve hogy milyen lehebségekt nyuijt a hasznalinformatikairendszer

Egy MAC modelltmatematikusuégy harmassalkehetleirni[15]:

<SC,=,® >
ahol:

e SC abiztonsagiosztalyok(lehetségesimkék)halmaza
e =C SC x SC &gy ,folyhat” relaci6éaz SC halmazon

e &:SC x SC = SCegy ,0sztalykombinaciosoperatoraz SC halmazon.

A dolog nagy lényege az, hogy a = relacié megmondjaazt hogy milyen
irAnyba folyhat az informacio, ésa @& operatormegmondjahogy ha két adatot
kombinalunk,azoknakmi leszabesorolasa.

2.1. Egy egyszeii modell

Most a példakedvéértképzeljinkel egy Linuxos rendszertamit agy épitettiink
fel, hogy a baserendszeiinstalldlasautana /titkos ésa /nemtitkos kbnyvtarakba
ismétkicsomagoltunkegy-egy baserendszertmajd a /etc/inittab-otatirtuk ugy,
hogya getty-kettartalmazdsorokigy nézzenelki:

1.2345:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 ttyl
2:23:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 tty2
3:23:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 tty3
4:23:respawn:/usr/shin/chroot /nemtitkos /sbin/getty 38400 tty4
5:23:respawn:/usr/sbhin/chroot /nemtitkos /shin/getty 38400 tty5
6:23:respawn:/usr/sbhin/chroot /nemtitkos /shin/getty 38400 tty6
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Az igy kialakitott kdrnyezetelet ,,chroot-olt kornyezet’-nek[16]vagy ,sand-
box”"nak nevezzik. Most képzeljiukel, hogy a root sandboxbdtsaka két sand-
boxbabechrootolainditjuk el az ott 1év0 rc scriptelet, valamintazt hogy maxi-
mum az egyik kiilsd sandboxbarfut barmilyenhal6zatiszolgaltatdsa root sand-
boxbanpedig (aziniten kivil) semmi. Valamintalmodjukazt, hogy a chrootolt
kornyezettdl nemlehetkitorni[17].

Matematikusuhb fenti helyzetetigy mondjuk:

e SC =root,titkos,nemtitkos,
e =={(root,root), (titkos,titkos),(nemtitkos,nemtitks)},
e a P b ={a, haa = b egyébkénnemdefinialt}

Ezzelimplementaltunks egy MAC modellt,jaj dejé nekiink.
Perszeennélamodellnéllétezneljéval hasznalhatobbak, lassunknéharyat:

2.2. Bell-LaPadula modell

A legismertebbMAC modella Bell-LaPadula[18]modell, ami a kbvetkezd mo-
donnézki: A modellobjektumokagsszubjejtumokatefinial;egy objektumegy
file vagy barmilyenméspassziwdologarendszerbenA szubjektunpediga fel-
hasznalogsaz 6 nevébenfuto processzjob. A(o) € SC jeldli az, 0" objektum
biztonsagiosztalyatyagyrovidencimkeéjét.A cimkékkdzottegy <c SC x SC
rendezésirelacié van van értelmeze. A felhasznalokhozendeltcimkét ugy
kell értelmeznihogy afelhasznaldbeléphebarmilyenbiztonsagicimkéwel, ami
kisebbvagy egyenb mint azd cimkéje.

e Egyszefi biztonsagitulajdonsdgAz s szubjektumcsakakkor tud az o ob-
jektumbdlolvasni,ha(s) > A(o).

e x—tulajdonsag:Az s szubjektumcsakakkor tud az o objektumbairni, ha
A(s) < A(o).

Kdnnyenlathatohogyafenti szabalyokhanemteszinkkilonbségeszubjek-
tum ésobjektumkdzoétt, megfelelneka kovetked szabalynak\(s;) = A(s2) ha
A(s1) < A(sq), vagyisazinforméciocsak,felfelé” folyhat.

A modell kiegészitései

Természetszéteg azolvasasesirasimiveleterkivil masmiveletekis |éteznek.
llyen példaulalétrehoza®satorlés. Egy kis képzeberdvel ezelet a miiveletelet
is belehetsorolnia kétalapwetd miveletkdzé,vagyki lehettalalninekik hasonl,
azeddigieklel konzisztenszabalyokat.
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A Bell-LaPadulamodell csakaz informacié bizalmassagaal torodik, az in-
tegritdsaal nem. Ez aztjelenti, hogy egy alacson szintenlévo felhasznaldyu-
godtanirhategy nagyonfontosfile-ba,akarfelllirvaannaktartalmat.Ezértgyak-
ranax—tulajdonsagnatsakazegyenbségeszoktakmegengedni Az informéacio
ilyenkor is csakfelfelé folyik, viszontaztcsak,hizni” lehet,,tolni” nem.

Masik kiterjesztése Bell-LaPadulamodellnekaz,amita TCSEC[2] B osz-
talya, illetve a CommonCiriteria[22] (CC) LabeledSecurity ProtectionProfile-
ja[23] (LSPP)megkowetel,illetve aszerdk is igy irjak le kéHbh Nevezzikezt
amodelltaz egyszetiségkedvéértDoD modellnek:A biztonsagiosztalyokhier
archidbarendezetkategoriai (,sensitvity label”) melletta sorrendbenemrakott
Lntegrity label’-eket vezetibe amik cimkék halmazai. Az integrity labelekrea
rendezésbperatora C. igy amodellakdvetkezZbennézki:

e SC = SC, x SC; ahol< teljesrendezésrielacié SC, -en,ésC részlges
rendezésielacié SC; -n.
e A(0) = (Xs(0), Ai(0)) @aholAs(0) € SC; és (o) C SC;
e 51 = s, definidlthals(s1) < As(s1) €sAi(s1) € Ai(s1).
As(o

o Ao1) @ A02) = (maz(As(01), As(02)), As(01) U As(02))

2.3. Bell-LaPadula modell dinamikus cimkékkel

Az egyszetl Bell-LaPadulamodellnéla felhasznalénalbelépéskr valamilyen
maodonkdzolni kellett a rendszerrelhogy éppenmelyik biztonsagiszintenvan,
biztonséagiszintjénekvaltdsahozedigujra be kellett Iépnie. Ennekelkertilésére
talaltak ki a dinamikuscimkélet: a processzekhemem egy, hanemkét cimkét
rendelnek:az egyik cimke aztmondjameg, hogy milyen az a minimalis bizton-
sagiosztaly amibeirhat,a masikpedigazt,hogy milyen aza maximalisosztaly
amibdl olvashat.Ha pedigvalamilyenallomaryhoz hozzarwul, a cimkehalmaza
a mgyfeleld mdédondsszesikil. Lassukmindeztmatematikusuls (nohakissé
pongyolan):

o \pj(0) € (O— SCO)

® \inwrite(s) € (S — SC)

® Amasread(s) € (S = SC)

o \upj € (S — SC x SC), Asupi(5) = (Aminwrite(5), Amazread(s))

o read € S x O = SC x SC,read(s,0) = (Aop;(0), Mnagread($))
ha:

)\mawread(s) < )‘Obj (0)
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o write € S x O — SC x SC,write(s,0) = (Aminwrite(5), Aobj (0))
ha:
)\minwrite(s) Z /\Obj(o)

A readéswrite operacidkimenetea szubjektumij cimkéitreprezentalja.

2.4. Biba integritasi modellje

Mint lattuk, a Bell-LaPadulamodell csaka bizalmassagr&elyezia hangsulyt.
Természetesevanolyaneset,amikor azadatokbizalmassagaemis érdeles,de
az fontoshogy a rendszerelemeitne tudjak illetéktelenekvaltoztatni. A Biba-
féle[19 modellnekpontosarezalényege. Ugyanazokat szabalyokatefinialja,
mint a Bell-LaPadulamodell,csakmegforditjaa > jelet, és A helyettw azobjek-
tum cimkéjétmeghataroz@perator

e Egyszeti integritasitulajdonsag:Az s szubjektumcsakakkor tud az o ob-
jektumbololvasnihaw(s) < w(o).

e integritasix—tulajdonsdgAz s szubjektuntsakakkor tud azo objektumba
irni, haw(s) > w(o).

Kdnnyen belathatd hogy egy olyan rendszererhol a Bell-LaPadulamodell
implementalalett, egyszetienacimkéksorrendjéneknegcserélésél megkapjuk
a Bibamodellimplemetéacidjat.

2.5. Low Water Mark modell

Ez a modell[24 az adatokintegritasanakvédelméreszolgal. A 1ényege az, hogy
az objektumokhozés szubjektumokhozendeltcimke azok tisztasagat”jeldli.
Minél kisebba cimke, az adatannalkoszosabb Az Uj egyedek(objektumokés
szubjektumok)a cimkéjilet attél az egyeddl 6roklik, amelyikdl szarmaznak.
Az objektumokcimkéjenemvaltozik, a szubjektumolcimkéjepediga legkisebb
cimkéfi eddig olvasott objektum cimkéje. irni csak ugyanolyanvagy kisebb
cimkéfi objektumbaehet. Ha egy szubjektuncimkéjecsoklen,az 6sszeolyan
objektumot.amit éppenirasranyitvatart, ,eldob”.

2.6. Kinai fal modell

A kinaifal modell[2g arraahelyzetrekeresiamegoldastamikor pl egy konzultans
cégmunkatarsatobb egymassalersen@ cégnekis végeznekmunkat. llyenkor
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nemszabacdogy ugyanaza munkatargobb,ugyanabbam szektorbarevékery-
kedd cégszamaras dolgozzon. Ezt a kihivast COI (Conflict Of Interest)cso-
portok definidlaséal oldja meg a modell. Minden szubjektumhozartozik egy n-
elenti cimke, amelymindenCOI csoporthoznaximumegy elemettartalmazhat.
Egy cimkézettobjektumhozakkor lehet hozzéférniolvasasraha a szubjektum
cimkéjéberaz objektumcimkéi kozil mindenCOl classnalugyanaz vagy ures
cimke van. Ha egy szubjektunmhozzafértolvasasragy objektumhoza szubjek-
tum cimkéjea tovabbiakbara két cimke unidjalesz. A szubjektumcimkékkét
bejelentlezéskdz6ttmegdrzddnek.

2.7. Clark-W ilson modell

A Clark-Wison[33 modell Iényege, hogy a védettadatokhozcsak védettpro-
cedurélon keresztulehethozzafeérni.
Vannakvédettadatok(Constrainedataltem; CDI) ésnemvédettadatok(Un-

constrainedDataltem; UDI) UDI-bdl vagy a CDI-k egy osztalydbdlegy masik
CDI osztalybaval6 transzforméciofTranszformaciofrocedurdk Transforma-
tion Procedure;TP) végzik. A TPknekigazoltaknakkell lennitik ahhozhogy
a tranzakciotelvégezhessékAz operaciésendszernelbiztositanikell, hogy a
CDI-k csakaz azokatmanipulal6 TP-ken keresztillegyenekelérhebek, csak
azokszamara felhasznaldkszamaraakik jogosultaka TP-t, ésazonkeresztil
a CDI-t elérni. Ez valami olyasmi, mint egy webszerer, ami tele van sz6na
PHPscripteklel: A webszerer mogoéttiadatbazisbagsa filerendszerewannak
aCDIk, aPHPscriptekpediga TP-k. A felhasznalbinput pedigazUDI. Joeset-
benezeleta PHPscriptelet megvizsgaljak,hogy valébanazt csinaljak-eminden
inputraamit elvarunktolik.

2.8. Privacy Modell

A privacy modell egy kicsit hasonlita Bell-LaPadulaDoD kiegészitéséhezje
az integritasi cimkélet teliesenmasrahasznaljanevezzikhat 6ket privacy cim-
kéknek: Ezeka cimkékegy-egy felhasznalaskorétirjak le azadatoknak A fel-
hasznaldknalkan egy engedélyezethalmazaa privacy labelektdl, de egyszerre
csakegy ilyen cimkéthasznalhatHogy éppenmelyiket, egy TS-eladhatjameg.
A dologlényegea privatinformaciomegbrzése.

Nézziukegy példanadolog lényegét: Vanegy korhaz,ahola betegek szeme-
lyesadataitdrzik. Ezekharomkategoriabatartoznak:pénzigyiadat,akezeléshez
hasznalhat@dat,kutatdshohasznalhat@dat. A betegek megmondhatjakhogy
az adataikatmilyen célokralehethasznalni. Tegylk fel hogy egy orvos kutatni
akar: beallitja, hogy 6 mostkutat, és ekkor csaka kutatasrahasznalhat@da-
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tokhozférhethozza.Hagyodgyitaniakar akkor meg csaka gyogyitashohasznal-
hatdéakhoz.

2.9. Halé modellek

Mint azels) példanlathattuk,a = operatornalegy informatikairendszerbenef-
lexivnek kell lennie; egy biztonsagiosztalyonbelll nem érdemeamegiltani az
adataramlast.

Andras,Béla és Ceciliapéldajanlattuk aztis, hogyha A = B ésB = C
akkor A = C, vagyisa = operatortranzitiv.

Ugyanazora példanaztis lathattuk,hogy a = relaciénakérdemeslyannak
lennie,hogyha A = B ésB = A akkor A = B, hiszenellenkez esetbemem
»fogja” azinformaciéaramlast.

Ezt a tulajdonsagotaintiszimmetridnakevezzik,a reflexiv, tranzitiv ésanti-
szimmetrikugelaciokatpedigrészlgesrendezeésielacioknak.Tehata =- relacio
a biztonségiosztalyolon olyasmimint a < relacidaz egészszamolon (pontosan
olyanakkor lennehalennénelolyanegészszamokamiket nemlehettsszehason-
litani).

Mint tudjuk, azinformatikabarmindeninformaciéamivel dolgozunk,véges.
igy abiztonsagiosztalyokszamds végedesz.

A sandboxopéldabarcsakfutolagemlitettiika hal6zatot Altalabanazinter-
netenelérhed adatokpublikusak;az 6 biztonsagiosztalyukkisebbmint barmely
masbiztonsagiosztaly Tehata biztonsagiosztalyokhalmazarértelmeziinkeg-
kisebbet.

Két adatkombinaciéjanalkazeredmége ajozanparasztiészszabalyaszerint
a két adatbiztonségiosztalyakozil a nagyobbikkell hogy legyen Mivel a =
operatomemmindenkétbiztonsagosztalyravanértelmeze, ezértigy mondjuk,
hogy ez egy legkisebbfelsd hatarhatarozmeg.

A fenti okoskodasboéla kovetkezd szabalyokjonnek ki, amelyelet Denning
axiomainak[2] nevezink:

e Az SC halmazvéges.
e A = operatoregy részlgesrendezésC-n.
e SC-nekvanals6hataraa = operatorranéz\e.

e A & operatoregy teljesendefinialtlegkisebbfelsd hataroperator

Megmutathatohogy ezekneka szabalyoknala teljeslléseesetéra hozzafé-
résvédelmmodellegy végeshalbtalkot[15][20].
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A hozzéaférésezérlésimodelleknagyrészevégeshalowal leirhatévagy koz-
vetlenll,vagy némimatematikatrikkdzésutan.
Példaulilyenekakovetkezbek:

e Bell-LaPadulamodell
e Bibamodell
e Kinaifal modell

e Low WaterMark modell

Létezikméga Clark-Wilsonmodellnekis olyanimplementacidjaamelyvéges
halésmodell (a Bell-LaPadulaDoD kiterjesztéseyayitségéel torténik. Namar
mostmeg lehetmutatni,hogyavégeshaléwal leirhatbmodellekegymasbaalakit-
hatdak sot kétilyen modellegyltteshasznalatéamikor mindkétmodellszabalyai
érvéryesilinek)s végeshalosmodell. Ez nemfeltétlendljelentiazthogybarmely
implementacid&eépesbarmelyimplementaciéemulalni.

3. MAC implementaciok Linuxon

A Linuxos hozzaférésezérlésimplementaciokvizsgalatanah kovetkezd szem-
pontokatiehetpéldaulfigyelembevenni:

a kompatibilitds ara Menryire kell &tirni a mar meglévd programokatahhoz,
hogy mikodjeneka modellaltal felallitott keretekk6zottis[24].

azimplementacio megbizhatésagaMenryire pontosarnvalésitjiameg a modellt
az implementacio[2R és magaaz implementaciomenryire stabil. Al-
talabana MAC implementéaciékkerneltérbenfutnak, tehategy kis prog-
ramozashibakernelpanikot, fagyasteredmégezhet.

A kompatibilitAsmértékétmegnoweli az, ha a namespace-ek virtualizalni
lehet:akilonbdd biztonsagszintelenfutd programokpl kilonb6d /tmpkdnyv-
tarathasznalnakA kompatibilitagproblémajaazinterprocessz-&munikaciésoran
jon elé mégigen markansanltt is gyakransegitheta namespaceirtualizacioja,
illetve keméry fejtoréstokozhataz,hogyegy nevezetlerpipe-othogyanértelmez-
zunkamodellkereteikozott.

Fontosdologa Linux capabilityrendszerési val6 egyuttmikodésAz azimp-
lementacid,amely valamely médonnem szamola capabilityk Iétezéségl, sok
problématkozhat.

Szemponta modelll®l ,kilégd” informaci6aramlasokezelésdas. Sziikség
lehetarrapl, hogyegy ,secret”dokumentumojpublic” besorolasuranindsithes-
stinkvisszaadottesetbenEztaltalabara Clark-WIson modell TP-inekmegfeleld
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programokkakzokaslérni. Ezeknelkaprogramoknalkdnakegy MAC_OVERRIDE
capabilityt,ésperszecsakbizornyosfelhasznal6Kuttathatjakbket.

3.1. RSBAC

Ez az implementacio[B egy altalanoshozzaférésezérlésikeretrendszerA tar
gyalt modellekkodziil az alabbiakaismeri:

MAC MAC alattgyakrana Bell-LaPadulamodelltértjik. Itt is ezvanimplemen-
talva, méghozza DoD valtozatdinamikuscimkéklel

Privacy Modell Ez aFischefHubnerféle modell[27 mintaimplementéacidja.

ACL Mint feljebblattuk,azRSBAC egy allomaryrendszefiiggetlenACL imp-
lementé&cio.

A nemtamgyalt modellekkdzil pedigaz alabbiakat:

e FunctionalControl (FC)

SecuritylnformationModification (SIM)

MalwareScan(MS)

File Flags(FF)

Role Compatibility (RC)

Authentification(AUTH)

Az rsbacnagyonpontosanszépenmplementéaljaa modellelet, de kevésfi-
gyelmetfordit a kompatibilitasiarra,hogy egy mar meglévd kdrnyezetrea prog-
ramokatirasanélkul lehessera modelltravarrni. Nemveszifigyelembea capa-
bilityk et, nincsnamespaceirtualizaciésehetségegsazunnamegipe-okmiatt
aMAC modelljecsakerbsrendszerbelvaltoztatasokkalehet hasznalhatovéR|
egy RSBAC-othasznaldendszertsak,rc” shellelsikertltmegfelelbenhasznalni[28

3.2. Medusa

A Medusa[2} ahozzaférésezérlést ,virtual space”-ekralapozzaMindenob-
jektumrendellezik egy bitmappel,ami megmondjahogy 6 melyik virtual space-
ekbenvan benne. A processzelezenkivil még haromilyen bitmappelren-
delkeznek,amik megmondjék,hogy valamelyprocessamelyik virtual space-be
irhat, melyikbdl olvashatg&smelyik processzekdd végezhelPC-t. Ezenkivil a
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s s yve

donsagahogyavirtual spacealapjanképes,elttintetni” allomaryokat. A Medusa
sayitségéel barmely haldo modellre éplilb hozzaférésszérlésimodellt ki lehet
alakitani,amiheza 32 bit elég. Az Ime.linux.hu-n[29 pl egy Bell-LaPadulamo-

dellhezhasonlérendszeikerilt kialakitasra. Az elsh példabarbemutatottrend-

szerhezhasonl6arvan kialakitva tobb sandbox,amelyektdbb helyenegymasba
vannakagyazwa. A = operatoraltal adottszabalyokat virtual space-elseyit-

ségéel tartatjukbe. A downgrade-hezsa cimkevaltdshoza TP-k egy-egy bash
instanciasggitségéel vannakmegoldva,amikor is azelinditottprogrammegkapja
azokatajogosultsagokatamik a mivelethezellenek.

Az ezenazelbadasorhasznaltaptoponis egy hasonlérendszefut.

A medusanagy problémajaaz, hogy még nem kiforrott, gyakrannem azt
csinaljaamireaz embera dokumentacidalapjankdvetkeztetne sot heisenbigok
vannakbenne. Mivel a redirekcio konyvtarakraés symlinkekre nem mikodik,
valaminta pty-k éspts-eknincsenekilonlegeserkezele, elégsok covert chan-
nelvanazigy felépitettrendszerben.

3.3. LOMAC

A LOMAC[24] egy Low WaterMark modellimplementacidamelynekelsdleges
szempontjazhogyakompatibilitdsaratcsoklentse.Ezt gy éri el, hogyazimp-
lementécidkernelmodulbanvan,ésarendszerhivasokatrappelimey, valaminta
modellalkalmazasanalgy valasztottakmeg amodellbenésa Linuxbantalalhat6
objektumokhozzarendelésétogy az minél keveseblproblématokozzon.

3.4. MAC

Ez is egy Bell-LaPadulaDoD modellimplementéacié[30) de csakaz integritas-
cimkéketimplementaljajgy az altalakialakitottbiztonsagiszintekteljesendisz-
junktak. Viszontjé hal6zattakapcsolatosamogatasaan: pl minden,,compart-
mentnek’sajatroutingtablajavan.

3.5. Egyébmegoldasok

Mint azt érezhetjik,a Clark-Wilson modellt ararylag egyszeti setuid-ospro-
gramokkalés kilonlegesuserid-klel nagyjabdlimplementalni[3§. Erre pedig
csaknenbarmilyenmodelltralehethlzni,perszea modellmegbizhatésaga TP-
k megbizhat6sagat@rdsenfiigg. ErreS.N.Foley raépitetegy elméletikeretet[34],
amiel elégsokmodelltlehetimplementalnigsmegmutattahogypl egy kinaifal
modellthogyanlehet[33.
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4. Halb6zati alkalmazas

Azokata tlizfalszeti eszk6zokt, amelyekkoteled hozzaférésezérlésthajtanak
végre, guardnaknevezziilk.A Guardokimplementalaséal a kovetkezd problémak
vannak:

A Bell-LaPadulamodell az iras és olvasasmiiveletétmellékhatasokélkli,
atomikusmiiveletnektekinti. Sajnosaz életnemilyen egyszetfi, gondoljunkcsak
arra,hogy mi torténik akkor amikor http protokollon lekériinkegy oldalt. Ezta
miveletetmindenkiolvasasnakartja,mégisazzalkezddik, hogyirunk ahal6zati
kapcsolatragséaltaldbamemis keveset.De nézhetjikaztaz eseteis, amikor irni
akarunkegy file-t egy ftp szenerre.Amig eljutunkaddighogya,STOR” paranc-
sotkiadhassukttbb tizenefon a szenertdl, feltdltéskdzbenfolyamatyosanon-
nek a TCP csomagjainkvételételismeb csomagok,és a tranzakciévégénan-
nak befejezéséelismeb feedback. Ezeknekaz ,ellenirany(” informaciéaram-
lasoknaka kihasznalasél igen nagy savszélessén ugynevezettcovert chan-
nelkeket[31] lehetkialakitani. Most képzeljikel azt az esetetamikor valaki ezt
a covert channeltarrahasznéljahogy informéacidkatjuttassorki vele egy védett
szenerrdl, vagy egy magatweb bongésanek kiadé programonkeresztiilshell
parancsokalajtassorvégreatlizfal mogottlévo védettrendszeren.

A masiktipikus problémaaz, amikor egy alkalmazassalamilyenadatotvar,
példaulegy imapszeneregy felasznaldnevet. De acsuryagonoszrackereklgy
allitjak 6sszeafelhasznaloneet,hogyazazimapszenerstackjératcsordulaegy
altalukmegadottprogramoffuttassanalazimap szener nevében[32.

A problémaehataz,hogyazaltalabarvezérlésherartozonaktekinitettinfor-
maciobtfel lehethasznalninformaciotovabbitasaragsazaltalabarinforméaciénak
tekintettinform@ciétfel lehethasznalnvezérlésre.

A mostanabamlterjedtprotokolloknal sajnosezelet a mellékhatasokamem
lehetkikiisz6bdlni,de sokatlehettenniazokminimalizélasaérdekében Az elsH
feladataz adatmegkiilénboztetésa vezérléshl, a masodikpediga fennmaradé
covertchannelekninimalizalasa.

A covert channelelfelderitéseés minimalizalasabnmagabaiis szépfeladat,
mostmaradjunkazadatésvezérlésnegkilonboztetésénekhozzaférésimodellre
gyakorolt hatasanal.

Ha a vezérléstlevalasztjukaz adatrdl, az olvasasés az iras miveletekezd
hasonlitaniarraaz eszmégképre,amire a Bell-LaPadulamodell épit. Viszont
megjelenik két Uj mlvelet,a vezérléstsa visszajelzésEz a két miveletidealis
esetberadatotnem hordoz, tehata bizalmassagzempontjabéhemkell vellk
foglalkozni. Itt a lényeg az integritdsbanvan, tehata Biba modellhezhasonlé
szabalyokmegfeleldbnekmutatloznak.Hamegengedinklinamikuscimkeképzést
és bevezetjika DoD integritasi cimkélet, megkapjuk a kbvetkez) hozzaférési
modellt:
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SC = SC; x SC; ahol < teljesrendezésrelacio SC, -en,ésC részlges
rendezésielacio SC; -n.

Aobj(0) € (O = SCO)

Aminwrite(s) € (S — SC)

Amagread(s) € (S = SC)

Asupj € (S = SC x SC), Aupj(5) = (Aminwrite(5), Amazread(s))

read € S x O — SC x SC,read(s,0) = (Aobj(0); Amazread(s))
ha:

)\mamread(s) S )‘Obj (O)

write € S x O — SC x SC,write(s, 0) = (Aminwrite(5); Aobj (0))
ha:
)\minwrite(s) 2 )‘Obj(o)

control € S x O — SC x SC, control(s,0) = (Aminwrite(5), Aobj(0))
ha:

)\minwrite(s) > )‘Obj(o)

feedback € S x O — SC x SC, feedback(s,0) = (Aob;(0); Amazread(s))
ha:

)‘ma:cread(s) < )‘Obj (O)

A fenti modellrévidenaztmondja,hogy a control ésa feedbackmiveletelet
agy értelmezzikmintha az adataramlagpontosanaz ellenkez iranyba folyna
mint amerretérylegesenmegy a vezérbinformacio,vagy masképperkifejezve:
azirasésolvasasniveletekreaBell-LaPadula,avezérlégsfeedbackniiveletekre
a Bibamodelltalkalmazzuk.

Az hogy adottesetbermi szadmitadatnakés mi vezérlésnekaz applikaciés
proxy feladataelddnteni. Mint lattuk, ez nemtrivialis, alkalmazasflgg feladat.
Ehhezkell egy olyanapparatusamelyjelenley csaka Zorp[14]tlzfalszoftwerben

van.

A modell érdeles tulajdonsagahogy mindig szubjektum-objektunkapcso-
latrél beszélnohaazinterprocesskommunikécidbara szubjektum-szubjektum
kapcsolata szokasos.Szubjektumnakmindig a kezdemépezd haldzatientitast
értelmezzikpbjektumnakpedig azt a haldzatientitast,amelyfelé a tranzakcié
kezdemépezddott. Ezekaszerepelelméletberegy 6sszetettebtyanzakciésoran
megfordulhatnak ez a modelltnembefolyasolja.Példakéntekintsikazta tran-
zakciorészletetamikor egy ftp szenerrejelentkeziinkbe:
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user ftp
331 Anonymous login ok, send your complete e-mail address as password.

Az elsH sor egy control operacio,tehatcsakakkor engedélyezettha az ftp
kliens ,magasablvagy egyenb” mint a szener. A masodiksor egy feedback,
tehatakkor engedélyezetiaa szener magasablvagy egyenb. (Ezta proxy gy
oldja meg, hogy nem az eredeti,hanemegy szalvary tGzenetetkiild.) Viszont
haa masodiksortugy értelmezzikogy a szener volt a szubjektumgsakliens
az objektum,akkor ez egy control operacié tehatcsakakkor engedélyezethaa
szener magasablvagyegyenb. Tehata helyzetugyanaz.

5. Osszebglalas

Attekintettiika legfontosablhozzaférésezérlésmodellelet, azoktulajdonséagait.
Megnéztiik hogy melyik modellnekmilyen Linuxosimplementaciéjaran. Végull
bemutattunlegy hozzaférésezérlésimodellt,amelyahal6zatiforgalomszabalyo-
zassakapcsolatoproblémakaprobaljameg kezelni[14].
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A tlz,avagymi ellenvedatizfal?
(kivonat)

Mato Pater

2000.szeptembe??.

Egyregyakrabbarallhatunkszamitogépeendszerekllenelkdvetettgonosztet-
tekrdl. Ezeknekaz akcidknaka céljaleggyakrabbaraz ertfitogtatas néhatilta-
kozéasesetlg rosszindulatEgy azonbarbiztos: ahogyegyrefontosabbalkesznek
szamitogépeendszerekygy valnakegyreinkabbegy-egy szenezetvagyember
Achilles-sarkava.

A rendszerelgyakranesnekaldozatiulbeld embervagy szenezetakcidjanak.
Ha a tdmaddkaz ellopni vagy megsemmisitenszandékzottinformaciokhozle-
galisanhozzaférhetnelgkkor atAmadasnegakadalyozasszintelehetetlenHaa
megtamadniszandékzotti rendszerhea tdmadoknakhozzaféréseanugyan,de
nemelégmagasszintl, akkor beszélhetinlokalis (szamitogépewmagyhal6zaton
bellli) tamadasrol Tételezziikel, hogy a szamitégéphepgosanhozzaféo fel-
hasznal6koéindulatiak. Ebbenaz esetbera tamaddka rendszera szamitégépes
hal6zatorkeresztiigyekeznekhatalmukbaeriteni.
Hogyanlehetségediogy egy nagyenegiaval felallitott rendszetamadhatéMHo-
gyankerulhetneka programokbablyan hibak, melyeka teljesrendszekompro-
mittalddasahoxezethetnek™i atlizfal ésmi ellenvéd? Mire kell figyelni egy
szenertelepitésénélEzekrea kérdésekrisérelmey valasztadniezazelbadas.

A felvetetttémakaia kdvetkezd kérdéskorokamyalasarkeresztijarja korul:
e A tipikus biztonsagotveszélyeztét programozashibak

— Nyelvspecifikugprogramozadhibak

— Nyelvfliggetlenprogramozashibak
e A szamitogépebkalozatokrol

— ahaldzatfelépitése

— alacson szinti tAmadasok
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— aTCP/IPprotokoll biztonsagkérdései
e A tamadasoKajtai éseszkozei

— félrevezetégsocialengineering)
— lehallgatagsniffing)

— cimhamisitagspoofing)

— portscan

— bruteforce

— exploit-ok

— DoS,DDoS

e AVég

— varhatémaradvagiok
— Ujratelepités

e Megeldzés

— szolgaltatasokirése
— anaplékszerepe

— csomagsiro

— folyamatodfrissités

— wrapperek
alkalmazasizfalak
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Template-rendszerdkHPalatt,a Prim
template-parsaendszere
(kivonat)

Noll Janos

2000.szeptembe??.

A résztevok kozott elshsorbanolyanokatvarok, akik jelenley is programoznak
PHP-benyagy valamilyenCGI nyelven. Az 6 tapasztalataikkaéshozzaszéla-
saikkal,6tleteikkel mégérdelesebdehetaworkshop.

A workshopegy részePHPspecifikusazonbamagyrészbarmilyenCGl nyelvben
hasznalhato.

Témak:
e Mi azatemplate”Miért hasznalunkemplate-ekt? Hogyanvalasszulel a
kodota sablont6l?
e Templateszintaxisok problémakmegoldasokptletek.

e Parszo6aFastlemplaterendszerl, miért nemezthasznaljuka Prim-nél?

e Egyegyszeti parser:Primtemplate-parser@ GPL-es).Szintaxis,mit tud,
mit nem(ésmiért), tapasztalatok. .
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Halozatihatarvéedeleneszkdzeikivonat)

ScheidleBalazs

2000.09.16.

Napjainkbansajnosegyre kevésbé, biztonsagos™hely a Net. Mig néhary évvel

ezebtt az Internetmégfélig-meddigbizalmi alaponmikddott, mamar mindenki
gyanakvassdigyel a,kilvilagba”. Gyakrarhallanitizenéesek,akcioirdl”, mely
sorannagyneii cégekhaldzataibahatolnakbe latszolagkulondsebbprobléma
nélkul. Ezencsiryek soransulyosmilliok kertlhetnekkerilnekveszélybe.

Az irott ésiratlansajtoperszagyeksziknagylufit varazsolnimindenldl, asikerek
legnagyobboka viszontaltaldbanaz elégtelen rosszulkivitelezettvagy rosszul
uzemeltetethal6zatihatarvédelem.

El6badasombaiyyekszenbemutatnarendellezésreillé védelmitechnolbgiakat:

e bastionhost: egy egyszeti munkaallomaskét haldzatiinterfésszela kiilsd
hal6zatota bel®) hal6zatrolkdzvetlenlilnem-, csaka bastionhostravalé
belépéssdehetelérni.

e csomagsiro router: olyanszamitdégégvagy célszamitbgépmely afejléc-
re vonatlozd szabalyokalapjanengedat, vagytilt meg csomagokat.

e allapottartécsomagsird (statefulpaclet filter): olyan csomagsiard, mely
képesa csomagokkozott allapotottartani,azazmegvizsgalnia csomagok
tartalmat,ésezalapjandéntéstozni.

e proxytlizfal: csomagokovabbitasdnelyettkapcsolatokovabbitasavégzi,
ésbiztositja,hogyegy kapcsolatortsakmegadottprotokoll haladhassoat,
ésannakis csakazengedélyezeteszei.

A BalaBitIT Biztonsagtechnikdft jelenlagi fejlesztésea GNU/GPLalatti Zorp

proxy tizfalrendszeez utobbicsoportbaartozik,éscélja,hogymindentertleten
felvegyeaversent ajelenlgy kaphat&tzfalszoftereklel.

A Zorpkeretrendszeréndklépitésdehetvétesziaz atengedetprotokoll finom-

hangolasata bedgyazotprotolollok kezelésétyalamintaz outbandauthentika-
ciét. Ezeletalehetségekt mutatombe egy életszeii példankeresztilmely egy

képzeletbelcéghaldzatihatarvédelmétutatjabe.
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Konyvtari kartonfeldolgozérendszer

Szentpéteryrerenc<szefe @kvif.hu>

2000.09.26.

Kivonat

A rendszera legnagyobbnémetkonyvtar kataldbguscédulaitiolgozzafel,
viszi szamitdgépreA tovabbiakbarolvashatéazelbadasvazlata.

Tartalomjegyzék

1. A feladat 61
2. Kovetelmények 61
3. Hardver 62
4. Szoftver éskivalasztasa 62
5. Elrendezés 62
6. M(kodeés 62
7. Tapasztalatok 63
8. Osszebglalas 63
1. A feladat

A programrendszerred DeutscheBuchereikatalogusallomayanak egy részét
kell feldolgozni. A munkakét fazisbolall: az 1. fazisbanmindenkarton be-
sorolasr&eril kategéria(pl. disszertacidbmonografiastb) ésirdstipusszerint.A
rogzitk ezenkivilegy célprogrammamegnézik,hogyazadottkartonszerepel-e
mar a konyvtar adatbazisaban talalatvagy nemtalalatéryétis rogzitik. A 2.
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fazisbantorténik a kartonokszowegéneka rogzitése A kataldbguscédulakzken-
nelve tiff formatumbarérkeznekNémetorszagholMindkét fazis két miveletet
tartalmaz:régzitéstesellendrzést.

2. Kovetelmények

A rendszernek kdvetkeZ kovetelméryeknekkellett megfelelnie:
e kb. 5milli6 rekord
kb. 5 millié képfajl,120db CD-n,

40 dbrogzibi munkaallomas

rovid (1 mp) valaszid, amikor az ellendrok visszaleresika kartonokat

alacsowy koltségek

3. Hardver

A hardwrkivalasztasanakoltségelalacsogantartasavolt alegfontosablszem-
pont, a feladathozszikségesninimumkonfiguracio: szener: Pentiumll 350
MHz, eleinte128,most512MB RAM, UW SCSlwinchesterKliensek: Celeron
400MHz, 32 MB RAM, 100 Mbit-eshél6zat 64 kbit-esbéreltvonal.

4. Szoftver éskivalasztasa

SzeneroldalonSlackware 7.0, MySQL 3.22. Kliensoldalonjelenleg Windows,
dehamarosamegkezddik azatallasLinuxra. A szenerprogranmC-ben,akliens
Javdbankészult. Mi alapjanlettek az egyesszoftwerelemekés programiyelvek
kivalaszta?

5. Elrendezés

A szenerenfut azadatbaziskzeb ésa szenerprogram(baclkend). A klienselen
fut arégzivprogram(frontend)ésaz altalavezéreltképnéd. A szener éskliens
kozott egy egyedi protolkoll szerintzajlik a kommunikécid. A kliens gépelen
taroljuk aképelet. Miért eldonydseza megoldas?
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6. MUkddés

e akommunikaciégrotokoll

aszener programmiikodése,

akliensprogramm(kddése,

segédprogramokscriptek

kulonlegeskarakterekkezelése

e mentés

aprogramrendszeyutputja:a korvertaltfile

7. Tapasztalatok

e adatbaziskzeb problémak

e idOnkéntiteljesitménproblémakésmegoldasuk

e memoriaigém

e amax.16index hasznalata

e valtdsazels idoszakbarasznaliMini SQL-6l MySQL-re

e winchestemeghibasodagsisamchk

8. Osszebglalas

Mint lathat6. a Linux ésa rajta futé szoftwerek sikeresermegalljak a helytiket
egy olyan feladatesetébenamit a szoftverescégekszintekivétel nélkil draga
keresledelmi szoftvereklel oldananakmeg, a hozzajukszikségesgen eros és
ennekmegfelelbenméreydragahardwerrelegyditt.
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