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El0sz6

Udvozoljilkk a mar hagyomanyosnak nevefheindezvényen, melyet a Linux-felhasz-
nalék Magyarorszagi Egyesilete ez évben mar negyedik alkalommal rendezett meg, s
ennek eredményeként elkészilhetett ez a mintegy 150 oldalas, a Konferencia tervezett
eléadasait tartalmazo kiadvany.

Mivel az eBadéasokkal kapcsolatos felhivasunkra jelentkezé#ielk szama 6rven-
detesen oly magas volt, hogy (sajnos) nem volt lébégiink minden ébdast megtar-
tani, igy e kiadvany tobb éhdasanyagot tartalmaz, mint a Konferencian ténylegesen
elhangzottak.

Az idei Konferencia reményeink szerint nden mas lesz mint az eddigiek. Nem
csak szakmai tartalmaban, hanem helyszinében is.

Ez évben ugyanis kiildnleges helyszint valasztottunk, miéltal az Gzleti vilag, és
az Informatikai vezétk fokozottabb érdekidésére is szamitunk. Az érdékbk tobb
szekcidban hallgathatjak azeldasokat.

Egyesuletiink 19968szén azzal a céllal jott Iétre, hogy 0sszefogja a Linux-szal fog-
lalkoz6 szakembereket és vallalatokat, szakmai férumokat teremtsen, széleskorlien ter-
jessze a Linux-szal kapcsolatos ismereteket, jogi személyiségként képviselje a Linux-
hivdk hazai tarsadalmat.

Négy éves miikodésiink alatt sok eredményt kényvelhettiink el, és megelégedé-
sukre szolgalhat az a tény, hogy folyamatosan képesek vagyunkadésie.

A hullamzé, de éves szinten névékiaglétszammal egyiitt az Egyesilet szerepe
folyamatosan @.

Reméljik, hogy az éadasok, illetve a kidllitasok talalkoznak érdikésével, és
az Egyesiulet j6dbeni rendezvényein is viszontlatjuk.

Eszrevételeit, javaslatait, kérjilk ossza meg veliink a Konferencian személyesen az
LME standjan, vagy ké&bb elektronikus levélben aafo@Ime.linux.hicimen.

E rovid bevezdi zarasaként azt kivanjuk, hogy forgassak haszonnal kiadvanyun-
kat, és taladlkozzunk 2003-ban is, a kdvetkemég nagyobb szabasu Linux Szakmai
Konferencian!

Tisztelettel,

A konferencia szervér
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A Caesar-kodtol az SSH-ig — a rejtjelezés rovid
torténete

Bodnar Csaba
<bocs@missioncriticallinux.hu>

2002.10.01.

Kivonat

A térténelem soran mindig voltak olyan tarsadalmi csoportok, akik szerették volna
Uzeneteik ill. jegyzeteik tartalmat titokban tartani: az uralkodék, politikusok és a
katonai vezdik részédl mar az 6korban jelentkezett ennek igénye.

Adataink biztonsaga mara meghatarozo jéleaglivé valt — kiléndsen, ha napi
rendszerességgel az interneten dolgozunk: tavoli kiszolgalora ssh-val |épink be,
fontosabb adatainkat scp-vel masoljuk, céglnk telephelyei kozott titkositott VPN-
csatornakat épitlink ki és félve adjuk meg bankkartyank adatait akkor is, ha tudjuk,
hogy https protokollal kommunikal béngésik a kiszolgaloval.

Korunkat az informacié koranak nevezik, de nevezhetnénk ugyanigy az informa-
ciébiztonsag koranak is, hiszen ha az informacio adebférték, akkor annak vé-
delme elédleges fontossagu. Ugy gondolom, érdemes attekinteni, hogyan jutot-
tunk el eddig, hogyan fejldott a titkositas — amitieg katonai korokben rejtjele-
zésnek is neveznek — az elmult évezredek soran, illetve mi varhatébgyv
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1. Szteganografia — az Uzenet elrejtése

Mar az okorban is tudtak, hogy annak legegyszer{ibb mddja, hogy az ellenség ne tudja
meg az Uizenetet, az lizenet elrejtése. Mig a szteganografia az lizenet lIétezését palastolja,
addig a kriptografia az lGizenet tartalmat. Gyakran a@dkatmbinaciéjat hasznaltak: ha

a futarnal meg is talaltak az elrejtett izenetet, a tartalmat akkor sem tudtak meg. Példak
szteganografiara:

e Hérodotosz: Demaratosz Ures viasz ir6tabla deszkajara irja, majd viasszal fedi el
Uzenetét.

e Hisztaiaszeusz a kildonce fejét leborotvaltatta, rairta az lizenetet, majd meg-
varta, mig a haja kit Akkoriban még erre is volt i . .

e Kinaiak: selyemre, azt labdaccsa gyurtak, viasszal boritottak, majd lenyelte az
Uzenetvivd.

e kemény tojasban lizenet: timsé és ecet elegyével irtak ra, a fehérjén kirajzolédik
az iras.

¢ lathatatlan tinta: névény (pl. pitypang) nedvével.

e Masodik vilaghdbora, Dél-Amerika: német tigynokok, mikropont médszer: fény-
képészeti eljarassal egy oldalnyi széveget pottyé zsugoritottak.

2. Kriptogréafia — az Uzenet titkositasa

A kriptogréfia két aga az atrendezés és a behelyettesités.

2.1. Atrendezés

Gyakorlatilag anagrammat készitiink a szov#gh koédolashoz/dekddolashoz egyér-
telIm{ modszerre van szilkség. Rovid szbveg esetén kdnnyen mediditheszl ese-
tén nehéz megfelé) kdnnyen hasznalhat6 médszert talalni. Példak atrendezésre:

e az iskolasok féslis médszere, racsos modszere.

e avilag el® katonai rejtjele@ eszkdze a spartai szkiitalé: a szkiitalé egy sokszog-
leti bot, amelyre szijat tekertek és Ugy irtak ra a szdveget. i.e. 404-ben Liiszand-
rosz szkitalé segitségével kapott hirt, hogy a perzsdk tAmadast akarnak inditani
ellene.

e All. vilaghaboru alatt a németek altal hasznalt Enigma rejtfidep az atrende-
zést és a behelyettesitést egyarant alkalmazta.
2.2. Behelyettesités

2.3. Monoalfabetikus behelyettesités

A monoalfabetikus legrégebbi legrégibb leirasa a Kama-Szuatraban (!) talalhatd, ami 64
mivészet tanulmanyozasat irjé el ok szamara, ezek egyike a titkosiras mivészete.
Itt az egyik ajanlott mddszer az abécé betliinek taldlomra thpénositasa.
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Julius Caesar gyakran hasznalt behelyettesitéses kédot: minden betl helyett az abécé-
ben utana kovetkézharmadikat irta le. Ezt Caesar eltolasos abécéjének vagy egysze-
rlen Caesar-kddnak nevezziik.

A monoalfabetikus behelyettesitéses kddabécé egyszerliséget és megbizhatésagot je-
lentett évszazadokon keresztil.

2.4. A monoalfabetikus kod megfejtése: Gyakorisagelemzés

I.sz. 750-6l az iszlam kultdra aranykorat éli, felviragzott a tudomany és a mivészet,
a titkosirasokat napi rendszerességgel hasznaltak a kozhivatalokban. igy nem csoda,
hogy el$ként az arabok ismerték fel a monoalfabetikus behelyettesitéses kod megfejt-
hebségét gyakorisagelemzéssel.
Minden nyelvre jellem@, hogy az adott nyelven leirt szvegben a betlik milyen gyako-
risaggal fordulnak @. igy kellben nagy mennyiségii széveget gyakorisag szempontja-
bol elemezve ki tudjuk kdvetkeztetni, hogy a kddszéveg valamely jele az abécé mely
betiijének felel meg. Ezt a reneszansz-kori Eur6paban is ismerték, és az olasz varosalla-
mok, a Vatikan, valamint az egyes uralkoddk diplomaciai levelezésében is hasznaltak.
(Es azok megfejtésében is...) Maria skot kirdlyitkos levelezését is ezzel a mod-
szerrel fejtették meg, igy fény deriilt Erzsébet kirélyallen sbtt 6sszeeskivésiikre,
Mariat pedig kivégezték.

Osszegzésiil elmondhatjuk, hogy a gyakorisagelemzés meggyengitette a monoalfa-
betikus kédolas nyujtotta biztonsagot.

2.5. Homofonikus behelyettesitéses kod

A homofonikus kéd olyan monoalfabetikus kod, melyben az egyes betiiknek (altalaban
a gyakran hasznéltaknak) tobb sifréje (helyettesitése, kodja) is lehet, amelyek szama az
adott betli gyakorisdgahoz igazodik. Ha az ,a" gyakoris#gaakkor akar 8 jelet is
rendelhetiink hozza.

Sokaig megfejthetetlennek tlint XIV. Lajos, a Napkiraly grand chiffre-je, ,nagy
kodja”. Ezzel titkositottak legfontosabb izeneteit, haditerveit, politikai ,hizasait”. Csak
évszazadokkal kébb, 1890-ben fejtette meg Etien Bazei@esagy harom év alatt. Itt
is homofonikus kédrél volt sz6, de nem a betlik, hanem a szétagok voltak kédolva.

2.6. Polialfabetikus behelyettesités (Vigenére-sifre)

Az 6tlet: ne egy, hanem tobb kédabécét hasznaljunk. Alberti, Trithemius és Porta mun-
kait Blaise de Vigenére kovacsolta Uj, egységes és lkebddrendszerré az 1560-as évek-
ben. Nem egy, hanem 26-féle kddabécé, amelyek mindegyikét egy hellyel eltoljak az
el6z6hoz képest. A titkositds madja:

e Vigenére-tabla elkészitése,

e a nyilt széveg minden betdjét tarsitjuk a kulcssz6 medidbeltiijéhez (pl. folé
irjuk),

e atablabdl kikeressiik a megfadetodot.

Elénye, hogy gyakorisagelemzéssel megfejthetetlen. Rengeteg kulccsal alkalmazhato.
Hatranya, hogy sokkal bonyolultabb hasznalni, ezért kétszaz évre feledésbe meriilt,
helyette inkabb homofonikus kédolast hasznaltak.
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2.7. A polialfabetikus kod megfejtése: Babbage

Charles Babbage angol matematikus sokféle dologgal foglalkozott: sebes8gdraér
[ényharité”, statisztika, mortalitasi tablazatok, sth. A szamoldégépével a mai szamitogé-
pek alapjait i rakta le. Babbage egy bristoli fogorvos hatasara kezdett el foglalkozni a
Vigenére-sifre megfejtésével: rajott, hogy ha a kddolt szévegben désitk vannak,
ezek segitségével — megféleh hosszl széveg esetén — meg tudta allapitani a kulcs
hosszat. Ha a kulcs pl. 5 befilall, akkor a feladat visszavezetfiéd monoalfabetikus
szoveg elemzésére, ami gyakorisdgelemzéssel megoldhaté.

3. Azl. ésall. vilaghaboru kriptografiaja

3.1. Aradié megjelenése

A radio ebnye a kommunikacié felgyorsitasa, hatranya a lehallgathatésag. Megjele-
nésével meditt a titkositasra valé igény. A rejtielféjk legnagyobb problémajava a
kodszovegek hatalmas mennyisége valt. Kordbban az elfogott Gizenet ritka volt, a radié
megjelenésével a rejtjelfékre a kddszovegek valdsdgos aradata zudult.

3.2. Az ADFGVX

Az elsb vilaghaboris német ADFGVX-kéd egy monoalfabetikus behelyettesitéses és
egy atrendezéses moédszer egylittes alkalmazéasat jelentette. A francia Georges Painvin-
nek sikertilt feltdrnie.

A vilaghéboru idején Zimmermann német kiiliigyminiszter a mexikoi elndknek
kildott rejtjelezett taviratot, melyben arra probalja ravenni, hogy tamadja meg az Egye-
siilt Allamokat és erre beszélje ra Japant is. Az angolok a taviratot elfogtak és megfej-
tették, majd publikaltak. Ennek hatasara Iépett be az Egyesilt Allamok a haboruba.

3.3. Egyszeri kulcsos moédszer

A Vigenére-sifre alapvétgyongesége az, hogy ciklikus jellegl, segitségével azonban
egy sokkalta disebb mddszer készitlbet

e Legyen a kulcs egye@ilhossz( a kédoland6 szoveggel. Ez kivédi a ciklikussag-
b6l adodd gyengeséget. A rejtjelf@jiovabbra is megprébalhat gyakran hasznalt
szavakat a nyilt szévegbe beilleszteni és igy értelmes részeket talalni a kulcsban
(vagy forditva), ami akar a teljes szoveg megfejtéséhez is vezethet!

e Ennek megoldasara legyen a kulcs teljesen véletlenszer{ (random).

Matematikailag igazolhatd, hogy az egyszeri kulcsos médszer valdban abszolit meg-
bizhat6. A gyakorlati alkalmazasaval azonban vannak problémak, ugyanis rengeteg
kulcsra van sziikség (nem ,reciklalhatd”): Nehézkes volt a random kulcédkitdsa,

a kulcsok szétosztasa (kédkdnyvek) pedig sokszor athidalhatatlan nehézséget okozott.
Emiatt alig-alig hasznaltdk az egyszeri kulcsos modszert.

3.4. Atitkositas gépesitése

Kodtarcsa: Leon Alberti talélta fel a XV. szdzadban. Két korong, egyik valamivel na-
gyobb, mint a mésik. A kisebbet a nagyobbra helyezzik, k6zos tengellyel 6sszefogjuk
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és rairjuk mindketi szélére korben az abécét. Segitségével egyszer{i Caesar-kddu lize-
neteket sifirozhatunk. Ha mindegyik beti kédolasa utan elforditjuk a tarcsat egy meg-
feleld kulcs szerint, akkor polialfabetikus kddot is generalhatunk. A kodtarcsa meg-
kénnyitette a kodolast.

3.5. Az Enigma

A Il. vilaghaborua alatt mind a kézponti hatalmak (a német Enigma ill. Lorenz SZ40
vagy a japan Purple), mind a szovetségesek (a brit Typex ill. az amerikai SIGABA)
hasznaltak retjelémgépeket. A németek altal a masodik vilaghabodites alatt hasz-
nalt Enigma-rejtjele@gép (Arthur Scherbius taldlmanya) a fenti kédtarcsa elektromos
véltozatan alapul:

e Az eredeti modellbe harom, fix huzalozasu tarcsat épitettek be, a tarcsak kivehe-
ték és egymassal is felcserélikivoltak (polialfabetikus kéd).

o Kapcsolétabla, mellyel betiiket lehet felcserélni (hat betlipart) (trendezéses méd-
szer).

e Gylri, amely szintén befolyasolja a sifirozast.

A kulcs a tarcsak ,alapbeallitdsa” és a kapcsolotabla bedllitasa volt, ezeket kodkdny-
vekben négy hetente kaptak meg és naponta valtoztattak.

3.6. Az Enigma-kad feltbrése

Lengyelorszag mar a harmincas években tartott egy esetleges német lerohanastol, igy
megalakitottak a Biuro Szyfréw-t, a kddirodat. Ciezki szazados vezetésével sikerdlt
feltérnitk az Enigma kadjat: rendelkezéstikre allt egy kereskedelmi verziéju Enigma
(a katonaitdl kiilonb 6z huzalozassal) és megszereztek olyan dokumentumokat, amely-
bdl elballithattak a katonai verziot. A németek a kédkonyv kadjad kbdkulcsként”
hasznaltdk, amellyel az egyes Uzenetek egyedi kulcsait kodoltdk. Az egyedi kulcsokat
kétszer egymas utan irték be, — elkerli@adévedéseket és a radidinterferencia okozta
hibakat — és ez valt a rendszer gyenge pontjava. Az egyik kédhdirian Rejewski,

ebldl olyan dsszefliggéseket allapitott meg, améliiindulva egy évnyi munka ered-
ményeképpen meg tudtak fejteni a kddot és évekig dekddolni tudtédk az Uzeneteket.
Kodfejtb-gépet is konstrualtak hozza (Rejewski-bomba). A németek €gytigh val-
toztattak az Enigman, ezt még tudtak kdvetni a lengyelek, de amikor elkezdtek harom
helyett 6t tarcsat hasznalni, majd a kapcsolétablakon hat betlipar helyett tizzel kellett
szamolni, akkor feladtak a dolgot. Néhany héttel Lengyelorszag leroharidsatat-

tak a megszerzett informéciokat, tervrajzokat és egy Enigma-masolatot a francidknak
és az angoloknak.

Az angolok a Bletchley Parkban a lengyel modszerekkel és joval tobb pénzzel, igy
technikaval meg tudtak fejteni a nehezebb német kédot is, igy rendszeresen értékes
hadi értestilésekhez jutottak. A csoport tagja, Alan Turing matematikus (Id. Turing-
gép) kdzben olyan dsszefliggéseket tart fel a kddszévegben, amelynek segitségével —
ha van az embernek némi tampontja — tébb Enigmat hurokba kotve zaros tratarid
belll megfejthed volt a kevebtarcsak aktualis beallitasa, vagyis maga a kulcs. Ezen
az elven alapulé komplett dekédold gépeket (Turing-bombakat) épitettek, igy amikor a
németek Ujra ,csavartak egyet” az Enigma kezelésén (nem duplikéltak tébbé a kulcso-
kat), kdvetni tudtak a véltozast. Sokak szerint a Bletchley Park tevékenysége nagyban
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hozzasegitette a szévetségeseket a haborli megnyeréséhez, de legalabbis lerdviditésé-
hez.

3.7. A navaho-titkositas

A ll. vilaghaboru legtrikkdsebb kddolasi modszerét az amerikaiak talaltak ki és hasz-
naltdk a csendes-Oceani térségben: navaho indianokat alkalmaztak radiosként, akik
anyanyelviikon tartottak a kapcsolatot egymassal. A navaho nyelv egyetlen ismert nyelv-
csaladba sem tartozik bele, korabban nagyon kevesen tanulmanyoztak, igy idealisnak
tlnt a feladatra. A ,navaho-titkositast” a japanok soha nem tudtdk megfejteni.

4. Szamitogépes kriptografia

4.1. Az el szabvany (DES)

Horst Feistelt — amerikai német emigrans lIévén — a habora alatt, majthixé&sem
hagyta az NSA érvényesiilni, pedignindig is kriptografiai kutatasokkal akart foglal-
kozni. Végul a hetvenes évek elején megalkothatta az IBM-nél a Lucifer rendszert. A
titkositas egy igen képletes leiras szerint a kdveiképpen néz ki:

WA titkositasi eljaras kicsit a dagasztashoz hasonlit. Képzeljiink el egy hosszulra
nyUjtott tésztamasszat, amelyre valamilyen Uizenetet irtak. A tésé&#tel64 centi-
méteres darabokra vagjak, ezt félszabdaljak, sszegyurjak, hozzacsapjak a Kbvetkez
darabhoz, és megint 6sszegyurjak. Ezt a miveletet ismétlik Ujra meg Gjra, mig az lze-
net teljesen dssze nem gabajodik. 16 dagasztas utan elkildik a kodszoveget, a cimzett
pedig a mivelet forditott irany( végrehajtasaval kibogarassza a tartalmat.”

A titkositashoz tartozik egy kulcs is, az Gizenet a valasztott kulcstoBirggnilli-
ardnyi médon sifrirozhatd. 1976-ban a Lucifer valt szabvaribig& (Data Encription
Standard) néven.

4.2. Az aszimmetrikus kulcs

Tovabbra is komoly probléma volt azonban a titkos kulcsok eljuttatasa a taloldalra. A
rendszeresen titkositott adatokkal dolgozé szervezetek koltségvetésében komoly pénz-
ugyi tételekként jelentek meg az ezzel kapcsolatos kiadasok. A hetvenes években Dif-
fie, Hellman és Merkle a Stanford egyetemen talalt egy médszert arra, hogyan lehet
nyilvanosan kulcsot cserélni. Nem sokkal &Bb Diffie kitalalta az Gan. aszimmetrikus
kulcsot. Itt tulajdonképpen két kulcsrél van szé: az egyikkel sifrirozni lehet, a masik-
kal desifrirozni. A desifrirozé kulcsot hivjuk ma privat kulcsnak, a sifrirozé pedig a
nyilvanos kulcs. A nyilvanos kulccsal kddolva béarkinek kildhetlink titkos Uzenetet, azt
csakd maga, a privat kulcsaval tudja majd elolvasni.

4.3. RSA

Diffie csak magat az elvet taldlta ki, a gyakorlati megoldasra az RSA-,harmas” (Ri-
vest, Shamir, Adleman) jott rd 1977-ben. Modszerik szerint a nyilvanos kulcs két elég
nagy primszam szorzata, a privat kulcs pedig maga a két primszam. Mivel a primté-
nyeds felbontas — keflen nagy szamok esetén — hosszadalméagyédyes feladat, ez
garanciat jelent az adatok biztonsagara nézve.
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Nemrég kiderilt, hogy ugyanezt a dolgot a brit biztonsagi szolgalatnal mar néhany
évvel kordbban kitalaltak: az elvet James Ellis, a gyakorlati megvalésitast pedig Clif-
ford Cocks és Malcolm Williamson dolgozta ki.

4.4. PGP és GPG

A nyolcvanas években Phil Zimmermann — aki azon a véleményen volt, hogy minden-
kinek joga van a sajat személyes adatai védelmére — kifejlesztett egy konnyen kezel-
he®, gyors titkosit6 szoftvercsomagot, melyet PGP-nek (Pretty Good Privacy) nevezett
el. APGP az RSA-t és egy IDEA nevii szimmetrikus kédolast egyarant tartalmazott: a
sebesség érdekében az RSA-t csak az IDEA kulcsanak kédolasara hasznalta. A szoftver
emellett digitalis alairas készitésére is hasznalhat6 volt.

A programot freeware-ként felrakta egy publikus helyre, ahonnan rengetegen letél-
totték és kezdték el hasznalni. Emiathst0r a szabadalom jogtalan felhasznalaséaval,
majd illegdlis fegyverexporttal vadoltdk. Végil nem itélték el és — miutan az RSA
Security-val megallapodott — a PGP azéta is terjed, nem kereskedelmi célokra sza-
badon letdlthei. Maga az alapkérdés azonban még mindig nyitott, mi a fontosabb, a
kriptografia szabadsag és az egyéni jogok védelme, vagy a blididdérvek lehét:
sége a betekintésre. A déntényed val6szinlleg mindig az lesz, réitfél jobban a
kdzvélemény: a blindzédtvagy az allamtol.

Bar a PGP magéan hasznalatra ingyenes, lzleti célira azonban nem. Ezt az ,apré
problémat” kiiszéboli ki a GPG vagy GnuPG (Gnu Privacy Guard), ami az OpenPGP
szabvéany (RFC 2440) nyilt forraskdédi megvalositasa. Mivel az eredeti PGP-lfien l1év
IDEA algoritmus licensszel védett, helyette valogathatunk az ingyenes algoritmusok
b6 valasztékabodl (ElIGamal, DSA, AES, 3DES, Blowfish, Twofish, CASTS, MD5,
SHA-1, RIPE-MD-160 és TIGER).

4.5. TripleDES

A kilencvenes évek elejére az 56-bites DES algoritmus mar nem volt elég biztonsa-
gos. Szamitani lehetett arra, hogy egyszerre akar tdbb ezer szamébéiépklaszter
prébalja feltorni titkos kddunkat. Ekkor jétt a TripleDES, amely harom, egymastdél fiig-
getlen kulcsot haszndl, igy megharomszorozza a lehetséges kulcsok §z2ma?),

igy a feltéréshez szikségedfmszitéseket is. Az évtized kdzepére ez sem volt elég j6,
bar a biztonsaga megfefelolt, mas problémak voltak vele: tdl lassu volt, a savszé-
lességek megndvekedtek, igy egyszerre a korabbinal jéval nagyobb mennyiségli adatot
kellett megfeled sebességgel titkositani. Az NSA/NIST igy palyazatot irt ki az Uj szab-
vany (Advanced Encryption Standard, AES) megtervezésére.

4.6. Az (jtitkositasi szabvany (AES)

A palyazat elé korébe 15 fejlesdi csapat jutott be, koztlik egészen nagy (RSA Labs)
és egészen kis (a puerto ricoi ibsegli Georgoudis FROG nevii algoritmusaval, mely
elss ilyen jellegli prébéalkozasa volt) nevekkel. A méasodik korbe 6ten jutottak be, ko-
zuliik az ismertebbek:

e Az RSA Laboratories egy mindéssze néhany soros, nagyialgs algoritmus-
sal, amely azonban tllsdgosan processzorigényes volt.

e TwoFish algoritmus az ismert BlowFish algoritmus fejlést.
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A gybztes a Rijndael algoritmus lett, két flamand kriptografus, Daeman és Rijman ter-
vezésében. Hogy lehet, hogy egy belga algoritmus lett az Gj amerikai titkositasi szab-
vany? E6ny0s tulajdonsagai miatt, agymint: kdnny( szoftveres implementalhatosag, a
komponensek altalanos attekintdfsige, alacsony &orrasigényi hardverimplemen-
tacios tapasztalatok.

5. Alkalmazasok

Az internet hasznalataval megfhaz igény a biztonsagos kommunikaciot |éivet ted
programokra. Ejtsiink most néhany sz6t a legelterjedtebb alkalmazési médokrél. A
PGP-6l korabban — Phil Zimmermann tevékenysége kapcsan — volt mar szé.

5.1. SSH és OpenSSH

Tatu Ylonen finn didk 1995-ben kifejlesztette az SSHelsrzidjat, megnyugtato biz-
tonsagu alternativaként az addigsteretettel hasznalt telnet helyett, a telnet protokoll
ugyanis nemhogy a kommunikéciés csatornat, hanem magat a felhasznaléi nevet és
jelszét sem titkositotta. Mindenki SSH-t kezdett hasznalni, mindaddig, amig Tatu meg
nem alapitotta az ssh.com nev{ biztonsagtechnikai céget, az ssh forrasanak licencelését
pedig Ggy médositotta, hogy azt mar nem igazan lehetett ,nyilt forrasinak” nevezni.
Mint sok mas fejles#it, az OpenBSD fejleséi csapatot is nagyon zavarta ez a dolog,
hiszen az OpenBSD-ben szerverként és kliensként egyardnt hasznaltdk mar az ssh-t.
Fogtak hat a legutolsé szabad forrasu verziét és azt fejlesztették tovabb OpenSSH né-
ven. 2000 majusara az OpenSSH mar az Uj, SSH2 szabvéanyt is tAmogatta. Csak ,licenc-
mentes” titkositasi algoritmust hasznal, dgymint 3DES, Blowfish, CAST128, Arcfour
and AES. A kezdeti kulcscsere RSA-val vagy DSA-val torténhet.

5.2. SSL

Az SSL (Secure Sockets Layer) a web-alapi kommunikécio titkositdsara szolgalo szab-
vanyos maodszer, melyet a Netscape fejlesztett ki. Az SSL a kovesadgaltataso-
kat nyujtja egy TCP/IP kapcsolat esetén: adattitkositas, szerver authentikacio, tizenet
integritasellerzés, opciondlis kliens authentikacié. Az SSL-t az dsszes ismert web
kiszolgdld és bongéézszoftver ismeri és tamogatja, de SSL-be mi magunk is becso-
magolhatunk barmit, pl. IMAP-et vagy POP3-at. Az SSL a kovelkalgoritmusokat
tamogatja: DES, DSA, KEA, MD5, RC2, RC4, RSA, SHA-1, SKIPJACK, Triple-DES.
Erdemes kiilon szot ejteni a szerver authentikaciorol. Ennek segitségével a bon-
gésdnk megbizonyosodhat arrél, hogy az elérni kivant szerver valéban az-e, akinek
mondja magat, egy erre feljogositott fiiggetlen allami vagy magan hatdsag (certifica-
tion authority, CA) szerverének segitségével. Ugyanez lehetséges a masik iranyba is,
vagyis hogy a kliens igazolja magat (opciondlis kliens authentikacid), de ezt ritkan
hasznaljak.

5.3. IPSEC

Mig az SSL az atviteli szinten (transport layer), addig az IPSEC a haldzati szinten (net-
work layer) dolgozik. Az SSL két alkalmazas, az IPSEC pedig két szamitégéphalézat
kozott biztosit biztonsagos kommunikécios csatornat. Az IPSEC-et protokollt az IETF
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(Internet Engineering Task Force) fejlesztette ki, része lesz az a TCP/IP kdvetkez
neraciojanak, az IPV6-nak, de a jelenlegi IPV4 alatt is széles kérben hasznaljak. Az
IPSEC-re alapozva virtudlis maganhal6zatok épithéd az interneten keresztil pl.
céglnk telephelyei kozott. Egyik legelterjedtebb nyilt forraskédu implementacidja a
freeswan.

6. A jov0 a kvantumkriptografia?

Az RSA nagyon dfs kéd, nagyméretll kulcsok esetén feltdrése csak a prim-faktoriza-
ci6 valamilyen (j matematikai médszerrel torgéfelgyorsitasaval lenne lehetséges,
erre azonban nincs sok esély. A koédkjabban a kvantumfizikdban reménykednek,
jollehet, a kvantumszamitogép elve ,dacol a j6zan ésszel”. Ennek elméletét David De-
utsch brit fizikus dolgozta ki. A kvantumszamitégép egyszerre hihetetlen mennyiségii
szamitas elvégzésére lesz képes, megépitéséig azonban még jonéhany elméleti és gya-
korlati akadalyt le kell g§zni. A kutaték kozott sincs egyetértés abban, megédibet
belathato ién belll vagy sem. Peter Shor és Lov Grover a Bell Laboratériumban mar
programot is irtak — kvantumkomputeren toéuttatdsra. Ha a kvantumszamitogép
egyszer elkészill, Ujra a kodfeléide lesznek ényben, hiszen azzal az RSA pillanatok
alatt feltorhed lesz.

Ok azonban mar dolgoznak a kvantumelméleten alapulé titkositasi modszeren:
Stephen Wiesner 6tlete alapjan Charles Bennett és Gilles Brassard a fény polarizacié-
jan alapulé modszert dolgozott ki és til van tébb sikeres teszten, vagyis fénykéabelen
ill. a levegdben sikeril atjuttatni polarizalt fénnyel kodolt adatokat biztonsagosan.
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Kivonat

Az Internet fejbdésével megjelentek a hagyomanyos postaladainkban mar ismerté
vélt kéretlen reklam-anyagok. Mig a val6 életben ezek mennyiségétaltitls
érzékelhdt koltsége kordaban tartja, az Interneten az e-mail olcs6 és gyors célba
juttathatésaga szinte korlatlan lebiségeket biztosit az erre szakosodott marketing
véllalkozasoknak. Ugyan torvényi szabalyozas mar létezik sok orszagban, az el-
kovek altaldban lenyomozhatatlanok, igy jogi Gton szinte lehetetlen védekezni
elleniik. Nincs sajnos mas megoldas, mint felvenni velik a harcot, és megprobalni
kisz(irni leveleinkidl a szemetet.

A legegyszeriibb sz(rési megoldas, hogy ranézunk levélre, és szinte azonnal
tudjuk, hogy ez egy kéretlen reklam, azaz SPAM. Ez mindaddig m{ik&dik, mig napi
par ilyennel talalkozunk. Akik mar feliratkoztak nyilvanos leveidistakra, irtak
webes férumokra tudjak, hogy e-mail cimiiket ezen hel§lekzonnal begydijtik,
és etbl kezdve nincs ami visszatartsa a gatlastalan ,spammereket”. llyenkor mar a
kézi megoldas nem megfetelSzerencsére talalunk tobb, nyilt forraskéda progra-
mot, melyet akar felhasznaloként, akar rendszergazdaként munkara foghatunk, és
amelyek igen jo hatékonysaggal szirik ki a SPAM-et.
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1. Védelmi megoldasok

Ahhoz, hogy egy szoftver megallapithassa egy-egy 18L&liogy az SPAM-e, kétféle
eljarast alkalmazhatunk. Az egyik elterjedt médszer, hogy nem a levelet, hanenda kuld
szamitogépet (szervert) vizsgaljuk. Rendelkezésiinkre all a gép IP-cime, igy ezt fel-
hasznalhatjuk. Erre az elvre épiil az RBL (Realtime Blocking List) rendszere. A masik
megoldas, ha a virus-elléredkhdz hasonléan a levelet magat vizsgaljuk. Ez utébbira,
azaz a tényleges tartalomszirésre is szadmos j0 megoldas sziletett. LAssuk részleteseb-
ben az emlitett két modszert.

1.1. RBL

Az RBL Iényege, hogy nyilvantartjuk azokat, akik valami olyat tettek, amit nem sza-
bad. Azaz ez egy feketelista. Az RBL induldsakor harom ilyen lista |étezett: spam-
kllddk listaja, nyilt tovabbitd rendszerek (open relays) és a kdzismerten valtozé IP
szamot hasznald betarcsazok listdja. Utdbbiak nem a tettiik miatt kerultek lajstromba,
hanem mert a valtozé IP miatt nem lehet visszakdvetni a tényleges ékdsedmukra

ez csak akkor probléma, ha a szolgéltatéjuk nem tGzemeltet olyan e-mail szervert, me-
lyen &t elkilldhetik leveleiket. Ez utobbi viszont igen ritka.

Az idbk soran az RBL sokat valtozott. Az eredeti RBL (izleti céliva valasakor meg-
jelent szamos szabadon hasznalhaté alternativa, sajat adatbazisokkal. igy egyre nehe-
zebbé valt kivalasztani, melyik a j0 és melyik a rossz adatbézis. Marpedig ez az egyik
.Kulcskérdése” a rendszernek, mondhatni az egyik gyengéje. Az adatbazisbé tortén
bekerilés és kikertilés lépései kulcskérdést jelentenek. Ha tul kdnnyen felvesznek va-
lakit az adatbazisba, vagy tul nehezen lehet onnan kikerilni az probléma lehet, de lehet
gond az ellenkdge is. Ahhoz, hogy az adatbazisokat vilagszerte hasznalni lehessen,
azoknak megbizhat6, pontos adatokat kell tartalmazniuk, igy Uzemeltetésiuk:nehéz.

Az indulaskor meglé® harom adatbazis tipus mellett megjelentek Gjabb, Uj szem-
pontok alapjan mikdarendszerek. llyenre példa a WHOIS adatbazisok adatait élemz
megoldas. Ebbe akkor keril be egy cim, ha a WHOIS adatbazis, melynek Iéteznie kell
minden cimhez nem létezik vagy hibas (pl. rossz a kapcsolattarté e-mail cime).

Az RBL sikerének titka az egyszerli mlkoddési elv: az adatbazis egy szabvanyos
DNS szerver, melyben az IP szamokat lehet keresni, azaz RR tipusu rekordokat. Amennyi-
ben az IP rendelkezik RR-el, az IP szerepel az adatb&zisban. Az adatbézis tartalmaz-
hat egy kiegészit TEXT me®t, mely leirhatja, miért. Az egyszeriiségékifolyolag
hamar implementaltak szamos levdlszerver szoftverben, igy hasznalhat6 az ésszes
elterjedt nyilt forraskddi SMTP szerveren is (pl. Postfix, Qmail, Sendmail, Exim, Cou-
rier). Programtol fiiggen leheségiink van az adatbazis alapjan elutasitani a levél at-
vételét vagy a levél fejlécében megjegyezni, hogy a&iallamely RBL adatbazisban
megtalalhato.

*Néhany jellemd RBL adatbazis:
http://balckholes.mail-abuse.org/
http://relays.mail-abuse.org/
http://dialups.mail-abuse.org/
http://relays.ordb.org/
http://ipwhois.rfc-ignorant.org/
http://orbs.dorkslayers.com/
http://relays.osirusoft.com/
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1.2. Tartalomsz(rés

Mig az RBL a levél atvétele étt elutasithatja azt, tartalomsz{irésnél meg kell varnunk

a levél megérkezését, igy itt a felesleges halézati forgalom elkeriilése nem megoldott.
A tartalomsziirés egy nehéz feladat, mivel a SPAM levelek véaltoznakdfesk. Itt is
felmerill az adatbazis alkalmazéasa, de l6bég van szdvegelemddszerekre is. A
megoldasok mutatnak példat mindke#, raadasul az adatbazis alkalmazasara is tébb
szép megoldast talalunk.

Altalanos jellembje a tartalomszifiknek, hogy megprobaljak a levél térzsét és
fejlécét oly médon elemezni, hogy a jellethgzemélyre szabottsag és hasonlé aprébb
eltérések kikiiszébolh@éek legyenek.

Distributed Checksum Clearinghouse (DCC}

Az altalam talalt egyik legjobb megoldas a SPAM kiszlirésére. Adatbazist hasznal, sz6-
vegelemzést nem végez. Pozitiv tulajdonsaga, hogydebeeszi szamos adatbazis
egyuttmikoddését, igy csokkentve az eflerések okozta haldzati forgalmat.

A DCC elvi hattere, hogy lehévé teszi a felhasznal6k szamara leveleik 6sszeha-
sonlitasat. Az Interneten lizeriebbb mint 70 szerver szamlalja a kulénBilerdrz
0sszegeket, mely adatokat a kliens szamara eférédesz. A kliens a szervéitmeg-
tudja, hogy az adott levél hany DCC-t hasznald helyre (felhasznéléhoz vagy szerverre)
érkezett meg, és ez alapjan hozhat dontéseket.

Mikodésének Iényege, hogy a DCC-t haszndl6 felhasznaldk illetve szerverek 6sszes
leveléll tobbféle eljarassal ellémz6-6sszeget készitlink, majd ezeket elkuldjik a leg-
kdzelebbi DCC szervernek. Az elléred-dsszeget olyan algoritmusokkal készitjik,
mely lehebleg azonos eredményt ad a minimalisan éligl. személyre szabott) le-
velek esetén. A DCC szerver gyljti az elferd 6sszegeket, és csak azokat, azaz a
levélrdl semmi mast nem kildink be. A DCC szerverek kicserélik egymast kozt azon
ellendrz6 6sszegeket, melye&baz adott szerveren sok gylilt 6ssze. Ez szintén csok-
kenti a halézati forgalmat, mert a kevésszdif@elduld valdszinlleg helyi (igy nem,
vagy csak helyi SPAM) levelek adatai nem keriilnek tovabbitasra. A DCC kliens az
ellendrz6-6sszeg bekildésekor a szerver valaszaban megkapja, hogy eddig hanyszor
jelentették ugyanazt. A SPAM egyik jelleidie, hogy sokezer vagy akar sok millié
cimre is elklldik. Ha egy ellgirz6-6sszegbl sok van, a kérdéses levél nagy valoszind-
séggel SPAM. A DCC-t hasznalé SMTP szerver vagy felhasznéléi program elddntheti,
hogy levelet megjeldli mint SPAM, megsemmisiti vagy egyszer{ien tovabbitja. A meg-
jelélt levelet a felhasznalé leveléprogramja vagy levélsz@je segitségével szintén
egyedileg kezelheti.

A rendszer egyik gyengéje, hogy a nagy létszamu letddisak esetén is SPAM-
nek mirbsithet leveleket, ezért ilyen esetekre ,fehér-listat” kell késziteni.

Arendszer anndl hatékonyabb, minél tébben hasznaljak. Nem igényel plusz munkét
a felhaszndlotdl, a levelek jelentése teljesen automatizélhatd. Kényelmes és hatékony
maodszer.

A DCC teljes egészében C-ben késziilt, igy miikodése Kiforasigényd, de a
DCC-szerver izemeltetése napi 100-500 ezer levél esetén mar komoly szervertigényel.

Lhttp:/Avww.rhyolite.com/anti-spam/
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Vipuls's Razor?

A fentiekhez hasonléan elléred-6sszegekkel dolgozik, de a DCC-vel szemben nem
minden e-mail kerill az adatbazisba. Csak a felhaszndl6 4ltal felismert SPAM-et kell
bekildeni. Ennek éhye, hogy az esbekildés utan mar mindenki kiszlrheti az adott
SPAM-et (a DCC-nél ehhez bedllitastol fifgm akar tobbszaz jelentés is kellhet).
Ugyanez hatrany is lehet, hiszen egy téves jelentés johiszem{i e-mail levelek eldoba-
séat is okozhatja. Eppen ezért a most megjile valtozatban mar a felhasznaloknak
regisztralniuk kell magukat, és lelsegik lesz a jelentés visszavonasara is.

A SPAM ellerbrzése itt is egyszer(i és automatizalhatd, de ha aktiv részesei sze-
retnénk lenni a rendszernek, regisztralnunk kell magunkat a jelentések bekildéséhez,
melyet csak kézzel illik megtenni. Itt is annal hatékonyabb a rendszer, minél tébben je-
lentenek, de a lekérdezés itt egyben nem okoz jelentést is, igy a rendszernek kevesebb
aktiv tagja van.

Perl script, igy hasznalata nagyobldferrast igényel.

Spamassassth

Talan a fellelhél legésszetettebb megoldas. &derban szévegelemzésen alapul, de
kiilsd programként képes haszndlni a dcc és a razor szolgaltatasait valamint az RBL-t
is. A program Perl modulként késziilt, és egy kdzponti Perl script hivja a modulokat.
Az egyes elemi funkcidkat egy-egy 6nall6 modulban valdsitottdk meg.

A mindsités pontozasos modszerrel torténik. Az egyes didorikciok (igy a kiil-
sok is, mint a DCC vagy Razor) plusz vagy minusz pontokat jelentenek. ASvaiys
tést pedig a rendszergazda altal beallithatd ponthatar alapjan hozza meg a rendszer. Az
alapértelmezés 5 pont, mely az esetek tobbségében helyes dontést eredményez. A don-
tés eredményét a program a levél fejlécében, targyaban és térzsében képes jelenteni.
Szamomra a kényelmes megoldast a csak fejlécben &ppfentés adta, mivel igy a
levél torzse nem valtozik meg, és levélsairl kivalogathaté a SPAM.

A program folyamatos fejlesztésével érik el, hogy az e@m#inok pontosak
legyenek. Sajat tapasztalatom szerint ez a prograndsfiett tébb olyan levelet is
SPAM-nak, mely nem volt az. Ezen levelek vizsgalatanal kiderilt, hogy a program
dontése ennek ellenére jogos volt, mivel ezen levelek felépitése igen hasonlitott a
SPAM-ekére. Altalaban céges hirlevelékvolt ugyanis sz6, amik hasonl6 céllal, de
nem kéretlenil keriilnek kikiildésre, mint a SPAM-ek. llyen esetekben itt is a ,fehér-
lista” alkalmazasa johet szoba. A DCC azért nemdanitette SPAM-nek, mert sokkal
kevesebb cimzetthez jutott el a levél.

Hasznos tulajdonsag az automatikus ,fehérlista” (AWL), mely minden levél SPAM
szintje alapjan értékeli a feladot, folyamatosan kdvetve, hogy az altala kildott levelek
tébbsége SPAM vagy sem. Ez hosszu tavon oda vezet, hogy csokkennek a hibas dén-
tések, hiszen aki altalaban nem kiild SPAM-et, az valésziniileg nem is fog, még ha
egy-egy levele annak is tlinik, mig egy jellein@PAM kiild (bar a spammerek cime
még révidtavon sem szokott &lland6é maradni) nem valészin(i, hogy tisztességes levelet
fog kuldeni.

Lehebségiink van figyelni a szoveg kddolasat. Példaul ha altalaban magyarul leve-
leziink, plusz SPAM pontokat jelenthet ha a levél spanyolul vagy japanul irédott.

2http:/irazor.sourceforge.net/
Shttp://www.spamassassin.org/
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Tovabbi modszerek

A fentiek természetesen nem mutatjak be a kialakult médszerek teljes skalajat. Lé-
teznek a kevésbé bevalt vagy elterjedt megoldasok mellett Uj és igéretes mddszerek
is. Talan az egyik ilyen Uj és igen jonak latsz6 tartalom@ztiegoldas az, amelyik a
Bayes-féle feltételes valosziniiségi tételen aldpul

2. Gyakorlati megoldasok

A mébdszerek utan lassuk hogyan hasznalhatjuk ezeket az életben. Az RBL hasznala-
tahoz sziikség van a kiiccimére, mely csak az SMTP kommunikacié soran all ren-
delkezésiinkre, igy azt csak ott lehet alkalmazni. A tartalonsaiggoldasok esetén

mar a felhasznald is alkalmazhatja a programokat, igaz azon funkcidk, melyek csak az
SMTP szervernél miikddnek (pl. a DCC IP szerinti szlirése) nem, vagy csak részben
érhebek el.

2.1. DCC

A DCC-t szerdje eldsorban sendmailhez ajanlja, igy minddssze két kliens oldali val-
tozata létezik: a dccm, mely a Sendmail Milter rendszerére épul valamint a dccproc,
mely a szeré szerint a procmail-hez irédott, de mas (pl. maildrop) §dgetén is ki-
valdan miikodik (a spamassassin is ezt haszndlja). A dccm teljes mértékben egyitt tud
a sendmaillel mikodni, azaz lels€giink van a levél SMTP soran toidérisszauta-
sitasara. Erre sajnos mas levélezerver esetén nincs kész megoldas, bar a Courier
sz rendszeréhez viszonylag kis munkaval illes#iHedll legyen. Postfix esetén egy
egyszer( scriptet készithetiink, mely a dccproc-ot hasznalja és a sendmail paranccsal
kildi vissza a levelet a Postfixnek, ahonnan a script a content_filter opciéval kaphatja
meg. Qmail esetén sincs kész megoldas, de az interneten talalunk leirasokat, hogyan
illessziink a gmail-queue helyére dccproc-o0s &iz(azonos modszer, mint a Qmail-hez
tortérd viruselledrzd illesztése).

Amennyiben felhasznaloi szinten szeretnénk hasznalni, a dccproc alkalmazhatd.
Procmail esetén a legegyszerlibb megoldas, ha a felhasznal6 .forward vagy .gmail fajl-
bél a procmail ebtt a dccproc-nak adja a levelet (| dccproc | procmail). Ha maildrop-
ot hasznalunk még egyszeriibb az élet, mivel a .mailfilter fajl elejénefilter
"dccproc”  megfelel.

A DCC minden levél fejlécéhez egy X-DCC-*-Metrics: sort ir. A * helyén min-
den esetben a hasznalt DCC szerver neve szerepel. Ez fiiggetlen attél, hogy az MTA
vagy a felhaszndl6 hivta-e meg a DCC-t. Ha felhasznaléként futtatjuk a dccproc-ot, és
az MTA-nk is megtette mar ezt, az utébbi DCC feliilirja agbdli bejegyzését. llyen
esetekben arra is legyuink figyelemmel, hogy az MTA-nk mar jelentette a levelet egy
DCC szervernek, igy azt mi ne tegyiilk meg ismét (-Q opcié a dccproc-ndl). A deccproc
telepithed felhasznaloként is, ha a home kényvtarunkbol tudunk programot futtatni.
Hasznalataban nincs jelésége, hogy kdzpontilag vagy egyedileg tértént meg a tele-
pités. ime egy maildrop .mailfilter példa:

xfilter "$HOME/bin/dccproc.sh”
if (/"X-DCC-.*-Metrics: .* bulk/)
to Maildir/.spam/

4http://www.paulgraham.com/spam.html
Koszonet Vebk Istvannak (vi@inf.bme.hu) a tippért.
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Az xfilter csak akkor kell, ha az MTA nem végezte el nekiink a DCC éheést. A
dccproc.sh tartalma:

#!/bin/sh
dccproc -c CMN,NEVER,50 -w ~/.dcc/whitecint
exit 0

A dccproc -c opcidja adja meg, hogy hany taldlat esetén tekintjik a levelez SPAM-
nek. Harom adat tartozik hozza: mely elferd0sszegeket haszndljuk (CMN: altala-
nos, common), mikor napl6zzunk, mikor tekintsiik SPAM-nek. A ,NEVER” megadasa
esetén az adott funkciét (a mi esetlinkben a levél napl6zasat) kikapcsoljuk. Alapértel-
mezés szerint mindkét funkcid kikapcsolt minden esetben. Az 50-es hatéar esetiinkben
annyit jelent, hogy ha az altalanos (body, fuzl, fuz2) élteddsszegek valamelyike
legalabb 50-et talalt, az X-DCC fejlécsorba bekeril a ,bulk” sz6, valamint a dccproc
67-es vissztérési értékkel 1ép ki. Utébbi a maildrop szaméara nem jo, ezért van a script
végeén exit 0. A -w segitségével adhatunk meg ,fehérlistat” (whitelist). Itt tehetjik meg,
hogy nagy forgalmu leveléitistakat nem vesziink bele az elfgrésbe.

A fenti modszerrel minden SPAM-nek ndisitett levelet a Maildir/.spam/ fibkba
tesziink, amit a kedvenc levefgrogramunkkal (Mutt, Pine, stb.) vagy IMAP-on ke-
resztil (pl. Courier-IMAP) tudunk olvasni. Ha mar hosszu ideje alkalmazzuk a DCC-t,
és a ,fehérlistaink” j6k, nem kerul véletlenll sem hibas pozitiva SPAM-ek kdzé, akar
meg is sziintethetjik a tarolasat a bulk levelek /dev/null-ba irdnyitasaval. A SPAM-ek
esetében a feladdnak tortevisszakildés sajnos értelmetlen szokott lenni. Itt jéhet jol
a Sendmail és a dccm, mely az SMTP DATA végén azonnal visszautasitja a levelet.
Legyen az a kild szerver gondja.

Ezt én a sendmail 8.12.3 (Debian woody) valtozataval probaltam ki. Telepitése
pofonegyszerl. A dccm leforditdsa és telepitése utan a dccm misc/ kdnyvtaraban ta-
lalhaté két m4 scriptet (dcc.m4, dccdnsbl.m4) kell a sendmail cf/features/ kdnyvta-
raba tenni, a sendmail.mc-hez hozzaadni a FEATURE(dcc) opciét, a dccme-et elinditani
(/varldccllibexec/start-dccm), végul indulhat a sendmail. Ha a /var/dcc/dcc_conf-ban a
DCCM_REJECT_AT valtozét beallitjuk, a sendmail nem csak megjeldli a spam-eket,
hanem a beallitott értéknél nagyobb dcc talalat esetén visszautasitja:

<slapic@pilatuscomp.hu>: host mail.pilatuscomp.hu[212.52.161.233] said:
550 5.7.1 mail g8UChbUZ015403 from ::ffff:212.52.160.4 rejected by
wanadoo-be DCC.

2.2. Razor

A razor hasznalata igen egyszer(. A razor-check program bemenetére kuldott levelet
ellerdrzi. A levelet nem adja tovabb, azaz nem hivhat6 kdztesen procmail vagy maild-
rop ebtt. A levelet nem mddositja. Ha a levél megtalalhaté az adatbazisban a visszaté-
rési értéke 0, ha nem akkor 1. Ha az adatbazisba SPAM-et szeretnénk jelenteni, arra a
razor-report parancs valg, mely szintén a bemenetére vérja a levelet. mindkét program
elfogad fajlnevet is paraméterként.

Mint az elején irtam, az aktiv (jelentést is k@iJdelhasznaldk alacsonyabb szdma
miatt sokkal kevesebb SPAM elfogasara talaltam alkalmasnak a tesztek soran. Ezért 6n-
allé hasznalatat nem javallom, de mint kiegéSziagy segitséget nyujthat. Szamomra
leginkabb a Spamassassin-al egyutt alkalmazva valt be.
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2.3. Spamassassin

Kezelése szintén egyszer(, az igazi kihivast a pontozasi rendszer kézi hangolasa okozza,
ha valaki ez utébbira raszanja magat. Mivel a ,gyari” bedllitas ezligyben egészen jo,
erre ritkan jutid és energia. A miikddés a mar ismert: a bemenetére varja adrehan
kivant levelet, és a kimenetén adja vissza a modositott levelet. igy kénnyedén alkal-
mazhatjuk procmail vagy maildrop esetén, valamint a Postfix programmal is kbnnyen
parosithat6. Az Ujabb verziok tartalmazzak a spamd szervert, mely SMTP alapon tud
m{kddni, még egyszeriibbé téve a Postfix integraciot.

Ha nem SMTP-vel akarjuk hivni, Postfix esetén az alabbi médszert javasoldin. Els
Iépésként hozzunk létre egy egyszerii scriptet (/usr/local/sbin/filter.sh):

#l/bin/sh

INSP_DIR=/var/lib/filter

SENDMAIL=/usr/sbin/sendmail

SPAMASSA=/usr/bin/spamassassin

REJ_MSG="Message content rejected"

# Exit codes from <sysexits.h>

EX_TEMPF=75

EX_UNAVA=69

cd $INSP_DIR || { echo $INSP_DIR does not exist; exit $EX_TEMPF; }
# Clean up when done or when aborting.

trap "rm -f in.$$; rm -f out.$$" 0 1 2 3 15

cat | $SPAMASSA -P -x -a > out.$$ || { echo $REJ_MSG; exit $EX_UNAVA; }
$SENDMAIL "$@" < out.$$

exit $?
Ezutén adjuk a /etc/postfix/master.cf-hez az aldbbi sort:

filter unix - n n - - pipe user=filter argv=/usr/local/sbin/filter.sh
-f ${sender} -- ${recipient}

Allitsuk be a Postfix content_filter opci6jat (content_filter=filter:). A legjobb hely erre
a master.cf-ben az SMTP sor.
Az smtp szolgaltatas soranak végére bedrtcontent_filter=filter:" kiegé-
szités pont jo.

Ha ezzel megvagyunk, a Spamassassin bedllitasat is végezzik étt miEbst-
fix gjrainditasaval bekapcsoljuk a sziirést. A beallitdsok altalaban a /etc/spamassassin/
kényvtarban vannak. Itt szdmos allomany van, mind egy-egy kétjegyl szammal kezdve.
A szamok a feldolgozasi sorrendet hatarozzak meg. Alegovd opcié felulbiralja
az ebbb jowdt. Ezen fajlokhoz a legjobb nem hozzanyulni, a local.cf kivételével. Ide
irjuk a sajat bedllitasainkat. Mivel az ,I” bet(i i&#sb van az ASCII-ban mint barmely
szam, ez lesz legutoljara végrehajtva, azaz itt barmit feltilbiralhatunk. ime egy példa a
local.cf-re:

ok _locales en hu de
required_hits 5
auto_report_threshold 30
rewrite_subject 0
spam_level_stars 0
subject_tag *****SPAM**++x
report_header 1
use_terse_report 0
defang_mime 0
skip_rbl_checks 1
auto_whitelist_factor 0.5
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auto_whitelist_path /var/lib/spamassassin/auto-whitelist
auto_whitelist_file_mode 0700

dcc_add_header 1

dcc_body_max 50

dcc_fuzl_max 50

dcc_fuz2_max 50

dcc_timeout 10

A példa az altalam jonak talalt beallitdsokat mutatja. Nézzilk meg, mit is jelentenek
ezek.

Az ok_locales opcié bedllithdsa szerint angol, magyar, és német nyelvii széveget
szoktam kapni, igy mas nyelveken irddott szoveg nagy valdszinliség szerint SPAM.
A required_hits alapjan azt a levelet jel6li a Spamassassin spam-nek, mely legalabb
5 pontot kapott. A jeldlésre az "X-Spam-Flag: YES" fejléc bejegyzés szolgal. Ezen
felll az "X-Spam-Status:” sor minden levélben jelzi hdny pontot és miért kapta a le-
vél, de csak roviden. A SPAM-nek niimitett levélbe bekeriil a részletes leiras, ha a
use_terse_report 0. Ha a "report_header" 1, akkor a fejlécben "X-Spam-Report:” je-
I6léssel, ha 0 akkor a levél térzsében kap ez helyet. Ha a rewrite_subject 1, a levél
targya elé beszulrasra kertl a subject_tag szoveg. A levél olvashatésagat lehet ,elron-
tani” a MIME mdd megvaltoztatdsaval. Ehhez a defang_mime opcié szilkséges. A
skip_rbl_checks 1 esetén az RBL vizsgalatok nem kerlilnek végrehajtasra. Ez Post-
fix esetén felesleges, jobb ha az SMTP szerver ezt elvégzi. Az auto_whitelist* opciok
szabalyozzak az automatikus ,fehérlistat”. Ez egy bonyolult eljaras, mely folyamato-
san valtoztatja egy-egy feladé AWL értékét, és az értéket a levébetlésekor alkal-
mazza. Ez ronthatja és javithatja is a pontszamot. A dcc opciok a mar ismert DCC
beédllitdsokat takarjak.

A fenti filter.sh script kis modositasokkal alkalmas procmail vagy maildrop eseté-
benis. A B kilonbség, hogy nem a sendmail-t, hanem a procmail-t vagy a maildrop-ot
kell hivni, maildrop xfilter esetén siman a standard outputra engé@dhgtamassassin
kimenete. A sziirés igen egyszer(:

Procmail esetén:

:0:

* ~AX-Spam-Flag: YES
Maildir/.spam/

Maildrop esetén:

if (/"X-Spam-Flag: YES/)
to Maildir/.spam/

3. Osszefoglald

Mindenek ebtt egy kis statisztika. Az évek soran dsszegydilt par tucat e-mail cimemre
(melybdl kb. 2-3-at hasznalok aktivan, a tébbire szinte csak spam jon) RBL hasznalata-
val havi kb. 500 spamet fogott meg a spamassassin. Az RBL kikapcsolasaval minddssze
10 nap alatt tdbb mint 300 spam érkezett, melyek¥l9-at mind a Spamassassin
(Razor-al) és a DCC megfogta, K% volt amit csak az egyik tekintett Spam-nek. A
maradékl %, azaz kb 2-3 spam megérkezett a sajat postaladamba. Ekdzben a Spamas-
sassinnak volt par hibas pozitiv taldlata, de mind indokolt volt, mint a belegetis

irtam. A legtobb hibas pozitiv a Spamassassin ledilsarol jott, ahova rendszeresen
idéznek be spam-et. Ezt egy ,fehérlista” bedllitassal ki lehetett kiiszdbdlini.
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Véleméynem szerint a legjobb megoldéds a SPAM védelemben az lehetne, ha a leg-
tobb e-mail szerver mar at sem venné a SPAM leveleket. igy a téménytelen spam a
kildok és a segiiik (lasd open relay szerverek) nyakdn maradna. Utébbiaknak leg-
alabb esziikbe jutna beéllitani szervereiket. Ehhez viszont olyafrsegoldasokra
lenne sziikség, mely jelenleg csak a sendmailben talalhaté meg.

4. Hivatkozasok
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http://relays.mail-abuse.org/
http://dialups.mail-abuse.org/
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Az emberdl az allamig: a nyilt forraskod
kormanyzati haszna

Deim Agoston

2002. oktéber 21.

Kivonat

Az elbadas célja, hogy az emb@ra cégeken at egészen az allamig, — melyet az
emberek alkotnak — bemutassa, milyen gazdasagi és Graseelehetnek a szabad
szoftvereknek a kormanyzati munkaban.
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1. Az ember

Az emberek nagy csoportjat két részre oszthatjuk: felhasznalé és féjl&sdemes
kilon foglalkozni veliik, mert céljaik és a szamukra hasznosith&tdyék eltédek.
Nem véletleniil csak &hyokidl beszéliink. Hatranyok ugyanis nem jelentkeznek az
egyéni felhasznaloknal.

Gyakran elhangzik a vad, hogy ha senki sem fog fizetni a szoftverekért, akkor senki
sem fogja karbantartani a szoftvereket. Es akkor a felnasznaléknak ismét fizetnitik kell
a szoftverekért. Ez nem feltétlenil igaz, ugyanis pont a nyilt és szabad szoftvereknél
van meg a lehéség a késbbi médositasra, folytatasra, amit barki megtehet, nem csak
a szoftver ir6ja. Masfél a szabad szoftver hinek is le kell szamolniuk azzal a tévhit-
tel, hogy a szabad feltétlendl ingyenest is jelent. A nyilt forraskédu fejlesztés is pénzbe
kerll, ezért van sziikség tAmogatésra illetve kiegészikenységre.

1.1. Afejleszt/informatikus

A nyilt forraskod haszna a fejleszszamara nagyon sok lefiséget biztosit. Hiszen
rengeteg példat lathat, rengeteg eszkdzt kap a kezébe, amivel alkothat. Szathdria kib

a lehebségek kore. A nyilt forrasu alkalmazasok tanulmanyozasaval rengeteget tanul-
hat, és amennyiben nem a forraskodot hasznalja, sajat, akar kereskedelmi alkalmazasba
is beleillesztheti az ttleteket.

Itt elsBsorban olyan esetekre gondolok, mint egy szoftver modularis felépitéshez
gyujtott otletek, kinézet, viselkedés, esetleg fajliformatum. Vagy csak egyszerlien a
szabvanyokhoz val6 ragaszkodas. Semmi esetre sem jelenti azonban a tanulas azt, ha a
forraskodot atnézve, a program kieigdltozéneveit masképpen elnevezve sajat, keres-
kedelmi alkalmazasaba illeszti azt a fejlészt

Ha a fejleszb nyilt forrasa alkalmazast fejleszt akar komoly hirnevet is elérhet. Ek-
kor megrd az értéke a munka@ipiacon, hiszen sikeres és elismert fejlékent jobb
allasajanlatok kozil valogathat. Ha be is fejezi ekkor szabad szoftveres palyafutasat —
ez nem jellema, Ht! — akkor is van, aki tovabb vigye a fejlesztést. Egy sikeres fej-
lesztés tovabb vitelére nyilvanvaléan sok a jelentke¥z alkalmazé cégek azonban
sokszor megkovetelik, hogy folytassa a fejlesztést, mert ez a cégnek is reklam lehet,
valamint ehhez kapcsoldddan tud szolgaltatasokat értékesiteni.

1.2. A felhasznéald

A felhasznal6 szempontjabdl a legjobb talan a helyzet. Egyrészt nem Kikéfieetnie

a szoftvert, amihez hozzajut, mas ré&dzredig biztositva lehet arrél, hogy a szoftver-
nek valéban lesz folytatasa. Amig ugyanis egy céidbe mehet, addig a fejlegit
kozbdsséggel ez nem térténhet meg.

Felmerilhet persze, hogy abbahagyjak egy szoftver fejlesztését, de ez a legritkabb
esetben fordul él, féleg, ha népszerl az alkalmazas. Talan még ennél is fontosabb
az, hogy jogkdvéi magatartast tandsit, nem vét a szellemi tulajdontwédvények
ellen, ha szabad szoftvert hasznal. Ha pedig segitségre van sziiksége, azt rendkivil sok
forrasbol megszerezheti. A szomszéd szakerdbartdmogatast nyujté cégeken at a
leveledlistakig. Szamara ez is koltséghatékony, nagy valaszték esetén a tamogatas is
olcs6bb. Hogy miért éri meg mégis olcsdbb tamogatést nyujtani a felhasznaléknak, azt
a cégeknél megvizsgaljuk.
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2. Acegek

A cégeket, csakigy, mint az embereket két csoportra oszthatjuk: felhasznalé és fej-
lesz® cégekre.

2.1. Felhasznal6 cégek

A felhasznal6é cégeknél azéely egyértelm(i. Efssorban nem a szoftver ara szamit,
hanem a teljes tulajdonlasi kéltség (TCO = Total Cost of Ownership). Ez a szoftver
bekerilési aran tdl tartalmazza a szakemberek fizetését, a sziikséges hardver fejlesz-
téseket, az lzemeltetés egyéb koltségeit vagy példaul azokat a karokat, melyeket egy
lealld informatikai struktdra okozhat.

Egy nemrég megjelent tanulmany szerint a Linux, mint legnépszeriibb szabad ope-
racios rendszer teljes tulajdonlasi kéltsége fele akkora, mint egy Windows alapd meg-
oldasé, és harmada annak, amibe egy kereskedelmi Unix alapu rendszer kertil.

Afelhasznalo6 cégek éhyei kdzé sorolhat6, hogy nem lesznek egy gyartéhoz kotve,
az altaluk hasznalt szoftvert pedig testre is szabhatjak, illetve megbizhatnélckéls
get, hogy tegye ezt meg. A nyilt forraskod egyik legnagyoliingt ez: a cégek a
leghatékonyabb struktirat alakithatjak ki a nyilt forraskéd segitségével. Mint a magan
felhasznaloknal, itt is jelentkezik a jogkddemagatartas megjelenése, azaz a cégek
nem kévetnek el tdrvénysértést, ugyanis nem lopjak el a szoftvert.

2.2. Fejleszb/informatikai cég

A fejlesz cégek gyakran panaszkodnak arra, hogy mi lesatd&shiszen senki sem
fog hozzajuk fordulni. Ez nem igaz, hiszen minél tdbb felhasznal6é kapcsolédik be a
rendszerbe a nyilt forraskéd altal, annal tébb szakemberre lesz sziikség.

A legtdbb szoftver, mint példaul a képnézdietzenei fajlokat lejatsz6 alkalma-
zasok, egyszerli szovegszerkékagy is tomegével voltak megtalalhatok a piacon. A
tobbi alkalmazas, mint példaul a webkiszolgalok, levélészolgaldk, nagy tudasu
szovegszerkesik és tablazatkezék pedig mind egy cég kezében voltaBk tehat
nem vesztenek semmit, inkabb nyernek.

Minden a helyes gazdasagi modell megalkotasan mulik. Nagyon sok nyilt forrasu
fejleszBeszkdz talalhatd a vilaghalén, ezek segitségével professziondlis alkalmazasok
készithebk. A cég tehat itt is spérolni tud. Rengeteg a dokumentacio, a |dlaez
tak mind a tudés aranybanyai. Mivel a problémak a legritkabb esetben egyediek, ezért
valahol, valaki mar megtalalta a megoldast.

A szabad szoftverek nélkil nem lenne ekkora feji@ishtizis és az informatikai
piac tetszhalott lenne, vagy egy-két nagy szoftvergyarté szoritasabdmmerd atszik
tehat, hogy bar ellentmondasnak tlinik, de az informatikaval foglalkozé cégek szamara
is koltségcsokkentést hoz a szabad szoftverek vilaga.

2.3. A |6 Uzleti modell megtalalasa

A legfontosabb, hogy az értékesitésbzarmazd haszon helyett a kapcsolddé szolgél-
tatasok értékesitésére kell koncentralni. Fontos bevételi forras lehet természetesen az
egyszeri bevétel is, mint példaul egy szoftver testre szabasa, de régtén ehhez kapcsolé-
doéan értékesiteni lehet a hosszabb tavu tAmogatast. Forgalmazhat kényveket, ajandék-
targyakat, tarthat tanfolyamokat. Minél tébb a felhasznald, annal tobb munka lesz.
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3. Azallam

3.1. Gazdasagi és egyéhdiyok
Ellendrizhetd kormanyzati rendszerek

A legfontosabb tényérza kormanyzati rendszereknél nem (csak) a rendszer ara, hanem
annak biztonsaga. Szabad szoftverek eseténdsbgtvan a szoftverek ellérzésére,
biztonsagi auditalasra. Ez egyre fontosabb, hiszen napvilagra kerilt mar olyan tény
is, hogy a legelterjedtebb operaciés rendszerben olyan hatsé kapu volt (csak volt?),
melyhez egy kulccsal a Microsoft, egy kulccsal az amerikai nemzetbiztonsagi hivatal,
egy kulccsal pedig ismeretlenek rendelkeztek.

Miért fontos a kod auditalhatésaga? Egy képzett szamitogépes etacker)
nem kell, hogy rendelkezzen a rendszer forraskddjaval, anélkil is be tud térni a rend-
szerekbe. Elég csak azokra abkde gondolni, mikor még nem terjedtek el a szabad
szoftverek és rengeteg betdrés volt. A szakemberek azonban kijavithatjak a hibakat, ha
rendelkeznek a forrassal. A vilaghalon pedig rengeteg fefledztcég tanulmanyoz-
hatja a forraskodot, mig a zart forrasu termékeknél erre esély sincsen.

A tapasztalatok alapjan latszik, hogy a szabad szoftverek jelentik az egyetlen lehe-
téséget a kormanyzati munkaban. Nem véletlen(l valasztotta az Amerikai Nemzethiz-
tonsagi Szolgalat (NSA) fejlesztési platformjanak az olyan szabad rendszereket, mit a
Linux vagy a FreeBSD.

Gyérto fuggetlenség

A legnagyobb ény, hogy megsziinik a kormanyzat fifizgge a gyartoktol vagy ki-

sebb mértékben lesz jelen. Ha kis mértékben jelen is van, akkor is kivalthat6 a gyarté/be-
szallité. Ennek egyik legjobb példaja volt, amikor a Microsoft bejelentette, Gj irodai ter-
mékei nem futnak majd régebbi rendszerein. Ezzel rakényszeritette a felhasznaldkat,
hogy Ujabb rendszereket vasaroljanalet

Amennyiben szabad szoftvereket haszndl a korméanyzat, ez nem fordd@hht-el
szen a forraskod birtokaban megbizhat6 egy cég, hogy integralja az Uj funkcidkat a régi
termékbe.

Természetesen a szoftverek itt is rendelkeznek életciklussal és Ujabb funkciok az
Ujabb valtozatban jelennek meg, de egy régebbi alkalmazas futtathat6é az Uj rendszeren
is. Ennek lehdisége mas platformokon is elérdeénne, hiszen csak az alkalmazasok
altal hasznalt ugynevezett fliggvénykonyvtarak régebbi valtozatainak kell megtalalha-
ténak lenni a rendszeren.

3.2. Munkahely-teremtés, munkaebd képzés

A nyilt forraskod rengeteg munkahelyet tud teremteni. Téves elképzelés az, hogy ezal-
tal munkanélkuliek lesznek a programozék. Az atlag felhasznalé nem fog programokat
irni, és minél tébb felhasznal6 fér hozza a rendszerhez — annak ingyenes volta miatt —
annal tdbb szervizesre, programozéra, rendszergazdéra lesz szikség.

Ekkor Uj cégek alakulhatnak, akik aztAn mas munéaek is segitenek munkahoz
jutni. Egy cégnek sziiksége van konydm, takaritora, titkaridre és még sok mas fel-
adatra alkalmazhatnak munkavallalékat. Ezen kivil a kdltségvetésben is megjelennek
az altaluk fizetett adok és jarulékok.

INem keverend dssze dacketrel. A killbnbségbl bévebben a Hacker-HOWTO-ban, a
http://www.Ime.hu/forditas/hacker-howto.html oldalon lehet olvasni.
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3.3. Oktatas

Az oktatasban is fontos szerepe van a szabad szoftvereknek. Rengeteg szabail fejleszt
eszkoz létezik, rengeteg alkalmazéas, melyek forraskaodjat, fejlesztési médszereit tanul-
manyozhatjak az informatikat tanulé diakok.

Mivel mikodd, éles rendszereket tanulmanyozhatnak, lathatjak a helyes fejlesz-
tési modszereket. Szabad szoftverek fejlesztésében valo részvétellel gyakorlatot is sze-
rezhetnek, melyet kébb hasznosithatnak. Az orszag informatikusainak értéke tehat
megrd. Lokalis tudasbazist lehet a szabad szoftveren nevelkedett féftbékalkotni,
akik javithatjak az orszag versenyképességét.

3.4. Allampolgarok jogkéveth magatartasa

Nincsen tobbé sziikség arra, hogy a ,kor bezarulasatol” kelljen félni, amennyiben sza-
bad szoftvert valaszthatnanak az allampolgarok. Jelenleg a kormanyzat nem tamogatja
eléggé a szabad rendszereket, a legtébb felhasznald (allampolgar) nincs is tisztaban
azzal, hogyo tulajdonképpen folyamatosan tdrvényt sért.

Ezt kdnnyen ki lehetne kiiszdbdlni, ha a felhasznaldkat tajékoztatnak adélgek-
rél. Itt lenne nagy lehéiség, ha az iskolai oktatasban megjelenne a szabad szoftverek
bemutatasa, itt efisorban a Linux lehetne az, melyet be lehetne mutatni. Meg kell is-
mertetni a didkokat a leh&tégekkel, a jogi vonzatokkal is, és hagyni, hdgsalaszon.
A legfontosabb, hogy egyaltalan tisztaban legyen a tetéekkel.

4. Kitekintés

4.1. Sikeres szabad szoftver felhasznalas
Eurdpa

Németorszag: A német korményzat folyamatosan tér at szabad szoftver hasznalatara
rendszerein, és a torvényhozasban (Bundestag) is at akarnak térni szabad szoft-
verekre.

Rendkivil sokrétl fejlesztést folytatnak, tobbek kdzétt kormanyzati informacios
rendszeriket is szabad szoftverekre alapulva fejlesztik.

Dénia és Norvégia: E két orszdg kormanya dontétt nemrég ugy, hogy tobb tizezer
kormanyzati munkadllomason tébbé nem kivanjak hasznalni a Windowst, he-
lyette Linuxot telepitenek a gépekre.

Franciaorszag: A francia korméanyhivatalokban és iskolakban kétékez szerepeltet-
nek egy Linux-szal telepitett szamitogépet.

Azsia

Kina: A kinai kormanyzat tervei k6z6tt egy sajat Linux disztriblcié kiadasa szerepel
RedFlag Linuxnéven. Az orszag programozéit ,mozgdsitottak”, hogy elérjék
a célt. Tobb tiz illetve szazezer programoz6 fogja fejleszteni a rendszert, hogy
teljes mértékben ki tudjak valtani a Microsoft operéacios rendszerét.
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Korea: A koreai kormany nemrég kotott megallapodast Uj beszallitokkal. Ezek kézétt
van a Hancom nev(i cég, mely irodai programcsomagokat fejleszt, és képes ke-
zelni az ismert dokumentum tipusokat. A koreai kormanyzat szintén hajlandé a
Linux tovabbi fejlesztéséért fejlegiknek fizetni.

Eszak-Amerika

Amerikai Egyesiilt Allamok: Az Amerikai Egyesiilt Allamok nemzetbiztonsagi szol-
galata is tamogatja a szabad szoftvereket, itt készitettékS&Llanuxot kor-
manyzati felhasznéalasra.

Ehhez kapcsoléddéan a Washingtoni Egyetemen folyamatosan auditaljak a Li-
nux kernel forrasat és az alapetlkalmazasokat, hogy az megkapja a Common
Criteria mirbsitést. Ez ahhoz szlikséges, hogy akarmelyik korményhivatal hasz-
nalhassa a Linuxon alapulé rendszereket.

Ezen is tUimetien Kalifornia allam térvényhozésa tervezi bevezetiigital
Software Security Actlnevezés( torvényt. Ez megtiltana, hogy kormanyhiva-
talok (az allamon belll) olyan alkalmazasokat vegyenek illetve hasznaljanak,
melyhez nem kapnak forraskédot. Ez gyakorlatilag csak a szabad szoftverek
hasznélatat tenné lelfet. Erdekes tény, hogy Redmond varos (itt van a Mic-
rosoft székhelye) 6nkorményzata is attért a Linux hasznalatara a hivatalokban.

Kdzép- és Dél-Amerika

Mexiké: A Red Escolar program keretében az iskolakat @fg@n linuxos munka-
allomésokkal és kiszolgalékkal kivanjak felszerelnigktbbb, mint 200 millio
dollar(!) megtakaritast varnak.

Mexiké varos dnkormanyzata is tébb millié dollarnyi megtakaritast remél attol,
hogy Linuxra és méas szabad szoftverre szandékozik atallitani rendszereit.

Peru: A perui kormanyzat teljes mértékben at kivan térni szabad szoftverek hasznala-
tara az eddigi megoldasok helyett.
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1. A kezdetek

Céglink kezdetekt fogva a Linuxot helyezte megoldasai kézéppontjaba, igy teliesen
természetes volt, hogy minden kezdeményezés érommel télt el minket, ami a Linux
hazai elterjedését segiti. Annal is inkébb, mivel cégink @dmbbsége LME tag is.
Gyakran felmeri@d problémanak lattuk azonban, hogy egy adott alkalmazas nem tu-
dott magyarul, egy adott hardver eszkdzhdz nem tartozott kbnnyen hasznalhat6 beallité
program. A Linuxhoz még nem értde erre a platformra attérni akaré felhasznal6kat
gyakran elriasztottak ezek a tények. Szép sorban megjelentek az egyre kdnnyebben
teleplb, egyre szebb kilalakkal rendelkedisztriblciok, melyek alatt a legtébb al-
kalmazas mar képes volt magyarul megszdlalni. Ezek a disztriblciok elnyerték a fel-
hasznaldk tetszését, mi is ezeket ajanlottuk azoknak a felhasznaldknak, akik asztali
szamitégépen akartak hasznalni a rendszert. Azonban ezeknek a disztribtcioknak pont
az egyik ebnyik lett a hatranyuk. A hivatalos csomagok szama miatt a disztribuciék
DVD méretlre hiztak. Ekkor viszont a programok tulzott valasztéka volt, ami elriaszt-
hatta a felnasznalét. Mit hasznaljak, mire és miért pont ezt? Ez volt az ltalanos kérdés.
A disztriblciék mindent oda akartak adni a felhasznaldéknak. Léteztek és léteznek ma
is olyan disztriblciok, melyek elférnek egy CD-n, azonban nem rendelkeznek magyar
felulettel. Adott volt tehat két megoldas, de egyik sem volt teljes mértékben kiglégit
Ezért szolgélt nagy 6rominkre, mikor azéelséta letdltése utan@szor feltelepitve az
UHU-Linux kliens verziéjat, megtalaltuk benne azt, ami egybe vagott a mi elképzelé-
seinkkel, kliens oldalon. Kovettlk a féfiés pillanatait, majd tobb kdrilmény hataséara
egymasra talaltunk. Régi terviink volt, hogy sajat disztriblciot készitstink, mely a mi
altalunk felallitott kivanalmaknak megfelel. Az UHU-Linux csapata pedig egy kiszol-
galé verzibtis létre akart hozni, logikus volt tehét, hogy a két, kozos szemléletii tarsasag
megvalésitsa azt.

1.1. A motivaciok

Mindenkinek van kedvenc disztribdciéja, mi sem voltunk kivételek. A mi kedvenc-
Uink a Debian volt, minden ésségével és hibajaval egyutt. Be kellett azonban latnunk,
hogy a legtébb cég nem @lprogramvalasztékra vagy a korlatlan szabadséagra vagyik,
sot. .. A legtobb cégnek nem is kell t6bb, mint egy olyan kiszolgalé, mely a mindenna-
pos irodai vagy egyéb szamitastechnikat igénybé® veunkat 6sszefogja és iranyitja.
Ennek felismerése, a mindennapos tapasztalatok és visszajelzések vezetett ndinket els
sorban abba az iranyba, hogy egy egységes, kdnnyen karbantarthat6 cél-disztriblciot
hozzunk létre. A Debian egy gyonyorii projekt a maga nemében, de néha lassabban
halad a fejlesztése a cégeknél elvart tempohoz képest. Ez legnagyssiégiikbl
adodik, hogy csak akkor adnak ki Uj disztriblciot, mikor késznek tekiGthezt a
mindségbiztositasi szempontot mi is teljes mértékben tamogatjuk, e mellé a verzié-
kovetések gyorsasagat tliztik ki. Olyan disztriblciot akartunk késziteni, mely minden
kis- és kdzépvallalkozas igényeit maradéktalanul kielégiti, de megallja a helyét nagy
hal6zatokban és infrastruktiralis kérnyezetekben is.

1.2. Kutatas és 6sszegzés

A veliink kapcsolatban 4llé cégeknél tapasztalt probléméakat csoportositva jutottunk el
az alabbi megallapitasokig.

A cégek jogos igénye, hogy kézpontilag lehessen adminisztralni a felhasznalokat. Egy
véllalati rendszergazdanak ugyani8ley, ha sok kiszolgalo6t és kliensgépet kell fel-
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dgyelnie, nem sok ideje marad a kilonallé felhasznél6i adatbazisokat karbantartani
kiszolgaléprogramok szerint. A hibazas esélye is ndeggmagyobb terhelés miatt, igy
belathatd, hogy csak egy kénnyen és jél adminisztralhaté rendszert lehet bevezetni,
ha igazan eredményesek akarunk lenni. A disztriblcidkon végignézve pedig nem ta-
laltunk olyat, mely kdnnyen telepitigttelepités utan régtén rendelkezik a kdzponti
felhasznal6-adatbazis elérbiségével és ehhez kapcsol6ddé menedzsment felllettel. A
menedzsment felllet természetesen nem csak a felhasznalokezelést tartalmazza, ha-
nem a kiszolgalén futé alkalmazasokat is beédllithatjuk rajta keresztul. Lényeges pont,
hogy a felhasznalék adminisztralasaval ne csak a felhasznalok hozzdadasat, csopor-
tokba szervezését és jelszavainak médositasat lehessen megoldani, hanem hozza lehes-
sen rendelni a felhasznalokat a szolgaltatdsokhoz. Ez utbbit akar agy, hogy minden
szolgaltatashoz kilon jelsz6t kapjon a felhasznalé. Nincs sziikség nagy programvalasz-
tékra sem. Ami kell, az a megbizhaté mikédés és a tamogatol eégyors és pontos
terméktamogatéas. Ezt ismét csak akkor lehet megtenni, ha mégfelkicsi marad a
kiszolgaléprogramok szama.

1.3. A célok kitlizése

A felmeriilt tapasztalatok, felmérések és az azokbdl levont kbvetkeztetések alapjan al-
litottuk tehat 6ssze azon kovetelményeket, melyek teljesitésével elérhetjik a kivant
eredményt. Nem csak a sajat magunk altal tapasztalt problémakat elemeztiink, hanem
figyelembe vettik a forumokon, levefdistakon kozzétett levelek azon részét, melyet
olyan rendszergazdak irtak, akik szeretnének (szeretettek volna) attérni Linux opera-
ciés rendszerre a Microsoft alapu platformokrdl, de nehézségekbe ltkdztek, melyeket
csak hosszas tanulési folyamattal tudtak volna megoldani. A tanulasi folyamat nem
azért hidsul meg legtdbbszor, mert lustak ezek az emberek, hanem meibe ket il.

Nekik pedig pont ebfil nincs sok, hiszen gyakran egyediil latjak el feladataikat. Ha
pedig idejuk és kedvik is van a tanulashoz, akkor a kisérletezéshez, tanulashoz nincs
szabad szamitégép vagy szamitégépek. Fontos &zdbelsyomas is. Bar tokéletesen
megfelelne a célnak egy karakteres tel@pikalmazas, azonban egy kép tobbet mond
szaz szOndl is, ezért szikségesnek itéltik a grafikus telepitést. A rendszergazdak sza-
mara fontos az, hogy mindig megfdéedegitséget kapjanak, tudjék, hogy egy altaluk
addig nem hasznalt funkcié mit eredményezhet. Belathatd, hogy a fenti kovetelmé-
nyeknek megfelelni nem kénny(. Ezért ahol mar volt I6tergoldas, ha hasznalhat6

volt, akkor azt beépitettik a rendszerbe, sziikség esetén modositottuk azt.

A célok tehat:

e KoOzpontositott felhasznaloi adatbazis, szabvanyos alapokon,

e A kdzponti adatbazist elérni képes alkalmazasok hasznalata,

Kiszolgal6 alkalmazasok kdnny( beallithatésaga ,

Biztonséag ,

A feladatokat maradéktalanul ellatd, minimélis mennyiségli csomag a koénny
karbantarthatosag és felhasznaldi tamogatés miatt ,

Kilénbd hardvert feltételez konfiguracios fajlok kulénbdzgéptipusokhoz ,

J6l mikod csomagkezelés ,

Grafikus telepil alkalmazas ,
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e Kezelheb és konnyen tivitheth menedzsment eszkdz, valamint

e Sok és pontos segitség a szoftver mellé, i@legta menedzsment szoftverben.

2. Atervezés

Kihez vagy mihez kellett alkalmazkodni?

Alapve® célkitlizés volt, hogy a szabvanyok Gtjan kell haladni. Ennek alapjan tel-
jességgel figyelembe vettiklanux Standards Basealamint aFilesystem Hierarchy
Standardajanlasait. Mint mar emlitettem, a Debian rendszer nagy hatast tett rank, en-
nek megfeldben a fejlesztési szemléleteit ahol lehet, magunkéva tettiik.

Y a4

Alapoktél 0 disztribucié vagy mar meglévo atalakitasa?

Felmerdlt bennlink, hogy alapoktdl 0] disztribuciot készitlink, azonban az UHU kliens
készibivel egyetértésben sokkal hasznosabbnak lattuk, ha kdzos alapokra helyezzik
a minden valtozatban &ordul6 alkalmazésokat. Ezért mindenhol ugyanazokkal az
alapcsomagokkal talalkozhatunk mindharom UHU véltozatnal. Ez @bkéskben je-
lentbsen megkdnnyiti a verziokdvetéseket és az egységes terméktamogatést. Az UHU
klienskbl felhasznaltuk a teleit is, mely megfelelt a grafikus telefitranti igénye-
inknek: szép ésdvitheb.

Szoftver kivalasztasi szempontok

A szoftver kivalasztasanal éisangunak itéltik meg, hogy teljesitse a sajat tipusan be-
luli kdvetelményeket, de mindemellé biztonsagos és az RFC-ket valamint a de facto
szabvanyokat kovesse. Ennek alapjan a kovétkeszolgalé alkalmazasok kerultek

be a rendszerbe:

e Felhasznél6 adatbazis és cimtarszolgéaltatasok: OpenLDAP
e Levél killdés és fogadas: postfix

o Levelek letoltése: Courier-IMAP

e Web-kiszolgald: Apache

e Adatbazis kezdl: Postgresql és MySQL

e Fajlszerver: Samba

¢ Nyomtato kiszolgal6: CUPS

e Cache proxy: Squid

e FTP kiszolgalé: Proftpd

e Leveled listak kezelése: Sympa

e Tavoli menedzsment: OpenSSH és egy atalakitott Webmin
e Névkiszolgél6: BIND 9-es verzio

e DHCP kiszolgald: ISC DHCPD

e Fax szerver: Hylafax
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Menedzsment eszkdz kérdései

Mint lathaté, a menedzsment eszkdznél is egy mar jol bevalt alkalmazasra tamaszkod-
tunk. A Webmin ebnyei kézé tartozik, hogy nem sziikséges szamara kiilon webszer-
ver, képes SSL kapcsolatok kezelésére és ami a legfontosabb, modul rendszer(ien épil
fel, 0j modulok készitése tehat nem okoz problémat. A programozasi feliilet jol doku-
mentalt és atlathatd, az alkalmazas maga Perlben irédott, csak szabvanyos modulokat
hasznalva. Mar fentebb irtam, hogy @&déeges szempont: a felhasznalénal a felhasz-
naléhoz kapcsolodé dsszes bedllitas elélagyen. Fontos azonban az is, hogy a fel-
hasznal6 sajat maga be tudja allitani jelszavat, személyi adataitm, vagy azt, hogy hova
keriiljenek tovabbitasra a levelei (természetesen csak akkor, ha erre az adminisztrator
engedélyt adott).

A szabvanyok tanulmanyozasa

A kovetked nagy lépés a szabvanyok tanulmanyozasa volt, mely rengeteg olvasassal
és elemzéssel jart. Miutan a szoftvereknél kikotés volt, hogy RFC-hez és szabvanyhoz
igazodjanak, ezért a maréeébb emlitetLSB-hez ésFHShez igazitottuk a fajlrend-

szer, a fliggvénykonyvtarak és az inditészkriptek elhelyezkedését, funkcioit.

2.1. Az ,gazi'tervezés

Az Osszesitések utan kdvetkezett egy rendkiviil nehzak, mely a kigydijtott in-
formaciok rendszerezésével és keretbe foglalasaval telt el. Ekdzben kényszélrliségb
néhany dolgot mar implementalni kellett. Példaul, hogy megbizonyosodjunk valéban
hatékonyan hasznalhat6 lesz-e egy adott alkalmazas médositas utan a feladatra, médo-
sitottuk, majd teszteltik.

3. Fejlesztés

3.1. Arendszerterv gyakorlati végrehajtasa

A rendszer tervezése utan természetszeriileg kovetkezett a fejlesztés. A tervezés koz-
ben kényszerliségbmar kifejlesztett részeket beillesztettilk a rendszer alapjaiba. A
kdvetked lépés a funkciok — levelezés, webszolgaltatas stb. — szerinti szolgéaltatasok
buildelése egy korben. Ezzel parhuzamosan tortént a Webmin alapi menedzsment fe-
lulet felkészitése a kiszolgalé alkalmazasok bedllitasara. A kritikus pont a mar ésszeil-
lesztettteljesrendszer tesztje. Megeshet, — és meg is esett mar — hogy részenként jol,
egészben azonban nem miikddnek megdfelebz alkalmazasok. Vagy egymassal vagy

a menedzsment felllettel. A hibak itt nem olyan mértékiek voltak, melyek a rendszer
Ujragondolasat tették volna sziikségessé, csak a részek dsszeillesztésénél csliszott be
néhany kisebb hiba.

3.2. Javitasok elkészitése, atalakitasa, alkalmazasa

Az alkalmazasok némelyikénél sziikséges volt, hogy tovabbi kiegészitéseket tegyiink a
hibatlan vagy a mi altalunk elvart miikbdés biztositasdhoz. Ezeket a javitasokat (patch-
ek) mind visszajuttattuk vagy éppen visszajuttatjuk a fejtilsrtk és a kézosségnek.
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3.3. Tesztelés menete avagy melyik szoftverhez mit hasznalunk?

A fejlesztés egyik legfontosabb eleme a tesztelés. Itt deriilnek ki azok a hibak, me-
lyek megakadalyozhatjak, hogy a végtermék bevaltsa a hozza flizétt reményeket. A
kiszolgaloknal rendkivil fontos volt, hogy tudjuk, mekkora teljesitményre is képes,
attol fugghen példaul, hogy mekkora teljesitményli szamitégépen fut. Ez ugyanis a
konfiguracios fajlok beallitasaink Ujragondolasara kényszerithet minden féjleszt

get, igy minket is. Néhany esetben ez meg is tértént, ahol alacsonyabb teljesitményi
géptipusokat hasznaltunk.

e HTTP/HTTPS: siege — ht t p: / / www.joedog.org/siege/index.shtml
e FTP: dkftpbench — ht t p: / / www.kegel.com/dkftpbench/
e SMTP: postfix sajat eszkdzei

e POP3/IMAP: sajat eszkdz, ht t p: / / www.Isc.hu/download.html|

4. Ajovo

4.1. \Verzidkodvetés

A kiszolgal6t alkotd alkalmazasok oldalait és levédistait folyamatos figyelemmel
kisérjik, hogyha valami véaratlan hiba dertilne ki, reagalni tudjunk. Természetesen az
altalanos programfrissitéseket is figyelembe vessziik és az UHU Szerver Gjabb kiada-
saiban mar az Gjabb valtozatok kapnak majd helyet.

4.2. Ajovo tervei

A kiszolgalo jo\dje, reméljiik sikeres lesz. Ugy érezziik mindent megtettiink, de ami
még fontosabb, mindent meg is fogunk tenni. A fejlesztés nem all meg, folyamato-
san halad a felhasznalék visszajelzései alapjan. A médositott és () Webmin modulok
LGPL licenc alatt is kikerllnek a vilaghaldra, hogy minél tébben tanulményozhassak.
A kiszolgalé verzid, a modositasok szintén visszakeriltek és visszakerulnek ott is, ahol
a licenc megengedné a forras bezarasat. Ennékpélsiaja a Webmin, mely BSD |i-
cencelésl, igy megtehettiik volna, hogy az 6sszes modositast visszatartjuk, de mi nem
kivantunk ezzel a mddszerrel élni. A legjobb Gtnak azt latjuk, ha nyilt alapokra he-
lyezziik a rendszert, ez ugyanis mar bevalt és j60sdgbiztositasi eszkdz. Vannak
természetesen olyan cégek, melyek jobban oriinek, ha megvehetik a terméket, ett
ugyanis szer@déses alapu kotelezettségeket varhatnalelmegtehetik, hogy meg-
veszik a kiszolgdalo verziot és a médositott felliletet. A fejlesztés elején ugyanis mar
szamitottunk erre és a menedzsment fellild gfdtozatai kereskedelmi verzidk vol-

tak, majd kihasznalva a dudl licencelés |éségeit, kibocsatottuk a modulokat LGPL
licenc alatt is. Ugy érezziik, ezzel megtalaltuk a léHetjjobb megoldast mind az {iz-

leti felhasznélok, mind a k6z6sség szaméra.

A felhasznaldk visszajelzései alapjan tervezzik, hogy Ujabb szoftvereket épitlink be a
termékbe, Bvitve lehebségeit. Természetesen tovabbra is torekedni fogunk arra, hogy
ne csusszunk el abba az iranyba, amikor mar nem tudjuk teljes mértékben irdnyitani a
folyamatokat. Eppen ezért, egy maximalis csomaglétszamot mindig fenntartunk, és azt
az allaspontunkat is, hogy minden feladatra egyetlen egy, altalunk kivalasztott szoftver
legyen megtalalhat6 a kiszolgaléban.
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Kivonat

Az ISDK egy GPL/LGPL licencelésii fejlesmendszer, informaciés rendszerek
készitéséhez UNIX-platformra. Torténete egy, 1997-98 koril megfogalmazédott
gondolattal kezddott: fejlessziink ki egy integralt vallalatiranyitasi rendszert Li-
nuxral

Az igények specidlisak voltak, s nem talalva ezeknek megfédglesztrend-
szert, sajat fejlesdeszkoz elkészitése mellett dontéttiink. Mivel semmi sem sz6lt
a GPL/LGPL licencelés ellen, igy 43DK mar a kezdetekl fogva ilyen licence-
Iéssel készill, természetesen GNU eszkdzokre épitve.

Az el6adasban a fejlesztés torténetét, a kialakitott eszkdzéket ismertetem, to-
vabba megkisérlem a rendszer tulajdonsagait néhany példan keresztil bemutatni.
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1. Torténeti attekintés

1998-ban fogalmazddott meg a gondolat, hogy belefogjunk egy Linux alatti integralt
véllalatiranyitasi rendszer fejlesztésébe. Nagyon specidlis igényeket fogalmaztunk meg
magunknak, melyekhez nem talaltunk szamunkra medfdégleszérendszert, ezért
dontéttink egy sajat kidolgozasa mellett. Mivel nem volt kilonésebb okunk az el-
lenkedjére, ezért a fejlesatendszer mar a kezdetékiszabadon hozzaférltewolt
GPL/LGPL licencelés alatt. Az emlitett szoftver azéta 6t tigyfélnél miikodik éles tizem-
ben, az egyiknél négy telephelyen. FBDK a kezdet utan fél évvel atment egy komo-
lyabb struktdravaltozason, de az6ta alapfelépitésében véaltozatlan. A fejlesztés persze
nem allt meg, tébb komolyablbkités kerilt bele az utobbi években. Verziészama je-
lenleg 2.2.3-ndl tart.

2. Fejlesztési eszkozok

Az ISDK lényegében egy rutinkdnyvtar, kiegészitve a fejlesztést, karbantartast segit
segédeszkdzokkel. Az aldbbiakban roviden dsszefoglald®2i egyes moduljainak
feladatat.

2.1. ECPP - EC ebfordito

Arendszer fejlesztésének kezdetén komoly fejtérést okozott a fejlesztéshez hasznalandé
programnyelv kivalasztasa. Felmerilt tobbek kdzott a C/C++, valamint néhany szkript-
nyelv (példaul Perl, Python, Tcl). A szkriptnyelvek mellett szolt a sokkal egysze-
rlibb hasznalat és az, hogy tébb olyan hasznos funkcioval rendelkeznek, melyek meg-
kénnyithetik a programozéi munkat. A C++ is j6 valasztasnak bizonyult volna, de ak-
koriban még egyikiink sem volt profi C++ programozasban, és sokat hallottunk a C++
szabvanyositasi problémairdl.

Vaélasztasunk végiil a C nyelv mellett allapodott meg, mely mar régota szabvanyo-
sitott volt, valamint nyitva hagyta a kiskaput, hogy &b mas nyelveket (edsor-
ban szkriptnyelveket) illessziink hozza, léhet téve egySDK segitségével fejlesztett
szoftver utélagos @vitését akar a felhasznalo6 altal is.

A C nyelv mindazonaltal kissé ,fapadosnak” bizonyult ilyen feladatok megoldasa-
hoz, ezért dolgoztunk ki egy nem tul bonyolulbfrditét, igy kialakult az EC nyely,
mely jelenleg az egyetlen tamogatott nyelv. Természeteserdtmdité C++ kompa-
tibilis, tehat aaSDK-ban fejlesztett alkalmazasok irddhatnak ECC nyelven is, jelenleg
azonban a¥SDK nem rendelkezik C++ osztalykényvtarral, igy I®DK hivasok C-s
fuggvényhivasokként érhik el.

Az EC nyelv el§sorban azSDK Object Registry-nek a hasznalatat hivatott meg-
kénnyiteni, melyen keresztil a formok, osztalyok, paraméterek, callback-figgvények,
form és egyéb objektumok cimezfiktmeg, valamint tartalmaz néhany olyan funkciot,
ami a C nyelvil kimaradt”, példaul a kivételkezelést.

2.2. Egyéb segédeszkdzok

Az ISDK tartalmaz egy struktira médosité eszkdzt, mely QYK kompatibilis adat-
bazis szerkezetét naprakész allapotba képes hozni a médfelgls szerint, hogy a
folyamatos szoftverfrissitések egyszerlibbek legyenek.
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Tartalmaz tovabba egy egyszer(i beagyazott dokumentaciés rendszertjinmeipb
HTML, LATEX formatumban generalhatok dokumentumok. A konkrét kodolas meg-
kdnnyitésére készitettlink szintaxis fajlokat vim szévegszeiieszt(az altalunk pre-
feralt szdvegszerke<zt)), valamint tag fajl generatorokat az altalunk fejlesztett nyel-
vekhez (EC, FML, ESQL). Az ESQL nyelv szintén egy §frditds” nyelv, mely a
struktdra leirdséra hasznélatos.

3. AzISDK rutinkdnyvtar felépitése

3.1. Object registry

Az object registry-6l mar korabban ejtettem néhany sz6t. Ez gyakorlatilag egy sz6-
tar azISDK objektumok eléréséhez, melyet szinte barhonnan egységesen el lehet érni.
Ezen keresztill kezeljik példaul egy ablak objektumait a programbdl, vagy ezen ke-
resztil éri el egy FML nyelven leirt form gomb objektuma az EC-ben leirt callback

fliggvényt.

3.2. Adatbazis-kapcsolat

Az adatbazis-kapcsolat modul jelenleg sajnos csak PostgreSQL motort tamogat, de na-
gyon kdnnyen illeszthéthozza barmilyen mas SQL adatbaziskézAk alapved SQL
funkcidkon kiviil (kapcsolodas, lekérdezés futtatas, tranzakcio kezelés, stb..) tartalmaz
magasabb szint(l specialis funkciokat, melyek segitségével példaul kdzvetlen kapcso-
latot hozhatunk Iétre a formok és a Browser objektumok, valamint adatbazis kézott.

3.3. Browse-alrendszer

Ez a modul egy nagyon fontos elemel8DK rendszernek. A fentebb emlitett VVallalati
Informacidés Rendszer leeidelhasznaléi akkoriban Clipper programokat hasznaltak,
ami kéztudottan rendkivil felhasznalébarat, leginkabb a kézvetlen adatbazis megje-
lenitési képességei miatt. Ez a funkcié sajnos tistan SQL-ben nem valésithaté meg,
alapveb architektirai eltérések miatt. A felhasznaldk réékeiszont ez az igény na-
gyon ebsen jelentkezett. Ez a tény volt a leginkabb mérvado abban a dontésiinkben
is, hogy egy sajat fejlesatendszert kell készitenlink. Hosszas fejtdrés eredményeként
sziletett meg atSDK-ban jelenleg elérhétkdzvetlen adatbazis elérési architektura,
mely az adatbazis bizonyos nézettablainak specidlis tikrozési technikajan alapul.

A Browse-alrendszer kétféle browse-tabla objektumot kulénboztet meg, melyek
egymastdl teliesen eltéen kezelendek.

Az els tipus a tavoli (Remote Browse), melynek Iényege, hogy egy hattérfolya-
mat a kilénboé, gyakran hasznalt nézettablakat (pl.: kiloribébdszotarak, cikk-,
agyfél-listadk) folyamatosan frissen tartja egy olyan adatszerkezetben, mely hozzafér-
he az 6sszes futd program szamara és rendelkezik kbzvetlen adatbazis megjelenités-
hez sziilkséges miveletekkel.

A masodik tipus a helyi (Local Browse), melyet a program egy konkrét futé pél-
danya hoz létre, egy altalaban kisebb mennyiségli adatot tartalmazé nézettablara ide-
iglenesen (példaul egy konkrét szamla tételei). A két kilotibikezelend Browse-
objektummal a megjelertitobjektum ugyanazon a fellileten egységesen kommunikal.
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3.4. Cserélhed megjelenith motor (grafikus, széveges)

Az ISDK a formok megjelenitését egy absztrakt megjefefeliilet segitségével végzi.
Ezzel a megoldassal sokféle kilonBamegjelenid illesztheb a rendszerhez, ezaltal
azISDK-ra épiib programok — elvben — tdbbféle megjelénfieliileten futtathatok.

Jelenleg az egyetlen teljesen mik&dpes felllet a GTK widget-kdnyvtarat hasz-
nélja, valamint készilt egy széveges (ncurses alapu) widget kényvtar, melynek a fej-
lesztése sajnos félbemaradt.

3.5. Sajat formleir6 nyelv (FML)

Az ISDK nem egy vizudlis fejlesbtendszer, igy a formok tervezéséhez sem ,hizd—
dobd” jellegli eszkozt fejlesztettink. Az FML egy kicsit XML-utanérzést nyelv, mely
nagyon egyszer{ és szdvegszerk@szitkényelmesen kezelltet

Két eszkoz segiti alSDK-s szoftverfejlesziket a formok tervezésében, az egyik a
vim szovegszerkesitel hasznalhatd szintaxis sziea masik pedig egy form meg-
jeleni® segédprogram.

3.6. Specialis kifejezés-kiértekd

Az ISDK-ba épitett kifejezés-kiértéklnagyon sokoldalian hasznalhaté. Tartalmaz
specidlis operatorokat kiilonbiZeladatokra (példaul szévegformazo miveleteket a
riportok generalasahoz), fliggvényeket széveg- és datummiiveletekhez. Szabalyozott
maodon hozzaférhévé tehebk akar tobb kulonbdzform objektumai, melyeknek érté-

kére a kifejezésekben hivatkozni lehet.

3.7. Riport generator

A riport generator ismét egy j6 példa arra, hogy néha érdemes élni vizualisGervez
rendszerek nélkil. AfSDK riport generatora nagyon jol vizsgazott tdbb, mint 200
bonyolult és kevésbé bonyolult aruforgalmi, pénzigdkdnyvi listaval. A lista objek-
tumait (sorok, fejlécek, lablécek, csoportositasok, .. .) kifejezések segitségéviel tetsz
legesen leirhatjuk, hozzarendelhetiink SQL lekérdezéseket, valamint egyszer( progra-
mokat, melyek kiilonbdz0sszegzéseket, vagy egyéb dssaeniiveleteket végeznek.
Fejlesztésekoi motivacionk az volt, hogy minden lehetséges listat, szigoriian el
irt formatumu bizonylatot lIétre tudjunk benne hozni, igyl&8PK alkalmazasok fel-
haszndl6i kaphassanak egy olyan fellletet, ahol az 6sszes beépitett lista, bizonylat for-
méatumat meg tudjék valtoztatni igényeik szerint az altaluk létrehozott riportok mellett.
Egy SQL ismeretekkel rendelk@személy altal a hasznalata egy nap alatt elsajatithato.

3.8. ISDK nyomtato filter

UNIX rendszereken nagyon jol bevalt stratégia, hogy a nyomtatott allomanyok a mun-
kaallomastél a nyomtatd szerverig egységes formatumban (PostScript) mozognak és
csak kozvetlenll a nyomtatasoél keriilnek leforditasra a nyomtatd sajat nyelvére.

A generalt riportok gyakran hosszu oldalakon keresztil szoveges informaciokat tar-
talmaznak, ezért mi ugyanezt az alapelvet prébaltuk atiltetni a széveges allomanyok
nyomtatasara. A riport generator a nyomtatott allomanyba specialis formazé szim-
boélumokat ir kiemelt, dIt, alahlzott karakterek nyomtatasahoz, melyeket egy egy-
szer{i nyomtaté sz@program fordit le a konkrét nyomtat6 formazé parancsaira. Ezaltal
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kdnnyen megvalosithatd, hogy barmely munkaallomésrol barmely nyomtatéra nyom-
tassunk anélkil, hogy minden munkaélloméason be kellene allitani a nyomtatékat.

4. Jovobeni fejlesztési iranyok
4.1. Browse NG

A jelenlegi browse implementécionk hasznalatakor rengeteg 6tletet gyjtottink dssze,
melyekl®l dsszeallt egy teljesen Uj koncepcid. Az Uj generacids browse-alrendszer,
amely mar szinte teljes egészében elkésziilt, még tobkbledmt rejt magaban, mint

a jelenleg hasznalt valtozat.

4.2. Kifinomultabb plugin tAmogatas (megjelenités, adatbazis mo-
tor)

Jelenleg atSDK modulokat (megjelendt adatbazis motor) csak a konyvtar djrafordi-
tasaval lehet cserélni. Terveink kozoétt szerepel egy plugin tAmogatas, hogy ezek a mo-
dulok dinamikusan cserélttetk legyenek, valamint az, hogy adatbazis-kapcsolatoknal
kapcsolatonként lehessen definialni az adatbazis-szerver tipusat.

4.3. Mas nyelvek tAmogatasa (ruby, python, ...)

Jelenleg csak az EC/ECC nyelveket hasznalhatjuk fejlesztéd®Daehoz. A tébb

éves tapasztalatok szerint lehet EC nyelven komoly szoftvert fejleszteni, de néhany
szempontbol kényelmesebb lenne, ha szkriptnyelveken megirt fliggvényeket is tudnank
illeszteni a programhoz. Ezeket a nyelvekétvibésként szeretnénk a Kibiekben az
ISDK-hoz kapcsolni, igy egymastol fliggetlenil — akar egy alkalmazason beliil is — tdbb
programnyelv is hasznalhat6 lenne.
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Bevezetés

Rengeteg irodalom sz6l az ipchains, iptables, stb. tlizfalak hasznalatardl, s igy ezeket
némi utanajarassal, utanaolvasassal barki kénnylszerrel optimalizalhatja, alakithatja
kedve szerint.

Ugyanakkor a kernel forditasi paramétedgirlletve a sysctl-en keresztil dina-
mikusan bedllithatd paraméterékszold szakirodalom joval szegényesebb, angol és
magyar nyelven egyarant.

Kiléndsen fontos ezen valtozék megfélémerete, mivel igen sokan nem fordita-
nak sajat kernelt, — hacsak ra nem kényszerilnek driverek vagy egyéb egyedi funkcidk
miatt — igy azokat a bedllitasokat hasznaljak, amelyekkel a rendszer Gizemel ugyan, de
nem optimalis teljesitménnyel, s nem optimalis biztonsagi szinten. Ez ut6bbi tipikus
példaja az ipchains segitségével elutasitani a teljes ICMP forgalmat a gép felé, amely
praktikusabban oldhatdé megdproc/sys/net/ipv4/icmp_echo_ignore_all ker-
nelparaméter 1-re tértérbeallitasaval

Fontos tisztazni hogy mindezen paraméterek miikddése nem fligg attol, hogy mi-
lyen Ethernet-csatol6t hasznalunk, csak — mint azt latni fogjuk — annak sebéségét
El6adasom keretében a kovetke@NU/Linux kernel valtozok optimalis beallitasat,
szerepét ismertetem részletesen:

e /proc/sys/net/core/netdev_max_backlog
e /proc/sys/net/core/rmem_max

e /proc/sys/net/core/wmem_max

Emlitést teszek tovabba&/jaroc/sys/net/unix/max_dram_glen paraméteidl is.

1. Neéhany sz6 a kernel-paraméterekil

1.1. A/ proc/sys/net/core/netdev_max_backlog

A forrédsban a receiver rutinok kdzott talalhaté integereticore/dev.c -ben:

int netdev_max_backlog = 300;
Alapértelmezett értéke mind a 2.2-es mind pedig a 2.4-es kernel szériaban 300. Tobb
géptipuson is végeztem méréseket a fenti paraméter kiléréstakeivel, megallapi-
tandd, hogy milyen hatdssal vannak a halozati forgalomra, s hogy milyen architektdran,
milyen tlizfalszoftver hasznalatakor mely beallitas az idealis.

Elmondhaté, hogy gépilink halozatkezelésének sebességére @lapiaiassal
van a fenti érték,dleg abban az esetben amikor az dlgggp mint tlzfal vagy mint
router mikodik.

1.2. A/ proc/sys/net/rmem_max, wmem_max

Ez a két valtozodleg abban az esetben fontos, ha a csomagok egy helyi program altal
kertilnek feldolgozasra.

Bedllitasuk elésorban a samba, NFS, http, ftp szolgaltatdsok sebességére van ha-
tassal.
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2. Atesztelés menete

2.1. At(zfalszkriptekrol

Behatd vizsgélatok utan egyértelm(vé valt az, hogy akar ipchainst, iptablest, ipfwad-
mot, akar egyéb tlizfalszoftvert hasznélunk, a kernel-paraméterek sebességre gyakorolt
hatasat ez nem befolyasolja, igy az egyszer(iség kedvéért az ipchains-nél maradtam.
Minden teszt harom alapwvietlizfal beallitas mellett keriilt végrehajtasra:

e egy sorbdl allé minimalis filter sor.

e tipikusnak mondhaté tlizfal, masquerading,valamint 5 tlizfal szabaly az adott
portra.

e Otszaz sorbdl allo szabalyrendszer, amelyben a teszt kedvéért valamennyi beér-
kezb csomag végighalad mindegyik szabalyon.

Az ftp es a http protokollok tesztelése soran a /dev/ram particién tarolt adatok ke-
rultek atvitelre, kikiszébolertdaz allomanyrendszer, illetve a hattértar valtozo elérési
sebességének ,statisztika-rombolé” hatasat.

Hasonlo megfontolasokbdl kapcsoltam ki a swap particidkat is.

A gépeken minden, a tesztelés szempontjabdél nem elengedhetetleniil sziikséges
processz ledllitasra keriilt, azonban hogy a @heghivebben tikr6zzem egy atlagos
miikddés kozbeni allapot meglétét miterhelés gyanaat adevizero > /devinull’
processz kerlilt elinditdsra, amellyel egy egyenletes terhelést biztositottam.

igy lehetvé valt a tesztelés kilonbézprocesszor, illetve meméria foglaltsagok
mellett.

A gépek a tesztelés alatt fizikailag kilon Ethernet-hal6zaton kertltek elhelyezésre.
A tesztelések folyaman a kdvetkiegzzempontokat vettem figyelembe:

e kilénbod hardware konfiguraciok,
e harom kulénboé 0sszetettségl tlizfal szkript,

2.2-es illetve 2.4-es kernelszéria,

e az altalam vizsgalt paraméterek értékei,

arendszer terheltsége.

3. Eredmények, konkluzié

3.1. netdev_max_backlog

Elsd megfigyelésem az volt, hogy ezen érték ndvelésekor az arp kérések feloldasa —
foként 900 felett lassulni kezdett.

A harom kiilénbod teszt tlizfal szkripttel végzett kisérletek a vart eredményt pro-
dukaltak: A sebességbeli kiillbnbség legmarkansabban az egyszerl tlzfalnél jelentke-
zett, az atlagosnak mondhatonal kbzepes, az dsszetettebnél pedig gyengébb sebesség-
beli hatasokat figyeltem meg.

Mindazonaltal a kulénbségek olyannyira minimalisak hogy azok a mérési hiba-
hatart suroljak, s még ha meg is bizom a kisérleteimben, nem képviselnek relevans
eltérést.
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A tesztelések alapjan megallapithat6é hogy az optimdlis teljesitmény PC-ken, vala-
mint alpha-n a 900-as beallitAsra, mig a SUN architektdrakon az 1200-asra esik.

Meg kell azonban jegyezni hogy a teljesitmény-gérbének ez a két cslcspontja,
mind a PC-knél mind pedig a SUN rendszereknél, igy mivel mint fentebb emlitet-
tem az 1200-as értéknél az arp kérések mar lathatéan megsinylik a beallitast, praktikus
mindkét rendszernél a 900-as értéknél maradni.

Megallapithat6 tovabba hogy a kernelparaméter leginkabb két esetben hat a halé-
zati forgalom sebességére :

e Abban az esetben ha az adott hardware-t terheljik le téliggiessége hataraig.
(egy esetleges magas terheltség, vagy agressziv swap hasznalat soran )

o Extrém halozati terhelés esetén.

Mint ebbdl is kitlinik e kernelparaméter értéke nembsisrban mint altalanos sebesség-
novelési tényea jatszik szerepet, s igy nem a kernel tuningoldk kedvenc jatékszere, ha-
nem gépunk stabilitasat javitja, azaltal hogy pozitiv hatdsat a nagyobb terhelések alatt
fejti ki legmarkansabban.

Meglepetést okozhat példaul egy flood esetén amikor az (ana)cron démon altal au-
tomatikusan inditott slocate() adatbazis futasa alatt kisérlik meg gépiinket leterhelni a
hal6zaton.

3.2. rmem_max, wmem_max

Az rmem_max és wmem_max érték#ielmondhatok hogy a lokdlis processzek annal
gyorsabb miikédésre képesek, minél nagyobb értéket adunk ezeknek, persze csak ha
van elég felaldozhaté6 memoriank.

Néhany régebbi alkalmazas azonban — példaul a tftp — instabilla valt ezen értékek
atallitasanak hatasara.

Néhany programnal pedig — példaul samba — az igazi teljesitményndvekedés akkor
jelentkezik, ha a kovetkézsziik keresztmetszetet is megsziintetjik, és megemeljik a
Iproc/sys/net/unix/max_dram_glen értékét is.

Az eddig végrehaijtott tesztek soran keletkezett eredmények, tekintve hogy-széls
séges, s idedlis kériilmények kozott mért tesztadatokrél van sz6, nem hasznalhatok fel
egy abszolut skalan tortérkalibraciohoz.

Folyamatban van a mérések kiterjesztése miikddésbéngkpekre, hogy valés,
jobban felhasznalhaté adatokhoz juthassak.

Természetesen ez utdbbi joval nagyobb mintavételezést kbvetel meg mint az eddig
végrehajtott tesztek.

Atesztek szdmadatai megtalalhatGkig//firewall.ttk.pte.hu/tuzfalteszt/
weboldalon, naprol napra tébb adatbol generalva az eredményeket, és ugyanitt folyik a
napi mikddés kozbeni tesztelések kiértékelése is.

A hosszu tavu cél a vizsgalat kiterjesztése néhany tovabbi, applikacid specifikusabb
paraméter vizsgalatara, s egy olyan script 6sszedllitasa, amel§rediena gépen ta-
lalhat6é programokat, a memaoria méretét, és a processzor teljesitményét automatikusan
optimdlis értékekre éllitja a rendszermag paramétereit.
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4. Fuggelek

4.1. atesztgépek leirasa

A dokumentum elkészitéséig hasznalt tesztgépek:

Intel 5x86 100 MHz, 8 Mebibajt RAM. LAN: 3c509c¢ (10Mb UTP),

e Pentium Ill. 800 MHz, 128 Mebibajt RAM. LAN: SMC PCI 10/100 UTP,
DS-20-Alpha 500 MHz, 512 Mebibajt RAM. LAN: Eepro100 10/100 UTP,

SUN Sparc-station 20, 64 Mebibajt RAM. LAN: integralt vezgrl

FTP teszt szkript

#!/bin/bash
for i in $(seq 3 24); do
sync
ifconfig ethO down
ifconfig ethO 10.10.2.2 up
echo ${i}00 > /proc/sys/net/core/netdev_max_backlog;
echo "size:1byte netdev_max_backlog: ${i}00" >> data.ftp
echo "size: $s netdev_max_backlog: ${i}00"
cat almalftp -v >> data.ftp
sleep 1
done

PING teszt szkript

#!/bin/bash
¢=100000
for s in 64 2048 4096 8192 16384 32708; do
for i in $(seq 3 24); do
sync
ifconfig ethO down
ifconfig ethO 10.10.2.2 up
echo ${i}00 > /proc/sys/net/core/netdev_max_backlog;
echo "size: $s netdev_max_backlog: ${i}00" >> data.ping.$s
echo "size: $s netdev_max_backlog: ${i}00"
ping -f -s $s -c $c 10.10.2.2 >> data.ping.$s
sleep 1
done
done

WWW teszt szkript

#!/bin/bash
for s in 512 1024 4096 8192; do
for i in $(seq 3 24); do

sync
ifconfig ethO down
ifconfig ethO 10.10.2.2 up
echo ${i}00 > /proc/sys/net/core/netdev_max_backlog;
echo "size:$s netdev_max_backlog: ${i}00" >> data.www.$s
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echo "size: $s netdev_max_backlog: ${i}00"
wget -a data.www.$s 10.10.2.2/index${s}.html
rm -f index${s}.html

sleep 1

wget -a data.www.$s 10.10.2.2/index${s}.html
sleep 1

rm -f index${s}.html

done
done
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Kivonat
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1. Bevezetés

A Linux kernelben, annak meglel@sen korai verziditol fogva létezett csomag<€rir
funkcionalitas, amely t6bb lépésben &jbtt, valtozott. A Iépasket altaldban a user-
térbeli konfiguraciés program nevéhez szoktak kdiphw, ipfwadm ipchains és a
legutolsé a sorban, aptables Az iptableskernel-beli ,parja” a netffilter.

A netfilter a 2.3-as fejlesét kernellel jelent meg, a 2.4-es stabil kernel-sorozat mar
ezttartalmazza. Léteznek ,backward-compatibility” modulok, amelyekkigdmins
sOt azipfwadmformalisan tovabb hasznalhat6 a netfilter konfiguralasara, de ez inkabb
nem ajanlott: attetetnénk a j6 6reg Trabi kormanykerekét a vadonatlj Mercedestinkre,
csak azért, mert azt szoktuk meg?

2. A netfilter szerkezete

A netfilter néhany j6l definialt komponens egyiittese és azok modulokban valo kibon-
tasa:

e A Linux halézati stack-jeiben (IPv4, IPv6, stb) jol definialt ,,kampok”, belépési
pontok lettek meghatarozva a netfilter keretrendszer szaméara. Ahogy egy csomag
a stack-ben feldolgozédik, a stack ezeknél a pontoknal hivja meg a netfiltert.

o A netffilter alrendszerei a kampokhoz regisztraljak magukat, kiléhpdprita-
sokkal. Amikor a netfilter a stack-t6l megkapja a vezérlést, a prioritdsok alapjan
sorra meghivja a regisztralt alrendszereket, amelyek megvizsgalhatjak (megval-
toztathatjak) a csomagot és elddnthetik annak sorsat:

— ACCEPT: a csomag folytassa az Utjat a netfilterben és a stack-ben

— DROP: dobja el a csomagot

— STOLEN: az alrendszer ,ellopta” a csomagot, a stack felejtkezzen el réla
— QUEUE: a csomag keriljon at egy queue-ba a usertér felé

o A netffilter része egy aszinkron queue mechanizmus, amellyel csomagok a user-
térnek — egy abban futé processznek — atadhatok.

e Végil a rendszer nagyon fontos része a dokumentacio, a howto-k, FAQ, a patch-
o-matic és a forraskadd :-).

IPv4 esetén a stack 6t jol definialt kampdnal hivia meg a netffiltert:

— PREROUTING |—= ROUTING —r FORWARD |—>| POSTROUTING

T

ROUTING

T

INPUT OUTPUT

e PREROUTING: ahogy egy interfé€#ira stack-be jut a csomag, még routing
elétt
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FORWARD: routing utan, ha a csomag nem lokalis processznek szél

POSTROUTING: routing utan, miéit a csomag egy interfészen elhagyna a
stack-et

INPUT: routing utan, ha a csomag lokalis processznek szdl

OUTPUT: routing ebtt, ahogy egy lokalis processita stack megkapja a cso-
magot

Téblazatot tartalmazé alrendszer esetén a kampokbol kdvetkezik, hogy milyen beépi-
tett lancok Iéteznek a tablazatban.
A kovetked fejezetekben az IPv4-es alrendszereket tekintjik at.

3.

A raw alrendszer

PREROUTING |—= ROUTING —>=t FORWARD |—=| POSTROUTING

%

ROUTING

)

INPUT OUTPUT

A raw alrendszerbe a PREROUTING és OUTPUT kampokon keresztil jutunk. Ez a
legeld alrendszer a netfilterben, minden mast mégeEbldl eredden az elédleges
szerepe az, hogy a kovetkealrendszerek viselkedését modositsa:

Egy-egy csomag megjeltlése azért, hogy a netfilter naplézza, ahogy a csomag az
egyes alrendszereken és azok szabdlyain 4thalad (TRACE). A funkci6 kivaléan
alkalmas arra, hogy sajat szabalyrendszeriinket szelektiv mododrehessik,

hogy valéban Ugy és azokra a csomagokra érvényes-e, amelyekre azt terveztik.

Egyes csomagok megjel6lése azért, hogy a netfilter kapcsolat-nyordKéeet
nection tracking) alrendszere — és ébkivetkeBen a NAT alrendszer — figyel-

men kivil hagyja azokat (NOTRACK). Noha a kapcsolat-nyomkovetés elhagya-
saval a netfilter egyik legfontosabb Uj eleiénondunk le, néhany esetben erre
kifejezetten sziikség van: példaul a netfilter failover esetében majd erre tamasz-
kodni kell.

e Araw alrendszer médot adhat arra is, hogy a connection tracking-et ,ravegyuk”

olyan csomagok kezelésére, amelyeket egyébként nem fogadna el (pl. ICMP hi-
bacsomagok PMTU felderités kdzben, privat IP cimii részhalézat kozlbeékel
dése esetén).

A raw alrendszer jelenleg még a patch-o-matic-ban talalhaté, nem integrans része a
netfilter-nek.

IV. GNU/Linux Konferencia 2002. november 9-




58 Kadlecsik J6zsef

4. Kapcsolat-nyomkovetés

A connection tracking alrendszerrel vélik a netfilter ,stateless” csomag$adfalbol
"stateful" csomagszortlizfalld. Ez nem csak az egyes IP kapcsolatok egyszer{ koveté-
sét jelenti, hanem beépitett ICMP hibalizenet-kezelést, valamint a segédkapcsolatokat
hasznalé tamogatott protokollok esetén a segédkapcsolatok automatikus kezelését is.

—1 PREROUTING |—> ROUTING —= FORWARD |—>] POSTROUTING

T

ROUTING

T

INPUT OUTPUT

A connection tracking alrendszerbe a PREROUTING, OUTPUT valamint POSTROU-
TING és INPUT kampokon keresztil jutunk. Elvileg a PREROUTING és OUTPUT
kampadk elégségesek lennének, de két (rejtett) tulajdonsag miatt a méaséik ketzik-

ség van:

e Az (jj kapcsolatot jelerit csomagok Uj elemeket adnak hozza a kapcsolat-nyom-
kovetés hash tablazatahoz. Ez meglében rossz hatasfokd lenne, ha olyan
csomagokbdl szarmazé elemek is hozzaadddnanak, amelyekdtbkéssz (i
alrendszerben eldobunk. Ezért az Uj elemek csak a POSTROUTING és INPUT
kampoknal kertilnek be a hash-be, amikor mar ,talélték” a sziirési szabalyokat
(a kapcsolat-nyomkovetés a POSTROUTING és INPUT kampoknal a legalacso-
nyabb prioritasl, azaz az utolso).

e A kapcsolat-nyomkovetés frgamentalt csomagokra nem mikadik, ezért a PRE-
ROUTING/OUTPUT kampdéknal automatikus defragmentacio torténik. Ennek
megfeleben az alrendszernek POSTROUTING-nal a csomagokat sziikség ese-
tén ujra kell fragmentalnia.

A connection tracking-ben az egyes kapcsolatok allapottere jol definialt — és kicsi. Egy
kapcsolat és az ahhoz tartozé csomag allapota lehet:

e NEW: ha a csomag egyetlen létekapcsolathoz sem tartozik

e ESTABLISHED: ha a csomag egy mar |éfelzapcsolathoz tartozik (és nem Uj-
rakildétt NEW csomag)

e RELATED: ha a csomag létézapcsolathoz taroz6 ICMP hibalizenetet hordoz,
vagy egy segédkapcsolat csomagja

e INVALID: a csomagot a kapcsolat-nyomkdvatendszer nem tudta kezelni.

A kapcsolatok nyomonkovetése TCP esetén a legegyszer(ibb — azonban régton beleiit-
kozlink egy fogalmi eltérésbe, amely félreértésekre szokott vezetni: conntrack-ban egy
NEW allapoti TCP csomag nem feltétlentl kell, hogy egy TCP SYN csomag legyen. A
NEW allapot egyetlen feltétele, hogy a csomag ne tartozzon madlémxsolathoz.

Egy kdzonséges ACK csomag éallapota is lehet NEW!
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A kapcsolat-nyomkévetés azért viselkedik igy, mert név&bvetkeben egyetlen
feladata a kapcsolatok lelietegjobb nyomon kdvetése. Ugyanakkor ezzel lébég
nyilik arra is, hogy egy Ujrainditott tlizfal a mér félépult, engedélyezett TCP kapcsola-
tokat azok blokkolasa helyett ,,on-the-fly” Ujra kezelni tudja.

Az UDP nem kapcsolat-orientélt protokoll, ennek ellenére a legtdbb esetben kérdés-
és valasz csomagokbdl egy virtualis kapcsolat épiil fél, amely timeout mechanizmussal
kielégiBen kezelhét.

Az ICMP kezelése — ahogy arra részben utaltunk mar — két részre van valasztva.
Az ICMP hibatizeneteket a rendszer a mar létkapcsolatokkal veti 6ssze, és ha ta-
lal egye®t, akkor az ICMP csomagot a RELATED kategériaba sorolja. Nem ICMP
hibatizenetek (pl ICMP echo request/reply) kapcsolatként &dmek Ugy, hogy a va-
laszcsomag detektalasa utan a conntrack hashzbegység azonnal tédik.

Segédcsatornakat hasznald protokollok koziil a kovétkeéamogatottak:

e FTP (aktiv és passziv mod egyarant) valamint IRC

e patch-o-matic-bdl: PPTP, talk (minden varians), H.323, tftp, stb.

Modularizalt kernel esetén ezen protokollok tamogatédsat un. helper modulok végzik,
amelyeknemtoéltédnek be automatikusan. Btra tlizfal adminisztratoranak kell gon-
doskodni, kiilonben az adott protokoll tamogatasa hianyozni fog a kétnéllmo-

dulok kilistazasakor lathaté szamlaldéban nem a kezelt kapcsolatok szamabulikioz
hanem hogy hany mas modul fligg az adott helper modultél (newdtitOsInewnat

utan és NAT mellett 1).

A kapcsolat-nyomkévetés hash tdblazataba rogzitett mennyiségli kapcsolat ,fér
bele”, ahol a kapcsolatok maximalis szama alapértelmezésben a gép fizikai memoria-
janak méretétl fligg — ezt elérve a rendszer kénytelen csomagokat eldobni. A kapcso-
latok maximalis szama két paraméterrel is allithaté: az ip_conntrack modul hashsize
paraméterével, valamint /aroc/sys/net/ipv4/ip_conntrack_max paraméter-
rel. A ket k6zott az 6sszefiiggés a kovetéiez

/proc/sys/net/ipvd [ip_conntrack_max = 8 x hashsize

Az az optimalis, ha a kapcsolatok maximalis szamat a hashsize paraméterrel novel-
juk meg, és nem az ip_conntrack_max-on keresztiil.

A kapcsolat-nyomkévetés alrendszeréhez nem tartozik tablazat, igy a miikédését
csupan a patch-o-matic-beli raw tablazaton keresztil lehet befolyasolni.

5. A mangle alrendszer

Ll T

—>1PREROUTING |—= ROUTING —>:_FORWARD |—>| POSTROUTING

—_— - *._____

ROUTING

4 )

I INPUT | OUTPUT
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A mangle alrendszerbe a 2.4.19-es kernétted PREROUTING és OUTPUT, mig a
2.4.19-61 kezdddben az 6sszes kampoén keresztil juthatunk el.

A mangle alrendszer a csomagok altalanos IP és routing paramétereinek a modosi-
tasara szolgal:

e a csomagok ,megjeldlése” (MARK) specidlis routing érdekében
e DSCP/TOS meiz atallitasa a csomagok tovabbitasi prioritdsanak a modositasara

e TCP MSS paraméter ,kézzel” valo bedllitasa, amikor a kommunikal6 partnernél
az ICMP fragmentation Needed csomagokat sziikségtelenl blokkoljak

e Time To Live paraméter atallitdsa

e az IP és TCP ECN paraméterek atallitAsa ECN-t nem tamogato partnerek felé

6. A NAT alrendszer

—>1PREROUTING |—> ROUTING —=r FORWARD |—=] POSTROUTING

T

ROUTING

1 T

I INPUT | OUTPUT

A NAT (Network Address Translation) két tipusa lehetséges:
e SNAT: Source NAT, amikor a csomag forrascimét (és portjat) modositjuk
e DNAT: Destination NAT, amikor a csomag célcimét (és portjat) modositjuk

DNAT-ra a PREROUTING és OUTPUT kampoknal van |éisgigink — SNAT-ra a
POSTROUTING, és — 2.4.19 6ta — az INPUT kampdkndl. Az SNAT specidlis esete a
MASQUERADE, amikor a csomag egyszeriien a Kiidterface IP cimét kapja for-
rascim gyanant. A DNAT specialis esete a REDIRECT, amikor a csomagot a lokalis
interfészre (127.0.0.1) iranyitjuk at.

NAT-olas térténhet IP cimtartomanyra, — akéar tobbre is — ekkor az (j kapcsola-
tok mindig a legkevésbé hasznalt IP cimre irodnak at. AT szabalyok meg-
engedettek, akar valodi, hasznalt IP cimekre is (feltéve, hogy azon gépek forgalma
athalad a tlizfalon). Ha egy kapcsolatra nincs szabaly, akkor a nat tablazat default AC-
CEPT policy-jan keresztil NULL mapping torténik (azaz NAT az eredeti cimekre).
Erre azért van sziikség, hogy aifeNAT szabdalyok esetén se fordulhassod ket
kapcsolat ugyanazon IP cim/port paraméterekre valé cimforditasa.

A NAT alrendszerben, ameddig csak lehetséges, az erededdik meg. Ha
Utkdzést kell elkeriilni, akkor implicit source port atiras torténik a kdveikearom
port-tartomanyorbelil:

e 0-511
e 512-1023
e 1024-65535
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sy rr

7. A szUro (filter) alrendszer

—| PREROUTING |—= ROUTING —> FORWARD |—| POSTROUTING

%

ROUTING

)

INPUT OUTPUT

A filter alrendszert az INPUT, OUTPUT, valamint a FORWARD kampokon keresztil
érjuk el.

Az 4brabdl vilagosan lathatd, hogy a lokalis gépnek/gEkiildott csomagokra vo-
natkozo szlirési szabalyokat az INPUT és OUPUT, mig az &irmemmagokra vonat-
kozokat a FORWARD lanchan allithatjuk be. (Achains,logikajahoz” hozzaszokott
felhasznalok szamara ez nagy valtozas és sok félreértés forrasa.)

A sziibszabalyokban a NAT-rol meg lehet feledkezni: a filter tabla mindig a a va-
I6di kommunikaciot véga IP cimeket ,latja”.

8. Csomag-egyeztetési leh@ségek

A szabalyokban a csomagokkal valé egyeztetés (packet matchingydépget szinte
végtelenek :-). Az alapértelmezett netfilterben a kovdike#inak a rendelkezésiinkre:
e protokoll szerinti egyezés
e forras- és célcim[/maszk]

e input (INPUT, FORWARD, PREROUTING) és output (FORWARD, OUTPUT,
POSTROUTING) interfészek (az adott lancokban) szerinti egyezés

e TCP esetén forras- és célport (vagy tartomany), TCP flag-ek (SYN, FIN, stb.) és
kombinaciéik, TCP opciok (MSS érték vagy tartomany)

e UDP esetén a forras- és célport (vagy tartomany)
e ICMP esetén tipus[/kdd]

e connection tracking-beli &llapot szerint (state): NEW, ESTABLISHED, RELA-
TED, INVALID

¢ lokalis szegmensen MAC cim szerinti egyezés

e lokdlis gépen a csomagot k&lprocessz paraméterei alapjan (owner): uid, gid,
pid, sid, cmd

e érvénytelen csomagok (unclean): rossz checksum, érvénytelen TCP flag-kombi-
né&cio, stb.

o tos, ttl medk értéke, csomagmeéret (length), mark, stb.

A feltételeket lehet negdlni, és egyetlen szabalybanGkiges szamu kilonb64ajta
egyezeési feltétel szerepelhet.

IV. GNU/Linux Konferencia 2002. november 9-



62 Kadlecsik Jézsef

9. Patch-o-matic

A netfilter keretrendszerhez jellegénél fogva nagyon konmiitbseket irni. Azonban
ahhoz, hogy a fliggetlendhitések lehdétleg ne litkézzenek egymassal, egy patch ke-
zelb rendszerre van szilkség — ez a patch-o-matic. A patch-o-matic-ban a patch-ekhez
tartozhat egy vagy tobb specialis formatumu kisegiatch-file, ezért a kézzel vald
patch-alkalmazas szinte mindig hibas kernelforrast eredméiiezlen patch-hoz
tartozik egy help file, amely leirja, hogy az adott patch milyen 0j funkciét vagy javitast
tartalmaz.

A patch-eket csoportokba szervezziik, amelyek egységenként kékelBgy-egy
csoport részhalmazként hivatkozhat egy vagy tébb masik csoportra:

e submitted: patch-ek, amelyeket a legfrissebb kernel mér tartalmaz
e pending: patch-ek, amelyeket a kévetidernel mar tartalmazni fog

e base: alap patch-ek, amelyek (altaldban) nem (tkdznek egymassal és amelyek
egyszerliek vagy ol teszteltek

e extra: patch-ek, amelyek vagy ltkdznek egyik-masik patch-el, vagy még alapo-
sabb tesztelés var rajuk, vagy kérdéses funkcionalitast valositanak meg.

Altalaban a patch-ek fiiggenek a submitted és pending patéh-éky azok alkalma-
zasa gyakorlatilag koteléz-).

Jelenleg a patch-ek szama korulbelul hetven — csupén a fontosabbakat, érdekeseb-
beket emlitjuk meg.

e newnat kibdvitett conntrack/NAT API tdbb segédcsatornat hasznalo6 protokollok
tamogatasara

o NETMAP targetstatikus 1:1 S/DNAT
¢ SAME targetSNAT mindig ugyanarra az IP cimre egy (kisebb) tartomanybal.

e iplimit match maximalis parallel TCP kapcsolatok szama/kliens IP cim (vagy
tartomany)

e nth matchrandom match
e psd matchportscan detektor

e recent matchegyezés a ,mostanaban” latott kapcsolatokkal (port scanning, stb.
kivédéseére)

e quota match(byte szamlalo)
e time match

¢ CONNMARK targeésconnmark matctkapcsolatok megjeldlésére (mark meg-
felel6je kapcsolatokra)

A patch-o-matic a netfilter oly fontos része, hogyipiablescsomagtol fiiggetlenné
valt és 6nall6 csomagban toltidde.
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10. A netfilter j6voje

A netfilter a 2.4-es kernelsorozat alatt is igen sokatt#jkt (lasd példaul newnat API
bevezetése) és a jében is tobb fontos ételépés varhato:

e Jelenleg a konfiguraciés program protokoll-csalad Giiggiptablest kell hasz-
nalni az IPv4-es, aip6tablest az IPv6-os szabalyok beallitasara. Folyik a munka
annak érdekében, hogy egy, az dsszes protokoll-csalad szamara k6z6s program
késziiljon, elkertlve ezaltal a folosleges kéd-duplikalast.

e Készil egy Uj, koherens API, amellyel a user-interfész &d¢ges programbdl
(GUI, Perl, Python, sth.) kényelmesen eléthlesz.

e Akapcsolat-nyomkovétréteg meglehésen elkilénil, mikodése jelenleg sem-
milyen médon nem befolydsolhat6. Az ehhez sziikséges API-n szintén folyik a
munka.

e Az iptablesa szabalyokbol egyetlen binaris adattdmbot, tablazatot készit, ame-
lyet aztan atad a kernelnek. Ez nagyszamu szabaly esetén az Ujak hozzaadasat
egyre lassabba teszi: grableslekéri a kernelbl az 6sszes szabalyt, hozzaadja
az Ujat, majd a teljes tablazatot visszaadja a kernelnek. (Lényegében emiatt van
szilikség aiptables-savésiptables-restorgparancsokra.)

A jelenlegi mechanizmus helyett a szabdalyok lancolt listdban valé tarolasa fogja
jelenteni a valoédi megoldast, amelynek az implementalasa szintén a kdeeljov
ben varhato.

e Aconnection tracking jelenleg teljesen IPv4 fidgéésziil egy protokoll-csaladtol
fuiggetlen kapcsolat-nyomkoealrendszer, amellyel az IPv6-os kapcsolat-nyom-
kovetés, NA(P)T-PT, DSTM, stb. tamogatasa valik lehetségessé.

¢ A netfilter-failover kapcsolat-nyomkévetéssel egyiitt valé6 megvaldsitasa szintén
tervezés alatt all, amellyel a nagyfoku rendelkezésre allast lehet majd biztositani.

A CVS-ben tarolt forraskod, patch-o-matic, FAQ, HOWTO-K, levelelezési listak és a
netfilterhez kdddd egyéb informaciok attp:/iwww.netfilter.org/ cimen érhe-
tok el.
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Kivonat

A PHP egy ingyenes, kdnnyen tanulhaté scriptnyelv, a GTK pedig egy, tébb nyelv-
hez illeszthed, grafikus felllet készitésére hasznalhat6 eszkdzkészlet.

Ennek a két nagyszer(i eszkdznek az dsszekapcsolasara sziiletett a PHP-GTK mul-
tiplatformos kiterjesztés, amit@dasomban megprébalok bemutatni.

Koszonettel tartozonMatyasi Istvamak, akivel egyiitt fedeztik fel a PHP-GTK
szépségeit és egytt dolgoztunk a tdbbszér emlegetett féjemszakoz elkészitésén

a BME-n, 2002 tavaszan.
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1. Bevezeb
1.1. APHP

A PHP-t valészinlileg senkinek sem kell bemutatnom, azonban szeretném felvillantani
néhany, az éladasom szempontjabol fontos tulajdonsagat. Ezek a kodtkez

o Az egyik leginkabb elterjedt webes scriptnyelv, terjedése évek oOta toretlen
e Multiplatform

e Ingyenes

e Kdnnyen tanulhat6

o Rendkivil sok kiegészités létezik hozz4, gyakorlatilag az 6sszes elterjedtebb pro-
tokollt tudja hasznalni

o Kérés-vezérelt: egyszeri lefutassal bizonyos béjiéaraméterekd bizonyos ki-
menetet produkal

1.2. AGTK+

A Gtk+ egy nyilt forraskoda, multiplatform eszkdztar grafikus interfészek (GUI-K)
|étrehozasahoz. Alapv@n a C++ nyelvhez készilt, de sok mas nyelvvel is hasznal-
hat6 mar. A kdvetkez fobb komponensekd all: Gtk (Un. widgetek csoportja), GDK
(wrapper alacsony szintli ablakozashoz), GLib (adattipusok, ezekhez alap fliggvények;
a PHP-GTK nem tamogatja).

A Gtk+ gyakorlatilag egy osztaly-hierarchiat nyujt, melynek elerab®UI-t épit-
hetlink. Az egyes osztalyok a képebmymegjeled elemek. Ezeknek egyrészt szaba-
lyozhatjuk a megjelenését, masrészt a hozzajukddeseményekhez eseményvezér-
|6ket rendelhetlink. (Pl. meghatarozhatjuk, mely fliggvény hivédjon meg, amikor egy
gombra kattintunk.)

1.3. APHP-GTK

Néhany fejleszZinek eszébe jutott, hogy 6tvozni kellene a fenti két, latszolag teljesen
O0sszeegyeztethetetlen szoftvert. 2@8@én nekilattak, és 2001 marciusaban elkésziilt
az eld) verzié. Az el$ teljes stabil kiadasra pedig 2002 januarjaig kellett varni.

A PHP-GTK egy PHP extension, mely elérfe¢ teszi a GTK widgeteket, mint
objektumokat. 95 osztalyt és tébb mint 970 fliggvényt ad a PHP sajatjaihoz, igy az
egyik legnagyobb kiterjesztése annak.

2. APHP-GTK
2.1. EBnydk

A PHP és a GTK 6sszekapcsolasabdl a koveilaanyok szarmaznak:
e Esemény-vezérelt programokat irhatunk PHP-ban,

o GUI-t készithetiink és hasznalhatunk,
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A programok lokdlisan futnak, és hozzaférnek a géfaerasainoz,

Multi-platform, ingyenes szoftverkdrnyezetet kapunk,

A PHP kdnny( programozhatésaga megmarad,

A PHP sok extension-je mind haszndlhato.

2.2. A PHP-GTK bemutatasa egy példaprogramon keresztul
A példaprogram

A kovetked program egy ,advanced hello world”. Egy ablakot hoz Iétre, abban egy
tobbsoros szévegdobozt és egy gombot. A gombra kattintva a szévegdoboz végére hoz-
zaflizi a ,hello world!” széveget. Az ablakot bezarva pedig befejezi futasat a program.

<?php

/I extension betoltese
if (lextension_loaded('php_gtk’)) {
diCphp_gtk’ . (substr(PHP_OS, 0, 3) == "WIN' ? "dII' : ".s0);

/I signal handler: kilep az alkalmazasbol
function quit() {

Gtk::main_quit();
}

/I signal handler: a textbox vegehez fuzi a 'Hello world!"" szoveget
function hello() {

global $textbox;

$textbox->insert_text("Hello world! \ n", $textbox->get_length());

}

/I a foablak letrehozasa
$window =& new GtkWindow();
$window->set_border_width(1);

/I bezarashoz a kilepo fuggveny hozzarendelese
$window->connect('destroy’, 'quit’);

/I vertikalis doboz (kontener)
$vbox =& new GtkVBox();
$window->add($vbox);

/I textbox letrehozasa es elhelyezese
$textbox =& new GtkText();
$textbox->set_editable(true);
$vbox->pack_start($textbox);

/I gomb letrehozasa es elhelyezese
$button =& new GtkButton('Click!’);
$button->connect(clicked’, ’hello’);
$vbox->pack_start($button);

/I mindent megjelenitunk
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$window->show_all();

/I indul a program (a fo ciklus)
Gtk::main();

?>

Magyarazat

Lassuk sorban az egyes részeket, magyarazattal:

/I extension betoltese
if (lextension_loaded('php_gtk’)) {
diCphp_gtk’ . (substr(PHP_OS, 0, 3) == 'WIN' ? "dII' : ".s0"));

A programunk elején ellditizziik, be van-e toltve a php_gtk extension, ha nem, akkor
betdltjuk. Lathatd, hogy a fajl kiterjesztése miatt elagazas van operacios rendszerek
szerint. A multiplatform mikodéshez ennyi elegérisl

/I a foablak letrehozasa
$window =& new GtkWindow();
$window->set_border_width(1);

Létrehozzuk adablakot. Fontos észrevenni, hog& new-t hasznalunk. Ha nem ezt
tennénk, akkor @window valtozé nem a létrehozott ablak referenciajat, hanem annak
egy masolatat tartalmazna. Ekkor hidba probalnank beallitani pl. az ablak keretének
vastagsagat (mint a példaprogramban), nem torténne valtozas a kipethywid-
getek létrehozasakor hasznaljunk tehat mindig&znew-n-t. (Egyesek csaknew-t
mondanak - szerintem ez azonban az értékadashddikpnem a létrehozashoz...)
Egyedili kivétel, amikor egy figgvényen belil globalisként definialt valtozénak adjuk
az értéket, mert ebben az esetben a PHP automatikusan referenciat tarol benne. (De
ekkor sem baj, ha kirakjuk az &-et.) (Ez a kellemetlenség sajnos a PHP m{ikdtiéséb
adaédik.)
/I signal handler: kilep az alkalmazasbol
function quit() {

Gtk::main_quit();
}

/I bezarashoz a kilepo fuggveny hozzarendelese
$window->connect('destroy’, 'quit’);

Az egyes widgetek minden rendszer-esemény bekovetkeztekor és felhasznaléi beavat-
kozaskor lzeneteket kiildenek, melyeket signaloknak neveziink. Ezek a signalok a
widget-hierarchian addig adédnak tovabb, mig valamelyik le nem kéketi

Minden widget minden signal-tipusahoz téieges szamu kez&fliggvényt, Gn.
callbacket rendelhetiink. Ezek a callbackek megkapjék a hivé widgetet (tehéat egy fiigg-
vény tobb widget azonos (vagy akéar kulonbpzignaljat is lekezelheti), illetve egyéb
paramétereket is atadhatunk nekik.

A fenti példaban adablak destroy signaljahoz egy kilépést viédiaggvényt ren-
deltnk. (Enélkil ugyanis hidba kattintgatnank az ablakot bezaré ,X"-re.)

/I mindent megjelenitunk
$window->show_all();

/I indul a program (a fo ciklus)
Gtk::main();
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Az ablak objektumunk show_all() metédusat meghivva megjelenik a kéjear/ab-
lak és rekurzivan az 6sszes benne tarolt widget. A Gtk::main() pedig elinditja az ese-
ményvezérlést, és a program&#ezdve a felhasznal6 beavatkozasara var.

/I vertikalis doboz (kontener)
$vbox =& new GtkVBox();
$window->add($vbox);

I/l textbox letrehozasa es elhelyezese
$textbox =& new GtkText();
$textbox->set_editable(true);
$vbox->pack_start($textbox);

Hogy ne legyen Ures az ablakunk, Iétrehozunk egy vertikalis dobozt, mely tovabbi
widgetek pozicionalasara szolgal. (A vertikélis doboz egymas alatt jeleniti meg a hoz-
zaadott widgeteket. Parja a horizontalis doboz, mely pedig egymas mellett.) Ezt bele-
helyezziik az ablakunkba, az add() metédus segitségével. Majd létrehozunk egy text-
boxot, szerkeszthétvé tesszik, és hozzaadjuk a vertikalis dobozhoz. (A pack_start()
annyiban kilonbézik az add()-tél, hogy precizebb elhelyezést tesBiehebzaba-
lyozhatjuk vele pl. a widgetek kdzti tAvolsagotiBebb informéacio a dokumentacidban
talalhato.)

/I signal handler: a textbox vegehez fuzi a 'Hello world!" szoveget
function hello() {

global $textbox;

$textbox->insert_text("Hello world! \ n", $textbox->get_length());

}

/I gomb letrehozasa es elhelyezese
$button =& new GtkButton('Click!’);
$button->connect('clicked’, 'hello’);
$vbox->pack_start($button);

Végll l1étrehozunk egy gombot, és hozzarendellink egy &frghvényt, mely a text-
boxba ir bele.

Ha nem szeretnénk globalis valtozokat hasznalni (nem is illik! :-))), akkor a k&-
vetkedd megoldast is valaszthatjuk: a callback paraméterként kapja meg a textboxot,
melybe irnia kell. Ezt pedig igy lehet megvalésitani:

/I signal handler: a textbox vegehez fuzi a 'Hello world!" szoveget
function hello($sender, $param) {
$param->insert_text("Hello world! \ n", $param->get_length());

}

/I gomb letrehozasa es elhelyezese
$button =& new GtkButton('Click!’);
$button->connect(’clicked’, ’hello’, &$textbox);
$vbox->pack_start($button);

2.3. Korlatok

A PHP-GTK sajnos korlatokkal is rendelkezik. Ezek tdbbsége a Zend Engingb
PHP ,motorjabol”) kévetkezik, és a kéisbiekben megsziinhet:

e Az =& new szlikségessége,

e Avaltozok csak az alkalmazas befgjeésekor szabadulnak fel,
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e Objektumok tagvaltozéinak metddusai nem hivhatoak, kdzvetlenl,
(pl. $FileSelect->ok_button->set_border_width(1); )

o Osszetettebb ablakokat nehéz Iétrehozni kodbol. (megoldas: Glide)

2.4. Felhasznélas

A PHP-GTK egyrészt kis, egyszer(l, de mindenképp GUI-t ig¢ajkalmazasok elké-
szitéséhez lehet a megfdielyelv. llyen programok mar szép szammal |éteznek: van pl.
e-mail kliens, news-olvasoé, adatbazis-manager, portal tavoli szebkesdszere. Mas-

részt nagyobb, tobbrétegll alkalmazasokban is hasznalhato, vékony- ill. vastag-kliens
elkészitéséhez.

Ha megjelenik hozzéa egy megfaddkjleszérendszer, akkor igazi RAD-eszkoz val-
hat beble. Ezzel komoly versenytarsa lehetne a Visual Basic, Delphi, Visual C++, Ky-
lix eszkbzoknek is, a hordozhatésaga, egyszerlisége és ingyenessége miabteEgyel
csak egy Glade kiegészitéstudok, mely segit ezen, de annak korilményes a haszna-
lata.

2002 tavaszan egy ilyen eszkoz fejlesztésébe fogtunk a BME-n, ez a munka azon-
ban mas iranyu elfoglaltsagok miatt szlinetel. Ha akadna jeléhtkeébeszallina a
fejlesztésbe (mert lat benne fantaziat), akkor lehetne folytalk@dvcsinalonak egy
screenshot lathaté a programroél az utolso fejezetben.

3. Osszegzés

3.1. Ajovd

A PHP-GTK utols6 kiadasa ota elkésziilt a Gtk+ 2-es verzidja. Ez tobbek kdzott a
multiplatform képességeken javit, és modosit illetve hozzdad 0j widgeteket. Az erre
valo atallas a Zend Engine 2 tamogatasaval egyiitt varhaté.

A Zend Engine 2 valamikor 2003 soran fog megjelenni, és varhatéan nagy lokést ad
majd a PHP-nek. Objektumorientalt szemlélettel alkotjak Gjra @lmgektum modellt
és pl. kivétel-kezelést is hasznalhatunk majd.

Ezek tamogatédsaval sok, korabban emlitett korlat megsz(inik, és még szélesebb kor-
ben hasznalhaté rendszer lesz a PHP-GTK-bdl.

Screenshot

Végll kbvetkezzen egy screenshot, mely a fent emlitett, félig kész féjtesziszeidl
készilt, Windows alatt (hogy latsszon a hordozhatésag).

LJelentkezz a <doma@kormendy.hu> e-mail cimen!
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3.2. Linkek

e http://gtk.php.net/
raskod, binarisok

e http://www.gtk.org/
e http://www.php.net/

e http://glade.gnome.org/
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Kdzpontositott felhasznalo-menedzsment
GNU/Linux kérnyezetben

Késa Barna
<barna_kosa@freemail.hu>

2002. oktéber 16.

Kivonat

A GNU/Linux rendszerek meghatarozé téngee valtak a vallalati kérnyezetben.

A stabilitas és teljesitmény mellett a GNU/Linux alapl megoldasokat a hatékony
és koltségkimé& menedzsment és a magas szint(i biztonsag jellemzi. A menedzs-
ment megoldasok koziil kiemelt szerepe van a felhasznal6-menedzsmentnek. Nyilt
forraskédu és kereskedelmi szoftverekre épitve olyan kdzpontositott felhasznalé-
menedzsment megoldasokat lehet kialakitani, amelyek kielégitik a legmagasabb
igényeket is.

Az alap Linux disztribuciok altalaban tartalmazzak a kozpontositott felhasznalé-
menedzsment kialakitasahoz sziikséges elemeket: PAM (Pluggable Authentication
Module), NIS kliens és szerver, NIS+ kliens, Kerberos kliens és szerver, LDAP
szerver.

Ezekidl az elemekbl lehet 6sszedllitani a konkrét kovetelményeknek megfe-
lel6 megoldasokat.

A dolgozat bemutatja a kdzpontositott felhasznal6-menedzsment megoldasok
kialakitdsanak elméleti és gyakorlati oldalat. A kulénbdmmponensek (PAM,

NIS, LDAP, Kerberos) részletes ismertetése utdn egy olyan LDAP és Kerberos
alapu megoldas keriil bemutatasra, amelyik gyakorlatilag korlatlanul skalazhato,
heterogén kornyezeteket integral (Linux, kilonbdznix valtozatok, Windows
2000) és megfelel a legszigorubb biztonsagi kdvetelményeknek. A konfiguracié
Iépéseinek részletes leirdsa és a konfiguracios fajlok ,szakacskdnyvként” hasznal-
haték a gyakorlati megvalésitasban.
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1. Bevezeb

A felhasznal6-menedzsment a rendszeradminisztracios tevékenység egyik legfonto-
sabb teriilete. EQy modern szamitastechnikai kérnyezetben a felhasznaldk egyideji-
leg tébb alkalmazast hasznalnak (fajlszerverek, ledetendszer, adatbazis keéel

Web alapu alkalmazasok) és gyakori az alkalmazasok kdz6tti adatcsere és kélcsénha-
tas. A felhaszndldk és a rendszergazdak életét nagyon megkdnnyiti a kbzpontositott
felhasznal6-menedzsment, aminek a Iényegét roviden igy lehet meghatarozni:

¢ A felhasznalokra vonatkozé adatokat (user név, user id, csoportok, szerepkorok,
sth.) és az azonositashoz szikséges informacidkat (jelszavak, kriptogréfiai kul-
csok) egy kdzponti adattar tartalmazza. A kdzponti adattarat hasznalé gépek és
alkalmazasok egy ugynevezett domain-t alkotnak.

e A domain-en belilll az azonositas (authentication) a kdzponti adattarban tarolt
informaciok alapjan a helyi alkalmazés szintjén vagy kdzpontositottan torténik.

e A kdzponti adattar a felhasznalokra vonatkoz6 adatok mellett szamos més, a
domain-ben egységesen hasznalt informaciét tartalmazhat.

o A megfeleb rendelkezésre allas céljabdl a kozponti adattarnak toébb példanya ér-
he® el kiilbnbod gépeken (csak olvashaté replikdk, master és slave szerverek).

A kozpontositott felhasznalé-menedzsment nagyon fontos a biztonsag szempontjabal,
mert lehebvé teszi az egész domain-re kiteeskabalyok kialakitasat.

2. A kozpontositott felhasznal6-menedzsmentet @de-
gitd komponensek

GNU/Linux kérnyezetben tobb olyan rendszerkomponens is talalhat6, andekgéi
a kodzpontositott felhasznald-menedzsmentet. Ezek kéziil a Pluggable Authentication
Module (PAM) és a Name Service Switch része minden Linux disztribaciénak.

2.1. Pluggable Authentication Module

Hosszu éveken keresztll a Unix szint(i azonositas a felhasznaléi név és jelszé segit-
ségével tértént a /etc/passwd fajlban tarolt adatok alapjan. A hagyomanyos Unix szol-
galtatasok (pl. login, telnet, ftp) mellett tet8eges alkalmazasok is hasznalhatjak a
letc/passwd fajlban tarolt adatokat megféléliggvényhivasokon keresztil (pl. get-
pwent, getpwnam, getpwuid, getpw). A Sun Microsystems éltal kifejlesztett Pluggable
Authentication Module (PAM) de facto szabvannya valt a tébbszintdi, rugalmasan val-
toztathaté azonositas megvalésitasara. A Linux PAM-implementacio teljesen fliggetlen
a SUN altal kidolgozott megoldastél, de ugyanazokra az elvekre épiil és miikbdése na-
gyon hasonlé. A Linux PAM nem mas, mint egy kényvtarfajlok segitségével kialakitott
keretrendszer (azonositasi stack). A PAM nagnge, hogy ugy tudjuk kialakitani az
azonositasi stack-et, hogy nem kell megvaltoztatni az alkalmazasokat.

A PAM konfiguralasa a /etc/pam.d kdnyvtarban talalhato fajlok segitségével torté-
nik. A Linux PAM az alap UNIX azonositas mellett (pam_unix) szamos mas azonosi-
tasi mechanizmust tamogat (LDAP — pam_Idap, Kerberos 5 — pam_krb5, NT Domain
— pam-smb). Minden egyes azonositast igérsgolgaltatashoz a szolgaltatas névének
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megfeleb fajl tartozik (pl. login, su, sudo, rlogin). A Linux PAM négy fliggetlen cso-
portra bontja az azonositasi feladatot:

e accont — felhasznéaléi azonositéhoz kapcsol6do tevékenységek,
e auth — a felhaszndl6 hitelességének megallapitasa,

e password — jelszavak kezelése,

e session — a felhasznal6nak nyujtott szolgaltatasok.

Az alabbi példa a login szolgéltatast leird /etc/pam.d/login fajl hitelesitésre (auth)
vonatkoz6 részét mutatja be.

auth required /lib/security/pam_securetty.so

auth required /lib/security/pam_nologin.so

auth sufficient /lib/security/pam_stack.so service=system-auth

auth sufficient /lib/security/pam_krb5.s0 use_first_pass

auth required /lib/security/pam_Idap.so try_first_pass

A login funkcio6 esetében az azonositashoz az alabbi feltételeknek kell teljestilnitik:
e Aroot felhasznal6ra vonatkoz6 terminal korlatozas (/etc/securétiy@lezd

e A nem root felhasznaldkra vonatkozé nologin korlatozas (/etc/nolokirtelezé

Unix azonositas (a system-auth -ban felsorolt pam_unix segitségelegeges

Kerberos V azonositasiégséges

LDAP azonositaskotelezd

A példabdl lathatd, hogy az azonositas a staclofelsmei febl halad lefelé és attdl
fuggben, hogy milyen az adott szinthez tartoz6 kévetelmény, halad az alsé szintek felé.
Hasonl6 konfiguracié hasznalhat6é az account vagy password feladatokra.

2.2. Name Service Switch

A UNIX elsbédlegesen szovegfajlokban tarolja az adminisztracié szempontjabdl szik-
séges informaciokat (pl. /etc/hosts, /etc/passwd, /etc/group). A kiilOrdtiminisztra-

ciés informécioforrasok megjelenése (pl. DNS, NIS, NIS+, LDAP) szikségessé tette
a keresési Utvonal explicit meghatarozasat. Erre szolgdl a Name Service Switch, ami-
nek a miikbdését a /etc/nsswitch.conf fajl hatdrozza meg. Az aldbbiakban egy részlet
lathat6 a konfiguracids fajlbol:

passwd: files nis Idap
shadow: files nis Idap
group: files Idap
hosts: files dns

A konfiguracios fajl minden sora tartalmazza az informacio nevét és sorrendben a hasz-
nalt forrasokat. Amint a példabdl lathato, ajanlott a keresési Gtvonalat az egyszeriibb,
biztos forrasokkal kezdeni (helyi gépen tarolt fajlok).
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2.3. Automount

Amennyiben egy felhasznalé kiléntibgépeken ugyanazt a home kdnyvtarat sze-
retné hasznalni, kézenfekvmegoldas a home kényvtarak NFS-en keresztili hasz-
nalata. Ez a legegyszeriibben az automount démon segitségével valésithaté meg. Az
automount konfigurélasa a /etc/auto.master fajl segitségével torténik. Az aldbbi példa-
ban bemutatott konfiguracié az nfssrv NFS szeBlagsatolja a home kdnyvtarakat a
/var/autofs/lhome kényvtarba:

etc/auto.master

Ivar/autofs/home /etc/auto.home

letc/auto.home

* -fstype=nfs,soft,intr,rsize=8192,wsize=8192,nosuid nfssrv:/home/&

2.4. LDAP

Az LDAP (Lightweight Directory Access Protocol) az X.500 cimtar szolgaltatas egy-
szerisitett valtozata. A cimtar szolgaltatds nem mas, mint egy specialis szempontok
szerint kialakitott adatbazis:

e Az adat objektumok viszonylag kis méretliek

Az adatbazis elosztott (replikalt) és cache-ben tarolt

Az informacié attribatum alapu

Az olvasasi miiveletek sokkal gyakoribbak, mint az iras

A keresés a leggyakoribb miivelet.

Mas adatbazisokhoz hasonléan az LDAP is sémakat hasznal. A sémak olyan szabaly-
csoportok, amelyek meghatarozzak, hogy mi tarolodik a cimtar szolgéaltatdsban. Az
LDAP-ot haszndl6 alkalmazésok killén sémakat hasznélnak. Léteznek szabvanyos sé-
mak, amelyek gyakorlatilag minden LDAP termékben megtalalhaték. llyen példaul a
Unix szint{ informacidkat leird, az RFC 2307-ben definialt Network Information Ser-
vice schema. Nagy éhye az LDAP cimtaraknak, hogy tetszés szerint lehet a sémakat
moédositani vagy Uj sémakat létrehozni.

Mint minden elosztott és/vagy replikalt szolgaltatas, az LDAP cimtar szolgélta-
tas is tobb szervett all. Kliens oldalon LDAP parancsok, LDAP API-t megvaldsito
kényvtarak vagy Perl modulok biztositjak a kapcsolatot az LDAP szerverekkel.

GNU/Linux kornyezetben tébb LDAP-kompatibilis megoldas is Iétezik: OpenL-
DAP http://lwww.openldap.org/ ), Netscape Directory Server, Novell eDirec-
tory. Ezek koziil érdemes kiemelni a nyilt forraskédi OpenLDAP-ot, amely része a
legtdbb Linux disztribucioknak. Az OpenLDAP konfiguralasahoz sziikséges informa-
ciok a figgelékben talalhatok.

2.5. Kerberos

A Kerberos egy BvitheB hal6zati autentikécios protokoll, amit a Massachusets Insti-
tute of Technology-n (MIT) fejlesztettek ki a 90-es években. A Kerberos specifikaci-
0jat az RFC 1510 definialja. A jelenlegi verzié a Kerberos 5, de azdekerberos 4
verziot is hasznaljdk még. A Kerberos az Ugynevezett trusted third party” megosz-
tott titkos kulcs modszert hasznélja. A felhasznalok és alkalmazésok (Kerberos néven
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principal) azonositasa a Kerberos szerver (Key Distribution Center - KDC) altal ki-
bocsatott jegyek (ticket) alapjan torténik. A jelszavak soha nem kerlinek tovabbitasra
nyilt forméban, és a teljes forgalom titkosithat6. Titkositasra a Kerberos 5 a 3DES
algoritmust hasznalja. A Kerberos szerverek és az altaluk kiszolgalt objektumok egy
Kerberos realm-et alkotnak.

A Kerberos szerver (KDC) két komponeidsiall:

e Authentication Server — AS, ez végzi a principal-ok azonositasat

e Ticket Granting Service — TGS, ez végzi a Ticket Granting Ticket-ek (TGT)
kibocsataséat

Két tipusu Kerberos jegy létezik:

e Ticket Granting Ticket (TGT) — a Kerberos principal-ok azonositasara szolgalé
token. Az AS és a kliens megosztott titkos kulcsaval van titkositva. A jegyeknek
lejarasi idejik van (expiration time).

e Session Ticket — kliens/szerver paronként egyedi, a TGS és a szerver megosztott
titkos kulcsaval van titkositva. fipecséttel van ellatva.

A gyakorlatban a Kerberos principal-ok ,kerberizalt” kliens és szerver programok. A
legtobb Kerberos implementacié tartalmaz ,kerberizalt” telnet és ftp klienst illetve
szervert. llyen, Kerberos-hoz illesztett programok irdsat egy programozéi interfész
(GSS-API) biztositja. A kdzpontositott felhasznal6-menedzsment szempontjabdl na-
gyon fontos szerepe van a pam_krb5 PAM modulnak.

A legismertebb Unix valtozatok mindegyike tartalmazza a Kerberos 5 implemen-
taciojat. GNU/Linux kornyezetben két Kerberos implementacié létezik: a MIT altal
kidolgozott Kerberos 5-nek megfete(RedHat: krb5-server, krb5-workstation, krb5-
libs és krb5-devel csomagok — Debian: krb5-kdc, krb5-user, libkrb53, krb5-telnetd,
krb5-ftpd,krb5-clients) vagy a teljesen fuggetlen Heimfugh://www.pdc.kth.
se/heimdal/ . A Windows 2000 is a Kerberos 5-6t haszndlja, ami [6hétteszi a
Windows és Unix/Linux vegyes kérnyezetek azonositasanak integraciojat. A Kerberos
realm konfiguralasanak részletes leirdsa a fiiggelékben talalhaté.

3. Kozpontositott felhasznal6-menedzsment a gyakor-
latban

A kozpontositott felhasznalé menedzsment kialakitasakor a kdvesampontokat
kell figyelembe venni:

e Lokalis és kdzpontilag menedzselt felhasznalok és csoportok szétvalasztasa. A
lokdlis felhasznalok és csoportok a root €s egyéb operacios rendszer altal hasz-
nalt usereket illetve csoportokat jelentik (bin, daemon, adm, wheel). Ez a szét-
valasztas azért szikséges, mert a kilodHadrux disztriblciokban vagy Unix
verzidkban ezekhez a felhasznéaldkhoz és csoportokhoz kiilénbd2s gid tar-
tozhat.

e A kozpontositott megoldas csak minimalis hatassal legyen az alkalmazasokra és
a felhasznaldkra (pl. bejelentkezés, jelsz6 megvaltoztatasa).

o A felhaszndl6i home konyvtéarakat egységesiteni kell.
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e Meg kell oldani a gépenkénti bejelentkezések szelektiv engedélyezését.

e Biztositani kell a kdzpontositott adattar megféletndelkezésre allasat (replikalt
adatok, master és slave szerverek).

e Akodzpontositast csak megfeddbiztonsagi megoldasok alkalmazasa mellett sza-
bad megvaldsitani (pl. A jelszavak csak titkositva keriilhetnek ki a halozatra).

A fenti szempontokat figyelembe véve olyan gyakorlati megoldasok kerlilnek bemu-
tatasra, amelyek a GNU/Linux disztribuciok standard komponenseire épuilnek és lehe-
tévé teszik a heterogén Unix és Linux kdrnyezetek hatékony és bhiztonsagos integraci-
ojat.

3.1. NIS

A Network Information Service-t (NIS) a Sun dolgozta ki a 80-as években. Ez volt
az el® kdzpontositott adminisztracids adattar Unix kdrnyezetben. Eredetileg Sun Yel-
low Pages-nek hivtak, de jogi okokbol at kellett keresztelni. Ezértdazek a NIS
parancsok az yp betiikkel. A NIS része a legtobb Linux disztriblciénak.

A NIS egy egyszer(i haldzati keresési szolgaltatast valdsit meg egy adatbazis és
szerver (ypserv, rpc.yppasswd) illetve kliens oldali processzek (ypbind) segitségével. A
NIS-ben tarolt informaciok egy domain-re vonatkoznak. A NIS domain egy lapos (flat)
modellnek felel meg. A domain tartalmaz egy master szervert, opciondlisan egy vagy
tobb slave szervert és NIS klienseket. A NIS domain nevét (egyszerli ASCII string)
a domainame parancs segitségével lehet beallitani illetve lekérdezni. A domain név
megadasa Linux disztriblcié fudg

e Debian — /etc/sysconfig/network fajl, NISDOMAIN valtozo,
e RedHat — /etc/defaultdomain f4jl.

A NIS adatbazis gdbm (GNU database manager) adatfajlokra épil. A gdbm fajlok
kulcs — érték formaban taroljak az adatokat és hatékony keresést biztositanak. A NIS
adatbazis feltdltése szdveges fajlokbdl torténik. Alapkonfiguraciéban ezek a fajlok a
/etc koényvtarban talalhatok. Minden széveges fajlnak egy Ggynevezett NIS map felel
meg (az alapvétmap-ek listaja a fliggelékben talalhatd). Minden egyes NIS map-hez
két gdbm f4jl tartozik (pl. passwd.byname és passwd.byuid) A NIS adatok a /var/yp
konyvtarban tarolédnak. A NIS map-ek modositasa a /usr/lib/yp/makedbm vagy a make
(/varlyp kényvtarban kiadva) parancsokkal torténhet. A /var/yp/Makefile médositasa-
val valtoztathatunk a map-eken vagy kialakithatunk Gj map-eket.

A NIS domain kialakitdsa az alabbi [épésékall:

e Master szerver létrehozasausr/lib/yp/ypinit -m (létrehozza a NIS map-
eket),

e Slave szerver létrehozasdust/lib/yp/ypinit -s masterserver ,

e A NIS szerver processzek illetve a NIS kliens oldali processz automatikus indi-
tdsanak konfiguralasa.

A NIS map-ek modositasa csak a master szerveren térténhet, a slave szerverek csak egy
olvashaté mésolatot tarolnak. A NIS map-ek médositdsakor a teljes NIS map-et szét
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kell kuildeni a slave szerverekre. Erre szolgal az yppush parancs. A slave szerverek szin-
kronban tartasat a cron éaltal itemezett programokkal (ypxfr_1perhour, ypxfr_1perday,
ypxfr_2perday) lehet elérni.

Az ypbind NIS kliens processz broadcast tizenetekkel térképezi fel a NIS szerver
processzeket és hozzakapcsolodik (binding) egy szerverhez. Amennyiben a kivalasztott
szerver processz nem valaszol, az ypbind egy Ujabb szervert keres és ahhoz kapcsolo-
dik. A broadcast mddszer miatt ez a megoldas csak egy alhal6zaton belil mikodik.
Lehetség van egy adott NIS szerverre kapcsolodni (ypset parancs). Ebben az esetben
a kliensek és a szerver kiilonlialhalézatokon is lehetnek.

Mivel a NIS egy halézati névfeloldasi szolgaltatas, szikség van a helyileg tarolt
adatok és a NIS egyuttes hasznalatara. Ez kezdetben a /etc/passwd és /etc/group fajlok
végeére tett + (teljes NIS map), +user (egy adott felhasznalo) vagy +@netgroup (fel-
haszndl6 csoportok) segitségével tortént. Modernebb megoldas a Name Service Switch
hasznélata.

Mivel a NIS adatok a domain dsszes gépére érvényesek, szilkség lehet a gépen-
kénti bejelentkezés szabélyozasara. Erre a netgroup NIS map afkkedet 1lyenkor
a /etc/nsswitch.conf fajlban a kompatibilitas modot kell hasznalni a group és passwd
névfeloldasra:

passwd: compat
group: compat
passwd_compat nis
group_compat nis

és a/etc/passwd fajl végén meg kell adni azokat a netgroup map-ben tarolt csoportokat,
amelyek szaméra engedélyezzik (+@group) vagy tiltjuk (-@group) a bejelentkezést.

A NIS elénye, hogy egyszerlien adminisztralhato, j6l miikddik vegyes Unix/Linux
kérnyezetben, és kis terhelést jelent a gépek szamara. Hatranyai kdzott meg kell emli-
teni a biztonsag szinte teljes hianyat: gyakorlatilag barki rakapcsolédhat a NIS szerve-
rekre, és nagyon kénnyl egy hamis NIS szervert elhelyezni.

3.2. NIS+

A NIS+ a NIS tovabbfejlesztett valtozata. Kikliszobobaje hibait és kompatibilitast
biztosit a NIS kliensek felé. Leh®ié teszi a fa struktdraja, hierarchikus domain-ek
kialakitasat (hasonléan, mint a DNS), ami jéval nagyobb skalazhatésagot eredményez,
mint a NIS. A NIS+ namespace objektumokbdl all (csoport és tabla). A szerverekhez
val6 kapcsolédas dinamikus, minden egyes névfeloldasi kérés esetén kivalasztasra ke-
ril egy szerver. A NIS-hez hasonldéan a NIS+ domain egy master és egy vagy tébb
replica szerverdl, illetve kliensekidl all. Az adatbazis struktdraja is megvaltozott. A
NIS+ tablak tdbb oszlopot tartalmaznak, és mindegyik oszlop szerint lehet keresni. A
NIS+ tablak gyakorlatilag megfelelnek a NIS map-eknek. A NIS+ replica adatbazisok
frissitése esetén csak a valtozasok tovabbitédnak. A legnagyobb valtozasok a bizton-
sag teruletén torténtek (DES titkositas, nyilvanos és titkos kulcsok, jogosultsagok altal
szabalyozott hozzaférés a NIS+ objektumokhoz).

Szamos dinye ellenére a NIS+ nem terjedt el, ezért Linux alatt csak NIS+ Kili-
ens létezikhttp://www.linux-nis.org/nisplus/ . A kliens egytittmkodik
Solaris vagy HP-UX alatti NIS+ szerverekkel.
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3.3. LDAP alapu felhasznal6é-menedzsment és azonositas

GNU/Linux kérnyezetben tébb LDAP szerverrel is megvalésithaté a kdzpontositott
felhasznal6-menedzsment. Nyilvanvalé okokbdl a nyilt forrask6dd OpenLDAP szer-
verre épid megoldas keril bemutatasra.

A standard OpenLDAP konfiguracionak részét ké&pbietwork Information Ser-
vice (RFC 2307) séma tartalmazza a Unix és Linux 4ltal hasznélt 6sszes felhasznélo-
menedzsmenttel kapcsolatos informaciét: uidNumber, gidNumber, gecos, homeDirec-
tory, loginShell attribGtumok. A sémat az alabbi fajl tartalmazza:

e RedHat: /etc/openldap/schema/nis.schema,

e Debian: /etc/ldap/schema/nis.schema.

Az LDAP cimtar lekérdezéséhezskor kapcsolodni (bind) kell az LDAP szerverhez.

A kapcsolodas felhasznald névvel és jelszéval torténik, de bedllithatd az anonymous
binding, amikor nem kell felhasznalé nevet megadni. A bind mivelet soran végrehaj-
tott azonositas tipusa is tobbfajta lehet. Az Ggynevezett egyszer(i azonositas (simple
authentication) esetén a jelszavak nyilt formaban kertlnek ki a halézatra. Ezért ezt az
azonositast csak titkositdssal egyitt (SSL) szabad hasznalni. Sikeres kapcsolodas ese-
tén a felhasznalok szabadon kereshetnek az LDAP cimtarban. Ezért ntegisteks

Control kialakitasaval kell biztositani, hogy tarolt jelszavakhoz csak az adott felhasz-
nélé férhessen hozza.

A fent bemutatott, NIS sémaban tarolt adatok és az LDAP szerverhez val6 kap-
csolédast biztositd azonositas képezi az LDAP alapu felhasznal6-menedzsment alap-
jat. Ahhoz, hogy ez a megoldéas transzparens legyen az operéaciés rendszer szamara,
biztositani kell az LDAP alapu névfeloldast és az LDAP alapu operaciés rendszer
szint(i azonositast. Ezeket a funkciékat a PADL Softwane//www.padl.com/
Contents/OpenSourceSoftware.html altal kifejlesztett nyilt forrdsk6da nss_ldap
(LDP alapu Name Service Switch) és pam_ldap (LDAP alapui PAM) modulokkal lehet
megvalositani. Ezek a modulok az aldbbi csomagokban talalhatok: RedHat: nss_Idap
és auth_Idap, Debian: libnss-ldap és libpam-ldap. A PADL Software web B&lgér
tolthe® a teljes NIS sémanak megféleddatok migracidjat biztosité Perl-szkript gy(ij-
temény. A Name Service Switch konfiguralasat meghatarozé /etc/nsswitch.conf fajlnak
az alabbi bejegyzéseket kell tartalmaznia:

passwd: files Idap
group: files Idap

Az operacios rendszer helyes miikddése szempontjabdl kilezresési sorrendben
a helyi fajlokat az el§ helyre tenni. igy a lokalis felhasznalok azonositasa akkor is
megtorténik, ha az LDAP szerver nem eléthet

Az LDAP alapu azonositast végPAM beadllitasa a 2.1. fejezetben bemutatott kon-
figuraciés fajlban lathato.

Az LDAP-ot hasznal6 alkalmazasok kilonlitgémakban taroljak az informacio-
kat. A jelszavakat szinkronizalni lehet egy LDAP menedzsment szoftver vagy erre a
célra megirt programok segitségével.

Az OpenLDAP alapu kézpontositott felhasznal6-menedzsment kialakitdsahoz szuk-
séges informécidkat a fliggelék tartalmazza.
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3.4. LDAP alapu felhasznalo-menedzsment, Kerberos alapu azo-
nositas

Az LDAP alapl azonositas helyett hasznalhaté a Kerberos alapu azonositas. Ez az
alabbi ebnyoket jelenti a kdzpontositott felhasznalé-menedzsment szamara:

¢ A Kerberos egy szabvanyos, jéval nagyobb biztonsagot nyUjté megoldas,

e LeheBiség van az egyszeri bejelentkezési (Single SignOn) megoldas kialakita-
sara.

A Kerberos alapl azonositds a Kerberos PAM modul segitségével térténik (RedHat:
pam_krb5, Debian: libpam-krb5). A 2.1. fejezetben bemutatott /etc/pam.d/login fajlban
lathat6 a Kerberos alapu azonositast megvalésitd konfiguracio.

Kerberos alapi azonositas esetén az LDAP-ban tarolt felhasznaldkat létre kell hozni
a Kerberos-ban is. Ez viszonylag kénnyen megvalosithatd kil@nbgelvekben (C,
Perl, Python, PHP) megirt programok segitségével. A pam_krb5 és nss_|d&wéehet
teszi a Linux és Windows Active Directory egyszer(i 6sszekapcsolasat. Az Active Di-
rectory LDAP szerverként miikddik és Kerberos-t haszndl az azonositasra. Az SFU
(Services for Unix) telepitésével az Active Directory kiegészil a NIS séméanak meg-
felel6 attribitumokkal. Active Directory hasznalata esetén az nss_ldap konfiguraciés
fajlban definialni kell a NIS sémanak tori@megfeleltetéseket (lasd a fiiggelékben).

4. Osszefoglalo

A legtdbb GNU/Linux disztriblcié szamos olyan standard komponenst tartalmaz, ame-
lyek segitségével kilonb&zkomplexitasu kdzpontositott felhasznal6-menedzsment
megoldasokat lehet kialakitani. A konkrét igényeknek megbelelehet valasztani az
egyszerlien adminisztralhatd, de kevés biztonsagot nyuijtdé NIS, és a legmagasabb igé-
nyeket is kielégth LDAP + Kerberos skalajan.

A GNU/Linux operaciés rendszerek fejlettségét mi sem bizonyitja jobban, mint az
a tény, hogy ezek a rendszerek egyarant lehetnek kliensek egy kézpontositott megol-
dasban, vagy biztosithatjdk a megoldas szerver oldali részét.

5. Fuggelék

5.1. NIS mapek
Részlet a /var/lyp/Makefile-badl:

YPSRCDIR = /etc

YPPWDDIR = /etc

GROUP = $(YPPWDDIR)/group
PASSWD = $(YPPWDDIR)/passwd
SHADOW = $(YPPWDDIR)/shadow
GSHADOW = $(YPPWDDIR)/gshadow
ADJUNCT = $(YPPWDDIR)/passwd.adjunct
ALIASES = /etc/aliases

ETHERS = $(YPSRCDIR)/
BOOTPARAMS = $(YPSRCDIR)/
HOSTS = $(YPSRCDIR)/hosts
NETWORKS = $(YPSRCDIR)/networks
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PRINTCAP = $(YPSRCDIR)/printcap
PROTOCOLS = $(YPSRCDIR)/protocols
PUBLICKEYS = $(YPSRCDIR)/publickey
RPC = $(YPSRCDIR)/rpc

SERVICES = $(YPSRCDIR)/services
NETGROUP = $(YPSRCDIR)/netgroup
NETID = $(YPSRCDIR)/netid
AMD_HOME = $(YPSRCDIR)/amd.home
AUTO_MASTER = $(YPSRCDIR)/auto.master
AUTO_HOME = $(YPSRCDIR)/auto.home
AUTO_LOCAL = $(YPSRCDIR)/auto.local
TIMEZONE = $(YPSRCDIR)/timezone
LOCALE = $(YPSRCDIR)/locale
NETMASKS = $(YPSRCDIR)/netmasks

5.2. OpenLDAP konfiguralasa (RedHat 7.3)

A /etc/openldap/sidapd.conf LDAP szerver konfiguracids fajl:

include /etc/openldap/schema/core.schema

include /etc/openldap/schema/cosine.schema

include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/nis.schema

include /etc/openldap/schema/redhat/rfc822-MailMember.schema
include /etc/openldap/schema/redhat/autofs.schema

include /etc/openldap/schema/redhat/kerberosobject.schema
TLSCertificateFile /etc/openldap/ssl/server.crt
TLSCertificateKeyFile /etc/openldap/ssl/server.key
TLSCACertificateFile /etc/openldap/ssl/ca.crt

access to attr=userPassword

by self write

by anonymous auth

by * none

access to *

by self write

by * read

database ldbm

suffix "dc=mydom,dc=com"

rootdn "cn=Manager,dc=mydom,dc=com"

rootpw secret

directory /var/lib/ldap

index objectClass,uid,uidNumber,gidNumber,memberUid eq
index cn,mail,surname,givenname eq,subinitial

loglevel 2048

A /etc/openldap/Idap.conf LDAP kliens konfiguraciés fajl:

HOST beta.mydom.com

BASE dc=mydom,dc=com

URI Idap://beta.mydom.com

BINDDN uid=proxyuser,ou=Special Users,dc=mydom,dc=com
BINDPW abcd1234

A /etc/ldap.conf nss-Idap konfiguraciés fajl:

host beta.mydom.com

base dc=mydom,dc=com

ssl start_tls

ssl on

tls_cacertfile /etc/openldap/ssl/server.crt
tls_ciphers TLSv1

Active Directory és SFU hasznélata esetén:
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nss_map_objectclass posixAccount User
nss_map_attribute uid msSFUName

nss_map_attribute unigueMember posixMember
nss_map_attribute userPassword msSFUPassword
nss_map_attribute homeDirectory msSFUHomeDirectory
nss_map_objectclass posixGroup Group
pam_login_attribute msSFUName

pam_filter objectclass=User

pam_password ad

5.3. Kerberos 5 konfiguralasa (RedHat 7.3)

A Kerberos miikddésének és konfiguralasanak leirasa megtalalhaté a The Official Red
Hat Linux Reference Guide-ban.

Konfiguraciés fajlok
letc/krb5.conf:

[logging]
default = FILE:/var/log/krb5libs.log
kdc = FILE:/var/log/krb5kdc.log
admin_server = FILE:/var/log/kadmind.log
[libdefaults]
ticket_lifetime = 24000
default_realm = MYDOM.COM
dns_lookup_realm = false
dns_lookup_kdc = false
[realms]
MYDOM.COM= {
kdc = beta.mydom.com:88
admin_server = beta.mydom.com:749
default_domain = mydom.com

[domain_realm]
.MYDOM.COM= MYDOM.COM
MYDOM.COM= MYDOM.COM

[kdc]
profile = /var/kerberos/krb5kdc/kdc.conf
[appdefaults]
pam = {
debug = false
ticket_lifetime = 36000
renew_lifetime = 36000
forwardable = true
krb4_convert = false
}
Ivar/kerberos/krb5kdc/kdc.conf:
[kdcdefaults]

acl_file = /var/kerberos/krb5kdc/kadm5.acl

dict_file = /usr/share/dict/words

admin_keytab = /var/kerberos/krb5kdc/kadm5.keytab

v4_mode = nopreauth

[realms]

MYDOM.COM= {
master_key type = des-cbc-crc
supported_enctypes = des-cbc-raw:normal des-cbc-shal:onlyrealm
des-chc-crc:afs3 des-cbc-md4:v4 des-cbc-crc:normal des-cbc-md5:v4
des-cbc-md4:afs3 des-cbc-crc:v4 des-cbe-raw:afs3 des-cbc-shal:afs3
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des3-chc-raw:onlyrealm des-chc-crc:norealm des-cbc-md4:norealm
des-chc-raw:v4 des-cbc-md5:afs3 des-cbc-md5:normal des-cbc-shal:v4
des-cbc-md4:normal des3-cbc-shal:onlyrealm des3-cbc-raw:normal
des3-chc-shal:norealm des-cbc-raw:onlyrealm des-cbc-crc:onlyrealm
des-cbc-md>5:onlyrealm des-cbc-md5:onlyrealm des-cbc-md4:onlyrealm
des3-cbc-shal:normal des3-cbc-raw:norealm des-cbc-shal:norealm
des-cbc-shal:normal des-cbc-raw:norealm des-cbc-md5:norealm

A konfiguralas lépései
MYDOM.COM Kerberos realm inicializalasa:

# kdb5_util create -r MYDOM.COM -s

Initializing database ' /var/kerberos/krb5kdc/principal ’

for realm 'MYDOM.COM’,

master key name 'KIM@MYDOM.COM’

You will be prompted for the database Master Password.
It is important that you NOT FORGET this password.
Enter KDC database master key: xxxxx

Re-enter KDC database master key to verify: xxxxx

# Is -Is /var/kerberos/krb5kdc
total 16

4 -rw-r--r-- 1 root root 25 Jun 17 12:32 kadmb5.acl

4 -rw-r--r-- 1 root root 858 Jun 17 12:33 kdc.conf

8 -rw------- 1 root root 8192 Jun 17 12:35 principal

0 -rw------- 1 root root 0 Jun 17 12:35 principal.kadm5

0 -rw------- 1 root root 0 Jun 17 12:35 principal.kadm5.lock
0 -rw------- 1 root root 0 Jun 17 12:35 principal.ok

# kadmin.local

Authenticating as principal root/admin@MYDOM.COM with password.
kadmin.local: listprincs

KIM@MYDOM.COM

kadmin/admin@MYDOM.COM

kadmin/changepw@MYDOM.COM

kadmin/history@MYDOM.COM

krbtgt/MYDOM.COM@MYDOM.COM

kadmin.local: ank root/admin

WARNING: no policy specified for root/admin@MYDOM.COM,;

defaulting to no policy

Enter password for principal "root/admin@MYDOM.COM": XXXxx
Re-enter password for principal "root/admin@MYDOM.COM": xxxx
Principal "root/admin@MYDOM.COM" created.

kadmin.local: ktadd kadmin/admin

Entry for principal kadmin/admin with kvno 3, encryption type Triple
DES cbc mode with HMAC/shal added to keytab WRFILE:/etc/krb5.keytab.
Entry for principal kadmin/admin with kvno 3, encryption type DES chc
mode with CRC-32 added to keytab WRFILE:/etc/krb5.keytab.
kadmin.local: ktadd kadmin/changepw

Entry for principal kadmin/changepw with kvno 3, encryption type Triple
DES chc mode with HMAC/shal added to keytab WRFILE:/etc/krb5.keytab.
Entry for principal kadmin/changepw with kvno 3, encryption type DES
cbc mode with CRC-32 added to keytab WRFILE:/etc/krb5.keytab.
kadmin.local: listprincs

KIM@MYDOM.COM

admin/admin@MYDOM.COM

kadmin/admin@MYDOM.COM

kadmin/changepw@MYDOM.COM

kadmin/history@MYDOM.COM

krbtgt/MYDOM.COM@MYDOM.COM
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root/admin@MYDOM.COM
kadmin.local: q

Access Control List fajl Iétrehozasa:

# cat /var/kerberos/krb5kdc/kadm5.acl
*ladmin@MYDOM.COM*

Kerberos szolgéaltatasok elinditasa:

# letc/init.d/krb5kdc start

Starting Kerberos 5 KDC: [ ]
# letc/init.d/krb524 start

Starting Kerberos 5-to-4 Server: [ ]

# letc/init.d/kadmin start

Starting Kerberos 5 Admin Server: [ ]

Kerberos principal-ok [étrehozasa:

# kadmin

Authenticating as principal root/admin@MYDOM.COM with password.

Enter password:

kadmin: ank myself

WARNING: no policy specified for myself@MYDOM.COM; defaulting to no policy
Enter password for principal "myself@MYDOM.COM™": yyyy

Re-enter password for principal "myself@MYDOM.COM": yyyy

Principal "myself@MYDOM.COM" created.

kadmin: ank -randkey host/beta

WARNING: no policy specified for host/beta@MYDOM.COM; defaulting

to no policy

Principal "host/beta@MYDOM.COM" created.

kadmin: ktadd host/beta

Entry for principal host/beta with kvno 3, encryption type Triple DES cbc
mode with HMAC/shal added to keytab WRFILE:/etc/krb5.keytab.

Entry for principal host/beta with kvno 3, encryption type DES cbc mode
with CRC-32 added to keytab WRFILE:/etc/krb5.keytab.

kadmin: ank -randkey ftp/beta

WARNING: no policy specified for ftp/beta@MYDOM.COM; defaulting

to no policy

Principal "ftp/beta@MYDOMAIN.COM" created.

kadmin: ktadd ftp/beta

Entry for principal ftp/beta with kvno 3, encryption type Triple DES cbc
mode with HMAC/shal added to keytab WRFILE:/etc/krb5.keytab.

Entry for principal ftp/beta with kvno 3, encryption type DES cbc mode
with CRC-32 added to keytab WRFILE:/etc/krb5.keytab.

kadmin: q

Kerberos miikodésének eli@nzése:

$ Kinit

Password for myself@MYDOM.COM: Xxxx

$ Klist

Ticket cache: FILE:/tmp/krb5cc_500

Default principal: myself@MYDOM.COM

Valid starting Expires Service principal

09/25/02 22:08:05 09/26/02 08:08:00 krbtgt/MYSDOM.COM@MYDOM.COM
Kerberos 4 ticket cache: /tmp/tkt500

klist: You have no tickets cached
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Kivonat

A Linux komoly térhéditast konyvelhetett el az elmult tiz évben. Vajon az IT inf-
rastruktira k6zponti elemeit, a szamitokdzpontokat, és egyéb ,nagy” rendszereket
is ra lehet bizni, vagy megmarad népszer{i web- és fajlszervernek? Van-é-elent
sége az OpenSource-nak a nagygépek vilagaban? Hova poziciondljuk a Linuxot?
Ezekre a kérdésekre keresi a valaszt ez &adds.
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1. A ,nagy’rendszerek

Harom esetben beszélhetlink nagy rendszékekr
1. Nagy mennyiség( adattal dolgozik a rendszer
2. Nagy a szamitasigénye a rendszernek
3. Mission Critical rendszefi van sz6

Nagy mennyiségl adattal dolgoznak az adattdrhdzak, a telekom szdmlazérendszerek,
vagy a CRM rendszerek.

Nagy szamitasigénye van az olyan jelleg(i feladatoknak, amikor valamilyen ,kao-
tikus” rendszer viselkedését szeretnértrelmegjosolni. Tipikus példaja ennek a me-
teorol6gia, vagy a kuldnb@zizikai modellezések: az atomrobbanas-szimulacié vagy
a virtualis szélcsatorna. Nagy szamitasigénye van tovabba a kémiai- és gyégyszeripari
kutatédsoknak, valamint az adatbanyészatnak is.

Mission Critical-nak kell tekinteni egy rendszer akkor, ha a leallasa, akar rovid
id6re is, vagy emberéletet veszélyeztet, vagy tébb mint egymillié dollaros veszteséget
okoz. A definiciébol kdvetkezik, hogy a Mission Critical rendszerek esetében a rendel-
kezésre allas a legfontosabb térfyez

2. Akodrnyezet jelentbsége

Mint az el6z6 felsorolasbal kitlinik, nagy rendszereknél alapeet fontos a rendelke-
zésre allas. Ezzel kapcsolatban bevezetiink néhany fogalmat:

Megbizhat6sag
Egy hardver elem két meghibasodasa kozott @i

MTBF

Mean Time Between Failures. Ugyan az, mint a megbizhatdsag.

MTTR

Mean Time To Repair. A javitashoz szikséges atlags id

Rendelkezésre allas

Az az idBszak, amikor a rendszeren futd szolgaltatas elériddtalaban egy évre
vetitve, viszonyszamként kertil megadasra. Példaul a 99,9%-os rendelkezésre al-
las azt jelenti, hogy egy évben a szolgaltatas 8 drat és 45 percet allhat. A hardver
gyartok altalaban ad = A5 képlet alapjan adjak meg a rendszeriik
rendelkezésre allasat. A valddi rendelkezésre allas ennél mindig rosszabb, mert a
hardver elem meghibasodasan kiviil figyelembe kell venni az operaciés rendszer,

az adatbazis kez&laz alkalmazas meghibasodasat, valamint az emberi nyez

Az 1. tablazat a TechWise Research Inc. 2000-ben végzett felmérése alapjan készilt. A
felmérésben HP-UX, Sun Solaris, IBM AlX és OpenVMS operacids rendszerek vettek
részt, a ledllas okat és a leallas hosszat vizsgaltak.

Miért ilyen fontos a rendelkezésre allas? A 2. tdblazat azt mutatja, hogy a Data-
quest 1996-0s felmérése szerint mennyibe keril egy 6ra leallas ki drideteken.
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Leallas oka OpenVMS| AIX | HP-UX | Sun Solaris| Osszesen
Hardver meghibasodas 4,1 9,5 6,0 7,4 33,38%
Operécids rendszer hiba 1,9 2,1 3,2 2,6 12,11%
Adatbazis hiba 1,2 2,2 10,9 6,9 26,21%
Alkalmazas hiba 2,0 3,1 0,7 5,3 13,72%
Emberi hiba 1,8 1,5 2,0 6,5 14,58%
Osszesen 11,0 18,4 22,8 28,7
1. tblazat. Atlagos éves allaéidraban mérve

Iparag MU(ikddési kor Kdltség 6ranként

Pénzugy Broker megbizasok $6,45M

Pénzigy Credit kartya engedélyezés $2,6M

Média Pay-per view TV $150K

Szolgaltatdas Home shopping (TV) $113K

Szolgaltatds Katalégus aruhaz $90K

Fuvarozas Repdlegy foglalas $89,5K

Pénzugy ATM $14,5K

2. tblazat. Egy kiesett 6ra koltsége kulonbéerileteken

A felmérést természetesen Amerikaban végezték, tehat a szadmok Magyarorszagra vo-
natkoztatva tulzoak, de jol mutatjak, hogy bizonyos iparagakban egy 6ra kiesés komoly
gazdasagi problémat okozhat.

Még egy utolso adat: Egy Gartner felmérés szerint egy IT beruhazas 3 évre vetitett
teljes bekerilési kdltségének mindéssze 10%-a a a vételi ar.

Milyen kdvetkeztetéseket vonhatunk le a Linux és a nagy rendszerek kapcsolatabdl
az eddig leirtak alapjan?

Mi csak az operacios rendszerrel foglalkozunk. ..

pedig ez a lehetséges meghibasodasok minddssze 12,11%-at adja. A leallasok
szamat és idejét igy élsorban nem még stabilabb operaciés rendszerrel, ha-
nem megfeld fizikai kdrnyezettel (gépterem, klima, szlinetmentes tapegység
stb.) megbizhaté elemeibdsszerakott szamitégéppel, HA megoldasokkal, a
szakemberek képzésével, tesztelt alkalmazasokkal és adatbazikkekkdhet
csokkenteni.

Az ingyenesség nem szempont. ...

mivel a harom évre szamolt TCO-ban az operéacios rendszer ara tulajdonkép-
pen kerekitési hiba. A tradicionalis UNIX gyarték pedig jelenleg is beleépitik
a UNIX arat a hardver araba, igy a felhasznal6 nem fizet kilén licencdijat pél-
daul a Solaris vagy a HP-UX hasznalataért. Sokkal fontosabb érv lehet a Linux
mellett példaul azizemeltetés alacsony koltsége

A Linuxnak meg kell felelni a nagy rendszereknél elvart kbvetelményeknek. . .

kilénben megmarad kedvelt web- és fajlszervernek, és a valodi vallalati piacra
nem sikerdl betdrni. Hogy mik is ezek a kévetelmények pontosan, és a Linux
jelenlegi allapotaban mennyire felel meg nekik, arrél szél a kovétkeiezet.
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3. Elvarasok az operacios rendszedt

AlapveBen a kovetke témakorokben kell egy operaciés rendszernek tamogatast nyuj-
tania, ha meg akar felelni a nagy rendszerek altal tAmasztott kbvetelményeknek:

Nagy hattértar kezelése

Skéldzhatdsag

Folyamatos Gizemmenet tAmogatasa

Er6forras particionalas

Biztonséag

Ezeknek a szempontoknak a részletes kibontasa a kodefitgezetekben torténik.

3.1. Nagy hattértarak kezelése
Logical Volume Management

A fizikai tarol6eszkdzok operéacios rendszer szintli virtualizacidjat szolgalja. Segitségé-
vel tobb diszket 6sszefoghatunk egyetlen virtudlis diszkké, majd ezt a virtualis diszket
tetsdleges mddon particionalhatjuk. A legtébb implementacidban ezeket a mivelete-
ket teljesen on-line végezhetjik el. A Linux kernel jelenleg a Sistina altal kifejlesz-
tett Linux LVM-et tartalmazza. Az ugyanétta cégbl elérhed mar a Linux LVM2,
jelenleg béta tesztes allapotban van, és szintén GPL licenc ala esik. A szintén GPL
licencelésl, IBM fejlesztésli Enterprise Volume Management System az LVM-mel el-
lentétben teljesen modularis felépités, és egy kicsitéefivzofiaju. Ebnye, hogy

LVM szinten kezeli a Linux RAID szinteket, a Linux LVM-en kivil még tébb mas
LVM implementaciét képes hasznalni (példaul AIX LVM, OS/2 LVM, S390, GPT), és
képes példaul a hibas szektorok relokaciéjara. Az EVMS hétranya, hogy jelenleg nem
része a kernelnek, kilon patchként kell letdlteni. Aki pedig kereskedelmi megoldast
akar, az hasznélhatja a Veritas Volume Managerét. Linkek:

e http://www.sistina.com/products_lvm.htm
e http://levms.sourceforge.net/

e http://lwww.veritas.com/

Striping

A diszkek Osszeflizését teszi leted olyan mddon, hogy pl. két diszk esetén a létre-
jovo virtualis diszk minden paros szektora az egyik, minden paratlan szektora a masik
fizikai diszkre esik. El8sorban teljesitmény hangolasnal van szerepe. A Linux kernel-
ben talalhat6 szoftver RAID képes stripingra.

PITC /BCV / Snapshot

Point In Time Copy / Business Continuity Volume / Snapshot: harom neve ugyan an-
nak a technikanak. A lényege, hogy egy parancs kiadasaval azonnali és konzisztens
masolatot lehet kapni egy diszkterlfdtrUtana a masolatot fel lehet csatolni, le lehet
menteni, de akar egy Uj adatbazis-kézsl elindithatd rajta, statisztikai lekérdezések

IV. GNU/Linux Konferencia 2002. november 9-



http://www.sistina.com/products_lvm.htm
http://evms.sourceforge.net/
http://www.veritas.com/

Nagy rendszerek felépitése 91

szaméra. A PITC-et harom szinten lehet megval6sitani: a storage szintjén (erre képe-
sek példaul az EMC Symmetrix vagy a Hitachi HDS storage-ok), ekkor az operacios
rendszernek tulajdonképpen nincs szerepe. Kisebb rendszereknél meg lehet valdsitani
LVM szinten (a Linux LVM illetve a EVMS rendelkezik ezzel a funkciéval), vagy
fajlrendszer szinten.

Napl6zo fajlrendszer

A naplézé fajlrendszer segitségével barmilyen méret(i sériilt fajlrendszer helyreallitasa
konstans i@ alatt (kevesebb, mint 5 masodperc) megtorténik. A 2.5-0s sorozatu ker-
nelben a kévetkéznapldzo fajlrendszerek talalhatéak meg: ReiserFS, XFS, JFS, Ext3.
2002 december 31-én varhat6 a Reiser4, aminek a fejlesztését a DARPA szponzoralta.
Néhany beigért tjdonsag: ACL-ek kezelése, pluginek, audit informécidk, egyedileg tit-
kositott fajlok tamogatasa. Linkek:

e http://www.reiserfs.org/
e http://oss.sgi.com/projects/xfs/index.html
e http://www-124.ibm.com/developerworks/oss/jfs/

e http://www.zip.com.au/ akpm/linux/ext3/

Klaszter f4jlrendszer

A klaszter fajlrendszerek a kilonb®firtézési megoldasokban jatszanak jebsraze-

repet. Lehdivé teszik, hogy ugyan azt a fizikai eszkdzt egyszerre tébb szamitégép csa-
tolja fel, és arra irasi és olvasasi miveleteket kiildjon. (Képzeljuk el, mi toérténne, ha ezt
pl. egy ext2-vel tennénk. . .) Linuxon jelenleg egyetlen klaszter fajlrendszer tamogatott,
a Global File System (GFS). (Sistina fejlesztés, nem OpenSouBEs)fajlrendszer
felett tAmogatott az Oracle 9i RAC (fajlrendszerre, és nem RAW device-ra installalva)!

e http://www.sistina.com/products_gfs.htm

Nagy fajlok kezelése

A 2.4-es sorozatu kernellel és a 2.2.x glibc-vel (gyakorlatilag minden Linux terjesztés
mar ezt haszndlja) barmelyik tAmogatott UNIX f4jlrendszeren (Ext2, Ext3, XFS, JFS,
ReiserFS) lehetséges 2GB-nal nagyobb f4jl Iétrehozasa.

Raw I/O kezelés

Raw 1/0O f8leg az adatbazis és a cluster alkalmazasokhoz sziikséges. Segitségével az

I/0 buffert megkeriilve lehetséges adatokat irni a diszkre. A 2.5-6s sorozati kernel fel

van készitve a raw I/O-ra. A 2.4-es sorozatl kernelekhez a kiobuf patch sziikséges.

Tovabbi informaciok, és fejlesztések a 2.5-0s kernelen:
http://sourceforge.net/projects/Iselio

On-line méretezhebség

A mar emlitett Linux LVM és EVMS on-line méretezlfetA tamogatott UNIX f4jl-
rendszerek (Ext2, Ext3, XFS, JFS, ReiserFS) szintén tAmogatjak az on-line méretezhe-
tbséget. igy Linux alatt nincs akadalya annak, hogy egy sziiknek bizonyult fajlrendszert
menet kézben megnoveljunk.
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3.2. Skélazhatésag
Memdria skalazhatéséaga

Intel x86 architektdran 64GB-ig skalazhaté a memoria. A 64 bites platformokon ez a
korlat nem &ll fenn.

Processzorok skalazhatésaga

A Linux jelenleg 32 processzorig skalazhat6 Intel x86 platformon, és 64 processzorig
64 bites platformokon. Osszehasonlitasképp: HP-UX 11i: 64 processzor, SUN Solaris
9: 128 processzor, Windows 2000 DataCenter 32 processzot.

Linearis skalazodas

Ez a fogalom azt takarja, hogy 2 processzornal kétszeres, harom processzornal harom-
szoros sth. teljesitményt adjon le a rendszer. Természetesen ez elméletben sem lehetsé-
ges, hiszen a tébb processzor nagyobb adminisztrativ overhead-et jelent, bonyolitja az
Utemezeést, illetve vannak olyan feladatok, amiken ha egy CPU dolgozik, akkor a tobbi
CPU nem dolgozhat. A Linux teljesitménye @bl szempontbdl rendkivil j6: teljes

kernel lock (azaz amikor csak 1 CPU dolgozik) minddssze a fui&zid%-ban for-

dul e6 (2.5-0s kernelnél), a Molnar Ingo féle O(1)-es scheduler pedigdebdeszi,

hogy a processzek és a processzorok szamatdl fliggetlendil, kongtatatidkeriljon

a kovetkep futd processz kivalasztasra.

Out-of-the-box skalazhatésag

In-the-box (vagy vertikalis) skalazhatésagnak hivjuk, ha egy rendszer dobozon belil
bbvitheb: tobb CPU-t, tobb RAM-ot lehet belerakni. Out-of-the-box (vagy horizonta-
lis) skalazhatosagroél akkor beszéliink, ha egy rendszer teljesitményét agy tudjuk no-
velni, hogy még egy kulonalld6 szamitdgépet bekétiink a rendszerbe. Horizontalisan
tobbféleképpen lehet skalazni egy rendszert:

1. Single image-ként
2. Applikaciés szinten
3. Terhelés elosztassal

Single imageél beszéliink, amikor az operacios rendszer elfedi az applikadbkzl

a szintet, hogy tobb gépen fut. llyenkor az egy gépre irt applikaciék a binaris médosi-
tasa nélkil futtathatdk egy tdbb gépes rendszerben Ggy, mintha az egyetlen SMP-s gép
lenne.

Applikacios szintlhorizontalis skalazasrél beszéliink akkor, amikor valamilyen speci-
alis library és kozponti framework segitségével az applikaciot egyszerre tdbb gépen
inditjuk el. Ebben az esetben az applikaciok a szokasos, egy gépen belil biztositott
kommunikaciét nem hasznalhatjak, csak a library biztositotta kommunikaciés csator-
nék &linak rendelkezésre.

A terhelés elosztasakalazasnal az applikaciok nem kommunikalnak egymassal, nem

is tudnak a tobbi elinditott példanyrdl. Tipikus példaja ennek, amikor tdbb webszer-
vert hasznalunk, és egy, a webszerverek elé helyezett load balancer donti el, hogy a
kérést melyik szerver fogja kiszolgalni. Linux alatt tAmogatott horizontalis skalazasi
megoldasok:
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e Single image: Mosix http://www.mosix.org/

e Applikacids szint: Beowulf http://www.beowulf.org/
vagy Oracle 9i RAC http://oracle.com/

e Terhelés elosztas: Linux Virtual Server Project

http://www.linuxvirtualserver.org/

3.3. Folyamatos tizemmenet
Redundans Gtvonalak a hattértar felé

Intelligens diszkdobozok esetén a kilonB&RAID szinteket SPOF nélkil maga a
diszkdoboz képes biztositani. Ekkor az operacids rendszer mint egyszeri diszket latja
a kulénben RAID-be szervezett diszkeket. Ahhoz, hogy a nagy rendelkezésre allast
maximalisan biztositani tudjuk egy szamitégépen belill, sziikséges, hogy ezt a disz-
ket két fliggetlen Gtvonalon keresztil érjik el. SCSI eszktzok esetén a 2.4-es sorozat
kernel biztositja ezt a funkciot.

RAID 0, RAID 1, RAID 5. ..

és ezek kombinacidja. A szoftveres RAID, bar sokkdifemras-igényesebb a szami-
tégép szempontjabdl, mint a hardveredrként — Bleg koltségtakarékossagi okokbol
— elkerilhetetlen. Linux alatt az 6sszes RAID level, és ezekdltges kombinacioja
tamogatott.

Redundans hal6zati Gtvonalak

Hiaba mikddik az altalunk Uzemeltetett gép, ha a halozak fehkar a halozati kartya
hibajabol, akar a halézati Gtvonalon valamilyen meghibasodas miatt — nerd éttaet
szolgaltatas. Az ethernet kartyak olyan jellegii 6sszefogasat, ami egyrészt a savszéles-
ség nbvekedését, masrészt a redundanciat biztositja, a Cisco ,Etherchannel”-nek, a Sun
»1runking”-nek hivja, Linux alatt — a 2.4-es sorozatu kernelben — pedig ,,Bonding dri-
ver” néven talaljuk meg. Fontos megjegyezni, hogy csak abban az esetben tudjuk hasz-
nalni, ha az az eszkdz, akivel kézvetlen kapcsolatban all a szamitogép (pl. a switch)
szintén képes ezt a protokollt hasznalni.

I/O kértydk menet kdzbeni ki- és bezénazasa

Amennyiben egy I/O kartya elromlik, és a szolgaltatds nem all le (mert j6l tervezett
rendszernél minden 1/O kartya duplikélt) az I/0 kartya csere mar tervezett leéllas ke-
retében torténhet. K x 24-es rendszereknél viszont a tervezett leallas is problémas,
és adott esetben veszélyezteti az SLA betartasat. Ezért, amennyiben a hardver tamo-
gatja az on-line kartyacserét (ezt a gyarték altalaban hot plug-nak hivjak), j6, ha az
operacios rendszer képes menet kbzben I/O kartyat kizonazni a rerfsiene 1/0
kartyat hozzaadni a rendszerhez. Linux alatt ezt a funkciét nem tartalmaz @mél
stream egyédre, de az Atlas projekt keretében (tamogatok: Bull, HP, IBM, Intel, NEC,
SGl, TurboLinux) elindult ennek a funkciénak a fejlesztése. Jelenleg beta allapotban
hozzaférhdi, produktiv rendszerekhez ezért edyelnem ajanlott. Bvebb informa-
cio:

http://sourceforge.net/projects/linux-hotplug
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Memodria menet kdzbeni ki- és bezonazasa

Az ECC védett memorak 1 bit hibat javitani tudnak. Apz8l pontban leirt gondo-
latmenet alapjan eljuthatunk arra a kdvetkeztetésre, hogy a memaoria modulokat is jo
lenne menet kdzben cserélni. Abbb emlitett Atlas projekt ezt a fejlesztést is magara
véllalta, a megoldasuk egy@k alpha allapotban van, és kizarélag 1A64 architektdran
mikddik. Bdvebb informacio:

http://sourceforge.net/projects/lhms

Processzor menet kozbeni ki- és bezénazasa

A processzorok altalaban nem egyik pillanatrél a masikra mennek ténkre, hafxem el
sz0Or ugynevezett javithatd hibakat generalnak. Ha ezek szama til magas, az jelzi, hogy
az adott processzort a kozeli jitven ki kell cserélni. Amennyiben a hardver képes
detektalni ezt, Ugy egy tobb processzoros rendszeren elvart, hogy a CPU cserét menet
kdzben, a szolgaltatasok leallitasa nélkil el lehessen végezni.6&a leét ponthoz
hasonldan ezzel is az Atlas projekt foglalkozik, a driver alpha allapditieBb infor-
mMAcio:

http://sourceforge.net/projects/ihcs

Kommunikacioé a szerviz processzorral

A nagyszamitogépek esetén bevett szokas, hogy a produktiv CPU-k mellett talalhato
egy kilodnleges processzor, ami a hardver folyamatos tesztelését, illetve a hibak diag-
nosztizalasat végzi. Bizonyos operaciés rendszerek — példaul HP-UX — kézvetlenill
képes a szerviz processzorral kommunikalni, igy a szerviz processzor altal biztositott
informaciok elérhdik a logokban vagy a userspace programok szamara. Linux alatt ez
a funkcié az ACPI 2.0 driverként lesz elérietUgyan az Atlas projekt elinditott egy
ehhez kapcsol6do fejlesztést, kézzelfoghatd eredményé@gyeincs. Bvebb infor-
mAacio:

http://sourceforge.net/projects/acpi-largesys

HA Cluster

Amennyiben olyan eszkdz hibasodik meg, amit nem tudtunk gépen beliil duplikélni
(példaul backplane), akkor a szolgéaltatas kiesés minimalizalasa érdekében az egyetlen
dolog, amit tehetiink, hogy a szolgaltatast egy masik @éptytatjuk. Ezt automa-
tizaljak a kalonbod HA Cluster megoldasok. Ezeket a megoldasokat alépvekét
csoportba sorolhatjuk:

1. Operéci6s rendszer szint(i megoldasok
2. Alkalmazas szintli megoldasok

Az operacios rendszer szint(i megoldastnye, hogy segitségiikkel barmilyen alkal-
mazas furtozhét Hatranyuk, hogy maga a cluster szoftver ugyan néhany perc alatt
detektalja a hibat, és elkezdi a szolgaltatas masik szerverreddtélitasat, de a hi-
basan ledllt applikacié Ujboli konzisztens allapotra valé hozasa hosszabb ideig, adott
esetben tébb oraig is eltarthat. Tipikus példa erre a komoly terhelés alatt allé adatbazi-
sok Ujbdli elinditasa: a logok gorgetése, amig az adatbazis Ujbdél konzisztens allapotba
nem kerl, sokaig tart.
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Az alkalmazas szintfiirtozési megoldasok @&hye, hogy a szolgaltatasok gyakorlati-

lag kiesett id nélkil vészelik at az egyik node kiesését. Az alkalmazas szintli furtdzés
masik nagy énye, hogy altaldban terhelés megosztast biztosit a kiil@nhdde-ok
kozott. Az alkalmazas szintli cluster hatranya, hogy specialisan megirt alkalmazast igé-
nyel, és altalaban joval dragabb mint az operaciés rendszer szint(i megoldas. A Linuxon
hasznalt HA furtézési megoldasok:

e Operacios rendszer szinten: A Mission Critical Linux Kimberlite terméke (GPL
licencelésl), A Linux HA project heartbeat alkalmazasa (GPL licencelésl), az
SGlI FailSafe terméke (OpenSource licenc), a HP MC/Serviceguard terméke (ke-
reskedelmi licenc). A legfontosabb linkek:

http://oss.missioncriticallinux.com/projects/kimberlite/

http://linux-ha.org/

http://oss.sgi.com/projects/failsafe/

http://www.hp.com/
products1/unix/highavailability/ar/mcserviceguard/

http://opencf.org/

e Alkalmazas szintli megoldas: a mar sokat emlegetett Oracle 9i RAC. URL:

http://oracle.com/

3.4. Eroforras particionalas
PRM / WLM

Process Resource Manager / Workload Manager. Az egy gépen (egy image-en) futé
alkalmazéas-csoportokhoz CPU és I/O savszélességet, illetve memaoria mennyiséget ren-
delhetunk. Ezzel elkerllhetjik, hogy az egyik szervezet alkalmazéasai elhasznéljak az
erdforrdsokat a méasik szervezet, ugyan azon a gépen futé alkalmafisaeelkon-
szolidacios projekteknél rendkivil fontos. Linuxra OpenSource PRM sajnos nincs, a
HP viszont &rul PRM szoftver linuxhoz. URL:

http://resourcemanagement.unixsolutions.hp.com/
WaRM/prm_linux/index.html
Particionalas

Particionalasnak hivjuk, amikor a fizikailag egy gépben talalhdfbardsainkat tobb,
parhuzamosan futé image (operacios rendszer) kdzott osztjuk meg. A particionalasnak
harom formajat kiilonbéztetjik meg:

1. Hardver domain particionélas
2. Szoftver domain particionalas
3. Virtudlis particionalas

Hardver particionalassetén nem szilkséges operacios rendszer szintli tamogatas, ilyen-
kor a gép az operacios rendszer szamara ugy latszik, mintha tébb szamitégép lenne.
Szoftver particionalasnakivjuk azt a képességet, hogy tébb operacids rendszert fut-
tatunk parhuzamosan egy multiprocesszoros, osztott memorias gép kiddebaein
hardveres tamogatés nélkl.
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Virtudlis particionalasrololyankor beszéliink, amikor egy core VM egy virtualis hard-

vert biztosit, amin egy Ujabb operacios rendszert — akér sajat magat — el lehet inditani.
Avirtudlis hardver kiilonb&z paramétereinek (CPU szam, memoria nagysaga, 1/0 kéar-
tydk) nem sziikséges megegyeznie a valodi hardver paraméterétyelz ggazi virtu-

alis particionalasnal éfordulhat, hogy a core VM egy uniprocesszoros rendszeren fut,

de a hostolt operaciés rendszer mar azt latja, hogy dual processzoros SMP rendszeren
fut. Mindez Linuxon:

e Szoftver domain particionalas: A mar emlitett Atlas projekt inditott egy fejlesz-
tést, de egyéire nincs kézzelfoghaté eredményévBbb informacio:

http://sourceforge.net/projects/sdpart

o Virtualis particionalas: A kdzismexmwarevirtualis gépet készit (kereskedelmi

licencelésli). AUser-mode LinuxeheBvé teszi, hogy a Linux kernelt — igy egy
teljes Linux operaciés rendszert — a vmware-hez hasonléan, 6nmaga felett indit-
sunk el. A virtudlis gép altal hasznaldorrasokat szabadon paraméterezhetjik.
A User-mode Linux GPL licenc al& esik, és része a 2.5-0s sorozatl kernelek-
nek. Tovabbi, specifikus megoldas az IBM zSeries gépek z/VM-je, amely képes
a Linux kernel futtatasara. Segitségével akar 3000 Linuxot is elindithatunk egy
zSeries-en. Kapcsolddo linkek:

http://www.vmware.com/
http://usermodelinux.org/
http://www-.ibm.com/servers/eserver/zseries/os/linux

3.5. Biztonséag
ITSEC C2

Az ITSEC C2 vagy az ezzel ekvivalens TCSEC C2 szint, — bar kissé idejétmult —
elvart egy nagy szamitdgépes rendszerben. A Linux bar nindssitve, specialis be-
allitdsokkal funkcionalisan teljesiti ezek kdvetelményeit.

Naprakész biztonsagi frissitések

A programok hibakat tartalmaznak, ez nem g, de egyditt kell vele élni. Fontos szem-
pont azonban, hogy egy felfedezett biztonsagi hiba napvilagra kertl-e, és hogy milyen
gyorsan jelenik meg ra a javitas. A Linux ezen a terlleten élen jar.

Kotelez6 hozzaférés védelmi modellek

A hagyomanyos UNIX-os diszkrét hozzaférésvédelmi modellel szemben a Ktelez
hozzaférés védelmi modellek esetében nem egy egész sor suid-es programban, hanem
csupan a kernelben implementalt biztonsagi modulban / frameworkben kell megbizni.
Amennyiben helyesen lett telepitve egy kétélbpzzaférés védelem, gy programhiba
esetén az adott szolgéltatast korruptalni lehet ugyan, de a rendszeren futé tébbi szol-
galtatds nem sériil, a bizalmas adatok biztonsagban maradnak. Linuxon hasznalhato,
koteled hozzaférés védelmi modelleket megvalositd projektek:

e Medusa DS9: a felhasznal6i programok szamara transzparens médon biztositja
a biztonsagot. M{ikddési elve: a user-space programok altal kezdeményezett mi-
veletekdl egy daemon eldonti, hogy engedélyezi-e vagy sem. A daemon példa
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implementéaciéjat egy C szeri konfiguraciés fajl segitségével lehet programozni.
URL:

http://medusa.fornax.sk/

e RSBAC: Rule Set Based Access Control. Egy framework, amibedietyzs se-
curity modul illesztheh. A Medusa-hoz képest tobhielye is van:

1. Egyetemi projekt, nem ad-hoc moédon, hanem atgondoltan, esetenként ma-
tematikai alapokra helyezve folyik a fejlesztése.

2. Tobb kilénbda modellt is implementaltak benne.

3. Az egyik implementéalt modell a Bell-LaPadula, amit ugyan Amon Ott (az
RSBAC 6 fejlesztje) nem tart unixok esetén hasznalhaténak, de jelenleg
a legfontosabb biztonsagi szabalyzas, mivel a Common Criteria ,Labeled
Security Protection Profile” profajlja erre éplil — ez funkciondlisan az IT-
SEC/TCSEC Bl szintnek felel meg.

http://www.rsbac.de/

e Linux Security Module (LSM). Egy masik security framework, az Immunix gon-
dozéasaban. Legfontosabldrye az RSBAC-kal szemben, hogy a 2.5-6s kernel
sorozat tartalmazni fogja (a merge jelenleg folyamatban van).

http://lsm.immunix.org

e Security-Enhanced Linux (SELinux): az NSA fejlesztése. Egy régebben, kutatasi
célbdl definialt (matematikai) modell alapjan késziilt el. A SELinux modelljében
megvaldsithaté a Bell-LaPadula modell. Bar 6nallé patch-ként indult, jelenleg az
LSM része, igy a 2.5-0s kernelbe is be fog keriini.

http://www.nsa.gov/selinux

4. Hogyan pozicionaljuk tehat a nagy rendszereknél a
Linuxot?

Ha valaki végigolvasta a megfogalmazott elvarasokat és a rajuk adott Linuxos megol-
dast, akkor rendkivil bizakodd lehet: gyakorlatilag az 6sszes kdvetelményt vagy lefedi,
vagy a kozeljobben le fogja fedni a Linux. Személy szerint azért néhany dologra fel-
hivnam azok figyelmét, akik ezen a tanulmanyon felbuzdulva Linux alapon tervezik a
kdvetked rendszerik bevezetését:

e A funkcidk egy része a 2.5-6s sorozatban talalhaté meg, vagy kulén patch-ként
kell letdlteni. A 2.5-0s sorozat nem stabil. Ismétlem: a 2.5-0s sorozat nem stabil.

e Ha kulonb6d patcheket rakunk a kernelre, akkor nem biztos, hogy az eredmény
stabil kernel lesz.

e Ha tobb kllénboa patchet rakunk a kernelre, azok interferalhatnak (annak elle-
nére, hogy kuldn-kulén mikodtek).

Személyes véleményem szerint a Linux jelenleg korlatozottan hasznalhaté nagy rend-
szerek épitésekor. Ezeket a korlatokat ismerni kell, @itielgy nagy rendszerre Linuxot
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tervezink operécios rendszerként. Amennyiben egyitt tudunk élni veluk, agy fenntar-
tas nélkll ajanlhatjuk barmelyik UNIX (vagy Microsoft termék) kivaltasara. Az vi-
szont tisztan latszik, hogy elindult egy folyamat a nagy rendszerek piaci szegmensének
meghdditasara, méghozza a legnagyobb tradicionalis UNIX gyartdk tamogatasaval. A
célokat megfogalmaztak, a kédok eléifadt (ugyan még csak Beta allapotban), a fej-
lesztés folyik. Egy, legk&bb masfél éven bellll ezek a munkak részét fogjak képezni
a hivatalos, stabil kernelnek, amely igy mindazon tulajdonsagokkal rendelkezni fog,
amivel jelenleg csak a high-end-en bevezetett kereskedelmi UNIX-ok rendelkeznek.
A Linux hatrdnya naprdl napra érezbieh csokken ezeken a terileteken, és mara mar
egyértelmiien kigtte a PC-s szarmazasabol adédé minden gyermekbetegségét. Amire
valéban buszkék lehetiink, hogy vannak olyan tertletek, ahol nem a Linux megy a
kereskedelmi UNIX-ok utdn, hanem azok kévetik a Linuxot: példaként emlithetjik a
koteled hozzaférés védelmi modelleket, vagy a User-mode Linuxot, aminek mégfelel
funkcionalitast a Sun csak a Solaris 10-ben kivan majd bevezetni.
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Kivonat

A Magyar Ispell nyilt forrask6du projekt eredményével a Linux hazai — asztali
fellileteken tortéd — elterjedésének egyik legnagyobb gatjat, a magyar helyesiras-
ellerdrz6 hianyat sikerilt orvosolni. A ,m{tét” kimenete olyan szerencsés volt,
hogy ma a Magyar Ispell jobbnak tekintbemint a Microsoft Office-szal piacve-
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1. A Magyar Ispell fejlesztésének torténete

A Magyar Ispell térténete elsorban a (leer@ fejlesz6k szamara lehet tanulsagos,
igy ha nem érziink magunkban ilyen jellegli vonasokat, javasolt a koGetkekaszra
(Vélasz a Helyes-e?-re) ugrani.

A leiras nem mélyed el a Magyar Ispell felépitésének részleteiben, ezért tovabbi
informaciokért a Magyar Ispell dokumentéaciojahoz forduljunk.

Az elsd szakasz

Tobb, mint egy éve, a lll. GNU/Linux konferencian a Unix (még csak nem is a GNU)
filozofia szerepdil beszéltem, a Unix parancsnyelv és segédprogramok képességeit
szemléltetve. A konferencia utan levélben megkeresett Szanté Tamés (a legaktivabb
KDE honosito), és segitségét felajanlva arra kért, hogy folytassak egy korabbi projek-
tet.

Annak a bizonyos, 1998-ban indult projektnek a célja egy magyar modul elkészi-
tése volt a GNU rendszer helyesiras-efledjéhez, az Ispellhez.

A motivacio egyszer( volt: az altalam azidajt strlin hasznaltgK szedrend-
szerhez mar létezett kivald6 magyar elvalasztas Miklés BéxssMayer Gyula (vagy
alternativ megoldasként Verhas Péter) jévoltabdl, de az Ispell helyesiraéredén-
nositasa még varatott magara.

A valodi motivacio persze mas volt: a feladat egyszerre volt izgalmas szellemi ki-
hivas, meg nagy haszonnal jar6 nemes cselekedet. A GNU kiéltvany elolvasasa volt
az a meghatarozé élmény, ami megszintetett minden korabbi, programfejlesztéssel (és
-eladassal) kapcsolatos gorcsét bennem. Miutdn megismertem a GNU/Linuxot, és a le-
heBségeit, szerettem volna a fejleszi@iskmlahogy kivenni a részem. (Bosszanto volt
az is, hogy akkor mar évek ota létezett tébb magyar helyesiraieiters, de ezek
zart szoftverek voltak. Elhangzott kdsza igéret is (egy étiiikérdésére valaszolva)

a MorphoLogic részéil, hogy Linuxra is megjelentetik programjukat otthoni haszna-
latra ingyenesen, de ez ligyben nem tortéftedépés.

1998-1999 t4jan ugy véltem, hogy par hénap alatt egyedil is végzek az Ispell ma-
gyar modul el§ hasznalhat6 valtozatanak elkészitésével, ezért nem vittem szélesebb
nyilvdnossag elé a munkat (a honlapomra kertlt fel egy kisebb leirds). 1999 tavaszan
szakkonyvtamogatas céljabél 30.000 Ft-ot kértem a Nemzeti Kulturalis Orokség Mi-
nisztériuma és a Matav altal k6zésen meghirdetett Magyarorszagi digitalis kultaraért
pélyazaton, igazabdl talan a szakmai zsiri véleményére kivancsian, de a palyazatomat
elutasitottak, és ,fellilbiralatara” (igy, hosszu G-vel) sem volt keteg. (El kell mon-
dani a teljesség kedvéért persze, hogy a palyazat alapjan — @sweian a gX-et és
Linuxot jelolte meg célplatformként — én sem tdmogattam volna a helylikben maga-
mat.) Az elutasitas 0sztodleg hatott, igy azt egy intenziv fejlesztési periédus kdvette
1999 nyaran, de miutan megsziletett Evi lanyom, a fejlesztést bizonytalan ideig szii-
neteltettem. Ugy tiint, hogy végleg, de akkor (két év mulva) j6tt az a bizonyos levél.

Egészében véve — sok kisebb-nagyobb gyakorlati problémat tekintve — egyaltalan

nem volt valészin(, hogy Ispell magyar modulbél tébb lesz egy érdekes probalkozasnal
a kébbiekben.

1Ez csak mostanaban tértént meg, de teljes titokban.
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Ragok, jelek, képdk

Kezdetben jél haladt a magyar Ispell modul készitése. Az Ispell kézikonyvoldalak alap-
jan hamarosan irtam egy egy-két szabalyt tartalmazé ragozasitablazat-allomanyt (affix)
és szotarallomanyt (dict), antibelballitottam az Ispell altal ténylegesen hasznalt sz6-
tarmodul (hash) efsvaltozatat.

Késdbb megvasaroltam egy leértékelt, kbzépiskolas szintli nyelvtankdnyvet, és még
némi kdnyvtarazassal a sziikséges mértékig elmélyedtem a magyar nyelvtanban.

Hamar tlltettem magam azon a probléman, hogy az Ispell csak ragokat kezel, kép-
z6krél, jelekrdl, tehat tdbbszoros toldalékolasi lebetgekdl sz6 sincs az esetében.
Mivel ez igy tobb ezer toldalék &allitasat igényelte a kébbiekben, valamilyen se-
gédeszkdz utan kellett néznem. Ez az eszkémémakrofeldolgozo lett. Eiszor az
alanyi igeragozast valositottam meg az m4 segitségével. Itt az m4 szerepe csak annyi
volt, hogy az Ispell ragozasi tabla szabalyaiban szérltiételt makrékkal adtam meg
(egy feltétel nem mas. mint a toldalékolasi szabaly alkalmazasat meghatarozé sz6 eleji,
vagy sz0 végi karaktersorozat, vagy egy karaktersorozat-minta). A makr6zas utan mar
nem kellett félnem attél, hogy az azonos feltételek egyithn szép lassan divergaléd-
nak a szélr6zsa minden irdnyaba: az allomany elején elég volt atirnom egy makrédefi-
niciét ahhoz, hogy tdbb tucat azonos feltételt tartalmazo6 szabalyt modositsak.

Ezutan kovetkezett a névszoragozas. Itt az m4 a fejlesztéslésignek kdszénhe-
téen mar a harom hangrend (egy mély, és két magas) egységes kezelésének az esz-
kozévé is valt, tovabba a tobbszéros toldalékolast is — legalabbis a makrédefiniciok
szintjén — sikertlt vele leirni. Ez j6tékony hatassal volt a névszéragok keaséuygire,
de helyenként igencsak idegésié valt az m4 paraméterek levédése, kiilbndsen az m4
feltételes vizsgalatokban.

A fejlesztés végére maradt a targyas igeragozas. Itt az m4 szerepe kiteljesedett,
programozasként, hanem a sajat tesztrendszerét is. A forras @ ledgreagyobb pon-
tossagra torekedett a kivételek kezelésére vonatkozéan, ehhez részletes irodalmat is
sikerllt beszerezni a Magyar Elektronikus Kényvtarb6l. Nem méglepgy ez a fajta
targyasigeragozas-leiras sosem készlilt el.

A képzOk esetében sajnos csak részleges megoldasra futotta az Ispéibéajet
b6l. Hianyzott példaul a -sag, -ség névszok&pez igékhez kapcsolédo kéjznagy
része (hat6-, miveltét, gyakoritoképd, stb.) Ennek oka az volt, hogy a kézhasz-
nalata esetén sokszorosara névekedett a ragozasi szabalyok szama, és vele egyiitt a
szétarmodul mérete.

A fejlesztés el szakaszanak két igen lényeges megoldasarol is szot kell ejteni
még, ami nagyban hozzajarult a megvalésulashoz és a fejlesztéshez.

Fonevek Hvaltozatai

Az el®, és egyben legsulyosabb problémémevek évaltozatainak szabalyozésa volt.
Nyit6td (kéz/kezet), hangkivés (bokor/bokrot), vagy a zart toldalékvaltakozasos cso-
portok (haz/hazak), stb. tartoznak ide. Az ilyen tipusu tbvek egy részére az j@llemz
hogy nem szoétarid, vagyis onallban nem létezik (példadv (tovek),terh (terhek).

A probléma komolysagat jelzi, hogy a Helyes-e?-ben a mai napig nem sikertilt
tokéletesen lekezelni a nyitétovek problémajat (1.d@skézéé, lovnyi).

A Magyar Ispell esetében sikertlt megiem j6 megoldast talalni a problémara,
a nem szotarié helyett egy |étei (a tobbes szamu) alakbol tortétevezetéssel (a
részleteket a Magyar Ispell dokumentacidban talaljuk).
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Szoékincs

A legtdbb munkat a fejlesztés élszakaszaban a szokincs feldolgozasa jelentette. A
ragozott széveg feldolgozasahoz tébbnyire a parancssort, illetve héjprogramokat hasz-
naltam segédeszkozként.

A székincs kezelésének legfontosabb vivmanya, hogy a unixos hagyomanyokhoz
hiven egyszerii széveges allomanyban keriiltek tarolaészavak a Magyar Ispell for-
rasaban. Az alloméanyok (neve) egyben a a sz6faji kategorizalasfisr{plige_alanyij
ige_targy mellekneytulajdonneyragozatlar).

A szdékincsallomanyok egymég szdveges adattablak, magyarul soronként egy
sz6t tartalmaznak. A szavak tovabbi (logikai tipusu) tulajdonségait kilon tablak tarol-
jak. Példaul a fonev allomanyhoz tartozik még egy fonev_mely allomany, ami azokat
a szavakat sorolja fel ismét a fonev allomanybdl, amelyek magas hangrend(i sz6taggal
végaddnek, mégis mély hangrendll a ragozasuk (pl. kavénak). A fonev_osszetett azokat
a szavakat ismétli a fonevBh amelyek 0sszetett szavak, és igy tovabb.

A redundancia nyilvanvalo, a fonev allomanyhoz tartoz6 tébbi fonev_ allomany
tartalmat egyszeriien 6sszevonhatnank a fonev tartalmaval egy egyszer(i széveges adat-
tablaba (flat database, rekordok a sorok, adkezsoron belll székdzzel, tabulatorral,
vagy massal vannak elvalasztva, mint példaul a /etc/passwd esetében). Vegyik szami-
tasba viszont azt is, hogy ezek a kiegdsZilomanyok altalaban kis méretiiek, és a
feltételezett 6sszevonas utan szilkséges lenne mindig HAMIS, vagy NULL értékre is.
Ezt tehat ezzel a szerkezettel megsporoltuk.

A legfébb ebnye azonban ennek a felépitésnek, hogy kézzel és Unix segédprogra-
mokkal kénnyen kezelhét Mind a szétarbvités, mind az elledrzés és javitas szem-
pontjabol igen szerencsés valasztasnak bizonyult ez a talan kevéssé becsilt adatszerke-
zet.

A magyar Ispell szétarmodul &llitAsahoz a Magyar Ispell forrasat ,forditani”
kell. Mindez unixos segédprogramok segitségével torténik. Tébbnyire awk, sed, cut
programok c8be kotve, amelyek ééllitjak a szotaralloméanyt (dict) forditasiGden.

EbKdl, és az m4-gyel Iétrehozott ragozasitablazat-allomanybol az Ispell segitségével
allithaté eb a szoétarmodul-allomany.

A fejlesztés masodik szakasza

Tamas segitségével gyakorlatilag a Magyar Ispell a kozdsségi fejlesztés fazisaba Iépett.
Részletes hibalistakat kaptadi¢, amelyekben ramutatott a tipikus nyelvtani problé-
makra, tévesztésekre is, igy minden szab@diet a javitasra és fejlesztésre fordithat-
tam (ez éjféldl altalaban hajnali 3-ig, esetleg tovabb tartott).

2001 6szének legfontosabb felismerése az volt, hogy a Magyar Ispell esetében a
képdkkel kapcsolatos problémat csak a képzett szdalakok redundans felvételével lehet

2Az msfantazianevii héjprogram példaul magyar abécérendbe rendezte egy sz6allomany sorait, az ismét-
16d6 szavak felesleges példanyainak torlésével egyetemben. A magyar abécérendbediidérést ebben
az idBben az angol dbécérendbe sorol6 sort végeztasamt csomagoléprogrammal: az msort a sort be-
merb karaktereit, illetve tdbbjegyli massalhangzoéit adedSClI tartomanyba helyezte, minden igy kapott
karaktert harom q betlivel bevezetve. A q betiik nagysaga (Q/q) hordozta az arra vonatkozé informéciokat,
hogy a kédolt bet(i nagybetli-e (t6bbjegylieknél melyik nagybeti: Gy/GY), ékezetes-e, illetve hogyd@métl
tobbjegyli massalhangzok esetén egybe voltak-e irva azok, vagy sem (pl. ggy/gygy), Ennek a kédolasnak az
érdekessége, hogy igy a magyar abécérendbe sorolasra feliéeretes betiik kozott fennallé ekvivalenciat
a sort altal ismert kis- és nagybetliparok kozoétt fennéllé ekvivalenciaval lehetett ideiglenesen helyettesiteni,
és a sort kimenetét az msorttal visszaalakitva helyes magyar abécérendbe-sorolast kaptunk. (Két specialis
esetbl eltekintve: szokatlan betliméretek esetén tobbjegyli massalhangzéknal (gY), valamint ha harom sz6
csak az ékezet meglétében és a betlik nagysagaban kilonbozik ugyanazon karakterpoziciéban.)
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tarhatékonyan lekezelni. Ez a redundancia ugyanis lényegesen kisebb volt, mint az
redundancia, amit a tdbb ezer Uj ragozasi szabé&@lkasa jelentett volna.

Ezek a képzett alakok a szotarmodul forditasi idejében allriakilgenek a mel-
Iéknevek -sag, -sé@hévképds, és az igék hatd- és miivetiképds alakjai, valamint
a melléknévi igenevek.

Egy kétsoros héjprogram segitségével modularizalt lett a szokincs is, igy a szak-
szavak (pl. matematikai szokincs) végre elkilonilhetett az alapszdiincst

2001 karacsonyéara a Magyar Ispell megérett a nyilvAnossagra hozatalra, de erre
csak januér efsfelében kertilt sor. Ennek, és &b az OpenOffice.org integraciénak
kdszonhdien sokan segitettek hibalistak készitésével és egyéb javaslatokkal is.

Tamas visszatért a KDE-hez, helyét Bird Arpad vette at (mar korabban csatlakozva
hozzank). Arpad sok olyan rejtett hibat vett észre, amelyek megoldasatkédagyar
Ispell minbségi fejbdését eredményezték (példaul az 6sszetett szavak kezelése terén),
valamint tébb székincsmodul (mint a matematikai) készitéséérbttelel

2001 végén talalt rank Godd Ferenc, aki maganszorgalombdl gy(jtétt, hatalmas,
rendezett szolistajanak atadaséaval j@enmhértékben novelte a Magyar Ispell szokin-
CSét, és ezzel egyiitt hasznalhatosagat is.

Nyelvésziink, Tron Viktor 2002 marciusaban csatlakozott hozzank, rogtén kijavitva
egy irott és beszélt nyelvi hibamat (nem ikes ragozasrol volt sz6, azon inkabb az
javaslatara enyhitettem, igy a szotar azota fogadja el a ,dolgozok™ot is a dolgozom
mellett, hasonléan az @hyelvben megszokotthoz). Viktor kélsh 6sszegydjtotte, és
feldolgozta a mai magyar és térténelmi helységneveket is, és a Magyar Ispell ,fordité-
programon” is javitott.

A fejlesztés kdzben folyamatosan kertltek ki az Gjabb és Gjabb Magyar Ispell valto-
zatok a http://www.szofi.hu/gnu/magyarispell oldalra. Ezzel parhuzamosan SuSE RPM
és Debian csomagokat Koblinger Egmont — aki egyben Magyar Ispell féjlesztés
Pasztor Gyorgy készitettek.

MySpell

Godo6 Ferenc hivta fel a figyelmemet 2001 végén az OpenOffice.org-ban MySpell fe-
dénév alatt megjelent egyszerii helyesiras-éiteimkodra. Kevin Hendricks programja

az Ispell affixtémorid algoritmusan alapszik, az eredeti C-s program lényegi részé-
nek C++-0s megvaldsitasa. Egyszerlisége miatt kivalé alapot jelentett egy jobb ma-
gyar helyesiras-ellémz6 elkészitéséhez. David Einstein Mozilla fejlésziz algorit-

mus hatékonysagat novelte az Ispell szintjére. Eéselban a hianyz6 ésszetettszo-
ellerdrzést valdsitottam meg, aminek &legyszerii forméaja be is kerilt a MySpell
kodba. A hibas szavakra tori@favaslattevés mirségét sikerilt nagy mértékberbel
mozditanom egy egyszer(, de nagyszer( Otlet segitségével: egy cseretablazattal a tobb-
karakteres eltéréseket is felismeri a MySpell, és javaslatot tesz. Gyakorlatifaly a |
javaslattevés altalanositasa volt ez. Az dtlet része, hogy a cseretablazat a ragozasi tab-
lazatot tartalmazé allomanyban foglal helyet, vagyis adott nyelvre jeflemintakat
adhatunk meg vele. (Amikor elkészitettem a foltot, kétségeim voltablafedgy va-

jon a magyar nyelven kiviil van-e ennek kiiléndsebb jéeége. Egy hetet vartam,

mire feltettem az sw-discussion OpenOffice.org lev@@isian a kérdést: Jo-e ez? Egy
baratsagos francia rogton gratulalt az otlethez, és a folt hamarosan bekertilt a MyS-
pellbe.) Jellema, hogy az angol nyelvhez Kevin Hendricks mintegy 80 cserét adott
meg, a magyar cseretdblazat pedig mar 50 csere leirasat tartalmazza (példul ijj
dijjat—dijat, vagy 0ss-06s: erossen-erdsen, elésszéreldszor). Megemlithétmég a

német helyesirasi szotar, amiben mar megtalalhatéssRilletve a ss+R csere.

IV. GNU/Linux Konferencia 2002. november 9-



http://www.szofi.hu/gnu/magyarispell

104 Németh LészI6

Ahhoz, hogy az MySpell minél jobban lefedje a magyar helyesirasi szabalyzatot,
jelenBs vitéseket kellett végrehajtani, kilondsen az dsszetettszo-képzésben. Ez in-
dokolta a kilon MySpell-HU &g létrehozasat, illetve az, hogy sok specialis tulajdonsa-
got nem sikerilt ketien altalanositani.

Noll Janosnak és Bencsath Boldizsarnak kdszdnlmetgy a magyar OpenOffice.org
Linux és Windows platformra készitett valtozatai a magyar nyelvre szabott MySpell-
HU-t tartalmazzék az eredeti MySpell helyett.

Miben mas a MySpell-HU, mint az eredeti MySpell? A legfontosabbak a kdvet-
kezbek: 6-3 szabaly alkalmazasa az 6sszetett szavaknal; az dsszetett szavak keresztbe
ellenbrzése; a kdtjelezett szavak, toldalékolt szamjegyek kezelése; sok kisebb egyéb
szabaly kezelése (ez utébbiaknak (lesz) koszdn&daul aovarirtdszer kéthénapos
szavak kiszlirése). Van egy-két egyéb figyelemremélté tulajdonsaga is, mint példaul az
ékezetesités, a ragozhafiszavak felvétele és a szotagismétlések javitasa.

Az egyszeriiség kedvéért az eddigiekben, és a tovabbiakban is a Magyar Ispell elne-
vezés alatt mind a magyar Ispell modult, mind a magyar MySpellt@fajtesztéseket
értem.

Anyagi tamogatas

A fejlesztés sikerének konyvelltetl, hogy kérés nélkil olyan tamogatok is jelentkez-
tek, aki anyagi segitséget ajanlottak fel a projekt folytatasahoz.

Mat6 Péter 12000 Ft-os felajanlasanak koszdfdretkét példanyt vasaroltam a
Magyar Helyesirasi Szotarbol, amedjegyet Biré Arpadhoz juttattam el. A szotarak
azO6ta szamos vitas esetben szolgaltak @idinauf.

Mayer Gyula segitéségével a TypXTKft. az SZT-1ISZ-10 pélyazaton elnyert kor-
manyzati tamogatas 10%-at, 300 000 Ft+afa 0sszeget ajanlotta fel a Magyar Ispell do-
kumentacidja, és eqgy tesztrendszer elkészitésének fejében.

A pénz egy nagy teljesitmény(i szamitdgép vasarlasara lett forditva, ami ironikus
maodon lehelvé tette a Magyar Ispell mellett a Helyes-e? hibainak feltarasat is.

2. Valasz a Helyes-e?-re

Eltérd technoldgiak

A Magyar Ispell ,hagyomanyos” GNU technoldgian alapszik. Az Ispell eredete a 80-as
évekbe, vagy még korabbra nyulik vissza. Geoff Koenning, az Ispell&esiplgozta
ki az affixtomoritési algoritmust, ami elengedhetetlen volt a Magyar Ispell megval6si-
tasahoz (I. Magyar Ispell dokumentacio).

Az Ispell hasitétablaban (asszociativ tar, vagy hash) tarofszavakat. Egy szo
ellendrzése soran a rendszer tobb Iépésben@iigrhogy a szodszoként benne van-e
a hasitétablaban, vagy pedig kell keresni hozza egy illesziagbzasi szabalyt (ebben
segit az affixtomoritési algoritmus). Ha egy ragozasi szabaly illeszkedik, és az illesztés
utan eballo szé benne van a hasitétablaban, még hatra van egdreléen vajon arra a
tészéra tényleg alkalmazhat6-e az a ragozasi szabaly (erre vonatkozéan minden egyes
tészéhoz még kiegésaiinformaciok is el vannak tarolva, az Un. ragozasi osztalyok
egykarakteres kapcsoloi).

3Bar mint kideriilt, nem kell mindent készpénznek venni, amit a sz6tar ir. Talan a beiratkozas sz6, ami
tévesen hosszu i-vel szerepel a sz6tarban.
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A MorphoLogic cég Helyes-e? elléredje véges allapotl automatan alapul. Jel-
lemzdje, hogy nagyon tomor helyesirasi szotarral rendelkezik.

Osszevetve a két eli@technoldgiat, a kovetkét lehet kiemelni: a szabélyos ra-
gozasok, képik kezelését konnyebb egy véges allapoti automatan alapulé helyesiras-
ellendrzével elvégezni, de a kivételek, és az 0sszetett szavaldetiése mar specialis
megoldasokat igényel, raadasul nehezen altaldnosithaté médon. A nehézség oka az,
hogy gyakorlatilag itt sz6faji informacidkat is be kell épiteni a rendszerbe, és eljutunk
megint a hasitotablahoz.

Naszddi Méatyas (MorpholLogic) személyes levelében is értitrmeg: a Helyes-

e? technolégiai megoldasai végesnek bizonyultak, és nincs tovabblépésséhet

Gyakorlatilag évek 6ta valtozatlan formaban keril a Helyes-e? a Microsoft alkal-
mazéasokba, igy az Office XP-be is.

Nem helyes!
A Helyes-e? szamos hibat tartalmaz. A teljesség igénye nélkil, csak az eddig meglelt
hibak kozil a legfontosabbakat sorolom fel:
Nyelvtani hibak
e Hatarozdszavak elfogadasa igeidnt: belémegy, foléugrik, alulugrik.
e -nyi képd a nem szotari toveken: keznyi, szliznyi, lovnyi.
e Dupla birtokjel a nyitétoveken: kézéé, szlizée, vizéé.
e -szer(l: észszer(, firkaszszer( elfogadasa ésszer(, firkasszer( helyett.
e Feddd elfogadasa.

e Tulzott nyelvi pluralizmus, ami megkonnyiti a tévesztések elfogadasat. Pl. kbve-
tek elfogadasa a kovetkék mellett az igeképik altalanositasa miatt. Befe-
jezett melléknévi igenevek szerepeltetése dsszetett szavakban: elitélt, Grilt, ser-
ddilt.

Osszetett szavakat érind hibak

e Szobokor-letiltasok. Pl. eb (ebtenyésztés, ebtartas, ebifhdszabalyzé, mo-
torh8, hbhaztartas), si (sikesztyl, sibaleset, siszemiveg, sitabor), sé (sélepar-
las, sébmennyiséq), iz (izérzékelés, izfokozé, eperiz), hd (hdkotras, hoeltakari-
tas, miiho), 1é (ananaszlé, tojaslé, léalma), 16 (I6nyak, I6patkolas, l6pofa), 6l
(birkaol, kecskedl, pulykadl), 6l (kocsidl), sas (sasmadar, sasfidka, sasbefogas),
sut (kemencesut), az omindzus kakas (kakasporkdolt, amire csinya szét javasol a
Helyes-e?), stb.

e Melléknevek és egyéb szofajok: kishiba, nagyhazialsya, ilydolog, olymacska,
magyarvonatkozasu, csipasszemd.

e Olyan dsszetett szavak, amelyeket nem szabadna elfogadni: karvaj, szivéjes, Un-
nepéj, szintl, szlrrealista, elitélt, tokéj, stb.

e Négy szo6bdl allo dsszetett szavak el nem fogadasa: bdsmékkoksz, diofale-
vélszar.
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Hibas alakok

Veé, Szlintet, tlintet, biztat (ragozhat6 igék, nem pedig ragozott melléknévi igenevek),
fazek, klzdtér, izllet, tikfa, hid, hivat, kompatibilis, neutrind, stb.

Hibas besorolasok

Tettrol, fidja, valakiseknek, kéthdnapos, sth.

Csevej

A Helyes-e? ismert sulyos hibdja. A korabbiakkal ellentétben a helyes alakot itt nem
fogadja el az elledrzd, és helyette a rosszat (csevely) javasolja.

Magyar Ispell

A Magyar Ispellben a fent részletezett hibak kisziirésére @lsre keriiltek a legti-
pikusabb hibakért felék i/i, j/ly, o/6, u/a, U/l tévesztések.

Bir6 Arpaddal, és Tron Viktorral a Magyar Ispell levelezési listan folytatott par-
beszédet kovéen a korabbi szobokor-letilté mechanizmus helyett az 6sszetett szavak
keresztbe ellefrzésével valésul meg a helyes 6sszetételként elfogadott, de tipikus té-
vesztések kiszlirése (pl. ilyenek a szerviz, elitélt, szinti, tokéj, sth. alakok).

Ennek eredményeként az dsszetett szoként kiilon fel nem vett, tipikus tévesztéssel
elballé osszetett szavakat a Magyar Ispell felismeri, és javitja.

Helyesiras-javitd program

A Helyes-e? talan az eddigieknél is sulyosabb hib4ja, hogy tevékenysége szinte kizaro-
lag csak az ellefirzésre szoritkozik: javitasi képességei alkalmatlannéa teszik arra, hogy
akar a legegyszeriibb elutéseket is kijavitsa.

A Magyar Ispell a kbvetkegz egyedulallé tulajdonsagokkal rendelkezik:

e Az Osszes egy betli tavolsagradévibas szoalak javitasa (betlicsere, betiikiha-
gyas, felesleges betl, betlieliités).

e Az Osszes adott nyelvre jelledzobb bett érirti hiba javitasa (a javitasi csere-
tablazat segitségével).

e Szotag-duplazasok javitasa. (Pl. oktatatas, segitségégével. Erdekes, az -at/-tat
képzk altalanos hasznalata miatt a Helyes-e? elfogadja helyesnek az oktatatas,
iktatatas, stb. szavakat.)

e A javaslatok valdszinliségi sorrendben toétdelkindlasa (élszor a tipikus hi-
bék, aztan a betligyakorisag alapjan).

Ezek a részben mennyiségi jelledhzmindségi valtozast jelentenek: a felhasznald
nem kényszertl a kézi médositasra, elég, ha a felkinalt javaslatok kdzill valaszt.

4Természetesen javit a Helyes-e? is, de a betlitévesztések esetén félig-meddig, hianyz6 betiik esetén pedig
egyaltalan nem javasol semmit.
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3. Esajow?

Tennival6 akad 6ven. Tapasztalt vagy bator C++ programozok segithetnek az Open-
Office.org magyar elvalasztasi osztalyanak elkészitésében, amibadietibbjegyl
massalhangzdkat is képes lenne (helyesen) elvalasztani. A szinonima$xzitésdés
javitasa, a kdijelek mellett a nagykdiel lekezelése a helyesiras-efierdben. Segit-
ségre van sziikség az OpenOffice.org, és egyéb alkalmazasok forditasabargéellen
sében, hasznalataban, és ha jonak itéled, népszeriisitésében.

Elképzelheb, hogy a Magyar Ispell nem lesz alkalmas minden nyelvi probléma
megoldasara. Lehet, hogy egy véges allapotl automata hozzaadasara is sziikség lesz az
igények ndvekedése esetén. Szerencsére ez nem probléma. A véges allapotu automata
készen van. Pasi Ryhanen irta, és jelenleg a legjobb finn helyesir&&zilednt mi-
kodik a finn OpenOffice.org-ban, és semmi akadalya sincs, hogy a segitségével akar
egy jobb magyar helyesiras-elfaaét készitstink.
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Linux alapu klasztertechnoldgiak

Papp Daniel
2002.09.26.

Kivonat

A Linuxban is megjelentek olyan fiirtdzési megoldasok, amelyek kordbban csak
nagygépes rendszerekben voltak eléfkeEz a fajta technolégia az elmult évek-
ben dinamikusan fefidétt. Megjelentek a szuperszamitdégép teljesitményt nyuijto,
terhelésmegoszt6 (load-balancing), nagy elérbéget biztosito (high availability,
HA) és az egy rendszernek latsz6 (single system image) firtok.
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1. Tudomanyos-technikai klaszter

1.1. Tulajdonsagok

A szuperszamitogép teljesitményét nyjté furtdzésre j6 példa a Beowulf, amely nagy
szamitasigényl tudomanyos-technikai feladatok megoldasara tobb gép 6sszéfiizéséb
all. Ezen furtdknél a cél a az alkalmazas skalazhatésdganak novelése. Itt egy jol par-
huzamosithat6 programra van sziikség a medfetdjesitményhez, mely élsorban

a tudomanyos alkalmazasara jelent megfetakgoldast. Uzleti megoldasok szamara
azonban altalaban nem megfélel

1.2. Technikai jellemzdk

A Beowulf szoftver a parhuzamosan megirt alkalmazas szamara biztosit osztott kdrnye-
zetet. Az adatokat vagy az ltendezagy egy NFS szerver szolgaltatja. Innen torténik
az alkalmazas vezérlése is. Az egyes szerverek kiesése csokkenti a szamitasi kapacitast.
Az Utemedt és NFS-t futtatd szervert célszer(i HA firtbe kotni.

Egy példa Beowulfra a németorszagi Chemnitz Miiszaki Egyetemen ra {82l
db PIII-800-as processzorral és 20 GB merevlemezzel rendefliez

2. Terhelésmegoszt6 klaszter

2.1. Tulajdonsagok

A terhelésmegoszt6 flrt élsorban webszerverek esetében illetve az elektronikus ke-
reskedelmi alkalmazasok szamara nyujt keduweegoldast. llyen példaul a Linux Vir-

tual Server (LVS), ahol tobb 6sszefogott szerveren ugyanaz az alkalmazas fut, statikus
adatokkal, vagy k6zos adatbazist hasznalva. Felmérések szerint jelenleg az LVS a leg-
népszeribb ilyen jellegli implementacio.

2.2. Technikai jellemzk

A terhelésmegoszto flrt mikddésének alapelve, hogy a bdjéréseket a terhelés-
megoszto fogadja, majd tovabbitja a megf@lelebszerver felé. A valaszokat e@yb

az ugyfél kapja meg. A HA megoldassal kiegészilt terhelésmegoszté furtnél redun-
danssé tessziik a terhelésmegoszto szervereket. A terhelésmegosztok mogotti szerver-
farm menet kozben valtoztathatd, azaz kivékeberakhatok a szerverek.

3. Magas rendelkezésre allast biztosito klaszter

3.1. Tulajdonsagok

Itt tobb szamitégép és periféria 6sszekapcsolasardl van szg, oly médon, hogy azok
egyetlen rendszert alkotnak és ez a rendszer niikées marad akkor is, ha valame-

lyik rendszerkomponens meghibasodik (No Single Point of Failure). llyen fiistokb
korabban gyartofigy megoldasok szilettek, az adott gyartdé hardveréhez kapcsolo-
déan (pl. VMS, TrueCluster, SGI Failsafe). Kb kezdtek megjelenni a PC alkatré-
szekl®l, Linux alapon, joval olcsébban megépithedA furtdk. llyen példaul a nyilt

forraskoédu Kimberlite furt.
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3.2. Technikai jellemzk

HA flrtnél altalaban 2 szerver van 6sszekoétve. Van egy kézésen hasznalt SCSI vagy
Fibre channel lemez alrendszer, ahol a szerveren fut6 alkalmazasok és a klaszter szoft-
ver altal 1étrehozott adatbézis adatai keriilnek tarolasra. A két gépet heartbeat csator-
nak kotik 6ssze, melyek lehetnek soros vonaliak vagy LAN-orbgelsban Ethernet)
keresztil mikodk. Tovabba specialis raw device-okon keresztil is kommunikalnak
egymassal a furt tagok, azéblb emlitett kil lemez-alrendszeren keresztil. Fontos
tulajdonséag, hogy a szerverek le tudjak kapcsolni a masik fiirt tagot. Az alkalmazasok
mddositdsa nélkil lehetséges Ugynevezett szolgéltatdsokat (service) meghatarozni.

Fontos a fiirt j6 menedzsellisége, ezt a Kimberlite flrt esetében karakteres fe-
[Uletrdl tehetjiik meg. Ugyanezen szoftver dobozos verziéjanal, a Convolonal létezik
egy Babel névre hallgaté webes, grafikus beallito fellilet. Mindkét helyen médosithat-
juk a furt konfiguracidjat, allithatjuk a naplézasi szinteket, hozzaadhatunk, térélhetiink
és letilthatunk szolgéltatasokat. Ezen felll természetesen kilonféle informaciokat is
kaphatunk a fiirt egyes tagjairél.

3.3. HAflrtok fejl 6dési szakaszai

o Atkapcsolasos fiirtok (Failover Cluster): Egy adott alkalmazas egyszerre csak
egy tagon futhat. A firt tagjai figyelik egymas allapotat és hiba esetén atveszik a
masikon futd alkalmazésokat.

e Parhuzamos furtdk (Parallel Cluster): Az alkalmazés parhuzamosan futhat mind-
egyik furt tagon. Ehhez az alkalmazas médositasara van szikség.

e SSI - Single System Image Cluster: Egyetlen rendszernek latszik. Altalaban nem
igényel alalmazas mddositast.

4. SSl klaszter
4.1. Tulajdonsagok

A Single System Image klaszter jelleije, hogy egyetlen rendszernek latszik az a
tobb, akar kilénbdz gép, amiket magaba foglal. Tehat idealis esetben transzparens az
alkalmazasok szamara és igy azok nem igényelnek modositast. ihis &6 ska-
lazhat6sag és a magas rendelkezésre allas. Az SSI furtok esetében is cél a rendszer
erdforrasainak optimalis kihasznéalasa. llyen fiirt példaul a MOSIX (Multi-computer
Operating System for uniX).

4.2. Technikai jellemzk

A Mosix elbnyei kdzott sorolhaték fel a naprakész frissitések (2.4.19-es kernel tamo-
gatas), az, hogy — j6 esetben — nem igényli az alkalmazas mdédositasat, a kozés fajl és
processz tabla, valamint az automatikus processz relokalas.

5. Osszefoglalas

A Linux-alapu furtok segitségével kisebb méretli cégek, alkalmazasok is részesilhet-
nek a klaszter-technol6gia nyujtottadaydkben. A Beowulffal szuperszamitogép tel-
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jesitményt hozhatunk ki rendszeriigkbaz LVS-sel kiszolgalé-farmokat épithetiink,
a HA klaszterek révén pedig megfdeinegbizhatosagi platformot nydjthatunk akar
nagyvallalati alkalmazdsok szaméara is.

6. Hivatkozasok

http://www.beowulf.org/
http://www.linuxvirtualserver.org/
http://oss.missioncriticallinux.com/
http://www.missioncriticallinux.hu/
http://www.mosix.org/
http://www.openmosix.org/
http://www.debian.org/
http://www.steeleye.com/
http://www.resonate.com/
http://www.redhat.com/
http://www.turbolinux.com/
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Az LME jelene és jotje

Sari Gabor

<saga@Ime.linux.hu>

2002. oktober 21.

Kivonat

Koszontém dnoket a Konferencia kiadvany olvaséi kbzothiaBlisomban a Linux-
felhasznalék Magyarorszagi Egyesuletével (tovabbiakiddE) kapcsolatban sze-
retnék egy kicsivel részletesebb informacidkat megosztani dnékkel. Réviden a
multrél, bdvebben a jelerdl és a j6Wbbeni terveinkdl.

Tartalomjegyzék
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1. Adicsd mult

Az Egyesilet négy évvel efiit 199806szén alakult, amit kdzel fél éves jogi eljaras
kovetett, emiatt a végleges Birdsagi bejegyzés 1999. tavaszan tortént meg.

Cimszavakban a mult jeleésgebb eseményéir

1999
- INFO '99

- ETB Linux Konferencia

- |. Linux Konferencia

Compfair '99

Linux Mikulas

2000
- II. Linux Konferencia
- Compfair 2000

- Linux Mikulas

2001

- Az el®) eredményes MEH palyazat. Célja@penOffice.orgionositasa, aZSR
(Forditas Segit Rendszer) ésRingvin Flzeteknegvalositasa.

- I1l. GNU/Linux Konferencia
- INFO 2001

- 11.14:
A méasodik MEH palyazat eredményeként megkaitt azinfoszféra Kftvel
k6zésen megrendezésre kérithat alkalombdl all6 Linux Konferenciasorozat.
Az elhangzott éladasok kévékiadvanyai letolthetk a kovetked cimidl:
http://www.Ime.hu/konfsorozat/program.html

2. Napjaink esemeényei

2002

- 01. 08:
Az LME éltal megrendel®penOffice.ordnonositas efsverzidja nyilvanossagra
kerdl.
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02.01-04.

Az FSF Magyarorszag Alapitvanyagja és az altaluk 6sszetoborzott tébb mint
szaz Bs csapat létrehozza azt, amit az LME altal megbizott cég nem tudott hatar-
idére elvégezni. Emiatt dzME Uj vezetsége 04.16-an felmondta a sZeést a
honositas feladatat elvallalé Betéti tarsasaggal. Az ilymodon felszabadulé éssze-
get azFSF Magyarorszag Alapitvangs a ké8bb megalakulLME Honositas
Csoportfeladatainak finanszirozasara szantuk.

03.23.

Lezajlott azLME 2002. évi Kiildott Kozgylilése, megvalasztasra kerilt a maig is
funkcional6 Uj vezdiség.

04.17.

Megkezddott a Fix.tv-ben Magyarorszag élkinux témaju misora, ami azéta
is minden szerdan 16-17 éra kozott jelentkezik. A misor igeedbibizer Tibor
azLME egyik aktiv tagja.

04.24
Befejeddott a fél éve tartd Linux Konferenciasorozat.

A technikai fejbdés gyors litemét és a szakma igényeit figyelembe véve a szak-
mai rendezvénysorozatot a fitven is mindenképpen folytathaténak tartjuk.

Terveink szerint a rendezvénysorozatotlME és azinfoszféra Kft. hasonlo
egyuttmikodési feltételekkel folytatni fogja.

A rendezvénysorozat kov@kiadvanyaibol konyvet szandékozunk 6sszeallitani,
melyet a nyilt forrasd dokumentacioknal mar bevalt modell szerint terjesztiink: a
koényv FDL licenc alatt elérhételektronikus formaban, és barmely kényvkiadé
kiadhatja papir alakban. A kényvkiadd a szokasjog €s sajat eladasainak fellendi-
tése érdekében a keletléegrofit egy részét tamogatas formajaban visszaforgatja
az Egyesiletbe, igy &egitve a rendezvénysorozat tovabbvitelét.

05.04.

Az LME 2002.évi el$ Rendkivili Kildott KézgyUlése a 2002. évi médositott
koltségvetés ismételt benyujtasara és elfogadasara.

06.20.

Kikerilnek ahttp://www.Ime.hu/meh/pingvinfuzetek.html| oldalra a
Pingvin Flizetek efs nyilvanossagra hozott darabjai.

06.30.

A Konferenciasorozattal kapcsolatos elszamolasok benyujtasra keriiNgk a
niszterelndki Hivatal Informatikai KorménybiztossagahBgy apro formai hi-
anyossagot jaliusban pétoltunk. A Konferenciasorozat utdlagos finanszirozasa
miatti 4,5 millios tAmogatasi igénylink atutalaséleégy minden akadaly elha-

rult.

30-60 napra igérték az atutalast, de sajnos a kézirat irasanak idejekor még nem
kerllt ra az Egyestllet szdmlajara a pénz.

08.13.

Az LME Honositas Csoportjologh Ervinl adomanyként 50.000.- Ft tamo-
gatast kapott.
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- 09.09.
Az APEH értesitése alapjan a Személyi Jévedelemado egy szazalékos felajanla-
sabol aaME részére felajanlott 6sszeg: 225.067.- Ft.
- 09.13-19.
Az INFOmarket Informéciotechnologiai és Telekommunikacios Vasaron
Gibizer Tibor képviselte aeME-t a Kiskapu Kft.standjan.
- 09.25-26.
Civiliada 2002
A rendezvény Internet Kavézojanak izemeltetését Balazs Tibbivigztitkara
biztositotta.

- 09.30.
Az Egyesiilet 2002. évi koltségvetési tervében 05.04-én jovahagyasra kerilt az
ftp://ftp.fsn.hu/ (a talan legnagyobb forgalmat lebonyolité hazai szabad

szoftvereket tartalmazé FTP kiszolgalo) diségkbiésének finanszirozasa.

Ezen a napon megkeddott az osszesen kozel 1,6 Terrabéjéreti lemezegy-
ségek beszerzése.

3. A szép jovorol
Jovbbeni terveinkkel kapcsolatban a kovetéket tudom megemliteni:

- Az ez évi, remélhétleg nagy sikeri Szakmai Konferencia utan aj@vi (jubi-
leumi) V. Szakmai Konferenciat mar a 2002. év végén elkezdjik szervezni.

- Amennyiben komoly igény merdil fel ra, és a ,tarsszervezetek” is beleegyeznek,
2003. el$ felében rendeziink egy koz8zabad Szoftver Konferenciu LME,
az FSF Magyarorszags aBSD Egyesilek6zremiikodésével. Ez ligyben na-
gyon fontosak lesznek a mostani Konferenciaval kapcsolatos szervezési, iizleti
tapasztalatok.

- Az LME koltségvetésében komoly tétel @penOffice.ordponositasaval kapcso-
latos 6sszeg. Ennek felhasznéalasi médjardt8E Magyarorszaggads ad ME
honositasi Csoportjavaheg kell kezdenilink az egyeztetést.

- Célunk aHonositds Csoporfeladataihoz kapcsol6dd ez évi adomanyhoz ha-
sonlo felajanlasok szamanak filveni ndvelése.

4. Hivatkozasok

http://iwww.Ime.hu/ — Az LME honlapja

http://www.linux.hu/ — Az LME altal izemeltetett Linux-os hiroldal

http://iwww.bsd.hu/ — A Magyar BSD Egyesiildtonlapja

http://www.fsf.hu/ — Az FSF.hu Alapitvanyonlapja

http://office.fs.hu/ — Az OpenOffice.ordnonositott valtozatanak honlapja
11,6 - 10° bAjt.
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Webszerver védelme hatarvédelmi eszkozokkel

Scheidler Balazs
<bazsi@balabit.hu>

2002.09.30.

Kivonat

El6adasomban egy val6s eset tapasztalatait igyekszem ismertetni, illetve az alkal-
mazott megoldasokat ismertetni.

A feladat szerint egy portél jelleg(i oldalt kell védelmi rendszerrel ellatni. A

portél fejlesztése a végéhez kidzeledett, de tervezése soran biztonsagi szempontokat
nem vettek figyelembe.

Mivel a honlapok feltérése és tartalmuk megvaltoztatasa latvanyos, ezért crac-

kerek korében altalaban kedvelt célpont egy webszerver. A kockazatot jelen eset-
ben emelte, hogy az oldal vart latogatottsaga magas, tovabba rendszeres sorsola-
sokon értékes ajandékok nyerbiet

Tartalomjegyzék
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1. Kovetelmények

A honlapot kiszolgal6 szerver egy internet szolgaltatd szervertermében talalhat6, anyag-
gal valo toltése szintén az interneten keresztil, egy adminisztraciés fellleten keresztil
torténik. Legfontosabb kdvetelmények:

e Az oldalon viszonylag magas latogatottsag, napi kb. egymillié talalat varhato.

o Az adminisztraciés fellletet az internetre barhonnan csatlakoz6 emberek hasz-
nalhatjak
e Az alkalmazas Microsoft IIS platformon fut, ASP oldalakat hasznalva

¢ Ateljes rendszert tavolrdl kell tudni menedzselni.

2. Célok

A védelmi rendszer kialakitdsakor a kovetéezlokat kdvettiik, a fenti kbvetelmények
figyelembe vétele mellett:

e Operacios rendszer védelme

Webszerver szoftver védelme (IIS)

Webes alkalmazas védelme (informacio rejtés, tamadasi kisérletek védelme)

Adminisztratorok ebs hitelesitése (X.509 tanusitvanyok)

A nem megbizhato protokollok titkositasa és hitelesitése (IPSec VPN)

Uzembiztos miikbdés

3. Megvalositas médja

Mivel az alkalmazas rendszerterve mar elkészilt, és mivel kdvetelmény volt az eredeti
rendszerdl figgetlen miikddés, ezért védelem egyik legfontosabb eszkdze egy hatéar-
védelmi eszkdz, egy tiizfal lett. A maximalis biztonsag érdekében alkalmazas szinti
tlzfalat, a Zorpot alkalmaztuk.

Tovabbi eszkdzként felhasznaltuniéshitelesitést lehévé tewd hardware tokene-
ket. Egy ilyen token egy vagy tobb X509 tanusitvanyt illetve a hozzé tartozo titkos
kulcsot tarol. A felhasznalét Ugy képes azonositani, hogy a titkos kulcs a tokent nem
hagyja el, azaz a digitalis alairast maga az eszkoz végzi.

Az egyes komponensek védelmét a kévetkemdon valésitottuk meg a fenti esz-
kozok segitségével.

3.1. Operacios rendszer védelme

A webszerverként bedllitott gépen gyakran futnak olyan szolgéltatadsok, melyek a rend-
szer Gizemeltetése szempontjabdl nem feltétlenil szilkkségesek. Ezeket a szolgaltataso-
kat a tlizfalon nem engedjik at, kivéilrelérhetetlenné tessziik, igy nem jelentenek
kockazatot.

Ezt a tlizfal an. ,default deny” hozzaallasa segiti, azaz nem azt soroljuk fel amit
tilos, hanem minden tilos, és az engedélyezett szolgaltatasokat soroljuk fel egyesével.
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3.2. Webszerver szoftver védelme

A webszerver altal nyljtott HTTP szolgéltatst a tlizfalon engedélyezniink kell, hiszen
enélkil a honlapunk nem miikképes. CsomagsAiitlizfal esetén a leh&tégeink
végére érnénk, azonban alkalmazas szint(i tizfallal, mint amilyen a Zorp is, tovabb
sziikithetjiik ezt a csatornat a biztonsag novelése érdekében.

Az el dtlet az, hogy prébaljunk meg minden lehetséges - a cracker szamara hasz-
nos - informéciot elrejteni. Itt fontos megjegyezni, hogy az informacio rejtés (angol ki-
fejezéssel security by obscurity) 5hmagaban nem emeli a biztonsagot, viszont a cracker
dolgéat neheziti, amennyiben az elrejtett informacioval mas forrasbol nem rendelkezik.

.Server” fejléc szlirése

A legszembet(i@bb adat, amit elrejthetiink a kivancsi szemek e a szerver tipusa,
melyet a kiszolgalé minden kérésre adott valaszdban elkild. Ez nagyon gyakran olyan
adatokat is tartalmaz, melynek birtoklasa a szerver feltérése szempontjabodl elengedhe-
tetlen (pl: verzioszam, beépitett kiegészitések, stb).

Ezt a kdvetke@ minta is mutatja:

HTTP/1.1 200 OK

Date: Sat, 28 Sep 2002 18:35:51 GMT

Server: Apache/1.3.9 (Unix) Debian/GNU PHP/4.0.3pl1 mod_ssl/2.4.10
OpenSSL/0.9.5a

Last-Modified: Sat, 29 Apr 2000 07:07:45 GMT

ETag: "ff87-ffe-390a8a41"

Accept-Ranges: bytes

Content-Length: 4094

Connection: close

Content-Type: text/html; charset=iso-8859-1

A ,Server:” fejléc szlirése Zorpban:

from Zorp.Core import *
from Zorp.Http import *

class PublicHttpProxy(HttpProxy):
def config(self):
HttpProxy.config(self)
self.response_headers["'Server"] = (HTTP_HDR_DROP)

def inter():
Service("inter_HTTP", PublicHttpProxy)

# szikséges még egy ilyen ipchains rule
# ipchains -A input -d 0/0 80 -j REDIRECT 50080

Listener(SockAddrinet("1.2.3.4", 50080), "inter_HTTP")
Hibak szlirése

Dinamikus weboldalaknal hiba esetén, gyakran keril ki olyan adat a sA&#paamni a
tamadas soran felhasznalhaté:

¢ tartalmazhatja a weboldal gyokerét a szerveren belll

e tartalmazhat konkrét lekérdezést, melyet az adatbazisnak nem sikerilt végrehaj-
tania

¢ tartalmazhat utalast bélsaltozékra, stb.
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Az informécidrejtést szolgalja, ha minden valasz hibaoldalt letiltunk, és egy egy-
séges 404-es hibakddot (tartalom nem talalhat6é) adunk vissza, attél fiiggetlenul, hogy
pontosan milyen hiba tortént.

Ezt a kdvetkea Zorp konfiguracio szabalyozza:

class PublicHttpProxy(HttpProxy):
def config(self):
HttpProxy.config(self)
self.response["*", "4"] (HTTP_RSP_POLICY, self.filterError)
self.response["*", "5"] (HTTP_RSP_POLICY, self filterError)
self.response_headers['Server"] = (HTTP_HDR_DROP)
self.error_silent = TRUE

def filterError(self, method, url, version, response):
self.error_code = 404

return HTTP_RSP_DENY

.Host” fejléc szlirése

A bodngésh minden kérésnél megadja, hogy a szerveren belll melyik virtualis szer-
vert kivanja megszélitani. Erre szolgal a ,Host” fejléc, ahogy azt a kévétkanta
mutatja:

GET / HTTP/1.0
Host: www.akarmi.com

A legtobb cracker programokat hasznal a megfet#ipont megkeresésére. Ezek
altalaban egy IP tartomanyon mennek végig, kérést intéznek a feltételezett webszerver-
hez, majd ha az nem valaszol, vagy nem megbelelvalaszol, akkor mennek tovabb,
masik szervert keresve. Ezek a programok altalaban kizarélag a gép IP cimét tudjak, a
géphez tartozé nevet nem, egyediil a DNS alapjan prébalhatja meg az IP cimhez tartozé
nevet megkeresni. (ide bejegyezhetiink egy teljesen fliggetlen nevet)

Ebbdl az kovetkezik, hogy a Host fejlécbe IP cimet, vagy egy altalanos nevet adnak
meg (pl: www). Ha mi pontosan ismerjik a védett szerveren talalhat6 virtualis gépeket,
akkor ismeretlen névre érkéxérést nyugodtan megtilthatjuk. Ezzel az ilyen kéres
programokat megtéveszthetjik.

Ennek megvaldsitasa:

class PublicHttpProxy(HttpProxy):
def config(self):

HttpProxy.config(self)
self.response["*", "4"] (HTTP_RSP_POLICY, self filterError)
self.response["*", "5"] = (HTTP_RSP_POLICY, self.filterError)
self.response_headers['Server"] = (HTTP_HDR_DROP)
self.request_headers["Host"] = (HTTP_HDR_POLICY, self.filterHost)
self.error_silent = TRUE

def filterError(self, method, url, version, response):
self.error_code = 404
return HTTP_RSP_DENY

def filterHost(self, hdr_name, hdr_value):
if hdr_value == "www.valami.com":
return HTTP_HDR_ACCEPT

return HTTP_REQ_REJECT
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URL sz(rés

Az IIS szerverek jellemi hibaihoz jellemd kérések tartoznak, melyeket mindenkép-
pen érdemes megtiltani és naplézni, hogy a tamadasi kisédétsktudomast szerez-
zunk.

Szlirheb példaul minden olyan URL, amelyik ,cmd.exe"-t vagy ,../"-t tartalmaz.

class PublicHttpProxy(HttpProxy):
url_matcher = FileRegexpMatcher("/etc/zorp/url.black”, "/etc/zorp.url.white")

def config(self):
HttpProxy.config(self)
self.response["*", "4"] (HTTP_RSP_POLICY, self filterError)
self.response["*", "5"] (HTTP_RSP_POLICY, self.filterError)
self.response_headers["'Server"] = (HTTP_HDR_DROP)
self.request_headers['Host"] = (HTTP_HDR_POLICY, self.filterHost)
self.request["GET"] = (HTTP_REQ_POLICY, self.filterURL)
self.error_silent = TRUE

def filterError(self, method, url, version, response):
self.error_code = 404
return HTTP_RSP_DENY

def filterHost(self, hdr_name, hdr_value):
if hdr_value == "www.valami.com":
return HTTP_HDR_ACCEPT
return HTTP_REQ_REJECT

def filterURL(self, method, url, version):
if self.url_matcher.checkMatch(self.request_url_file):
return HTTP_REQ_REJECT

return HTTP_REQ_ACCEPT

3.3. Alkalmazas védelme

Miutan az operacios rendszerrel illetve a web-kiszolgaloval kapcsolatos protokoll szii-
kitéseket megtettik, érdemes az alkalmazashoz igazitanunk a beallitasainkat.

Ha példaul tudjuk, hogy az adminisztraciés feliilet a /admin alkbnyvtéarban talél-
hatd, akkor ezt az URL-t kliens IP cimhez kothetjiik. Esetleg, amennyiben egy alkal-
mazas csak .php, .png, .jpg valamint .html oldalakat tartalmaz, akkor letilthatjuk az
0sszes egyéb kiterjesztést.

Ezzel még inkabb azonositani tudjuk az automatikus scannereket illetve a tamadasi
kisérleteket.

Természetesen az elfogott kéréseket folyamatosarbeiterink kell.

3.4. Adminisztratorok hitelesitése

Az érzékenyebb teriileteket mindenképpen érdemes titkositassal, valasihitelesi-
téssel védeni. llyen érzékeny teriilet a honlap adminisztracios felllete, melyen keresztul
a cikkek feltoltése folyik.

Mostani megoldasunkban a tlizfal terminélja a béjBM TPS kéréseket, ellérzi,
hogy a kliens rendelkezik-e tanUsitvannyal, majd ha igen, akkor azokat titkositas nélkdl
kildi be a webszervernek. Ezzel a médszerrel munkat vesziink le a webszerver vallardl,
igy rendszeriink nagyobb teljesitményti is lesz.

Az adminisztratorok a kdvetelményeknek megfiletamos token egyikét kapjak,
mely a béngésijikbe beépiilve kényelmesen hasznéalhato.
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3.5. Nem megbizhat6 protokollok

A webszerverhez sajnos szamos olyan protokollt kell beengedni, melynek biztonsaga-
ban nem bizhatunk meg. llyen példaul a tavoli menedzsmentebighthd Terminal
Services, valamint a fajlmegosztasokeért féeeSMB protokoll.

Ezeket a csatornakat csak titkositott és hitelesitett kapcsolaton keresztil nyitjuk
meg. A megvalésitas pont-pont IPSec VPN kapcsolatokat hasznal, ahol a két felet szin-
tén X.509 tanusitvany segitségével azonositjuk.

4. Konkluzié

Béar a rendszer utdlag is hatékony védelemmel lathato el, jobb eredményt érhettlink
volna el, amennyiben mar az alkalmazas fejlesztése kapcsan is figyelembe vehettiik
volna a biztonsagi szempontokat.

A védelem gyenge pontja az alkalmazas, utélag ennek biztonsagardl kizarélag audit
vagy penetration test soran@gpdhetiink meg.

Lathattuk, hogy a technikai eszk6z6k széles skalajat vonultattuk fel, ezek mégfelel
kivalasztdsa garantéalja az egész rendszer biztonsagat.
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1. Bevezeb

A Grid rendszerek eredete valahova a kilencvenes évek kdzepéig nyulik visséa, és f
leg a parhuzamos és elosztott szamitasi rendszerek kutatasaiban keeeggilere.
Nagy l6kést adott a kutatasoknak, hogy a nagyteljesitményl szuperszamitégépek mel-
lett megjelentek a kiilonbdzklaszter rendszerek is, melyek joval alacsonyabb aron
biztositottak megkézebteg azonos teljesitményt. A Grid kutatdsolrel térésének
tovabbi oka, hogy nyilvanvaléva valt, hogy a jelenlegi technikabtiglsi titeme nem
birja a Iépést a mliszaki, tudomanyos téren Ujonnan keleigényekkel.

A fenti problémaékra természetes valaszként érkezett a Grid kutatdsok létrejotte,
melyet szigordan véve lan Foster és Carl Kesselman altal 1998-ban szerkBsetett
Grid[5] cim{ kdnyvbl datalhatunk.

2. Miaz aGrid?

A parhuzamos szamitasi rendszeréisatyainak” a PVM, MPI kdnyvtarakat tekint-
hetjik. Ezek lehéivé teszik altalaban FORTRAN, C, C++ nyelven irt programjaink
szamara, hogy bizonyos feladatokat parhuzamosan hajtsunk végre. Ezek a konyvta-
rak el¥isorban a parhuzamos végrehajtashoz sziikséges kommunikacioé, adatcsere lebo-
nyolitasaban segitenek. Az utdbbdimen az MPI szabvany kezdi atvenni az uralkodo
szerepet kdszonhien annak, hogy ezt a kilonkdbszuperszamitégép gyartok is ta-
mogatjak és elkészitik a sajat architektirajukra optimalizalt valtozatukat. Ezek mellett
szamos szabad forraskodu implementacio is elérf¢M, MPICH, LAM 4).

A fenti programozasi paradigman igyekezett tallendiilni Foster és Kesselman mikor
a jelenlegi informatikai infrastruktdrat az 1910-es évek elektromos hél6zati (electric
power grid — innen az elnevezés) szerkezetéhez hasonlitotta, mondvan hogy akkoriban
a megbizhato, konzisztens, teljes kori és olcso elektromos szolgaltatashoz vald hozza-
férés ugyanolyan nehéz volt, mint ma a hasonl6 tulajdonsagokkal rendeika&mitasi
kapacitashoz val6 hozzaférés.

A Grid kutatdsok tehat azt a célt tlizik ki maguk elé, hogy az informatikai inf-
rastruktaraban taldlhaté @prrasokat (szamitasi teljesitmény, merevlemez-kapacités,
adatok, emberek, vizualizacids eszkdzok stb.) egy vilagméretii rendszerben az arra jo-
gosultak szamara egységesen hozzaféuéeiegye.

A rendszer legibb eleme a heterogenitas és kézponti fogalma az abszttd&t-er
rés. Mig a 80-as években a parhuzamos és elosztott alkalmazasok legtébbje homogén
szamitasi kornyezetben altaldban szuperszamitdgépeken futott, addigra a 90-es évek
végere a heterogén kdrnyezetek felé fordult a figyelem. A homogén architektlrakon
sikerrel alkalmazott technolégiadk, mint a PVM és az MPI vagy egyéb izenétkiild
rendszerek esetleg automatikus parhuzamositastlehét\d programozasi nyelvek
(HPF) rendre kudarcot vallottak nagy, elosztott, heterogén kérnyezetekben.

3. Mire hasznaljuk?

A Grid rendszerek minden olyan esetben hasznalhatéak ahol nagy mennyiségi ko-
z06s ebforrast (szamitasi kapacitas, iérszkoz stb.), adatot, numerikus szimulaciok

Shitp://www.mcs.anl.gov/mpi/mpich/
4http://www.lam-mpi.org/
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eredményét kell megosztani egymas kozott kutatoknak. Az ilyen tipusi munkakapcso-
latokat nevezzukirtudlis Organizaciokak.

Természetesen megfadednaldgiak figyelembe vételével az iparban is hasznalhato
ez a technolégia. Egyfél az eredendien elosztott problémak (pl.: vallalat iranyitas)
masfebl a nagy rendelkezésre allasu rendszerek esetén. Mindezek ellenére manapsag
inkabb a tudoméanyos-mUiszaki élet igényeit vesszik figyelembe a Grid rendszerek ter-
vezésnél.

Egy életszagu felhasznalasi példa [2] a gravitacids hullamdetektorok adatainak fel-
dolgozasa. Itt az adatok egy®éihagyszamua mérési és szimulaciés eredméhgbii-
letnek a vilag t6bb kilonbdzpontjan, néhany Petabajt nagysagrendben. Ennek sem
tarolasa sem feldolgozas nem oldhaté meg egy rendszeren, mar csak azért sem mert
a kutatok fizikailag nincsenek egy helyen. Tegyuk fel ugyanis, hogy a Hannoverben
felallitott detektor adatait felhasznalva Japanban egy kutaté csapat szimulaciokat in-
dit annak vizsgalatara, hogy az észlelt esemény nem egy szupernova robbanas vagy
egy neutroncsillag jelei-e. Amerikdban ennek a szimuldciénak az eredményeit vizua-
lizalni kivanjak egy Cave-ben, ahol a varhato fizikai folyamatokat is vizsgalni kivan-
jak. Lathatd, hogy rengeteg hely kilonidéeszkdzeinek, szamitasi architektirainak és
programjainak jél dsszehangolt munkdja ez az egyébkéntéb@vmindennaposnak
nevezheh tevékenység.

4. OGSA - Open Grid Services Architecture
4.1. Globus

A korai Grid infrastruktirak egy példanya az Argone National Laboratory és az ISI
altal fejlesztett szabad forrasu GloBusndszer. A rendszer legnagyobb hozomanya a
szolgaltatasorientalt megkozelités. Ennek Iényege, hogy a Gréfarasokat kulén-

féle j6l meghatarozott szolgaltatasok segitségével érhetjik el és hasznalhatjuk. Ezek a
szolgaltatasok a kovetkéek lehetnek (legfontosabbak):

1. Biztonsag - Grid Security Infrastructure (GSHeladata, hogy egy elosztott he-
terogén autentikacios, kédolasi és autorizacios megoldast nydjtson a virtualis
organizacié minden eleméhez és az abban végrehajthaté miiveletekhez. Jelenleg
a X.509 Certificate-et hasznalé nyilt kulcsu titkositasi eljarasok hasznalatosak.

2. Informacios rendszer - Grid Information System (GIsyendszer allapotardl, a
rendelkezésre allé éforrasokrél azréforras brokerekszamara allit é infor-
méciokat.

3. Er6forras broker - Resource Brokefz alkalmazdi programok és felhasznaldk
erbforrds igényeit igyekszenek kielégiteni Ugy, hogyeméforras allokatook
segitségével egy adott feladatot egy adabf@ras csoportra helyezik el és ha
szilkséges menet kézben valtoztatjdk azok elhelyezését.

4. Eréforras allokator - Resource Allocato®lyan szolgéltatas, mely leltaté teszi
egy program adott éforrashoz valdé hozzaférését, onnan valé elmozgatasat, és
ha sziikséges, jegyzi az alkalmazasok addtfioerasra vonatkozo6 éjegyzéseit
is. Szamitasi éforras esetén ez azt jelenti, hogy el tudja inditani, le tudja allitani,
.checkpoint-olni” tudja az alkalmazasokat.

Shttp://www.globus.org/
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5. Monitorozé rendszer - Grid Monitoring Systeifreladata, hogy folyamatosan
nyomon kovesse a rendszer allapotvaltozasait. A rendszer mikddése soran ke-
letked) adatokat, log fajlokat, teljesitmény elemzéshez sziikséges adatokat eljut-
tatja az igénydhoz.

6. Adat és f4jl hozzaférés - Storage Managemenszamitasok megkezdéséhez
sziikséges, és az azok soran keldgik@goknak, valamint magunknak a binaris,
futtathat6 allomanyoknak az egységes elérését biztositja. Ezenkivill az adattarélo
er6forrasokhoz (adatbazis szerverek, memoria silok sth.) is egységes hozzaférést
nyuijt.

A Globus rendszer a fenti szolgaltatasokra mutatott egy lehetséges megoldast.

Hasznalata soran a felhasznalé a GSI segitségével autentikalta magat egy kivalasz-
tott eforrashoz (a Globus éforras brékert nem tartalmaz). Ott abfarras allokator
(Grid Resource Allocation Management (GRAM)) segitségével elinditott egy alkal-
mazast. Ezzel egyiitt regisztralta az alkalmazast a GIS-ben — mely a Globusban egy
szimpla LDAP adatbazis — a kiishi elérhebség miatt. Meg kell jegyezni, hogy a Glo-
bus a Monitorozast is az emlitett LDAP adatbazisban kivanta megvalésitani — szerény
sikerrel.

A felhasznéalas soran kiderilt azonban, hogy ezek legtdbbje alig vagy egyaltalan
nem megfeldlen mikodik a fentebb vazolt felhasznalasi igények esetén. Bkakb
tapasztalatokbdl kiindulva kezdek a Globus fejlé&zt Uj irAnyba mozdulni és eBb
szlletett meg az OGSA.

4.2. OGSA

Az OGSA valgjaban az IBM altal bevezetétteb Servicesechnoldgia és a Globus
rendszer keveréke.

A Web services egy mddszer arra, hogyan lehet XML alapokon leirni és hozzaférni
a szoftver komponensekhez heterogén elosztott rendszerben. Az IBM eredetileg tény-
legesen web szerverek szolgaltatasinak definidlasara szanta. Az OGSA harom kompo-
nenst haszndl a technol6giabdl:

1. SOAP - Simple Object Access Protaoc@L alapu Gizenetkiildési mechanizmus.

2. WSDL - Web Service Description Languaggy XML dokumentum mely meg-
hatarozza a Grid szolgaltatas tulajdonsagait.

3. WSIL - Web Service Inspection LanguagéSDL-ek elérését irja le. Altalaban
egy URI a WSDL-re vagy egy UDDI (Universal Description, Discovery and
Integration) taroléra.

Ezeknek az eszkdzoknek a segitségével definialhatjuk a OGSA Grid Szolgaltatds mo-
dellt. A szolgaltatasok olyan entitadsok, melyek egy adott mechanizmus szerint érhe-
ték el, és egy vagy tdbb jol meghatarozott protokollt hasznalnak. A szolgaltatasoknak
tobb kiilonb6d példanya lehet jelen a rendszerben egyszerre. A szolgaltatas példanyok
dinamikusan jonnek létre és szlinnek meg az igények és a teljesitmény-elvarasoknak
megfeleben. A Grid szolgéltatas egy adott példanyanak az eléréséhez sziikség van
egy WSIL segitségével megadott GSH-ra (Grid Service Handler). Ezt a szolgéltatas
hasznaléja vagy tudja vagy egy UDDI rendsZ#rkzedi. A GSH minden szolgaltatas
példanyra egyedi és akkor is |étezik, ha maga a szolgéaltatas példany nem. A GSH tartal-
mazza a szolgaltatast biztosité host elérését. Mivel a GSH a szolgaltatas példéhy |étét
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fuggetlendl megtalalhato, és nem tartalmazza a szolgaltatas altal hasznalt protokollok
leirdsét, szikség van egy GSR-re (Grid Service Reference). Egy GSR-t a GSH segit-
ségével kaphatunk meg egy G&H-GSR leképei szolgaltatastél. A GSR egy olyan
kiterjesztett WSDL leiras mely a szolgaltatds hasznalatdhoz sziikséges adatokat tartal-
mazza. Tobbek kdzott az elérési protokoll leirdsat is, ami ajanlottan SOAP, valamint
azoknak az interfészeknek a leirasat melyeket az adott szolgaltatas implemental.

Az OGSA bevezeti dlotificationokat, melyek segitségével egyszer( értesitéseket
kildhetnek a szolgaltatdsok egyméasnak. Egy szolgéltatas feliratkozhat egy notification-
re amennyiben megvalésitja a hozza tartbigdificationSinkinterfészt. Egy szolgal-
tatas tud kibocsatani notification-okat, amennyiben megvalésRjatidicationSource
interfészt.

Az OGSA tehat el§sorban a Grid szolgaltatasok specifikalasaval és azok egységes
elérését hatarozza meg. A rendszernek jelenleg egy demo szint(i Java alapu implemen-
tacitja érhet el.

5. GridLab

A GridLab? projekt a Supercomputing 2000 konferencia sikerén[1] felbuzdulva j6tt
létre 2001-ben. Az akkori konferencian bemutattunk egy olyan alkalmazast, mely a
Cactu$ nevii kérnyezet segitségével racsszamitasokat végzett 9 nagy eurépai szuper-
szamitdégép kbzpont dsszes gépen valamint képes volt worm szerlien kdzlekedni a kii-
[6nbdZ erdforrasok kozott.

Az akkori tapasztalatok nyilvanvalova tették, hogy a Grid rendszerek 6sszes hasz-
nos és j6 tulajdonsagat kihaszndlni képes programok készitése még a hagyomanyos
parhuzamos programokénal is joval nehezebb feladatot ré6 a programozékra. A Gridlab
projekt tehat egy olyan architektira elkészitését tlizte ki maga elé, méboeban a
Grid alkalmazasok késdit segiti. Ezt nevezziik GAT-nak. (Grid Application Toolkit)

A rendszer négy, egymasra épiiétegldl all. Az Alkalmazasrétegben a Grid
igényld és korabban mar bemutatotthoz hasonlé alkalmazasok talalhatéak, melyek az
GAT API réteget hasznaljdk a Grid@orrasainak elérésére. A GAT API edyAT
Enginebdl és tobb Ugyneveze@AT Adaptorbdl all. Az Engine szolgaltatjia az API-t
az alkalmazo programok felé és tartalmazza azoknak a tulajdonsagoknak és képessé-
geknek a leirasat mely a Grid hasznalatahoz sziikségesek, mig az Adaptorok az API
elemeit képezik le egy konkrét Grid infrastrukturara. Egy adott Grid infrastruktira az
elézb fejezetben emlitedzolgaltatashalmazt definidl. Ezen a szinten tdAmaszkodhat a
GAT a mar meglé§ Grid rendszerek egyes szolgaltatasaira, mint az OGSA, Globus,
Legion stb. Ugyanakkor ezek a szolgaltatasok valamilgeriszerszintli megvalési-
tassal kell, hogy rendelkezzenek.

Ez a szerkezet is j6l mutatja, hogy a GridLab projekbstsban az alkalmazéas
programozéi oldalardl kdzeliti meg a Grid-et, csak nagyon keveset mond a tényleges
Grid szolgaltatasokrdl ill. azok implementéaciojarol. Bizonyos esetekben azonban, ugy
mint példaul a Monitorozé szolgaltatas, a projekt sajat megoldassal kidarkkdlni.

A rendszer jelenleg intenziv fejlesztési és tervezési stadiumban van, agy masfél —
két éven belll varhatéak az élszéles korben is hasznalhaté eredmények.

Shttp://www.gridlab.org/
"http://www.cactuscode.org/
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6. Grid Undergound MESH rendszer

Bar a fent vazolt két rendszer ,csak” két reprezentativ képdjiselzoknak a Grid imp-
lementécidknak, melyek jelenleg fejlesztés alatt allnak, am ezek igyekszenek lefedni a
Grid teljes spektrumat. Mindezek és a tobbi fejlesztédeszitéseinek ellenére jelen-

leg nem léteznek jol hasznalhato stabilan mik&id szolgaltatasok. Az ez év koze-

pén alakultGrid Underground fejleszbi csoport munkéjaval esorban ezt a hianyt
igyekszik megsziintetni. Mindemellett egy alternativ Grid infrastruktira kidolgozasara
is vallalkozott, melyben mind az OGSA, mind a GridLab projektek eredményeit pro-
bélja egyesiteni.

A rendszer alapvéen egyMESHnek nevezett konyvtarhalmazbdl all és az ezek
segitségével elkészitett szolgaltatds-modulokbdl, valamint a szolgaltatasokhoz tartozé
API-kbal.

A rendszer egyik nagy éhye, hogy az absztrakt Grid szolgaltatasok mellett be-
vezeti az absztrakt protokoll valamint azentfogalmat is. Ez utdbbi lehétvé teszi
a transzparens kommunikaciot egpferrason belll |étgz szolgaltatasok és a tavoli
er6forrason €% szolgaltatasok k6zott egyarant.

6.1. Event Rendszer

Az event-eket a szolgaltatasok regisztraljak és iratkoznak fel rajuk. A rendszerben tébb
féle tipusu event-et is kibocsathatnak:

1. point-to-point Egy szolgaltatas adott példanya egy masik szolgaltatas adott pél-
danyanak kild Gzenetet.

2. multicast Egy szolgéltatas példany egy szolgaltatas csoportnak kild Gzenetet. A
csoport lehet virtudlis organizacio Gorras, host és szolgéltatas szintli egyarant.

3. anycast Egy szolgaltatas osztaly egy tebézges példanyanak kuldunk Gzenetet.
Tipikusan akkor lehet ilyenre sziikség, ha nem érdekel minket, hogy az adott
szolgaltatas mely implementacidja hajtja végre a kérdéses miiveletet.

6.2. Kommunikacios szolgaltatas

A legfontosabb Ujitas, hogy a kommunikacio lefsgtgét a virtualis organizaciok tagjai
kozott (alkalmazasok, szolgaltatdsok, felhasznalok stb) egy kildn specialis Grid szol-
galtatasra bizza. igy példaul a tébbi Grid szolgaltatas ennek a specidlis szolgaltatasnak
a segitségével tud kommunikalni a fent emlitett event-ek segitségével.

A jelenlegi elképzelések szerint a kommunikacios szolgaltatas peer-to-peer haldza-
ton keresztil juttatja célba az event-eket. Mivel a Gritf@rasok dinamikusan lehet-
nek jelen a rendszerben (hol vannak, hol nincsenek), tovabba az alkalmazé programok
erbforras igénye is rapszodikusan valtozhat, igy a P2P hal6zatnak kovetnie kell a rend-
szer dinamikus viselkedését. Itt tehat a legfontosabb kérdések egyike, hogy hogyan
lehetséges a peer-ek szomszédsagi viszonyait lokélis adatokra alapozva gy megval-
toztatni, hogy kdzben a minimdlis utat tudjuk biztositani a csomagok szamara.

8http://gug.sf.net/
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6.3. Egyéb szolgaltatasok

A fenti két Ujszerli szolgaltatas mellett természetesen megjelennek a mar klasszikusnak
mondhato Grid szolgaltatasok is. Itt @®rban a Grid Informacioés rendszert emelnénk
ki, mely egy az eddigiekhez képest teljen Uj koncepcid szerint késziilt [3].

7. Osszefoglalas

Osszefoglalva kijelenthetjiik, hogy amennyiben a fent bemutatott és egyéb Grid kuta-
tasok sikeresek lesznek, Ugy a foglosztott rendszereit Grid infrastruktaran képzel-
hetjuk el. Ezt latszik bizonyitani az is, hogy az ut6bbi fél évben a legnagyobbak (IBM,
SUN, SGlI, Microsoft sth.) is felsorakoztak a technoldgia mellett. Minéélbhazai

Open Source kdzosség is kiveszi a részét az olyan projekteken keresztiil is, mint az itt
bemutatott Gug-Mesh. Természetesen még a munka elején jarunk és nem beszélhetiink
kiforrott technoldgiakrol, de a Iétézamegoldasok mar elértik a Linux-os kdzosség
szamara is.
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Kivonat

Val6szin(ileg tobbekben felmerul a kérdés: mit keres itt egy ilyen ide néraldt
adas? Természetesen igazuk van. Révid valaszt sajnos nem tudok adni, de remélem
az ebadas végére a hosszu valaszt mar mindenki maga meg tudja fogalmazni.
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1. MiazaBSD?

Hogy mi az a BSD, plane mik azok a BSD-k, ezt napokig lehetne targyalni. Megko-
zelitheb jogi, nyelvészeti, valdszinlileg etnografiai alapon is, mi mégis informatikusi
oldalrdl tessziik. A tovabbiakban — nem tul med@lepédon — ez utdbbi kdvetkezik.

A BSD-k gyakorlati szempontb6l UNIX-nak tekintliebperacios rendszerek, ame-
lyek tobbsége a Linuxhoz hasonlé funkcionalitassal rendelkezik, és fejlesztésiik is ah-
hoz hasonléan alakult. Hasonlitanak a Linuxhoz pl. abban, hogy tébbféle BSD létezik,
ahogy Linuxbdl is tébb (disztribacid) létezik. Hasonlit abban, hogy j6-rossz progra-
mozok tucatjai, szazai és ezrei fejlesztik, akik dbtiibbsége nem ezen programok
fejlesztésébl tartja fenn magét és csaladjat.

Ezzel szemben a BSD-k komplett rendszert jelentenek, a kernelt és a felhasznaloi
programokat (és nem csak a kernelt) egyitt. Talan azt lehetne mondani, olyan komplett
rendszerek, mint egy te@leges Linux-disztribucié. Csak kicsit kevesebben vannak.

Killénbség, hogy a szabad BSD-k esetében altalaban tébb ember dontése hatarozza
meg, hogy valamely funkcié, kdd bekeriil-e a hivatalos terjesztésbe. Altalabasttmiel
ez megtorténne, a programot, programrészletet, esetleg az elvi megvaldsitas vazlatat
hosszan kopkodik az adott teriilet (6n-) és masok altal kijel6lt szik&wvk esetben
egy amugy kivanatos funkcid hivatalos bekeriilését pontosan az akadalyozza meg, hogy
a folkent szakéti(k) szerint a megvalositas csak ideiglenes megoldas, melynek rend-
szerbe épitése valdjaban csak hatraltatja a valoban Gdvobegoldas éallitasat. (v. 6.
motivalatlansag. . .)

Egy masik, a felhasznalok szamara egyébként altalaban Iényegtelenriitetin
kilonbség Linux és BSD-k kozétt a licenc, mely BSD rendszerek esetén altalaban az
un. BSD-licence, mely szerint mindenki azt csinal a forrassal amit akar, pénzért aru-
sithatja (ha talal olyadriltet, aki az ingyenesen is elérigirogramért fizet), illetve
nyugodtan mdédosithatja, és nem kell a médositasokat visszaadni a &jtieség-
nek. Kb. az egyetlen megszoritas, hogy az eredeti Copyright széveget benn kell hagyni.

Felmerilhet a kérdés, miért j6 ez nekink. Fejlésagként nyilvan kellemesebb
dolog olyasmit ellopni, aminek lopasa nem térvénybe Ubk@izhat nem is lopas), és
nem kisérteni a szerencsét, hogy felismerik-e az eredeti prograndiszesgy az6
GPL-es kbdjukat hasznaltuk fel (voltilyen a mualtban nem is egy, és valészinlleg lesz is
még). Otthoni felhasznaloként altalaban mindegy. Céges felhasznaléként pedig szintén,
hiszen ugyanugy ingyenes. Ez az oka annak, hogy lényegtelennékiteitem a Linux
egy komoly jellemdjét.

2. Milyen BSD-k vannak, és mire jOk?

Kilénbdz BSD-rendszerdil kevesebb van, mint Linux-disztribGciébdl, de a preciz,
név szerinti felsorolas itt sem tal kdnnyd. Van egy kereskedelmi termék, a BSD/OS,
mely Intel platformon létezik, efsorban webszervernek és tlizfalaknak ajanljak. De
mivel itt szabad szoftvereélvan sz0, kevesek érdéldésére tarthat szamot — raadasul
€n se nagyon ismerem.

A nem kereskedelmi verziék kodzil az éla FreeBSD nev(i, melynek fejlesztésé-
nél a B cél a PC-platform minél teliesebb tamogatasa — megtartva a BSD-k régi (lassan
25 éve léted) tulajdonsagait — agyis mint: j6 skalazhatésag, kivalé halézati tAmoga-
tassal, és kiemelkédstabilitassal parosulva. Noha a kezdeti cél az i386 architektlra
volt, azéta Alpha platformra, és Sparc64-re készilt el, és folyamatban van tdbb mas
(tébbek kozo6tt az Intel, illetve az AMD 64-bites) rendszerre valé atlltetése. Ez a BSD
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ag rendelkezik a legnagyobb felhasznal6i és fejtiidairrel, és altalanossagban a leg-
teljesebbnek tekinthétPC-s hardver tamogatassal. Az elmult években elismertsége
egyre jobban @, lassan komolyabb cégek is latnak fantaziat abban, hogy termékeik
FreeBSD-re is megjelenjenek (Valészinlileg a legismertebb példa az Opera l#jngész
melynek szeptember végén jelent meg aé aiativ FreeBSD-s valtozata). Kivalo terep
azoknak, akiknek kevés unixos, linuxos gyakorlatuk vangkélppen rugalmasak, és
nem nagyon vagynak (vagy tudnak) napjaink PC-kdzpontusagabdl kitérni. Hasznélata
mindenditt javasolt, ahol a PC — mint hardverarchitektdra — teljesitménye és megbizha-
tdsaga elegerid Kivalé web-, ftp-, és fajlszerver, jol hasznalhato routernek, tlizfalnak
és webproxynak egyaranfjtsvalosziniileg a legk6zelebb van ahhoz, hogy elfogadhat6
otthoni, desktop gépet lehessen vele 6sszehozni. Hajkegy van, miszerint a legko-
zelebb all ahhoz, hogy a kovetkemdszak felkapott operacios rendszere legyen azok
szamara, akik divatbol valasztanak maguknak operacios rendszert, és akiknek a Linux
mar nem eléggé sikkes.

A sorban a kovetkdza NetBSD, mely a vilagon a legtébb kiloniddrardver archi-
tektdran képes miikodni — palmtopokt6l komoly teljesitmény(i szerverekig. ,Fontolva
halad6” fejlesztés, ritkasdgszamba megy, ha egy funkciot gy épitenek az alap rend-
szerbe, hogy az csak egy-két architektiran hasznalhato (ilyen pl. a legutébbnid
bekertlilt tébbprocesszoros tAmogatas). Hasznalatahoz kicsit tdbb puritanizmus java-
solt, eBnyds olyan helyen, ahol a szamitogép nem csak a PC-t (esetleg Mac-et) jelenti.
Egy, a raktarban/pincében porosodd VAX, régi Sun masina, esetleg egy kiselejtezett
HP vagy Digital munkaallomas megtaltosodik, szinte Uj életre kel ezzel az operacios
rendszerrel, és mindenki megelégedésére ellatja egy Gtvalasztd, egy nyomtato-, vagy
fajlszerver minden funkciojat (Ezek persze kiragadott példak, hisz ugyanazokat a funk-
cidkat is megemlithetném, amelyeket feljebb tettem).

A nagyobbak kozott utols6ként az OpenBSD-t kell megemliteni. A NetBSID-b
valt ki, és a multiplatform operaciés rendszer cél mellé/helyére a biztonsag kerult.
Ezen operacios rendszer fejlesimek legbbb célja a legteljesebb biztonsag elérése.

Ez jelenti egyrészt azt, hogy a fejleSktfolyamatosan a biztonsagot néddbedlli-
tasokat, javitasokat és Ujitasokat épitenek rendszeriikbe, masrészt azt, hogy a bizton-
saggal akéar csak tavolrél kapcsolatba hozhat6 hardvernek szinte biztosds2égel
OpenBSD alatt jelenik meg a meghajtoprogramja. Ez, a biztonsageriet helyea
szemlélet azt eredményezi, hogy talan legnagyobb szamban tlizfalaknak hasznéljak ezt
a rendszert. Megfontoland6 ugyanakkor, hogy egyéb szerver (munkaéllomas) felada-
tok megoldasara is ezt valasszuk, mint ahogy az elléijkez: NetBSD-BI csinaljunk
tlzfalat.

Megemlitendk még:

e egy masik kereskedelmi BSD — a MacOS/X alapjat kégearwin — amely, bar
kilsejével jOl rejti, FreeBSD leszarmazott; valamint a

e gombamdd szaporodd (kicsit linuxos érzést &ekgyéb szabad verzidk (Pi-
coBSD, MicroBSD, SecureBSD, TrustedBSD).

Ez utébbiak altaldban azd@b felsorolt harom nagy valamelyikének leszarmazottai,
eddigi tapasztalatok szerint nem tul hosszu élettartammal. A nélvelggébként lat-
szik, hogy vagy a méretcsokkentés, vagy a nagyobb biztonsag elérése (volt) — az alta-
laban nem tdl nagyszamu — fejle8kt6 célja.

Kell-e egyaltalan ennyi? Miért nem allnak 6ssze a fejl@szés hoznak létre egy
igazi nagy BSD rendszert? Egy olyat, amely elmegy minden vason, minden PC-s vac-
kot thmogat PCMCIA-kartyatol WinModemig, és természetesen atombiztos. Nevezziik
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el The One Tru(e) BSD-nek, és minden szép lesz! Ez — noha voltak ilyen kezdeménye-
zések, és idr6l-idére visszatéy téma a kulénbdzflame-, chat- és egyéb levetdista-

kon —redlisan sosem valdsul meg (Never say never! —lasd Digital-Compag-HP-merge).
Oka: a fejlesztést nem a pénz és a marketing, hanem a fejlesztésben résegyév

nek egoja és érdebdliési kore iranyitja (és csak meglebstn ritkan engednek az Un.
felhasznal6i nyomasnak).

Ha egyszer azt llitottam, hogy a BSD-k a Linuxhoz hasonl6 rendszerek, akkor
persze kérdéses, hogy érdemes-e velik foglalkozni. Természetesen igen. Azt persze
mindenkinek maganak kell elddntenie, hogy milyen szintendkegjfmiért. Lehet ok a
valodi szabadséag elérése (itt arra gondolok, hogy bizony a BSDL t6bb mindent enge-
délyez, mint a GPL). Nyilvan az ritkasagszamba megy, hogy ez legy&szempont,
de elképzelhét Lehet az ok egyszeriien az, hogy a kdrnyezetiinkben ezt latjuk (bar ez
egyebre nem tekinthét altalanos jelenségnek). Az is lehet, hogy egyszerlien nem aka-
runk atlagfelhasznaldk lenni (vagy legaldbbis annak latszani), és ha egyszer mindenki
vagy Windowst, vagy Linuxot haszndl, akkor valamely BSD hasznélata eléggnd
ahhoz, hogy a szomszéd szobaban dolgozé, hosszu haju gyonyoriiség felfigyeljen rank
(Sajnos ez utdbbi redlis leltesttge csekély, megleldsen kevés bombazo mutat élénk
érdekbdést a szamitastechnika (ilyen) mélységei irant. Mar az is kész csoda, ha egy-
altalan tud a Windowson kiviil egyéb operaciés rendékesdt mar az is, hogy ismeri
és tudja is, mit jelent az operaciés rendszer).

Végul, de nem utolsésorban hasznalhat valaki azért BSD-t, mert egy vagy tébb,
szamara szavahilteember azt mondja neki: ,az j0”". Kiprobalja, és kideril: tényleg.

3. Mit kapok egy BSD rendszerrel?

Mindent. Mint emlitettem, a BSD-k teljes rendszerek. Az el&tB$D-k mindegyike
tartalmazza azokat a funkciékat (de legalabbis tobbségét), melyek egy normalisnak
tekinthet szamitdgépes rendsz@ntlvarhatdk. Természetszerlileg vannak szévegszer-
keszbk, programfejleszteszkdzok, aprobb-nagyobb jatékocskak. Megtalalhatok a szer-
ver funkciok ellatasahoz szilkséges programok, akar lefrelagomtato-, web- vagy
fajlszerver feldllitasa a cél. Nem tul extra (vagy gagyi) hangkedtrdverek kivételével
—legalabb az alap — zenefunkcidk elédietazaz megléymp3, ogg, wav, midi és mod
fajljainkat nem kell eldobni, meghallgathaték. Azokon a hardvereken, ahol ez egyal-
talan fizikailag lehetséges, elérfiet UNIX/Linux rendszereken megszokott grafikus
alrendszer, az X Window System, és természetesen az ezekre kifejlesztett kéilonboz
desktop feliiletek (GNOME, KDE, IceWM, ROX, stb.). Es ha egyszer van GNOME
és KDE, akkor természetesen a legtébb Linuxra (illetve ezen feliiletek valamelyikére)
elkészitett program szintén eléret

A szoftverek tdbbsége binaris formaban elédhattelepi®d CD-készleten vagy va-
lahol a hal6zaton megtalalhat6. Ezek altalaban tar.gz ill. tar.bz2 formaja csomagok —
BSD-s elnevezésiik: package. Természetesen vannak programok, melyek hiaba ingye-
nesek, nem engedélyezett CD-ken, vagy esetleg binaris formatumban valo terjesztése.
Ezen szoftverek BSD-khez illesztésére BSD rendszereken egy fura, portnak (NetBSD-
n pkgsrc-nek) nevezett médszert hasznalunk. Ez annyit tesz, hogy valaki, akinek az
adott program felt(int és BSD-n hasznalni szeretné (jobb esetben maga@,szlerz
készit egy picike katalogus-struktirat, ebben kilodberofajlokat (esetleg az adott
rendszerben forditdshoz sziikséges javitasokat) helyez el. Az adott program telepitése -
amennyiben dre forditott csomag nincsen -, annyit igényel, hogy a felhasznalé belép
az adott kdnyvtarba, itt elinditja a (minden BSD-ben alapban®¢t@gzake” parancsot,
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és var. A tovabbiakban letdltésre kerul a szukséges forrds, a rendszer patch-eli, konfi-
gurdlja, majd leforditja azt. Amikor ez kész, rendszeradminisztratorként egy ,make
install” — és a program feltelepilt. Mi&tt mindenki visszariadna: a CD-ken tobb ezer
csomag binaris, azonnal telepithdébrmaban elérhét azaz nem az a jellerdizhogy
BSD-n mindent forrasbdl telepitlink (Hozza kell azonban tenni, ilyenre is van példa,
hisz a binaris csomagok frissitése lassan halad, raadasul egyaltalan nem biztos, hogy a
csomag dallitdja ugyanazokkal a forditasi beallitasokkal dolgozik, amivel mi szeret-
nénk).

A port-fa frissitése Internet kapcsolat esetén viszonylag kdnnyen meftédpet
akar naponta, hetente aktualizalhatjuk rendszeriinket.

Hasonloan a kiegésdiszoftverekhez, maga az operaciés rendszer is folyamatosan
frissil — viszont ellentétben a Linux-szal, itt sem binaris csomagok, hanem a forras
az, amely elérhét (Félreértések elkertlése végett megjegyzem, tudom, hogy a Linux-
kernel forrasban gyUjteiddbe, meg azt is, hogy X, Y és Z alrendszert az ember for-
rashan gy(jti be és ugy forditja, ennek ellenére azt hiszem, a felhasznaldk tobbsége
amikor megjelenik a GNU tar legutolsé ismert biztonsagi hibajat javité csomag, sz6
nélkil szedi le a régi csomagot, és telepiti az Ujat — természetesen azéeldrnets
formabdl, még akkor is, ha forrasban is elééhieinne.)

Ezzel kapcsolatban egy rovid idézet: §&k6r majd elsirtam magam, mert annyira
fapados volt. Aztan raszoktam a CVS lista olvasasara, a cvsup, make buildworld, make
buildkernel, portupgrade hasznalatéra és azéta tudom, hogy kell-e, érdemes-e frissite-
nem valamit és nagyjabol &l tudom, hogyha frissitek, akkor mire kell figyelnem.”

(Az idézet Nagy Attila (Bra) egy leveléibvalo, és a sokak altal ismert ftp.fsn.hu rend-
szer Debianrél FreeBSD-re val6 atallasanak szubjektiv leirasa. A rendszer 2.2-es ker-
nelt hasznal6 Debian volt, az atallas valamikor 2001 februarja és aprilisa kéz6étt zajlott
le.)

A Linux-kdzosség szamottéwésze Ugy tekint a Linuxra, mint valami mondabeli
hdsre, vagy a mesék legkisebb fidjara. A zsenidlis finn egyetemista agyaban megszi-
letett, hobbinak indult szoftver, az Internetef-8lalé egyszerli emberek dsszefogasa-
val és segitségével felkel, és lerdzza a szamitdgépet hasznaldszalalt lancot — a
Microsoftnak a szoftverpiacon érezbietralmat. A M$ gonosz, termékei hasznéalhatat-
lanok, és az ezeket a rendszereket — 6nkéntesen — hasznal6 felhasznaldk csokott agyu
hulyék, akiknek nemhogy szamitdgépet, de valdszinileg piros tveggoly6t sem lenne
szabad a keziikbe adni, hisz azt is elrontjak.

Ezzel szemben a BSD-felhasznalok — engem kivéve — mind komoly emberek, akik
tudjék, hogy a gonosz uralmat megsziintetni nem leltgtnem is kell — annak is
megvan a maga szerepe (Példaul nagyon sok ember szamara kézzelfoghato kézelségbe
kerlilt a computer — és ez valahol a DOS/Windows érdeme is). Prébalkozni lehet és
kell is — igy jobnnek létre az egyre jobb, ténylegesen felhasznalébarat szoftverek — és ez
majdnem mindenkinek jo.

Azok, akik ugy érzik, ez nem a létézilagok legjobbika, és keresik a leldstget
a jobbitasra, rengeteg leBsegiik van. Ezek egyike a Linux, de valahol a listaban ott
szerepel aBSD is.

Az elbadas cime egyfajta 6sszehasonlitast sejtet. Nem célom elpanaszolni azokat a
dolgokat, amelyek szamomra kényelmetlenek, esetleg egyenesen visszataszitdak bizo-
nyos operacios rendszerekben. Ugyanigy nem cél mindenkit rieggsrrol, hogy a
BSD-k jobbak. Akinek kell, Ggyis tudja. A tébbieknek pedig csak azt szerethém mon-
dani, prébaljak ki.
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4. Hivatkozasok
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Sun Microsystems — elkdtelezetten a nyilt
forraskddu k6zosségek irant

Fischer Erik <erik.fischer@sun.com>

2002. oktéber 21.

A peremhalo6zati szamitastechnika kulcsa a horizontalis méretedwetA folyamatok gyors
atfutasa érdekében az infrastruktira kilortbpontjain kelben nagyszamu szervert szilkséges
munkaba allitani a legjobb hatasfok eléréséhez. Ugyanakkor a menedzsmentnek maximalizalnia
kell a beruhazas megtérilését.

A Sun tokéletes megoldast talalt. A Sun UNIX rendszerét, hardverét és szolgaltatasi szak-
értelmét kitliben hasznositdé Sun LX50 szerver felbecsiilhetetlen segitséget nyujt a vallalatok
peremhélézatai szamara. Egyedulalidnsiei kdzé tartoznak:

e Kivalo ar-teljesitmény arany. Kedvézra féken tartja a koltségeket, a két 1,4 GHz-es
Intel Pentium Il processzor pedig biztositja a Ketéljesitményt. A szerver rackbe sze-
relhet, kompakt 1U kialakitdsanak koszonben az alapterilet-kihasznaltsag javitasaval
is csOkkenthétk a koltségek.

e Egyszerisitett fellgyelet. Az integralt Sun Control Station felligyeleti eszkdz segitségével
egyetlen képerr§rdl is biztonsagosan kezellidt a Linux szerverek, és aramvonalassa
tehebk az olyan feladatok, mint a szoftver- vagy javitdcsomag-elosztas, a rendszerfel-
Ugyelet és a leltarnyilvantartas.

e Fokozott megbizhatdsagu Sun Linux. A Sun sokéves UNIX-piaci Gezztrepének ko-
szénheben rendkivil stabil, tokéletesen a hardverplatformra hangolt Linux rendszert tud
kinalni.

e \ezet szolgdltatasi platform. A Sun iparagvezstolgaltatasi platformot nyuijt a hagyo-
manyos operacios rendszer jellegli miikodést, az alkalmazasszolgaltatasokat és a személy-
azonossag-kezelést otd3olaris operacios rendszert futtatd Sun LX50 szerverrel.

e El6konfiguralt, ebtesztelt alkalmazasok. A Sun LX50 szervert nagyszarine élonfigu-
ralt alkalmazassal egyutt szallitjuk, igy a vasarlok gyorsabban allithatjak tizembe a kivant
megoldasokat.

e A Sun Linux rendszer(i Sun LX50 szervernek részét képezik a Sun ONE alkalmazasok és
fejleszBi eszkdzok, a Java 2 Platform, Standard Edition (J2SE platform), a Sun Chili!Soft
ASP plug-in webszerver szoftver, a Sun Grid Engine szoftver, valamint a mySQL adatba-
zZis.

e A Solaris operacios rendszert futtatd Sun LX50 szervernek része a J2SE platform, a
SunScreen tlizfalszoftver, a Sun Grid Engine szoftver, a mySQL adatbazis és az Apache
webszerverszoftver. A Solaris operéaciés rendszer emellett a fliggetlen szoftverszallitok
altal tamogatott termékek legnagyobb csomagjainak egyikét kinalja.

Mivel mind a hardvert mind a Sun Linux operaciés rendszert a Sun fejlesztette ki és a Sun tamo-
gatja, igy gyors, integralt karbantartast tud biztositani a Sun LX50 szerverek szamara. Egyetlen
telefonhivassal elintézhetz 6sszes probléma, nem iranyitjak minduntalan Gjabb és Gjabb he-
lyekre. Raadasul a szerver hardver- és szoftver-os<intdvebre konfiguralasaval ésdbsz-
telésével annak az esélyét is minimdlisra csokkentettik, hogy egyéltalan telefonalnia kelljen.
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Az LX50 el6nyei a peremhalézati megoldasoknal

A Sun Linuxszal szembeni nagymérték(i elkételezettsége mellett a vasarloknak nyujtott be-
ruhazasvédelmet is fokozza, és szélesre tarja kapuit a féjlesitt. A Sun most a UNIX-on,
a Linuxon, a Java technologian és az XML-en alapuld termékek teljes, integralt sorat kindlja az
operaciés rendszer, az eszk6zok és az alkalmazott szoftverek szintjén, soha nem latott rugalmas-
sagot bhiztositva igy a vallalatoknak. Azok a vasarldk, akik mar beruhaztak a Solaris operacios
rendszerbe, folytathatjadk annak izembe allitasat a Sun LX50 szerveren, s a SénulRét
platformjan rendelkezésre allé szoftvermegoldasok edteiéilogathatnak. A Sun LX50 szer-
veren emellett olyan vezitszallitoktdl szarmazé Linux alkalmazésok széles kore is izembe
allithatd, mint az Oracle, a BEA Systems, a Veritas vagy a Check Point.

x)
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1. Bevezetés

Mig a Linux az otthoni szamitogépek teriletén eredményesen terjed, az oktatasi szfé-
rdban pedig maris komoly részesedést ért el, sokaig nem tudott megjelenni a mun-
kahelyi szamitégépek piacan. Ennek tobb oka kéziil az egyik leggyakrabban emlege-
tett a megfeld irodai alkalmazascsomag hianya volt. Ezzel persze lehetett vitatkozni,
hogy sziikség van-e egyaltalan egy Microsoft Office tipighat You See Is All What

You Get"jellegli programcsomagra, nem nyujtanak-e sokkal nagyobb rugalmassagot
és igazi alkotoi szabadsagot a Unix vilagban elterjedt megoldasok. Bebizonyosodott
azonban az, hogy a felhasznalék roppant tomegei semmiféle vonzédast nem éreznek a
Unix eszk6zok irant, hiszen szamitdgépes ismereteiket a Windows vildgban szerezték,
ennek a megoldasait fogadtak el, mint egyedl (déaztiat.

Ezzel a helyzettel prébaltak megbirkozni a KDE, a GNOME és egyéb hasonlo
projektek, amikor intuitiv modon kezelltegrafikus felliletik mellé az irodai alkal-
mazéasok kifejlesztését is célul tlizték ki. Ugy tlinik azonban, hogy mégsem ezek a
klasszikus szabad szoftver kezdeményezések jardakdnl sikerrel. Az amerikai Sun
Microsystems babaskodasaval Iétrejott OpenOffice.org projekt, és annak kereskedelmi
véltozata, a StarOffice jelenleg a Microsoft utan kdvetkiginkabb elterjedt alkal-
mazascsomag.

2. OpenOffice.org, StarOffice

A gyors sikerben talan a vegyes fejlesztési modell lehetett &dbigzen nem kellett

az egész szoftvert, a maga 8 millié soraval a senirlitrehozni: a Sun egyszeriien
megvasarolta a német fejlesztésli, Németorszagbangslpigci részesedéssel is ren-
delke®d StarOffice programot, a fejleggarda nagy részét is beleértve. A program
tovabbi fejlesztése is vegyes stratégia szerint miikodik. Egyrészt a nyilt kédu fejlesz-
tést projektvezétkként altalaban Sun alkalmazottak tartjak irdnyban, valamint a Sun
rendszeresen készit az OpenOffice.org-ra @pareskedelmi verzidkat is, legutébb

a StarOffice 6.0-t. Ezt a jogot raadasul nem tartja meg magénak: az OpenOffice.org
ugyanis kefhs licenc alatt all. Ez azt jelenti, hogy a felhasznélé szabadon megvalaszt-
hatja, hogy a klasszikus GPL vagy pedig az Gn. Sun Industry Standard Source Licence
(SISSL) rendelkezéseihez igazodik. Ha az SISSL licencet valasztja, akkdidépet

van a forraskdd tovabbfejlesztésére, az abbdl forditott binaris valtozat 6nall6 forgalma-
z&séra is, egy kikotéssel. A Sun altal megszabott szabvanyokhoz ragaszkodni kell, ami
az XML fajlformatumot, és az OpenOffice.org API-t jelenti. Ezeket megvaltoztatni a
leszarmazottakban is csak Ugy lehet, ha ahhoz teljes korli és nyilvanos dokumentaciot
is csatol a tovabbfejlesztEzzel a kitétellel keriilhétel, hogy megjelenjen példaul egy
.Kicsi Puha StarOffice”, az eredetihez hasonl6 funkcionalitassal, de azzal nem kompa-
tibilis, titkos fajliformatumokkal. . .

3. A MagyarOffice

A MultiRé&cio Kft. MagyarOffice nevii termékének létrehozasat is a Sun SISSL licenc
tette lehefvé. Tehat jogilag rendben van a dolog, de @éhigondoljuk, hogy a szlik
magyar piacon létjogosultsaga van egy ilyen, pénzért vasarolhato6 szoftvernek az immar
magyar forditasban is elérlteingyenes OpenOffice.org mellett?

ElBszor is a piac kiulonbdzszegmenseit célozzak meg. Mig az OpenOffice.org
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inkabb a magan-felhasznalok kérében lehet népszeri, a MagyarOffidesordan a
vallakozasok szaméra készitettiik, azzal a nem titkolt céllal, hogy a Microsoft termé-
kekhez szokott, nem szamitastechnikus felhasznalék szamara tegyéivdéehmnél
zOkkerdmentesebb attérést.

Ennek az elddleges célkdzdonségnek az igényeit vettiik figyelembe a MagyarOffice
tobbletszolgaltatasainak, hozzéafejlesztéseinek kivalasztasaban. Termékink a magyar
nyelvii OpenOffice.org-hoz képest a kdvethedbbletszolgaltatasokat nyuijtja:

e magyar nyelvi siugé

e felhasznaldi kézikdnyv

a legljabb MorphoLogic nyelvi modulok (helyesiras, elvalasztas)

magyar nyelv és hazai formatumu sablonok

Magyarorszag térkép diagram

tébbvaltozés optimalizalé modul

Ezen kivil a vallalati vedk igénylik a személyes ligyfélszolgalatot és a garantalt ter-
méktamogatast is, amit a termék ara szintén magéaban foglal. Ugy gondoljuk, és az
eddigi piaci tapasztalataink ezt ala is tamasztjak, hogy akanjelents része ezeket

a hozzaadott értékeket méltanyolja, és nem tartja tllzottnak az ezekért kért arat, amely
egyébként igy is csak téredéke a piacvézetmék aranak.

4. A MagyarOffice és a Linux

Azt hiszem nem okozok meglepetést, ha elmondom, hogy a MagyarOffice felhaszna-
I6inak tébb mint 95%-a a MagyarOffice Windows-os valtozatat hasznalja. Hogyan és
mennyiben jarulunk akkor hozza a Linux rendszerek térhdditasahoz?

A MagyarOffice kifejezett célja, hogy lehté tegye a teljes megoldast az irodai
hasznélatban, ezért taladlhaté a CD-n:

e egy MagyarOffice-ra hangoMlinimalLinux disztribucio
e ezért csomagoljuk hozzaMozilla webbdngédit és leveledt,
e a Professzionalis valtozatnal ezenfellMgSQLadatbazis szervert is.

Tehat ha a felhasznal6 vesz egy lres szamitdgépet, hozza megveszi a MagyarOffice
CD-t, akkor egy miikodképes, teljes funkcionalitasu irodai szamitogépet kap a pénzé-
ért, semmilyen mas szoftverre nincs sziiksége. A Linux mellettdi@ttiasznaldink-
nak mindemellett valamelyik ,nagy” Linux disztriblcio telepitését javasoljuk, ha ko-
molyan gondolja, de efsprobéalkozasként megvan a lebstge a CD-n megtalalhato
MinimalLinux telepitésére is.

Mivel cégiink is arra szamit, hogy a nem tal tavoligisen a Linux rohamos terje-
dése varhatd a munkahelyi szamitégépeken is, kifejezetten ragaszkodtunk a MagyarOf-
fice Linux-os és Windows-os véltozatanak teljes funkcionalis azonossagahoz (ez nem
volt mindig egyszerdi...). igy aki slépésként attért a MagyarOffice Windows-0s
véaltozatara, annak a Linux-os valtozat sem fog meglepetést okozni, valamint a vegyes
Linux/Windows kérnyezetekben is konnyebb igy a munka.

(x)
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Az Oracle — Linuxkapcsolat
(kivonat)

Markovits Péter

2002. oktober 21.

Kivonat

A Linux mar elérte a vallalati Uizleti felhasznalhatésag szinvonalat. Kevesebb cég,
de nagyobb szakértelemmel, vallalati szinten is elvarhat6 tAmogatassal all a piacon
elterjedt Linux disztriblciék mogott. Az Oracle az @kskozott ismerte fel, hogy a
Linux-szal érdemes a nagyvallalati piacan és termékkdrében is foglalkozni. Az
elsh szélesebb korben elérigdracle on Linux (8.0.5) mar kdzel négy éve jelent
meg. Megjelentek és teljes kori felhasznalhatésagot kivannak tovabba az Oracle
Application Server széles korli komponens halmaza és maga az Oracle E-Business
Suite is, ami a vallalatiranyitasi rendszerek teljes skalajat biztositja.

A Real Application Clusters megjelenésével az Oracle szakitott azzal a kizaro-
lagos koncepcioval, hogy a komoly nagyvallalati rendszerek ala csak nagy, mono-
lit hardvert szabad értékesiteni. A RAC szoftver architektirajadséeteszi, hogy
egyszer(ibb, olcsébb sztenderd szamitégéfidiipikusan akar PC szervereid
is lehessen nagy Osszteljesitmény(, hikat@erver hardvert épiteni furtdzéssel
(klaszter) és ezt jol ki is lehessen hasznalni. A Linux pedig egyik operacids rend-
szer alternativija ezeknek a PC alapu szerver kdrnyezeteknek.

E forradalmian (j frtdzési technolégianak bemutatasa @addls leghangsu-
lyosabb mondanivaldja.

x)
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