Nyilt rendszerek alapszoftverei
Klasszikus valtozat

Csizmazia Baldzs !

LCopyright 1993,1995,1996 Csizmazia Baldzs. Szabadon terjeszthetd.






Tartalomjegyzék

1 Bevezetés

1.1 Folyamatok . . . . . . . . . . . .
1.2 Fajlok . . . .o
1.3 Memoériakezelés . . . . . ...
1.4 Ashell . .. 000
1.5 Védelem . . . . . . . ..
1.6 INPUT/OUTPUT . . . . . . . . e
1.7 Operacids rendszerek belso szerkezete . . . . . . ... ...
1.8 Osztott rendszerek architekturdja . . . . . . . .. ... ... ... ...

1.8.1 A tavoli eljarashivas . . . .. . ... ... ... ... ...

1.8.2 Uzenetszdras . . . . . . . .. ...
1.9 Holtpont . . . . . . . ..
1.10 Az Intel 80386 mikroprocesszor architektiraja . . . . . . . . . . .. . . ..
1.11 Szabvanyok . . . . . . . ...
1.12 Objektum-orientalt feluletek . . . . . . . . .. .. ... ... ... ...

1.12.1 Egyszert kopeny . . . . . . . . ...

1.12.2 Specializalt kopeny . . . . . . . . ...

1.12.3 Objektum-orientélt kopenyek tervezése . . . . . . . . . .. .. . ..
113 Milesz még . . . o o o o oo
1.14 Kérdések, feladatok . . . . . . . . . . ... ..

2 A UNIX operaciés rendszer

2.1 Néhany alapveté UNIX-beli fogalom . . .. .. ... ... .. ... .. ..
2.2 Folyamatok a UNIX rendszerben . . . . .. .. ... ... .. ... .. ...
2.3 A folyamatok kozotti kommunikdcié (IPC) a UNIX rendszerben . . . . . .
2.4 A UNIX fajlrendszere . . . . . . . . . . .. ..
2.5 AUNIXshelljei . . . . .. .o o
2.6 Védelem a UNIX operaciés rendszerben . . . . . . . .. .. .. ... ...
2.7 A UNIX INPUT/OUTPUT rendszere . . . . ... ... ... .......

2.7.1 A UNIX architekturdjdnak modernizalasa . . . . . .. .. ... ..
2.8 Kérdések, feladatok . . . . . . . ...

3 Rendszerhivasok

3.1 Folyamatokat kezel6 rendszerhivasok . . . . . . . .. .. ... ... ..
3.2 A fajlrendszer rendszerhivasai . . . . . . .. ... L.

3.2.1 Alapveto, fajlokkal kapcsolatos rendszerhivédsok . . . . . . . . . ..

3.2.2 A fjjlrendszer és a memoriakezel$ kapesolata . . . . . .0 0L L.

3



TARTALOMJEGYZEK

3.3 Egyéb, fajlokkal kapcsolatos rendszerhivasok . . . . . . . ... .. .. ... 44
3.4 Fajlok konkurrens elérése . . . . . . ... 47
3.5 Kivételes események kezelésének rendszerhivasar . . . . .. . . ... ... 50
3.5.1 A signalok feladata . . . . .. . ... oo 50
3.5.2 Hagyomanyos signalkezelési technikdk . . . ... ... .. ... .. 50
3.5.3 POSIX signal-szemantika . . . . .. ... 00000 51
3.6 Még egy kicsit a folyamatokrdl . . . .. ..o 0oL 53
3.7 INPUT/OUTPUT eszkozoket vezérld rendszerhivas . . . . . . . . ... .. 54
3.8 Egyéb rendszerhivasok . . . . . ... .o oo 56
3.9 Egy osszetettebb példa: ashell . . . .. .. ... .00 57
3.10 Daemon folyamatok . . . . .. .. ... ... 59
3.11 POSIX-threadek . . . . . . .. .. ... 60
3.11.1 POSIX threadek létrehozasa és megszintetése . . . . . . . .. . .. 60
3.11.2 POSIX threadek identitasa . . . . . ... . ... ... ... . ... 61
3.11.3 POSIX threadek szinkronizacidja . . . . . . . .. ... ... . ... 62
3.11.4 Mutexek illetve orfeltétel-valtozdk attributumai . . . . . . . . . .. 64
3.11.5 Konyvtarak thread-biztossaga . . . . . . . . ... ... ... 65
3.11.6 Folyamatok kommunikacidja a UNIX-ban . . . . ... ... .. .. 66
3.12 Kérdések . . . . . L 69
Halézatok 71
4.1 A haldzati kapcsolat modellje . . . . . . . ..o 72
4.2 A TCP/IP protokollesalad . . . . . . ... .. ... ... L. 72
4.2.1 A fizikai és az adatkapcsolatiszint . . . . . ... ... ... 73
422 A héldzatiszint (IP) . . .. . . ... ... Lo 73
4.2.3 A transzport szint . . . . .. ... 75
4.3 TCP/IP konfigurdcid . . . . . . . ... 78
4.3.1 Halézati csatlakozék . . . . . . ..o 78
4.3.2 1IP cim bedllitasa . . . . . .. . .. ... 79
4.3.3 ARP és RARP protokollok . . . .. ... ... ... ... ... .. 80
4.3.4 Routing tablak . . . . . ... L oL oo 81
4.4 Kérdések, feladatok . . . . . . . ..o 81
A Berkeley socketok 83
5.1 Egy osszekottetés-alapu kliens-szerver kapcsolat menete . . . . . . . . .. 84
5.2  Egy nem osszekottetés-alapt kliens-szerver kapcsolat menete . . . . . . . 84
5.3 Socketok cimzése az Internet domainben . . . . . . ... .00 85
5.4 Konverzié a haldzati- és host byte-abrazolasméd kozott . . . . . . . . .. 85
5.5 Kommunikdcids végpont (socket) létrehozdsa . . . . . . ... ... .. 86
5.6 Socket cimének kijelolése . . . . . . . ... oL 87
5.7 Kapcsolat 1étrehozasa . . . . . . . . ... oo 87
5.8 Adatatvitel osszekottetés-alapu kapcsolatok esetén . . . . . ... ... 88
5.9 Adatatvitel nem oszekottetés-alapu kapcsolatok esetén . . . . . . .. . .. 89
5.10 Kapcsolat (socket) lezdrdsa . . . . . . ... ... L. 89
5.11 Tobb socket parhuzamos figyelése (select) . . . . ... .. ... ... ... 89
5.12 A kommunikdcids partner cimének megszerzése . . . . ... ... L. 90

5.13 Hélézatokkal kapcsolatos konyvtari segédfiggvények . . . . . .. .. ... 90



TARTALOMJEGYZEK 5

5.13.1 Hostnévrdl IP-cimre transzformacié . . . . ... ... ... . ... 91
5.13.2 Halézati szolgdltatasok adatbazisa . . . . . .. . ... L0 91

5.14 A socketokkal kapcsolatos tovabbi rendszerhivasok . . . . .. .. .. . .. 92
5.14.1 TCP surgés adat tovabbitdsa . . . . . . . ... ... ... 92
5.14.2 A socketokhoz kapcsolédd SIGIO és SIGURG signalok . . . . . .. 93
5.14.3 UDP broadcast lehetéség . . . . . . ... ... L. 94
5.14.4 Socket aszinkron uzemmédra allitasa . . . . . . . .. ... 94

5.15 Példak a socket rendszer hasznalatara . . . .. . . ... ... ... .. .. 95
5.15.1 Példa egy egyszert iterativ osszekottetés-alapd szerverre . . . . . . 95
5.15.2 Példa egy osszekottetés-alapi kliensre . . . . . . . ... ... 96
5.15.3 Példa egy select-et hasznalé osszekottetés-alapi szerverre . . . . . 98
5.15.4 Példa egy konkurrens osszekottetés-alapi szerverre . . . . . . . .. 99
5.15.5 Példa egy Osszekittetés-mentes (datagram) szerverre . . . . . . .. 101
5.15.6 Példa egy Osszekottetés-mentes (datagram) kliensre . . . . . . . L. 102

5.16 A halézati réteg (IP protokoll) elérése . . . . . . . ... ... ... 103
6 Security 105
6.1 Tervezési elvek . . . . . . . .. 105
6.2 A felhasznald azonositdsa . . . . . . . . .. ..o 106
6.3 A 4.3BSD UNIX r-programjai . . . . . . . . . . . . v 107
6.4 A Kerberos illetékesség-vizsgalé protokoll . . . . . .. ..o 0oL 107
6.5 Tandacsok setuid root programok irasdhoz . . . . . ... ... ... ... 109
7 A rendszermag szerkezete 111
7.1 A folyamatok kezelése . . . . . . . ... 112
7.1.1 A folyamatkezelés adatszerkezeter . . . . . . . .. ... 112
7.1.2 A folyamatkezelés rendszerhivasai . . . . . ... ... ... .. .. 115
7.1.3  Utemezési kérdések . . . . . ... 116

7.2 A memdriakezel§ implementacidja . . . .. ... Lo 117
7.2.1 A régidmiveletek . . ..o oo 118
7.2.2 A régi6 rendszer adatszerkezeter . . . .. ..o oL 119
7.2.3 A lapozas implementaldsa . . . . . . .. ... 120
7.2.4 A programbetoltés . . . ... ..o oL oo 120

7.3 Az eszkozmeghajtdk implementacidja . . . . . . ... 121
7.4 A buffer cache szerepe és implementacidja . . . . . . . ... ... 123
7.5 A fajlrendszer implementacidja . . . . . .. ... 126
7.5.1 A diszken téarolt adatszerkezetek . . . . . . ... 127
7.5.2 Az adatszerkezeteken operalé miveletek . . . . . ... ... 130
7.5.3 Allokdcids stratégidk . . . . . .. ... o o 131
7.5.4 F34jlnévrdl - i-nodera transzformaciéo . . . . ... ... ... ... 131
7.5.5 A rendszerhivas interfész . . . . .. .. ... 132

7.6 A kommunikaciés alrendszer implementacidja . . . . . . ... ... L. 133

7.7 Kérdések . . . . 134



6 TARTALOMJEGYZEK
8 A UNIX SYSTEM V STREAMS programozasa 135
8.1 Bevezetés . . . . . .. 135
8.1.1 Alapfogalmak . . . . .. ... .. o 135
8.1.2 A STREAMSelényei . . . . . . . .. ... . ... .. ..., 136
8.1.3 A STREAMS rendszer vezérlése . . . . . .. .. ... ... . ... 136
8.1.4 A STREAMS uzenettipusai . . . . . . . . . ... ... ... .... 138
8.1.b Egy STREAMS-et hasznalé program . . . . . . . ... ... ... 140
8.1.6 Az ide tartozd rendszerhivédsok . . . . . . ... 142

8.2 A STREAMS driverek felépitése . . . . .. .. ... .. ... ... .. ... 142
8.2.1 Mire kell vigydzni egy driver készitésekor . . . . ... ... .. .. 142
8.2.2 STREAMS szolgaltatasok . . . . .. ... ... ... ... .. 143
8.2.3 Kritikus szakaszok védelme . . . . . .. ... 146
8.2.4 Fontosabb adatszerkezetek . . . . . . .. ... 147
8.2.5 Tovabbi hasznos tandacsok . . . . .. ... .. ... .. 148
8.2.6 A driver hibauzeneter . . . . . ... ... 0L 149
8.2.7 Adriver listdja . . . . . ... 150
8.2.8 A driver kernelbe linkelése . . . . . . .. ... 151
8.2.9 Driver installdlas ISC UNIX alatt . . . . . . ... ... ... . ... 154
8.2.10 Még egy példa: a birkamodul . . . . . .. ... 156
8.2.11 Egy egyszerti debug modul . . . .. ... ... 157
8.2.12 Flush kezelése a driverben . . . . . . . . . .. ... 160

8.3 Egy STREAMS loopback driver . . . . . . . .. .. ... ... ... .. ... 160
8.3.1 Driver interface strukturak . . . .. .. .00 160
8.3.2 Tovabbi deklaracidk . . . . . .. .. ... o0 162
8.3.3 Loopback driver start rutinja . . . . ... ... 162
8.3.4 Loopback driver open rutin . . . . . .. ..o 163
8.3.5 Loopback driver close rutin . . . . . .. ... ... 163
8.3.6 Loopback driver service rutin . . . . .. .. ... 164
8.3.7 Egy loopback drivert hasznalé program . . . .. ... ... .. .. 166

8.4 Multiplexer driverek . . . . .. ..o 168
8.4.1 A multiplexerek elemei . . . . . . .. .00 168
8.4.2 FEgy multiplexer Osszerakdsa . . . . . . . ... 168
8.4.3 Multiplexer ioctl-ek . . . . . ..o 169
8.4.4 Input/Output események figyelése . . . . ... ... ... ... .. 170

8.5 A kernel segédrutinjal . . . .. ..o oL 174
8.5.1 STREAMS-specifikus hivasok . . . . .. ... .. ... ... . ... 174
8.5.2 Altaldnosan hasznalhaté kernel rutinok . . .. . . ... ... ... 179

8.6 Kérdések . . . . . . 181
8.7 Ajanlott irodalom. . . . . ... ..o 182



Fejezet 1

Bevezetés

A szamitogépen futd programokat két csoportba szokas osztani: a rendszerprogramok
csoportjara, és a felhaszndléi programok csoportjara. A rendszerprogramok koziil a
legalapvet&bb az operacids rendszer. Ennek feladata egyrészt az, hogy eltakarja a bony-
olult hardver elemek programozasat a programozé ell, mésrészt pedig ez a szoftver felelGs
a hardver eroforrasoknak a programok kozti elosztasaért, az egyes hardver erdforrasok
védelméért.

Az operacids rendszerek az utébbi évtizedekben nagyon nagy fejlédésen mentek
keresztil. Az els§ generacids szamitdgépekben még nem hasznaltak operacids rend-
szereket.  Megjelenésik a mésodik generacidhoz kotédik: a bonyolultabb hardver
rendszerekre egyre bonyolultabb operacids rendszereket épitettek, majd megjelent a
multiprogramozas, a mai operacidés rendszerek egy lapveté fontossigi tulajdonsaga.
A multiprogramozasnak két valtozata van: a tobbtaszkos (multitasking) illetve a
tobbfelhasznalds (multi user) rendszer (ez a két forma nem zarja ki egymast). A
tobbfelhasznalds rendszerekben egy kozponti egységen osztozik tobb felhasznald, de a
kozponti egység nagy sebessége miatt minden felhasznald ugy érzi, hogy egy sajat gépe
van, amin dolgozik. A tobbtaszkos rendszer annyit tud, hogy ott egy felhasznald egysz-
erre tobb feladatot indithat el, és az elinditott feladatok egyszerre (parhuzamosan) fognak
végrehajtddni.

Az operacids rendszerekkel kapcsolatban a jelenlegi kutatdsok a hilézati operdcids
rendszerek korében torténnek. FEzekben a rendszerekben a szamitdgépek valami-
lyen dréttal ossze vannak kapcsolva, és a felhasznédlé az operacids rendszer segitségével
ezeken a drétokon keresztul adatokat vihet at az egyik géprél a masikra; az egyik
géprél (mondjuk Magyarorszigrdl) bejelentkezhet egy mdésik szdmitégépre (példdul
Kanaddaba), és Magyarorszagrdl ugy dolgozhat, mintha kézvetleniil a kanadai szdmitégép
egy képerny¢jén dolgozna. Az, hogy az altala begépelt karakterek illetve a végeredmények
milyen médon jutnak el téle Kanaddba (és onnan vissza Magyarorszdgra) rejtve marad
eldle. A kommunikdcié torténhet akar telefonvonalakon, akar miiholdon keresztul - a
lényeg az, hogy az informacid eljusson az egyik helyrol a mésikra. Az operacids rend-
szer feladata ilyenkor az, hogy a megbizhatatlan, rossz mindségl telefonvonalakon egy
megbizhaté kommunikaciés csatorndt biztositson a felhasznaldknak, amiben az egyik
géprél a masikra kuldott adatok ”nem kallédnak el”, és az adatokat a fogadé dllomas az
elkuldés sorrendjében kapja meg.

Eddig mar szamtalan sok operacids rendszer készult, mindegyik mas céllal, mas
problémakor megolddsiara. Ma a legelterjedtebb ilyen rendszerek (tébbek kozt): az
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8 FEJEZET 1. BEVEZETES

0S/360, a CP/CMS, a VAX VMS, a UNIX és az MS-DOS. Mér elég idé volt ah-
hoz, hogy a legfontosabb absztrakcidés szintek és szolgaltatastipusok kialakuljanak.
Ezek a szolgaltatasok a hagyomaényos operacids rendszerekben két 6 témakorbe sorol-
hatdk: folyamatokkal (processzekkel) kapcsolatos, és a fajlokkal kapcsolatos absztrakcids
eszkozok. A tovabbiakban ezekrol lesz sz kicsit részletesebben.

1.1 Folyamatok

A folyamat (processz) definicidja UNIX kérnyezetben a kovetkezéképpen adhatd meg:
folyamatnak tekinthetink minden egyes futé programot - az altala lefoglalt memériaval és
egyéb eréforrasokkal egyiitt. (Gyakran haszndljdk hasonlé értelemben a taszk elnevezést
is.) Az operécids rendszer minden egyes futé programrdl bizonyos informacidkat tarol
egy un. processz-tablaban. A folyamatokkal kapcsolatban két alapveto mivelet van:
Uj folyamat létrehozdsa, és egy futé folyamat megdllitasa (abortdldsa, lelovése). Ha egy
folyamat 1étrehoz egy 1j folyamatot, akkor az djonnan létrehozott folyamatot gyermek
folyamatnak nevezik, azt a folyamatot, amely a gyermeket 1étrehozta szul6 folyamatnak
nevezik. Fontos megoldani az egymassal parhuzamosan futé folyamatok egymas kozti
kommunikacidjat is.

Minden egyes folyamathoz tobbek kozt hozza van rendelve egy egyedi un. folyamat-
azonosité (processz-id, pid), és az, hogy ki inditotta el azt a folyamatot (vagyis az,
hogy melyik felhasznald inditotta el; persze az is tarolva van minden egyes folyamatrdl,
hogy melyik folyamat hozta létre, és még sok mas adat). Ilyen jellegli informacidk ny-
ilvéntartasa érdekében minden egyes felhasznaléhoz hozzé van rendelve egy természetes
szam, a felhaszndld azonositdja (user-id, uid). A folyamatot elindité felhaszndlé uid-je
be lesz jegyezve a processz-tablaba, és késébb ha kell, akkor onnan ki lehet azt nyerni.
A UNIX operaciés rendszerben alapértelmezés szerint minden egyes folyamat orokli a
szil6jének az uid-jét és a jogait valamint szamos mds jellemzdjét is. (Ezzel szemben a
folyamat-azonositd, a pid példdul nem 6rokolhetd, mert ekkor az nem lenne egyedi.)

Az egymassal parhuzamosan miikodé folyamatoknak gyakran kell kommunikalniuk
valamilyen médon. Az operacids rendszer feladatal kozé tartozik a folyamatok kozotti
kommunikicié (Interprocess Communication) megszervezése is.

Sok operacids rendszer a folyamat fogalmat két f6 részre osztja: egy taszkra és egy
vagy tobb tin. threadre (magyarul: szdl). A taszk egy "eréforrdsgytijtemény” (fijlok,
memoriateriiletek és més objektumok) a thread pedig a folyamat ”lelke”: lényegében
egy processzor-allapotbdl és egy sajat stack-bdl all. Egy taszkban egy vagy tobb thread
lehet. Az eredeti (UNIX-szerli) modellben egy folyamat pontosan egy taszkbdl és egy
benne futé threadbdl all.

(Szokds megkiilonboztetni preemptiv ill. nem preemptiv thread-rendszereket is.
Az el6bbiben minden egyes threadnek van egy-egy idészelete, amig futhat, majd ha az
lejar, akkor egy masik thread kapja meg a CPU-t; az utébbi modellben a threadnak
valamilyen op-rendszer rendszerhivas meghivasaval onszantdbdl kell lemondania a CPU-
hasznélatrdl - ez utébbi forma a program nyomkovetésekor hasznos.)
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1.2 Fajlok

Minden szamitégépet felszerelnek valamilyen hattértarral, ami adatokat képes tarolni
hosszabb idén keresztiil (fajlok ”formajaban”). Ezeknek a fajloknak neveket adhatunk.
Az, hogy a név hany és milyen karaktert tartalmazhat, nagyon eltér6 lehet a kilonbozé
operacids rendszerekben. A féjlok kezelését végzd operacids rendszer komponenseket
gyakran hivjak fajlrendszer kezel6nek.

Egy kisebb méretli UNIX rendszerben alaphelyzetben kb. 3000-10000 kisebb-nagyobb
fajl van a hattértaron, ezért az ott tarolt fajlokat valahogyan rendszerezni kell. A
kialakult legelfogadhatébb megoldast a hierarchikus directory-szerkezet (directory
sz6 jelentése katalogus) jelenti. Ekkor a valamilyen szempont szerint sszetartozd fajlok
kertilnek egy kozos directoryba. A hierarchikussag abban all, hogy minden egyes di-
rectory tartalmazhat un. aldirectorykat, amik szintén tartalmazhatnak aldirectorykat

Az egyetemeken ez példaul tigy hasznalhatd ki, hogy a felhasznaldkat két csoportba
osztva (pl. oktatdék csoportjaba ill. hallgaték csoportjdba; persze lehet sok més csoport,
ez inkabb csak példa értékll) mindkét csoportnak egy-egy kiilon directoryja lehet, igy a
hallgatok fajljai védve vannak a kivancsi oktatdk elél (és természetesen forditva is).

A hierarchikus directory-szerkezetet biztosité operdacids rendszerekben az egyes
fajlokra gy hivatkozhatunk, hogy elészor meg kell adni azt, hogy a f4jlt tartalmazé
directoryt melyik directorykon keresztil érhetjuk el a hierarchikus directory-szerkezet
gyokerétol kiindulva, majd meg kell adni a fajlt tartalmazé directory nevét és magénak
a fajlnak a nevét is. (Ezt nevezik a fajl pathname-jének.) Ha példdul van egy user nevii
directory (tegyik fel, hogy ez a directory a directory-szerkezet gyokerében van), aminek
van egy student nevl aldirectoryja, akkor az abban az aldirectoryban levé xyz nevi
f4jlra a /user/student/xyz névvel hivatkozhatunk. (A UNIX operdcids rendszerben a
pathname egyes tagjait a / jel valasztja el egymastdl, és a fajlnévben a legels6 / jel a
hierarchia tetején levé in. gyokér-directoryt jeloli, amely egyetlen mas directorynak sem
aldirectoryja.) Ha minden egyes fijlra csak ilyen "hosszii médon” (dn. abszolit path-
name segitségével) hivatkozhatndnk, akkor nagyon nehéz lenne az élet (és kényelmetlen
is!). Ezért alakitottdk ki a munka-directory (working directory) fogalmat. Ez azt je-
lenti, hogy van egy un. munka-directory, amelyben a fajlokat a gyokértol hozzdjuk vezeto
minden egyes aldirectory nevének felsorolasa nélkiil érhetjuk el. Csak azoknak a direc-
toryknak a nevét kell felsorolni, amely a hierarchidban a munka-directory alatt van. (Az
ilyen, a munkadirectorybdl kiindulé pathname-eket relativ pathname-nek szokds nevezni.)

Még egy fontos elv van a fajlrendszerekkel kapcsolatban: a késziilékfiiggetlenség.
Eszerint az elv szerint a programokat ugy kell megirni, hogy miikodni tudjanak attol
fuggetleniil, hogy az inputjukat és az outputjukat képezo fajlok egy floppy-lemezen vagy
egy winchesteren vannak (vagy esetleg az input a billentytlizetrél lesz beadva ...).

Egyes operdcids rendszerek a fajlokrdl nem feltételeznek semmiféle bels6 struktirat:
egyszerlien egy byte-folyamnak tekintik azokat (ilyen a UNIX). Mds rendszerekben a
fajlok mondjuk fix vagy valtozé szamu byteot tartalmazoé rekordok sorozata - ez gyakori
volt a lyukkartyas idoszakban: minden fajl 80 byteos rekordokbdl &llt. Ma egyre inkabb
a byte-folyam jellegt f4jl kép kerul el6térbe, és a fajlok belsd szerkezetét pedig az azt
feldolgozd programok ”sajat belatdsuk szerint” alakithatjak ki.

A fajlokhoz minden operacids rendszer nyilvantart bizonyos in. fajl-attributumokat.
Ezek a fajllal egyutt a hattértaron lesznek tarolva. Ilyen fajl-attributumok példaul a
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kovetkezk (nem minden operdcids rendszer ad lehetdséget az itt felsorolt dsszes fajl-
attributum nyilvantartdsét):

o a fijl mérete byteban VAGY blokkban (operdcids rendszertdl fiigg a "VAGY” ..)

a f4jl hozzaféréséhez sziikséges jelszé

o a fijl maximadlis mérete (néhol ez is eldre meg van kotve)

a fajl tulajdonosdanak azonositdja

a f4jl 7system” féjl-e (az operaciés rendszerenként véltozhat, hogy egy fijl
”gystem”-sége milyen lehet&ségeket jelent)

o a fijl "archive” f4jl-e (ez az egyik operdcids rendszer szerii eszkézben, az MS-DOS-
ban azt jeloli, hogy a f4jl ki van-e mentve (BACKUP-olva) vagy sem)

e a f4jl "hidden”-e vagy sem

e a fajl léterehozdsanak datuma

e a fajl utolsé médositasanak datuma
e utolsé "hasznalat” datuma

o a fijl jelszavakat tartalmaz, nem nézheti meg senki (esetleg még a rendszergazda
sem)

o afijl egy aldirectory (ilyenkor gyakran az adott aldirectory altal tarolt fajlok neveit
tartalmazza ...)

e esetleg azt 1s tarolhatja a rendszer egy f4jlrdl, hogy a fajl a hattértar hibéas szektorait
(bad blocks) is tartalmazza, ezért nem tandcsos hozzédnyulni.

Sok operaciés rendszer a fijlokat vagy legalabb egy résziiket hasznalatuk kozben a
memoéridban tartja. Ezt cache-elésnek nevezik, és a meméridnak azt a (gyakran di-
namikusan viltozé méretli) részét, amit az operdcids rendszer erre felhaszndl cache-
meméridanak nevezik.

Sok fajlrendszer lehetdséget nyujt a féjlok "memdridba dgyazdsira” (memory
mapped files). Ez azt jelenti, hogy a folyamatok a meméria valamelyik szegmensén
(részén) keresztiil a fdjlba tudnak irni, illetve onnan tudnak olvasni: ha a program a

memériaszegmens 0., 1., 2. ... bytejat mondjuk megvaltoztatja, akkor vele egyitt meg
fog véltozni a hattértarolén tarolt fajl 0., 1., 2. ... byteja is. Ez a megoldéds tehat

egységessé teszi a fajl- és memodriahozzaférés maédjat, kapcesolatot teremtve az operacids
rendszer fajlrendszere és a memoriakezelé komponense kozott.

Az opericids rendszer feladata a fajlrendszer konzisztensségének a biztositdsa
is: ez példaul magaba foglalja azt is, hogy az operacids nehogy kétszer ugyanazt a diszk-
szektort hasznalja fel egy fajl kulonbozé részeinek a tarolasara, mert igy adatok vesznének
el.
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1.3 Memoriakezelés

A memdria az egyik legfontosabb (és gyakran a legszlikdsebb) erbforrds, amivel egy
operacids rendszernek gazdalkodnia kell; féleg a tobbfelhasznalés rendszerekben, ahol
gyakran olyan sok és nagy folyamat fut, hogy egyutt nem férnek be egyszerre a
memoridba. A memoriakezelésrdl nem lesz sz6 a késébbi fejezetekben, ezért itt is-
mertetem a fontosabb fogalmakat.

Amig a multiprogramozas nem jelent meg, addig az operacids rendszerben nem volt
olyan nagy szukség a memoriakezels részekre. A multiprogramozas megjelenésével azon-
ban sziikségessé valt a memodrianak a futé folyamatok kozotti valamilyen ”igazsidgos”
elosztasdra. A megolddst a virtudlis memdriakezelés jelentette. Ez tgy miikodik,
hogy az operédcids rendszer minden egyes folyamatnak ad a kozponti memoriabdl egy
akkora részt, amelyben a folyamat még ugy ahogy mikodik, és a folyamatnak csak
azt a részét tartja a kozponti memoriaban, amely éppen miikodik. A folyamatnak azt
a részét, amelyre nincs sziikség (mert példdul mar rég nem adddott ra a vezérlés, és
feltételezhetjiik, hogy rovid idén beliil nem is fog végrehajtddni) ki kell rakni a hattértarra
(a diszken az tUn. lapozasi teriiletre). Ez a megoldas azért miikodik, mert a pro-
gramok legtobbszor egy eljarason belul ciklusban dolgoznak, nem csinalnak gyakran nagy
ugrisokat a program egyik végérdl a mésikra (ez a lokalitds elve).

A kozponti egység fel van szerelve egy ugynevezett memdriakezeld egységgel
(MMU), amely figyeli, hogy olyan kédrészre keriil-e a vezérlés, amely nincs benn a
kozponti memdridban (mert példaul a hattértdrra van kirakva). Ha a memdriakezeld
egység azt talalja, hogy ez az eset all fenn, akkor az operacids rendszert arra utasitja,
hogy rakja ki a hattértarra a folyamatnak azt a részét, amely jelenleg a memériaban van,
és azt a részt hozza be a helyére, amelyre ezutan szikség lesz.

A virtudlis memoria kezelése leggyakrabban lapozdssal (paging) torténik. Ekkor

a virtudlis memdria (egy folyamat virtudlis cimtartoménya, amit a CPU biztosit) fel
lesz osztva egyenlé nagysigi részekre, in. lapokra (pages) - a hattértar és a memdria
kozott legaldbb ennyi byteot fog az operdcids rendszer atvinni (vagy ennek tobbszorosét).
A fizikai meméria pedig fel lesz osztva ugyanolyan méretli lapkeretekre (page frames).
Ha mondjuk a virtualis cimtartomany 128 KByte, és 64 KByte fizikai memdria van
a szamitogépbe épitve, akkor ez 32 lapot, és 16 lapkeretet jelent, ha a lapméret 4
KByte. Ha egy program végrehajt egy olyan (gépi kdédi) utasitdst, amely a memdria
valamelyik rekeszére hivatkozik (a hivatkozott memériarekesz cimét nevezik virtudlis
cimnek), akkor ezt a cimet el8szor a processzor dtadja az MMU-nak, ami majd egy
fizikai memoriabeli cimet allit el6 beléle. E feladatanak ellatasdhoz az MMU térol egy
un. laptablat (vagy legaldbbis valamilyen médon hozzifér a laptabldhoz), amely a
lapok és lapkeretek egymashoz rendelését tartalmazza egy specidlis Gn. ”érvényességi”
bittel, ami minden egyes laphoz tarolva van, és a bit értéke azoknal a lapoknal 1, ame-
lyekhez tartozik a fizikai memoriaban lapkeret. Az MMU miikodése soran egy kapott
virtualis cimhez tartozd laprél megvizsgélja, hogy az ”érvényességi” bitje 1-e. Ha igen,
akkor a megadott laphoz tartozd lapkeret sorszamat visszaadja a CPU-nak (mondjuk
. ez torténhet igy is), és az a kivant adatot a megfeleld (fizikai memdria-) rekeszbél
megszerzi (vagyis azt csindl vele, amit a gépi kédu programban a végrehajtott gépikédi
utasitasban megadtak). Mi torténik akkor, ha az ”érvényességi” bit 07 Ekkor egy un.
hardware-interrupt (megszakitas) keletkezik, amit laphibanak (page faultnak) neveznek.
Ekkor kerul végrehajtasra az operacids rendszer memoriakezelS része, ami egy masik
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7érvényes” (fizikai memoriabeli) lapnak az 1-es érvényességi bitjét O-ra dllitja, és a hozzd
tartozd lapkeretet a diszkre menti (az in. lapozdsi teriiletre). A lapkeretet ezutan beirja
a laptablaba ahhoz a laphoz, amelyhez a laphiba soran hozzd akartak férni, betolti a dis-
zkrdl (lapozasi teriiletrél) a megfelelé laphoz tartozd lapkeret tartalmat, a laphoz tartozé
7 érvényességi” bitet 1-re allitja, és az MMU ezutdn mar laphiba nélkil el tudja végezni
a cimtranszformaciot.

Tobb programnak sziiksége lehet esetleg tobb virtudlis cimtartomanyra is. Sok CPU
lehetdséget ad szegmentdlt memdriakezelésre, ami annyit jelent, hogy a program
tobb 1in. szegmensben is tarolhat adatokat, és mindegyik szegmenshez kulon-kulon
laptabla tartozhat (mondjuk ... de ez nem mindig van igy). Minden szegmensnek van egy
dinamikusan valtoztathaté mérete, ami az adott szegmensben megengedett legmagasabb
sorszamu memoriarekeszt adja meg. Ilyen rendszerekben a meméria cimzésekor meg kell
adni egy szegmens-sorszamot és az azon beluli virtudlis cimet is. Ilyen CPU-kon gyakori
az 18, hogy az operaciés rendszer rovid idére nemcsak egy-egy lapot, hanem egy egész
szegmenst visz ki a hattértdrra - lényegében azt nevezik swappingnek.

A fenti leirds alapjan mér megértheté a virtudlis memdriakezelés lényege, de azt
fontos megemliteni, hogy ez a valddi (mlikodd) opericids rendszereknek az egyik legbony-
olultabb része, és nagyon nehéz egyéb szempontoknak is megfelels, rdaddsul hatékony
memériakezel6t irni.

1.4 A shell

Az operécids rendszerekhez tartozik a felhaszndléval (interaktiv) kapcsolatot tartd
parancsértelmezé, a shell (igaz nem olyan szorosan, mint az el6bbi pontokban emlitett
részek). A legegyszeriibb shellek csak annyit tudnak, hogy egy tetszdleges programot
el tudnak inditani (példdul azt a programot, amelyiknek a nevét a felhasznélé a bil-
lentytizeten beadta). A bonyolultabb shellek pedig akir egy komplett programnyelvet
nytjtanak a programozé szaméra (ilyen shell példaul a REXX, vagy a UNIX shelljei).

1.5 Védelem

A védelem nagyon fontos, fleg a tobbfelhasznalds operacids rendszerekben. Itt kell
védeni a felhasznaldkat egymas eldl, és az operacids rendszer ”belsé dolgait” a (kivéncsi,
rosszindulaty, iigyetlen) felhaszndldk, és a hibds programok elél. A védelem alapjit az
képerzi, hogy a legtobb mikroprocesszor kétféle izemmddban tud miikodni: felhaszndléi
illetve feltigyeldi izemmddban. A feligyeléi izemmddban minden meg van engedve, a
felhasznaléi tizemmddban néhdny dolog nincs megengedve (példaul az, hogy az egyik
felhasznald atirja a mésik felhasznalé programjét, és a felhasznaldk nem nytdlhatnak az
operacids rendszer ”beleegyezése nélkiil” a kiilonféle hardver periféridkhoz). A feliigyel6i
uzemmod fenn van tartva az operacids rendszernek, a felhasznaléi izemmddban pedig az
egyes felhasznaldk programjai futhatnak.

1.6 INPUT/OUTPUT

Az operécids rendszer f6 feladatai kozé tartozik az is, hogy vezérelje a szamitégéphez
kapcsolt 1/O periféridkat. A periféridkat két csoportba szoktak osztani: blokk-
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elérésuiek és karakter-elérésiiek. Az els6é csoportba tartoznak azok, amelyeknél a
hardver periféria elemi miiveletének egy blokk (nagyobb adatteriilet mondjuk 512 byte
vagy annak a tObbszorose) beolvasdsét ill. kifrdsat lehet tekinteni, és az egyes blokkok
” cimezhetok” .

A karakter-eléréstick csoportjaba tartoznak azok, amelyeknél az elemi miveletnek az
egy darab karakter kifrasa ill. beolvasasa tekinthet6 - itt példaul ” pozicionélasra” eleve
nincs lehetoség. Ez a felosztas nem a legjobb, de lényegében megfelel6. Példak blokk-
elérésti periféridkra: floppy-disk, winchester, RAM-diszk. Karakter-elérésti perifériak:
billentytzet, RS232-vonal, egér, printer. Az operacids rendszereknek azon részeit, ame-
lyek a hardver periféridk kezeléséért feleldsek, eszkozmeghajtdknak (device drivereknek)
nevezik.

1.7 Operacios rendszerek belso szerkezete

Az operdcids rendszer belsd szerkezete tobbféle lehet: példaul monolitikus, rétegzett
(layered), virtudlis gépeken alapulé valamint a kliens-szerver modellen alapuld.

A monolitikus operdcids rendszer (mint példdul a UNIX) magja egyetlen programbdl
all. Ebben a programban az eljarasok szabadon hivhatjak egymdst, a koztiuk levé kom-
munikécié eljarasparamétereken és globdlis valtozdkon keresztul zajlik.

A rétegzett szerkezetii operaciés rendszer magja tobb modulbdl all, és a modulok
kozott egy export-import hierarchia figyelheté meg: minden modul kizardlag a hierar-
chidban alatta levé modul interfészét hasznalja.

A virtudlis gépeken alapuld operédcids rendszerben kozponti részen helyezkednek el
a virtudlis gépeket menedzselé (hypervisor) rendszerrutinok. Ez a program lehetévé
teszi a hardver erdforrasainak (CPU, diszk, periféridk, memdria, ...) tbb operdcids
rendszer kozotti hatékony elosztasat. A hypervisor leggyakrabban a szamitdégép hard-
verét ”tobbszorozi meg” ugy, hogy a rajta futé operdcids rendszerek azt higgyék, hogy
oviiké az egész gép (pedig "csak” egy virtudlis gépen futnak). Ha példaul egy hardver-
megszakitas generalddik, akkor ez a szoftver adja &t annak a virtudlis gépnek, amelyre
ez tartozik (az, hogy kire tartozik egy hardver-megszakitas, tobbféleképpen eldontheté:
példaul az alapjan, hogy a kérdéses 1/0 eszkozt ki hasznélta utoljara). Ilyen hypervisor
példaul az IBM VM/370. Az dltala létrehozott és iranyitott virtualis gépek az IBM /370-
es hardver "pontos mésolatai”, és tudnak futtatni (egymastdl fiiggetlentil) ATX, CMS,
TSO és mas operaciés rendszereket.

A kliens-szerver modellen alapuld operacids rendszerek esetében az operacids rendszer
kézponti magja dltalaban egy in. mikrokernel, és maga az operacids rendszer itt tobb
parhuzamosan futé folyamatbdl 4ll. Mindegyik folyamat az operécids rendszer valamely
jol elkiilonitheté részét valdsitja meg (példdul lehet egy vagy akdr tobb fajlszerver folya-
mat, egy diszkvezérl§, egy printervezérld folyamat a rendszerben). Ezeknek a folyama-
toknak valamilyen kommunikacids eszkozt kell biztositani, és ez a mikrokernel egyik 6
feladata (a memdriakezelésen kiviil). A legtobb ma hasznalt ilyen kernel az tizenetatadast
(message passing) teszi lehetévé a parhuzamosan miikods folyamatok koézotti kommu-
nikacié elvégzése érdekében. Az alacsonyszinti uzenetatadds miikodhet két teljesen
kulonbozé host kozott is ugyandgy, mint egy hoston belul kilonbozé folyamatok kozott,
ami a kommunikécié forméjat egységessé teheti egy gépen beliil és két gép kozott (ezt a
transzparenciat nagyon nehéz elérni).
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1.8 Osztott rendszerek architekturaja

Manapsag a szdmitogépes halézatok érasi utemben fejlédnek — a nagysebességii hdlézatok
egyre olcsébbak lesznek (példdul a 100 megabit/sec atviteli sebességli Ethernet mar
sok helyen felvédltja az eddig alkalmazott 10 megabit/sec-es Ethernetet, és egyre tobb
helyen alkalmaznak (mikro)processzorok adatvonalainak kozvetlen dsszekapcesolasan ala-
pulé halézati adatdtviteli technolégiat), és ezzel parhuzamosan egyre olcsébban egyre
gyorsabb mikroprocesszorokat fejlesztenek ki a hardverfejlesztck laboratériumaiban. En-
nek a fejlodésnek egy nagyon fontos kovetkezménye az, hogy mdd van nagyteljesitményti
mikroprocesszorok nagysebességli halézaton keresztiil torténd osszekotésére (ezzel osztott
rendszerek! 1étrehozdsara). Ma maér kialakitottak tobb(tiz)ezer mikroprocesszorbdl allé
szamitogépes rendszereket, de ezek kozil nem viselheti mindegyik az osztott rendszer
nevet, mivel az alapszoftvere nem biztositja a felhasznalé felé a kell6 mértéki transz-
parenciat, vagyis a felhasznalé akarva-akaratlanul is szembetalalkozik olyan — példaul
folyamatok szinkronizacigjaval kapcsolatos — problémékkal, amiket az okoz, hogy a rend-
szer nem egyetlen processzoron van implementalva.

Manapsag az osztott rendszerek alkalmazdsdnak szamos elénye van, és a jelenleg
miikodd megvaldsitasok problémai miatt szamos hatranya i1s akad.

Az osztott rendszerek alkalmazdasa mellett szélnak az alabbi tényezdk:

o gazdasidgossidguk (példaul a hasonlé teljesitményti szuperszamitégépekkel szemben)

o a velik elérhetd tényleges feldolgozasi kapacitas Sridsi mértéke (a legtobb rendszer
teljesitménye a bekapcsolt processzorok szaménak linedris fliggvénye)

e az egész rendszer meghizhatdosaganak, elérhetoségének novekedése

Ahogyan az osztott rendszerek mellett taldltunk szamos okot arra, hogy alka-
Imazasukat barkinek ajanlhassuk, gy talalhatunk tobb olyan tényezdt is, ami a jelenlegi
osztott-rendszer technoldgia alkalmazssa ellen szdl:

e a megfelel6 transzparencia hianya

e a rendszer komponensei kozti kapcsolatot biztosité adatatviteli kozeg (vagyis a
haldzat . ..) megbizhatésdga nagyban befolydsolja a rendszer alkalmazhatésagat?

o cgy osztott rendszer erdforrds-adminisztracidja (itt nem a rendszergazda felada-
tok ellatasara gondolok, hanem példaul a fajlok és mas operaciés rendszer
eréforrasokra) sokkal eréforrdsigényesebb az egyes komponensek 6sszekapcsolatlan
allapotbeli adminisztraciéjanal

Az osztott rendszerek hardware komponenseit képezé szédmitdgépeket szokds mul-
ticomputer illetve multiprocesszor halmazra felbontani aszerint, hogy a processzoraik

'Definicié: osztott rendszeren egy olyan tdbbprocesszoros rendszert érték, amely tSbb (akar kozds
memdridval nem rendelkezd) szadmitégépen miikddik, de a rendszer felhasznéléja mégis ugy latja, mintha
az egész rendszer egyetlen nagyteljesitményli szdmitégép lenne. (Itt a felhaszndlé elnevezés alatt nemc-
sak a klasszikus értelemben vett felhasznaldkat értem (akik a rendszerre készitett alkalmazéi programokat
hasznaljék), hanem azokat a programozdékat is, akik a rendszerre Gj programokat fejlesztenek.)

?Az Ethernet hélézatokban példdul nem lehet idé tekintetében felsé korldtot adni arra, hogy egy adatcso-
magot egy szamitégép mikor tud a dréton tovabbitani (annak ellenére, hogy mérndkdk valészintileg be tudjak
bizonyitani, hogy annak a valészinilisége 1 (HF: tényleg mennyi ez a valészinliség?), hogy egy adatcsomagot
egy szadmitégép korlatos idén belll el tud kiildeni), ezért az Ethernet altaldban nem hasznalhaté valés idejl
elosztott rendszerek készitésére.
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rendelkeznek-e kozos hasznalatu memdriaval vagy sem. A multiprocesszor esetén van
ilyen kozos hasznalati memoria.

A szoftver tekintetében pedig szokds beszélni lazdn kapesolt rendszerekrdl il-
letve szorosan kapcsolt rendszerekrél (az el8bbiekben csak egy-egy rendszerkompo-
nens van elosztva a héldézaton — ilyen példaul a hélézati fajlrendszer, az NFS, amely-
ben csak a fajlrendszer elosztott, és a rendszer tobbi komponense egymastdl teljesen
fuggetlentl mikodik, mig a szorosan kapcsolt rendszerekben nagyon kevés az egymastol
fiiggetleniil m{ikodd komponens). A szorosan kapcsolt szoftverek tervezésekor a legnagy-
obb nehézséget az okozza, hogy a rendszerben senki sem ismer globalis informacidkat a
rendszerrdl, mindig csak annak egy részérdl (esetleg csak par tizezer szdmitdgéprél egy
millié szamitégépet tartalmazé halézatban) vannak részletes informacidk.

Megjegyezzik, hogy a kommunikacié, a kommunikdlé felek szerkezete nagyon
sokféle lehet az osztott rendszerekben. Ilyen teriileten 1s kialakultak mar ”szokasos”
megoldasok: kliens-szerver parok kapcsolatat gyakran a tdavoli eljarashivasi mod-
ellre épitik; (ketténél) tobb komponenst rendszereket pedig gyakran az tizenetszdérisra
(broadcasting) épitik: itt az egyik résztvevé (rendszerkomponens) olyan eszkozokkel ren-
delkezik, amivel egy tzenetet kiuldhet az osszes tobbi résztvevonek.

1.8.1 A tavoli eljarashivas

A helyi eljarashivas soran a hivé fél a hivott eljaras szamara atadandé argumentumokat
altaldban a programvégrehajtasi veremre helyezi, majd atadddik a vezérlés a hivott
eljarasnak, amely a veremrol leolvashatja az argumentumokat, és elvégzm veluk a fe-
ladatdt. Miutdt az eljdrds befejezédott, a végeredményeket (a hivé eljardsnak vis-
szaadandd értékeket) rarakhatja a veremre, és miutdn a hivé eljards visszakapja a
vezérlést, kiolvashatja a verembdl az egyes visszatérési értékeket, és felhasznédlhatja azokat
tovabbmiikodése soran.

A tavoli eljarashivés soran a hivé és a hivott eljardasok nem feltétlenul ugyanazon a
szamitogépen vannak: mialatt egy eljaras végre lesz hajtva a tavoli gépen, addig a hivé
eljdras futdsa felfiiggesztédik (mondjuk a vélasz visszaérkezéséig). A paraméterdtadas
megoldasara kialakultak mar elfogadhaté technikak — ezzel majd egy késébbi kiadasban
részletesebben fogunk foglalkozni.

1.8.2 Uzenetszéras

Mig a tavoli eljarashivas altalaban a kétkomponenst kliens-szerver kapcsolatok imple-
mentdldsara haszndlhatéd, addig az lizenetszdéras ennél tobb komponens kapcesolatat (is)
képes megteremteni. Természetesen ketténél tobb rendszerkomponens kommunikécidja
megszervezhetd az egyes komponensek kozotti tavoli eljarashivasi miveletekkel, de egy
ilyen esetben a kommunikécié lebonyolitasahoz szikséges tavoli eljarashivasok szama a
kommunikdlé felek szamanal eggyel kevesebb, azaz azok szamanak novekedésével egyenes
aranyban no. Az uzenetszéras abban kulonbozik lényegesen a tobb komponens kozott
elvégzett tavoli eljarashivas kozott, hogy alkalmazédsakor az Osszes cimzetthez egyetlen
miivelettel lehet az tuzenetet elkuldeni.

Egy uzenet cimzettjeinek a halmazat csoportnak nevezzuk. Egy csoportot altaldban
folyamatoknak azon halmazabdl alakitanak ki, amelyek valamilyen tekintetben azonosan
viselkednek. Szoftver tekintetben az azonos viselkedés egyik alapja a csoportok kozotti
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kommunikécidjdnak azon tulajdonsiga, hogy a csoportnak kuldott uzenetek minden
csoport-tagnal megérkeznek, és az uzenetek megérkezési sorrendje minden csoport-tagnél
ugyanaz. Most roviden attekintunk egy — az Amoeba elosztott operaciés rendszer-
ben implementélt — tzenetszorasi protokollt, amely megfelel a fenti kovetelményeknek
(vagyis két tetszdlegesen kivalsztott tizenet egymdshoz viszonyitott sorrendje az Osszes
szamitogépen megegyezik).

Az algoritmus feltételez egy koordindtor szamitogépet, amely a csoportok kommu-
nikdcidjanak koordindldsaért felelés (amennyiben ez a szamitégép elromlana, akkor a
protokoll 1j koordinator valasztasat irja el6 — ami példdul az elosztott rendszerbe kapcsolt
szamitogépek kozil valamilyen médon kivalaszthatéd — akéar ugy is, hogy a legmagasabb
hardware-azonositSji hostot valasztjuk ki e célra).

Az algoritmus a kovetkezéképpen miikodik:

1. Az tuzenetszorassal elkildendd uzenetet az tuzenetszérast kérd folyamat atadja
az operédcids rendszernek, ami gondoskodik a koordinatorhoz valé elkuldésrdl
(mondjuk egy hagyomanyos, tavoli eljardshivésra épiilé eszkozzel), kiegészitve egy
sorozatszammal (ami az eddig fogadott lizenetek sorozatszaménak maximumadval
kell, hogy megegyezzen).

2. A koordindtor a kapott tizenetet a kovetkezd, az eddig hasznaltaknal eggyel
nagyobb tzenetsorszammal kiegészitve a hardware nyujtotta — nem feltétlenul
megbizhato — uzenetszorasi eszkozzel mindenki szamara elkuldi az tizenetet.

3. Egy (broadcast) tizenet fogadasakor az lizenetet fogadd szdmitégép operdcids rend-
szer Osszehasonlitja az uzenet sorszamat az eddig kapott tizenetek sorszaménak a
maximumaval. Ha a kapott tizenet sorszama nem csak eggyel nagyobb az eddigi
uzenetek sorszamanak maximumanal, akkor az operacidos rendszer feltételezheti,
hogy valamilyen okndl fogva egy (vagy tobb) lizenetet nem kapott meg — egyes
tizenetek nem jutottak el hozzd (amik persze masokhoz mar eljuthattak). Amen-
nyiben alapos a gyanidja annak, hogy egy uzenetet nem kapott meg egy adott
szamitogép, akkor annak az uzenetnek az jrakuldését fogja kérni a koordindtortdl.

Megjegyzések:

A koordinatornak el kell tarolnia az osszes eddigi olyan tizenetet, amelyek ijrakuldését
valamelyik folyamat még kérheti (emlékezziink rd, hogy a koordindtornak kiildott
tizenetek tartalmazzdk az addig megkapott, legnagyobb sorszdmii iizenet sorszamét).

Ha az uzenet kulddje tgy latja, hogy a koordinator egy bizonyos idén belul nem
tovabbitotta (szérta szét ...) az lzenetet, akkor djra killdheti az tizenetszéras irdnti
kérelmét a koordinatorhoz.

Minden tuzenet el van latva egy egyedi azonositéval is a duplikdtumok kisziirése
céljabdl.

Az is el6fordulhat, hogy az uzenet killd6je nem az altala kuldott tuzenetet kapja meg,
hanem elébb néhany masikat, és csak aztan a sajatjat. Ez akkor lehet, ha tobben 1s
egyszerre akartak uzenetszérassal kommunikalni, és a koordinator egy masik uzenetet
kapott meg és tovdbbitott elobb.

Ha a koordinator szamitdgép osszeomlana, akkor G koordinatort kell vélasztani. Az 1)
koordindtornak fel kell késziilnie esetlegesen uzenetek Ujraadédsara, igy az eddig elkuldott,
de mindenki altal nem megkapott uzeneteket az Osszes potencidlis koordinédtor-jeloltnek
el kell tarolnia.
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1.9 Holtpont

Lathatd, hogy az operacids rendszernek nagyon nehéz feladata az eréforrasok igazsdgos
(és hatékony miikodést eredményezé) kiosztdsa. Ennek megolddsa gyakran lehetetlenség,
mert nem ismert a folyamatok jévObeli viselkedése (vagyis nem lehet tudni, hogy
egy adott folyamatnak milyen eréforrdsokra lesz még sziiksége).  Vannak olyan
“megoszthatatlan” eréforrdsok (mint példaul a legtébb magnesszalag-egység), amelyet
egyszerre csak egy folyamat hasznalhat, és abbdl adédhatnak a gondok, ha mégis két
folyamat prébalja egyszerre hasznalni 6ket. Tegyuk fel, hogy egy multitaskingot biz-
tosité operdcids rendszerrel felszerelt gépen egy magnesszalag-egység van, és egy darab
printer. Két folyamat fut, és mindketto ki akar nyomtatni egy magnesszalagon tarolt fa;lt.
Az egyik folyamat megnyitja a mégnesszalag-fajlt (ezzel kizardlagos hozziférési jogot
nyer az egységhez), a mésik folyamat (multitaszkos volt a rendszer) ezzel parhuzamosan
megnyitja a nyomtatéra irdnyitott fajlt (ezzel kizardlagos hozzaférési jogot nyer a ny-
omtatéhoz). Ekkor az elsé folyamat megprébéalhatja megnyitni a printer-fajlt, de mivel az
"foglalt” | ezért kénytelen varni (folyamatosan), amig a mésik folyamat ”el nem engedi”
azt. A masik folyamat megprobalja megnyitni a magnesszalag-fajlt, de 6 is kénytelen
varni, amig a masik folyamat el nem engedi azt. Vagyis mindkét folyamat olyan
esemény bekovetkeztére var, amelyet a két folyamat kozul A mdsik folyamat
idézhet el6. Az ilyen helyzeteket nevezik holtpont-helyzetnek, mas néven deadlocknak.
Léteznek ezt felismero vagy megel6z6 algoritmusok, de ezek az algoritmusok gyakran
"kényelmetlenségeket” okoznak a felhaszndloknak (pl. meg van kotve, hogy egy fel-
haszndlé maximum hany folyamatot indithat el, mivel a processz-tabla is betelhet, és ez
is okozhat holtpontot), ezért tobb operacids rendszer (mint példdul. a UNIX) egyszeriien
tudomést sem vesz arrdl, hogy ez bekovetkezhet, és ha bekovetkezne egy ilyen esemény,
akkor a felhaszndléra bizza az ilyen helyzetbe keriilt folyamatok ”kilovését” (1d. majd

késébb).

1.10 Az Intel 80386 mikroprocesszor architekturaja

Az Intel 80386-os mikroprocesszor egy olyan 1gazi 32-bites mikroprocesszor, amely a pro-
gramozénak egy szegmentalt és lapozédsos virtudlis memoéridt biztosit. Hardver mddon
tamogatja a kiilonféle védelmi rendszerek kialakitasat (a programok 4 kiilonbozé védelmi
kategoriakba sorolhatéak, és az egyes kategéridkban a programok jogai elég finoman
szabdlyozhatdk). A 386-os nagyon jé alapot biztosit a UNIX operdcids rendszer im-
plementalasdhoz, ezért érdemes a processzor architekturajat kozelebbrol is megismerni.
Errdl lesz sz6 itt roviden.

A processzor memoriakezelésének a lelkét két tablazat koré épitik: ezek a tablak a
lokdlis- és globdlis leiré tdbldak (LDT: local descriptor table, GDT: global descrip-
tor table). Ezek a tabldk {rjak le a szegmensek szerkezetét (példdul a szegmens helyét
(baziscimét), méretét (lapokban vagy byteokban mérve) és védelmi jellemzdit). A GDT-
t minden program koézdsen haszndlja, és a fontosabb rendszerszegmensek (mondjuk az
operacids rendszer szegmensei) érhetdk el ezen keresztiil. Minden program rendelkezik
egy-egy sajat LDT-vel, amelyben a program sajat szegmensei vannak leirva - amelyek a
programkddot, adatokat és egyéb informacidkat tartalmazzak.

A processzornak 6 szegmensregisztere van: a CS, DS, SS, ES, FS és GS. Minde-
gyik szegmensregiszter egy 16-bites tin. szelektor értéket tartalmaz, amely egyértelmiien
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azonosit egy-egy lefrétablabeli elemet. (Pontosabban a 16 bitbdl 1 bit mondja meg, hogy
a lokalis vagy globalis deszkriptor tablardl van-e szd; tovabbi 13 bit mondja meg, hogy az
adott tablan belul melyik sorszamu szegmensrél van szd; a maradék két bit pedig védelmi
informéacidkat tartalmaz.) A szegmensregiszterek koziil a CS a kédszegmenst azonositja
(vagyis azt a szegmenst, amely a végrehajtandé kédot tartalmazza), a DS az adatszeg-
menst (vagyis azt a szegmenst, ahonnan a program a futdsiahoz szlikséges adatokat ve-
heti), az SS pedig a program verem szegmensét azonositja. A masik harom szegmenst
(ES, FS, GS) a programozd arra hasznalja, amire akarja - példaul egyes utasitdsok elé egy-
egy un. prefix byteot irva elérhetd az, hogy a processzor az adott utasitas végrehajtasa
soran a DS szegmens helyett mondjuk az ES-t haszndlja az adatok elérésére.

Ezen kivil egy specidlis kontroll-regiszter tartalmazza a laptabla kezd6cimét a
memoridban - ez alapjan torténik az in. linedris cim fizikai cimmé konvertdlasa (a 386-os
processzor 4 KByte-os lapokat kezel). A linedris cim kiszamitdsa a kovetkezéképpen
torténik: amikor egy program egy adott szegmens adott bytejara hivatkozik (a byte off-
szetjének nevezik a byte szegmensen beliili helyét), akkor a processzor a szegmensszelek-
tornak megfelel leirétablaelembdl a baziscimet és a bytehoz tartozd offszetet osszeadja,
és {gy kapjameg az tin. linedris cimet. A lapozds természetesen letilthaté (vagyis ”kikape-
solhat$”), és ekkor a linedris cim megegyezik a kérdéses byte fizikai memdriabeli cimével.

A processzor védelmi modellje a kovetkezd: 4 tn. logikai védelmi gytlirti van (ezek
kozul a 0-as sorszamu a legtobb privilegiumot biztosité, mig a 3-as sorszamu a legkevesebb
privilegiumot biztositd, tin. legkevéshé privilegizdlt gy(iri). Minden programrdl tarolva
van, hogy melyik gytirtiben fut (ez az, amit a program nem véltoztathat meg), és minden
egyes szegmeshez is tarolva van a deszkriptortablaban egy-egy ilyen privilegium-szint. A
legfontosabb szabaly az, hogy a program nem nyulhat bele a ndlanal jobban privilegizalt
szegmensekbe. Egyéb esetekben tin. (dltalanos) védelmi kizaras keletkezik, amikor az
operacids rendszer kapja meg a vezérlést, és a ”sajat beldtdsa szerint” cselekedhet (mond-
juk kil8heti a szabdlytalankodé programot). A privilegizaltabb kédszegmensekben tarolt
eljarasok meghivésa is csak ellen6rzétt moédon torténhet - csakis a deszkriptortdblaban
tarolt in. call-kapukon keresztiil keriilhetiink privilegizaltabb kédszegmensbe. (Egy-egy
ilyen call-kapu (call gate) lényegében a privilegizdltabb szegmens ”nyilvdnos” belépési
pontjait tarolja, és nem lehet csak tigy egy privilegizalt szegmens belsejébe ” beleugrani”.)

Ebben a pontban — folytatva a mikroprocesszor architekturak ismertetését — az IBM
altal a 90-es években kifejlesztett Power mikroprocesszor architekturat fogom bemutatni.
Ez egy csokkentett utasitaskészletli (RISC) processzor (az utasitaskészlet csokkentése az
egy utasitds értelmezésére/dekddolasara sziikséges id8 csokkentése érdekében hasznos —
ezzel ”gyorsabb” lesz a processzor).

(majd egyszer ...)

1.11 Szabvanyok

A nyilt rendszerek ”nyiltsaganak” az az alapja, hogy a kommunikacidjuk megfeleléen (sz-
abvényokban) rogzitett protokollok alapjdn torténik - ezek a szabvanyok teszik lehetévé
a kommunikaciét. A ma kialakult szabvanyok nagyon sokrétiiek és sokfajtak: rogzitik
azt, hogy az alapszoftvernek mit kell tudnia, az alapszoftver egyes moduljainak milyen
interface-ei legyenek (és még sok més dolgot).

A legismertebb alapszofvterrel kapcsolatos szabvinyok: a POSIX (Portable Oper-
ating System Inteface for UNIX) és az XPG3 (X/Open Portability Guide Volume 3),
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valamint 1étezik még az AT&T altal kiadott SVID (UNIX System V Interface Defini-
tions) szabvany is.

A SVID nyilvdn az AT&T elképzelései alapjan késziilt (a kialakult 4.3BSD UNIX-
szal szemben), a POSIX szabvinyok inkdbb az AT&T és a 4.3BSD UNIX ”metszete”
alapjdn, mig az XPG3 inkdbb az AT&T és a 4.3BSD UNIX "unidja” alapjdn késziilt el.
Természetesen ezek a szabvanyok sok nem a UNIX-szal kapcsolatos dolgot is tartalmaz-
nak.

Most roviden o6sszefoglaljuk, hogy milyen ismertebb (gyakrabban haszndlt) kompo-
nensel vannak a POSIX operécids rendszer interfész szabvanyoknak:

e 1003.1 : C konyvtari fuggvények — ide tartoznak a rendszerhivasok is, mivel azok
is a C konyvtaron keresztul érhetdk el.

e 1003.2 : Parancsértelmezdk és segédprogramok — vagyis ide tartozik az is, hogy
mit kell tudnia egy-egy shellnek.

e 1003.3 : Annak az ellenérzésére modszerek, hogy egy rendszer illeszkedik-e a
POSIX szabvanyokhoz.

e 1003.4 : Valds-idejli rendszerekre vonatkozé szabvanyok (itt lehet idé&beli
korlatokat is biztositani a szolgdltatdsokra).

e 1003.4a : Tobbszald (multithreaded) alkalmazésok {rdsara vonatkozd szabvanyok.
e 1003.5 : Egy szabvanyos Ada konyvtar interfész a POSIX-hoz.

e 1003.6 : Security — biztonsagossagi kérdések vannak benne rogzitve.

e 1003.7 : Rendseradminisztraciés lehetdségek.

e 1003.8 : (H&ldzati) transzparens fijlelérés biztositdsa a POSIX-hoz.

e 1003.9 : Egy szabvanyos FORTRAN konyvtar interfész a POSIX-hoz.

Fontos szerepe van a szabvanyositdsban (féleg a programnyelvek és a szamitégépes
hélézatok terén) az ISO-nak (International Standards Organization) és az ANSI-nak (ez
a szervezet az ISO tagja).

Erdekes megemliteni, hogy az Internet vildghédlézatban hasznalt TCP/IP kommu-
nikacids protokollok a nagy elterjedésik miatt valtak de facto szabvannya, és ez mogott
nem a fenti "nagy” szabvanyosité szervezetek allnak.

Léteznek olyan szabvanyok is, amelyek egy adott processzortipusra leforditott
targykdd hordozhatésdgdt akarjak biztositani a kulonféle operacids rendszerek kozott.
Tlyen szabvany példaul az iBCS2 (Intel Binary Compatibility Standard, 2. edition). A
legtobb 386-0s PC-s UNIX megfelel ennek - ezért ezek a UNIX-ok egymds programjait
minden tovabbi nélkil képesek futtatni. (Az iBCS2 nem csak ISA vagy EISA buszos
386-osokon (ill. 486-osokon) él! Pont ez a szép bennel)

Természetesen a nyilt rendszerek fogalmanem azonos a UNIX-szal, habar a nyilt rend-
szerekkel kapcsolatos (és elfogadott) szabvényok legtobbszor UNIX-alapiak - a UNIX
rendszerbdl szarmaznak. Az OpenVMS operaciés rendszer a DEC példdja arra, hogy
nem UNIX-os kornyezetben is biztosithaté a “nyilt rendszer” kép.
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1.12 Objektum-orientalt feliiletek

Manapsag nagyon terjed6ben vannak az objektum-orientélt eszkozok illetve programozasi
nyelvek, viszont a legtobb szabvany illetve operacids rendszer szolgaltatas valamilyen
procedurdlis (azaz nem objektum-orientalt) interfészen keresztiil dll a programozdk
rendelkezésére. Ezért sokan készitenek a mar meglevd procedurdlis szemléletii pro-
gramkonyvtarakhoz olyan kiegészitéseket (in. “kopenyeket”), amelyek objektum-
orientdlt szemléletli hozzaférést biztositanak az alatta levé nem objektum-orientalt
feliilethez (ezek a kiegészitések altaldban valamilyen objektum-orientdlt nyelvi eszkézoket
(pl. oroklédés, osztalyok) biztosité programozdsi nyelven késziilnek, mint példul a
C++ vagy az Objective-C). Az objektum-orientdlt eszkézok eldnyei tobbek kozt az
djrafelhasznalhatd eszkozok tervezésében ill. készitésében valamint az eszkozok — gyakran
— konnyebb megérthetéségében, megtanulhatésagaban rejlenek.

Eddig mar szamos kopenykészitési elv kialakult, itt most roviden attekintjuk ezeket.

1.12.1 Egyszeru kopeny

Akkor beszélunk egyszeri kopenyrél, ha a kopeny az eredeti proceduralis felilethez
képest nem nyujt gazdagabb szolgaltatasokat. Ezek a kopenyek gyakran ugy
késziilnek, hogy egy jol definidlt rendszerobjektum koré épitik; biztositjak az adott
objektum létrehozasdhoz illetve megsziintetéséhez hasznalhatd konstruktor illetve de-
struktor miveleteket, valamint objektum-metédusként biztositjak az eredeti nem
objektum-orientdlt feliilet egyes miiveleteit (kiegészitve esetleg konverzids miiveletekkel,
amik olyankor lehetnek sziikségesek, ha az eredeti nem objektum-orientalt felilethez
hozzaférmi szandékozé konyvtarakat ezen objektum-orientalt feliletre épitve akarunk
tovabbhasznélni).

1.12.2 Specializalt kopeny

Specializélt kopenyekrdl olyankor szokas beszélni, ha az altalunk létrehozott objektum-
osztalyok metdodusai és az eredeti programozoi felulet eljardsai kozt nem lehet egy
egyértelmi megfeleltetést 1étesiteni; ilyenkor altalaban egy-egy osztalymiivelet az ere-
deti proceduralis felulet tobb szolgaltatasat is igénybe véve igen osszetett feladatokat
l4that és 14t is el. Altaldban nehezebb ilyen kopenyeket jél megirni, viszont ezeket a
kopenyeket gyakran kénnyebb felhasznélni, mint az egyszerti kopenyeket (ui. az egyszerd
kopenyeknél a kopeny hasznéléjanak még viszonylag jdl kell ismernie az eredeti operacids
rendszer feliiletet). Az is igaz, hogy ilyen specializalt kopenyeket jobban lehet igazitani
az alkalmazas-fejlesztok igényeihez, ami szintén a kopeny hasznaldjanak a lehet&ségeit
konnyfti.

1.12.3 Objektum-orientalt kopenyek tervezése

Az objektum-orientalt eszkozok (kopenyek) tervezésekor minden esetben azonositani
kell a rendszerbeli eréforrdsokat (objektum osztalyokat), valamint a rajtuk végezhetd
miiveleteket. Operacids rendszerek esetén objektumok példaul a folyamatok, a fajlok, a
memoria, stb. Ezeken pedig sokféle miivelet végezhetd (amik természetesen operdcids
rendszerenként kilonbozdek lehetnek). Miutdn megvannak az objektum osztilyok,
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meg kell hatarozni a kapcsolatukat — a koztik levd esetleges oroklédési relacidkat.
Fontos, hogy az objektum-orientalt kopenyek hibattlirdek legyenek, az eredeti proceduralis
felulethez képest, vagyis csokkentsék a hibasan hasznalhaté operacids rendszer eszkozok
szamat: segitse a programozdét a programhibdk kikiiszobolésében valamint felderitésében.

1.13 Mi lesz még

E rovid bevezeté utan a 2. és 3. fejezetben szé lesz a ma legelterjedtebb nyilt rendsz-
ernek, a UNIX-nak a miikodésérdl, és a legalacsonyabb szinti programozdi interfacerdl:
a rendszerhivésokrdl. Az ezutdn kovetkezo fejezetekben a nyilt rendszerek egymas kozti
kommunikécidjardl lesz sz tobb szempontbdl is: a 4. fejezet a szamitdgépes haldzatokat
mutatja be, valamint a legalacsonyabb szinti programozdi interfacet, amelyet haldzati
alkalmazdsok fejlesztésénél kihasznalhatunk: a Berkeley socketokat és az XTI-t (X/Open
Transport Interface).

A misodik fejezet nagyon képlékeny, most (1995-ben) mar nem is igazin tetszik
nekem, ezért varhatéan véltozni fog (bér ez a viltozds majd csak egy-két kiadds elteltével
fog realizalédni; addig marad ez a megoldés).

1.14 Kérdések, feladatok

1. Mi az operdacids rendszer, és mi a feladata?
2. Mit jelentenek a kovetkezd fogalmak?

e cache-memoria
e gyermek-folyamat
e taszk

e processz-tabla
o T3l

o fajl-attributum
e lap

e lapkeret

e paging

e swapping

e szegmens

e multicomputer

e multiprocesszor

Mit értunk hierarchikus directory-szerkezeten?

- e

Mit értunk készulékfuggetlenségen?

ot

Mi a védelem szerepe az operdcids rendszerekben? Mit és ki eldl kell védeni?

6. Mi a shell?
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10.

11.

12.

13.

14.

15.
16.

FEJEZET 1. BEVEZETES
Keressiink példat olyan perifériara, amely nem teljesen illeszthetd be sem a blokk-
elérésli, sem a karakter-elérésli perifériakrdl alkotott képbe!
Mi a virtualis memoriakezelés?
Mi a processzor memoriakezeld egységének a szerepe?

*Lehet-e egy (virtudlis-) memoriakezeld egység nélkiili hardveren virtudlis gépeket
szimuldlni? Mi okozhat itt komoly problémat?

*Lehetne-e mondjuk egy Intel 80386-on virtualis 80386-0s gépeket szimulalni? Ha
igen, akkor mit lehet mondani a szimulacié hatékonysagardl.

*A memodriaba agyazott fajlok hossza tobb operaciés rendszerben is csak a pro-
cesszor memoriakezeld egységének (MMU-nak) a lapméretének tobbszorose lehet.
Vajon miért? Milyen problémat akarnak igy kikiiszobolni?

Miért fontos a fajlrendszer konzisztenciajanak biztositasa?
Mi a holtpont és hogyan alakulhat ki?
Mit értunk az osztott rendszer fogalom alatt?

Mi a lényeges kulonbség a szorosan illetve a lazan kapcsolt rendszerek kozott?



Fejezet 2

A UNIX operacios rendszer

A UNIX operaciés rendszer elsé valtozatat 1969-ben készitette el Ken Thompson az
AT&T-nél egy leselejtezett PDP-7 szdmitogépen. Miutan munkatarsai is j6 lehetéségeket
littak a programban, az AT&T szoftverfejlesztdinek egy része elkezdett ezzel komolyab-
ban foglalkozni, és egyre ujabb, fejletteb valtozatokat hoztak ki. Mivel a UNIX rendszert
C nyelven készitették, nagyon konnyt volt &tirni egy 1) hardverre, ezért nagyon hamar
elterjedt az egész vilagon. Elterjedését segitette az 1s, hogy az elsé par évben a rendszer
teljes forraslistdja barki szamara (ingyen) hozzaférheté volt. Ennek egy kévetkezménye
volt az 1s, hogy a legtobb helyen az egyetemi oktatasban ezt a rendszert hasznéltak. A
UNIX hetedik valtozatdnak megjelenése utan az AT&T latta a UNIX piaci sikerét, és a
forraskdd mér csak a magas jogdijak megfizetése ellenében volt hozzaférheto.

A UNIX legf6bb gyengesége az lett, hogy nagyon sok (tobbé-kevéshé eltéré) valtozata
van. (Mar kialakult tobbféle szabvany, példdul a SVID, amelyben azt specifikiljak, hogy
mit kell tudnia egy ”igazi” UNIX-nak.) Ennek ellenére a UNIX alatt megirt programok
sokkal hordozhatébbak, mint példaul a DOS alatt megirtak. A UNIX mar majdnem
minden szdmitdgépre at lett irva (az IBM PC-t6l kezdve a szuperszamitdgépekig).

Az AT&T UNIX valtozata mellett jelentds a BSD UNIX (Berkeley Software Distribu-
tion - ennek a jelenlegi (aktudlis) véltozata a 4.4-es BSD UNIX), és a Microsoft XENTX
rendszere is.

A UNIX egy multitaskos és tobbfelhasznalds operacids rendszer, ezért alkalmas arra,
hogy az ilyen és ehhez hasonld rendszerekben felmeril6 problémékat ezen vizsgaljuk meg.

2.1 Néhany alapveto UNIX-beli fogalom

A kovetkez6 fogalmak ismeretére lesz sziikség:

e uid: A felhasznilé azonositdja (a rendszernek minden egyes felhasznilénak egy
egyedi ilyen azonositdja van).

e gid: Csoportazonosité. A UNIX rendszerben minden felhasznalé be van osztva egy
csoportba. A gid annak a csoportnak az azonositdja, amelybe a felhasznalé tartozik.
(A csoportbeosztas tetszdleges lehet; van olyan rendszer, ahol minden felhasznélé
egy kozos csoportba tartozik, és példaul az egyetemeken gyakori a teachers illetve
students csoport.)

e pid: Folyamat-azonositd.
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pgrp-id: Folyamat-csoport azonositdja. Ez egyenld a folyamat-csoport vezetéjének
a pid-jével (minden folyamat tagja valamely folyamat csoportnak, minden folyamat
megalapithat egy sajat folyamat-csoportot, és lehetoség van példaul egy folyamat-
csoport minden tagjanak a "kilovésére” egyetlen miivelettel).

tgrp-id : Termindl group-id. Minden folyamathoz ez is tarolva van. Egz
egyenlé annak a folyamatnak a pid-jével, amely a folyamathoz tartozé terminél-
(képernyd)fajlt legeldszor megnyitotta. Ez dltaldban a legelészor elindult login

shell.

euid: (effektiv user id) - altaldban egyenld az uid-del, a felhasznalsi azonositébval,
de bizonyos esetekben (tin. setuid-bites programokndl) més is lehet. Ilyen médon
egy adott folyamatnak tobb jogot lehet adni, mint ami a folyamat elinditéjanak
van.

egid: (effektiv group id) - mint euid, csak a csoport-azonositéra.

szuperfelhasznalé: minden jogokkal rendelkezé felhasznalé. A felhasznald
azonositéja dltaldban 0 szokott lenni minden UNIX-ban, és felhasznaldi neve (login
neve) dltaldban root.

Folyamatok a UNIX rendszerben

A UNIX rendszer egy igazi multitaskos rendszer, minden folyamat létrehozhat egy vagy
tobb gyermek-folyamatot, és a gyermek-folyamatok a szilé-folyamattal parhuzamosan
futnak. A gyermek-folyamat orokli a szuléjének a jogait, és egyéb tulajdonsagait. A
processz-tdblaban egy folyamathoz (tobbek kozott) a kovetkezd informécidk vannak
tarolva:

pid (folyamat azonosité )

pgrp-id (folyamat-csoport azonosité)

A szil6é-folyamat azonositdja

A processzor-regiszterek értékel

A folyamat altal elhasznalt CPU i1d6

A folyamat gyermek-folyamatainak a szama

A folyamatot elindité felhaszndld felhasznald azonositéja és a csoportjanak az
azonositdja.

A folyamat effektiv uid-je és gid-je (ezt 1d. késébb)
A folyamat munka-directoryja (working directory)

A folyamat megnyitott fajljai
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(A folyamat kulcsfogalomnak szdmit minden operdcids rendszerben - nem csak a
UNIX-ban. Az, hogy mi tartozik egy folyamathoz nagyon nagy mértékben befolyasolja
az egész operacids rendszer lehetéségeit és szerkezetét.)

Az operécids rendszer egy kicsi, de fontos része a folyamat-titemezd (scheduler).
Mivel a legtobb UNIX-ot futtaté hardveren csak egy processzor van, ezért ezen szimulalni
kell a folyamatok parhuzamos futasidt. Ez pedig a kovetkezOképpen torténik:

1. Az tutemezd a futdsra vard osszes folyamat kozil valamilyen szempont szerint
kivalaszt egyet, és dtadja annak a vezérlést.

2. (Ha a folyamat valamikor a hattértarra kikeriilt, valamilyen virtudlis memdria-
kezel§ miivelet eredményeként, akkor elébb visszahozza onnan.)

3. A kivélasztott folyamat elkezd futni (vagyis megkapja a CPU-haszndlati jogot),
egész addig, amig az Gn. 1ddszelete le nem jar. Ez azt jelenti, hogy ha a folyamat
iddszelete mondjuk 40 millisec., akkor a folyamat (kb.) 40 millisec.-ig fog futni.

4. Ha a folyamat iddszelete lejar, akkor ismét az itemez6 kezd el miikodni, az Gjabb
folyamatot vélaszt ki és annak adja 4t a vezérlést (vagyis vissza az 1. ponthoz).

A fentiekben az egyetlen problémas dolog az, hogy hogyan ”jar le a folyamat
iddszelete” (vagyis egy folyamatnak énmaganak ”le kell-e mondania” a processzorrél,
vagy pedig az idSszelet lejarta utan az operacids rendszer automatikusan el tudja-e venni
a folyamattdl a processzorhasznélati jogot). A multitaskos rendszerekben legtobbszor a
masodik eset 4ll fenn (a UNIX rendszereknél mindig). Ha az els6 eset dllna fenn, akkor
lehetne olyan folyamatot irni, amely sosem mond le a processzor haszndlatardl, és ezzel
a teljes operdcids rendszer megbénulna, nem tudnd ellatni a feladatdt (az erdforrasok
igazsigos elosztdsét).

Az Intel 8088-as mikroprocesszor esetén ez az ora-megszakitasok kihaszndlasaval old-
haté meg. Az IBM PC-ben van egy belsé éra, amely 1 masodpercben (kb. 100-szor) egy
un. dra-megszakitast general. Ennek a megszakitasnak van egy sorszama, tehat tartozik
hozza egyértelmtiien egy megszakitas-vektor. Az operaciés rendszert ilyen gépen ugy
irjak meg, hogy a megszakitas-vektor az utemezd modul memoriabeli cimét tartalmazza,
és ilyen médon minden masodpercben kb. 100-szor, amikor a bels6é éra ”ut”, akkor az
utemezd automatikusan megkapja a vezérlést és 1) folyamatot valaszt ki.

2.3 A folyamatok kozotti kommunikacié (IPC) a
UNIX rendszerben

Kezdetben a UNTX csak a pipeokat tartalmazta mint TPC-eszkozt (ezt 1d. késébb), ami
egy nagyon primitiv eszkoznek bizonyult, mert a kommunikacié csak olyan folyamatok
kozott torténhetett, amelyeknek van kozos 6se. Az IPC mas eszkozei a UNIX rend-
szerbe csak a fejlesztésének egy késéi szakaszaban kerultek be, ezért az AT&T UNIX
(ezzel egylitt a Microsoft XENIX-e) és a BSD UNIX (ezzel egylitt példdul az Ultirx)
rendszerek més eszkozoket nydjtanak a programozdk szdmara az IPC megszervezésére.
Itt az AT&T UNIX altal nyijtott eszkozok lesznek bemutatva, mert késébb az lett
szabvanyositva (az X/Open szabvanyba ez keriilt be), igaz a mdsik tdbor, a Berkeley
(BSD) UNIX fejlesztdinek csoportja ezt a tényt mindmadig egyszertien figyelmen kiviil
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hagyta. (A legtobb BSD UNIX forgalmazé azért ad valamilyen konyvtarakat, amelyek az
AT&T rendszerhivasokat implementéljak vagy szimulaljak.) Az AT&T UNIX haromféle
eszkozzel rendelkezik ezen a téren: szemaforokkal, osztott memdridval (shared mem-
ory) és lizenetdataddssal (message passing).

A szemafor egy 0 és 32767 kozotti értéket vehet fel, és a programozd ennek az értékét
novelheti és csokkentheti tigy, hogy e két miivelet oszthatatlan miiveletnek tekinthetd,
vagyis az operacids rendszer gondoskodik arrdl, hogy ne tudjak ketten egyszerre ugyanan-
nak a szemafornak az értékét megvaltoztatni dgy, hogy a vialtoztatas a rendszerben
inkonzisztenciat okozna. (Inkonzisztencia példdul onnan eredhetne, hogy ha két folyamat
egyszerre prébélja egy 2 byteos szemafor értékét megvaltoztatni, és ekozben az egyiknek
kiosztott id&szelet lejar miutan a két byte egyikét atallitotta (de a mdsik byteot még
nem), a vezérlést megkapja a madsik folyamat, az atallitja a szemafor értékét a maga
elképzelései szerint, majd amikor a vezérlést visszakapja az elozd folyamat, akkor az
atallitja a masik byteot, és ezzel kaotikus allapotok alakulhatnak ki).

Az osztott memoria hasznalata lehet&vé teszi azt, hogy egy bizonyos memoriateruletet
(nyilvdn a benne térolt adatokkal egyiitt) egyszerre tobb folyamat is ldssa.

Az lzenetek lehetévé teszik egy-egy memoriateriilet (buffer) tartalmanak
atkuldését az egyik folyamattdsl a masiknak. Két primitiv miivelet van az tizenetek
kezelésére: tuzenet elkiildése és tizenet fogadasa. Az uzenetfogadd primitiv lehet blokkold
vagy nem-blokkold aszerint, hogy ha a végrehajtasanak pillanataban még nem érkezett
a folyamat szamara tzenet, akkor a program varjon egy uzenet beérkezéséig vagy fusson
tovabb jelezve azt, hogy nem volt beolvashaté tuzenet.

2.4 A UNIX fajlrendszere

A UNIX operaciés rendszer fajlrendszere hierarchikus, a rendszerben egyetlen gyokér-
directory van, és annak tetszéleges mélységben tetszlleges szamu aldirectoryja lehet,
azoknak az aldirectoryjainak szintén tetszélegesen sok aldirectoryjuk lehet, stb. A UNIX
a f4jlt egyszeriien egy byte-folyamnak tekinti. A UNIX rendszerben létezik a munka-
directory koncepcidja (minden folyamatnak van egy sajit munka-directoryja). A UNIX
abban lényegesen kiillonbozik az MS-DOS-t4l, hogy csak egy gyokér-directoryja van, és a
magneslemezeken levé kiillon fajlrendszerek (a lemezen kialakitott directory-strukturak)
beillesztheték (mountolhatdk) a gyckérdirectory- rendszerbe. Erre nézziink egy példat —
a UNIX gyokér-f4jlrendszere tartalmaz tobb directoryt:

fajlnév szerepe
Jete egy aldirectory a rendszerfajloknak

Jetc/passwd  a jelszéfijl a /etc directoryban (ez FILE!)
/ete/limit egy aldirectory a /etc directoryban

usr a felhasznaldk directoryjait tartalmazd directory
felh 16k direct t tartal direct
usr/cs a ”csb” nevil felhasznalé fajljait tartalmazd directory
b 7 csb” i felh 116 fajljait tartal direct

/lib a UNIX C konyvtarait tartalmazé directory

mp emporalis fajlokat tartalmazé directory

t t ilis fajlokat tartal direct

n ontosabb rendszerprogramokat tartalmazoé directory.
b Fontosabb rend g kat tartal direct

Most tegyiik fel, hogy van egy fajlrendszeriunk egy floppy-diszken, amely a kovetkezd
dolgokat tartalmazza:
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fajlnév szerepe

/alma valamilyen f4jl

/mylib a fajlrendszeren egy "mylib” nevi directory
/mylib/alma  a mylib directoryn beliil az alma nevi fajl
/barack egy tetszéleges barack nevii fajl

A felhasznalé kérheti a UNIX rendszert, hogy illessze be a floppy-diszken levd
fajlrendszert a gyokér-fajlrendszer valamelyik tres directoryjaba. Most nézzik, hogy
mi lesz akkor, ha a fenti gyokér-fajlrendszer /usr/csb directoryjaba beillesztjuk a fent
elképzelt floppy-diszken levo fijlrendszert. Ezutan a floppyn levé fijlokat a kovetkezd
neveken érhetjik el:

/usr/csb/alma a floppyn a /alma nevi fajl)
Just/csb/mylib a floppyn a /mylib directory)

(

(
Jusr/csb/mylib/alma  (a floppyn a /mylib/alma f4jl)
/usr/csb/barack (a floppyn a /barack nevi fajl)

Természetesen ha ezekre a fdjlokra mashol lenne sziikség (pl. a /tmp directory-
ban, akkor oda is be lehetne ket illeszteni - mountolni). Ez az alapja a UNIX dn.
készulékfiiggetlenségének. A fijlokra valé hivatkozaskor nem kell tudni azt, hogy az
adott fajl milyen fizikai periférian van. Ehelyett elég a fajlnak a fajlrendszer-hierarchiabeli
nevét megadni.

A UNIX-ban minden egyes fahlhoz tartoznak tn. védelmi bitek (ezeket rwx
biteknek is nevezik). A fajlokat ezekkel lehet védeni a jogosulatlan hozzaférés ellen.
Mint mar szé volt réla, minden felhasznalénak van egy sajat uid-je, gid-je. Lényegében
ez a UNIX fjjlvédelmének az alapja. Minden egyes fajlhoz tarolva van az &t létrehozé
felhasznalé uid-je és gid-je, illetve a fent emlitett rwx- bitek (Osszesen 9 bit). Az rwx-bol
az "1” betl a fijl elolvasasi jogdt jelenti, a ”w” betl a f4jl feliilirasi (mddositasi) jogat
jeloli, és a végrehajthaté programok esetén az ”x” bit a végrehajtdsi jogot jeloli. Az
rwx-bitekkel meg lehet adni, hogy a fenti 3 jog kozul a f4jlt 1étrehozd felhasznalénak
milyen jogai vannak a fajlon; a fajlt létrehozé felhasznald csoporttarsainak milyen jogai
vannak; és végul meg lehet adni, hogy azoknak az ”egyéb” felhasznédléknak, akik a fenti
két halmaz egyikébe sincsenek benn mik legyenek a jogai. (A védelmi bitek sorrendje
ugyanez; eldszor a tulajdonos, majd a csoporttarsak, végil pedig az egyéb felhasznaldk
jogait kell megadni.) Ha egy f4jl védelmi bitjei r-xr-x--x alakiak, akkor a tulajdonos a
f4jlt elolvashatja, végrehajthatja (de nem mddosithatja); a tulajdonos csoporttdrsainak
ugyanez a joguk; az egyéb felhasznaléknak pedig csak végrehajtasi joguk van. A fajlhoz
tartozd védelmi biteket csak a f4jl tulajdonosa vagy a root (superuser) véltoztathatja
meg.

Ezen kivul néhany végrehajthaté fajlnal érdemes hasznalni a UNIX egy més specialis
lehet&ségét: asticky bitet. Ha ez a bit be van allitva egy végrehajthato fajlon, és a fajlban
tarolt programot végrehajtjak, akkor a program befejez6dése utdn a kédszegmense (ha
az nem valtozott meg) megmarad a winchester virtudlis memdria tertiletén - igy egy
kovetkezé végrehajtas valdszinlileg gyorsabban fog elkezdddni, mivel a kédszegmens
Ujbdli betoltése megspérolhatéd. (Egy specialis védelmi bitrél - a setuid bitrél késdbb
lesz s26.)

A UNIX rendszerben egy masik nagyon j6 otlet az tin. specialis f4jlok koncepcidja.
Ilyen mdédon az egyes hardware periféridkat a fajlrendszerbeli nevukon érhetjik el. Az
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Stlet azon alapszik, hogy példaul egy 360 KByte-os (mondjuk IBM PC/XT formatumi)
floppy-diszket tekinthetunk ugy, mint egy 360 KByte-os fajlt. Ha a lemezen a blokkméret
512 byte, akkor az ilyen f4jl els6 karaktere a diszk 0-adik blokkjaban az els6 byte; a f4jl
512-edik karaktere a diszk 0-adik blokkjaban az utolsé (512-edik) byte, példdul az 1025-
odik byte pedig a diszk masodik blokkjanak az elsé karaktere . .. Vannak blokk-specidlis
fajlok, és karakter-specialis fajlok. A blokk-specialis f4jlok abban kiilonboznek a karakter-
specialis fajloktol, hogy a blokk-specidlis fajloknak néhény ” gyakrabban hasznalt” blokkja
a cache memdéridban marad a gyorsabb elérés érdekében, mig a karakter- specialis
fajloknal erre nincs lehet&ség.

A UNIX fajlrendszrében a /dev directory tartalmazza az ilyen specidlis f4jlokat.
Példaul a legtobb rendszerben a /dev/£d0 néven a 0-ds lemezegységet érhetjiik el (PC-
ken ez az MS-DOS alatt az A: jelli lemezegység).

A UNIX masik érdekes lehetdsége a pipe ( csévonal). Ez a parhuzamos folyama-
tok kozotti kommunikdcié (IPC) egyik eszkoze. Ezt tényleg gy tekinthetjik, mint két
folyamat kozti csévonalat: az egyik folyamat irhat ebbe a cs6vonalba valamilyen ada-
tokat, a mésik folyamat pedig kiolvashatja a beirt adatokat a pipe-bdl. (A pipe csak
egy half-duplex (egyirdnyui) kapcsolatot biztosit, vagyis ha mindkét résztvevé folyamat
akar a masiknak adatokat kuldeni, akkor a kétiranyu adatatvitelhez két ilyen pipe-ra van
szitkség.) A pipe-ra {rni és arrdl olvasni is a UNIX fijlmfiveleteivel lehet. S&t lehetdség
van arra is, hogy pipeokat névvel lassunk el (a pipeok nevei ekkor fijlnevek lesznek,
amin keresztil barmelyik folyamat tud a pipera irni - esetleg arrdl olvasni, ehhez csak a
pipehoz tartozé fajl nevét kell ismernie).

Erdekes még, hogy a halézati kapcsolatok is 1ényegében f4jldeszkriptorokon keresztiul
érhetdk el, de errél majd késébb lesz szé.

A UNIX egy tobbfelhasznalds operacids rendszer, igy egy fajlt egyszerre tobb fel-
hasznalé is valtoztathat. Ez gyakran problémak forrasa is lehet. Nézzik a kovetkezo
helyzetet: egy bank szamitogépén UNIX rendszer fut, a szamitégéphez tobb képerny6
van kapcsolva (minden egyes pénztiros asztaldn van egy-egy termindl). Tegyiik fel, hogy
két pénztarhoz egyszerre megy oda két ugyfél, és ugyanarra a bankszamlara mindket-
ten 500 forintot akarnak rakni. Ekkor mindkét szamitogép kiolvassa a szamla aktualis
egyenlegét (ez legyen mondjuk 1000 forint), kiszdmolja, hogy mennyi lesz az 500 forint
berakdsa utdn az 1j egyenleg (1500 forint), és visszairja azt. Mivel ezek az tigyfelek lehet,
hogy nem is tudnak arrdl, hogy a masik is ugyanarra a szamlara rakott be 500 forintot,
boldogan mennek hazafelé a bank-igazolassal, amelyen 1] egyenlegként 1500 forint van
feltuntetve, nem veszik észre, hogy a gép hibazott. Mivel a gyakorlatban az ilyen eseteket
nem szabad elhanyagolni (egy nagyobb bank kézponti szamitégépére tobb ezer terminalt
ra lehet kapcsolni), és sok olyan szamlaszdm van, amelyre sokan fizetnek be pénzt (pl.
kozhaszni alapitvanyokra), ezért erre kell valami megolddst taldlni.

A UNIX az ilyen esetekre nytujtja a fajl- ill. rekord-lefoglalas (fijl and record
locking) lehet8ségét. Egy folyamat kérheti az operdcids rendszert, hogy egy fajlt vagy
annak egy részét "foglaljon le” egészen addig, amig a folyamat el nem végzi rajta a dolgat
(mondjuk inkdbb tgy, hogy a feladatdt ...). A lefoglalds ideje alatt més folyamat nem
nyulhat a fajl lefoglalt részéhez; ha mégis hozza akarna nyilni, akkor varnia kell addig,
amig a fajlt lefoglalé folyamat ”elengedi” a fajlt.

Masik fontos eltérés a UNIX és az MS-DOS fajlrendszere kozott az, hogy a UNIX
fajlrendszerben nem egy kozos nagy MS-DOS-ban hasznalt FAT-szert tabldzatban
taroljak azt, hogy a fajl a diszk melyik blokkjain helyezkedik el, hanem minden egyes
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f4jlhoz kiilon taroljak (egy-egy a féjlhoz tartozé un. i-nodeban) azt, hogy a fijl a diszk
melyik részén helyezkedik el. Az i-node térolja azt is, hogy ki a f&jl tulajdonosa (mi volt
a tulajdonos uid-je és gid-je akkor amikor a fajlt 1étrehozta), mekkora a f&jl hossza (byte-
ban mérve), mikor hoztik létre, mikor médositottak utoljara, mik a fajl védelmi bitjei.
Minden egyes i-nodenak van egy sorszama, és a directoryk (1ényegében specidlis fajlként
- amit megnyithatunk és ezeket az informdcidkat kiolvashatjuk beléle) a kovetkezd in-
formacidk sorozatat tartalmazzak:

| maximum 14 karakteres f4jlnév | hozza tartozd i-node sorszama |

Ez azért hasznos, mert igy egy fajlra tobb directorybdl is hivatkozhatunk. Ezzel
megoldhatjuk azt, hogy két vagy tobb felhasznalé ugyanazt a fajlt elérje a sajat direc-
toryjabdl. Erre nézzuk a kovetkezd példat: a /usr/pista directoryban van egy ilyen
bejegyzés :

a /usr/mariska directoryban pedig a kovetkezd bejegyzés van (a szerkezet a fent
bemutatottak szerint értendé):

Itt a test.c illetve a proba.c fijloknak més a neve, de a két f4jl (tartalma) egy
és ugyanaz. Ha mondjuk a /usr/mariska/proba.c fajl le lesz torolve, akkor a fjjl
(a benne tarolt adatokkal) a lemezrél nem lesz letorolve, mert még hivatkoznak ra
/usr/pista/test.cnéven. (Egy ilyen hivatkozast neveznek az i-nodera mutaté linknek
- nyilvan az i-node tartalmaz egy referenciaszamlalot, és a f4jl csak akkor lesz ténylegesen
torolve, ha e referenciaszdmlalé értéke nulldra csokken.) Eszerint egy fajl a lemezrdl csak
akkor lesz letorolve, ha ré egyetlen link sem vonatkozik.

Itt érdemes megjegyezni azt is, hogy az i-node tartalmazza azokat az informacidkat,
amely alapjan a fajl helye a diszken ”feltérképezhets” a kovetkezok szerint . Az i-node
tartalmaz 13 darab blokk-cimet (a UNIX csak blokk-elérésii periféridkon tud fajlrendszert
létrehozni) - most a példa konnyebb megértése érdekében feltételezziik, hogy a blokkméret
1 KByte. Ebbdl a 13 blokk-cimb6l 10 darab un. direkt cim. Azaz azok kozul az els6
tartalmazza annak a (diszk-)blokknak a cimét, amelyen a fijl elsé¢ 1024 (1 Kbyte) darab
byteja van. A mdésodik tartalmazza annak a (diszk-)blokknak a cimét, amelyen a f4jl
kovetkezd 1024 byteja van, stb. . A 1l-edik blokk-cim egy in. egyszeres indi-
rekt blokk-cim (single indirect): az a blokk, amelyet ez az egyszeres indirekt blokk-
cim megcimez mind direkt cimeket tartalmaz. (Ha egy blokk-cim mérete n byte, akkor
Gsszesen 1024 /n darab direkt cim fér ide.) Vagyis az egyszeres indirekt blokkban tarolt
elsé cim a fajl 11-edik kilobytejat tartalmazd diszk-blokk cimét tartalmazza.

A 13-bél a 12-edik egy tun. kétszeres indirekt blokk-cim (double indirect address):
az a blokk, amelyet ez a kétszeres indirekt blokk-cim megcimez mind egyszeres indirekt
cimeket tartalmaz - ezek szerkezete olyan, mint azt az el6bb leirtam.

A 13-adik pedig egy hdromszoros indirekt blokk-cim (triple indirect): az ez 4ltal
megcimzett blokk 1024/n darab kétszeres indirekt blokk- cimet tartalmaz. (Ha egy
fajl hossza mondjuk 4567 byte, akkor csak az elsé b direkt cim van kitoltve ”értékes”
informécidkkal. A tobbi helyen mindegy mi van.)



30 FEJEZET 2. A UNIX OPERACIOS RENDSZER

2.5 A UNIX shelljei

A UNIX-ban (az MS-DOS-hoz hasonléan) tobbfajta shell lehet, és minden egyes fel-
hasznalé a rendelkezésre allé shellek kozul valaszthat egyet maganak, amit majd
hasznélni fog. Jelenleg a legelterjedtebb shellek a kovetkezék: Bourne-shell (ez min-
den UNIX rendszerben megtaldlhatd); C-shell (ezt a shell mar kevesebben hasznaljak); a
Korn-shell pedig a legijabb shell, ami a Bourne-shell kiterjesztésének tekinthetd (azzal
kompatibilis).

A UNIX shelljei programozhaték (mint példaul a nagy IBM gépek shellje, a REXX),
a shell ”programnyelve” a leginkabb a C nyelvhez hasonlit. Hatékonysagat mutatja, hogy
adatbdziskezelé rendszereket is {rtak mér benne (ehhez egyéb ”szabvanyos” utilityket is
felhasznalva, mint példdul az awk - a shell énmagaban nem volt ehhez elég).

2.6 Védelem a UNIX operacids rendszerben

A UNIX rendszer védelmi rendszere elég jé. A rendszerbe bejelentkezni minden fel-
hasznalo csak a jelszavaval tud. A UNIX megvédi az egyik felhaszndld futé programjait
egy masik felhaszndlé illegélis beavatkozdsa elél (vagyis nem tudom a tandr programjat
7kiléni”). Mdésrészt pedig lehetéség a fijlok védelmére a jogosulatlan hozzaférések eldl.
A UNIX védelmi koncepciéjahoz hozzatartozik az is, hogy van egy un. szuperfelhasznalé
(legtobbszor & a “rendszergazda” - a root), aki majdnem minden védelmi korldtot
megsérthet, mindenkinek a fijljaihoz hozzaférhet. (Erre sziikség is van, kiillonben nem
tudna a rendszerben levo fajlokrdl biztonsagi masolatokat késziteni. Ha nem készulnének
biztonsagi masolatok, akkor egy rendszerhiba esetén lehet, hogy egyes felhasznéléknak
nagyon sok értékes munkdja veszne el.) (Most mar érthetd, hogy miért prébaljak meg
példaul az egyetemeken a hallgatdk a szuperfelhasznaléd jelszavat kitaldlni.)

A UNIX ellenérizhet6 médon lehet&séget ad arra, hogy egy felhasznélé valamely mas
felhaszndlé jogaival rendelkezd folyamatot elinditson. Ennek eszkoze a setuid bit. Ez
azt jelenti, hogy ha egy végrehajthato program el van latva a setuid bittel, akkor a pro-
gram végrehajtasa alatt nem a sajat uid-unknek megfeleld jogaink vannak, hanem annak
a felhaszndlénak a jogaival rendelkeziink, akié a program (az lesz a folyamat effektiv
user-id-je). Ezzel nagyon évatosan kell banni! Kiilondsen veszélyesek lehet az, ha egy
program un. setuid root program, vagyis ha valaki ezt a programot végrehajtja, akkor a
végrehajtas ideje alatt a szuperfelhasznalé jogaival rendelkezik. Ilyen setuid root program
példaul a passwd, amellyel barmelyik felhaszndlé megvaltoztathatja a sajat jelszavat. A
programnak a szuperfelhaszndldi jogok azért kellenek, hogy a jelszéfdjlt (/etc/passwd)
meg tudja valtoztatni. A setuid bites programokat a kovetkezOképpen lehet felismerni:
az 1s -1 parancs altal kiadott directory-listaban a program tulajdonosara vonatkozé rux
bitek x betiije helyén egy s betii all (pl. rws—-x--x). Késébb még lesz sz6 réla, hogy
milyen eszkozokkel lehet viszonylag ”biztonsagos” setuid root programokat irni.

Az TPC eszkozokhoz is tarolva van a létrehozd folyamat felhaszaldi azonositéja és
csoport-azonositdja (uid ill. gid), illetve tarolva vannak hozzd a szokasos rwx-bitek is.
Ez teszi biztonsagossa a folyamatok kozotti kommunikacidt.
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2.7 A UNIX INPUT/OUTPUT rendszere

A UNIX a hardver berendezésekkel a device driverek segitségével kommunikél (ott van
“elrejtve” az operdcids rendszer gépfiiggd, hardver-fliggd része). A device driverek nem
illeszthetok be olyan dinamikusan egy hagyomanyos UNIX rendszerbe, mint ahogyan
az az MS-DOS alatt megy (a CONFIG.SYS fdjlon keresztiil), és a device driverek nem
olyan felépitésiiek, mint mondjuk a DOS megfeleléik (egy UNIX device drivernek més
szolgdltatdsokat kell nydjtania, mint egy DOS device drivernek). Azt érdemes tudni, hogy
egyik PC-s UNIX sem hasznalja a BIOS-t, mert a BIOS rutinok gy vannak megirva,
hogy varnak az I/O miivelet befejez8déséig, és csak ezutdn adjdk vissza a vezérlést az
operacids rendszernek, ami egy multiprogramozott operacids rendszerben elfogadhatat-
lan.

A device drivereket a UNIX kernel tobbi részével ossze kell linkelni (itt most a
linkage editorra gondoljunk, ne a fijlrendszer linkjeire). A device driverek bizonyos
szolgdltatdsokat nyijtanak a kernelnek (pl. minden device drivernek lehet egy olyan ruti-
nja, amelyet a rd vonatkozé open()-nél kell meghivni ...). Ezek a rutinok egy az egész
kernelre nézve globalis tombben vannak felsorolva. Egy device driver szolgaltatasainek
ezen tombbeli indexét nevezik a devicehoz tartozé major device numbernek. (Lényegében
ezen keresztiil lehet a device drivereket egymdstdl megkiilonboztetni.)

Minden device driver kezelhet tobb (egymdstdl akar fiiggetlen akar nem fiiggetlen)
perifériat is, amiket az Gn. minor device numberekkel kulonboztethet meg egymastdl.
(Egy specidlis fijlhoz tartozé az i-nodeban a 13 blokk- cim helyén van tobbek kozt
a minor ill. major device number térolva.) Amikor egy specidlis f4jlt megnyitunk a
fajlrendszerben tarolt neve alapjan, akkor az operacids rendszer az i-node alapjan tudja,
hogy az egy specidlis f4jl, megszerzi az i-nodebdl a major ill. minor device numbereket, és
a device driver open() szolgaltatdsat végzd rutint meghivja (t6bbek koézt a minor device
numberrel mint paraméterrel).

A device driverek lényegében harom csoportba sorolhatéak: a karakteres interface-t
nyujtoak, a blokk-interfacet nydjtéak és a STREAMS driverek.

2.7.1 A UNIX architekturajanak modernizalasa

A UNIX operécids rendszer egy monolitikus rendszer: van ugyan jé néhany logikailag
egymastol elkulonithet komponense, de a jelenlegi strukturaban még akadnak problémék
az 1] hardware-re torténd atiraskor. A Carnegie Mellon egyetemen az utébbi években
leginkabb azzal foglalkoztak, hogy hogyan lehetne a UNIX-ot (8k a kisérletezéseikre a
Berkeley UNIX 4.3BSD valtozatat hasznaltdk) gépfiiggd illetve gépfliggetlen részekre
bontani. E munka eredményeként jott létre a Mach mikrokernel, amely a mddositott
Berkeley UNIX ”gépfuggd” részeibdl lett kifejlesztve. A Mach-ot i1s egy operaciés rend-
szerré alakitottak: a UNIX ”gépfuggetlen” részét ugy irtak at, hogy az a Mach operacids
rendszer szolgaltatasait hasznalja ki ott, ahol valamilyen gépfuggd szolgaltatést kell
elvégeznie. Az igy elkészilt rendszer teljesen kompatibilis az eredeti Berkeley UNIX-
szal (igy bindris kompatibilitast is el tudtak érni, vagyis a régebbi 4.3BSD-n megirt pro-
gramokat Ujra se kell forditani ahhoz, hogy az 1) Mach-alapi rendszereken hasznaljuk
Sket).
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A Mach mikrokernel szerkezete

Ez a rész roviden vazolja a Mach 3 kernel felhasznaléi szdmara nyujtott feluletét.

A Mach rendszert operdcidés rendszerek alapjanak tervezték. Széleskori
lehetéségekkel rendelkezik a memdriakezelés terén, biztositja a folyamatonként (Mach
terminolégiaban taszkonként) tobb végrehajtdsi pont létrehozdsdnak lehetéségét (angol
nevén threadek alkalmazdsat) és jé folyamatok (taszkok) kozti kommunikécids eszkozoket
nyujt. A Mach alapvetd jellemzéi a kovetkezdk:

e Rugalmas memoriakezelési technikak biztositdsa a futé folyamatoknak.

e Transzparens hozzaférési lehetdség biztositasa a haldzaton keresztil elérhetd
er6forrasokhoz, ehhez a megfelel6 kommunikaciés médszerek biztositasa.

o A kordbbi szoftver-kornyezetekkel valé kompatibilitas biztositdsa (példaul a Berke-
ley UNIX rendszerrel).

e Lehetoséget kell teremteni minél magasabbfoki parhuzamositasra mind az
operaciods rendszerben mind pedig az alkalmazdi programokban.

A 2.5-0s és korabbi valtozataiban a Mach rendszert bedgyaztak a Berkeley UNIX-ba
és gy biztositottak a “hagyomdanyos” (UNIX-szerli) operacids rendszer szolgaltatdsok jé
részét. A 3.0-as valtozattdl kezdve a Mach mar csak alapvetd kernel szolgaltatdasokat
nyujt, nem biztositja a kernelbe dgyazva a kordbbi véltozatokban megismert széleskort
operacids rendszer szolgaltatdsokat (mint példaul a fajlkezelési operdcids rendszer
szolgdltatdsokat). Ttt az operdcids rendszer funkcionalitidst nem a kernelbe dgyazva,
hanem 1un. kernelen kivul futé szerverekkel biztositjdk.

Természetesen a taszkok kommunikacigjan kivul vannak més szolgéltatasok is, amiket
a kernelnek kell biztositania — ilyenek példaul a kovetkezok:

o A taszkok és végrehajtasi pontjaik (threadek) kezelése.
e A taszkok virtualis memoridjanak biztositasa és kezelése.
e Hardware periféridk kezelése (példaul a processzorok, periféridk és az dra),

valamint egy magasabbszintli hardware-interfész biztositasa az operaciés rendszer
szolgéltatasokat biztosité taszkok felé.
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A Mach kernel absztrakciéi: Bar a Mach kernel tervezésekor cél volt a kernel
altal biztositott absztrakcids eszkozok szamanak csokkentése, nem volt cél az ezen
eszkozok dltal biztositott lehetoségek sziiken tartasa. A legfontosabb kernel absztrakcidk
a kovetkezok:

o taszk — Eréforrdsok lefoglaldsdra képes egység (minden taszknak van egy
sajat memoriacimtartomanya, és minden taszkhoz tarolva vannak a taszk port-
hozzaférési jogosultsdgai is).

e thread — Programvégrehajtasi pont (kicsi az eréforrasigénye).

e port _
Kommunikdcids csatorna, hozzéférés csak megfelelé adatkiildési/adatfogaddsi jo-
gon keresztul lehetséges.

¢ lizenet — Adatobjektumok gytijteménye.

e memdria objektum - A memdriakezelés belsé egysége (ezeken keresztiil
vezérelhetik az egyes taszkok a memdriakezelést).

Taszkok és threadek: Mivel minden operaciés rendszer nyilvantart bizonyos in-
formacidkat a folyamatokrdl, mint példaul a futtatd felhasznalé azonositéjat, signalkezell:l
ok! allapotat, és ez a folyamat absztrakcié operacids rendszerenként mas és més, ezért a
Mach kernel (a 3.0-as véltozattdl kezdve) nem biztositja a mas operdcids rendszerekben
megtalalhaté folyamat fogalmat, a Mach folyamat fogalma sokkal primitivebb.

Egy taszk oOsszes threadje hozzafér a taszk Osszes erdforrasahoz. Két taszknak
alapértelmezés szerint nincsenek kozods erdforrdsaik (bar lehetnek kozds eréforrasaik,
ehhez azonban a taszkoknak gondoskodniuk kell arrdl, hogy a kozos hozzéférést
er6forrasok mindkettojikben elérheték legyenek — ehhez a Mach kernel biztosit nem tul
bonyolultan hasznédlhaté mechanizmusokat).

Egy thread kis raforditassal 1étrehozhatd, mikodéséhez kevés eréforrasra van sziksége
(ez azért van igy, mert a threadhez tartozé belsd dllapot minimalis — altaldban a pro-
cesszor regiszterkészlete — és az altala elért eréforrasok kezelését az 6t tartalmazd taszk
végzi). Egy multiprocesszoros rendszerben egy taszknak egyidejiileg tobb threadje is
végrehajtédhat.

A Mach memdriakezelése: A Mach kernel biztositja a nagy, nem feltétlentl
osszefuggd memoria kezeléséhez szikséges mechanizmusokat. Minden taszk rendelkezik
egy kernel altal manipulalt cimtérképpel, amely vezérli a virtualis memdriacimek fizikai
memoriacimekre torténd leképezését. Mint az a virtualis memoriat biztosité rendszerek
nagy részére jellemzo, a taszkok virtualis cimtartomanyanak mindig van egy-egy része,
amely nincs benn a fizikai memoridban egy-egy adott idépillanatban, ezért kell valamilyen
mechanizmus a fizikal memdrianak a taszkok virtudlis cimtartomanyanak a cache-elésére
valé haszndlatdra (és valdszintileg ez a Mach-ban megjelend egyik legnagyobb otlet).
Nem 1gy, mint mas virtudlis memoridt kezeld rendszerek, a Mach kernel nem imple-
mentélja ennek a cache-elésnek az Osszes részletét, ehelyett lehet&séget nyujt felhasznald
altal készitett taszkoknak arra, hogy e cache-elés egyes részleteit megvaldsitsak.

!Kivételes események kezeléséért felelés eljarasok.
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Egy taszk allokalhat 1) memoriateruleteket, deallokdlhat memdriateruleteket és
moédosithatja a rajuk vonatkozd védelmi informdcidkat. Ezenkivil egy taszk
meghatirozhatja az egyes memoriarészeinek az Oroklési jellemzoit is. Egy ]
taszk létrehozasakor mindig ki kell jelolni egy mér meglevé taszkot, amelyet az 1]
taszk memoriaszerkezetének kialakitasakor az operacids rendszer mintanak fog tekin-
teni. Ilyenkor a meglevd (mintaként haszndlandd) taszkban levé egyes memdriarészek
oroklési jellemzéi hatarozzak meg azt, hogy az djonnan létrehozott taszkban a megfelels
memériarész definidlt legyen-e, illetve amennyiben azt a részt az 4j taszk orokli, akkor a
szulotaszkkal egy kozos, megosztott memdériateruletként hasznalja azt, vagy pedig sajat
példanyt kell, hogy kapjon.

A Mach rendszerben a legtobb memériamadsoldsi miivelet copy-on-write mddszerrel
van optimalizalva: a masolandé memoriarészek tartalma nem lesz egybdl lemasolva,
hanem maé&solas utdn a hazndldk a két példanyt ”irasvédetten” ugyan, de kozosen
hasznaljak tovdbb. Ha barmelyik hasznalé megprébalja a kozosen hasznalt ”irdsvédett”
memériarész tartalmat moédositani, akkor a megfeleld rész tényleges lemasolasara
a modositas pillanataban kerul sor. FEz a késleltetett memdriamasolas egy fontos
hatékonysdgot novel6 optimalizacié a Mach kernelben.

Barmely memdriarész mogott van egy-egy memdéria objektum. Egy memdria-
kezeld taszk biztositja a (fizikai) meméridban levd lapok tartalma és az ugyanehhez
az informécidtartalomhoz tartozd, nem a fizikai memdoridban tarolt informécié (egy ab-
sztrakt memoria objektum) kozti kapcsolatot, konverziét. A Mach kernel tartalmaz
egy alapértelmezésként hasznalhaté memoria-kezelSt, amely olyan meméria objektumok
létrehozdsat biztositja, amelyek kezdetben nulla kédu értékekkel vannak feltoltve, és a
rendszer lapozasi teriletére lesznek szukség esetén kilapozva.

Taszkok kozti kommunikicié: A taszkok kozotti  kommunikicié a  Mach
eszkoztardnak egy nagyon fontos elemét alkotja. A Mach egy kliens/szerver alapi
rendszerstruktirat feltételez, ahol egyes taszkok (kliensekként) mas taszkok (szerverek)
szolgéltatasait érhetik el a az Sket osszekotd kommunikacids csatornan keresztul kildott
tizenetek segitségével. Mivel a Mach kernel énmagaban kevés szolgaltatdst nyijt (példdul
a fijlkezelési szolgaltatds sem része), ezért egy ”dtlagos” Mach taszk sok més taszkkal
kell, hogy kommunikdljon annak érdekében, hogy hozzaférjen a szamara szikséges
szolgéltatasokhoz. A taszkok kozotti kommunikécid kommunikdcids csatorngjat portnak
nevezik. Egy port egy egyirdnyu csatorna, amelyen lehet koratos mennyiségli izenet.
Egy uzenet tartalmazhat adatokat, memoriarészeket és portok hozzaférési jogait. Egy
port hozziférési joga egy név, amellyel az adott taszk a porthoz valé hozzaférési jogo-
sultsagat azonositja (a Mach kernellel szemben). Egy taszk csak akkor férhet hozzd egy
porthoz, ha a portra vonatkozdan a megfelel6 hozzaférési jogokkal rendelkezik. Egy adott
portra vonatkozdan csak egyetlen taszknak lehet olvasdsi joga. Ez az egy taszk jogosult
a portra kiildott tizenetek feldolgozdsira (beolvasdsara). Egyidejtileg egy adott portra
vonatkozéan tobb taszknak is lehet adatkuldési joga, amivel lehet6ségiik van az adott por-
tra uzenetek kuldésére. Két taszk kommunikdcidjakor a kildé az elkuldend6 adatokbdl
felépit egy uzenetet, és egy uzenetkildési miiveletet hajt végre egy olyan porton, amelyre
adatkuldési joggal rendelkezik. Késébb az a taszk, amelynek erre a portra vonatkozdan
olvasasi joga van, végrehajt egy uzenetolvasasi miveletet. Megjegyezzik, hogy ez az
uzenetatvitel egy aszinkron mivelet. Az tizenet atmasolasa altalaban a korabban is
emlitett copy-on-write optimalizacids technikdval torténik.
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UNIX implementécidja a Machon

A UNIX Mach rendszeren valé implementélasa mogotti alapotletet mar lattuk: szét kell
szedni a hagyomanyos UNIX-ot egy gpefuggetlen és egy gépfiggd részre, és ezutan a
gépfiiggetlen (kisebb) rész atvitele utdn az operacids rendszer tovabbi komponenseinek a
leforditasa mér sokkal egyszeribb.

Az utébbi években mar nemcsak a Carnegie Mellon-on dolgoznak ezen a projek-
ten, hanem a vilagon sokfelé. Egyre tobb operacids rendszert modositanak dgy, hogy
a gépfuggd részeiket Mach szolgaltatasok végrehajtasédra cserélik, igy azoknak a hor-
dozhatdsaga is megné. Jelenleg mar a Linux operdcids rendszernek is készul a Mach-
feletti véltozata.

A Mach-alapi operacids rendszerek szerkezetik alapjan két csoportba sorolhatdk: az
egyszerveres és a toObbszerveres implementdcidk csoportjara. Az egyszerveres imple-
menticidk (ilyen lesz példdul a Mach-alapi Linux, és ilyen a mér elkésziilt Mach-alapi
4.3BSD) a UNIX ”gépfiiggetlen” funkcionalitdsit egyetlen programban ”monolitikusan”
implementélja. Ezzel szemben a tobbszerveres implementécidk (ilyen lesz példdul a GNU
Hurd operdacids rendszere) tobb program (dn. szolgaltatd program, szerver) segitségével
valdsitjak meg a UNIX funkcionalitast: itt példaul lehet, hogy kulon program foglalkozik
a fajlrendszerrel, kilon program a memoriakezeléssel, kilon program végzi a felhasznaldk
igazolasédt, a perifériakezelést, stb.

2.8 Kérdések, feladatok

1. Mi alapjan kulonbozteti meg a UNIX az abszolut és a relativ pathname-eket.
2. Ismertesse a UNIX fajlrendszerének a belsd szerkezetét!

3. Milyen esetben mi a ésszerlibb az 512 byteos diszk-blokk valasztas, mint az 1024
byteos blokkok? Miért?

4. Milyen informacidk kerulhetnek bele a UNIX rendszer processz-tablajaba?

5. Hogyan valdsithaté meg az utemezé az Intel 8088 mikroprocesszoron? s az Intel

80386-on?
6. Mit jelentenek a kovetkezd fogalmak?

1ddszelet

e rwx-bitek

e szuperfelhaszndlé

e specialis fajl

o fajl-attribatum

e i-node

e i-node-ra mutaté link
e setuid bit

e single indirect

e major device number
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e minor device number

Pista (uid=234; gid=17) irt egy levelet, és a kovetkezd értékekre Allitotta a levelet
tartalmazé fajl védelmi bitjeit: rwxr——. (A - jel azt jelenti, hogy az ott levd jog
nincs megadva.) El tudja-e ezt a levelet olvasni Mariska (uid=252; gid=17)7 s
Zsolt (uid=756; gid=50) el tudja olvasni?

Mi a pipe?

Sok programozé osztott memoria hasznélataval szimulélja az uzenetatadast, mivel
az gyorsabb megoldasnak tiinik. Tényleg gyorsabb? Vagy nem feltétlenul?

A hierarchikus directoryszerkezetet abrazolni lehet egy a gyokér-directorybdl kiin-
dulé fastrukturaval. Mi a helyzet, ha bejonnek a UNIX-ban megismert LINK-ek?
Ekkor milyen graffal lehetne hasonlé mddon jellemezni a fajlrendszert?



Fejezet 3

Rendszerhivasok

Az operaciés rendszerek a felhasznaléi programok eldl eltakarjdk a géphez kapcsolt
"nyers” hardver részleteket, és a programozdénak igy kényelmes programfejlesztési
kornyezetet biztositdnak. S6t a legtobb komoly rendszerben az operacids rendszer nem
is engedi meg, hogy az ”atlagos” felhasznaldk beleturkaljanak a rendszer lelkivilagaba
(példdul a UNIX rendszerben sincs mindenkinek megengedve az, hogy a floppy-diszkhez
tartozd specialis f4jlt megnyissa és hasznélja). Ehelyett az operdcids rendszer tn.
szolgaltatasokat nyujt a programoknak. Ilyen szolgaltatas példaul egy adott nevi f4l
megnyitasa, egy adott fajlbdl karakterek olvasasa, illetve fajlba karakterek irasa, stb ...

Ezeket a szolgaltatdsokat a programok (a szolgaltatasok (ki)haszndléi) in. rendsz-
erhivasokon keresztul érhetik el. Ezt ugy kell érteni, hogy minden felhasznaldi program a
processzor felhasznaldl uzemmaodjaban fut, szamol, ciklust szervez, stb ... Ha valamiolyan
miiveletet akar végrehajtani, amely esetleg mas futd programokat megzavarna (példdul
ilyenek a fijlmiiveletek), akkor meg kell kérnie az operacids rendszert, hogy hajtsa végre
neki a kért miiveletet. Az opericids rendszer ellendrizheti, hogy a felhasznalénak van-e
joga ahhoz, amit kért, és ha nincs, akkor a rendszerhivast visszautasithatja. Ha pedig a
felhasznalénak jogosultsiga van az adott mivelet végrehajtasara (példdul egy winchester
formattaldsdra), akkor az operdcids rendszer a kért szolgdltatst elvégzi. Ilyen mdédon
tudja az operacids rendszer az elso fejezetben emlitett feladatat, a hardver eréforrasok
védelmét és elosztdsat helyesen ellatni.

A kovetkezdkben egy miikodd operacids rendszer (a UNIX) rendszerhivésain keresztiil
lesz bemutatva az, hogy milyen eszkozok allnak a programozd rendelkezésére. A UNIX
rendszerhivasainak csak egy nagyon sziik részhalmaza lesz bemutatva - foleg azok, ame-
lyek ”kozosek” minden UNIX-ban (a 7T-es véltozattdl kezdve). A rendszerhivésok itt is a
mar korabban emlitett szempontok szerint lesznek csoportositva.

A rendszerhivasokrdl még annyit érdemes megjegyezni, hogy egy egész tipusu érték
a visszatérési értékuk, és a negativ visszatérési érték legtobbszor a rendszerhivias
végrehajtasa alatt fellépd hibat jelzi, vagy azt, hogy a rendszerhivds hiba nélkul le-
futott. Hiba esetén az errno egész tipusu globalis valtozd térolja a hiba okat: min-
den egyes hibafajtit egy-egy egész szam azonosit, és az errno valtozéban az éppen
végrehajtott rendszerhivas sikertelenségét okozd hiba kédja van. Ezt a hibakédot kiirni
(a hozzd tartozd szokdsos angol nyelvi szévegekkel) a perror konyvtéri rutinnal lehet
(ez nem rendszerhivas!). (Az errno-beli hibakédok egy errno.h include fajlban vannak
”olvashaté” formaban: ugyanis ott vannak C nyelvii makrédefiniciékkal a hibakédoknak
megfelels ”standard” konstansok megadva. Ez egyébként is jellemzé a UNIX-ra és mas
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rendszerekre is, hogy bizonyos konstansoknak szimbolikus megfelel6it belerakjdk a C
konyvtarba vagy header-fajlokba. Ez azért j6, mert a programkod ezek hasznalatdval
olvashatdbb lesz, és ha esetleg a konstanst megvéltoztatjdk (vagyis azt, amit az operdcids
rendszer vér), akkor minden programban megkeresni és 4tirni ... az nagyon nagy munka
lenne). Tlyen konstansokat (in. manifest-konstansokat) ebben a lefrdsban is kiilon emlités
nélkul fogok hasznalni. Az egyes rendszerhivasokhoz tartozé referencia kézikonyv lapok
(amit a UNIX man parancs kiir) tartalmazzdk azokat a header-fijlokat, amelyek az ott
hasznédlhaté manifest-konstansokat (... makrdkat) definidljak.

3.1 Folyamatokat kezel6 rendszerhivasok

A folyamatokat kezel6 rendszerhivasok a kovetkezok: fork(), exec(), exit(), wait(),
getpid(), getppid(), setpgrp() és nice(). A fork() rendszerhivédssal lehet egy 1]
folyamatot létrehozni. A létrehozott gyermek-folyamat a szulé-folyamat pontos masolata
lesz, vagyis a gyermek-folyamat a sziil3-folyamat majdnem minden jellemzéjét orokli (a
pid-et példdul nem!). A gyermek- és a szlild-folyamat egymadssal parhuzamosan fognak
futni. A fork() rendszerhivas C nyelvben egy int tipusu értékkel tér vissza, és ez az, ami
alapjan meg lehet kulonboztetni, hogy melyik a szul6- ill. melyik a gyermek-folyamat.
A gyermek-folyamatban a visszatérési érték: 0, mig a szulé-folyamatban a visszatérési
érték egyenld a gyermek-folyamat pid-jével. Negativ visszatérési érték a rendszerhivas
sikertelenségét jelzi (a hiba oka lehet példaul az, hogy nem volt elég memdria a gyermek-
folyamat 1étrehozasdhoz). A fork() a kovetkez$ formaban fordul elé a leggyakrabban:

valtozo=fork(); /* Megszuljuk a gyermeket ... */

if (valtozo < 0) {
/* Hibauzenet kiirasa, a sikertelen rendszerhivasrol! */

} else {
if (valtozo == 0) {

e /* A gyermek ezt csinalja ... */
} else {

/* A szulo pedig ezt ... */

¥

¥

Mi az, amit a gyermek-folyamat fork utan a szul6tél orokol?

o A folyamatot futtatd felhasznédléra vonatkozé informacidkat (a futtatd felhasznald
azonositéjat, a futtatd felhaszndls csoportjanak az azonositdjat)

o Effektiv user id-et (ha a program setuid bites, akkor ez eltérhet a programot futtatéd
felhasznalé azonositéjatdl)

e Effektiv csoport azonositét
e Folyamat-csoport azonositdjat
e Munkadirectory

e Signal-kezel§ eljarasok
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o umask értéket (Id. késébb)
Mi az, ami a fork utan eltér a szul6 és a gyermek kozott?

e Folyamat-azonosito
e Szl folyamat azonositdja
e A gyermek folyamatnak sajat masolata van a szil6 folyamat fajldeszkriptorjairdl

e Ha a szul6 valamikorra egy ALARM signalt kért, azt a gyermek nem fogja
megkapni.

A leggyakrabban a gyermek-folyamatnak a szul6 feladatatol teljesen eltérd dolgot kell
csindlnia, példaul egy masik fajlban tarolt programot kell végrehajtania. FErre vald az
exec rendszerhivas, amely a UNIX kernelnek talan a legbonyolultabb rendszerhivasa.
Az exec tobb kulonbozo formaban érhetd el, itt az execle() hivas lesz bemutatva.
Amikor egy C nyelvii programot az operaciés rendszer shelljébdl elinditunk, akkor a shell-
parancsként beadott programnév utan irt egyéb programparaméterek hogyan lesznek a
programbdl elérhetok. A C program fo-eljarasat a kovetkezé médon kell deklardlni:

main(argc, argv, envp)
int argc;
char **argv, **envp;

A program ezutdn a hivaskor megadott paraméterek darabszamat az argc
paraméteren keresztiil tudja megkapni, maguk a paraméterek pedig az argv (karak-
teres tomb) véltozén keresztiil érhetdk el. Az envp karakter tomb a shell-véltozdkat
tartalmazza. Az mindig igaz, hogy argec > 0, és az argv[0] nem ures, mert a nulladik
parancs-paraméter az maga a beadott parancsnév szokott lenni. Példa az execle()
hivasra:

r=execle("/bin/1s","1s","-1","alma.c", (char *)0, envp);

Az elsé paraméter a végrehajtandé binaris program fajlnevét tartalmazza. A
kovetkezd paraméter magdnak a parancsnak a nevét tartalmazza (ez nem kell, de gy
szokds), a harmadik és a negyedik paraméter a végrehajtandé parancs egyéb paramétereit
tartalmazza. A (char *)0 a programnak adtadandé paraméter-felsorolds végét jelzi. Az
utolsé (envp) paraméter az 1j programnak atadandé shell-valtozékra mutat.

Az exec() rendszerhivasok végrehajtasukkor ellenérzik, hogy a végrehajtandé f4jl rwx-
bitjel kozul az x-bit be van-e allitva, az 1j folyamat befér-e még a meméridba. Ha a
fenti feltételek nem teljesiilnek, akkor az exec rendszerhivés sikertelen lesz (ezért kell
figyelni az exec rendszerhivis visszatérési értékét). (Az exec rendszerhivds nem zarja le
automatikusan a kordbban hasznalt fdjlokat! A megnyitott fijlokat az djabb, exec-elt
program tovabb hasznélhatja.)

Ha egy szulé-folyamat megszil egy gyermek-folyamatot, majd a gyermek elvégzi
a feladatat, akkor a gyermeknek meg kell hivnia az exit() rendszerhivast. Az exit
rendszerhivasnak egyetlen paramétere van, egy 0 és 255 kozé es6 egész szam, az dn.
exit-statusz. A szul6 folyamat lekérdezheti a gyermek-folyamat exit-statuszat, és
ebbdl példdul arra kovetkeztethet, hogy a gyermek-folyamat milyen eredménnyel tudta
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a feladatat ellatni. A szulS-folyamat a gyermek- folyamat befejezédésére a wait () rend-
szerhivas segitségével varakozhat. A wait() rendszerhivds egyetlen paramétere egy egész
tipusu valtozéra mutat, és a rendszerhivas végrehajtasa utan a befejezddott gyermek-
folyamat exit-statusza kerul a megadott valtozé magasabb helyiértéki bytejaba. Ha a
gyermek-folyamat végrehajtotta az exit() rendszerhivist, a sziil§ pedig még nem adta
ki a wait rendszerhivast, akkor a gyermek-folyamat altaldban in. zombie-processz
lesz, vagyis az altala lefoglalt meméria felszabadul, de a processz-tablaban még foglalja a
helyet. (Ha egy sziild-folyamat nem hajt végre egyetlen wait()-et sem, akkor el6bb- utébb
betelhet a processz-tdbla, és a rendszer nem lesz képes djabb folyamatokat elinditani.)

A fenti rendszerhivdsokat példdul a kovetkezoképpen hasznalhatjuk:

main(argc, argv, envp)
int argc;
char **argv, **envp;

int eredm;

/*

*/‘

if (fork() == 0) {
execle("/bin/1s","1s","-1", (char *)0,envp);
} else {
wait(&eredm) ;
¥
¥

A fenti program elindit egy gyermek-folyamatot, amely végrehajtja a UNIX 1s
parancsat, és a szulé megvarja, amig a gyermek-folyamat befejez6dik. Lényegében a
UNIX shelljei is igy miikodnek (ezt kés6bb egy részletesebb példan is megnézhetjiik).

A getpid() és a getppid () rendszerhivasok kozul az el6bbi az 6t végrehajté folyamat
pid-jét, az utébbi pedig az 6t végrehajtd folyamat szilo-folyamatanak a pid-jét adja vissza
(mindkét fiiggvény egész tipusi értéket ad vissza).

A setpgrp() rendszerhivas az 6t végrehajté folyamat folyamat-csoport azonositdjat a
folyamat azonositdjara (pid-jére) allitja, és az 1j folyamat-csoport azonositét adja vissza.
A folyamat-csoport azonosité azért hasznos, mert a ki11() rendszerhivéssal signal-t lehet
kiildeni egy folyamat-csoport minden egyes tagjanak (ld. késébb).

A nice() rendszerhivassal lehet egy folyamat utemezési prioritasat moédositani. Az
alapértelmezés szerinti prioritasi érték 20; ezt az értéket novelve csokken a folyamat
prioritasa. A nice() paraméterében megadott értéket az operédcids rendszer hozzaadja
a folyamat prioritasahoz. Negativ paramétert csak szuperfelhasznalé jogu folyamatoktol
fogad el az operaciés rendszer.
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3.2 A fajlrendszer rendszerhivasai

A fajlrendszer-kezelé rendszerhivasok a kovetkezOk: access(), creat(), open(),
close(), read(), write(), lseek(), stat(), fstat(), dup(), pipe(), link(),
unlink(), mount(), umount(), sync(), chdir(), mkdir() és az rmdir(). Fontos
megemliteni, hogy ezek a rendszerhivdsok nem azonosak a C szabvanyos 1/O konyvtar
fopen(), fclose(), .. .fuggvényeivel. Ha lehet, akkor ne keverjuk egy programon belil a
fenti két fliggvénycsoportot, mert meglepetések érhetnek! (Ha lehet, akkor a szabvanyos
I/0 kényvtarat haszndljuk, mert a programunk hordozhatébb lesz. Az open(), close(),
...rendszerhivasok altalaban csak a UNIX rendszerekben vannak meg, mig az fopen(),
fclose() ...rutinok gyakorlatilag minden C nyelvi kornyezetben elérhetdk.)

3.2.1 Alapveto, fajlokkal kapcsolatos rendszerhivasok

Az access() rendszerhivassal lehet lekérdezni az operédciés rendszertdl azt, hogy egy
adott f4jlon egy adott miiveletet elvégezhetiink-e. Lekérdezhetjik, hogy egy adott nevi
fajl létezik-e, olvashatjuk-e, irhatjuk-e illetve végrehajthatjuk-e azt. Az ellenérzés nem
az effektiv user- ill. group-id alapjdn torténik.

A creat() és az open() rendszerhivas foglalkozik a fajlok megnyitasaval. A creat ()
létrehoz egy, az elsd paraméterében megadott nevi fajlt, ha eddig az adott nevi fa;l nem
létezett; ha pedig az elsé paraméterében megadott fajl mar 1étezik, akkor annak a hosszat
0 bytera allitja. A creat() rendszerhivas visszatérési értéke egy egész tipusu érték, egy
in. fajldeszkriptor. Ezzel lehet késébb a fajlmiiveleteknél erre a fdjlra hivatkozni. A
creat () ezenkivil bedllitja a masodik paraméterében megadott érték szerint az 1) fajl
védelmi bitjeit.

Az open() rendszerhivas egy mar meglevo fajlt nyit meg irasra vagy olvasdsra. A
megnyitandd fajl neve az open() elsé paramétere, a masodik paraméter értéke dltalaban
0, ha a fajlt olvasdsra nyitjuk meg; 1, ha a fajlt irni akarjuk (ezeknek megfelelé konstansok:
az 0_RDONLY, O_WRONLY illetve 0_RDWR, amelyek az <fcntl.h> nevii header-fajlban vannak
deklaralva). Ennek a visszatérési értéke szintén egy féjldeszkriptor.

A close() rendszerhivds a paraméterében megadott fajldeszkriptorhoz tartozo fajlt
lezarja. Itt érdemes megjegyezni azt, hogy minden egyes folyamat fajldeszkriptorjai
0-t6] kezd6dben vannak sorszamozva, és ha egy 4 fajlt megnyitunk, akkor mindig a
legkisebb ”értékl” fajldeszkriptor lesz a fajlhoz rendelve. (Ez azt jelenti, hogy ha pl.
a 0-as fajldeszkriptort lezarjuk, akkor a kovetkezé open() rendszerhivas a megnyitott
fajlt a 0-as fajldeszkriptorhoz fogja kotni. Minden program elinduldsakor hdrom ”sz-
abvanyosan” megnyitott fajlon dolgozhat: a 0-as deszkriptori szabvanyos bemeneten,
az 1-es deszkriptori szabvdnyos kimeneten és a 2-es deszkriptori szabvanyos hibac-
satornan. Alaphelyzetben ezek a termindlhoz (billentytizethez ill. képernyShéz) vannak
rendelve, de a shell-ben ezek 4tirdnyithatéak tetszdleges fajlba.)

A kovetkez6 lényeges rendszerhivasok: a read() és a write() rendszerhivasok.
Ezekkel lehet egy méar megnyitott fajlon valamilyen miiveletet végezni: a fajlbdl ada-
tokat olvasni, és a fajlba adatokat irni. Mindkét rendszerhivas elsé paramétere an-
nak a fajlnak a fijldeszkriptorja, amelyen az adott fajlmiiveletet el akarjuk végezni.
A masodik paraméter tartalmazza annak az adatteriletnek a cimét, ahonnan az ada-
tokat a fajlba akarjuk irni (ill. read rendszerhivasndl: ahova a f4jlbdl olvasni akarunk).
Az utolsé paraméter a fenti adatterulet hosszat tartalmazza, vagyis a maximalisan be-
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olvasandé (ill. kiirandd) byteok szamat. Ezeknek a rendszerhivdsoknak egész tipusi
a visszatérési értéke, és a visszatérési érték megadja a rendszerhivas soran ténylegesen
kiirt ill. beolvasott byteok szdmat. (Példdul ha a read() rendszerhivas f4jlvégéhez ér, és
nincs a fajlban mér annyi karakter, amennyit a rendszerhivds harmadik paraméterében
megadtunk, akkor csak annyi karaktert fog beolvasni, amennyi a fajlban van, és ennek
megfelel8en a visszatérési értéke kisebb lesz a harmadik paraméter értékénél).

A fenti rendszerhivasok hasznalatara lathatunk példdt a kovetkezd pro-
gramrészletben:

fggv()

{
int £d1,fd2;
char buf[512];
int rc;

fdi=open("/usr/csb/filenev",0); /* 0 = olvasasra nyitom meg */
fd2=creat("/usr/csb/ujfile",0644); /* rw-r--r-- biteket \’all\’\i t */
/*
Az fd1 filebol atmasoljuk az fd2 fileba maximum az elso 512
darab karaktert.
*/
rc=read(fd1,buf,512);
if (rc>0) write(fd2,buf,rc);
/*

*/
close(fd2);
close(fd1l);

A 1seek() rendszerhivdssal lehet egy féjlban ”poziciondlni” (ahol a poziciondlas
értelmezett) gy, hogy pl. a koévetkezd read() onnan kezdi el olvasni a fajlt, ahova
pozicionaltunk. A lseek rendszerhivasnak harom paramétere van: az elsd és a harmadik
egész, a masodik pedig (C-ben) long tipusi (ezt a programban a konstansok megaddsakor
ne feledjiik el!). Az els§ paraméter annak a fijlnak a deszkriptorat tartalmazza, amely-
ben pozicionalni akarunk. A madsodik paraméter tartalmaz egy ”poziciét” (pl. lehet,
hogy azt tartalmazza, hogy a fijl hanyadik karakterére akarunk poziciondlni). Ha a har-
madik paraméter SEEK_SET, akkor a fajlban arra a karakterre kell pozicinalni, amelynek a
pozicidjat a méasodik paraméter tartalmazza. Ha a harmadik paraméter SEEK_CUR, akkor
a fajlban bedllitandé pozicié egyenld az aktualis pozicidnak és a masodik paraméternek
az osszegével. Ha pedig a harmadik paraméter értéke SEEK_END, akkor az 1) fajlpozicié
egyenld lesz a fajl hosszanak és a masodik paraméternek az Osszegével. A rendszerhivas
visszatérési értéke long tipusd, és az 1j aktualis fajlpozicidt tartalmazza. Megjegyezzik,
hogy a SEEK_SET, SEEK_CUR, SEEK_END makrdk (konstansok) az <unistd.h> header-
fajlban vannak definidlva.
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3.2.2 A fajlrendszer és a memoriakezelo kapcsolata

A UNIX operéaciés rendszer djabb véltozatai lehetdséget adnak a fajlok memérian
keresztiil torténd elérésére a fajlnak a memoridba dgyazdsaval (ezzel lehetéség nyilik
a fajl tartalmanak memdériamtiveletek segitségével torténoé mdodositasara, amely gyakran
hatékonyabb a hagyomanyos read () illetve write () rendszerhivisokndl.) Erre az mmap()
UNIX rendszerhivast hasznalhatjuk, melynek prototipusa a kovetkezd:

caddr_t mmap(caddr_t addr, size_t len, int prot, int flags,
int fd, off_t offset);

Az mmap () rendszerhivés elsé paramétere caddr_t tipusi (az ilyen tipusi valtozdk egy
tetszéleges memdriacimet kaphatnak értékiil, dltaldban char * tipussal implementdljak).
Az elsd argumentumban azt a memodriacimet kell megadnunk, ahova be akarjuk agyazni a
kérdéses fajlt (vagy annak egy részét). A programok hordozhatésiaga érdekében itt 0-t ad-
Junk meg, ugyanis ekkor az operaciés rendszer maga valaszt egy szabad memoriateruletet,
ahova a fajlt beagyazza. Sikeres végrehajtas esetén az mmap() rendszerhivas az fd
argumentumban kijelolt fajldeszkriptoru fajl offset argumentuméban adott poziciétol
kezd6d6 len argumentumban bdjtokban megadott hosszi részét beagyazza, és a rend-
szerhivas visszatérési értéke a bedgyazott f4jl-rész memdriabeli kezdécime (a bedgyazds
kezd8cime).

A prot paramétert a PROT_READ, PROT_WRITE, PROT_EXEC szimbdlikus konstan-
sok bitenkénti VAGY miivelettel képzett kapcsolataval allithatjuk el aszerint, hogy
a bedgyazott fijl-részen milyen miveleteket akarunk megengedni (olvasni,irni vagy
végrehajtani akarjuk a részeit). Ha egy fdjlra nincs irdsi engedélylink a hozzd tarolt
rwx-bitek alapjan, akkor a memdridba agyazassal sem modosithatjuk azt.

A flags argumentum értéke vagy MAP_PRIVATE vagy pedig MAP_SHARED lehet
(4ltaldban). Ha itt MAP_PRIVATE-et adunk meg, akkor a fjlon végzett mddositdasok
idOlegesek, azaz az eredeti fajlon nem jelennek meg, a f4jl tobbi felhasznaldja nem latja
azokat.

#include <stdio.h>
#include <sys/types.h>
#include <sys/mman.h>
#include <fcntl.h>

main()

{
int fd;
char *ra;

fd=creat ("cmmapit'",0666);
write(fd,"alma",4);
close(fd);

fd=open("cmmapit",0_RDWR);

ra=mmap (0,4 ,PROT_WRITE | PROT_READ,MAP_SHARED,£d,0);
if (ra == (caddr_t)(-1)) perror("mmap sikertelen");
*(ra+2)="£f";
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munmap(ra,4);
close(fd);
¥

3.3 Egyéb, fajlokkal kapcsolatos rendszerhivasok

A stat() és fstat() rendszerhivdssal fdjloknak kulonféle jellemzoit lehet lekérdezni.
Mindkét rendszerhivas elsé paramétere azt tartalmazza, hogy melyik f4jlrél akarunk
bovebb informéciét: az fstat() elsd paramétere egy megnyitott fijlra vonatkozd
fajldeszkriptor, mig a stat() rendszerhivas elsé paramétere egy string, amely egy ab-
szolut vagy relativ fajlnevet tartalmaz. Mindkét rendszerhivds masodik paramétere egy
stat tipusu struktirara mutatd pointer. Ebben a strukturaban adja vissza az operacids
rendszer a fajlrdl a kovetkezd informdécidkat:

struct stat {
short int st_dev; /* Melyik periferian van a filet tartalmazo
directorybejegyzes */
unsigned short st_ino; /* Hanyas a file inode-janak a sorszama*/
unsigned short st_mode; /* Egyeb dolgok, pl. rux-bitek */

short int st_nlink; /* Hany link kapcsolodik a filehoz */
short int st_uid; /* A file tulajdonosanak uid-je */

short int st_gid; /* A file tulajdonosanak gid-je */

short int st_rdev; /* A blokk/karakter-specialis fileoknal ez

tartalmazza a hozza tartozo I/0 egyseg
belso sorszamat */

long st_size; /* A file meretet tartalmazza */
long st_atime; /* A file legutolso hasznalatanak a
datumat tartalmazza */
long st_mtime; /* Az utolso modositas datuma */
long st_ctime; /* A file letrehozasanak a datuma */
s
A kovetkezo példa bemutatja a stat() hasznalatat:
/*

* Megallapitja az egyetlen parametereben atadott file tipusat.
*/

#include <sys/types.h>
#include <sys/stat.h>

main(argc,argv)
int argc;
char **argv;
{
struct stat tmpstat;
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if (arge !'= 2) {
printf("Usage: %s filename\n",argv[0]);
exit(-1);
}
if (stat(argv[1i],&tmpstat) < 0) {
perror("stat");
exit(-1);
}
printf("%s: ",argv[1]); /* Filenevet kiirom */
switch (tmpstat.st_mode & S_IFMT) {
case S_IFDIR: printf("directory");

break;
case S_IFCHR: printf("karakter-specialis file");
break;
case S_IFBLK: printf("blokk-specialis file");
break;
case S_IFREG: printf("kozonseges file");
break;
default: printf (" 7");
break;
}
printf("\n");

}

A dup() rendszerhivas egyetlen paramétere egy megnyitott féjlra mutatd
fajldeszkriptor. Visszatérési értéke egy mésik fajldeszkriptor lesz, amely ugyanarra a
f4jlra vonatkozik, mint amit a paraméterében megadtak (barmelyik fajldeszkriptoron is
olvasunk, a fajlbdl egy karaktert csak egyszer fogunk beolvasni, mivel a f4jlbeli pozicié a
két deszkriptornal mindig meg fog egyezni).

A pipe() rendszerhivas segitségével a mar korabban is megemlitett pipe-okat tudjuk
létrehozni. Ennek a paramétere egy olyan két-elemli tomb, amelynek mindkét eleme
egész tipusl, és a rendszerhivas végrehajtisa utan egy-egy fajldeszkriptort tartalmaz.
Amit az l-es indexii tombelemben levé fajldeszkriptori fileba irunk, azt a 0-as indext
tombelemben levé fijldeszkriptoru fajlbdl olvashatjuk ki. Ennek a haszndlatara példa a
kovetkezé programrészlet:

#include <stdio.h>

main()

{
int pfd[2]; /* A pipe filedeszkriptorjai ebbe a tombbe kerulnek#*/
int szam;

/*

*/
pipe(pfd);
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if (fork() == 0) {
close(pfd[0]);
close(1);
dup(pfd[1]); /* standard output:=pipe file */
close(pfd[1]);
printf("%d",23); /* Elkuldjuk a masik folyamatnak */
} else {
close(pfd[1]);
close(0);
dup(pfd[0]); /* Uj standard input: masik folyamattol */
close(pfd[0]);
scanf ("%d",&szam); /* Fogadjuk a masik folyamat outputjat */

*/'
¥

A 1ink() rendszerhivassal lehet egy f4jlra vonatkozd linket létrehozni, az unlink()
rendszerhivéssal pedig egy link megsziintethetd (vagyis a felhaszndls ezt gy latja, hogy
a f4jl a directoryjabdl torlédik). A link-nek két string tipusi paramétere van, az elsd
annak a 1étezd fajlnak neve, amelyre a létrehozandé link mutasson; a masodik pedig az
Ujonnan létrehozandé f4jl nevét tartalmazza. Ha egy mds felhaszndlé fajljait (egyenként
...) meglinkeljik megunknak, akkor a fajlhoz hozzaférhetiink, de a védelmi bitjeit nem
valtoztathatjuk meg! Az unlink() egyetlen paramétere a torlendd fajl neve.

A mount () rendszerhivéssal lehet egy fajlrendszert ”beilleszteni” valamelyik direc-
tory ald. Legyen példaul egy 286-os AT-n az elsé lemezegységnek a UNIX alatti neve:
/dev/£d0. Ha a benne levé lemez egy érvényes directory-struktirat (fajlrendszert) tar-
talmaz, és azt valamelyik winchesteren levd directory alda be akarjuk rakni, akkor egy
ilyesmi rendszerhivast kell kiadni:

mount ("/dev/£d0","/usr/csb/aldir",0);

A mount rendszerhivds altal beillesztett féjlrendszert az umount () rendszerhivassal
lehet a rendszerbdl ”kiilleszteni”. Ennek alkalmazdsara tekintsik a kovetkezd pro-
gramrészletet:

umount ("/dev/£d0");

(A mount () és az umount () rendszerhivasokat csak a rendszergazda adhatja kil)

A sync() rendszerhivassal lehet a cache-memoériaban tarolt 7aktualizdlt”
lemezblokkokat a lemezre fizikailag kiiratni (a rendszerhivasnak nincsenek paraméterei).

A chdir () rendszerhivissal lehet az aktualis directoryt (munkadirectoryt) bedllitani.
Egyetlen paramétere az 1) munkadirectory nevét tartalmazza.

Az mkdir() ill. rmdir () rendszerhivasokkal lehet egy 1ij directoryt l1étrehozni, ill. egy
meglevo directoryt torolni. Mindkét rendszerhivas egyetlen paramétere a létrehozandé
(ill. torlendd) directorynak a neve.
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3.4 Fajlok konkurrens elérése

Ebben a részben arrdl lesz szd, hogy a UNIX milyen szolgaltatasokat nydjt parhuzamos
folyamatok fajlhozzaférésének a szinkronizalasara. A UNIX a fajlok konkurrens
kezelésekor kialakult problémas helyzeteket a korabban mar ismertetett rekord-lefoglalas
lehet&ségét biztositja. A rekord-lefoglalas az fentl() rendszerhivas segitségével imple-
mentdlhaté a kovetkezdkben leirtak szerint (az fentl() haszndlatihoz sziikség van az
<fentl.h> f4jl include-oldsdra is).

A UNIX rekord-lefoglalasa kétféle lehet: irdsi vagy olvasdsi céli. A ketté kozotti
lényeges kiilonbség az, hogy egy rekordteriiletet (azaz a fijl egy bizonyos intervallumét)
iras céljabdl egyszerre legfeljebb csak egy folyamat foglalhatja le, és csak akkor, ha azt
a részt senki mds nem foglalta még le sem irasi sem pedig olvasési szandékkal); tovdbba
meg kell emliteni, hogy olvasasi célu rekordterulet lefoglalast egyidejiileg tobb folyamat is
kérheti akar ugyanarra a rekord-teruletre is. Fontos tudni, hogy a parhuzamos folyamatok
kolcsonos kizarasa az fentl() rendszerhivasnal valdsul meg, és nem a fajlmiiveleteknél:
vagyis ha valamelyik folyamat nem tartja be a rekord-lefoglalasi szabalyokat, akkor az
operacids rendszer megengedi neki, hogy kedve szerinti médositasokat illetve olvasasokat
végezzen a fijlon, de az eredmény korrektségét ilyenkor nem lehet garantalni.

Az fentl() rendszerhivds a kovetkezdképpen hasznalhaté:

struct flock lock_data;
int fd, cmd, rc;

rc=fcntl(fd,cmd, &lock_data);

A rendszerhivas hatasara az f£d fajldeszkriptorral azonositott fajl lock_data argu-
mentumban megadott része a cmd argumentumban megadott mddon lefoglalasra keril.
A rendszerhivas irasi célu rekord-lefoglalas esetén sikertelen lesz, ha a fajlra nincs irasi
engedélyunk.

A rekordlefoglalds médja (a cmd argumentum értéke alapjan) haromféle lehet:

e F_GETLK : ennek hatasara a lock_data argumentumban kijelolt részre vonatkozé
rekord-lefoglaldsi informdcidkat kapphatjuk vissza (az operdcids rendszer ekkor
kitolti az aktudlisan érvényes rekord-lefoglalasi informacid alapjan a lock_data
struktira megfeleld mezéit — 1d. késébb).

e F_SETLK : ennek hatdsara az operdcids rendszer modositja a fajlra vonatkozdan
tarolt rekord-lefoglalasi informacidit, vagyis ezzel lehet egy-egy rekordteruletet
lefoglalni vagy egy kordbban kért lefoglalasi kérelmet hatastalalnitani. A
lock_data struktira ltype komponensének értéke alapjan a kovetkezd rekordle-
foglalast végezhetjuk el:

— F_RDLCK : ha ezt az értéket allitjuk be, akkor olvasasi céllal foglalhatjuk le a
tobbi strukturakomponensben specifikalt fajl-rekordot.

— F_WRLCK : ha ezt az értéket allitjuk be, akkor irasi céllal foglalhatjuk le a tobbi
strukturakomponensben specifikalt fajl-rekordot.
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— F_UNLCK : ha ezt az értéket allitjuk be, akkor a tobbi strukturakomponensben
specifikalt fajl-rekordra vonatkozdan a korabbiakban kiadott rekord-lefoglalasi
kérelmet vonhatjuk vissza, érvénytelenithetjik.

Megjegyezzik, hogy ha a rekordlefoglalasi igény a rendszerhivas végrehajtédsanak
pillanataban nem kielégithets, akkor a rendszerhivas sikertelen visszatérési értékkel
tér vissza a rekordlefoglalasi igény kielégitése nélkiil.

F_SETLKW : ez ugyanazt teszl, mint az F_SETLK, de ez a folyamatot megvarakoztatja
olyan esetben, amikor a rekord-lefoglalasi igénye nem kielégitheté. A folyamat
egészen addig var, amig a rekordlefoglalasi igényel ki nem elégitheték, majd a
rendszerhivas visszatérésekor a megfelelé rekordlefoglalasi igényeket az operacids
rendszer érvényesitette.

Most ttekintjitk a lock_data argumentum egyes komponenseinek a szerepét (vagyis
azt, hogy az flock struktira egyes komponensei mit hogyan irhatnak le):

struct flock {

short 1_type;
short 1_whence;
off_t l_start;
off_t 1_len;
pid_t 1_pid;

1_type : értéke a kordbbiakban irtak alapjan F_RDLCK vagy F_WRLCK vagy pedig
F_UNLCK lehet.

1_whence : értéke SEEK_SET vagy SEEK_CUR vagy SEEK_END lehet aszerint, hogy az
1_start argumentum kezddpozicidjaként a fajl elejét vagy az aktudlis fajlpozicidt
vagy pedig a fajl végét kell-e tekinteni.

1_start : értéke a lefoglalandé rekordterulet kezdSpozicidjat adja meg. Ez egy
byte-ban mért offszet az 1_whence-hez mind kezd6pozicidhoz képest.

1_len : itt kell megadni a lefoglalandé rekordteriilet hosszat byteokban mérve. Ha
1tt 0 értéket adunk meg, akkor a fajl végéig az egész f4jl tartalmat foglaljuk le, akar
a kés6bb hozzaflizott adatokkal egyutt is.

1_pid: az F_GETLK itt adja vissza a tobbi komponensben specifikalt rekordteriletet
lefoglaltan tarté folyamat azonositdjat.

A rekordlefoglalas hasznédlatara lassuk a kovetkezd példat:

#include <fcntl.h>
#include <stdio.h>

main(int argc, char x*argv)

{

struct flock lock_data;
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int fd, cmd, rc, rf;

fd=open("probafile'",0_RDWR) ;
rf=fork();
lock_data.l_whence=SEEK_SET;
lock_data.l_start=0;
lock_data.l_len=10;

if (rf==0) {

}

lock_data.l_type=F_RDLCK;
rc=fcntl(£d,F_SETLK,&lock_data); /* gyermek */
fprintf(stderr,"Gyermek tovabbfutott!'\n");
sleep(5);

lock_data.l_type=F_UNLCK;
rc=fcntl(£d,F_SETLK,&lock_data); /* gyermek */
else {

sleep(1);

fprintf(stderr,"Szulo: elkezd futni a lock elott ...\n");

lock_data.l_type=F_WRLCK;

re=(-1);

while (rc==(-1)) {
rc=fcntl(fd,F_SETLK,&lock_data); /* szulo */

if (rc==(-1)) fprintf(stderr,"Szulo: SETLK sikertelen ...

sleep(1);
¥
fprintf (stderr,"Szulo lockolt es tovabbfutott!\n");

close(fd);

}
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ujraprobalom\n");

A program elindulédsa el6tt hozzunk 1étre egy probafile nevii f4jlt, amire van irasi
jogunk (én ezt gy tettem, hogy a gépem jelszéfijljat dtmdasoltam erre a névre abba a
directoryba, ahol a programot futtatni akartam).

A program elinduldsa utan kettédgazik: szul egy gyermekfolyamatot. A gyermek
lefoglalja olvasasi céllal a probafile fajl els6 10 karakterét, és var 5 mésodpercig, mialatt
a lefoglalast fenntartja, majd b masodperc utédn a lefoglalast megsziinteti, majd lezarja a
fajlt. A szuld var 1 masodpercet, majd ciklusban masodpercenként egyszer megprébalja
lefoglalni a f4jl elsé 10 karakterét irasi céllal.

A program futtatasakor a kovetkezdket irja ki a szabvanyos hibacsatornéra:

Gyermek tovabbfutott!
Szulo: elkezd futni a lock elott

Szulo: SETLK sikertelen ... ujraprobalom
Szulo: SETLK sikertelen ... ujraprobalom
Szulo: SETLK sikertelen ... ujraprobalom
Szulo: SETLK sikertelen ... ujraprobalom

Szulo lockolt es tovabbfutott!

Ez érthet6, mert a szulé folyamat 1 masodpercet var, majd utana prébalja meg
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lefoglalni 1 masodpercenként a fajlt, és ez csak azutdn sikeriil, miutan a gyermeke a fajlt
mar nem foglalja olvaséasi céllal.

3.5 Kivételes események kezelésének rendszerhivasai

Ebbe a csoportba tartoznak a kovetkezé rendszerhivasok: signal(), kill() és az
alarm(), valamint a POSIX 1003.1-konform rendszerekben néhany mas rendszerhivas.
Ebben a részben eldszor bemutatjuk a kivételes események kezelésére bevezetett signal
absztrakciét, majd bemutatjuk a hagyomanyos UNIX eszkozoket e kivételes események
kezelésére, végul megmutatjuk a POSIX 1003.1 szabvany ide vonatkozé médositéasait,
amelyek a hagyomanyos UNIX eszkozok tervezése soran elkovetett hibak elkerulése
érdekében készultek.

3.5.1 A signalok feladata

A signalok lényegében a megszakitdsoknak a magasabb szintli megfeleléi (nevezhetjik
Sket szoftver-megszakitdsoknak is). Egy signalt egy program vagy az opericids rend-
szertSl, vagy egy madsik programtél (folyamattdl ...) kaphat (igy ez is tekinthetd
parhuzamos programok kommunikdcids eszkozének). Tobbfajta signal is van (pl. a
BREAK billentyti lenyomasakor egy dn. SIGINT nevii signal generdlédik a program-
nak).

3.5.2 Hagyomanyos signalkezelési technikak

A programok szabadon rendelkezhetnek arrdl, hogy egy adott fajtaju signallal mit akar-
nak csindlni. Erre valé a signal rendszerhivas. Ennek els§ paramétere a signal-fajtat
adja meg, mésodik pedig megmondja, hogy mit kell az olyan fajta signalokkal csindlni
(lehetséges értékei: SIG_IGN = a signalt nem kell figyelembe venni; SIG DFL = a rendszer-
ben alapértelmezésnek szamité dolgot kell csindlni; ezenkiviul megadhatjuk a program egy
eljdrasdnak a cimét is, amely az adott tipusi signalok esetén lesznek meghivva). Példa:

signal (SIGINT, SIG_IGN); /* Nem fogadom ezutan a SIGINT-et */
A UNIX rendszerben a fontosabb signalok a kovetkezdk:
o SIGHUP : Megszakadt a felhasznaldi termindl és a gép kozotti kapcsolat
e SIGINT : ”DEL” billentytit megnyomtak
e SIGQUIT : Ctrl- billenty{it megnyomtak
o SIGILL : A processzor "illegal instruction”-t taldlt
e SIGIO : Egy aszinkron I/O esemény bekovetkezésérél kapunk ezzel értesitést.
o SIGFPE : A lebeg6pontos szamitasokat végzd egység valami kivételes esetet jelez.

e SIGKILL : A folyamatot meg akarjak allitani (ezt a signalt nem lehet ignordlni
vagy elkapnil)
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o SIGSEGYV : A program megszegte a szegmentalasi szabalyokat
e SIGPIPE : Olyan pipe-ra akarunk irni, amit senki sem olvas

e SIGPWR : Aramkimaradds van (a rendszer ilyenkor altaldban sziinetmentes
tapegységrdl megy, és hamarosan ledllasa varhatd).

e SIGALRM : Kordbban alarm() rendszerhivassal kért signal megérkezése
e SIGCLD : A folyamat egy gyermek-folyamata befejezédott.

e SIGURG : A folyamat siirgésnek mindsitett adatokat kap (1d. késébb a halézatokrdl
820616 részt).

e SIGUSRI : A signal jelentését a felhaszndld (programozd) szabadon definidlhatja.
o SIGUSR2 : A signal jelentését a felhaszndlé (programozd) szabadon definidlhatja.
e SIGSYS : A folyamat egy ismeretlen rendszerhivast hajtott végre.

o (Ezeken kiviil més signal-ok is vannak, de ez most nem érdekes.)

A kill() rendszerhivassal lehet egy signalt kuldeni egy folyamatnak. A rendszerhivas
els6 paramétere az elkuldendé signal tipusa, a masodik araméter pedig annak a folya-
matnak az azonositdja, akinek a signalt szantuk. (Ha a pid negativ, akkor a signal min-
den olyan folyamatnak el lesz kuldve, amelynek a folyamat-csoport azonositdja egyenld
pid argumentumanak abszolutértékével.) Van egy specidlis tipusi signal, a SIGALRM.
Ezt lehet az alarm() rendszerhivassal generdlni. Az alarm() egyetlen paramétere egy
egész szam. Abban az egész szamban kell megadni az operacids rendszernek, hogy hény
masodperc mulva kildjon a folyamatunknak egy SIGALRM signalt.

3.5.3 POSIX signal-szemantika

A POSIX signal-feldolgozast irdnyité rutinjait gy tervezték, hogy azok alapvetden
signal-halmazokkal foglalkozzanak: ehhez bevezették a sigset_t adattipust, mely
adattipushoz definidltdk a manipulacidjara haszndlhaté miiveleteket 1s. Ezek a miiveletek
a kovetkezék! :

int sigemptyset(sigset_t *set);

int sigfillset(sigset_t *set);

int sigaddset(sigset_t *set,int sig);
int sigdelset(sigset_t *set,int sig);
int sigismember(sigset_t *set,int sig);

A sigemptyset() figgvény az argumentumaban megadott signal-halmazt tresre
allitja, azaz olyan allapotira, hogy egyetlen signal sem kerul bele. A sigfillset()
fuggvény az argumentuméban megadott signal-halmazt olyan értékiire allitja be, hogy a
rendszerben az Osszes definialt signal-tipus benne legyen. A sigaddset() figgvénnyel

'Ezekre a miiveletekre azért van sziikség, mert a signalok implementécisfiiggs — esetleg tulsdgosan nagy
— szdma miatt nem lehet minden architekturdn egyformén implementdlni — mondjuk egészekkel, és az ilyen
adattipusok kezelése esetleg nem lenne hordozhatd, ezért e leirds keretében ezt keriilni fogom.
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lehet az els6é argumentumaban megadott signal-halmazba a mésodik argumentumban
megadott signal-tipust betenni; a sigdelset() fuggvénnyel pedig az elsé argumen-
tumaban levo signal-halmazbdl a masodik argumentumaban megadott signalt kivenni.
A sigismember() fiiggvény visszatérési értéke 1 (igaz), ha az elsé argumentumdban
megadott signal-halmaz tartalmazza a méasodik argumentuméban megadott signalt.

A POSIX szabviny definialja a maszkolt signalok fogalmédt: ez egy folyamatonként
(processzenként) nyilvantartott attributum, mely tartalmazza az Gsszes olyan signalt,
amelyeket a folyamat blokkolt, vagyis azokat a signalokat, amelyeknek a kivaltasat
a folyamat megtiltotta (az operdcids rendszernek). Természetesen egy folyamatnak
kuldhetnek olyan signalokat, amiket az éppen blokkolt, de azoknak a kivaltasédval az
operacids rendszervarni fog a blokkolas befejezéséig. Az ilyen signalokat, amiket egy
folyamat blokkol, de kuldott mar neki valaki: varakozé signaloknak is nevezik.

Az egyes signalok kezelésének mikéntjét a sigaction() rendszerhivassal jelolhetjuk
ki. Ennek paraméterezése a kovetkezo:

int sigaction(int sig, const struct sigaction #newact,
struct sigaction #oldact);

A sigaction() rendszerhivas els6é argumentuma azt hatarozza meg, hogy melyik
signal kezelését akarjuk megvaltoztatni vagy lekérdezni? A masodik argumentumban
lehet kijeldlni az elsé argumentumban megadott signal-tipus 4j (mostantdl érvényes)
kezelésmodjat, illetve ott NULL pointert megadva a rendszerhivas nem mddositja a signal
éppen érvényes kezelésmdédjit. A harmadik argumentumban (ha ott nem NULL értéket
adunk &t) az operacids rendszer visszaadja a signal eddigi kezelésének médjdra vonatkozd
informacidkat.

A signal-kezelés médjat leird struct sigaction struktira felépitése a kovetkezd:

struct sigaction {
void (*sa_handler)();
sigset_t sa_mask;
int sa_flags;

};

Az sa handler komponense értéke vagy a SIG_IGN vagy SIGDFL szimbolikus kon-
stansok valamelyike (ldsd részletesebben a 3.5.2 pontot), vagy pedig a signal-kezeld
fuggvény cime lehet. Ha egy signal-kezel6 fuggvény van az sa_handler kompo-
nensben,; akkor az samask komponens a signal-kezelé fuggvény futdsa alatt a még
maszkolandé signalok halmazat kell, hogy tartalmazza (vagyis a signal-kezeld futasakor
a maszkolt signalok halmaza ki fog bdévilni az samask halmazban megadott sig-
nalokkal, a signal-kezeld lefutdsanak végéig). Az éppen kiviltott signal automatikusan
belekerill az sa_mask halmazba, igy azt nem kell belerakni abba. Az sa_flags a signal-
kezelés folyamatat befolyasolja, és a POSIX az egyetlen SA_ NOCLDSTOP lehetséges flaget
definialja a kovetkezOképpen: ha ez be van allitva, akkor az operaciés rendszer nem fog
SIGCHLD? signalt generalni olyankor, amikot a folyamat valamely gyermek-folyamatanak
felfuggeszt&dik vagy tovabb folytatodik a futasa.

Lehetoség van az éppen maszkolt signalok halmazanak lekérdezésére és médositésara
is: erre hasznalhaté a sigprocmask() rendszerhivas. Ennek prototipusa a kovetkezd:

?A sigaction() rendszerhivds haszndlhaté a signal éppen érvényes kezelésmdédjanak lekérdezésére is.
3A SIGCHLD a Berkeley UNIX SIGCLD signaljanak a megfeleléje az AT&T System V UNIX rendszerében.
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int sigprocmask(int hogyan, const sigset_t *newset, sigset_t *oldset);

Az els6 argumentum értéke haromféle lehet: vagy SIG_BLOCK vagy SIG_UNBLOCK vagy
pedig SIG_SETMASK. SIGBLOCK érték esetén a mdsodik (newset) argumentumban levé
signalok hozzaadédnak a maszkolt signalok halmazahoz. SIG_UNBLOCK esetén a mésodik
argumentumban levé signalok ki lesznek véve a maszkolt signalok halmazabdl, mig a
SIG_SETMASK esetén a maszkolt signalok halmazat newset-re dllitja az operacids rend-
szer, az addigi tartalmétdl fuggetlenul. Ha a newset argumentum értéke NULL, akkor a
maszkolt signalok halmaza nem médosul. Ha az oldset argumentum értéke nem NULL,
akkor az 4ltala kijelolt helyre az operacids rendszer eltarolja az éppen maszkolt signalok
halmazat.

A POSIX defindlja még a sigpending() illetve a sigsuspend() rendszerhivasokat is:
ez elébbivel egy folyamat lekérdezheti a szamara kuldott, de varakozo signalok halmazat;
mig a sigsuspend() fliggvénnyel a maszkolt signalok halmaza mddosithatd, majd az
operacids rendszer a folyamat futasat felfuggeszti addig, amig legkozelebb egy signalt
nem kap.

3.6 Meég egy kicsit a folyamatokrol

A kés6bbiekben bemutatott példaprogramok (pl. majd a TCP alapu konkurrens szerver)
miikodésének megértéséhez fontos tisztaban lenni azzal, hogy mi torténik miutan egy
folyamat meghal (végrehajtja az exit () rendszerhivast vagy kill signalt kiild dnmaganak,
stb ...), hogy szerezhet errél tudomdst a sziild folyamat.

Egy szulé-folyamat egy gyermek-folyamat befejezddésére a wait() rendszerhivassal
varakozhat. Egyetlen paramétere egy int tipusi objektumra mutaté pointer, ahova (a
magasabb helyiértékii byteba) a meghalt gyermek exit-statusza keriil (ami 0 szokott lenni,
ha nem volt hiba; egyébként nem 0, de ez inkabb egy konvencié, aminek a betartiasa nem
kotelezd) - ha a pointer nem NULL-pointer. Visszatérési értéke egyenld a befejezddott
gyermek-folyamat azonositdjaval (ha van ilyen). Ha a folyamatnak nincs egyetlen (futé
vagy befejez6dott) gyermeke, akkor a visszatérési értéke -1.

A kovetkezo esetek lehetségesek miutan egy gyermek-folyamat végrehajtotta az
exit () rendszerhivdst, ami utan nincs visszait:

e A szuld folyamat mar végrehajtott egy wait () rendszerhivast, és ekkor a rendsz-
erhivas a fent emlitett médon visszatér.

o A szild folyamat (még) nem hajtott végre wait ()-et. Ekkor a gyermek-folyamatbdl
zombie-processz lesz (errdl korabban mar volt szé). Ez azt jelenti, hogy minden
altala lefoglalt er&forras fel lesz szabaditva, kivéve a processz-tablabeli bejegyzés,
amiben az exit-statusz van térolva (ennek az az oka, hogy nem lehet tudni azt,
hogy a sziilé végrehajt-e majd valamikor egy wait rendszerhivast ...)

e Ha a folyamat azonositdja és folyamat-csoport azonositdja megegyezik, és a folya-
mat ”login”-shell folyamat volt (azaz a terminal group azonosité 2.1 is egyenlé
a folyamat azonositéjaval), akkor akkor a folyamat-csoport minden tagja megkap
egy SIGHUP signalt. (Ezért halhatnak meg a hattérben futé folyamataink, ha
kijelentkezlink - és ezt a signalt ignoraltatja a nohup UNIX parancs a folyamattal.)
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e A UNIX maésik lehetosége, hogy miutédn egy folyamat egy exit() rendszerhivést
végrehajtott, azutdn egy SIGCLD (Signal the Death of a Child) signalt kiild
a szulének. FEz azért j6, mert a signal-handlerben le lehet kérdezni a meghalt
gyermek-folyamat exit-statuszat egy wait hivassal, igy elkerulheté a zombie-
folyamatok véletlen elszaporoddsa. (Csak az AT&T System V UNIX ad arra
lehet&séget, hogy a programnak ne is kelljen torédni a zombie-processzekkel. Ehhez
végre kell hajtani a

signal (SIGCLD, SIG_IGN);

rendszerhivast. Ez azt eredményezi, hogy ezutan ha egy gyermek meghal, a UNIX
mag nem generdl a szulének SIGCLD signalt, a gyermek a zombie allapot ki-
hagyasaval 6rokre feledésbe meriil.)

Még egy fontos dolog van, amin a UNIX készitéinek el kellett gondolkodniuk: mi
legyen akkor, ha a szulo-folyamat hal meg el6bb?

Ekkor a gyermekhez tarolt szulé-folyamat azonosité mez6 érvénytelen folyamat-
azonositét tartalmaz! Ezt Ugy oldottdk meg, hogy bevezettek egy specidlis (1-es
azonositéji) folyamatot, az init folyamatot (ez inditja el a terminélokon a login: folyam-
atokat). Az 7drva” gyermek-folyamatoknak ez lesz sziilé-folyamatukként tarolva. Ez
majd idénként figyeli, és megtisztitja a "halott arva zombie” folyamatok altal lefoglalt
processztabala-bejegyzésektél a processz-tdblit. (Az init folyamat sosem hajt végre
exit () rendszerhivést.)

3.7 INPUT/OUTPUT eszkozoket vezérl6 rendsz-
erhivas

A UNIX rendszerben egyetlen 1/0-vezérlé rendszerhivds van: az ioctl(), de ez a
kiillénbozé periféridkon (karakteres specidlis féjlokon) mas-mds dolgokat végezhet (a
paramétereit az adott periféridhoz tartozé device driver kapja meg és ugy értelmeszi,
ahogyan akarja). A PC-ken példaul ez a rendszerhivés kapcsolhatja a képernydt grafikus
megjelenitési mdédba.

Egyetlen haszndlatat érdemes megnézni ennek a rendszerhivésnak: a terminal-mdédok
beallitasat.

A UNIX rendszerekben a termindl device driverje harom kilonféle médon mikodhet:
raw, cbreak illetve cooked médban. A raw tizemmddban a terminalon (bilentytizeten,
RS-232 vonalon, ...) beadott karakterek egyenként &t lesznek adva a felhasznaldi pro-
gramnak, ekkor minden billenty(i ”egyenrangi”, a specidlis billentytiknek (pl. backspace,
CTRL-S, CTRL-Q stb.) ekkor nincs semmi hatdsuk a programra. A cbreak médban a
karakterek szintén egyenként lesznek a felhasznalér programnak dtadva, de a specidlis bil-
lentytiket ekkor az operdcids rendszer "elkapja”, feldolgozza, és ezeket nem adja tovabb
a felhaszndldéi programnak. A specidlis billentytiket és hatasukak a kovetkezé tablazat
foglalja ossze (a lista nem teljes):

o CTRL-S : A képernyOreirast fel kell fuggeszteni

e CTRL-Q : A képernyéreirast folytatni kell (mivel CTRL-S-sel valamikor meg lett
allitva).
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o CTRL-D : Fajlvége generalasa
e DEL : SIGINT signal kiildése a futé programjainknak (ezt a program letilthatja).

e CTRL-\: SIGQUIT signal kuldése a futé programnak, hogy alljon le, és a memdria
tartalmét az operacids rendszer egy core nevii fajlba kimenti az aktualis directo-
ryba. (Azaz egy core-dumpot készit réla az operdcids rendszer, amit késébb egy
debuggerrel elemezni lehet ...).

A cooked mddban az operacids rendszer sorvége- (vagy fajlvége-)jellel lezart egész
sorokat olvas be a billentytlizetrol, és a beolvasott sort egyben adja a4 a felhasznaldi
programnak. A felhasznalé a backspace billentylt hasznalhatja a beadott karakterek
torlésére, és a fent emlitett specidlis funkciéju billentytik is hatasosak.

A termindl-paraméterek egy termio struktira tipusi valtozdba lekérdezhetok az
operaciés rendszertél?, és ha akarjuk, akkor ezt megvaltoztathatjuk, majd visszaad-
hatjuk az operacids rendszernek, hogy allitsa be a bels strukturait ennek megfelelGen.
A struktira szerkezete a kovetkezd (itt is a teljesség igénye nélkiil):

#define NCC ....

struct termio {
short c_iflag;
short c_oflag;
short c_cflag;
short c_lflag;
char c_line;
short c_cc[NCC];

s

Az egyes mezdkben a fent emlitett médokat, RS-232 termindlnal a baudrate értékét,
a karaktertorl6 billentyt és mas specialis billentytik kédjét lehet megadni, és még sok-sok
mas dolgot (pl. az operdcids rendszer végezzen-e a beadott karaktereken CR-->LF kon-
verziét vagy sem, . . . — ez hasznos lehet példaul terminal-emuldtor programok készitésénél,
de errdl most nem irok részletesebben).

A terminalparamétereket a

ioctl(tfd, TCGETA, &tpars);
rendszerhivéassal lehet lekérdezni egy tpars (struct termio tipusi) valtozéba (tfd a
terminalhoz kapcsolt fajl, lehet példaul 0 is, ha a szabvanyos bemenet a terminalhoz van
kotve). A paramétereket atéllitani igy lehet:

ioctl(tfd, TCPUTA, &tpars);

RAW mdédba kapcsolashoz a kovetkezé paramétereket kell atéllitani:

4A POSIX szabvanyban kicsit médosult a struktira szerkezete, és dtnevezték termios névre, de lényeges
véltozasok nem torténtek — kényelmi fliggvények bevezetésén és egy-két 0j termindlparaméter bevezetésén kivil.
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/* ioctl ... */

oldlflag=1flag; /* Elozo modot elmentem */

1flag=(1flag & “(ECHO | ISIG | ICANON); /#* Karaktervisszairast
(ECHO-t) is kikapcsolom */

Vissza az ”eloz6” mddbas:

1flag=oldlflag;
/* ioctl ... */

(Megjegyzés: ezek a miiveletek egyes UNIX rendszerekben lehet, hogy méshogy men-
nek, esetleg mas mezénevek vannak a termio strukturaban, ... ennek érdemes utananézni
mondjuk a”man termio” paranccsal. Ezeknek a beallitasara egyébként 1étezik egy curses
nevil standard konyvtar is benne a raw(), cooked(), cbreak() fuggvényekkel, amit ha
kell haszndlhatunk.)

A UNIX kernelnek azt a részét nevezik line discipline modulnak, amely a ter-
iminalinterfaceen bejovo karakterek feldolgozasat végzi a fenti szempontok szerint.

3.8 Egyéb rendszerhivasok

Ebbe a csoportba azok a rendszerhivasok kerultek, amelyeket érdemes megismerni, de
a fent emlitett csoportok kozul egyikbe sem tartoznak olyan szorosan. Az itt ismerte-
tendé rendszerhivasok a kovetkezdk: chmod (), chown(), chgrp(), getuid(), getgid(),
geteuid(), getegid(), setuid(), setgid() és a time().

A chmod () rendszerhivdssal lehet bedllitani (ill. Atéllitani) egy fajl védelmi bitjeit.
Az els6 paramétere a fajl neve, a masodik paraméter pedig a védelmi bitek 1j értéke. A
chown () rendszerhivassal lehet egy fajl tulajdonosanak az azonositdjat megvaltoztatni.
A rendszerhivas elsé paramétere a fajl neve, masodik paraméter pedig az 1) tulajdonos
felhasznaléi azonositdja. A harmadik paraméter az 1j tulajdonos csoport-azonositdja.
(Ezt a rendszerhivast csak a f4jl ”jelenlegi” tulajdonosa vagy a root (a szuperfelhasznald)
hajthatja végre.)

A getuid(), getgid() rendszerhivas a programot futtatd felhasznalé azonositdjat
illetve csoport-azonositéjat adja vissza eredményul. A geteuid() ill. getegid() rend-
szerhivas hasonldéan miikodik, kivéve ha egy setuid bittel ellitott programban hajtjak
végre. Ekkor annak az uid-jét 1ll. gid-jét adja vissza eredményiil, akié a futtathatd pro-
gram volt (pontosabban: az effektiv felhaszndldi azonositét és csoport-azonositét adja
vissza).

A setuid() és setgid() rendszerhivdsokkal a folyamathoz tarolt felhasznaléi
azonositot és csoport-azonositdt lehet atdllitani. A szuperfelhasznald (illetve az a
folyamat, amely setuid root médon lett elinditva) barmilyen felhasznélsi- és csoport-
azonositora beallithatja a folyamathoz tarolt felhasznaldi- és csoport-azonosité értékeket,
de ez visszafele nem megy. Egy ”"mezei” felhasznaléi folyamat nem tudja a tarolt
azonositdkat megvaltoztatni.

A time() rendszerhivdsnak egy paramétere van (de annak értéke NULL-pointer is
lehet). A rendszerhivds eredményiil visszaadja az 1970 januér 1-e ta eltelt masodpercek
szamat. Ha a paraméter nem NULL- pointer, akkor ezt az értéket beirja a paramétere
altal mutatott memoriacimtol.



3.9. EGY OSSZETETTEBB PELDA: A SHELL 57

3.9 Egy osszetettebb példa: a shell

Ebben a részben egy minimalis képességli shell (parancsértelmezd) funkcidit elldté pro-
gram forraslistaja van. A programon keresztiil a UNIX alapvetobb rendszerhivasait is-
merhetjik meg (ezért kerliltem a szabvanyos I/O konyvtar haszndlatat, a printf()-et
és egyebeket).

A shell f8programja — a main() fiiggvénynél ciklusban kiir egy prompti ($) karaktert
— ezzel jelezve a felhasznalonak, hogy parancsra var — majd beolvas egy sort a szabvanyos
bemenetrél (ami ugye leggyakrabban a billentylizetrdli olvasdst jelenti interaktiv shell-
eknél).

Ezutan a beadott parancsot a darabol () nevii eljarassal szétszedi részeire, az argstrs
nevii paraméterében megadott tdmbot (a benne levé mutatdkat) a beadott parancs egyes
komponenseire allitja: az elsd (azaz a nulla indexl) elemet a végrehajtandé parancs
nevére allitja, a kovetkez6 elemet a végrehajtandd parancs elsé argumentuméra allitja,
sth. Az egyes parancsneveket/argumentumokat termindlja a \0 karakterrel.

A szétdarabolas utan a f&programban szul egy gyermek-folyamatot, ami elészor
ellenérzi, hogy az utolsé argumentumban a szabvanyos kimenetet akartak-e atiranyitani,
és ha gy taldlja, hogy azt akartak (vagyis egy > karakterrel kezdddik), akkor lezarja az
addig érvényes szabvanyos kimenetet, és megnyit egy 1j f4jlt (ami a szabvanyos kimenet
helyén, az 1-es fajldeszkriptorral jon létre, mivel az a legelsd szabad fajldeszkriptor — ne
felejtsik el, hogy a 0-as fajldeszkriptoron a szabvanyos bemenetet nem bantottuk, nem
zartuk le, ezért a program ilyen szempontbdl helyesen miikédik). A gyermek-folyamat
ezutan végrehajtja az execvp() rendszerhivéssal a kivant programot.

A szulo-folyamat vérakozik, amig a gyermeke befejezddik, majd 1) parancsot kér.
Megjegyezzik, hogy a folyamatok hattérbeli elindithatésidga azt jelenti, hogy ezt a
varakozast (a wait() rendszerhivdst) ki kellene hagyni, és a gyermek-folyamat haldlat
Jelz6 signalt kellene kezelnie a shellinknek.

/* minsh.c

*
* Egy minimalis shell

* A szabvanyos bemenet (standard input) csatornarol olvas programneveket es
*  program-argumentumokat, es vegrehajtja a megadott programokat a megadott
* argumentumokkal.

* A szabvanyos kimenet atiranyithato - elegge primitiven: >fajlnev

* metakarakterekkel ... mint az igazi shellekben, DE itt ez csak es

* kizarolag az utolso argumentumban fordulhat elo, vagyis a parancssor

*

vegen.

*/
#include <fcntl.h>

#define CBUFSIZE 1024 /* Parancsbuffer merete */
#define NR_ARGSTRS 32 /# Maximalis argumentumszam */
#ifndef NULL

#define NULL ((void *)0)

#endif
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void darabol(pbuf,argstrs,argn)
char #*pbuf;
char **argstrs;
int *argn;

int pozicioszamlalo=0,pbufhossz;
int local_argn;

local_argn=0;
pbufhossz=strlen(pbuf);
while (isspace(pbuf[pozicioszamlalo]) && pozicioszamlalo<pbufhossz) {
pbuf [pozicioszamlalo]=’\0";
pozicioszamlalo++;
}
while (pozicioszamlalo < pbufhossz) {
argstrs[local_argn]= &pbuf[pozicioszamlalo];
local_argnt+;
while (!(isspace(pbuf[pozicioszamlalo])) && pozicioszamlalo<pbufhossz)
pozicioszamlalo++;
while (isspace(pbuf[pozicioszamlalo]) && pozicioszamlalo<pbufhossz) {
pbuf [pozicioszamlalo]="\0’;
pozicioszamlalo++;
s
s
argstrs[local_argn]=NULL;
local_argnt+;
*argn=local_argn;

}

void main(argc,argv,envp)
int argc;
char **argv, **envp;
{
int gy_status; /* A befejezodott gyermekfolyamat allapotarol ad informaciot */
char parancsbuf [CBUFSIZE];
char *argstrings[NR_ARGSTRS];
int argnum,fn,nchars;
char *stdoutfnev;

do {
write(1,"$ ",2);
if ((nchars=read(0,parancsbuf,CBUFSIZE)) > 0) { /* -1 hiba, 0 fajlvege */
darabol(parancsbuf,argstrings,&argnum) ;
if (argnum > 1) { /# Ha megadtak valami (vegrehajtando-) fajlnevet */
if (fork() == 0) {
fn=1;
if ((argnum > 2) && (argstrings[argnum-2][0]==">")) {
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stdoutfnev=&(argstrings[argnum-2][1]); /* Ronda, de vilagos ... */
close(1); /* lezarja az ezelotti szabvanyos kimenet fajlt */
fn=creat(stdoutfnev,0744);

argstrings[argnum-2]=NULL; argnum=argnum-1;

}

if (fn == 1)
execvp(argstrings[0],argstrings);

else

perror("Standard kimenet atiranyitasa sikertelen ");
perror("execvp nem sikerult ");
exit(-1); /* Hiba - execvp sikertelen */

} else {
wait(&gy_status); /* szulo var */
}
}
}
} while (nchars !'= 0);
if (nchars == (-1)) perror(" hiba a standard input olvasasakor ");

}

3.10 Daemon folyamatok

A UNIX operdcids rendszerben vannak olyan feladatok, amiket a hattérben (gyakran
7 észrevétlentl”) futd folyamatok végeznek el. Tlyen példaul a rendszeres feladatok fut-
tatasat végzé cron program. Ezeket a programokat daemon folyamatoknak is nevezik.
Mivel ezeket a folyamatokat nem a terminalrdl inditjak, dltalaban a rendszerinditaskor
automatikusan indulnak el; ezért nem illik a képernyére irniuk (esetleg nagyon nagy
rendszerhibdk esetén ezt azért megtehetik), és nem illik olyan eréforasokat fenntartaniuk,
amikre nincs szukségik. Ahhoz, hogy egy daemon folyamat a feladatdanak elldtasahoz
szukséges eréforrasokon kivul minél kevesebb mas erdforrast foglaljon le; kialakitottak
olyan konvencidkat, amiket a daemon folyamatokat irva kovetni érdemes. Ebben a pont-
ban ezekrél a konvencidkrdl lesz szd, majd bemutatunk egy C kddrészletet, amely e kon-
vencidk alapjan lett megirva, és felhasznalhatjuk sajat daemon folyamataink készitésekor.

e Egy daemon folyamatnek eloszoris végre kell hajtania egy fork() rendszerhivast,
majd a szul6 részének egy exit()-et. Ezzel egyrészt a gyermek — a leend6 daemon
— nem lesz processz-csoport vezetGje, masrészt pedig mivel a szilé végrehajt egy
exit () rendszerhivast, ezért a shell igy tekintheti, hogy a daemont elindité parancs
befejezddott (vagyis eredményiil a daemon fut, de a shell promptot is visszakapjuk).

e Végre kell hajtani a setsid() rendszerhivast. Ezzel a folyamat egy 1j processz-
csoportot képez, aminek 6 lesz a vezetdje, és a vezérd termindalt sem koti le a
tovabbiakban (vagyis a kijelentkezésiink utan tjabb bejelentkezés is torténhet ra-
jta).

e A munka-directoryt allitsuk a gyokérre (/) vagy a /tmp-re. Ezzel a daemonunk
nem akadalyozza annak a fijlrendszernek az esetleges kiilesztését umount () rend-
szerhivassal, amely az elinditasakor aktualis munkadirectoryt tartalmazta.
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o Allitsuk a folyamat umask értékét nullara.

e Zarjuk le a felesleges fajlokat.
A fenti 1épéseket a kovetkezd eljdras megteszi:

int daemon_init(void)
{
int pid;

close(0);

close(1);

close(2);

pid=fork();

if (pid < 0) return (-1);

if (pid !'= 0) exit(0); /#* a szulo folyamat befejezi a futasat */
setsid();

chdir("/");

umask(0) ;

return(0);

3.11 POSIX-threadek

Igaz ugyan, hogy a ”hagyomdnyos” UNIX rendszerek (egy-két kivétellel) nem biz-
tositanak lehetdséget tobb szdlon futé (multi-threaded) alkalmazdsok készitésére rendsz-
erszolgdltatas szinten, de manapsag egyre tobbféle olyan C konyvtar kaphaté (mind a
kommersz, mind pedig a szabad szoftver szféraban), amely lehetévé teszi a UNIX folyam-
atok tovabbosztasat, tobbszala futtatasat. Ebben a pontban errél fogok részletesebben
frni. Mivel a legtobb ilyen kiegészité konyvtar a POSIX thread szabvanyat koveti (ez
a POSIX 1003.4a), ezért én is ezt a szabvanyt fogom bemutatni. Megjegyzem, hogy a
POSIX thread-szabvanydnak csak egy részét fogom ismertetni; nem célom a szabvany
teljes koré bemutatasa.

3.11.1 POSIX threadek létrehozasa és megsziintetése

Egy dj POSIX threadet (a tovdbbiakban P-thread) a pthread_create() fiiggvénnyel
hozhatunk létre. Ennek prototipusa a kovetkezo:

int pthread_create (pthread_t *thread,
pthread_attr_t *attr,
pthread_func_t func,
any_t arg);

A pthread create() fuggvény létrehoz egy 1j threadet az attr argumentumaban
megadott attributumokkal® . A thread futdsa a func argumentumban megadott

5Thread attributum példdul a thread széméra rendelkezésre 4ll6 végrehajtdsi verem mérete.
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fuggvénynek, az arg argumentumban atadott értékkel mint fuggvényargumentummal
torténd  végrehajtdsabdl all (vagyis ez gy viselkedik, mintha végrehajtanank
parhuzamosan a func(attr); C nyelvli fliggvényt ...). Az elsé argumentumban azt
a helyet kell megadni, ahova a thread-konyvtar az elinditott thread azonositdjat teheti.
Ha az elinditandé thread attributumaival kapcsolatban nincsenek kulonosebb igényeink,
akkor megadhatjuk az attr argumentumként a pthread attr_default értéket.

Miutan a thread befejezte a feladatat, végre kell hajtania a pthread_exit()
fuggvényt. FEnnek a fuggvénynek egyetlen argumentuma van, a befejezédott thread
kilépési kédja, amit a thread elinditéja a thread befejezése utan megkap. Ennek a
fuggvénynek a prototipusa a kovetkezd:

void pthread_exit(any_t status);

P-threadek varhatnak més P-threadek befejezodésére a pthread_join() fuggvénnyel.
Ennek prototipusa a kovetkezo:

int pthread_join(pthread_t thread, any_t *exit_status);

A pthread_join() fuggvényt végrehajté thread megvarja az elsé argumentumaban
megadott thread befejezddését, majd a masodik argumentumaban visszaadja a befe-
jezédott thread kilépési kédjat (amit a pthread_exit() végrehajtdsakor a befejez6dd
thread megadott).

Mivel a pthread_join() fuggvényt a mar befejezédott P-threadekre vonatkozdan
is végrehajthatjuk (és ez miikodik is!), ezért a P-thread konyvtar kénytelen az Gsszes
elinditott threadrél informacidkat nyilvantartani (példaul a thread kilépési kédjat). Ah-
hoz, hogy a nyilvantartott informacidk ne foglaljdk le a memériat, a programozdnak
lehet&sége van a pthread detach() figgvénnyel azt tandcsolnia a P-thread konyvtarnak,
hogy a fuggvény egyetlen argumentumaban specifikalt threadre vonatkozéan nem fogja
tobbé végrehajtani a pthread_join() fuggvényt, ezért a megadott threadre vonatkozéan
nyilvdntartott informacidkat a tovabbiakban nem kell tarolni. A prototipusa a kovetkezo:

int pthread_detach(pthread_t *thread);

3.11.2 POSIX threadek identitasa

A pthread_self () fuggvény hasznédlhaté a thread identitdsdnak meghatarozasédra. E
fuggvény visszatérési értékeként megadja az 6t végrehajtd thread thread-azonositdjat. A
fuggvény prototipusa a kovetkezo:

pthread_t pthread_self(void);

A pthread t tipusti
adatelemek egyenlOségvizsgalatara hasznalhaté a pthread_equal() fuggvény. Két ar-
gumentuma egy-egy P-threadet azonositson, visszatérési értéke pedig csak akkor igaz,
ha az argumentumaiban megadott thread-azonositék ugyanazt a threadet azonositjak.
Ennak a fuggvénynek a prototipusa a kovetkezd:

int pthread_equal(pthread_t threadl, pthread_t thread2);
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3.11.3 POSIX threadek szinkronizacidja

A POSIX szabvany a threadek szinkronizacidjara két alapvetd eszkozt biztosit: a mu-
texeket és az Orfeltétel-valtozdkat.

Miel&tt e két szinkronizacids eszkozt megismernénk, megjegyezzik, hogy mind a mu-
texeket, mind pedig az Orfeltétel-valtozdkat hasznalatuk el6tt inicializédlni kell, amire a
kovetkez6 fuggvényeket hasznalhatjuk:

int pthread_mutex_init(pthread_mutex_t *mutex,
pthread _mutexattr_t *mattr);

int pthread_cond_init(pthread_cond_t *cond,
pthread_condattr_t *cattr);

Mindkét fiiggvény masodik argumentuma az adott szinkronizéacids eszkoz jellemzoit
kell, hogy rogzitse (errdl részletesebben a 3.11.4 pontban fogok irni).

Egy mutex altalaban a szabad és a foglalt dllapotok valamelyikében van, és a mu-
texeket két miivelettel lehet manipulalni: a LOCK és az UNLOCK. A LOCK miivelet a szabad
mutexet foglaltra allitja, a foglalt mutexnél pedig addig varakozik a program, amig a
mutex szabadda nem valik, és azutdn allitja foglaltra a mutexet. Az UNLOCK miivelet
a mutexet szabadra allitja. Megjegyezzik, hogy mind a LOCK mind pedig az UNLOCK
miiveletnél leirtak atomi, oszthatatlan moédon torténnek, ezért egy szabad mutexet két
egymastodl fuggetlen LOCK semmiképpen nem allithat foglaltta: ilyenkor elészor csak az
egyik LOCK lesz sikeres, majd miutédn a sikeres LOCK-ot végrehajtd kiadja az UNLOCK-ot,
azutdn fogja a mdsik (LOCK-ra vdrakozd) a mutex dllapotat foglaltta médositani. (A mu-
tex lényegében egy binaris szemafor funkcigjat valdsitja meg; a LOCK és az UNLOCK pedig
a Dijkstra-féle P/V szemaformiiveleteket implementaljdk.)

A LOCK miivelet a pthread mutex_lock() fuggvénnyel van implementalva, mig az UNLOCK
a pthread mutex unlock() fuggvénnyel implementalhaté. Ezeknek a prototipusa a
kovetkezo:

int pthread_mutex_lock(pthread_mutex_t *mutex);
int pthread_mutex_unlock(pthread mutex_t *mutex);
int pthread_mutex_trylock(pthread_mutex_t *mutex);

A pthread mutex trylock() fliggvény lefoglalt (LOCK-olt dllapotban levé) mutex
megadésa esetén nem varakozik, mint a pthread mutex lock(), hanem -1 visszatérési
értékkel azonnal visszatér, és az errno valtozoban az EBUSY hibakdd-konstanst helyezi
el. Ha szabad a mutex, akkor pedig végrehajt rajta egy LOCK lefoglalasi miveletet, és
gy tér vissza.

Az Orfeltétel-valtozdkat hosszabb varakozdsok esetén érdemes hasznalni. A mutex-
eket csak rovid ideig tartd, threadek kozti kolcsonos kizaras megszervezésére hasznaljuk,
és egy mutexet foglalé threadet soha ne varakoztassuk meg hosszabb ideig (a gyakorlat-
ban éltalaban a mutexekkel egy-egy (konstans) értékadas oszthatatlansigat szoktdk biz-
tositani ugy, hogy az értékadés elé beraknak egy LOCK, mogé pedig egy UNLOCK miiveletet
egy, az értékadds bal oldaldn 4ll6 véltozdét ”véds” mutexszel). Az &rfeltétel-valtozdkat
altaldban a hosszabb idejli varakoztatdsokra hasznaljak, amikor egészen addig kell varni,
amig egy erdforras fel nem szabadul. Altaldban minden Srfeltétel-véltozéhoz tartozik
egy mutex objektum is, aminek a hasznalatidt az Orfeltétel-valtozdn értelmezett két



3.11. POSIX-THREADEK 63

alapmiivelet bemutatasakor ismertetek. Az Srfeltétel-valtozdkon két alapvetd miivelet
van definidlva: a vdrakozds és a ”"szabad” jelzés kuldése az oOrfeltétel-valtozdn varakozd
folyamat(ok) részére.

Egy &rfeltétel-valtozdn valé varakozds gy van definidlva (és megvaldsitva), hogy
UNLOCK-olja a hozza tartozd mutexet, és varakozik, amig az orfeltétel-valtozon egy masik
thread nem jelez ”szabad” jelzést (és e két miivelet ”atomi”, oszthatatlan médon hajtédik
végre). Természetesen a varakozd miivelet hivasa elétt a mutexet LOCK miivelettel at kell
allitani. Az orfeltétel-valtozénal varakozasi mivelet prototipusa a kovetkezd:

int pthread_cond_wait(pthread_cond_t *cond,
pthread_mutex_t *mutex);

A mivelet elsd argumentum annak az Orfeltétel-véltozénak a neve, amelyre
vonatkozéan késébb a ”szabad” jelzést varjuk; a masodik argumentum pedig a — hivas
el6tt — LOCK-olt mutexet adja meg. Ennek a fuggvénynek a hasznédlatakor eléfordulhat
— ha kis valdszintiséggel is —, hogy a visszatérésekor az Orfeltétel-valtozé nincs ”szabad”
allapotban, vagyis tovabb kell varni (ez akkor fordulhat eld, ha egy &rfeltétel-valtozénal
egyidejileg tobb thread varakozott, és a ”szabad” jelzés utan eldszor utemezett thread
lefoglalja az eréforrdst, a tobbi threadnek pedig djra varakoznia kell). A fliggvény vis-
szatérésekor az garantalva van, hogy a mutex LOCK-olt allapotban van a visszatérés
utan, igy az elobb emlitett — "hamis szabad jelzés” — problémara megoldast jelenthet
e fuggvénynek a ciklusban valé végrehajtdsa addig, amig ténylegesen megszereztik az
eroforrast.

A varakozasra vonatkozéan id&korlatot i1s lehet adni a pthread_cond_timedwait()
fiiggvénnyel (ilyenkor nincs garantdlva, hogy az eréforrds a megadott idén belil felsz-
abadul, csak az, hogy ez a fiiggvény legkésébb az adott id6 milva visszatér).

Egy Orfeltétel-valtozdéra ”szabad” jelzés kildése a pthread cond_signal() illetve a
pthread _cond broadcast () fliggvénnyel lehetséges. Ezek kozul az els6 csak egy threadet
enged tovabbfutni, a masodik pedig az Orfeltétel-valtozén vérakozd Osszes threadet
tovabbengedi®. E két fliggvény prototipusa a kovetkezd:

int pthread_cond_signal(pthread_cond_t *cond);

int pthread_cond_broadcast(pthread_cond_t *cond);

Mindkét fuggvény egyetlen argumentuma az az rfeltétel-valtozd, amelynél varakozé
folyamatok futdsit tovabb akarjuk engedni. Az Orfeltétel-valtozdk haszndlatara tek-
intsuk a kovetkezé példat — az elsd programrészlet egy erdforrast lefoglalni szandékozd
threadbdl szarmazik, mig a masodik egy, az eréforrast eddig birtokld, de a hasznalati
jogardl lemondani szandékozo thread altal lesz végrehajtva.

pthread_mutex_lock(&mutex);

while (!szabad)

5Vagyis ez okozhatja a fent emlitett ” hamis szabad jelzés” problémat — ugyanakkor gondoljuk meg, hogy
egyes problémak megolddsa sordn erre sziikség lehet, mivel példdul egy adatbézis olvasdsit egyszerre tobb
folyamat is végezheti, irdsat pedig legfeljebb egy, ezért ha egy, az adatbdzist egyedil hasznalé {ré folya-
mat munkdjanak befejezése utdn az Osszes olvasét egyszerre akarjuk tovabbinditani (hiszen kdztitkk nem kell
kélesénds kizérast biztositani), akkor az Osszes vérakozé folyamatot tovabb kell engedni, és az egy masik
megoldandé probléma lesz, hogy iré folyamatokat ne engedjink tovabb, csak az olvasékat (ha van olvasé).
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pthread_cond_wait(&cond, &mutex);
szabad=FALSE;
pthread_mutex_unlock(&mutex);

Tekintsuk az eréforras hasznalati jogrdl lemondani szandékozé threadbdl szarmazd
részletet:

pthread_mutex_lock(&mutex);
szabad=TRUE;
pthread_mutex_unlock(&mutex);
pthread_cond_signal(&cond);

Mind a mutexeknek mind pedig az orfeltétel-valtozdknak megvannak a megszintetd
miiveletei (destruktor miiveletek). Ezeknek a prototipusa a kovetkezé:

int pthread_mutex_destroy(pthread_mutex_t *mutex);
int pthread_cond_destroy(pthread_cond_t *cond);

3.11.4 Mutexek 1lletve orfeltétel-valtozdk attributu-
mai

Mind a mutexek, mind
pedig az Orfeltétel-valtozdk egyes jellemzéit létrehozdsukkor rogziteni kell. Erre vald
a létrehoz6 pthread mutex_init () illetve a pthread cond_init() fuggvények masodik
argumentumdban megadhaté (pontosabban megadandd) attributum objektum — vannak
mutex attributum objektumok illetve &rfeltétel-valtozd attributum objektumok is (ezek
nem azonosak!).

Egy mutex attributum véltozét (tipusa pthread mutexattrt a C nyelven) a
pthread mutexattr_init () fuggvénnyel inicializalhatunk, amelynek egyetlen argumen-
tuma az inicializdlandé mutex attributum objektum (memdriabeli cime). A fiiggvény
prototipusa a kovetkezo:

int pthread_mutexattr_init(pthread _mutexattr_t *mattr);

Egy mutex attributum valtozét megszuntetni a pthread mutexattr destroy()
mivelettel lehet. Ennek prototipusa a kovetkezo:

int pthread_mutexattr_destroy(pthread mutexattr_t *mattr);
Az orfeltétel-valtozé attributum objektumok létrehozasat illetve megszuntetését a
fentiekhez hasonlé funkciéju fuggvényekkel végezhetjuk el, melyeknek prototipusa a

kovetkezd:

int pthread_condattr_init(pthread_condattr_t #*cattr);
int pthread_condattr_destroy(pthread_condattr_t *cattr);



3.11. POSIX-THREADEK 65

3.11.5 Konyvtarak thread-biztossaga

Az operécids rendszer fejlesztol kornyezetéhez tartozd konyvtarak gyakran hasznalnak
globdlis valtozdkat igy, hogy a mdédositasuk (illetve kiolvasdsuk) nincs mutexekkel védve
(a valtozd {161 valamint olvasdi kozt nincs megvaldsitva a megfeleld kolesonos kizdras). Ez
sok problémat okozhat, aminek az a kovetkezménye, hogy ezek a konyvtarak médositas
nélkul nem hasznélhatéak tobb threadet alkalmazd programokban. Ezen lehet segiteni
un. thread-kopenyekkel, amik egy egyszert szinkronizaciés mechanizmust tamogatnak:
egyetlen kozos globalis mutexszel védik a konyvtar fuggvényeit ugy, hogy egyszerre legfel-
jebb egy fuggvény lehet aktiv. Ezt a szinkronizaciés mechanizmust gy meg lehet
valdsitani, hogy minden figgvény torzse elé el kell helyezni egy, a globalis mutexre
vonatkozé LOCK miiveletet, valamint a torzs végére egy ugyanarra a mutexre vonatkozd
UNLOCK miiveletet.

Gondoskodni kell még a mutex inicializalasarél, amit egy, a program elején
meghivandé segédfiggvénnyel oldhatunk meg.

Vagyis az eredeti konyvtar egy fiiggvénye a kovetkez8képpen mddosul (ha ”tiszt-
ességes” programot akarunk {rni, akkor gondoskodni kell ennek a mutexnek a deal-
lokalasardl is — ehhez meg kell irni ugyanitt egy eljarast, amit példaul a f&programunk
végén meghivhatunk):

static int kell_inic=TRUE;
static pthread_mutex_t mutex;
static pthread_mutexattr_t mattr;

fv_nevxxx(...)

{
pthread_mutex_lock(&mutex);
fv_nevxxx_EREDETI_TORZSE; /* Ide jon a fuggveny eredeti torzse */
pthread _mutex_unlock(&mutex);

}

fv_init()

{
pthread _mutexattr_init(&mattr);
pthread _mutex_init(&mutex);

}

A thread-ekkel kapcsolatban problémat okozhat az, ha egy rendszerhivas blokkol
(példdul egy read() miivelet addig blokkol, amig nincs meg a sziikséges mennyiségl
input adat. Ezt a megfeleld fajldeszkriptor nem-blokkoléra allitasédval lehet kikuszobolni
(persze ezzel a programunkat kicsit bonyolultabb lesz megirni, de lehetévé vélik az 1/0
parhuzamossa tétele, ami miatt a thread-eket gyakran haszndljak).

Egy f£d f4jldeszkriptorra vonatkozé miiveleteket egy folyamaton belil a kovetkezd
fuggvényhivassal tehetjuk nem-blokkolova:

fcntl(fd, F_SETFL, fentl(fd, F_GETFL, 0) | O_NONBLOCK);
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Vagyis ezutdan az £d fijldeszkriptorra vonatkozé 1/O miiveletek csak annyi adatot
irnak olvasnak be/irnak ki, amennyinek ”hely van”, vagyis amennyit varakozds nélkil ki
tudnak irni, majd visszatérnek (4ltaldban visszaadva azt, hogy mennyi adatot sikeriilt
kiirni). Egy fajldeszkriptorra vonatkozd miiveletek blokkoldra visszadllitdsa a kovetkezd
fuggvényhivassal végezhets el:

fentl(£fd, F_SETFL, fentl(fd, F_GETFL, 0) & ~O_NONBLOCK);

3.11.6 Folyamatok kommunikacidja a UNIX-ban

A UNIX operéacids rendszernek tobb elterjedt valtozata is van: egyik valtozata az AT&T
ill. Novell UNIX viltozata (a System V Release 4), a masik lényeges véltozata a Berkeley
UNIX (példaul a 4.3BSD). Vannak mds UNIX-szerti rendszerek is, mint példaul a Linux,
amelyrél itt nem irok részletesebben, mert — legaldbbis szdmunkra — nincs 1ényeges eltérés
az ”1gazi” UNIX rendszerek és a Linux kozott.

A UNIX rendszerek nem tekinthetok osztott rendszereknek, bar a UNIX halézati
lehetéségei nagyon sokrétiiek. A transzparencia (példdul a kommunikicié transz-
parencidjanak) hianya talan a legfébb oka annak, hogy a UNIX rendszert altaldban nem
tekintik osztott operacids rendszernek. A UNIX sokféle kommunikacids eszkozzel ren-

delkezik:

e Az SVR4 UNIX tartalmazza a szemaforokat, tizenetcsatorndkat, osztott
memoériat mint kommunikacids eszkozoket, amelyek a Columbus UNIX-ban let-
tek kifejlesztve (a UNIX egy kutatdsi véltozatdban), és a System V UNIX-nak sz-
abvanyos része; a BSD UNIX-nak ezek az eszkozok sokaig nem voltak részei, vagyis
az ezeket az eszkozoket alkalmazo programokat nehezebb volt atvinni a nem System
V szarmazék UNIX rendszerekre. Ezeknek az eszkozoknek fontos jellemzéje, hogy
barki hozzaférhet, aki a hozzdjuk tartozd in. globdlis egyedi kulesot (unique
key) ismerik. Létezik olyan rendszerszolgaltatds, amely létrehoz egy dj kommu-
nikdcids eszkozt (barmelyiket a harom kozil) egy megadott egyedi kulccsal — ha
az adott egyedi kulcshoz még nem hoztdk létre a kommunikacids eszkozt, akkor a
rendszer azt 1étrehozza, egyébként pedig a rendszer hibatuzenetet ad. Tovabba van
olyan miivelet, amely egy mar létrehozott kommunikécids eszkozhoz (egyedi kulesa
alapjan) hozzaférési lehetdséget ad a folyamatnak. Természetesen vannak olyan
miveletek, amelyekkel a kommunikacids eszkozon a kommunikaciét végzhetjuk.

e A Berkeley UNIX kommunikacids eszkoze a socket rendszer. A socket lényegében
egy kommunikicidés végpont absztrakcidja, a kommunikdcié pedig ezeknek az
osszekapcsolasan kerezztiil folyhat. Minden socket része valamely kommunikdciés
domain-nek: altalaban annak, hogy programok kommunikédlhassanak, szikséges
feltétele, hogy a kommunikdcidt 1étesité (osszekapesolt) socketok azonos domainbe
tartozzanak. Minden sockethoz tartozik egy cim (ez a cim lehet egy Internetbeli TP
cim vagy egy DECnet cim — vagy akdr egy f4jlnév — attdl fuggben, hogy a socket
Internet, DECnet, vagy UNIX domainben lett 1étrehozva). Tovabbd minden sock-
ethoz tartozik egy karakter-sorozat, amely a kommunikacid sorén elkildott, de még
nem feldolgozott (beolvasott) adatokat tarolja. A socket rendszerben lehetéség van
socketok létrehozasara, sockethoz cim hozzarendelésére, két azonos domainben levo
socket Osszekapcsoldsara, és lehetdség van osszekapcsolt socketok kozt adatatvitelre.
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A 4.4BSD UNIX kernelje jeleneg tartalmazza a TCP/IP, az X.25, a Xerox Network
System és az OSI TP4 és az OSI CLNP protokollcsaladok implementécidjat, és az
ezekhez valé hozzaférést a socket interfészen keresztul teszi lehetévé.

A Berkeley socket rendszer az AT&T TLI-jéhez képest (Id. ezt lejjebb) egyszertibb,
kissé hidanyos programozoi interfész a haldzati szolgédltatasokhoz, ugyanis ter-
vezésekor még nem voltak kikristalyosodva a transzport szolgaltatoktdl szélesebb
korben elvart szolgaltatdsok és egyes szolgaltatasok absztrakcidja sem volt igazan
sikeres (ezzel kapcsolatban gyakran emlitik a siirgds adattal kapcsolatban biz-
tositott szolgaltatasok kulonbozoségeit is, amit azonban a transzport-protokollok
stirgds adat fogalménak definiciéjanak kiillonbozéségei okozzdk). A Berkeley socket
rendszer néhany hidanyossagara a TLI-r6l sz6l6 pont végén fogok utalni.

Az AT&T UNIX System V Release 3.0 részeként lett ismert a TLI (Trans-
port Layer Interface) mint egy interfész réteg az OSI referenciamodell tran-
szport rétegének szolgdltatdsaihoz (a szerkezete, felépitése sokmindenben az
ISO Transzport Szolgdltatdsanak Definiciéjdn alapszik). Terminoldgidjdban a
TLI a kommunikdcids végpontot (ami &ltaldban egy processz) transzport
végpontnak nevezi, az operacidés rendszer altal a felhasznalé1 programoknak
nyujtott haldzati transzport-protokoll szolgédltatiasok implementacidjat pedig tran-
szport szolgaltaténak nevezi. Mig a Berkeley socket rendszer a BSD UNIX-
ban rendszerhivasokként érhetd el, addig a TLI egy konyvtar, amely kapcsola-
tot teremt a transzport szolgdltatd és a transzportvégpont kozott (a transzport
szolgdltatd altaldban STREAMS device driverek és a rajuk épulé STREAMS
modulok forméjdban van a kernelben implementalva), tehat a TLI nem egy
transzport-protokoll implementacié. Az AT&T UNIX System V Release 4.0-
ig (SVR4) a UNIX AT&T viltozata nem tartalmazott transzport szolgaltatét, majd
a SVR4-ben megjelent a DARPA Internet TCP/IP protokollcsalddjanak egy im-
plementacidja transzport szolgaltatéként.

A Berkeley socket interfész az ISO Transzport Szolgaltatdasanak Definicidjanal
kordbban szuletett, igy az [SO Transzport Szolgaltatasainak egyes része1 a Berkeley
socket rendszeren keresztil nem elérhetok:

— A Berkeley socket rendszer nem teszi lehetové az ISO Transzport Protokoll
Definiciéban szerepld kapcsolatfelvétel elutasitast: egy kapcsolat automatiku-
san felépul miel6tt a felhasznédlél program barmit is megtudhatna a kommu-
nikdciés partnerrdl, és csak ezutan van lehetdség a kapcsolat lebontasara,
amirdl azonban a kommunikdciés partner tudomdst szerezhet (de egyes
szolgdltatdsokndl ezt illene "titkosan” kezelni).

— A Berkeley socket rendszerben nincs lehetdség alkalmazasoknak transzport-
protokolltdl fuggetlen elkészitésére: altaldban nincs lehetoség a hasznalandé
transzport-protokoll futdsidébeni (hordozhaté médon torténd) kivélasztasara,
vagy legalabbis a rendelkezésre 4ll6 lehet&ségek sokkal rugalmatlanabbak a
TLI-nyujtotta lehet&ségeknél.

— A Berkeley socket rendszer nem teszi lehetévé kapcsolatfelvételkori illetve
kapcsolatlezaraskori adatok atvitelét, mig a TLI erre lehetdséget nyjt.

A TLI ezen kivul biztositja a Network Selection Facility név alatt osszefoglalt
lehet&ségeivel azt, hogy a programokat transzport-protokoll fiiggetlen mddon
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lehessen elkésziteni, leforditani, és a hasznalandé transzport-protokollt csak a pro-
gram futtatasakor kell specifikalni bizonyos UNIX kornyezetvaltozékban. A pro-
gramok a transzport szolgdltaté egyes paramétereit a futdsidében lekérdezhetik
és ezzel lehetéségiik van” alkalmazkodni a helyi transzport szolgéltatéhoz (azaz a
transzport-protokoll egyes jellemzéit, példaul azt, hogy biztositja-e a surgds adat
tovabbitasat vagy sem, biztosit-e lehetoséget kapcsolatfelvételkori adatceserére vagy
sem, ...)

A UNIX a fenti alapvetd kommunikacids eszkozoket nyujtja az alkalmazasoknak. Erre
szamos alkalmazast épitettek, mint példaul a folyamatok tdvoli elinditasat lehetévé tevd
rsh alkalmazdst (ez az dn. tdvoli shell szolgdltatds), a tdvoli termindl szolgdltatast
nydjté rlogin illetve telnet alkalmazast, a halézati fajlrendszert: az NFS-t. LehetGség
van tévoli eljardshivas végzésére is (példdul a Sun Microsystems altal ingyen bérkinek a
rendelkezésére bocsitott RPC és XDR szoftver-csomagokkal), amelynek a lényege az,
hogy a hélézati interfészhez (példdul a socket rendszerhez) a karakter-sorozat atvitelre
épulé kapcsolati modell helyett egy eljards-hivasi kapcsolati modellt biztosit a pro-
gramozénak: azaz a programozé a halézatban elosztott® alkalmazas-komponensek kozti
kommunikaciét nem a komponensek kozt 1étrehozott adatcsatornaként latja, hanem a
tavoli eljarashivasi szoftver a szokdsos eljarashivasok formajaban teszi lehetévé az alka-
Imazas-komponensek kommunikdciéjanak megszervezését, és ezzel leveszi a programozd
vallardl az alacsonyszintli kommunikacids adatcsatorna kezelésének gondjait (dltaldban
az RPC-szoftverek az eljaras-fejek specifikacigja alapjan legenerdljdk az alacsonyszintt
kommunikicids adatcsatorna kezelését végzd eljardsokat).

A UNIX operaciés rendszerben szamos més eszkozt megtalalhatunk egytttmiikodo
folyamatok kommunikacidjanak megolddsara: minden UNIX rendszerben megtalalhaté
kommunikicids eszkoz a pipe. Ez lényegében egy egyirdnyui adatcsatorna, mely
kizdrdlag kozds Sstél szdrmazé folyamatok kozt johet 1étre (egy pipe végén nem kell
feltétlentl kulonbozo folyamatoknak lenni — egy pipenak akar mindkét végét is kezelheti
egy folyamat (ezzel példaul megoldhaté adatok dtmentése egy exec() rendszerhivést
kovetben az djonnan elinditott alkalmazas részére). Megjegyezziik, hogy a UNIX mai
véltozataiban (pl. System V Release 4, 4.4BSD) a pipe méar kétirdnyud (full-duplex)
kapcsolatot biztosithat a folyamatok kozt, de még tovabbra is lényeges korlatozas az
alkalmazhatdsagaval kapcsolatban az, hogy a kommunikalni szdndékoz6 folyamatok-
nak egy kozos 6stdl kell szarmazniuk. Erre a problémdra a névvel ellatott pipe-ok
nyujthatnak megoldést: ekkor ugyanis a hagyoményos pipe-oktdl eltéréen a kommu-
nikaciés csatorna végeihez a kommunikalni kivand felek nem egy, a processzre nézve
lokalis, csak leszarmazottak felé orokolhetd fajldeszkriptoron keresztul férhetnek hozza,
hanem a kommunikacids csatorna végpontjaihoz hozzd lehet rendelni egy fajlrendszerbeli
nevet, amit az osszes folyamat elérhet fuggetlenul attol, hogy van-e kozos 6suk vagy nincs
(itt a fdjlrendszerben haszndlatos rwx-bitek segitségével korlatozhaté a kommunikald
partnerek kore). Fontos megemliteni, hogy mind a pipe mind pedig a névvel elldtott
pipe a UNIX fijlrendszer szokdsos miiveleteivel kezelhetd (tobbek kozt read() illetve
write() rendszerhivisok segitségével).

"Ez alatt azt kell érteni, hogy akkor van lehetéség a helyi transzport szolgdltatéhoz valé alkalmazkoddsra,
ha a programot olyanra irték, hogy alkalmazkodni tudjon a helyi transzport szolgaltatéhoz.

8Az elosztott fogalmat itt nem a kordbban méar bemutatott osztott rendszer osztottsiginak értelmében
haszndlom, hanem egyszerlien az alkalmazds szétdaraboldsat értem ezalatt.
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3.12 Kérdések

1. Prébaljuk ki, hogy mit ir ki a kovetkezd program! (Miért érdekes ez?)
#include <stdio.h>

main()

{
int fdi,fd2;
char c;

fdi=creat("/tmp/t£il1",0770);
write(fd1l,"alma",4);
close(fd1l);
fdi=open("/tmp/t£il1",0);
fd2=dup(fdil);
read(fdil,&c,1);
printf("%c",c);
read(£fd2,&c,1);
printf("%c",c);
close(fd2);

close(fd1l);

2. Az fstat rendszerhivas nem folosleges? Minden esetben lehet a stat rendsz-
erhivassal ”helyettesiteni”?

3. Mit csindl a kovetkezd program? (Tegyiik fel, hogy a C forditénk nem végez opti-
malizdcidt.)

#include <signal.h>
int 1i;

eljl1()
{

1=23;
}

main()
{
printf ("START!\n");
signal (SIGINT,elj1);
i=0;
while (i==0) {
kill(getpid(),SIGINT);
¥
printf ("STOP!\n");
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Bévitsiik a shelliinket tovabbi UNIX shell metakarakterekkel! (Példdul a >>, &, <,
sth...)

Bévitsiik a shellunket shell-valtozok kezelésének lehetGségével.
Bévitsiik a shellunket egyszeriibb vezérlési szerkezetekkel.

Bévitsiik a shellunket a pipe lehet&séggel. Gondoljuk meg, hogy a pipe-ba kapcsolt
folyamatokat milyen sorrendben kell/érdemes elinditani ahhoz, hogy a szokdsos
UNIX shellekben megismert médon miikodjenek.

Jellemezzik és hasonlitsuk oOssze egymassal a threadek szinkronizacidjara
hasznalatos eszkozoket!

Készitsunk el egy thread-biztos B-fa konyvtarat: egy olyan B-fa adatszerkezetet
kezelé konyvtarat, amelynek az eljarasai egyszerre tobb threadbdl hivhatéak, és
prébaljunk meg minél finomabb szinkronizaciés mechanizmust beépiteni, azaz
prébaljunk meg minél magasabb fokd parhuzamossagot megengedni.

A thread-ekrdl szél6 részben ismertetett thread-kopeny mechanizmus illetve imple-
menticié milyen esetekben nem megfelel$ (milyen esetben okozhat holtpontot)?
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Halozatok

A halézat altaldban tobb egymashoz kapcsolt szdmitogépbol all, amelyek kozott lehetdség
van informacidcserére és eroforrasmegosztasra. A haldzatba kapcsolt gépeket hostoknak
nevezik, és minden ilyen hostnak van egy egyedi azonositdja (és ezzel egylitt egy egyedi
cime). Szokas megkiilonboztetni a helyi halézatokat (LAN- okat), és a nagytdavolsagui
halézatokat (WAN-okat). A LAN-ok atviteli sebessége tSbb megabit/sec., mig a
WAN-oké gyakran csak 9600 bit/sec. Az internet (vagy internetwork) tobb ilyen
egymassal Osszekapcsolt LAN-bdl illetve WAN-bdl all (és ez nemesak az INTERNETre
vonatkozik).

A szamitogépek kozotti kommunikdcid szigori szabalyok (protokollok) szerint zaj-
lik, és mivel ezek a protokollok nagyon Osszetettek, ezért un. logikai szintekre osztottak
Oket azért, hogy konnyebben lehessen &ket kezelni és implementalni. Egy lehetséges sz-
intfelosztas a kovetkezd: fizikai kapcsolat szintje, adatkapcsolati szint, halézati
szint és a transzport szint.

A fizikai szint specifikalja a fizikai adatatviteli kozeg paramétereit: példaul azt, hogy
mekkora lehet az osszekapcsolt gépek kozt kifeszitett drot maximalis hossza, mekkora
feszultség jelenti a logikai 1-et illetve a logikai 0-at, stb.

Az adatkapcsolati szint specifikalja példaul az ellenérzooszeg kiszamitdsi médjat, az
atviendd bitfolyam feldaraboldsanak (az tn. keretképzés) szabdlyait és még sok mas
dolgot. Ez és a fizikai szint egyértelmiien meghatarozzdk az egymassal fizikailag (péld4ul
dréttal) Gsszekapesolt szamitdgépek kozott lezajlé kommunikécié szabalyait.

A hélézati szint feladata annak a megoldasa, hogy a kommunikacié ne csak az
egymassal kozvetlen kapcsolatban levé gépek kozott folyhasson, hanem két tetszdleges
hélézatba kapcsolt host kozott is, ezért a haldzati réteg (illetve a hdalézati protokoll) fe-
ladata a csomagoknak a forrdshosttdl a célhostig torténé elirdnyitasa, az dtvonalkijelolés
(routing).

A transzport szint feladata az, hogy adatokat fogadjon a felette levd szoftver-
rétegtdl, kisebb darabokra vagja szét azokat és tovabbitsa a haldézati réteg felé. Majd
a célallomason az ottani transzport szint feladata lesz az egyes csomagoknak az eredeti
sorrendbe rendezése. A legtobb hoston egyszerre tobb folyamat i1s futhat, ezért szukség
lehet t3bb transzport-kapcsolatnak a hélézati rétegre torténé a multiplexelésére (illetve
demultiplexelésére). Ennek a megolddsa is a transzport szintre tartozik.

Egyes szabvanyok ezeken kivil mas szinteket is definidlnak, az OSI példaul a
viszonyszintet, amely a tobb fél kozott kialakult kapcsolat szinkronizalasara szolgal;
az adatabrazoldsi szintet, amely példaul a hdlézaton keresztulhaladé adatok belsé
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abrazolasanak, titkositasanak és tomoritésének mddjaval foglalkozik. Ez azért is fontos,
mert az in. host byte order gyakran eltér a network byte ordertél. (A network
byte order — a halézati bytesorrendre vonatkozé szabvany — a Motorola proceszorok bels6
abrazolasi formdajaval egyezik meg, és nem az Intelével! A reprezentdciés problémak
azokndl a gépeknél is eldjonnek, ahol egy byte nem 8, hanem esetleg 9 vagy 10 bitet
tartalmaz (ilyen is van ...). Ezért a legtobb halézati terminoldgidban a bitnél ”szélesebb”
adategységként nem a byteot, hanem az oktettet hasznaljak, ami mindenképpen 8 bitbol
all, és az egyes hostok feladata a "helyi” byte<-->oktett transzformécié megoldasa.)

Fontos, hogy ezek a protokollok azt nem specifikdljdk, hogy a programok ezeket a
szolgaltatasokat hogyan, milyen programozdéi interfészen keresztiil vehetik igénybe.
Ez altalaban nagyon operdciés rendszertol fuggd dolog: a UNIX rendszerekben ilyen
interfészek a Berkeley socket interface és a TLI (Transport Layer Interface, sz-
abvényositott valtozatanak neve XTT). A BSD UNIX nagy elterjedtsége miatt taldn a
socket interfész az elterjedtebb. Az AT&T UNIX alatt is 1étezik socket interfészt biztosito
rendszerkonyvtar.

A kommunikécié dltalaban igy megy, hogy a felhasznaldi program atadja az atviendd
adatokat a transzport-szintnek, az feldarabolja az adatokat kisebb csomagokra, kiegésziti
egy transzport-fejléccel, és ezt atadja a haldzati szintnek. A halézati szint tovabbi
szukséges fejlécekkel egésziti ki azt, és tovabbadja az alatta levé szintnek, si.t. Az
adatok rendeltetési helyén pedig ugyanez torténik, csak forditott irdnyban.

4.1 A halozati kapcsolat modellje

A halézati kapcesolat kétféle lehet: Osszakottetés-alapi vagy Osszekottetés-mentes.
sszekoOttetés-alapu kapcsolat esetén egy ”virtualis csatorna” keletkezik a kommunikald
felek kozott, amely véd az adatismétléstol illetve adatvesztéstol. Osszekottetés-mentes
kapcsolat esetén a kommunikacié un. datagramok kozvetitésével zajlik, senki sem
garantalja azt, hogy egy elkuldott datagram megérkezik a céljaba, sem pedig azt, hogy ha
az elkuldott datagramok megérkeznek, akkor csak egy példanyban illetve csak az elkuldés
sorrendjében érkezhetnek meg.

A kommunikacié dltaldban nem szimmetrikus: az egyik, a kezdeményezd fél (a kliens)
a masik féltdl (szervertdl) valamilyen szolgdltatdst kér. A héldézati kommunikacié leg-
gyakrabban erre az in. kliens-szerver modellre épiil.

Egy szerver szerkezete &ltalaban kétféle lehet: iterativ vagy parhuzamos (ezt
nevezik konkurrensnek is). Az iterativ szerver gy miikodik, hogy ciklusban fogadja,
és kielégiti a hozzdkapcsolodott kliensek igényeit. A konkurrens szerver minden egyes
kliensével valé kapcsolattartashoz szil egy gyermek-folyamatot, ami a kliens altal igényelt
szolgéltatasokat elvégzi - majd &ltalaban leall.

4.2 A TCP/IP protokollcsalad

A mai egyik legnagyobb halézat a DARPA Internet, amely a 70-es évek végén ill. a
80-as évek elején késziilt el. A DARPA Internetbe kapcsolt gépek egy tin. TCP/IP
protokollcsalad segitségével kommunikélnak egymassal.
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4.2.1 A fizikai és az adatkapcsolati szint

Ebben a protokollcsaladban a fizikai és az adatkapcsolati szintet egy dn. Ethernet
hilézati csatlakozd biztositja. A hostok kozott végigmegy egy kabel, és ez az Ether-
net egy in. CSMA /CD (Carrier Sense Multipla Access with Collision Detect) tech-
nikaval biztositja azt, hogy egyszerre csak egyvalaki hasznalja ezt a kabelt, illetve ha
ezt nem sikeril elérnie, akkor az egymassal "1itkoz6” addkat véletlen ideig varakoztatja,
majd megprébalhatnak djraadni. Minden egyes Ethernet csatlakozd-nak van egy 48-
bites egyedi cime, és minden egyes Ethernet csatlakozd csak azokat az csomagokat veszi
le a kébelrdl, amelynek & a cimzettje (vagy az iizenet egy in. broadcast iizenet volt,
amit mindenkinek meg kell kapnia). Egy host akar tobb Ethernet csatlakozdval is ren-
delkezhet, amelyek mas-mds LAN-okon vannak (multihomed host). Ekkor ez a host
képes lesz routing-feladatokat is ellatni: példaul az egyik halézatrol uzeneteket atkildeni
a masikra, ha sziikséges (az ilyen hostokat gateway gépeknek is nevezik).

Megjegyzés: A TCP/IP protokollok fels6bb szintjei nagymértékben kihasznéljék azt,
hogy alattuk egy ”lizenetszordsos” (azaz broadcast-re is képes tudd) hélézati csatlakozd
van, de megoldottnak tekinthetd a TCP/IP protokolloknak soros (mondjuk egy sz-
abvényos RS-232) vonalon keresztiili haszndlata (az IBM PC-ken a TCP/IP megy Arc-
NET hélézati interface felett is).

Tovéabbi megjegyzés: roviden ismertetemm néhany haldzati csatlakozd eszkoz
adatatviteli sebességét (mivel nincs mindegyikrél részletes informdcidm, ezért a
részletesebb ismertetéstél inkabb eltekintek). Ethernet kabelként (az épiiletet behdlézé
gerincvezetékként) napjainkban kétféle technolégiat hasznalnak: egyrészt a vékony Eth-
ernet kabelt, mésrészt a vastag FEthernet kdbelt. Mind a vékony mind pedig a vastag
Ethernet kabeleken megvaldsithaté egy 10 Mbit/sec sebességli adatatvitel (a ma (1996-
ban ...) legelterjedtebb héldzati kdbelek tigy tudom, hogy még inkabb a vékony Ethernet
kébelek). A vastag Ethernet kabeleket alkalmazvamegfeleld (nagy sorozatban is elérhetd)
Ethernet kartydval 100 Mbit/sec sebességli adatatvitelt lehet megvaldsitani. Helyi
hélézatok osszekapcsolasdra egy kézenfekvo fizikai rétegbeli dtviteli kozeg a telefonvonal
(modemeken keresztiil). Ezeken ma a digitélis telefonkézpontokon jél hasznalhatdak a
14400 bit/sec sebességli atvitel megvaldsitasira képes modemek, esetleg a 28800 bit /sec
sebességli modemek (mig a gyenge nem digitalis telefonkézpontokon — igy tudom —, hogy
a 2800-9600 bit/sec atviteli sebesség az igazan elterjedt). Magyarorszagon gy tudom
nem hasznéljdk, de Amerikaban egyre inkabb terjednek az un. Tl-es telefonvonalak; a
transzkontinentalis T1 vonalakon joval nagyobb adatatviteli sebességek érhetdk el: kb.

1.5 Mbit/sec.

4.2.2 A halézati szint (IP)

A TCP/IP hélézati szintii protokollja az Internet Protocol (ez az IP), ez végzi az
csomagoknak a forrdshosttdl célhostig irdanyitasat. Minden egyes hostnak (pontosabban
minden egyes Ethernet vagy mas héldzati csatlakozénak) van egy in. Internet cime (IP-
cime), ami lényegében egy 4-byteos szdm, és a 4 byteot pontokkal elvilasztva decimalisan
szokds megadni. Ez a cim teljesen fuggetlen az Ethernet-cimektdl, és dgy lett kialakitva,
hogy az dtvonalkijelold algoritmust a lehetd legegyszertibben lehessen megoldani. Az TP-
cim két részbdl all: egy net-idbdl és egy host-idbdl. A net-id azonositja az Internetben
az egész LAN-t, mig a host-id a LAN-on belul a hostot azonositja. Aszerint, hogy a 4
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bytebdl mekkora rész a host-id és mekkora a net-id szokas megkulonboztetni A, B és C
osztdlyu IP- cimeket a kovetkezdképpen:

0246 8 —adik bit
........ T T

Class:A O net-id| host-id

Class:B 10 net-id | host-id

Class:C 11 net-id | host-id

Mivel a csupa 0 és a csupa 1 host-id broadcast miiveletek szamara van fenntartva,
ezért egy C osztalyu helyi hélézatban maximum 254 host lehet bekdtve. (A hostokat nem-
csak a fenti 4-byteos cimekkel lehet azonositani, hanem szoktak nekik mas - konnyebben
megjegyezhetd - neveket is adni (példdul kutya vagy macska vagy tehén vagy valami més
emberibbnek nevezett nevet). Ekkor a halézatban kell lennie egy (vagy tobb) tgynevezett
nameserver gépnek, amely az ”emberibb” hostnevet 4-byteos Internet cimmé alakitja
(mivel az operdcids rendszer belil csak ezt a formdt haszndlja). Ezt a hostnév --> TP-
cim transzformaciét barmelyik programunkban elvégeztethetjik az operacids rendszerrel
- erre a késébbiekben még visszatériink. (A fent emlitett neveket domain neveknek is
szoktdk nevezni.)

Megjegyezzik, hogy a haldzatba kapcsolt komponensek nevekkel valé elldtasa
az Internetben szépen meg van oldva host szinten (vagyis az egyes hostokat,
azok halézati interfészeit el tudjuk latni egy-egy mnévvel), de a meglevé név-
sémaba nem igazan illesztheték be mas hélézati erdforrasok, és nincs lehetdség
absztrakt hélézati objektumok létrehozdsara (ilyen objektum lehetnek példaul a
felhasznaldl csoportok, vagy akar felmerulhet az egyes gépeken futé folyamatok
cimezhetdségének a kérdése is). Ezeknek a problémdknak — gy tlnik — egy jobb
megoldasat kinalja a CCITT X.500 szabvanya: itt abbdl indulnak ki, hogy min-
den objektumnak vannak bizonyos attributumai, és az objektum azonositasakor
az attributumait kell megadni (példdul ilyen tekintetben az ullman.inf.elte.hu
szamitogép csb és ¢ nevl felhasznalér 4ltal alkotott admin nevii csoportjdra az
/ORSZAG=hu/INTEZMENY=elte/SZERVEGYSEG=informatika/SZERVER=ullman/CSOPORT=admin
médon hivatkozhatnank, magara a szamitogépre
pedig az /ORSZAG=hu/INTEZMENY=elte/SZERVEGYSEG=informatika/SZERVER=ullman
moédon hivatkozhatnank. Ennek a mddszernek az a szépsége, hogy mindenfajta objektu-
mot be tudunk illeszteni ebbe a jeldlésrendszerbe (pontosabban: leirdsrendszerbe).

Az IP-routing kissé leegyszeriisitve a kovetkezOképpen megy: adott egy forras-IP-
cim és egy cél-IP-cim. Ha a két cim net-id része megegyezik, akkor a két allomas egy
hélézaton van (ha nincsenek tin. subnetek ... mert ha vannak, akkor a host-idbél még
néhdny bit a net-idhez lesz kapcsolva, és lgy lesz az egyenldség vizsgalva), és ekkor az
in. ARP protokollal a kild6 allomas meghatarozza a célallomas IP- cime alapjan an-
nak az Ethernet-kartya cimét, és oda kuldi a csomagot. Ha a két net-id kulonbozik,
akkor a forrashostbdl a halézatba kapcsolt in. default gatewaynek lesz elkildve a
csomag, aki majd biztosan tovabbitani tudja a rendeltetési cimre. Az ARP-s routingot
direkt, mig az utébbi default gatewayeset indirekt routingnak nevezik. (Az INTER-
NET hélézat kozpontjaban van egy ugynevezett Core Gateway System, amely nagyobb
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kapacitasu gateway gépekbdl all; amelyekben a routingot mas gatewayek kozotti pro-
tokollokkal és algoritmusokkal kiegészitve is végzhetik.) Az TP-routing egy specidlis
lehetdsége az in. source routing, az [P-csomag kiildgje dltal torténé itvonalkijelolés:
ilyenkor az IP-csomagot kiegészitik olyan opcidkkal, amiben fel van sorolva az, hogy
az IP-csomagot milyen routereken keresztul milyen sorrendben merre kell a cél-ciméherz
tovabbitani (vagyis ekkor az 1tvonalkijelolés nem a default gateway ismeretei alapjan
torténik).

Az TP-routingot kissé megnehezitik a mobil szamitégépek elterjedése. Ennek a
probléménak a megolddsara fejlesztették ki az MIP (Mobile TP Extension) protokollt.
Eszerint minden egyes mobil szamitégépnek van egy allandé TP-cime, ez alapjan egy
”anya-hélézata” (ez az allandé TP-cimének a net-id része alapjan meghatdrozhatd); de
egy mobil szamitégép nem csak az ” anya-haldzaton” keresztil kapcsolédhat az Internetre,
hanem barmelyik tin. TAP-n (Internet Access Point, Internet Hozzaférési Pont) keresztiil
(egy mobil szdmitdgép térbeli mozgdsaval — ”vandorldsdval” — természetesen véltozhat az
az TAP, amelyen keresztiil belép az Internetbe). A MIP protokoll lényegében arra épiil,
hogy az ”anya-halézat” routerei ismerik a mobil gépek aktudlis IAP-jeit, igy a mobil
gépeknek kuldott IP-csomagokat tudjak tovabbitani nekik az TAP-n keresztul az IP pro-
tokoll source-routing lehetdségének segitségével. Természetesen a mobil gépekrdl kildott
csomagok tovabbithatok az IAP-felé mint default router felé, és onnan a ”hagyoményos”
IP-routing segitségével eljuttathatdak a rendeltetési helyukre.

Az ARP protokoll a kovetkezd: kivancsiak vagyunk egy adott IP- cimii gép Ether-
net cimére. Ehhez tgy kell egy ARP-csomagot kikuldeni, hogy azt miden egyes rendszer
megkapja (broadcast segitségével). Minden egyes host, amely egy ARP csomagot be-
olvas a halézatrdl beolvas, ellenérzi, hogy nem az 6 IP-cime van-e benne, arra kivancsi-
e az ARP csomag kuld6je. Ha az van benne, akkor kikild egy valasz-csomagot a
kérdezonek, amely tartalmazza az Ethernet-cimét - ez megoldhatd, mivel nyilvan a sajat
Ethernet cimét minden egyes host le tudja valahogyan kérdezni.

Soros vonalon az Internet Protokoll egy specidlis valtozatat, az SLIP-t (Serial Line In-
ternet Protocol) hasznéljdk. Az ilyen jellegli hardver eszkzok nem tamogatjak az ARP-t
(nem is lenne sok értelme, mert egy drétnak csak két vége van), ezért az opericids rend-
szerbe az SLIP-kapcsolatok végpontjairdl az informacidkat ”kézzel” kell bekonfiguralni
(vagyis azt, hogy melyik soros vonalon milyen IP-cimii host érhetd el).

Nyilvanos halézatokban gyakran hasznalt halézati protokoll az X25.

4.2.3 A transzport szint

A TCP/IP protokollcsaldd két transzport-szintl protokollja a TCP (Transmission Con-
trol Protocol) és az UDP (User Datagram Protocol). A TCP dszekottetés-alapi, mig
az UDP nem az.

Az UDP protokoll

Az UDP Aaltal nyujtott szolgaltatdsok 1ényegében megegyeznek az IP altal biztositott
szolgdltatasokkal. Egy lényeges bévités az IP-hez képest az, hogy az UDP tobb kom-
munikdcids portot (TSAP-ot, Transport Service Access Point-ot) biztosit, ahonnan ill.
ahova csomagokat lehet kuldeni, és ha egy program UDP-n keresztil akar kommunikalni
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mésokkal, akkor az UDP csomagok elkiildésekor meg kell adni a cél-host IP-cime mel-
lett annak az ottani UDP-portnak a sorszdmét, ahova a csomagot kiildeni akarja (az
UDP fejléc tartalmazza annak a helyi UDP-portnak a sorszamat is, ahonnan a csomagot
kuldték, igy a célallomas azt kiolvasva tudja, hogy honnan kuldték a csomagot, és ez
alapjan tudhatja, hogy hova kiildjon egy esetleges vélaszt). Ezzel — méarmint az UDP
portokkal — lehetéség van egy hoston egyszerre tobb UDP-kapcsolat 1étrehozésara is, és
nincsenek olyan megkotések, hogy egy folyamat egyszerre csak egy darab UDP kapcso-
latot 1étesithet (mert az UDP-portok azonositéi és a folyamatok azonositéi egymdéstdl
teljesen fliggetlenek).
Az UDP fejrész a kovetkezd mezékbdl all:

Az ellendrz6 osszeg szamitasa a kovetkezSképpen torténik: 2-byteos szavanként kell
osszeadni az UDP fejrészt, az IP pszeudo-fejrészt, és az elkuldendd adatokat, majd az
osszeg l-es komplemensét kell képezni. Az emlitett IP pszeudo-fejrész itt a forras ill.
cél-hoszt TP cimébdl, valamint a forrds/cél UDP-port sorszambdl all.

A TCP protokoll

A TCP a protokollcsaladnak taldn a leggyakrabban hasznalt kommunikécids tran-
szportprotokollja. (FONTOS: A TCP egy protokoll, és nem a kommunikdciét
megval6sité program!) Ha TCP protokollal kiildiink egy byte-folyamot (tetszéleges
adatokat), akkor a TCP azt maximum 64 byteos darabokra bontja, és ezeket a darabokat
egyenként dtadja az IP-nek (természetesen a TCP fejléccel ellatva), hogy kiildje el a ren-
deltetési helyére. Az IP nem garantalja azt, hogy a csomagok a célallomasndl meg is
érkeznek, ezért a TCP feladata az, hogy adott esetben (pl. egy bizonyos idé lejartaval)
az egyes csomagokat djra elkuldje, mivel lehet, hogy az el6zé példany elveszett vala-
hol. A célallomason a megérkezett csomagok sorrendje nem biztos, hogy az elkuldés
sorrendjével megegyezik, ezért a TCP feladata ennek a rendezése is (ha sziikséges). A
TCP természetesen a csomagduplazas ellen is védelmet nydjt.

A TCP protokoll a megbizhatdsdgot az tin. PAR (Positive Acknowledgement with
Retransmission) technikdval biztositja. Ez azt jelenti, hogy a célallomds TCP-t meg-
valésité szoftvere nyugtdzza a csomag kézbesitését, miutdn a halézati szinttdl (az TP-tdl)
megkapta.
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Egy hoston egyszerre tobb TCP kapcsolat is élhet, és itt is, mint az UDP-nél az egyes
kapcsolatok kiilon-kiilon TCP-porton (TSAP-on) vannak. A TCP-kapcsolatok full-
duplexek, vagyis kétiranydak, és az elkuldott adatokat a TCP strukturalatlan byte-
folyamnak tekinti. A TCP-vel ezen kiviil lehetdség van stirgbs adatok tovabbitasara
1s. A protokoll el6irja, hogy ha surgés adatot kuldtunk, akkor az adat fogaddjat a cél-
hoston errél értesiteni kell, és meg kell adni a lehetOséget a surgés adat soron kivili
feldolgozdsara is. Az értesités mddja (mivel oprendszer-fliiggd) nincs a protokoll dltal
specifikalva.

A TCP fejrész a kovetkezé mezokbol &ll:

| TCP fejreszhossz| |URG|IACK|EOM|RSTISYNIFIN| Ablak |

Felhasznaloi adatok

(A rajzon a TCP fejrész vizszintes mérete 32 bit.)

A TCP portok 0-té1 1023-ig in. foglalt portok. Ezeknek a kiosztési jogat a DARPA
fenntartja maganak. Példdul a tdvoli bejelentkezés (TELNET) protokoll szervere mindig
a 23-as TCP porton var arra, hogy valaki rakapcsolédjon és bejelentkezzen rajta az adott
hostra. Az &ltalaban jellemz6, hogy a fontosabb, szélesebb korben hasznélt protokollok
egy “mindenki dltal ismert” (well-known) sorszdmu port-on varnak kapcsolatokra.

A TCP fejrész bitjei a kovetkezdk:

e URG: Ennek a bitnek 1 az értéke, ha a siurgds adatok offsetje fejrészmezé ki van
toltve (és érvényes ...). Ez az offset azt mutatja majd meg, hogy az aktudlisan
atvitt byte utan hanyadik byte utan kovetkezik a surgés adat.

e SYN: Oszekéttetés—felépftéskor fontos
e ACK: ”Nyugta” mezé6 érvényes adattal van-e kitoltve

e FIN: A kiilddnek nincs tobb elkiilldendd adata (ezzel zarul le az egyik irdnyban a
kapcsolat).
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e RST: Inkonzisztens allapotba kerilt oOsszekottetés megszuntetésére vonatkozd
kérelem.

e EOM: End Of Message flag (nem kell a TCP kapcsolat haszndldjatdl adatokra
varni (amig a 64 byteos szokasos TCP iizenethossz Osszejonne), mert révid idén
beliil lehet, hogy nem lesz 1ij elkiildendé adat). Ez példdul a TELNET protokollnal
hasznos. Milyen ciki lenne, ha a termindlon beadott karaktereket a termindlunk
csak 64 byte beadasa utan kuldené el a tavoli hosztra, ahova bejelentkeztunk.

Az ellen6rzé Osszeg szamitasa a kovetkezdképpen megy: 2-byteos szavanként kell
osszeadni a TCP fejrészt, az IP pszeudo-fejrészt, és az elkildend6 adatokat, majd az
osszeg l-es komplemensét kell képezni. A byte sorszdm megmondja, hogy az egész
atktildendd adatfolyambdl most épp hanyadik byteot killdjik at (a TCP tizenet elsd
bytejanak az adatfolyamon beliili sorszdma). A nyugta mezd megmondja, hogy a kom-
munikdcids partner az elkiildendé adatfolyamunknak hanyadik bytejat varja (és ez nem
lehet és nem is lesz monoton csékkend!). A TCP ellendrzé 6sszegnél emlitett TP pszeudo-
fejrész a forras ill. cél-hoszt TP cimébdl, valamint egyéb protokoll-informaciékbdl és az
aktudlis TCP tlizenet hosszabdl all. (A byte sorszam kezd6értéke nem minden kapesolat
esetén nulla - a kezdeti értéket a kapcsolat 1étrehozdsakor a két partner egyezteti.)

4.3 TCP/IP konfiguracié

Minden egyes szdmitdgép operdcids rendszere biztosit valamilyen lehetdséget a TCP /TP
hélézati réteg alapvetd paramétereinek (pl. a host IP cime, neve, ...) a bedllitasira.
A legtobb rendszerben a Berkeley UNIX-bdl szarmazé segédprogramok hasznalhatéak
ilyen célra, de sok helyen készitettek olyan interaktiv segédprogramokat is, ame-
lyek interaktivan megkérdezik a felhasznéldt/rendszergazdat a sziikséges informdciordl,
majd végrehajtjdk a Berkeley UNIX-bdl szdrmazé segédrutinokat a megfelels fel-
paramséterezéssel.

Megjegyezzik, hogy az alabb lathaté példak egyes szamitdgépeken masként
miikodhetnek; lehet, hogy mas szamitégépen mas formaban adjék ki az eredménytket.
Ennek oka az egyes operaciés rendszerek segédprogramjainak a minimalis kulonbozosége
lehet. Ha ilyen jellegli problémakkal talalkozunk, akkor nézzik meg a megfelel paranc-
sok referencia kézikonyvbeli leirasukat a parancs pontos miikodésérdl: altalaban a kiirt
angol szovegek megfogalmazdsa més- és més lehet, de a lényeges informécidk (pl. a gép
IP-cime, Ethernet cime) minden esetben kifrdsra kertl.

4.3.1 Haloézati csatlakozdk

Egy szamitégép — mint mar emlitettik — egyszerre tobb halézati csatlakozdval is el lehet
latva. Ezeknek a csatlakozdknak a neveit a netstat parancs —i argumentummal torténé
végrehajtasdval tudhatjuk meg. Erre tekintsik a kovetkezd példat:

Name MTU RX-0K RX-ERR RX-DRP RX-OVR TX-0K TX-ERR TX-DRP TX-0VR Flags
lo 2000 0 0 0 0 886 2 0 0 BLRU
ethO 1500 0 0 0 0 0 1 0 0 BRU
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A halézati csatlakozdk neveit az elsé oszlopbdl tudhatjuk meg; a tobbi oszlop a
kovetkez6 informacidkkal szolgdl:

e MTU : A csatlakozdén elkiildhetd adat maximadlis mérete (a csatlakozd miatt
haszndlandé Ethernet vagy més fejlécek nélkiil).

o RX-OK : A csatlakozdén fogadott hibatlan csomagok szama.
o RX-ERR : A csatlakozén fogadott hibas csomagok szdma.

o RX-DRP : A csatlakozén érkezett, de valamilyen oknal fogva nem feldolgozott
csomagok szdma.

e RX-OVR : A csatlakozdn érkezett, de a TCP/IP szoftver lassisidga miatt nem
fogadott szoftver.

o TX-OK : A csatlakozén elkilldott hibatlan csomagok szama.
e TX-ERR : A csatlakozén elkiildott hibas csomagok szama.

o TX-DRP : A csatlakozéra kuldott , de valamilyen oknal fogva eldobott csomagok
szama.

e TX-OVR : A csatlakozén valamilyen oknal fogva nem elkuldoptt csoamgok szama.

e Flags : A csatlakozd allapotat, jellemzéi irja le.

4.3.2 1P cim beallitasa

Egy halézati csatlakozd IP-cimének a bedllitasit az ifconfig UNIX paranccsal
végezhetjuk. Ha a szamitogépunk két halozati csatlakozdval van felszerelve: az egyik
a loopback (neve: 1lo) csatlakozd, amely a ra kildott csomagokat egyszertien visszajut-
tatja a helyi szdmitégépre (ezzel a helyi hostot cimzi meg), a masik pedig egy Ethernet
héldzati kartya (neve: eth0), akkor azok IP-cimeit a kovetkez$ parancsokkal allithatjuk
be:

$ /etc/ifconfig lo 127.0.0.1
$ /etc/ifconfig ethO 157.181.52.1

A példaban a loopback csatlakozéhoz a 127.0.0.1, az Ethernet csatlakozohoz pedig
a 157.181.52.1 cimet rendeltik.

A szamitégépunk egyes haldzati csatlakozdihoz rendelt TP-cimeket szintén az
ifconfig paranccsal kérdezhetjik le. Erre tekintsiuk a kovetkezd példat:

$ ifconfig

lo Link encap Local Loopback
inet addr 127.0.0.1 Bcast 127.255.255.255 Mask 255.0.0.0
UP BROADCAST LOOPBACK RUNNING MTU 2000 Metric 1

ethO Link encap 10Mbps Ethernet HWaddr 00:43:23:76:34:47
inet addr 157.181.53.43 Bcast 157.181.33.255 Mask 255.255.255.0
UP BROADCAST RUNNING MTU 1500 Metric 1
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Itt 1athaté a szamitogép mindkét haldzati csatlakozdjanak a rovid jellemzése: TP-cime,
a részhalézaton broadcast célokra hasznalhatd IP-cim, valamint a network mask konstans
értéke, amely a haldézati interfész IP-cimébdl kijeloli azt, hogy mely bitek tartoznak a
korabban mar emlitett net-id-hez (hilézat azonositd). A net-id-et az TP-cim megfeleld
bytejainak a mask megfelel$ bytejaival bitenkénti VAGY kapcsolatba hozassal kaphatjuk
meg. Az ethO csatlakozdnk net-id-je tehat a kovetkez6: 157.181.53.0.

4.3.3 ARP és RARP protokollok

A csomagok Internetbeli ttvonalkijeloléséhez hasznalt ARP  protokoll imple-
mentéicidjahoz az arp parancs segitségével férhetunk hozzd. Az arp -a parancs kiirja
a rendszer ARP protokoll tdbldzatanak a tartaldt (ez a tdblazat szolgdl az ARP-vel sz-
erzett informdcidk idéleges cache-elésére). Hasznalatara tekintsilk a kovetkezd példat:

$ arp -a

Address HW type HW address
167.181.52.1 10Mbps Ethernet 00:80:73:41:65:56
167.181.52.2 10Mbps Ethernet 00:80:73:41:65:57

A fentiekbdl leolvashatd, hogy annak a gépnek, amelyen az arp -a parancsot
végrehajtottak, két masik szamitogéppel van — dllandé jellegi — kapcsolata, leolvashaté
ezek TP cime, haldézati csatlakozdjuk tipusa, Ethernet kdrtya cimei.

Az arp paranccsal megtudhatjuk akar egy-egy host Ethernet cimét is az IP-
cime alapjan a host nevét mint argumentumot megadva. Az ullman.inf.elte.hu
szamitogépen kiadva a kovetkezd parancsot, megkaphatjuk a tomx.inf.elte.hu
szamitogép Ethernet cimét:

$ arp tomx.inf.elte.hu
tomx.inf.elte.hu (157.181.52.2) is on 10Mbps Ethernet 00:80:73:41:65:57

Ebbol megtudhattuk, hogy a tomx.inf.elte.hu szamitégép Ethernet kartyajanak a
cime 00:80:73:41:65:57.

A forditott irdnyu (Ethernet cim ==> IP c¢im) cimtranszformaciét az RARP protokollal
végezhetjiik (ezt példdul X-terminalok hasznéljak TP cimiik meghatdrozdsara, ha csak
az Ethernet cimuket ismerik: az Ethernet cimuket a hélézaton egy RARP csomagban
broadcast-elik (mindenkinek elkiildik), és minden egyes hoston az ott futé rarpd démon
kikeresi az Ethernet cim alapjan a host IP-cimét, és visszakuldi az informaciét az RARP-t
kezdeményez6 X-termindlnak).

Az rarpd program a /etc/ethers f4jlt hasznalja az IP-cimek meghatarozasara,
melynek formatuma a kovetkezd: soronként tartalmaz egy Ethernet cimet és egy IP-
cimet (hostnevet is tartalmazhat, amely esetben a nameserver segitségével lesz az adott
hostnév TP-cimmé transzformélva). Tekintsiik a kovetkezd példat a /etc/ethers féjlra:

00:80:73:41:34:34 ncd92.inf.elte.hu
00:81:7b:1e:65:23 ncd93.inf.elte.hu
00:80:73:41:8a:44 157.181.52.99
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4.3.4 Routing tablak
4.4 Keérdések, feladatok

1.
2.

Mi a halézatok fizikai, adatkapcsolati, halézati és transzport szintjének a feladata?
Mit értunk osszekottetés-alapu kapcsolaton?

Milyen szerkezetli szervereket ismer?

. Mi a kiillonbség a TCP és az UDP kozott?

Mi az ARP protokoll szerepe? Hogyan miikodik?
Hogyan torténik az IP-routing?

Mi az oktett?
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Fejezet 5

A Berkeley socketok

A socketok a UNIX-ban a hilézati (és helyi ...) kommunikicié végpontjai, ezeken
keresztil lehet a helyil transzport- és mas halézati rétegekhez hozzéférni. Lényegében
postaladaként viselkednek: hozzdjuk rendelhetunk bizonyos cimeket, és fogadhatjuk réluk
az oda érkezett adatokat, illetve adatokat kuldhetunk el onnan masoknak. A socketokat
eredetileg a BSD UNIX-ban készitették el, és az Sket manipuldld eljarasok ott rend-
szerhivasokként érhetéek el, de késébb az AT&T UNIX-hoz is készitettek egy socket-
emuldcids konyvtarat, amely az AT&T kernel més lehetdségeire épiil.

A socket konyvtarak lehet&vé teszi haldzati szoftverek készitését tgy, hogy a pro-
gram készitése sordn nem a program alatt levo protokoll lehetGségeire kell a figyelmet
osszpontositani. A socketok létrehozdsakor meg kell adni azt, hogy a socket milyen kom-
munikdcids domainbe tartozik (példaul TCP/IP Internet vagy X25). Kés6bb ha majd a
sockethoz ”cimet” rendelunk, akkor a cimet az adott domain-nek megfelel6 formatumban
kell az operacids rendszerrel kozolni. Fzen kivil meg kell adni a kommunikacié médjat
is (pl. Osszekottetés alapi byte-folyam jellegii vagy datagram jellegli ...). Ez alapjin a
rendszer kivalasztja az adott domain-en belul azt a kommunikécids protokollt, amely az
adott médid kommunikacié megvaldsitasédra képes. Ha tobb protokollt is ismer a rend-
szer, amely a (domain,méd) parnak megfelel, akkor explicit médon meg lehet adni azt,
hogy azok koziil melyiket akarom haszndlni (ha ez eltér a rendszerben ismert default
értéktél). Példdul ha az Internet domain-en belil byte-folyam jellegli kommunikéciét
akarok végezni, akkor a rendszer automatikusan a TCP protokollt valasztja ki, mert
az Internet domain-en belill ez az alapértelmezés szerinti (bytefolyam-jellegli kommu-
nikdcid esetén). Ha az Internet domain-en beliil datagram jellegli kommunikaciét akarok,
akkor a rendszer az UDP-t valasztja ki, mert az Internet domain-en belil mindig az
az alapértelmezés szerinti protokoll datagram jellegli kommunikicié esetén (arrdél még
lesz s26 részletesebben, hogy mikor mi az alapértelmezés szerinti protokoll ...). Ezutan
a program visszakap egy egész tipusu un. socket-leirét, amivel a socketra hivatkozhat.
Amennyire ez lehetséges, a socketok gy viselkednek, mint a fajlok, tehat ha van értelme,
akkor meg vannak rajuk engedve a szokdsos read, write, close, ... fajlmuveletek.
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5.1 Egy osszekottetés-alapui kliens-szerver kapcsolat
menete

Az jellemz6, hogy egy kliens illetve szerver oOsszekottetés-alapid kommunikacié
létrehozdsakor milyen rendszerhiviasokat hasznal. Ezt foglalja ossze a kovetkezo két
tablazat:

Egy kliens a kovetkezd rendszerhivasokkal kommunikélhat a szerverrel:

Socket létrehozasa socket()
Socket cimének kijelolése bind()
Kapcsolatfelvétel a szerverrel — connect()
Adatéatvitel write(), read()

send(), recv()
Adatatvitel befejezése (EOF)  shutdown()
Socket lezarasa close()

Egy szerver a kovetkez6 rendszerhivésokkal kommunikalhat a kliensekkel:

Socket létrehozasa socket()
Socket cimének kijelolése bind()
Kliensekre varas allapotba keriilés listen()
Kliens kapcsolatkérelmének elfogaddsa accept()
Adatéatvitel write(), read()
send(), recv()
Adatatvitel befejezése (EOF) shutdown()
Socket lezarasa close()

5.2 Egy nem osszekottetés-alapu kliens-szerver kapc-
solat menete

Az jellemzé, hogy egy kliens illetve szerver nem osszekottetésalapi (... osszekOttetés-
mentes) kommunikdcié létrehozasakor milyen rendszerhivdsokat hasznél. Ezt foglalja
ossze a kovetkezd tédblazat:

Egy kliens és szerver kozti kommunikécié a kovetkez6 rendszerhivasokkal folyhat le:

Socket létrehozasa socket()
Socket cimének kijelolése bind()
Adatéatvitel sendto(), recvfrom()

Adatatvitel befejezése (EOF)  shutdown()
Socket lezardsa close()
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5.3 Socketok cimzése az Internet domainben

Az Internet domain socketjaihoz tartozé cimek formatumat a kovetkezo struktira szerint
kell megadni az operdcids rendszernek (deklardlva a <netinet/in.h> header fileban van):

struct in_addr {
unsigned long s_addr; /* 4 byteos IP cim */
s

struct sockaddr_in {
short sin_family; /* =AF_INET */
unsigned short sin_port; /* 16 bites port-sorszam */
struct in_addr sin_addr; /* IP cim */
char sin_zero[8]; /* Kihasznalatlan */

};

A sin_family mezd tartalmazza a cim tipusit (AF_INET = Address Family in the
Internet Domain). A sin_port tartalmazza a TCP vagy az UDP port sorszamot (asz-
erint, hogy a socket milyen tipusi: TCP vagy UDP). A sin_addr mez6 tartalmazza a
megcimzett objektum IP cimét. Ez utébbi két mezdt az in. haldzati abrézolasi formaban
kell megadni (Id. késébb a htons, ill. htonl fliggvényeket).

5.4 Konverzié a halézati- és host byte-abrazolasmaéd
kozott

A halézatba kapcsolt hostok kozott van olyan, amelyik a kétbyteos egészeket ugy
tarolja a meméridban (ez a host byte order, vagyis a memdriabeli tarolds formatuma),
hogy az alacsonyabb helyiértéki byteot a kisebb sorszamu memoriacimen, a magasabb
helyiértéki byteot pedig a nagyobbik sorszamid memoriacimen. Vannak olyan hostok is,
amelyeknél ez pont forditva van, és ezért definidltak egy un. network byte ordert, amely
a Motorola bels6 tarolasi formatumanak felel meg, és a halézati portokat, és cimeket
ilyen network byte orderben kell megadni a rendszernek. FEhhez azonban a host byte
orderrdl konvertdlni kell az adatokat a network byte orderre.
Négy konverziés rutin van, amelyet hasznalhatunk:

htons : host byte order —=> network byte order (16 bites adat)

e ntohs : network byte order —-> host byte order (16 bites adat)

htonl : host byte order —=> network byte order (32 bites adat)

ntohl : network byte order -—=> host byte order (32 bites adat)

(Ha numerikus (egész) adatokat visziink &t két host kozott, akkor is hasznos (és
sziikséges) ez a konverzié, ha hordozhaté programot akarunk késziteni.)
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5.5 Kommunikaciés végpont (socket) létrehozasa

Egy socketot a socket() rendszerhivéassal lehet 1étrehozni. Ennek a rendszerhivasnak
hérom paramétere van: a cimformatum (domain neve), a socket tipusa és a hasznilandé
kommunikacids protokoll. A socket rendszerhivas formatuma a kovetkezo:

sd=socket(address_family,socket_type,socket_protocol);

A kovetkezd tablazatban néhdny domain-nevet lehet latni (a UNIX C header-fileokban
ezek mint numerikus értékdi makrék vannak deklardlva):

Address family Leiras

AF_INET Internet domain

AF_DECNET  DecNET domain

AF_NS Xerox Network System domain
AF_UNIX Lokalis hoszton belili IPC

A socket tipusan a socket "minoségét” kell megadni. Ennek értékei a kovetkezdk
lehetnek:

Socket type Leiras

SOCK_DGRAM Datagrammok tovabbitasat tamogatd socket.
osszekottetésmentes kapcsolat kialakitasara alkalmas
nem garantil meghizhatdsagot.

SOCK_STREAM Megbizhatd, osszekottetés-alapu, byte-folyam jellegli adatétvitelt tamogat.
Az elkildott csomagok ”egybefolynak”.

SOCK_SEQPACKET Megbizhatd, osszekottetés-alapu, byte-folyam jellegli adatétvitelt biztosit,
de megtartja a csomaghatarokat.

SOCK_RAW Alacsonyszinti kommunikécids protokollok
elérését teszi lehetdvé (I1d. késébb).

A sockethoz a fenti tipusok alapjan ki lesz valasztva egy alapértelmezés szerinti
hélézati protokoll, de ha az nem felel meg az igényeknek, akkor a harmadik paraméterben
ezt felulbirdlhatjuk. Ha megfelel, akkor ott 0-t adjunk meg.

Az alapértelmezés szerinti halézati protokollok (socket type és domain alapjan) a
kovetkezdk:

AF_INET AF_NS
SOCK_STREAM TCP SPP
SOCK_DGRAM UDP IDP
SOCK_SEQPACKET - SPP
SOCK_RAW IP IDP

A rendszerhivas visszatérési értéke hiba esetén -1, egyébként pedig egy socket-
descriptor, amivel késébb a socketra hivatkozhatunk.

Megjegyezzik, hogy az IP protokoll elérésérdl e fejezet végén még részletesebben
is lesz sz6, de addig a leggyakrabban hasznalt transzportprotokollokat: a TCP-t és az
UDP-t fogjuk attekinteni.
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5.6 Socket cimének kijelolése

Egy sockethoz a létrehozdsa utdn még nincs semmiféle cim hozzdrendelve (egyes do-
mainekben, ilyen példaul az Internet, hozzarendelédik egy ”"még nem foglalt” cim, de az
nem mindig ”a megfelel6 cim”, ezért gyakran szukséges annak a felilbiralata - példaul
azért, hogy a szerver ”well-known” portjdnak a cimét bedllitsuk a szerver socket-jan).

Az altaldban igaz, hogy az operacids rendszer "nem oszt ki” alapértelmezésként
bedlllitott cimként 5000-nél nagyobb port-szamot, ezért a sajat szervereinknek (ame-
lyeknek egy szabad ” well known” portot kell kiosztani) 5000-nél nagyobb sorszami portot
nyugodtan kijelolhetink.

A bind() rendszerhivassal lehet egy sockethoz egy cimet rendelni. Ennek forméaja a
kovetkezo:

bind(sd, name, namelength);

Itt sd a socket-leiré, a name paraméter tartalmazza a pointert a sockethoz rende-
lendd cimre (Internet domainben pointer egy sockaddr_in strukturdra), és mivel a cimek
hossza domainenként més és mas, ezért a namelength paraméter tartalmazza a name
paraméterben levé cim hosszat byteban mérve.

(Fontos, hogy az Internet domainben egy szerver (mondjuk TCP) sockethoz a
hozzabind-olt TP-cim (sin_addr) azt adja meg, hogy a socket melyik halézati csatlakozdn
hajlandé elfogadni rakapcsolédési kérelmet. Ott a haldzati csatlakozénak az TP cimét
network byte orderben kell megadni, és van egy specidlis konstans, az INADDR_ANY,
amely azt jelenti ha sockethoz bind-oljuk, hogy a socket barmelyik halézati csatlakozdn(!)
elfogad rakapcsolédési kérelmet. ”Hasznalat el6tt” természetesen ezt is network byte or-
dertire kell konvertdlni.)

5.7 Kapcsolat 1étrehozasa

Erre az osszekottetés-alapu klienseknél és szervereknél van szukség. A kapcsolatfelvétel
a szerver részérdl gy torténik, hogy a szerver a socketjan végrehajtja a listen() rend-
szerhivast, és ezzel bejelenti az operacids rendszernek, hogy a socketja kész a kliensek
rakapcsolodasi kérelmeinek fogadasara. Az elsé paraméter itt is a socket-descriptor, mig
a méasodik paraméter egy egész szam, és azt mondja meg, hogy ha egyszerre tobb kliens
is ra akarna kapcsolédni a szerver socketra, akkor hany rakapcsolédasi kérelmet rakjon
bele egy vérakozdsi sorba (a tobbit ”eldobja”, visszautasitja). Ennek értéke dltaldban
(alapértelmezés szerint) 5. Ezutdn a szerver az accept () rendszerhivissal vehet le a fenti
varakozasi sorbdl (ciklusban ...) egy-egy kérelmet és kapcsolédhat a klienshez. (Ha nincs
ilyen kérelem, akkor a rendszerhivas vér, amig lesz egy.) Az accept rendszerhivis elsd
paramétere egy socket-descriptor, masodik ill. harmadik paramétere pedig egy socket-cim
struktira (cim szerint dtadva ...) ill. egy cim-hosszat tartalmazd egész szamra mutatéd
pointer, ahova a tdvoli kommunikacids partner cimének a hosszdt adja vissza a rendszer.
A masodik paraméterben megadott cimre visszatéréskor a rakapcsolt kliens cimét irja
vissza. A rendszerhivas visszatérési értéke egy 1j socket-descriptor, amivel a kapcsolatra
hivatkozni lehet.

A kapcsolat 1étrehozasa a klienseknél a connect() rendszerhivassal zajlik. Ennek
elsé paramétere a socket-descriptor, amin keresztul ra akarunk valahova kapcsolédni.
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Masodik paraméter egy socket-cim struktira, ami a szerver cimét tartalmazza. Harmadik
paramétere pedig az elébbi struktira hosszat adja meg. Visszatérési értéke -1, ha a
rendszerhivas sikertelen volt.

A rendszerhivasok alakja tehat a kovetkezo:

listen(sd, nrofreq);
newsd=accept(sd, name, namelength);

connect(sd, name, namelength);

Ezutan megkezdddhet az adatatvitel.

5.8 Adatatvitel osszekottetés-alapu kapcsolatok esetén

Az adatatvitel tobbféleképpen is mehet: mehet a read() ill. write() vagy a send() és
recv() rendszerhivésokkal.
A write() rendszerhivds paraméterezése a kovetkezo:

write(sd, buff, size);

Ez a buff bufferbdl size darab byteot elkilld az sd socket-descriptorhoz tartozd
(halézati vagy més) kapcsolatra.
A read() rendszerhivas paraméterezése a kovetkezo:

read(sd, buff, size);

Ez a buff bufferbe size darab byteot beolvas az sd socket-descriptorhoz tartozd
(halézati vagy més) kapcsolatrdl.

Mindkett6 rendszerhivas visszatérési értéke hiba esetén -1, egyébként pedig az atvitt
byteok mennyisége (vigydzni kell! lehet, hogy size-nél kisebb!). Ha a tdvoli gép a
hélézati kapcsolatot lezarta, akkor a read rendszerhivéas visszatérési értéke 0.

A send() rendszerhivas paraméterezése a kovetkezo:

send(sd, buff, size, flags);

Ez a buff bufferbdl size darab byteot elkilld az sd socket-descriptorhoz tartozd
(halézati vagy més) kapcsolatra.
A recv() rendszerhivas paraméterezése a kovetkezo:

recv(sd, buff, size, flags);

Ez a buff bufferbe size byteot beolvas az sd socket-descriptorhoz tartozé (halézati
vagy mas) kapcsolatrdl.

A fenti két rendszerhivasnal ha a flags paraméter 0, akkor ugyanigy viselkednek,
mint a read illetve write rendszerhivasok. Ezen kivil mas értékekeit is felvehet, mint
példaul az MSG_OOB-t, ami azt jelenti, hogy a protokoll altal definialt surgds adatként
kell az elkuldott byteokat kezelni. Masik specialis flag az MSG_PEEK, amely a recv
rendszerhivasndl adhatd at, és az eredménye az, hogy az adatokat bemésolja a rendszer
a megadott bufferbe, de az eredeti helyikon is meghagyja. Mindegyik rendszerhivas az
atvitt (beolvasott ill. kifrt) adatbyteok szdmat adja vissza.
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5.9 Adatatvitel nem oszekottetés-alapi kapcsolatok
esetén

Erre a kovetkezo két rendszerhivast hasznalhatjuk:

sendto(sd, buff, size, flags, to, addrlen);
/*

*¥ struct sockaddr *to;

¥ int addrlen;

*/

recvfrom(sd, buff, size, flags, from, addrlen);
/*

*¥ struct sockaddr *from;

¥ int *addrlen;

*/

Ezeknél a rendszerhivasokndl az els6 négy paraméter nem szorul magyarazatra. Az
otodik paraméter a sendto rendszerhivds esetén az adat rendeltetési helyének a cime,
mig a recvfrom rendszerhivas esetén ott adja vissza az operacids rendszer, hogy honnan
érkezett az adat. Az addrlen paraméter a from ill. a to paraméterben megadott cim
méretét tartalmazzal

5.10 Kapcsolat (socket) lezarasa

Ha egy socketot nem akarjuk tovdbb haszndlni (nincs sziikség az onan jové adatokra),
akkor le kell zarni. Erre a szokdsos close rendszerhivast haszndlhatjuk. Alakja:

close(sd);

Oszekdttetés-alapi socketoknal lehetéség van arra is, hogy csak az egyikirdnyud
adatdramot zarjuk le (ekkor a socket nem sziinik meg!). Ez a shutdown rendszerhivissal

megy.
Ennek alakja:
shutdown(sd, mode);
Itt sd a socket-descriptor, mode pedig 0, ha nem akarunk tobb adatot beolvasni a
socketrdl, 1 pedig akkor, ha nem akarunk tobb adatot irni a socketra.

5.11 Tobb socket parhuzamos figyelése (select)

A select rendszerhivassal lehet6ség van parhuzamosan tobb socket &llapotanak a fi-
gyelésére is (hogy érkezett-e ra adat vagy sem stb.). A rendszerhivas alakja:

nrofsdsfound=select(nsds, readsds, writesds, exceptsds, tmout);



90 FEJEZET 5. A BERKELEY SOCKETOK

Az nsds paraméter megmondja, hogy a 0-tdl nsds-1 -ig terjedd socket- (ill. fajl-
)descriptorokat kell figyelnie a programnak. A readsds egy pointer, és azok a bitek van-
nak bedllitva az dltala mutatott helyen, amelyeket a 0..nsds-1 descriptor-intervallumbdl
olyan szempontbdl kell figyelni, hogy adat érkezett ra valahonnan. A writesds ehhez
hasonlé, de a rendszer ennél azt figyeli, hogy kész van-e a socket adat kuldésére.
Az exceptsds hasonléan adja meg, hogy mely descriptorokat kell figyelni ”kivételes
események” szempontjabdl (pl. siirgés adat érkezése). A tmout paraméter egy pointer,
és ha NULL, akkor a rendszer addig var, amig valamely kivant esemény bekovetkezik;
egyébként pedig a pointer altal mutatott cimen levo tmout strukturdban megadott
masodperc ill. microsec. ideig var valamely eseményre, és ha semmi sem torténik
addig, akkor TIMEOUT hibédval tér vissza. Megjegyzeetuk, hogy az, hogy egy socket
kész az adatkiildésre csak annyit jelent, hogy a ra vonatkozd write/send rendszerhivasok
végrehajtasukkor nem blokkolnak, és nem jelenti — példaul egy esetleges haldzati hiba
bekovetkezte utan — azt, hogy a halézati kapcsolat mar helyesen mikodik, és az adat a
kommunikécids kapcsolat egyik végérdl a masikra atkildheto.

A C konyvtar szabvanyos makrokat bocsat a felhasznald rendelkezésére, amelyekkel a
readsds/writesds/exceptsds mezdket a socket-descriptorok alapjan kénny( kitolteni
(ezeket a makrokat hasznaljuk, mert lehet, hogy késébb a belsd reprezenticié meg fog
véltozni).

Ezzel a rendszerhivassal lehet microsec. pontossagi 6rat a programba épiteni.

5.12 A kommunikacids partner cimének megszerzése

A folyamatok a szul6juktol gyakran orokolnek megnyitott socketokat. Ha egy folya-
matnak sziksége van annak meghatarozésara, hogy ki van a socket-kapcsolat masik
végén (Oszekottetés-alapi kapcesolatok esetén), akkor azt megteheti a getpeername rend-
szerhivassal (ez egyes rendszerekben nem rendszerhivds, hanem konyvtari fiiggvény, amit
valamilyen mds rendszerhivassal valdsitanak meg, de ez most szamunkra nem érdekes).
Ennek alakja a kovetkezo:

getpeername(sd, name, namelength);

A name paraméter egy socket-cim struktira, itt kapom vissza a partner cimét. A
struktira harmadik eleme egy pointer egy egész tipusi értékre, amely a cim hosszat
tartalmazza (visszatéréskor, és ez természetesen a visszaadott cim hosszara vonatkozik).

A sockethoz (explicit médon vagy defaultként) rendelt helyi cimet a getsock-
name rendszerhivassal lehet lekérdezni. Paraméterezése ugyanaz, mint a getpeername
fuggvényé.

5.13 Haldézatokkal kapcsolatos konyvtari
segédfiiggvények

Ebben a részben olyan hasznos konyvtari rutinok lesznek ismertetve, amelyre bony-
olultabb, felhasznalébaratabb programok irasdnal szikség lehet.



5.13. HALOZATOKKAL KAPCSOLATOS KONYVTARI SEGEDFUGGVENYEK 91

5.13.1 Hostnévrol IP-cimre transzformacio

Sok programban sziikség van a fent emlitett transzforméciéra. Ez a gethostbyname()
konyvtari rutinnal megy. Paramétere a kérdéses host neve, és visszaad egy pointert, ami
a kovetkezd strukturdra mutat (egy gethostbyname szaméra statikus adatteriileten!)

struct hostent {

char *h_name; /* A host hivatalos neve */
char #*aliases; /* Alias-nevek tombje */

int h_addrtype; /* P1l. AF_INET ... */

int h_length; /* A host cimenek a hossza */

char #h_addr_list; /* A host cime(i), NULL-pointerrel
jelezve a lista veget. */

};

A rutin hasznalatara majd lathatunk példdkat a késébbiekben.

5.13.2 Halozati szolgaltatasok adatbazisa

A szabvanyos szerverek (mint példdul az FTP vagy a TELNET) a hdalézatban min-
den hoston a megfelelé ”jdl ismert” porton varakoznak a kliensek rakapcsolédasara. A
7361 ismert” port sorszamat altalaban nem égetik bele a szerverbe, hanem egy kiuls6
adatbdzisban téroljdk (a /etc/services fileban), a programok onnan kérdezhetik le. Az
adatbazis lekérdezését egy getservbyname() konyvtari fuggvénnyel lehet elvégezni. Ez
egy servent strukturara mutatd pointerrel tér vissza. A struktura szerkezete a kovetkezo:

struct servent {
char *s_name; /* A szolgaltatas hivatalos neve */
char *#s_aliases; /* A szolgaltatas egyeb hasznalt nevei */
int s_port; /* A port sorszama, ahol a szervernek a
a kliensekre kell varnia. Network byte
orderben */
char #s_proto; /* A hasznalando protokoll */

};

Ha példaul a TCP alapi FTP protokollt akarjuk haszndlni, akkor a kovetkezdképp
kell a fent emlitett rutint hasznalni:

struct servent *sp;
struct sockaddr_in serv_addr;

/* serv_addr struktura kitoltese */
sp=getservbyname("ftp","tcp");
serv_addr.sin_port=sp->s_port;

VA I 7
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5.14 A socketokkal kapcsolatos tovabbi
rendszerhivasok

Ebben a részben olyan socketokkal kapcsolatos dolgok lesznek ismertetve, amelyek nélkul
meg lehet ugyan élni, de ”igényesebb” programokat nem lehet ezek nélkul megirni.

5.14.1 TCP siirgos adat tovabbitasa

Mint mar emlitve volt, a TCP lehetdséget ad siirgés adatok (TCP urgent data) kiildésére
is. A socket interface ”generikus” ilyen irdnyd megtervezése (vagyis az Out of Band
data kezelése) nagyon nehéz volt, mivel az egyes protokollok mas-mds dolgokat enged-
nek meg Out of Band data-nak. A TCP protokoll egyszerre akar tobb, és akdrmilyen
hosszu uzenetet tud tovédbbitani, mig mondjuk az XNS hélézat egy id&ben legfeljebb 1
bytenyi siirgds adatot (Out of Band data-t) tud kezelni (ha csak ezt az XNS lehetSséget
hasznaljuk ki a programunkban, akkor konnyen &atviheté lesz TCP-re, mig forditva ez
nem szokott menni). Még az is bonyolitja a helyzetet, hogy a TCP mar azel6tt jelezni
képes a kommunikacids partnernek a surgds adat 1étezését, még miel6tt maguknak az
adatoknak az atvitele megtorténne.

A siirgbs (OOB) adatok elkiildése és fogaddsa annyibdl all, hogy a send() ill. recv()
rendszerhivasoknal megadjuk az MSG_OOB konstans flaget. Az OOB adatokat a tobbi
“normdl” adattdl teljesen fliggetleniil lehet beolvasni (mintha egy kiilon kommunikécids
csatorndn kapnank Sket), és az

ioctl(sock, SIOCATMARK, &answer);

ioctl() rendszerhivassal kérdezhetjuk meg az operacids rendszertdl, hogy a ”normal”
adatfolyamnak ezen a pontjan kiildték-e az OOB adatot (eszerint a feltétel szerint lesz
az answer==1 allitas igaz vagy hamis, azaz az answer valtozd értéke 1 lesz, ha az adat-
folyamnak ezen a pontjan kiildték az OOB adatot). Lasd erre a kévetkezd példat!

sigurg_signal_handler()
int atmark, buf[1024];

while(1) {
if (ioctl(sock, SIOCATMARK, &atmark)<0) {
perror("ioctl");
exit(2);
¥
if (atmark) break;
read(sock, buf,1024);
¥
if (recv(sock, &atmark, 1, MSG_00B) <0) {
perror("recv");
exit(1);
¥
¥
¥
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A fenti programrész a SIGURG signal (a SIGURG signal azt jelzi, hogy siirgés ada-
tot kiildott a kommunikacids partner, de nem biztos, hogy azt méar meg is kaptuk ...)
kezelését végzi. Beolvassa (és "eldobja”) a normdl adatokat egész addig, amig a siirg6s
adat elkiildési helyéig el nem jut, és ott beolvas 1 bytenyi siirgés adatot. (A SIGURG
signalrdl 1d. a kovetkezé pontot.)

5.14.2 A socketokhoz kapcsolédo SIGIO és SIGURG
signalok

Az eddigiekben csak a socketok ”szinkron” médu kezelésérél volt sz6 (vagyis amikor
a rendszerhivasok csak azutan fejezdédnek be, miutdn az operacids rendszer a miiveletet
teljesen elvégezte). Lehetdség van bizonyos eseményeknek az ” aszinkron” médu kezelésére
1s. Ezzel kapcsolatosak az operaciés rendszer SIGIO és SIGURG nevi signaljai.

A rendszert ”"meg lehet kérni” a kordbban mar bemutatott signal() rendsz-
erhivassal, hogy olyan esetekben kildjon egy SIGIO signalt valamelyik folyamatnak,
amikor valamelyik socketon (beolvasandd) adat érkezett. Hasonlé mddon kérhetd a
"strgds adat érkezését” jelzd signal is. Ehhez el6szor a signal() rendszerhivdssal a
kivant signal-handler eljarast ki kell jelolni, majd meg kell adni annak a folyamat-
nak az azonositéjat ( fcntl(socketdescriptor, F_SETOWN, procid) ) rendsz-
erhivassal, amelynek a signalt kiildeni kell; és végul ”engedélyezni” kell a signal-kuldést
egy ( fentl(socketdescriptor, F_SETFL, FASYNC) ) rendszerhivdssal (vagyis ezzel
azt mondjuk meg az operacids rendszernek, hogy a signal-handler "kész” a signalok fo-
gaddsdra).

Erre példa a kovetkezd programrészlet (itt mindkét signal-handlert kijeloltiik, de ez
nem ”kotelezd” - a sajat programunkba csak azt kell belerakni, amelyre sziikséglink van).

#include <fcntl.h>
#include <signal.h>
#include <errno.h>
int iosignalhandler();
int urgsignalhandler();

int sd;

sd = socket( ... );

signal(SIGIO, iosignalhandler);
signal (SIGURG,urgsignalhandler);

if (fentl(sd,F_SETOWN,getpid())<0) { /* Mi kapjuk a signalt */
perror("hiba az 1. fcntl-nel");
exit(1);
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/* Ezutan kapunk majd signalokat - ha valami erkezik */

if (fentl(sd,F_SETFL,FASYNC)<0) {
perror("hiba a 2. fcntl-nel");
exit(1);

5.14.3 UDP broadcast lehetoség

Lehetéség van arra is, hogy a (helyi) Ethernet héldézatra kapcsolt (vagyis a kébelre
fizikailag rdkotott) hostok mindegyikének ”egy miivelettel” (egyszerre) kiildjink valam-
ilyen lizenetet (magyaran broadcast izenetet kiildjiink).

Ezt a kovetkezd socket-opcid beallitasaval lehet elérni:

if ((setsockopt(s,SOL_SOCKET,SO_BROADCAST,&on,sizeof (on))<0) {
/*
* hiba a setsockopt-nal ...
*/

perror("hiba a setsockpt-nal");

}

Ezutdn a sockethoz kell rendelni egy cimet (AF_INET cimformdtummal, IN-
ADDR_ANY cimmel, és annak az UDP portnak a sorszamat kell hozzarendelni, amelyre
a broadcast tizenetet a tobbi gépen kiildeni akarjuk.)

5.14.4 Socket aszinkron uzemmodra allitasa

Az accept(), connect() és write() rendszerhivasoknak esetenként varniuk kell, amig
valamekkora memodria felszabadul. Ez azt jelenti, hogy ha egy folyamat a fenti rendsz-
erhivasok koziil végrehajt egyet, és épp nincs elég szabad memdria (egy specidlisan erre
a célra kijelolt kernel-tertileten), akkor a folyamat nem fut tovdbb, amig a szlikséges
mennyiségli memoria fel nem szabadul. Ezt meg lehet kerulni a kovetkezd példdban
bemutatott rendszerhivassal:

#include <fcntl.h>

sd=socket( ... );

if (fentl(sd,F_SETFL,FNDELAY) < 0) {
perror("hiba az fcntl-nel");
exit(1);
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Ezutan a fent emlitett rendszerhivasok kozul az accept() és a connect() negativ
(vagyis hibat jelzé) visszatérési értékkel tér vissza, és az errno viltozéba EWOULD-
BLOCK hibakéd keril, ha a rendszerhivas végrehajtasdhoz a rendszernek véarnia kellene.
Ekkor a rendszerhivas nem hajtédik végre. Az adatkildd (pl. write() és send()) rend-
szerhivasok (amelyek visszatérési értékként az elkiildott adatbyteok szamat adjdk vissza)
ha nincs elég memédria, akkor (esetleg) kevesebb byteot kiildenek el, és ezt adjik vissza.

5.15 Példak a socket rendszer hasznalatara

A kovetkez6 pontok egy-egy példan keresztul mutatjak be a leggyakoribb kliens és szerver
feladatokat UNIX kornyezetben. Természetesen a valéos ELETBEN mas kliens és szerver
strukturak is 1éteznek, de 1tt nincs lehetdség mindent bemutatni.

5.15.1 Példa egy egyszeri iterativ osszekottetés-alapu
szerverre

A kovetkezé program lefoglal egy TCP portot, kiirja annak a cimét a képernyore, és
végtelen ciklusban var a TCP-porton egy kapcsolatra, és kiszolgalja a rakapcsolédott
klienst (a szolgdlat annyi, hogy a kliens altal elkiildott byteokat a szabvanyos kimenetre
kiirja).

/*

*

Pelda arra, hogy hogyan mukodik egy (iterativ) szerver.

A program vegtelen ciklusban figyel egy adott TCP portot, beolvassa
es a kepernyore irja az onnan jovo byteokat, majd uj kapcsolatra
var.

* ¥ ¥

*/

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h> /* sockaddr_in struktura */
#include <netdb.h> /* /etc/hosts tabla */
#include <stdio.h>

#define TRUE 1

main()
{
int sock, length;
struct sockaddr_in server;
int msgsock;
char buf[1024];
int retval;
int i;

sock = socket(AF_INET, SOCK_STREAM, 0);
if (sock < 0) {
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perror("hiba a socket-nel");
exit(1);

}

server.sin_family = AF_INET;

server.sin_addr.s_addr = htonl (INADDR_ANY);

server.sin_port = htons(0);

if (bind(sock, &server, sizeof(server))) {
perror("hiba a bind-nel");
exit(1);

}

length = sizeof(server);

if (getsockname(sock, &server, &length)) {
perror("hiba a getsockname-nel");
exit(1);

}

fprintf (stderr,"TCP port:%d\n", ntohs(server.sin_port));

listen(sock, 5);

while(1) {
msgsock = accept(sock, 0, 0);
if (msgsock == -1)
perror("hiba az accept-nel");
else do {

bzero(buf, sizeof(buf));
if ((retval = read(msgsock, buf, 1024)) < 0)
perror("hiba a read-nel");
i=0;
if (retval == 0)
fprintf (stderr,"Kapcsolat lezarva\n");
else
fprintf (stderr,"String:%s\n", buf);
} while (retval '= 0);
close(msgsock);
3
close(sock); /* Sosem sullyedunk idaig */

5.15.2 Példa egy osszekottetés-alapu kliensre

A kovetkez6 program a megadott host megadott TCP portjaval felépit egy kapcsolatot,
és adatokat kuld at oda.

/*

* Hasznalata: programnev hostnev TCPport-number

*

* A program letrehoz a megadott hoston, a megadott TCP porttal
* egy kapcsolatot. Rair egy uzenetet es megall.
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*/

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>
#include <stdio.h>

#define DATA "Isten hozta ornagyur."

main(argc, argv)
int argc;
char *argv[];

int sock;

struct sockaddr_in server;

struct hostent #hp, *gethostbyname();
char buf[1024];

sock = socket(AF_INET, SOCK_STREAM, 0);
if (sock < 0) {
perror("hiba a socket-nel");
exit(1);
}
server.sin_family = AF_INET;
hp = gethostbyname(argv[1]);
if (hp == NULL) {
fprintf(stderr, "%s: ismeretlen host\n", argv[i]);
exit(2);
}
becopy (hp->h_addr, &server.sin_addr, hp->h_length);
server.sin_port = htons(atoi(argv[2]));

if (connect(sock, &server, sizeof(server)) < 0) {
perror("hiba a connect-nel");
exit(1);

¥

if (write(sock, DATA, sizeof(DATA)) < 0)
perror("hiba a write-nal");

close(sock);
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5.15.3 Példa egy select-et hasznalé osszekottetés-alapu
szerverre

A kovetkezé program lefoglal egy TCP portot, kiirja annak a cimét a képernyore, és
végtelen ciklusban var a TCP-porton egy kapcsolatra, és kiszolgalja a rakapcsolédott
klienst (a szolgdlat annyi, hogy a kliens altal elkiildott byteokat a szabvanyos kimenetre
kiirja). Ha egy megadott idén beliill nem érkezik egy klienstél sem rakapcsolddasi igény,
akkor megfelel6 hibatizenetet ir ki, és el6rol kezdi az egészet.

/*
* Ez egy egyszeru szerver, amely var egy kliens rakapcsoladasara, de
* egy timeout erteket is definial, es ha azon az idon belul nem
* kapcsolodik ra egy kliens sem, akkor azt eszreveszi es fut tovabb.

*/

#include <sys/types.h>
#include <sys/socket.h>
#include <sys/time.h>
#include <netinet/in.h>
#include <netdb.h>
#include <stdio.h>
#define TRUE 1

main()
{
int sock, length;
struct sockaddr_in server; /* Internet domain-beli cim */
int msgsock; /* Erre a socket-descriptorra accept-alja
a kapcsolatot */
char buf[1024];
int retval;
fd_set ready;
struct timeval to; /* timeout erteke */

sock = socket(AF_INET, SOCK_STREAM, 0);

if (sock < 0) {
perror("hiba a socket-nel");
exit(1);

}

server.sin_family = AF_INET;

server.sin_addr.s_addr = htonl (INADDR_ANY);

server.sin_port = htons(0);

if (bind(sock, &server, sizeof(server))) {
perror("hiba a bind-nal");
exit(1);

}

length = sizeof(server);

if (getsockname(sock, &server, &length)) {
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}

perror("hiba a getsockname-nel");

exit(1);

fprintf (stderr,"TCP port:%d\n", ntohs(server.sin_port));

/* Kliensekre var */

listen(sock, 5);

while(1) {
FD_ZERO(&ready); /* \'"ures halmazt hoz 1\’etre */
FD_SET(sock, &ready); /*sock socketot figyelni kell */
to.tv_sec = 5; /* Timeout */

to.tv_usec=0; /* Microsec. */

if (select(sock + 1, &ready, NULL, NULL, &to) < 0) {

};

}

perror("hiba a select-nel");
continue;

if (FD_ISSET(sock, &ready)) { /* Be van allitva? */

} else

msgsock=accept (sock, (struct sockaddr *)O,

(int *)0);
if (msgsock == -1)
perror("hiba az accept-nel");

else do {
bzero(buf, sizeof(buf));
if ((retval=read(msgsock,buf,1024))<0)
perror("hiba a read-nel");
else if (retval == 0)
fprintf(stderr,"End...\n");
else
fprintf (stderr,"%s\n", buf);
} while (retval > 0);
close(msgsock);

fprintf (stderr,"Nincs kapcsolat ... \n");

close(sock); /* Idaig nem sullyedhetunk */

5.15.4 Példa egy konkurrens osszekottetés-alapi sz-

erverre

A kovetkezo program lefoglalja az 5678-as TCP portot, kiirja annak a sorszamat a
képernydre (vagyis az b678-at), és végtelen ciklusban vér azon a TCP-porton egy kapc-
solatra. Ha egy kliens ra akar kapcsolddni, akkor elfogadja a rdkapcsolodasi kérelmet,

majd sziil egy gyermek-folyamatot, amely a szokdsos (kordbban is latott) ”szolgaltatast”

elvégzi.

A SIGCLD signalt a program ignoralja, igy a meghalt gyermek-folyamatok nem ”hal-
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mozodnak fel” zombi-proceszek formajaban.

/*
* Pelda arra, hogy hogyan mukodik egy (konkurrens) szerver.
* A program vegtelen ciklusban figyel egy adott TCP portot, beolvassa
* es a kepernyore irja az onnan jovo byteokat, majd uj kapcsolatra
* var.

*/

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>
#include <stdio.h>
#include <signal.h>
#define TRUE 1

main()
{
int sock, length;
struct sockaddr_in server;
int msgsock;
char buf[1024];
int retval;
int i;

signal (SIGCLD,SIG_IGN);

sock = socket(AF_INET, SOCK_STREAM, 0);

if (sock < 0) {
perror("hiba a socket-nel");
exit(1);

}

server.sin_family = AF_INET;

server.sin_addr.s_addr = htonl (INADDR_ANY);

server.sin_port = htons(5678);

if (bind(sock, &server, sizeof(server))) {
perror("hiba a bind-nel");
exit(1);

}

length = sizeof(server);

if (getsockname(sock, &server, &length)) {
perror("hiba a getsockname-nel");
exit(1);

}

fprintf (stderr,"TCP port:%d\n", ntohs(server.sin_port));

listen(sock, 5);
do {
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msgsock = accept(sock, 0, 0);
if (msgsock == -1)
perror("hiba az accept-nel");
else
{
if (fork() == 0)
{ /* Gyermek processz */
close(sock);
do {
bzero(buf, sizeof(buf));
if ((retval = read(msgsock, buf, 1024)) < 0)
perror("hiba a read-nel");
i=0;
if (retval == 0)
fprintf (stderr,"Kapcsolat lezarva\n");
else
fprintf (stderr,"String:%s\n", buf);
} while (retval != 0);
close(msgsock);
exit(0);
}
else
{
close(msgsock);
}
}
} while (TRUE);
close(sock); /* Sosem sullyedunk idaig */

5.15.5 Példa egy osszekottetés-mentes (datagram) sz-
erverre

A kovetkez program lefoglal egy UDP portot, kiirja annak a cimét a képernyore, és véar
az UDP-porton egy datagramra, és ha kap egyet, akkor kiirja a tartalmat.

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <stdio.h>

/*
* A program letrehoz egy UDP socketot, nevvel latja el, es egy ra
* erkezo csomagot fogad es kiir.

*/

main()
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int sock, len;

struct sockaddr_in server, from;
char buf[1024];

int addrlen;

sock = socket(AF_INET, SOCK_DGRAM, 0);

if (sock < 0) {
perror("hiba a socket-nel");
exit(1);

}

server.sin_family = AF_INET;

server.sin_addr.s_addr = htonl (INADDR_ANY);

server.sin_port = htons(0);

if (bind(sock, &server, sizeof(server))) {
perror("hiba a bind-nal");
exit(1);

len = sizeof(server);
if (getsockname(sock, &server, &len)) {
perror("hiba a getsockname-nel");
exit(1);
}
fprintf (stderr,"UDP port:%d\n", ntohs(server.sin_port));

if (recvfrom(sock, buf, 1024, 0, &from, &addrlen) < 0) {
perror("hiba a recvfrom-nal");

exit(2); }
fprintf (stderr,"Fogadott szoveg: >>)s<<\n'", buf);
close(sock);

Példa egy Osszekottetés-mentes (datagram)
kliensre

A kovetkezd program a megadott host megadott UDP portjara adatokat kild.

#include
#include
#include
#include
#include

#define

/*

<sys/types.h>
<sys/socket.h>
<netinet/in.h>
<netdb.h>
<stdio.h>
DATA "Isten hozta ornagyur ..."
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Hivas: udpkliens hostname port-nr.

*
*
* Ez a program a parametereben megadott hostra, es a megadott
* UDP-portra kuld egy datagramot.

*/

main(argc, argv)
int argc;
char *argv[];

int sock;
struct sockaddr_in server;
struct hostent #hp, *gethostbyname();

sock = socket(AF_INET, SOCK_DGRAM, 0);
if (sock < 0) {
perror("hiba a socket-nel");
exit(1);
}
hp = gethostbyname(argv[1]);
if (hp == NULL) {
fprintf(stderr, "%s: ismeretlen host\n", argv[i]);
exit(2);
}
becopy (hp->h_addr, &server.sin_addr, hp->h_length);
server.sin_family = AF_INET;
server.sin_port = htons(atoi(argv[2]));
if (sendto(sock,DATA,sizeof (DATA),0Q,&server,sizeof (server))<0)
perror("hiba a sendto-nal");
close(sock);

5.16 A halézati réteg (IP protokoll) elérése
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Fejezet 6

Security

Ebben a fejezetben az operacids rendszerekkel kapcsolatban felmerul6 biztonsagossagi
kérdésekrdl lesz szé (leginkdbb a UNIX rendszerben felmeriil§ gondokrdl). Ez a nyilt
rendszerekkel kapcsolatban az egyik legfontosabb kérdéskor, mert a féjlrendszerben (és a
rendszer tobbi részében) tarolt informécidk a tulajdonosuknak komoly értéket jelenthet-
nek. A biztonsigossigra féleg a hélézatok jelenléte miatt kell tigyelni (mivel mondjuk
egy hibasan, dtgondolatlanul megirt FTP-szerver akar mindenkinek mindent megenged-
het - mivel ez egyes implementaciékban az FTP szerver gyakran setuid root program azaz
végrehajtasakor szuperfelhasznéldi jogokkal rendelkezik). Tehdt a hangsiily a rendszerhez
valé hozzaférés szabalyozasan valamint a kommunikdcié biztonsidgossa tételén van (nem
szabad megengedni, hogy a rendszerben tarolt adatokhoz illetéktelenek hozziférjenek)
- az nyilvanvald, hogy ez a kérdés tulmutat az adattitkositas kérdésén - és az élet més
tertleteivel 1s szoros kapcsolatban van: példaul a rendorség hozzaférhet az emberekrdl
tarolt adatokhoz vagy sem; vagy mi szamitson banktitoknak?

Bizonyos szempontbdl ide tartozik az adatvesztés elkertiilése is (pl. mert leég a héz,
vagy véletleniil rossz floppyt formattdlunk, ...), de ezekkel a kérdéssel itt nem akarok
foglalkozni (nem is igen tudnék mit irni, azon kiviil, hogy rendszeresen csindljunk minden
adathordozén téarolt informéacidrdl biztonsagi mésolatot).

6.1 Tervezési elvek

A kovetkez6 pontok néhany hasznos szempontot mutatnak be, amelyet biztonsagi rend-
szerek tervezésekor érdemes kovetni:

e A rendszerterv és a hasznalt biztonsagi protokoll legyen nyilvanos. Konnyelmiiség
azt feltételezni, hogy a rendszerbe behatolni akardk azt nem fogjak ismerni.

e Alapértelmezés mindig legyen az, hogy valaki valamihez nem férhet hozza.

e A securityvel kapcsolatos kérdéseket a rendszer tervezésének korai fazisaban
tisztazni kell, és a security csomagot a rendszer magjaba integralni kell - annak
nincs sok értelme, hogy egyetlen modult megcsinalunk gy, hogy az nagyon erds
biztonsagi elirasoknak feleljen meg, a tobbi modul pedig nem tartalmaz ilyen célu
részeket.
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e Az alkalmazott biztonsagi intézkedések pszicholdgiailag elfogadhatéak legyenek. A
rendszert valdszinlleg emberek fogjak hasznédlni, ezért a rendszert ”baratsagossd”
kell tenni.

e Ha lehet keruljuk az egész rendszer felett ”teljes hatalommal bird” rendszergazda
(superuser, supervisor ...) koncepciét. A rendszert bontsuk moduljaira (valamilyen
szempontok szerint - mondjuk egy-egy modul egy-egy fontosabb eréforrds kezelését
végezze), és az egyes moduloknak legyenek (kiilon-kiilon) feliigyel6i.

6.2 A felhasznald azonositasa

Komoly probléméat jelent a felhaszndlé azonositdsa a rendszerrel szemben (mindig
felmeriilhet a kérdés, hogy a felhasznals tényleg az, akinek vallja magat?). Erre is létezik
mar tobb (pszicholdgiailag is elfogadhatd) megoldés - a leggyakoribbak a kovetkezék:

o A felhasznalénak van valamilyen jelszava, amit csak & (és mondjuk az operdcids
rendszer) tud, és a rendszer a bejelentkezéskor ezt a jelszét megkérdezi téle. Ha
a felhaszndld a jelszét beadja, és az egyezik a rendszer dltal ismert jelszdval, akkor
nagy a valdészinlisége annak, hogy az a személy, aki bejelentkezett tényleg az,
akinek kiadja magat. Ilyen rendszerekben problémat az okoz, hogy hol tarolja
a rendszer a jelszavakat. Ezt vagy ugy oldjdk meg, hogy a jelsz6fajl egy specialis
fajl-attributummal van elldtva, és senki sem olvashatja el a tartalmét (de ekkor
biztonsagi masolatot sem lehet réla késziteni!). Egy mdésik mdédszer a jelszofajl
tarolasdra az, amit a UNIX operaciés rendszernél alkalmaznak: a jelszofajl min-
denki altal olvashaté (altaldban /etc/passwd a neve). Viszont ebben a fjlban
a jelszé nem nyilt szoveg, hanem titkositott formdban van tarolva (a 2. os-
zlopban van a jelszd). Amikor a rendszerbe bejelentkezik egy felhaszndld, és
beadja a jelszavit, akkor a rendszer elvégzi rajta a ”szokdsos” (de természetesen
egyirdnyt) titkositasi folyamatot, és az eredményt Osszehasonlitja a jelszéfajlban
tarolt titkositott jelszéval. Ha a ketté megegyezik, akkor a felhasznald jo jelszot
adott be, és be lehet engedni a rendszerbe.

e Gyakran hasznalnak in. egy alkalomra szd6l6 jelszavakat. Ekkor a felhaszndld
kap egy fuzetet, amelyben mondjuk a kovetkezd 1000 bejelentkezéshez sziikséges
Jelszavak vannak. Ennek a médszernek az a gyenge pontja, ha a felhasznalé elveszti
ezt a fuzetet.

o Mas médszer a kérdés-feleletek modszere. Ekkor a felhaszndlé (mondjuk amikor
el8szor leiilt a géphez) beadott az operacids rendszernek nagyon sok kérdést és
rajuk a helyes vélaszokat. Egy kovetkezé bejelentkezéskor az operacids rendszer
ezek kozil a beadott kérdések kozul vélaszt taldlomra mondjuk 6tot, és megkérdi
rajuk a valaszt. Ha a valaszok helyesek, akkor a felhasznalot beengedi a rendszerbe.

e Az azonositas torténhet akar fizikai és bioldgiai tulajdonsagok felhasznalaséval is
(pl. a retina erezete az emberekre jellemzd, és hosszi idén keresztiil 1ényegében
alland6 - ezt kihasznalva lehet egy olyan berendezést csinalni, amelybe a bejelen-
tkezéskor bele kell nézni, és elvégzi az azonositast).
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6.3 A 4.3BSD UNIX r-programjai

A 4.3BSD UNIX-ban vannak tobb olyan program, amely lehet6vé teszi, hogy fajlokat
masoljunk egyik hostrél a masikra (rcp - remote copy) parancs, egy mdsik hoston shell
scripteket futtassunk (rsh - remote shell) vagy bejelentkezziink valamely més hostra és
azon interaktivan dolgozzunk (rlogin - remote login).

Ezek a programok lehetdséget nyujtanak annak megadaséra, hogy ezek a
szolgdltatasok mely hostokrdl érhetéek el - ezzel bizonyos foku illetékességvizsgalatra
adnak lehet&séget.

Erdemes megnézni, hogy hogyan torténik mindez!

A 4.3BSD UNIX-os hostokon van egy /etc/hosts.equivnevi file, amely tartalmazza
azoknak a hostoknak a neveit, amelyeken azonosak a kiosztott useridek (felhasznaldi
nevek) a helyi hoston levé kiosztdssal. Ekkor ha egy ilyen ”ekvivalens” hostrél mondjuk a
kutya nevii felhasznalé egy fajlt akar masolni egy olyan helyi directoryba, amelyre a helyi
kutya nevii felhasznalénak irasi joga van, akkor ez a miivelet meg van engedve. Van egy
masik fontos fajl is: a .rhosts nevil (ez a felhasznalé HOME-directoryjaban talalhatd).
Ebben is lehetnek hostnevek felsorolva (ahol a tulajdonos userid-je (login neve!) meg-
egyezik a helyi login-névvel) vagy lehetnek benne (hostnév,login-név) parok is. Ez
utébbi esetben ha a tavoli hostrdl a megadott login-nevi felhasznédld be akar jelentkezni
annak a felhasznalénak a login-nevével, akinek a HOME directoryjaban a .rhosts file
ezt a (hostnév login-név) part tartalmazza, akkor az azonositds a jelszé bekérése nélkiil
sikeresnek tekintheto.

Ha sajat szervereket irunk, ahol ezt az r-programokban alkalmazott il-
letékességvizsgalatot a ruserok() konyvtari fuggvénnyel végezhetjuk el. Ennek alakja:

ret=ruserok(rhost, superuser, remote_username, local_username);
char *rhost;
int superuser;
char *remote_username;
char *local_username;

Eredmény: ret=0, ha az illetékességvizsgalat sikeres volt, azaz a felhasznald beléphet
jelszébeadds nélkiil, egyébként ret értéke -1 lesz. (Az rhost paraméter annak a hostnak
a nevét tartalmazza, amelyrdl be akarnak jelentkezni (gethostbyaddr (getpeername()))
médon kaphatjuk ezt meg. A superuser valtozé akkor 1, ha a bejelentkezd ezen a gépen
superuser jogokat akar-e kapni. A maradék két paraméter a tavoli és a helyi hostokon a
felhasznaldi nevek.)

6.4 A Kerberos illetékesség-vizsgalo protokoll

A Kerberos elkészitésének célja az volt, hogy a haldzatba rakott "nem megbizhatd”
szamitogépekkel se lehessen a rendszerben illetéktelenul dolgozni, a szerver és a kliens
kozt aramlé adatokat titkositani lehessen, és a kliensek ne tagadhassdk le kilétiiket
a szerverek elott. A Kerberos rendszer a kovetkezdképpen miikodik:

Van egy belsé adatbdzis, amely (azonositd, kules) parokat tarol, ahol az azonositék
kozott el6fordul az egész rendszerhez hozzaférd Osszes felhsznald azonositdja, és minden
egyes szerverhez is tartozik egy-egy azonosité.
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e Amikor a felhasznald bejelentkezik valamelyik szamitogépbe, és mar beirta a nevét

a login: iizenet utdn, a login program (aki a bejelentkezéskor fellépé feladatokat
végzi el) egy tizenetet kiild a Kerberos illetékesség-vizsgdld szervernek. Az tlizenet
tartalmaz két szoveget: az egyik szoveg a felhasznélé azonositéja, a masik szoveg
pedig az un. jegykiadé szerver (ticket-granting szerver, TGS) nevét tartalmazza
(ennek a szerepérdl késdbb lesz szd).

Az 1lletékesség-vizsgdld szerver a fent emlitett adatbazisbol kikeresi a kapott
tizenetben 1évé két azonositéhoz tartozd kulcsokat (a felhaszndldi azonositéhoz
tarolt kules megegyezik a felhaszndld titkositott jelszavaval). Ezutdn a szerver
egy valaszuzenetet kuld vissza, ami tartalmaz egy titkos in. TGS-kulcsot, és egy
in. jegyet. Ez a TGS-jegy tartalmazza a felhaszndldi azonositét, a jegykiadd sz-
erver (TGS) nevét, annak a szdmitdgépnek az Internet cimét, amelyen a felhasznaléd
dolgozik, és a fent emlitett TGS-kulcsot. A TGS-jegy az uzenetben titkositva van
a felhaszndld dltal nem ismert kulcesal (a jegykiadé szerver azonositéjdhoz tartozd
kulccsal), és a teljes lizenet titkositva van a felhasznald titkositott jelszavaval, hogy
mas ne férjen hozza a tartalmahoz.

A felhasznalo jelszavanak beaddsa utdan az azonosité szervertdl visszakapott
uzenetet a login program a felhasznélé titkositott jelszavaval dekédolja, és a TGS-
kulcsot valamint a (titkositott) TGS-jegyet eltdrolja.

Ezutan ha a felhasznalonak valamilyen halézati szolgaltatasra van szuksége, akkor
a jegykiadé szervertdl (TGS-t6l) kérnie kell egy ”jegyet” a kivént szerverhez, és a
szervernél ezzel a jeggyel azonosithatja magat.

Ha példaul a nyomtaté szervert akarjuk hasznédlni, akkor ahhoz egy jegy kéréséhez
a jegykiadd szerverhez egy olyan tuzenetet kell kildeni, amely a korabban eltarolt
TGS-jegyet, a nyomtatd szerver nevét és egy, a korabban megkapott TGS-kulcesal
titkositott adatmezdt (ellenérzd mezét). Ez az ellendrzd mezé tartalmazza a fel-
hasznal6 bejelentkezési nevét, a gépjének az Internet cimét, és a pillanatnyi 1dot.

A jegykiadé szerver a kapott tizenet ellendrzése utan valaszizenetet kuld, amiben
van egy 1j kulcs, és egy 1j (titkositott) jegy. Ez a titkositott jegy a szolgdltatast
kérd kilétét igazolja, és a nyomtats szerver kulesaval van titkositva (ami a Kerberos
adatbazisaban van, és csak a nyomtaté szerver és a Kerberos férhet hozza
- ui. a nyomtaté szerverbe példdul ”be van huzalozva”.). A vilasziizenet a kordbbi
TGS-kulcesal van titkositva.

A felhasznalé programja az uzenetet dekddolja, és a nyomtatd szervernek a fenti
"] jegyet” kell elkiildenie (mdsik két adatmezé mellett), ezzel igazolhatja kilétét.
A misik két adatmezdk koziil az egyik a nyomtatd szerver nevét, a mésik pedig (a
korabban emlitett ellendrz6 mezéhoz hasonléan) a felhasznald bejelentkezési nevét,
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a gépjének az Internet cimét, és a pillanatnyi idSt tartalmazza (ez a mezd az eléz6
pontban emlitett 4j kulccsal van titkositva, ezért ezt a nyomtatd szerver dekddolni
tudja).

A két helyen is emlitett ellendrzé mezé tartalmazza a pillanatnyi 1d6t is. Ez azért
lényeges, mert ezek az ”igazolvanyok” viszonylag rovid élettartalmiak, nehogy valami
illetéktelen ”halézatlehallgatd” djra fel tudja haszndlni. Viszont ekkor meg kell oldani
azt, hogy a halézatban levo gépek dérajai nagyjabdl egyutt legyenek.

6.5 Tanacsok setuid root programok irasahoz

Ha lehet ne {irjunk ilyen programokat, mivel ezek futtataskor korlatozas nélkul
garazdalkodhatnak a rendszerben (ez taldn a legkomolyabban legmegfontolandébb
tandcs). Ha arra van sziikség, hogy bizonyos fajlokhoz (itt nem rendszerfijlokra gon-
dolok, hanem mondjuk egy programmal szallitott licensz-f4jl vagy valami hasonld) csak
a program férjen hozza, akkor elég mondjuk egy 1j felhasznalét 1étrehozni, és a pro-
gramhoz tartozé ”kényes” féjlokat ezen 1j felhasznald tulajdonaként kell kezelni, és amely
programnak ehhez hozzd kell férnie, azt el kell l4tni egy setuid bittel (de ett8l még nem
setuid root programot kapunk!).

A setuid root programok irasakor torekedjunk arra, hogy minél rovidebb legyen a
program azon szakasza, ahol a program kihasznédlhatja azt, hogy ”mindent szabad neki”.

Példaul azokat a szervereket szoktdk setuid root bittel ellatni, amelyek a felhasznaltol
megkovetelik, hogy beadja a jelszavat és a login nevét (userid-jét). Ha jé a beadott
jelszé, akkor a szerver végrehajtja a setuid() és setgid() UNIX rendszerhivasokat
annak a felhasznalénak a felhasznaldi- illetve csoport-azonositdjaval, aki bejelentkezett,
és a szerver ezutan mar el is veszti a superuser jogokat - ezutan méar csak azt szabad neki
1s, amit a bejelentkezett felhasznald interaktivan is megtehetne a rendszerben.

Ha egy szervert dgy akarunk megirni, hogy azt barki hasznilhassa anélkul, hogy
ténylegesen bejelentkezett volna a rendszerbe (mint példdul az anonymous FTP
szolgdltatds), akkor hozzunk létre egy 1j felhaszndldt (az anonymous FTP szolgdltatas
esetén ennek a felhaszndlénak mindig £tp a neve), amelyre a szerver olyankor setuid()-
el (és setgid()-el), ha a kliens nem tudott neki més (”jobb”) felhasznaléi azonositét és
jelszdét beadni.

A setuid root programok minden fajlhoz hozzaférnek - fuggetlenul attdl, hogy ki
inditotta el 0ket. A UNIX operacids rendszer lehetéséget nyujt a korabban bemutatott
access () rendszerhivassal, hogy egy fajlra vonatkozéan eldontsik, hogy aki a setuid root
programot elinditotta, az a sajat jogan olvashatja-e, feliilirhatja-e és végrehajthatja-e azt
a fajlt. (Ez az 0t azért jarhats, mert az access() a valddi felhasznéléi azonosité alapjan
vizsgalja a jogokat, nem pedig az effektiv felhasznaléi azonosito alapjan; a setuid bit csak
az effektiv felhaszndldi azonositét allitja — a valddi felhasznaldl azonositéd is tarolva van
a processz-tablaban, amit a getuid () rendszerhivassal lekérdezhetiink vagy a setuid()
rendszerhivassal megvaltoztathatunk).

A setuid programok mindig zarjdk le a megnyitott fijljaikat, mert a gyermek-
folyamatként végrehajtott folyamatok a megnyitott fajlokat oroklik, és igy sok értékes
informécidhoz juthatnak (mindegy, hogy miért - ennek lehet az oka programhiba is vagy
lehet akdar egy ravasz rendszerprogramozdé is).
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A programok &ltal hasznalt temporalis fajlokat ugy hozzuk 1étre, hogy azokra a tu-
lajdonosuknak minden (ésszerti) jogokat meg kell adni, mig médsoknak ne legyen semmi
joguk a fijlra vonatkozdan (vagyis a 0700 oktalis szam gyakran megfelel a creat ()-nél).

Mindig ellenérizzuk a rendszerhivasok visszatérési értékét, és ha sziikséges, az
errno valtozd értékét is. Ezzel kapcsolatban ismert a kovetkezo security-lyuk a UNIX
egy korabbi verzidjdval kapcsolatban: barki rendszergazda jogokhoz juthatott egy kis
ugyességgel ugyanis a su parancsban volt egy 6riasi hiba. Az su rendszerprogram olyan
esetben, amikor nem tudja megnyitni a jelszéfdjlt (neve /etc/passwd), jelszdbekérés
nélkul rendszergazda jogokkal illeti meg a végrehajtéjat. A UNIX készitéi dgy gon-
doltak, hogy a jelsz6fajl hidnya olyan komoly probléma — véletleniil nem is fordulhat
el6 —, hogy ez a mikodés elfogadhatd. Viszont a su rendszerprogramban a jelszéfa)lt
megnyité open() rendszerhivés sikertelenségének nem vizsgéaltak meg az okat vagyis azt,
hogy valéban nem létezik-e a jelszéfajl, vagy pedig més oka van a fajlmegnyitas sikerte-
lenségének. Ezt a legtobben ugy jatszottak ki, hogy megnyitottak annyi fajlt, amennyit
csak lehetett! | és végrehajtottak a su parancsot. Ekkor az elinditott su parancs orokolte
az Ot elinditd folyamat megnyitott fajldeszkriptorait, de a jelszéfajlt mar nem tudta meg-
nyitni, mert nem volt szabad fajldeszkriptora: mar megnyitott annyi fajlt, amennyi a
folyamat szamara maximalisan engedélyezve volt. fgy tehat az open() rendszerhivas
sikertelen volt, annak ellenére, hogy volt egy olvashato jelszéfajl, mégis ugy tekintette a
rendszer, hogy "nagy baj van”, és rendszergazda jogokkal ajandékozta meg az dvatlan
végrehajtot . ..

'Vagy kicsit kevesebbet ... persze vigydztak arra, hogy a su utility be tudja kérni a jelszét a /dev/tty
f4jlrél, és ehhez azt meg kellett tudnia nyitni. Itt megjegyezzilk, hogy a UNIX rendszerben statikus korlat az
egy folyamat 4ltal egyidejlileg megnyithaté fajlok szama.
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A rendszermag szerkezete

Ebben a fejezetben attekintjuk az el6zé fejezetekben bemutatott rendszerszolgédltatasok
implementalasat: azt, hogy milyen médon vannak implementalva a UNIX-szert rendsz-
erekben. Nyilvan tobb implementacié is 1étezik (System V, BSD, Linux, Solaris, ...) és
mindegyik bemutatdsara nincs lehetéség (a forraskédban lehetnek nagyobb kiillonbségek
is), itt inkdbb a fontosabb adatszerkezetek és a rendszereréforrdsok kapcsolatat és
kezelésmédjét fogom bemutatni. (Az elforduld példak leginkabb a 4.3BSD rendszer
korai valtozataibdl szarmaznak; a memoriakezelésnél bemutatott régid rendszer pedig a
System V Release 3.0-bdl szarmazik®.)

El6szor attekintjik a folyamatok kezelésének a fontosabb részleteit, majd a hatterében
levé memoriakezelési mechanizmusokat valamint a fajlkezelés fontosabb kérdéseit fogjuk
tisztazni.

Meg kell emliteni, hogy a legtobb adatszerkezet a régebbi rendszermag imple-
menticidkban statikus méretli volt (pl. egy fix méretli vektorban voltak tarolva),
amit ma mar megprébalnak kikuszobolni, igy a rendszer maximalis mértékben képes
lesz kielégiteni a valtozé erdforrasigényeket. Azt hogy egy tabla fix méretii-e vagy
sem, itt nem fogom leirni (nem is frhatom), mivel ez egyrészt rendszermag imple-
menticiénként viltozik masrészt pedig ugyanannak a rendszernek a kiilonféle (példdul
mas-més gyartdktdl szarmazd) valtozatai egyes részletekben eltéréseket mutathatnak
egymastol.

Nyilvanvaléan a kovetkezd pontokban leirt informacidk nem dltalanos érvénytiek
(vagyis egy-egy rendszer implementéldja donthet gy, hogy valamit mashogyan imple-
mentdl), viszont az eddig elkésziilt monolitikus operdcids rendszer implementacickban az
itt kozolt elveket kovetik a leggyakrabban.

A UNIX-szerti rendszerek forrdskédjat eddig éltalaban nagyrészt C nyelven
készitették el a hardverfuggo részek kivételével. A hardverfiggt részeket pedig dltalaban
alacsonyszintli assembly nyelven irjdk (sorok szdmat tekintve ez gyakran az egész
rendszer méretének az 5 szdzaléka alatt van). A hardverfiggd részek leginkdbb az
eszkozmeghajtékat kezeld, valamint a memodriakezeld részekben taldlhatéak, mig ennél
kevesebb a hardverfuggd részek mennyisége a folyamatok kezelését végzd komponensek-
ben, valamint a fajlrendszerkezelben.

LA bemutatott eszkdzdk kivalasztasanal elsésorban a szemléletesség volt a célom, nem volt cél, hogy minden
eszkozt ugyanabbdl az operdcids rendszerbdl valasszak.
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7.1 A folyamatok kezelése

El6szor attekintjik a folyamatok kezeléséhez szikséges adatszerkezeteket, majd
megnézzik azt, hogy milyen mdédon lehet az egyes folyamatkezeld rendszerhivasokat im-
plementalni.

7.1.1 A folyamatkezelés adatszerkezetei

Korédbban mar emlitettem, hogy egy operacids rendszer megtervezésekor donté szerepe
van annak, hogy mi minden kerul egy folyamatba — azaz milyen eréforrasok gytijteménye
a folyamat. Ez alapvetéen meghatarozza a rendszerben futd programok kornyezetét.
A legtobb rendszermag implementacié tartalmaz egy folyamatleird adatszerkezetet,
amelyben osszegyljtik egy-egy folyamat allapotanak az Osszes jellemzdjét. Ez a folya-
matleiré adatszerkezet logikailag két f6 részre bonthaté: az egyik rész azokat az in-
formacidkat tartalmazza, amelyeknek minden id6pillanatban a memoriaban kell lenniuk
(ezt nevezik a System V, BSD rendszerekben proc strukturdnak), mig a madsik rész
(a user (felhaszndlsi) struktura) azokat az informdicidkat tartalmazza a folyamatrdl,
amikre csak a rezidens dllapotdban van szikség (vagyis olyankor, amikor a folyamat
a fizikal memoriaban tartézkodik, azaz a memoriakezel6 nem rakta ki a hattértarra — a
fizikai memdria kis mérete miatt). A rendszer tartalmaz egy un. processz-tablat, amely
(gyakran fix méretii) folyamatonként tartalmaz egy hivatkozdst a megfelelé folyamat
user illetve proc strukturdjara, valamint tartalmazza egy egész konstanst, ami a folya-
mat exit-statuszat és allapotat jellemzi, és a kovetkezo allapotok valamelyikét jelolheti
ki a folyamat aktualis dllapotaként:

e SSLEEP : A folyamat egy esemény bekovetkeztére var (1d. késébb).

e SRUN : A folyamat futdsra kész (lehet, hogy pillanatnyilag nem &, de az litemezé
atadhatja neki a vezérlést).

e SZOMB : A folyamat befejezddott, de a visszatérési értékét (exit-stdtuszat) még
nem kérdezte meg a szulSje, ezért ez a processz-tabla bejegyzés még nem lett
megszuntetve.

e SSTOP : A folyamat futasa meg lett dllitva (példaul egy signallal).

e SIDL : Egy segédallapot, amelyet a rendszermag létrehozas alatt allé, még nem
futtathaté folyamatok szamdéra tart fenn.

A proc struktira a kovetkezé informacidkat tartalmazza:

o Utemezési jellemzdk (példaul a folyamat prioritdsat), a folyamat processzorter-
helésének a mértékét, ...

Folyamatazonositét (a sziléfolyamat azonositdjaval egytitt).

A folyamatot futtaté felhaszndlé azonositéjat.
e Memoériakezelési informacidk:

— Egy hivatkozds a program kédjanak a szerkezetét leird tablazatra (ezt nevezik
a BSD-ben text struktirdnak — errdl nemsokdra részletesebben is irok).
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— A folyamat laptablajanak a cimét is tartalmazza.

— A folyamat user strukturdjianak a memdriabeli vagy (kilapozott allapotban)
hattértarolén levd helyét tartalmazza.

e Egy esemény megnevezését is tartalmazhatja, amelynek a bekovetkezéséig a folya-
mat varakozik (vagyis nem fut). A rendszermag egy-egy esemény bekovetkeztekor
(példdul amikor egy blokkot beolvasott a diszkrdl) megnézi azt, hogy mely folyama-
tok varakoznak az adott eseményre, és tovabbinditja &ket. Egy folyamat egyszerre
legfeljebb csak egy esemény bekovetkezésére varakozhat.

e Tartalmazza azt, hogy milyen signalokat kiildtek a folyamatnak (ez lehet akar egy
32-bites egész szam, egy-egy bitje egy-egy signalnak felelhet meg). Tovabba tar-
talmaz arrdl is informacidkat, hogy az egyes signalokat a folyamat milyen mddon
kezeli (nem veszi figyelembe 8ket, vagy van a folyamatban egy signal-kezel§ eljaras,
vagy pedig az alapértelmezés szerinti signalkezelési mddot vélasztotta a folyamat).
Amennyiben egy folyamat valamilyen eseményre varakozas kozben signalokat kap,
akkor bejegyzi ide, hogy milyen signalt kapott, és a kapott signalt csak azutan fogja
feldolgozni, miutan az vart esemény bekovetkezett, és a folyamat tovabbfut.

e Tartalmazza, hogy a folyamat mikorra kért ”ébresztét” (amennyiben onként
varakozé allapotba ment valamennyi 1d6 elteltéig, vagy egy ALARM signalt kért
az opericids rendszertdl).

A fenti adatok szerepe alapjan lathatd, hogy allanddéan a memdaridban kell ket tartani
(ezek nélkiil nem lehetne ”igazsdgosan” kivilasztani azt, hogy egy kontextuscsere utan
melyik folyamat kapja meg a processzort).

A folyamatok proc struktirija egyrészt fel van filizve egy kétirdnyd listdba, amely
listan végigmenve az Osszes folyamat adataihoz hozzaférhetunk.  Korabban mar
emlitettem, hogy egy folyamat tetszdleges szami utdédot (gyermek-folyamatot) hozhat
létre, igy kialakulhat a folyamatoknak egy fa szerkezetii strukturaja, amely egy altalanos
fa (vagyis nem mondhatunk egy felsé korlatot arra vonatkozdan, hogy a faban egy folyam-
atot reprezentdlé pontnak legfeljebb hany gyermeke lehet). Ezt a fa szerkezetii hierarchidt
is tarolni kell, amit a legtobb rendszerben nem kozvetlenul altalanos faként tarolnak,
hanem az dltaldnos fa adatszerkezetet bindris fara visszavezetve taroljak (a bindris fara
vald visszavezetéses tarolas dgy torténik, hogy a bindris fa minden egyes csomépontjaban
van egy hivatkozas az 4ltalanos fabeli megfelel6 pont els6é gyermekére, valamint van egy
hivatkozas az dltalanos fabeli testvéreire — ez a moddszer az adatszerkezeteket targyald
konyvekben magtalalhatd alapveté médszer; szamunkra ez mar kevésbé lényeges).

Egy folyamat user strukturdja a kovetkez6 informécidkat tartalmazza:

e Tartalmazza azt, hogy a folyamat ”felhaszndléi” uzemméoédban fut-e, vagy pedig
valamilyen rendszerhivast végrehajtva a rendszermag valamelyik részében ”fut”.

e A rendszerhivasok paramétereit és végrehajtasuk allapotat leird adatszerkezeteket.

e A folyamathoz tartozé programvégrehajtasi pont jellemzéit (processzorregisaterek
értékét, a végrehajtdsi verem tetejére mutaté veremmutatd).
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e A folyamathoz tartozé mdasodik (kernel médban hasznalt) veremmutaté értékét
(egy folyamathoz leginkabb biztonsdgossdgi okok miatt két verem tartozik: az
egyik vermet a program az eljardsok paramétereinek, lokdlis valtozdinak és a vis-
szatérési cimek térolasidra hasznalja — erre szoktak egyszerien végrehajtasi verem
néven hivatkozni); a mésik veremet a rendszermag olyankor haszndlja, amikor a
folyamat kérésére valamilyen szolgdltatdst elvégez (ezt nevezik a folyamat rendsz-
ermagbeli vermének (angolul kernel stack), és a user struktura nemcsak a verem-
mutatét, hanem magat ezt a méasodik (rendszermagbeli) vermet is tartalmazza. A
két veremre elsésorban biztonsagi okok miatt van szikség: egyrészt azzal, hogy a
(fix méretli — néhdny KB méret(i) rendszermagbeli verem szdmara sziikséges (elég
kicsi) hely allanddan le van foglalva, nem fordulhat elé az a kellemetlen helyzet,
hogy a rendszermag mikodése soran ”"meghénul” egy esetleges memoriabetelés mi-
att (ciki lenne, ha a rendszermag egy eljarast sem tudna meghivni, mivel mondjuk
betelt a memoéria); tovdbba mivel a folyamat " felhaszndlsi” médban nem fér hozza
a rendszermagbeli vermének a tartalmahoz, ezért nem tud hozzaférni a vermen levé
olyan informécidkhoz, amit a kernel "rajta hagyott”, és nem torolt onnan (ezekhez
az informécidkhoz a kernelen kiviil mdsnak altaldban nincs semmi koze).

e Itt van tarolva a folyamat fijldeszkriptoraihoz tarozd fajl-tablabeli hivatkozas
(vagyis az, hogy melyik fajldeszkriptorhoz a globdlis fajltabla melyik eleme tartozik
— emlékezzunk ra, hogy erre azért is szukség van, mert egy folyamat ”osztédasa”
utan a szil6é és a gyermek folyamat ugyanazokhoz a fijlokhoz férhet hozza, a
fajl-pozicickat pedig megosztva haszndljik). Ttt vannak térolva fajldeszkriptorhoz
kotott informécidk is (példaul az, hogy a f4jlt a folyamat ”osztéddsa” utdn au-
tomatikusan le kell zarni).

o A folyamat erdforrdashasznédlatdnak jellemzd adatai (azaz mibél mennyit hasznalt

(CPU idét)).

e A folyamatot futtaté felhasznalé csoport-azonositdja, valamint az effektiv fel-
haszndldi és csoportazonositdk is itt lesznek tarolva.

e A folyamat munka-directoryja is itt van tarolva.

o A folyamat gyokér-directoryja is itt van tarolva (ne felejtsiik el, hogy ez is valtozhat
— gondoljunk csak a chroot() rendszerhivisra).

Egy folyamat a memdridban tobb in. szegmensbél all (egyes implementacidkban a
szegmens helyett a régié elnevezést is haszndljak). A szegmenseknek harom ”osztélyat”
szokds megkiilonboztetni (ez az osztilyozds a szegmensek szerepe alapjin torténik): van-
nak végrehajthaté utasitasokat tartalmazé un. kdédszegmensek, adatokat tartalmazd
adatszegmensek, valamint a végrehajtasi vermet tartalmazd veremszegmensek. FEgy
folyamat 4ltalaban mindhdrom szegmenstipussal rendelkezik; a szegmenseket a virtualis
meméridban ugy szokas elhelyezni, hogy a virtualis cimtartomany valamelyik ”végén”
(leggyakrabban az aljan) helyezkedik el a fix méretii kddszegmens (ennek a mérete adott,
miutan a programot leforditottuk), a fennmaradé helyen pedig a verem és az adat-
szegmens helyezkedik el — dltalaban ezek nem rogzitett méretiiek, kezdetben a virtudlis
cimtartomany két ”szélén” helyezkednek el, és egymés iranyaba hiznak. A szegmensek
altaldban egy szegmenstablaba vannak rendszerezve.
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Mar emlitettemn, hogy minden folyamathoz nyilvan van tartva egy hivatkozas egy tn.
text strukturara. Fz a text struktiura pointereket tartalmaz a folyamat végrehajthaté
kédjat tartalmazd kddszegmensekre. Minden text struktira tartalmaz egy referen-
ciaszdmlalét (ez egy egész szdm), amelyben tdrolja, hogy hany folyamat hivatkozik
rd a proc strukturdjdban (vagyis az &ltala leirt végrehajthaté kédot hany program
hasznélja)), valamint tartalmazza a rd hivatkozé folyamatok proc strukturdjdnak a
listajat.

7.1.2 A folyamatkezelés rendszerhivasai

Mar lattuk a folyamatok szerkezetének a kezelésével kapcsolatos fontosabb adatsz-
erkezeteket; most attekintjiik azt, hogy a folyamatokat kezelé rendszerhivasok (példéul a
fork() és az exec()) (illetve a wait() és az exit()) hogyan lesznek megvaldsitva, mit
kell csindlniuk ezeken az adatszerkezeteken a feladatuk elvégzéséért.

A fork() rendszerhivas létrehoz egy Uj proc struktira objektumot az ) gyermek-
folyamat részére és megfelelen kitolti azt (egyedi folyamatazonositét kap, bejegyzi a fut-
taté felhaszndlé azonositéjdt, ... ). Ezutdn a sziil folyamat user strukturdjat lemdsolja,
és a masolatot az 0] folyamat megkapja. Mivel mind a szuld, mind pedig a gyermek folya-
mat ugyanazt a kodot hajtja végre (mindkettének a proc strukturija ugyanarra a text
strukturdra mutat), ezért a szild text strukturdjdnak a referenciaszamliléjat novelni
kell eggyel a konzisztencia érdekében, és az djonnan létrehozott folyamat proc struk-
turdjat be kell csatolni a folyamatok kordbban mar emlitett kétiranyd listajaba illetve
a folyamatok fa-strukturdji hierarchidjaba. Ezutdn az adat- illetve veremszegmensek
szamara lesz hely lefoglalva (pontosan akkora, amekkora a sziilében volt a megfeleld
szegmens mérete), és a sziil§ adat- illetve veremszegmensének a tartalma 4t lesz masolva
a gyermekfolyamat megfelel szegmenseibe. Megjegyezzik, hogy ezt a szegmensmasolast
gyakran optimalizaljdk olymédon, hogy a gyermek és a szulé folyamatok ugyanazt a
memériat hasznaljak egészen addig, amiig valamelyikik nem mddositja, és a tényleges
madsoldsra csak a médositdskor (altaldban csak a médositott részt tartalmazé lapon) keriil
sor. Ez az optimalizalds a fork() miveletet nagyon ”olcséva” teheti a legtobb alka-
Imazasakor, mivel a fork() szolgaltatdst haszndlé programok nagyon nagy szazalékaban
a fork() rendszerhivast egy exec() rendszerhivas koveti a gyermekfolyamatban, aminek
az eredményeként a folyamat virtualis cimtartomanyanak a kéd-, adat- illetve veremszeg-
mensét ki lehet dobni ... Természetesen a processz-tdblaban is 1étrejon egy 4j bejegyzés a
megfelel§ proc illetve user strukturakkal, a folyamat pedig futasra kész SRUN allapotban
lesz bejegyezve.

Az exec() rendszerhivas nem hoz létre 1j proc illetve user strukturat, hanem az
djonnan elinditandé folyamat kodjat tartalmazé kédszegmenssel egy 1) text strukturat
hoz létre (ha a megfelel§ kédszegmenst tartalmazé text struktura mér létezik, akkor
annak a referenciaszamlaléjat noveli eggyel), a régi kédot tartalmazd text struktiira
referenciaszamléléjat pedig csokkenti eggyel, és amennyiben a szamlalé nullara csokken
(vagyis mds mar nem haszndlja azt a kédot), akkor az opericids rendszer eldobja azt.
A végrehajthaté programbdl be lesznek toltve az inicializalt statikus illetve globalis
valtozdkat tartalmazé adatszegmens (ha van ilyen). A fajldeszkriptor tabla olyankor
modositva lesz, ha valamelyik fajldeszkriptorhoz megadtak, hogy exec() rendszerhivas
végrehajtasakor le kell zarni. A signalok kezelését leird tablazatok majdnem minden
valtoztatas nélkul megmaradnak, csak olyankor kell médositani, ha valamelyik signal-
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hoz egy signal-kezel6 eljaras cime volt eltarolva, ugyanis az ijonnan betoltott folyamat
cimtartoméanydban ki tudja mi van azon a helyen . ...

Miutat egy folyamat befejezodik és végrehajtotta az exit() rendszerhivast, a ker-
nel felszabaditja az altala lefoglalt adat és verem memériaszegmenseket, csokkenti a
kédszegmenst leird text struktura referenciaszamlaldjéat, és ha ez nullara csokken, akkor
felszabaditja a kodszegmensek &ltal elfoglalt memériaterileteket. Ezutdn lezarja a be-
fejezodott folyamat még megnyitott fajldeszkriptorjait, és deallokalhatja a user struk-
turdjét is. A folyamat exit-stdtusza (vagyis az az érték, amit az exit() rendszerhivas
argumentumaként megadtak, ki lesz masolva a proc strukturdbdl (ui. kicsivel korabban
oda lett berakva) a processz-tdblaba, majd a sztiléfolyamatnak kiildve lesz egy SIGCHLD
signal, jelezve neki, hogy meghalt egy gyermeke, ezutan deallokélva lesz a folyamat proc
strukturaja. A gyermek ezutdn — mar erdforrasait felszabaditva — bekerul a zombie
folyamatok (processz-tablabeli dllapota SZOMB lesz) kozé egészen addig, amig a szitildje le
nem kérdezi az exit-statuszat, majd utana a folyamat processz-tabla bejegyzése is torolve
lesz.

A wait () rendszerhivas végrehajtdsa utan a szulo folyamat megnézi a gyermekeinek
a listdjat, hogy valamelyik befejezddott-e (azaz allapota SZOMB-e), és ha igen, akkor
visszaadja az exit-statuszat, és megszinteti a szdmara lefoglalt processz-tabla bejegyzést.

7.1.3 Utemezési kérdések

A rendszermag feladatai kozé tartozik az utemezés megszervezése: a processzor
megosztasa a futdsra kész folyamatok kozott — lehetdleg igazsagosan (az igazsdgossig nem
feltétlentl az egyenld elosztast jelenti, hanem a folyamatok kozt a fontossaguk szerinti
elosztdst). A kontextuscsere (vagyis a valtds az egyik folyamatrdl a mésikra) vagy akkor
lesz, amikor az aktudlisan futé folyamat idészelete lejér (vagyis mondjuk 50 ms-on 4t fu-
tott), vagy amikor a folyamat valamilyen I/O miivelet elvégzését kéri a rendszermagtdl,
és a folyamat kénytelen ledllni és varakozni addig, amig a rendszermag a megadott
miiveletet elvégzi. Fontos megemliteni, hogy amikor egy folyamat a rendszermag valami-
lyen szolgaltatasat igénybe akarja venni, és a vezérlés atadddik a rendszermagba, azutan
a rendszermagban futé folyamat nem lesz megszakitva (vagyis nem torténik kontextusc-
sere) egészen addig, amig a folyamat vagy el nem hagyja a rendszermagot, vagy pedig
onmaga hajlandé lemondani a CPU-haszndlati jogdrdl (altaldban azért, mert valamilyen
eseményre kell varnia). Erre azért van sziikség, mert a rendszermag szolgaltatdsait egysz-
erre tobb folyamat is igényelheti, és valamilyen médon meg kellett valdsitani a konkur-
rens folyamatok kolcsonos kizérasat. Az elég drasztikus megoldasnak tunhet, hogy a
rendszermag hasznélata kozben a folyamatok nem szakithaték meg, viszont a rendsz-
ermag altaldban gy van elkészitve, hogy a folyamatok viszonylag hamar kiléphetnek
beléle vagy elég hamar kénytelenek onszantukbdl a CPU-hasznélati jogot (pl. egy 1/0
eszkoznek munkdt adva).

Amikor egy folyamat a rendszermagban tartézkodik, és kezdeményezi egy diszk-
szektor tartalmanak a beolvasdsat, akkor varnia kell addig, amig a megadott szektor
be lesz olvasva a kozponti memdriaba, és a rendszermag a rendelkezésére bocsatja a
megadott blokkot. Ezt a varakozast a folyamat eltoltheti gy is, hogy folyamatosan
végrehajt olyan utasitasokat, amelyekkel ellenérizheti, hogy a rendelkezésére all-e a
megadott diszk-szektor, és ha nem, akkor tovabb var, viszont ez a megoldas CPU-
1d6 pazarlashoz vezetne, hiszen azalatt, amig egy folyamat varakozik, addig egy masik
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folyamatot el lehet inditani (ez az id6osztdasos multiprogramozas hatékonysdganak talan
legf8bb alapja). Egy folyamat a rendszermagban a sleep() fliiggvényhivassal mondhat le
a processzorhasznélati jogardl (ennek a fliggvénynek az argumentumaként meg kell adni
egy esemény-azonositot — annak az eseménynek az azonositdjat, aminek a bekovetkezéséig
a folyamat varakozni akar). Amikor egy esemény bekovetkezik (példaul beolvastak
egy olyan diszk-szektort, amire valamelyik folyamat varakozik), akkor aki az eseményt
eldidézte (diszk-blokk beolvasdskor példaul az az eszkozmeghajté, amelyik a kérdéses
blokkot beolvasta) végrehajt egy wakeup() fliggvényhivést, megadva az argumentu-
maként a bekovetkezett esemény azonositojat, és ezutan az osszes olyan folyamat, amelyik
a megadott eseményre varakozott tjra futasra készen varja, hogy megkapja a kovetkezo
1dGszeletét. Fontos latni, hogy egy eseményre egyidejlileg tobb folyamat is varakozhat, és
ha egy esemény bekovetkezik, akkor az dsszes rd vard folyamat tovabb fog futni (ez azt
is jelenti, hogy ha példaul memoriahidny esetén két folyamatnak is szuksége van mond-
Juk egy-egy szabad memédrialapra, akkor mindketten varakozhatnak arra az eseményre,
hogy felszabadul egy kordbban hasznalatban levé memdérialap, és miutan felszabadult
egy memorialap, akkor mindkét varakozé folyamat el lesz inditva, viszont miutan az
egyik folyamat — mondjuk az, amelyik el6bb fut — megszerezte magénak a felszabadult
memérialapot, ismét el6all az a helyzet, hogy nincs szabad memdrialap, és a masik —
addig varakozé — folyamat ezt ellenérizvén ijbdl virakozasra kényszeriil). Felmertilhet a
kérdés, hogy hogyan nevezhetik az eseményeket, amiknek a bekovetkezésére varni lehet:
tetszOleges egész szam megadhaté eseménynévként, de a kialakult konvencidk alapjan
egy, az eseménnyel kapcsolatos fontosabb, az eseményt egyértelmiien azonosité rend-
szermagbeli adatszerkezet memoriabeli cimét szokds esemény-azonositéként megadni:
ha példaul egy adott sorszdmu diszk-szektor beolvasdsara varunk, akkor megadhatjuk
annak a memoriarekesznek a cimét eseményazonositoként, ahova a megadott diszk-
blokk beolvasdsit a kerneltél kértik (a megfelel§ diszk-blokk buffer fejlécének a cimét
— ld. errdl a késébbieket). A rendszermag sleep/wakeup mechanizmusdnak van egy
hétranya is: a sleep miivelet nem egyetlen atomi gépi utasitas végrehajtasabdl all, ezért
el6fordulhat az, hogy az esemény bekovetkezését jelzd wakeup-ot az eseményt el6idézo
rendszermagkomponens a sleep miivelet befejezédése el6tt meghivja, és mivel akkor még
az van nyilvantartva, hogy senki nem var az adott eseményre, ezért a wakeup nem
jelzi az épp varakozni kezdd folyamatnak, hogy nem kell tovabb varakoznia. Ezt a
problémat ugy oldottak meg, hogy az ilyen kritikus helyzetekben az ellenérzést végzo
kédot és a sleep fuggvényhivast ”mesterségesen” atomi utasitdssé teszik azzal, hogy a
végrehajtasuk idejére letiltjak a hardver megszakitasokat (ezzel senki sem szakithatja
félbe a miikodését).

7.2 A memoériakezel6o implementacidja

A memdriakezelés feladata a rendszermag memdriaszukségleteinek a kielégitése. Ez
nyilvan magaba foglalja a a folyamatokat alkoté szegmensek ill. régidk szamara vald
helylefoglalast, valamint az operacids rendszer belsé feladatainak ellitdsahoz szikséges
memérialefoglalast. Lathattuk, hogy a kernel verem mérete fix, rdaddsul nem is tul
nagy, ezért azon nem lehet nagyméretu lokdlis valtozdkat allokalni — ezért a kernel
rakényszeriilhet arra, hogy mas forrasokbdl jusson a feladatdnak az ellatasdhoz szikséges
meméridhoz.

A memdriakezel6 két f6 komponensbdl all:  az egyilk komponens feladata az
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el6bbiekben mar megemlitett régié tipusi objektumok implementéalasa a processzor
memoriakezeld hardverén (ez proceszortipustdl fliggé kéd; a kiilonbozé gyartmanyt,
de azonos processzoru gépek kozott ez egy hordozhaté kddnak tekintheté — ennek
kell biztositani a rendszermag lapozasos és szegmentdlt memdoriakezelésének az alap-
jait). A madsik komponens feladata a régié objektumok segitségével a rendszermag
memdériaigényeinek a kielégitése.

Mint mér emlitettem, egy folyamat virtualis memodriaja kulonféle in. régiokbdl lesz
osszerakva. Létrehozasakor egy folyamat virtualis cimtartoménya négy régiét tartalmaz:

e Egy végrehajthaté kddot tartalmazd régidt
o Egy, az inicializalt (kezd&értékekkel elldtott) globélis valtozékat tartalmazé régidt

o Egy, az inicializdlatlan (kezd6értékekkel nem elldtott) valtozdkat tartalmazd régidt
(ez a régidé nem fix méretli; a mérete a folyamat igényeinek megfelel8en bévitheté
vagy csOkkenthetd). A program futdsa soran allokdlt dinamikus memdria (C
programokban példaul a malloc() fiuggvényhivassal torténé memoriaallokalassal
lefoglalt meméria) ebben a régiéban lesz lefoglalva.

e A végrehajtasi vermet tartalmazdé régidt.

Egy régié mérete tehdt idében véltozhat, és méretikkel kapcsolatban egyetlen korlat
az az, hogy a régidknak be kell férniiik a (virtudlis) memdridba.

Egy folyamathoz idével Ujabb régidkat is lehet allokalni: példaul osztott konyvtarak
(shared library) alkalmazasakor egy osztott konyvtar betoltése egy djabb programkédot,
valamint egy djabb inicializélt adatokat tartalmazd régid 1étrehozasat jelenti az osztott
konyvtarat alkalmazdé folyamat virtualis cimtartoméanyaban.

Megjegyezzik, hogy az itt bemutatott régié modell nagyon hasonlit az AT&T UNIX
System V Release 3.0 operdcids rendszerében alkalmazott megoldasra (ott nevezik a
memoria alotéelemeit régidknak) — igaz néhany helyen az egyszertibb targyalds érdekében
kis mdédositasokat végeztem.

7.2.1 A régiomiiveletek

Ebben a pontban roviden osszefoglalom a régié objektumokon végezhetd miiveleteket:
e Egy Uj (lires) régid lefoglaldsa.

e Egy régio objektum megszuntetése.

Egy régi6 tartalmanak bedgyazasa egy folyamat virtudlis cimtartoményéba.

Egy régié6 lecsatolasa egy folyamat virtualis cimtartomanyabdl.
e Egy régiordl masolat készitése.

e Egy régiéo méretének a médositasa.

A f4jlrendszerbdl egy program betoltése egy régidba.
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o Egy régié rogzitése a fizikai memdéridba 1/O miiveletek idejére, illetve a rogzités
megsziintetése (erre azért lehet sziikség, mert az intelligens diszk-kontrollerek a
rajuk bizott feladatot (pl. egy diszk-blokk beolvasdsa) a ”hattérben” is el tudjdk
végezni, és meg kell akadalyozni azt, hogy egy olyan lapot kilapozzanak, amire egy
ilyen intelligens diszk-kontrollertél adatokat varunk (ui. a legtobb diszk-kontroller
ezt nem tudja ”kovetni”, és amikor beolvassa az adatokat, akkor mar nem oda kell
beolvasni, amit kordbban megadtak).

7.2.2 A régio rendszer adatszerkezetei

A processz-tabla (valamint a text struktira) tartalmazza egy régidlista cimét. Egy ilyen
régidlista egy eleme egy-egy folyamat virtualis memdrigjat alkoté memoriaterileteket
(régidkat) leird régidleird strukturdra mutat. Egy adott régid leird strukturdjara tobb
folyamat régidlistajardl is mutathat egy-egy pointer — ha az adott régié tobb folyamat
virtualis cimtartomanyanak is része. A folyamatonként nyilvantartott régidleird lista
tartalmazza azt is, hogy egy adott régié a folyamat cimtartomanydban hol helyezkedik
el, igy egy adott régié nem kell, hogy az oOsszes folyamat virtualis cimtartoménydban
ugyanott helyezkedjen el.

Egy régidleiré objektum tartalmaz egy hivatkozast a 1égié tartalmat leird
memérialapok sorozatat lefré ”laptabldra”. Egy ”laptabla” két fontos komponens-
adatszerkezete a kovetkez6: a hardver memoriakezel§ egységének a laptibldja (a
hardver memdriakezelé egysége &ltal eldirt formdaban), valamint tartalmazza azok-
nak a magneslemez-szektorok cimének a sorozatat, ahova az adott régié tartalmat
ki lehet lapozni memériaszlike esetén (ezzel a virtudlis meméria méretét a virtudlis
memoériakezelés szamara fenntartott lemezterulet méretére korldtozza — de ez mar im-
plementacids részlet, amit mashogyan megoldva mas korlatozasokhoz juthatunk, illetve
kellGen flexibilis megolddst taldlva kikeriilhetjiik a korldtozasokat).

Egy régié el van latva egy tipus-azonositdval, amely tipus-azonositd a régié hasznalati
médjardl adhat tovabbi informacidkat. Egy régidtipus-azonosito egy konstans, melynek
az értéke a kovetkez6 konstansok kozul kerulhet ki:

e SHARED_TEXT : Programkddot tartalmazd, nem modosithaté tartalmi, tobb folya-
mat altal 1s elérheto régié.

e SHARED MEMORY : Adatokat tartalmazd, tobb folyamat altal is elérhetd régié.

e PRIVATE : Egy folyamat sajit (mas folyamatokkal nem megosztott) adatait tartal-
mazdé régid.

Egy 14j folyamat létrehozasakor a virtualis memoriajat alkotd régidkat leird lista le lesz
masolva. Ekkor a PRIVATE tipusu régicknak egy uj példanya lesz létrehozva (dtmdsolva
az eredeti régié tartalmdt), a tobb folyamat altal megosztottan hasznalt régidkra 1j hi-
vatkozasok lesznek 1étrehozva. Egy folyamat megszuntetésekor azok a régidk meg lesznek
sziintetve, amelyekre csak az az egy folyamat hivatkozik (vagyis a megsziintetend folya-
mat hivatkozik rd, és csak egy folyamat hivatkozik rd).



120 FEJEZET 7. A RENDSZERMAG SZERKEZETE

7.2.3 A lapozas implementalasa

A fizikai memdériat a rendszermag implementacidk altalaban hdrom 6 részre bontjék: az
egyik rész a magat a rendszermagot a kéd illetve adatszegmenseivel egyutt tartalmazé
rész; a masik rész a fizikal memoria lapkereteirdl nyilvantartott informacidkat tartal-
mazza (ez a memoériatérkép — eredeti angol nevén core map); a harmadik részt pedig
maguk a fizikai memoéridban levé lapkeretek alkotjdk. A rendszermag eddig elkészult
implementacidéinak kozos jellemz&je, hogy a rendszermagnak és a core mapnak teljes
egészében allanddan a fizikai memdéridban kell lennie, azaz nem lapozhaté ki.

A lapozds implementdciéjanak a kozponti adatszerkezete az elobb mar emlitett core
map. A core map minden egyes fizikai memoéridban levé lapkerettel kapcsolatban ny-
ilvantartja, hogy az adott lapkereten levd lap a virtualis memoriat tartalmazé diszken
hol helyezkedik el (akkor, ha nincs a meméridban), azaz hova kell majd kilapozni; a core
map tarolja azt 1s, hogy az adott lapkereten levé lap melyik régidnak a része; azt is
tarolja, hogy a lap a r’egién belul hanyadik lap. Ezenkivil a core map az éppen nem
hasznélt (szabad) lapkereteket egy listaba flizi, valamint minden egyes lapkerethez tarolja
azt 18, hogy az a lapkeret éppen szabad-e, valamint azt, hogy az adott lapkeret tartalmat
nem szabad kilapozni a hattértarra (mivel példdul egy I/O miivelet a hattérben dolgozik
rajta). Megjegyezzik, hogy a core map lapkeretenként egy fix méretli adatszerkezet: a
Berkeley UNIX-ban egy core map bejegyzés mérete 16 bajt — ennyi plusz informaciét kell
tarolni a lapozds megszervezéséhez minden egyes 4096-béjtos lapkerethez (vagyis ezzel a
memoridnak kevesebb, mint az egy szdzaléka ”veszik el”).

A lapozdst a rendszermag és egy felhaszndldi izemmddban futé folyamat (a lapozd
daemon) egylittesen implementaljak. A rendszermag térolja a szabad lapkeretek szamat,
és ha a szabad lapkeretek szdma egy kiiszobérték alatt van (pl. az Osszes lapkeretek
szamanak a harminc szdzalékdt nem éri el), akkor a lapozé démon a core mapben tarolt
informéacidk alapjan felszabadit djabb lapkereteket. A lapcsere algoritmusként az éra (ez
lényegében FIFO) algoritmushoz hasonlé kétmutatés éra algoritmust alkalmazzak. Az
6ra algoritmus onnan kapta a nevét, hogy modellezheté egy déra mutatdjaval, amely
7végighalad” a core map-bejegyzéseken, és az oOsszes nem szabad, és kilapozas ellen
nem védett lapot kilapozhaténak nyilvanitja, ha pedig egy lapot az el6z6 menetben
kilapozhaténak nyilvanitott, és az el6zd menet Sta nem volt rd hivatkozas, akkor ki 1s
lapozza. A kétmutatds 6ra algoritmusban az éranak két "mutatdja” van: az egyik mu-
taté a masikat valamekkora (pl. a memdria 25 szdzalékdnak megfelel$) rést kihagyva
koveti, és az eldl 1év6 mutatd altal mutatott, nem szabad és kilapozds ellen nem védett
lapot kilapozhaténak nyilvanitja a rendszer, majd amikor az éra masodik mutatdja egy
kilapozhaténak nyilvanitott, és azéta nem hasznalt lakeretet talal, akkor a megfeleld lap-
keret tartalmét kilapozza a hattértarra. Vagyis az egy- illetve kétmutatdji éra algoritmus
lényegében ugyanaz, csak egy lap kilapozhatdva nyilvanitasa és a kilapozasa kozott eltelt
1d6 két mutatds esetben kisebbé teheto.

7.2.4 A programbetoltés

Amikor egy folyamat végrehajt egy exec() rendszerhivést, akkor ellenérzi azt, hogy a
megadott végrehajtandé f4jl valéban végrehajtaté-e (azaz a hozzd tartozé rwx-bitek kozt
megvan-e a megfeleld x bit, valamint a kernel ellen6rzi a végrehajthaté féjlokra vonatkozd
néhdny formai kovetelmény teljesiilését). Ha végrehajthatd, akkor betolti az egyes



7.3. AZ ESZKOZMEGHAJTOK IMPLEMENTACIOJA 121

logikai részeit a memdridba (létrehozva a szilkséges régidkat a memdridban - lapozdsos
memoériekezeldvel ellatott operacids rendszerek esetében gyakori a futé programoknak
az ”igény szerinti” belapozasa, azaz a hattértarrdl csak azok a lapok lesznek belapozva,
amelyekre rakertl a vezérlés, és csak akkor lesznek belapozva, amikor sziikség lesz rajuk),
és ha minden problémamentesen sikerut, akkor a folyamat korabbi cimtartomanyat el-
dobja (az azt leird régidk kozill megsziinteti azokat, amelyekre més folyamatok nem hi-
vatkoznak), és az djonnan beolvasott régidkat jeloli ki a folyamat végrehajthaté kédjat,
adatait illetve végrehajtdsi vermét tartalmazd régidként, és elkezdi az 1) kdédszegmens
végrehajtasat az "elejétél”. Nyilvan ha az 0j régidk betoltése sikertelen (példaul mert
elfogyott a memdria), akkor a betoltott dj régidkat el kell dobni, és az exec() rendsz-
erhivas hibakdddal kell, hogy visszatérjen. Ezért az nem j6 megoldas, hogy a korabbi
kéd, adat illetve verem szegmenseket mindjart a rendszerhivas megkezdésekor kidobjuk,
mert lehet, hogy nem tudjuk az 14j régidkat a diszkrél beolvasni.

A végrehajthaté fajlokra vonatkozo egyetlen formai kovetelmény — az hagyoményos
in. a.out? fijlformatum esetén — az, hogy a fijl elején kell lennie egy fejlécnek, ami
térképként tartalmazza az egyes szegmensek helyét a végrehajthaté programot tartal-
mazé fajlon belil. E fejléc szerkezete a kovetkezd C nyelvii struktiraval jellemezheto:

struct a_out_fejlec {
unsigned long a_magic;
unsigned long a_text;
unsigned long a_data;
unsigned long a_bss;
unsigned long a_syms;
unsigned long a_entry;
unsigned long a_trsize;
unsigned long a_drsize;

7.3 Az eszkozmeghajtok implementacioja

A rendszermag a kulonféle hardver periféridkkal foglalkozo részeket egy — a gépfuggosége
miatt — j6l elkulonitheté modulban tartalmazza: az eszkozmeghatjtok moduljaban. A
legtobb rendszermag implementécié az eszkozoket (illetve az eszkozok vezérléséért felelds
rendszermagrészeket, az eszkozmeghajtékat) két csoportba osztja: a karakteres elérési
és a blokkonkénti elérésii eszkozok csoportjara.

Ha a rendszerhez egy 1) eszkozt akarunk illeszteni, akkor meg kell irm1 az eszkoz
vezérléséért felelds eszkdzmeghajtét (ez néhdny jol definidlt, az eszkozzel kapesolatot
tarté eljards megirdsat jelenti), és a megirt eljarasokat egy, az eszkézmeghajté eljardsokat
tartalmazd, globélis vektorba be kell tenni (a karakteres eszk6zok esetén e vektor neve
cdevsw, a blokkos elérésli eszkozok esetén pedig bdevsw). Egy eszkéz major device
numberje az e vektorokon beluli indexével egyenls.

?Van t3bb ismert végrehajthaté-fajl formatum (mint példdul az a.out, x.out, COFF, ELF), amelyeknek
hsonlé a szerepe, de néhdny extra lehetdség meglétében killdnbdznek egymdstél. Ebben a lefrdsban az un.
a.out fjlformatumot, a legrégebb éta haszndlt végrehajthaté-f4jl formatumot fogjuk megismerni. Ez megfelel
a szokdsos rendszermag-implementdcidk igényeinek, és konnyd is megérteni.
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A blokk-elérést eszkozoket meghajtd eszkozmeghajté a kovetkezo eljarasokat mint
belépési pontokat tartalmazza:

e init() : A rendszer inditasakor lesz végrehajtva, feladata az eszkoz pontos
azonositasa.

e open() : Ez az eljaras az eszkozmeghajtdhoz tartozé specidlis fajlra vonatkozdan
kiadott open() rendszerhivas hatdsara lesz végrehajtva. Altaldban ellendriznie kell,
hogy a hozza tartozé hardver periféria a rendszer inditasakor helyesen fel lett-e
ismerve, illetve miikodik-e.

e close() : Ez az eljaras akkor lesz végrehajtva, ha az eszkozt hasznalé osszes folya-
mat az eszkozre vonatkozéan korabban megnyitott specidlis f4jlt lezérta. Ilyenkor
az eszkozmeghajtét és az eszkozt egy ”alapdllapotba” kell hozni. Példaul ezt
hasznéljdk magnesszalagok visszatekerésére, miutan mar senki sem hasznélja (igaz,
ritka a blokk elérésti mégnesszalagegység).

o strategy() : Egy eszkozre vald irasi vagy az eszkozrdl torténd olvasdsi miivelet
kezdeményezését lehet vele kérni. Argumentumaként meg kell adni egy diszk-
blokk buffer fejlécének a cimét (ld. részletesebben a buffer cache leirdsakor), és
a hivé folyamat a buffer fejlécének a cimét mint eseményazonositét hasznalhatja,
ha varakozni akar az I/O miivelet befejezddésére (amit az eszkézmeghajtd tobbi
része (pl. interrupt-vezérelten) megold).

e ioctl() : Eszkozfuggd miveleteket lehet ebbe berakni. Az eszkozhoz tartozd
specialis fajlra vonatkozéan kiadott ioctl() hivaskor lesz végrehajtva. FEgy
diszk esetében itt implementédlhatdk példaul a diszk meta-informécidinak (méret,
particids tabla) a lekérdezésének és bedllitasdnak a miveletei.

A karakteres elérésli eszkozoket meghajtd eszkozmeghajté a kovetkezd eljarasokat
mint belépési pontokat tartalmazza:

e init() : A rendszer inditasakor lesz végrehajtva, feladata az eszkoz pontos
azonositasa.

e open() : Ez az eljaras az eszkozmeghajtdhoz tartozé specidlis fajlra vonatkozdan
kiadott open() rendszerhivas hatdsara lesz végrehajtva. Altaldban ellendriznie kell,
hogy a hozza tartozé hardver periféria a rendszer inditasakor helyesen fel lett-e
ismerve, illetve miikodik-e.

e close() : Ez az eljaras akkor lesz végrehajtva, ha az eszkozt hasznalé osszes folya-
mat az eszkozre vonatkozéan korabban megnyitott specidlis f4jlt lezérta. Ilyenkor
az eszkozmeghajtét és az eszkozt egy ”alapdllapotba” kell hozni. Példaul ezt
hasznaljak magnesszalagok visszatekerésére, miutan mar senki sem hasznalja.

e read() : Karaktereket olvas be az adott eszkozrdl.

e write() : Karakterecket ir az adott eszkozre.
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e ioctl() : Eszkozfuggd miveleteket lehet ebbe berakni. Az eszkozhoz tartozd
specialis fajlra vonatkozéan kiadott ioctl() hivaskor lesz végrehajtva. FEgy
magnesszalag esetében itt implementalhaték példaul a szalagvége karakter felirasa
a szalagra, valamint a szalag meta-informécidinak (méret, particiés tabla) a
lekérdezésének és beallitasanak a miveletei.

e select() : Ellenérzi, hogy van-e beolvasni valé adat az eszkozrdl; illetve ellenérzi,
hogy van-e hely az eszkozon, ahova 1) adatokat lehet felirni.

e stop() : Ezt meghivva lehet szineteltetni egy eszkozre a karakterek kiiratdsata
(példdul egy termindlon a ctrl-S karakterek megnyomésakor sziinetelni fog a kiirds).

A rendszermag forraskddjanak a leforditasakor gyakran tobb eszkozmeghajtot be-
forditanak, mint amennyire ténylegesen szikséges lenne. A rendszermagba beforditott
eszkozmeghajtdkat igy nevezik, hogy statikusan bekonfiguralt eszkozmeghajtéok. A rend-
szer beinditasakor az Osszes statikusan bekonfiguralt eszkozmeghajté init () végre lesz
hajtva, és ekkor ellenérzi a kernel, hogy az eszkoz hozzd van-e kapcsolva a géphez,
lekérdezi a harver paramétereit, stb. Ezt a folyamatot nevezik autokonfigurdcidénak.

7.4 A buffer cache szerepe és implementacidja

A blokk elérésti eszkozok kezelését végzé eszkozmeghajtok és a gépfuggetlen ”maga-
sszinti” rendszermag kozott helyezkedik el egy szoftverréteg, a buffer cache. A buffer
cache in. buffer objektumokat kezel: egy buffer egy diszk-blokk (illetve mds blokk
eléréstli eszkozok ”blokkjainak”) tartalmat tartalmazza, és a legfontosabb célja az, hogy
az adott blokkot hasznalé illetve mddositd osszes folyamat ugyanazon a ”példanyon” dol-
gozzanak (vagyis ha az egyik folyamat megvaltoztatja egy blokk buffer tartalmat, akkor
az Osszes tObbi parhuzamosan futd és ugyanazt a blokkot hasznald folyamat azonnal a
médositott diszk-blokk tartalmat lassa). Vagyis az osszes folyamat egy adott diszk-blokk
tartalmét a rendszerben csak és kizardlag a rendszer memoridjaban egyetlen példanyban
tarolt blokk-bufferen keresztil érheti el. E bufferelésnek egy kovetkezménye az is, hogy
a gyakran hasznalt diszk-blokkok a memoridban lesznek tarolva, ezzel meggyorsitva a
diszk-blokkhoz valé hozzéférést (és mivel a memdridban tarolt diszk-blokk tartalmat
hatékonysagi okok miatt csak késleltetve irja fel a diszkre, ezért a rendszer érzékennyé
valik az dramkimaradasokra — ez onmagaban egy hatrany, de a bufferelés tobb elénye
miatt dltaldban nem tekintik nagy problémanak).

A buffer cache kulcsfontossagi objektumai a buffer fejlécek, és a hozzajuk tartozéd
adatteriiletek (ez utébbi adatteriiletekre példa egy-egy diszk-blokk tartalma). A buffer
fejlécek egy-egy bufferrel kapcsolatban a kovetkezo informaéacidkat tartalmazzak:

e Annak az eszkoznek az azonositéjit (major/minor device sorszam), amelyrdl a
bufferhez tartozé adatteriileten tarolt memoriaterilet tartalmat betoltottik.

o A bufferben tarolt adatteriilet cimét (pl. szektor-sorszamat) azon az eszkozon beliil,
amelyrol a buffer tartalmat beolvastuk.

e Egy mutatd egy adattertiletre, ahol az eszkdzrdl beolvasott blokk/szektor tartalma
van, illetve tarolva van, az adatterilet mérete, és az, hogy hogy az adott adat-
tertleten mennyi az ”értékes” adat.
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o A buffer allapotét leird jelzdket (1d. kés6bb).

A buffer fejlécek tobb kulonbozd listaba is fel vannak fluzve kulonféle célokkal. A
kovetkezSkben felsorolom azt, hogy milyen listak vannak, amelyre a buffer fejlécek fel
lehetnek flizve:

e Foglalt bufferek : ezen alistan azok a bufferek vannak, amelyeknek a tartalmanak
a fizikai memdriaban kell lennie (ilyen példaul egy fajlrendszer szuperblokkja).

e Cache bufferek : ezen a listin azok a bufferek vannak, amelyeknek a
tartalmat éppen senki sem haszndlja (azért keriiltek be, mivel tartalmukat
valaki kicsit kordbban hasznalta); ha nem lesz mds szabad buffer, akkor ezek
”1jrafelhasznalhatok” lesznek helysziike esetén.

e Elévult bufferek sora : ezen a listdn azok a bufferek lesznek, amelyekre a
késébbiekben nagy valdszintiséggel nem fognak hivatkozni. Ha szikség lenne 1j
bufferek beolvasasara, és nincs mas szabad buffer-fejléc, akkor innen el lehet venni
barmelyik buffert.

e Ures buffer fejlécek sora : csak buffer fejlécek vannak, amelyek nem tarolnak
adatot (nincsenek haszndlva).

o Egy eszkozmeghajténak dtadott bufferek sora : minden blokk elérést
eszkoznek van egy sora, amelyen azok a bufferek (illetve fejléceik) vannak, ame-
lyeken az adott eszkézmeghajténak valamit el kell végeznie (pl. a buffer tartalmat
vissza kell irnia a diszkre, ...).

A kovetkezokben leirom a buffer cache rendszer interfészét alkotd eljardsokat:

e Egy eszkoz azonositéjat és annak egy blokkjanak a cimét megadva meghivhatjuk
a getblk() vagy a bread() miiveleteket, amely visszaad egy buffer fejlécet az
adott eszkoz adott blokkjahoz. A visszaadott buffer a getblk() hivasa utan nem
feltétleniil tartalmazza a megadott eszkoz-blokk tartalmat (csak akkor tartalmazza,
ha a BDONE jelz§ a buffer dllapotjelzdi kozott be van éllitva). Ha a bread()
miiveletet hivjuk meg, akkor a megadott eszkozrél a megadott blokk tartalma
be lesz olvasva, és a bufferhez kapcsolt adatteriletre lesz irva. Mindkét eljaras
meghivasa utan a buffer “hasznalat alatt 1évének” lesz nyilvanitva: addig, amig ez
a jelzo ki nem lesz kapcsolva, mas nem végezhet rajta semmit. Megjegyezzuk, hogy
a getblk() miiveletet olyankor szoktak meghivni, ha a diszk-blokk illetve a buffer
tartalmét teljesen at akarjak irni, igy nincs sziikség az el6z6 tartalmara.

e A breada() mivelet hasonlit a bread()-hez, de van még egy argumentuma, amely-
ben megadhatjuk, hogy még hdny blokknyit olvasson el8re a megadott egységen (de
a tovabbi blokkok aszinkron lesznek beolvasva, vagyis az eljarast végrehajté folya-
mat futasa csak az explicite megadott blokk beolvasasdig lesz felfliggesztve).

e A brelse() miiveletnek meg kell adni egy buffer fejlécének a cimét, és ezutdn a
buffer rakeril a szabad buffereket tartalmazoé listdkra.
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e A burite() mivelet a buffert annak az eszkozmeghajténak a buffer-sordra rakja,
amelyrdl a buffer tartalmét beolvastuk, és a buffert visszairatja az eszkozre oda,
ahonnan beolvastuk. Var, amig a buffer nem lett visszairva. Ezt akkor szokas
meghivni, ha pontosan tudni akarjuk, hogy sikerilt-e a visszairds, és kivancsiak
vagyunk a visszairas esetleges sikertelenségének az okéra.

e A bawrite() miivelet a burite()-hoz hasonléan miikodik, de nem var a buffer
visszairasaig. Ez biztositja a maximalis parhuzamossdgot, mivel a visszairas a
folyamat tovabbi futasaval parhuzamosan torténhet.

e A bdwrite() miivelet nem kezdeményez I/O miiveletet a buffer tartalménak a vis-
szairasdra, de a buffert rdrakja a szabad bufferek listdajara, és "modositott”-nak
jelzi. Bz azt jelenti, hogy miel6tt valaki djrafelhaszndlnd (leszedné a szabad buffer-
eket tarold listardl), a buffer tartalmét vissza kell irni oda, ahonnan beolvastuk.
Ezt az eljarast akkor hasznéljédk, ha nem biztosak abban, hogy a buffert mar vissza
kell frni (mivel példdul az utolsd ra vonatkozd write() rendszerhivas nem toltotte
fel teljesen, igy varhaté, hogy médositani fogjak).

Mar emlitettem, hogy minden buffer fejléce tartalmaz egy jelzot, amely a buffer
allapotat irja le. E jelzd értékét a kovetkezo biteknek megfelel6 allapotjellemzok logikai
"VAGY” kapcsolataval jellemezhetjiik:

e BREAD : ez azt jelzi, hogy a buffert az eszkozmeghajténak atadtuk, hogy olvassa
be a tartalmat a diszkrol.

e BWRITE : ez azt jelzi, hogy a buffert az eszkozmeghajténak dtadtuk, hogy irja ki a
tartalmét a diszkre. Megjegyezzik, hogy a B_WRITE konstans értéke nulla, vagyis az
eszkozmeghajté ha nem talalja a B_READ jelz6t beallitva, akkor B WRITE-ot feltételez.

e BDONE : ez a jelz6 ki lesz kapcsolva miel6tt a buffert atadjuk az eszkozmeghajtonak
valamilyen mivelet elvégzésére, majd miutan az eszkozmeghajto elvégezte a kijelolt
miveletet, beallitja ezt a bitet.

e B_ERROR : a B_DONE jelzdvel kozosen jelezhetik, hogy a bufferen kért 1/O miiveletet
az eszkozmeghajté befejezte, de a miiveletet nem lehetett sikeresen végrehajtani.

e B_BUSY : azt jelzi, hogy a buffert valaki hasznalja. Amig ez a jelzé be van allitva,
addig més nem hasznalhatja a buffert. Ha getblk() vagy bread() miivelettel
akarunk beolvasni egy hasznalatban levé buffert, akkor ezek addig varnak, amig
ezt a jelzébitet ki nem kapcsolja a buffer aktudlis haszndldja (a sleep() /wakeup()
mechanizmussal var), majd bedllitja ezt a bitet, és visszaadja a buffert a kérdnek.

e B_ASYNC : ez a jelzd akkor lesz bedllitva, ha a buffert a bawrite() miivelettel irtak
vissza. Ha ez a jelzd be van éllitva, akkor a bufferre vonatkozé 1/O miivelet befe-
jezése utan a bufferre vonatkozdan automatikusan végre kell hajtani a brelse()
miiveletet.

e BDELWRIT : ez a jelz6 akkor lesz bedlliva, ha a buffert a bdwrite () miivelettel irtak
vissza. Ha a getblk() egy adott buffer keresésekor a buffert megtalalta, és ez a bit
be van allitva, akkor a buffer tartalmat atadja az eszkozmeghajténak visszairasra
miel6tt visszatérne a hivéhoz.
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7.5 A fijlrendszer implementacidja

A UNIX-szerti opericids rendszerek rendszermagjai (igy a BSD, a System V és a Linux is)
a fajlrendszereket csak blokk-elérési eszkozokon, a buffer cache-nek a fajlrendszerkezeld
és az eszkozmeghajté kozé helyezve tudjdk 1étrehozni és kezelni — példaul egy floppyn,
winchesteren, CD-ROM egységen . ... A tovabbiakban a f4jlrendszert tartalmazo eszkozt
diszknek nevezzik, de ez alatt barmilyen blokk-elérésti eszkozt is érthetunk. Ebben a
pontban elészor attekintjik a fajlrendszer implementacidjaval kapcsolatos diszken tarolt
adatszerkezeteket, majd attekintjik az ezeket mdédosité mechanizmusokat.

A fajlrendszer szerkezete és implementacidja sokféle lehet; az eredeti UNIX Version 7
féjlrendszer még viszonylag sok korlatozdst tartalmaz (példaul max. 14 karakter hosszu
f&jlnevek, nincsenek szimbolikus linkek). Lényegében ugyanezt a fijlrendszert tartal-
mazza a UNIX System V Release 3, és egy ugyanilyen szemantikdju fajlrendszert im-
plementaltak a MINIX operacids rendszerben, amit atvettek a Linux operdcids rend-
szerben is, és mint a Linux elsd (és egyben legprimitivebb) fijlrendszerét nagyon sokaig
hasznéltdk (kezdetben nem lehetett Linuxot futtatni MINIX operdcids rendszer licensz
nélkiil, mivel a Linuxnak akkoriban nem volt fijlrendszer-1étrehozé segédprogramja).
Erdemes megjegyezni, hogy a MINIX f&jlrendszere a diszken tarolt formatumdban
lényegesen kiilénbozott a UNIX Version 7 fijlrendszerétdl (mig a szabad blokkok il-
letve 1-node-ok a Version 7 UNIX-ben lista adatszerkezetben voltak nyilvantartva,
addig a MINIX bittérképeket vezetett be ezeknek az informaciéknak a taroldsara,
ami lényegesen gyorsabbnak bizonyult a kordbbi megolddsokndl). A 4.2BSD illetve
4.3BSD operacids rendszerek fajlrendszerének felépitése lényeges ujitasokat tartalmazott,
leginkabb a jobb hatékonysag elérése, valamint a korabbi fajlrendszer implementacidk
zavard korlatozasainak a kikuszobolése érdekében. Ez utdbbi kategéridaba es6 valtozasok
kozul talan a szimbolikus linkek megjelenése, valamint a maximum 255 karakter hosszi
fajlnevek megjelenése a legfontosabb. A jobb hatékonysagot pedig tobbek kozt a diszk ird-
olvasé fejének a mozgasanak a minimalizalasaval, valamint a diszk hardver adottsagainak
(pl. interleaving) a kihaszndldsaval érték el. A 4.2BSD ill. 4.3BSD 1j, in FFS (Fast File
System — magyarul: gyors (elérésti) fajlrendszer) f4jlrendszerének alapjdn tervezték meg
a Linux operacids rendszer ext2 fijlrendszerét a hasonlé hatékonysag és szolgaltatasok
biztositasa érdekében.

A modern rendszermag implementacidk tobbféle fajlrendszertipust is tudnak egysz-
erre kezelni — altaldban egy tUn. virtudlis f4jlrendszer rétegnek a fajlrendszer kezel6
és a buffer cache kozé torténé beillesztésével: amikor egy fajlt hasznélni/mddositani
akarnak, akkor a virtualis fajlrendszer réteg megvizsgélja, hogy az adott fajl milyen
felépitésti fajlrendszeren van (ekkor egy féjl szerkezetét leird adatstrukturaban (amit
majd kés6bb még latni fogunk) a fajlt tartalmazé fajlrendszer tipusit is tarolni kell),
és a megfeleld fajlrendszer fajlkezel6 miiveletét implementalo eljarast hivja meg a feladat
elvégésére. A tovabbiakban egy igen elterjedt fajlrendszert fogunk megismerni: a 4.2BSD
FFS fajlrendszerét — ez talan a legbonyolultabb és a leghatékonyabb az eddig elkészult
fajlrendszer implementacidk kozul, de szerkezetukben és funkcidjukban az Osszes tobbi
eddig elkészult fajlrendszer hasonlit ra, igy a tobbi fajlrendszerrdl is egy atfogd és pontos
képet alkothatunk a FFS megismerése utan.
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7.5.1 A diszken tarolt adatszerkezetek

Egy féjlrendszer egy magneslemezegységen vagy annak egy particidjan helyezkedhet el
— e két eset kozott a kulonbség csak annyi, hogy a teljes diszk kezelés szempontjabol
tekinthetd egy olyan particiénak, amely a teljes diszket lefedi, mig egy particié tekinthet6
egy olyan "kisebb diszknek” | amelyen a szektorok szamozasa nem nullanal kezdddik, és
a mérete 18 kisebb, mint a teljes diszk mérete. A tovabbiakban nem teszink kulonbséget
e két eset kozott az el6bbi meggondolasok miatt, és a fajlrendszert tartalmazé diszket
vagy diszk-particiét ezutan logikai diszknek fogom nevezni.

A logikai diszk elsd szektora az in. boot-szektor, ami tartalmazza az tn. elsddleges
operacios rendszer betoltd programot. Az elsédleges operacids rendszer betoltd program-
nak a mérete nagyon kicsi, ezért altalaban csak annyit tud tenni, hogy betolti az utana
levé szektorokrdl (elére lefixdlt elhelyezkedésti) maésodlagos operdcids rendszer betoltd
programot. A masodlagos operdcids rendszer betolto program pedig mar ismeri a logikai
diszken tarolt f4jlrendszer formatumat, és onnan tolti be a gyakran tobb megabyte méretti
operacids rendszert (amelynek a fijlrendszerben egy jél meghatirozott helyen kell lennie
(a System V rendszereknél gyakran a /unix a neve, a BSD rendszereknél pedig /vmunix a
neve; a Linux rendszerben pedig a leggyakoribb a /vmlinux vagy /vmlinuz f4jlnév), de ez
a 716l meghatarozott” hely kovetelmény mar csak egy fajlnevet rogzit, ahol az operacids
rendszer magja megtaldlhatd, nem pedig fix diszk-szektor sorszamokat feltételez).

A logikai diszknek az elsdleges illetve masodlagos operacids rendszer betoltoé pro-
gramjat tartalmazé szektorokat kovetd része un. cilinder-csoportokra van felosztva
(a Linux operdcids rendszer ext2 fijlrendszerénél hasonlé a helyzet, de ott ezeket az
egységeket blokk-csoportoknak nevezik): a fizikai diszk egymdst kovetd valahdny n.
cilindere (koncentrikus kor alakd hengerei) alkot egy cilinder-csoportot, és ezt az ab-
sztrakciot olyan meggondolasbdl hoztak 1étre, és Ugy alakitottak ki, hogy egy cilinder-
csoporton belul a fizikai lemez olvaséfejének minimélis mozgast kelljen végeznie. A gyako-
rlatban egy cilinder-csoport mérete 8 megabdjt koriil van (de ennél lehet tobb is vagy akar
kevesebb is). Minden cilinder-csoport szerkezete hasonlé: van benne egy szuperblokk,
egy cilindercsoport-blokk, egy i-node tabla valamint adatokat (fijlokat és directorykat)
tartalmazé szektorok.

A szuperblokk tartalmazza a fajlrendszer méretére és szerkezetére vonatkozd in-
formacidkat:

e A fijlrendszer mérete blokkokban
e Egy blokk mérete bajtokban
e A blokknal kisebb teriiletfoglaldsi egység méretét (fragment>-méretet)

e A fajlrendszerben maximalisan allokalhatd i-node-ok szama, valamint a még szabad
i-node-ok szdma (ezekrdl az objektumokrdl kordbban mar irtam, de még szé lesz
réluk részletesebben).

3Mivel a fajlrendszer blokk-mérete gyakran 4 vagy 8K, és a fajlok nagy része ezeknél jéval kisebb (egyes
jelentése szerint egy ”tipikus” rendszerben az 4tlagos felhasznéléi fdhl mérete kb. 1.5K), ezért ha egy 1.5K
méretli fajlnak lefoglalunk egy 8K méretli blokkot, akkor a blokk kihasznalatlan része (ebben a példdban
ez 6.5K) elveszne, ezért a FFS fajlrendszer tervezdi bevezették a blokkndl kisebb allokécids egységet, az an.
fragmentet. Megjegyezzik, hogy egy féjlnak csak az utolsé blokkja helyett lehet toredékblokkokat, fragmenteket
allokélni.
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o A mégnem foglalt (szabad) fajlrendszerblokkok listdjdnak elsé néhdny elemét (az ij
BSD FFS fajlrendszerben ez atkerult a cilindercsoportonként kezelt cilindercsoport-
blokkba, amit hamarosan részletesebben megismertink).

e Az i-node-ok szamat egy cilinder-csoporton belil.

Lathattuk, hogy minden cilinder-csoport tartalmaz az elején egy szuperblokkot: mivel
a szuperblokk olyan fontossagi, hogy nélkule az egész fajlrendszerrel semmit sem lehetne
kezdeni (ui. mnem lehetne pontosan tudni olyan adatokat, mint példdul a cilinder-
csoportok mérete), ezért az dsszes cilinder-csoport a szuperblokk egy-egy mésolatdt tar-
talmazza, és az Osszes szuperblokk-példanyban ugyanazok az adatok taldlhatéak meg
(vagyis ha az egyik szuperblokk megsériilne, akkor egy mdsik szuperblokkot hasznélva a
f&jlrendszer tartalma még megmenthetd).

Egy cilinder-csoportban a szuperblokkot a cilindercsoport-blokk koveti, amelynek
a feladata a cilinder-csoportra lokalis jellemzdok leirasa. Ez a kovetkezd lényeges in-
formacidkat tartalmazza:

e A cilinder-csoporton belul az adatblokkok szama.

e A cilinder-csoporton belul az 1-node-ok szama.

e A cilinder-csoportban a szabad blokkok szdma és elhelyezkedése.

e A cilinder-csoportban a szabad fragmentek szama és elhelyezkedése.

e A cilinder-csoportban a szabad inode-ok szama és elhelyezkedése.

Minden cilinder-csoport tartalmazza a cilinder-csoportot leiré blokk utan a cilinder-
csoport i-node tablajat. Mar emlitettem, hogy az i-node a f4jlrendszer objektumainak
(fajlok, directoryk) az attributumait, a fajlrendszerbeli elhelyezkedését és egyéb jellemzit
tartalmazé objektum. Egy i-node tehat a kovetkezd fgjl-attributumokat és egyéb
Jjellemzoket tarol egy fajlrdl:

o A fijlra mutaté linkek szdma (a szimbolikus linkek nélkil!).

o A f3jl rwx-bitjei.

A fajl tipusa (reguldris fajl, directory, blokk-specidlis, karakter-specidlis, szimbo-
likus link, vagy maés)

e A tulajdonos felhasznaldi és csoportazonositdja.

A fajl hossza.

A fajl utolsé médositasinak a datuma.

A fajl utolsé elérésének a datuma.

e A fijl i-node-jdnak az utolsé modositdsanak a datuma.

A f4jl elhelyezkedését leird "térkép” (ennek a térképnek a szerkezetérdl mar frtam
a 2.4. pontban).
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A cilinder-csoport i-node tabla utani blokkjai a fajlrendszerben tarolt fajlok blokkjait,
valamint a fijlok elhelyezkedésének a feltérképezését leird indirekt blokkok (Id. 2.4.
pontban) tartalmét tartalmazza.

Kordbban mar azt is lathattuk, hogy a directoryk (konyvtérak) is fajlok, de a fajl-
tipusukként nem a regularis fajl van nyilvantartva, hanem a directory fajl, és azt is lattuk,
hogy a tartalma is rogzitett formatumi. A kordbban mér bemutatott (System V ill.
MINIX) directory formatuma csak a legfeljebb 14-karakteres fajlnevek hasznalatat tette
lehetévé, és egy directory-bejegyzés (a directoryben levd egy-egy fajlrdl nyilvantartott
adat) 16 bajt, fix hossziisdgu volt. A 4.3BSD FFS fdjlrendszerében egy fijl neve maximum
255 karakter hosszi lehet, és a directoryk szerkezete gy mdédosult, hogy egy directorybe-
jegyzés (ami egy féjlnevet tartalmaz, és egy directory pedig ilyen directory-bejegyzések
sorozatabdl all) valtozé hosszisagu lehet, és a directoryn beliil kialakitottak egy teljes
szabad-lista kezelést, amely listara az egyes directory-bejegyzések egymas utan fel van-
nak flizve, és ha egy 1) f4jlt hozunk létre egy directoryban, akkor a rendszermag elészor
megnézi, hogy valamelyik directory-bejegyzésben van-e annyi hely, hogy azt két beje-
gyzéssé osztva elfér-e az 1) fajl neve és i-node-sorszama a szikséges lista-adminisztracids
adatokkal vagy sem. Ha van elég hely, akkor az 1) fajl felvitele igy megoldhaté; ha nincs
elég hely, akkor a directoryt tartalmazé specidlis fajl részére tGjabb blokk lesz lefoglalva,
és ott egy Uj listaelemként jabb directory-bejegyzés lesz allokdlva.

Korabban mar lattuk a linkek tarolasmédjat és nyilvantartasat a directory-
bejegyzésekben. A BSD FFS f4jlrendszerben bevezetett szimbolikus linkek tarolasa attdl
lényegesen eltér: a szimbolikus linkek egy specidlis szimbolikus link tipusi fajlban vannak
tarolva; a fajl tartalma ilyenkor maga a szimbolikus link &ltal mutatott fajlrendszerbeli
objektumnak a neve (vagyis ott nem i-node sorszdm van tarolva). Ezzel lehetévé valt
az, hogy egy szimbolikus link egy maésik fajlrendszerben (pl. mésik diszken tarolt) fajlra
is mutathasson, nincsenek olyan korlatozdsok, mint a kordbban bemutatott (dn. hard
link tipusid) linkeknél, hogy csak egy féjlrendszeren belill lehet linkeket 1étrehozni, de
fajlrendszerek kozott ”atmutatoé” linkeket nem lehet 1étrehozni. Természetesen ennek
megvan az a hatranya, hogy eléfordulhatnak olyan szimbolikus linkek, amelyek a ”sem-
mibe” mutatnak, mert példdul letorolték azt a f4jlt, ahova a szimbolikus link mutat.
A szimbolikus linkek konzisztencidjanak az elfogadhaté idén beluli ellenérzésének nincs
kialakult médszere, nem is foglalkoznak vele.

A diszk-blokkok illetve az i-node tabla elemeit alkoto i-node-ok foglaltsagat altaldban
egy bittérképpel kezelik: az adatterulet elején lefoglalnak annyi blokkot, amely legalabb
annyi bitet tartalmaz, ahany diszk-blokk (illetve i-node) van az adott cilider-csoporton
beliil. Ezen az adatteriileten minden egyes objektumrdl (diszk-blokknak vagy i-nodenak)
tarolva van az, hogy szabad-e vagy pedig értékes informdciét tartalmaz (azaz foglalt).
Egy 0-as bit jelz1 azt, ha szabad; egy l-es bit jelzi a foglaltsagot. A UNIX System
V Release 3.2 valtozataban illetve kordbban még nem vették at a BSD UNIX FFS
fajlrendszerét és a szabad blokkokat egy listaban taroltak, ami lassabb megoldasnak bi-
zonyult (a Linux ext2 fajlrendszerének az el8dje, az ext fajlrendszerben is ezt a szabadlista
kezelési médszert valasztottak (annak ellenére, hogy a MINIX fijlrendszerben, amibdl
kiindultak, nem ezt hasznaltak), de miutan lattak a hatékonysig romldsat, visszatértek
a bittérképes médszerre).
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7.5.2 Az adatszerkezeteken operalé miiveletek

Az el6z6 pontban attekintettuk a féjlrendszer szerkezetét a diszken. Ott lathattuk a
fontosabb adatszerkezeteket, amiknek a kezelése és konzisztenciajanak biztositasa a rend-
szermag fajlrendszer-kezelSjének a feladata. Ebben a pontban attekintjuk azt, hogy
a rendszermag hogyan kezeli a fajlrendszereket, illetve milyen segédmiiveletek meg-
valdsitasat tartalmazza.

A szuperblokk kezelését altalaban a buffer cache szintjén, a buffer cache eljarasaival
végrik: a fajlrendszereket a fajl-hierarchidba illeszté6 mount () rendszerhivaskor lesz a
szuperblokk beolvasva, és egészen a megfelel6 umount() rendszerhivésig bennmarad
a memoriaba. A szuperblokkokat a beillesztett fajlrendszerekre vonatkozd egyéb in-
formacidkkal egytlitt (példdul azzal az informdaciéval egytitt, hogy melyik directorynal
van beillesztve a fijlrendszer tartalma) egy 1in. mount tabldban téroljik.

A hasznalt (azaz valamelyik rendszermag-komponens dltal hivatkozott) i-node-ok
tarolasdra is van egy tabla, az un. i-node tabla. Az i-node tabla egyrészt tarolja a logikai
diszken levé fajlrendszerrdl behozott i-node tartalmat (statikus jellemzdket), valamint az
i-node dinamikus jellemzo6it: azokat a jellemzdket, amiket csak egy ”hasznédlatban levo”
i-node esetén kell nyilvantartani. Az i-node dinamikus jellemzdit a kovetkezd adatok
alkotjak:

e Melyik eszkozrdl lett beolvasva.

o Mi az adott 1-node sorszama az eszkozon tarolt 1-node-ok kozott.

Az i-node-ra van-e egy mésik fajlrendszer illesztve (ld. mount tabla).

Ha az 1-node-ra egy maésik fajlrendszer ra van illesztve, akkor tarolni kell annak a
féjlrendszernek a mount-tdbla beli azonositéjat (dltalaban az i-node sorszamét).

e Hany megnyitott f4jl hivatkozik erre az i-node-ra.

Nyilvanvald, hogy kell egy miivelet egy i-node-nak az i-node tabldba toltésére, és egy
médositott i-node tartalmanak a logikai diszken levd f4jlrendszerre visszairasara. Ezeket
altaldban tigy oldjak meg, hogy a megadott logikai diszkrél beolvassak azt a blokkot,
amely az 1-node-ot tartalmazza, moddositjak a bufferben a tartalmat, majd a buffert
szinkron médon visszairjdk a diszkre (vagyis vérnak, amig vissza nem lesz {rva). Amig
a buffer tartalmat manipulaljak, addig a buffer hasznalatara kizardélagos jogot formél és
kap a rendszer megfeleld része.

Fontos latni, hogy ha egy 1-node mér benn van az i-node tablaban, akkor nem szabad
mégegyszer betolteni, hanem a ra vonatkozd hivatkozasok szamat kell eggyel novelni, és
az i-node tablabeli elézd példanyét kell masoknak is haszndlni (ui. a POSIX és mads sz-
abvanyok a fajlrendszer szemantikdjat ugy definialjak, hogy ha egy folyamat valamilyen
valtoztatdst végez egy fijlon (ezzel a f4jlt leird i-node-on), akkor a véltoztatds utan min-
denki ugyanazt a médositott fajlt 1atja, és ez a kovetelmény igy — az i-node djraolvasasa
nélkiil — kénnyen biztosithatd; persze erre léteznek més (bonyolultabb) megoldéasok, de
tudtommal senki sem hasznélta Sket).

Sziikség van egy 1j (addig szabad) i-node-ot allokdlé miveletre, illetve egy i-node
deallokalé miiveletre. Ezeknek a miiveleteknek az eredményeképpen nemcsak az i-node
tablaban torténik véltozds, hanem a logikai diszken (az azt tartalmazé adathordozén)
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is; a megfeleld cilinder-csoport blokkokat aktualizalni kell (ez nyilvdn a megfelelé blokk
beolvasasdval illetve visszairasaval jar, de a jelenlegi implementacidk ezeknek nem szoktak
egy kiillon tablat létrehozni és kezelni). A MINIX féjlrendszerben mivel a bittérképek a
szuperblokkal egyutt voltak tarolva, ezért az i-node allokalé és deallokalé muveletek a
szuperblokk objektum miiveletei voltak.

A clinder-csoport i-node tabla utani részét, az adatblokkok teriletének a kezelését
végrd eljarasokat 1s meg kell irni: kell egy adatblokk-lefoglalé és egy adatblokk fel-
szabadité eljards. Ezeknek az eljardsoknak a megfelel$ cilinder-csoport blokkot (az
adatblokk-foglaltsagi tdblaval) médositaniuk kell az elvégzett mivelet alapjan.

7.5.3 Allokacids stratégiak

Az el6bbiekben attekintettik az FFS fajlrendszer f6bb adatszerkezeteit. Ezen ismeretek
birtokaban mar mindent meg tudunk csinalni egy fijlrendszerrel, de ahhoz, hogy ezeket
a MINTX (vagy System V Release 3.2) rendszermagjanak f4jlrendszeréhez képest eléggé
elbonyolitott adatszerkezeteket optimalisan ki lehessen hasznalni, kialakitottak egy-egy
blokk- illetve i-node-lefoglalasi stratégidkat. Ezeket ismertetem ebben a pontban.

Az optimalizalasok altalaban a diszk olvaséfejének a mozgés-palyajat prébaljak meg
minimalissa tenni bizonyos tipikus mivelet-sorozatok alkalmaval.

Példaul egy adott directory tartalmat listazé 1s parancs a directoryban levo osszes
f4jlt és directoryt (azok i-nodejit) elér annak érdekében, hogy azokrdl informécidkat
gyljtsén be (pl. egy fajl hosszat ki tudja irni, ...). Ezért az egy directoryban levé
fajlok i-nodejaik a szulédirectoryval egyutt ugyanabban a cilinder-csoportban vannak.
Mivel nem lehet az osszes f4jl és directory ugyanabban a cilinder-csoportban, az is egy
konvencid, hogy a directoryk i-nodejaikat az szul6 directory i-nodejat tartalmazé cilinder-
csoportba nem rakjak, hanem az mindig egy maésik cilinder-csoportba keriil (a megfeleld
cilinder-csoportot dgy valasztjak ki, hogy megnézik, hogy melyik cilinder-csoportban
van a legtobb szabad (nem haszndlt) i-node, és ebben a cilinder-csoportban hoznak létre
egy 1j directoryt). Természetesen ha valamelyik cilinder-csoportban nincs szabad (nem
hasznélt) i-node, akkor egy masik cilinder-csoportot kell vélasztani.

Az adatblokkok elhelyezésére is vannak szabalyok, méghozza itt inkabb arra
torekednek, hogy egy f4jl adatblokkjai abbad a cilinder-csoportban helyezkedjenek el,
amelyben a f3jl i-node-ja van. Mivel nagy fajlok esetén egy fajl osszes adatblokkja nem
kertilhet ugyanabba a cilinder-csoportba, ezért az i1s egy szabaly, hogy egy f4jl minden
egyes fix nagysagu részét (pl. megabdjtjat) megprébaljak mas-mas cilinder-csoportokba
elhelyezni, de ha nem sikerul, akkor persze feladjdk az optimalizacids torekvéseket, és
keresnek megfelel6 nagysagu szabad helyet, és ott helyezik el az adatokat.

7.5.4 Fajlnévrol - i-nodera transzformacio

A fajlkezelS rendszer egyik gyakori feladata a f4jl abszolut vagy relativ elérési neve alapjan
a fajlhoz tartozd i-node megkeresése. Ennek az algoritmusnak tehat az inputja egy fajlnév
(abszolut vagy relativ), outputja pedig egy i-node hivatkozas illetve egy logikai érték, ami
azt jelz1, hogy sikeres volt-e a transzformécio.

A transzformacio elsé 1épéseként meg lesz hatarozva egy kezdd directory: abszolut
féjlnevek esetén (ha a f4jl elérési nevének elsé karaktere egy ”/” jel) a gyokér-directory;
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relativ fajlnevek esetén (vagyis ha a f4jl elérési nevének az els6 karaktere nem egy ”/”
jel) pedig a folyamat munkadirectoryja.

A rendszermag ellenérzi, hogy ez valdéban egy directory-e, és valéban van-e ra keresési
engedélyunk. Ha nem directory vagy nincs jogunk benne keresésre, akkor egy hibakéddal
visszatér.

Ezutan le lesz vélasztva a f4jl elérési nevének a kovetkezé komponense (a kovetkezd
7 /7 karakterig tart), és a rendszermag megkeresi az ilyen nevii bejegyzést a kezdé directo-
ryban, és hibakdéddal tér vissza, ha nem talalja; ha pedig megtalalja, akkor a directoryban
a hozzd tartozd i-node sorszama alapjan be lesz toltve az i-node, és ezt az 1) i-node-ot
mint kezd8 directoryt felhaszndlva ugyanezt ismétli, amig sikeres a transzformécié (”elf-
ogyott a fajl elérési neve”) vagy sikertelen a transzformdcid. A sikertelenséget tobb
tényez6 is okozhatja: vagy nincs olyan directory, amire a f4jl elérési nevében hivatkoztak
(az is lehet, hogy van olyan nevii directory bejegyzés, de az nem directoryra, hanem
egy fajl tipusi i-node-ra mutat), vagy nincs a directoryra keresési jog. Természetesen
az 1s hiba, ha az inputként megadott f4jl elérési névben még vannak komponensek, de
a directory-hierarchidban mar nem tudunk ”lejjebb” menni (mert a toviabbhaladashoz
szitkséges komponens hidnyzik).

Ha menet kozben olyan i-node-hoz értunk, amelyre egy masik fajlrendszer van
beillesztve, akkor a beillesztett fajlrendszer mount tablaban levo szuperblokkja alapjan
be lesz toltve a beillesztett fajlrendszer gyokér-directoryja, és a keresés ott folytatodik.
Visszafelé ugyanez megvan: ha a ”..” (szil6 directory) bejegyzésre egy gyokér-directory
esetében hivatkoznak, akkor megkeresik azt, hogy az a bizonyos hivatkozott gyokér di-
rectory melyik i-node-ra van raillesztve, és ennél az i-node-nal folytatodik a fajlnévrol
i-node-ra transzformécio.

A hard linkek kezelése semmi problémét nem okoz az algoritmusunknak; a szimbolikus
linkek feldolgozasa pedig csak annyi nehézséget okoz, hogy vigyazni kell, nehogy végtelen
ciklusba keveredjen a transzformacids algoritmus valamilyen véletlentul vagy szandékosan
rosszul létrehozott szimbolikus link miatt. Ezt gy oldjak meg, hogy korldtozzak az
egy fajlnév i-node-ra transzformalasa sordn maximalisan el6fordulhaté szimbolikus linkek
szamat.

7.5.5 A rendszerhivas interfész

A f4jlrendszerkezeld kéd egy jOl szeparalhatd részét alkotjdk a rendszerhivasokat feldol-
gozd eljarasok. Ezek az eljarasok lesznek meghivva olyankor, amikor egy alkalmazas egy
rendszerhivast hajt végre, és ezek hivjdk meg az alacsonyszintii 1-node és mas miiveleteket
a rendszerhivés feladatanak elvégzéséhez.

Azok a rendszerhivasok, amelyek fdjlokat megnyitnak illetve létrehoznak (dltaldban
ezek az open() illetve a creat () rendszerhivdsok), dltaldban egy fijlnevet vdrnak az ar-
gumentumaikban, és egy — korabban mar emlitett — fajldeszkriptorral térnek vissza. Azok
a rendszerhivasok, amelyek egy mar megnyitott fajlon végeznek valamilyen miiveletet,
a megnyitott fajl fajldeszkriptordt varjak altalaban elsé argumentumukként. Lattuk
mar, hogy ezek a fijldeszkriptorok egész (C nyelven int) tipusdak, és ha példdul ki-
irattuk az értékiiket, akkor lathattuk, hogy dltalaban 0-tél kezd6d&en lesznek szamozva,
és van egy maximélis értékiik is (legfeljebb ennyi fajlt hozhat létre egy folyamat). Mar
emlitettem, hogy a folyamat user strukturjja tartalmazza azt a tdblazatot, amely a
fajldeszkriptorokhoz a globalis f4jl tabla egy elemét rendeli. Ebben a globalis tablaban az
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Gsszes megnyitott f4jlrdl nyilvantartanak bizonyos informécidkat (példaul azt, hogy hany
folyamat hany fajldeszkriptora hivatkozik arra a tdblaelemre), de itt van nyilvdntartva az
is, hogy mi az aktudlis f&jl-pozicid a f4jlon beliil (és ha végrehajtunk egy read (), write()
vagy egy lseek() rendszerhivast, akkor ez az ebben a tablaban tarolt fajl-pozicié alapjan
tudja, hogy hol tartunk a fajl feldolgozasaban illetve ezt a tablazatot megfeleléen aktu-
alizalni is fogja). Megjegyezziik, hogy ha kétszer egymads utian open() rendszerhivissal
megnyitunk egy f4jlt, akkor a globalis fa;l tablaban két tablaelem fog létrejonni; ha vis-
zont dup() rendszerhivassal egy fajlhoz létrehozunk egy 14j f4jldeszkriptort, akkor az ere-
deti fajldeszkriptorhoz tartozé globdlis fajltabla-elemhez fog létrejonni egy 1) hivatkozas
az 1) fajldeszkriptoron keresztul.

Megjegyezzik, hogy a socket rendszerben egy fajldeszkriptorhoz nem csak egy globdlis
fajltablabeli elem tartozhat, hanem egy — hasonlé céli — globalis socket-tablabeli elem
1s; ezzel ebben a kiadasban nem foglalkozunk.

7.6 A kommunikaciés alrendszer implementacidja

Ebben a fejezetben a rendszermag két alapveto folyamatok kozotti kommunikacids
eszkozét, a signal()-okat, valamint a pipe-okat fogjuk attekinteni.

Egy signal generaldsakor! a proc strukturaba bejegyzésre kerill az, hogy milyen
signalt kiuldtek a folyamatnak. Ha egy folyamat akozben kap signalt, mikozben egy
rendszerhivast hajt végre, akkor a signal-kezeld csak azutan lesz végrehajtva, miutan a
rendszermagbeli futds befejezédik (mielétt a folyamat végrehajtana a visszatérést a fel-
hasznéléi programba, ellenérzi, hogy kiildtek-e neki egy signalt); egyéb esetben a signal-
kezelé azonnal végrehajthatd.

A pipe() rendszerhivas egy csOvonalat hoz létre, a hozza tartozd fajldeszkriptor-
tablabeli bejegyzésekkel egyutt. A pipe objektumok &ltalaban olyan f4jlokként van-
nak implementalva, amely fajlra vonatkozdéan nincs hivatkozas a fajlrendszerben egy
directory-bejegyzésbdl sem. Természetesen tartozik hozzd egy i-node (amit dltaldban
a gyokér-directoryt is tartalmazé gyokér-fajlrendszerben allokalnak), amelynek a mérete
gyakran korlatozva van (tipikus méretkorlatozds az, hogy a pipe-ok tartalmét képezd
adatok tarolasara csak direkt blokkokat hasznalnak, nem hasznédlnak egyszeres, kétszere
illetve haromszoros indirekt blokkokat). A pipe-ba irt adatokat a létrehozott i-node-hoz
tartozé adatteriileten tehat el lehet tarolni; vagyis amikor adatokat irunk egy pipe-ba,
akkor a rendszermag ellendrzi, hogy a felirandé adatok beférnek-e a pipe-ba, és ha igen,
akkor beirja (ezzel a pipe méretét megfeleléen médositja); ha pedig nincs elég hely, akkor
vagy beir valmennyi adatot a pipe-ba és a write() rendszerhivas visszaadja, hogy men-
nyit irtak a pipe-ba, vagy pedig visszatér azzal, hogy blokkolna a pipe-ba irds. A globalis
fajltablaban két elem van allokalva: az egyik az irdsi oldalhoz, a mésik pedig az olvasasi
oldalhoz. Amennyiben az i1 folyamatok teleirjak a pipe-ot, akkor az ujabb irdknak
varniuk kell, amig az olvasék nem olvassak ki a pipe-ban levd Osszes adatot, majd a pipe
olvasasa illetve irasa ujrakezdédhet — gy, hogy mind az irasi, mind pedig az olvasasi
fajlpozicié nullara lesz éllitva.

4Egy signalt vagy a kill() rendszerhivdssal egy mésik folyamat, vagy a rendszermag, vagy pedig a fel-
haszndlé a ctrl-C billentyik lenyomdésédval generdlhat.
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7.7 Kérdések

e Vajon miért nem lehet hard linkkel fajlrendszerek kozotti linket 1étrehozni?

e Vajon a pipe-okhoz tartozé i-node-okat miért a gyokér-konyvtarat is tartalmazé
gyokér-fajlrendszerben szokas létrehozni?



Fejezet 8

A UNIX SYSTEM V STREAMS programozasa

Ebben a részben a kommunikdcids modulok implementilasanak az AT&T altal
kialakitott eszkozét: a STREAMS-et mutatjuk be. Megjegyzés: az ebben a fe-
jezetben leirt informa&cidk érdekesek, viszont egyrészt a tobbi fejezethez
kapcsolds, mdsrészt a leirds részletessége (esetleg még a pontossiga is)
kivinnivalékat hagy maga utdn. Ezt eredetileg egy kiilon leirdsként
készitettem (az el6z6 fejezetek elkészitése el6tt kb. 2 évvel), most csak a
teljesség kedvéért raktam bele ebbe a leirdsba.

8.1 Bevezetés

A STREAMS rendszert Dennis Ritchie készitette az ATT Bell Laboratériuméban azzal a
céllal, hogy egy moduldris I/O rendszer kiépitésére hasznéalhatd eszkozzel bévitse a UNIX
rendszert. A STREAMS els6 kommersz valtozata a UNIX System V Release 3 operacids
rendszerrel lett a fejlesztSk és a felhaszndldk rendelkezésére bocsatva. Ma a STREAMS
rendszert haszndljdk sok helyen a UNIX termindlok vezérlésére, haldzati protokollok
implementaldsara és ez az alapja szamos mas felhaszndléi software rendszernek. Itt
emlitjik meg, hogy a STREAMS segitségével tudtak implementalni az ATT UNIX Sys-
tem V Release 4.0 rendszerben a 4.3BSD UNIX rendszerben hasznalt socketeket (a fenti
két operéacids rendszerben a sockets rendszer teljesen kompatibilis egymassal, igy a
Berkeley UNIX sockets rendszerhivasait hasznalé programokat konnyebben atvihetjuk az
ATT UNIX rendszerekre). A STREAMS mechanizmust csak az ATT UNIX tartalmazza,
a 4.3BSD UNIX-ban ez nincs implementalva. Ott is van lehetdség hasonld struktirak
felépitésére, de ott ez kissé nehézkesebben megy.

8.1.1 Alapfogalmak

A STREAMS egy UNIX kernelbe beépitett mechanizmus, mely lehetévé tesz egy
kétiranyu kapcsolat kiépitését a felhasznaldi programok és a karakteres, adatkommu-
nikaciés STREAMS device driverek kozott. Eredetileg a UNIX terminalok vezérlésére
alakitottak ki, de késébb alkalmazhaténak bizonyult halézati protokollok imple-
mentdldsara is. (A Release 4 UNIX mar STREAMS termindl-drivereket hasznil.) A
STREAMS device driverek adatokat kozvetithetnek a felhasznaldi programok és a hard-
ware berendezések kozott, de vannak specidlis driverek is, példdul a multiplexer driverek,
amelyek legtobbszor nem édllnak a hardware periféridkkal kozvetlen kapcsolatban.
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Az adataramlés a driver és a felhasznal6i program kozott egyszerre két irdnyban foly-
hat: lefelé a felhasznalétdl a driverig (ezt nevezik write oldalnak) és felfelé a drivertél
a felhaszndlé irdnyaba (ezt nevezik read oldalnak is). Mindkét iranyd adatdramot
(streamet) egymas mogé rakott sorok (queuek) segitségével implementéljak. Egy stream
a STREAMS device drivertdl indul és a stream-fejben végzédik. A stream-fej tartja a
kapcsolatot a felhasznald és a stream alsébb részei kozott. Minden egyes STREAMS
driverre vonatkozd open rendszerhivis egy 1j stream-fejet hoz létre (amennyiben a driver
ezt tamogatja).

A driver és a felhaszndldi program kozé beilleszthetunk un. STREAMS modulokat, amik
se nem driverek, se nem stream-fejek (vagyis egy STREAMS modult nem szokds péld4ul
open rendszerhivdssal megnyitni). Feladatuk a rajtuk keresztilmend adatok valami-
lyen médositasa - példaul protokollinformacidkkal kiegészithetik azokat, vagy az egyes
modulok a nekik sz616 informécidkat kivehetik a sorbdl. Ha a STREAMS drivert meg-
nyitjuk, akkor létrejon a stream-fej. A modulokat ezutan csak kozvetlenil a stream-fej
ald rakhatjuk az ioctl rendszerhivassal (a megfelels paraméterek bedllitasaval).

A STREAMS driverek teljesen a kernel teriiletén helyezkednek el, ezért ezek {rasakor
kiilonosen kell vigyazni, nehogy valami hibédt csinaljunk!

8.1.2 A STREAMS el6nyel

A STREAMS segitségével megirt programok eldnyei: egyszerlibb szerkezetiick (a fe-
ladat szintenkénti megolddsat is tdmogatja), konnyen alkalmazkodnak barmilyen kon-
figuracidhoz, és hordozhatéak. Felhasznalhaté a hagyomanyos UNIX karakteres device
driverek helyett, és a folyamatok kozotti kommunikécié megoldasara is.

Egy streamet dinamikusan konfiguralhatunk a futasidében, ezzel szemben egy
hagyoményos UNIX device driver a futdsid6ben mér kevéshbé (vagy egydltalin nem)
megvaltoztathatd. (Lehetdség van arra, hogy egy hagyomanyos UNIX karakteres device
drivert példaul ioctl hivasokkal médositsunk, de ez sokkal attekinthetetlenebb lenne,
mint az azonos feladat STREAMS megoldasa.)

Az egyes modulok kicserélhetdek, igy ugyanazt a softwaret alkalmazhatjuk tobbféle kon-
figurdacidéban is. A STREAMS jé eszkozoket nyujt példaul a haldzati softwareek hard-
warefliggs és hardwarefuggetlen részének elkulonitéséhez - a fels6bb szinteket méar teljesen
hardwarefiiggetlenul kédolhatjuk, hasznalhatjuk.

8.1.3 A STREAMS rendszer vezérlése

A STREAMS rendszert a ra vonatkozd ioctl hivasokkal vezérelhetjuk. Ennek pro-
totipusa a kovetkezd :

int ioctl(int fd,int command,arg);

Itt £d egy nyitott STREAMS driverre vonatkozé filedeszkriptor. A command
paraméter tartalmazza a végrehajtandé miivelet kédjat, és ettdl fligg az arg paraméter
értéke. A rendszerhivds soran fellépett hibakat (ha az dzenetet nem tudta atadni a
stream-fe] mogott levd modulnak) a szokdsos médon jelzi. (Lasd errdl részletesebben a
STREAMIO leirdst az egyes hibaiizenetekr6l!) Az ioctl hivds utdn az errno véltozd
értéke EINVAL lesz, és a hivas nem hajtédik végre, ha az £d altal specifikdlt stream mar
hozza van kapcsolva egy multiplexer driverhez (ld. kés6bb), vagy a command paraméter
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tartalma nem egy j6 STREAMS parancs-érték.

A kovetkezékben a leggyakrabban haszndlt STREAMS ioctl parancsok lesznek is-
mertetve :

e I_PUSH : Befliz egy modult kozvetlenul az £d 4ltal megadott stream stream-feje
ald. Az arg paraméter a beflizend modul nevére mutatd karakter-pointer. Ezutan
meghivédik a beflizétt modul open (megnyitd) rutinja. Hiba esetén az errno
valtozd lehetséges értékei :

— EINVAL : A megadott modulnév nem ismert a kernelen belul.
— EFAULT : Az arg a program cimtartomanyan kivilre mutat.

— ENXIO : Open rutin hibat jelez, vagy hangup-ot kapott az £d-vel megadott
stream.

o I_POP : Leszedi a megadott stream tetején levé modult. A hivdsban arg értéke O
kell legyen. Hiba esetén az errno valtozd lehetséges értékei :

— EINVAL : Nincs mar modul ennek a streamnek a stream-feje alatt.

— ENXIO : Hangup-ot kapott az £d-vel megadott stream.

e I_STR : Egy STREAMS M_IOCTL (ha sziikséges, akkor utdna még egy M_DATA)
uzenetet generdl az alapjan, amire az arg paraméter mutat, és elkildi a lefelé
meno streamen. A felhaszndlé igy kuldhet ioctl hivasokat a moduloknak és a
drivereknek. A rendszer var addig, amig az uzenetet feldolgozd modul visszajelzést
ad arrdl, hogy sikeres volt-e az ioctl hivas. Ha egy megadott idén (default=15 sec.)
belil nem érkezik visszajelzés, akkor az ioctl hivés timeout hibaval megszakad.
Az arg paraméter egy strioctl strukturara mutat. Ez tartalmazza a kovetkezd

mez6ket :
int ic_cmd; /* Milyen ugyben kuldjuk ezt 7 */
int ic_timout; /* Mennyi ido mulva lesz timeout 7 */
int ic_len; /* A lekuldendo adatterulet hossza */
char #ic_dp; /* Pointer az elkuldendo adatteruletre */

Az egyes mezdk jelentése a kovetkezo :

— dc_emd: A driver (vagy modul) ez alapjan tudja meg, hogy mit kell csindlnia.

— ic_timout : Megadja, hogy maximum mennyi ideig kell varakozni a modul
(vagy driver) vélaszdra, vagyis mennyi idé miilva kovetkezzen be a timeout.
Ennek értékei a kovetkezbk lehetnek :

* —1: végtelen sokdig kell varni.
* 0 : a rendszerben defaultnak szamitoé ideig kell varni.
* >0 : a paraméterben megadott ideig kell varakozni a valaszra.
— ic_len : Az ioctl hivas elott megadja, hogy milyen hosszi a streamen

lekildendé ioctl-hez kapcsolédé adat hossza. Az ioctl hivas utdn a driver
(ill. modul) &ltal felkiildott vélasz hosszat tartalmazza (byteokban mérve).
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— ic_dp : Arra az adattertuletre mutat, ahol a streamen lekildend6 informacié
van. A hivas befejezédésekor 1de fogja a rendszer beirni az uzenetet feldol-
gozd modul dltal visszakuldott vélaszt, igy e terulet nagysaga legalabb akkora
legyen, mint a visszakuldhetd leghosszabb valasz nagységa.

Ha az ioctl hivas sikertelen (ioctl visszatérése értéke : -1), akkor a hiba okét az
errno valtozé tartalmazza. Ennek lehetséges értékei a kovetkezdk :

— ENOSR : A stream-fej nem tud lefoglalni memdériateruletet az ioctl uzenetnek,
mert nincs elég memoria.

— EFAULT : Valamelyik pointer (arg vagy ic_dp) 4&ltal meghatirozott
memoriaterilet a process memériatartomanyan kivil esik.

— EINVAL : Vagy az ic_len altal megadott hossz nem esik az adott rendszeren
megengedett tartoméanyba, vagy a ic_timout értéke -1-nél kisebb.

— ENXIO : Hangup-ot kapott az £d-vel megadott stream.

— ETIME : A stream-fej a ic_timout paraméterben megadott 1dén belul nem
kapott valaszt, a hivas timeout miatt befejezodik.

8.1.4 A STREAMS uzenettipusai

Uzeneteknek nevezziik a modulok lancan fel-le mend informacidkat, hibauzeneteket, stb.
Egy tizenet (message) egy vagy tobb dzenetblokkbdl 4ll. A STREAMS rendszerben egy
uzenetblokk és az adatblokkok felépitését a kovetkezd strukturak tartalmazzdk :

struct msgb {
struct msgb *b_next; /* queue-n kovetkezo message */
struct msgb *b_prev; /* elozo message a queuen */
struct msgb *b_cont; /# tovabbi messageblokkok */
unsigned char #b_rptr; /* elso hasznos adatbyte*/
unsigned char *b_wptr; /* utolso hasznos byte utani adatbyte */
struct datab *b_datap; /* Adatblokkra pointer */
s

typedef struct msgb mblk_t;

struct datab {
struct datab *db_freep; /* Belso hasznalatra */
unsigned char *db_base; /* A buffer elso bytejara mutat */
unsigned char *db_lim; /* A buffer utolso utani byteja */
unsigned char db_ref; /* Hany uzenet mutat erre az adatra */
unsigned char db_type; /* Uzenettipus */
unsigned char db_class; /* Belso hasznalatra */

};

typedef struct datab dblk_t;

Megjegyzés: az egyes Uzenetek nem biztos, hogy a teljes adatblokkot lefoglaljdk. Azt, hogy egy Uzenet
értékes része az adatblokkon beliil hol kezdédik az tzenetblokknak a b_rptr mezdjébdl tudhatd meg. Az

uzenetblokk b_uptr mezdje pedig az adatblokk utolsé értékes byteja utdni bytera mutat.
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A STREAMS megengedi az tzenetek osztdlyozdsdt. A kilonféle uzenettipusokat fel-
hasznalva vilagosabb szerkezetii programokat irhatunk. Ekkor a STREAMS szolgaltatast
végrd rutin leggyakrabban csak egy uzenettipusok szerinti elagazast tartalmaz, és egy-egy
ag egy-egy uzenettipus feldolgozasaért felelés. A STREAMS nagyon sokféle tizenettipust
ismer. Egy mblk_t *bp; mddon deklaralt tizenet tipusit a bp->b_datap->db_type kife-
Jezés adja meg.

M_CTL : A STREAMS modulok egymas kozti illetve driver és modulok kozti
protokollinformacidk tartoznak ebbe az uzenettipusba. A felhasznaldi programok
nem kiildhetnek lefelé ilyen tipusu uzeneteket, mivel ezeket a stream-fej kisziri.

M_DATA : Adatokat tartalmazd tzenetek. A felhasznalé ezeket a putmsg és
write rendszerhivasokkal irhatja bele egy streambe, és a getmsg és read rend-
szerhivasokkal olvashatja ki a streambdl.

M_DELAY : Ezzel az uzenettel kérheti valamelyik STREAMS modul a drivertdl az
output késleltetett kiaddsat (példaul azért, mert nagyon lassi az output periféria).
Az uzenet formatuma nincs pontosabban meghatarozva, a programozdé dontheti el
hogy hogyan akarja felhaszndlni. A felhasznaldi programok nem kuldhetnek lefelé
ilyen uzeneteket, mivel ezeket a stream-fej kisztiri.

M_IOCTL : A stream-fej a felhasznalé ioctl hivdsait ilyen tzenet formajaban
tovabbitja az alatta 1évé modulokhoz. Az ioctl-ben ekkor az I_STR parancsot kell
megadni. Az a modul, aki egy ilyen uizenetet feldolgozott, koteles ezt a stream-fe)
iranyaba nyugtazni, mert a stream-fej addig nem tovabbit tizeneteket, amig nem
biztos benne, hogy az ioctl hivas hibatlanul lement.

M_PROTO : Protokoll-informécidkat a hozza tartozé adatokkal egyutt tartalmazd
uzenetek. A felhaszndlé ezeket putmsg rendszerhivassal irhatja a streambe, és
getmsg rendszerhivassal olvashatja ki a streambdl. Ezek az tizenetek nem kezelhetdk
read/write hivdssall.

M_PCPROTO : Szintén protokoll-informacidkat tartalmaz, de magas a prioritdsa.
A felhasznal6 ezeket putmsg rendszerhivassal irhatja a streambe, és getmsg
rendszerhivassal olvashatja ki a streambdl. Ezek az uzenetek nem kezelhetdk
read/write hivdssall. A normal (alacsony prioritdsi) protokolladatoktdl ezeket a
létrehozasukkor egy flaggel kilonboztethetjuk meg a putmsg hivdsban. A hivas
szintaxisa:

putmsg(fd,ctlptr,dataptr,flags)
int fd;

struct strbuf *ctlptr;

struct strbuf *dataptr;

int flags;

Ha a flags paraméter RS_HIPRI-re van allitva, akkor az uzenet magas prioritasu
tizenet lesz. (Egyébként a flags paraméter értéke : 0.) Ldsd errdl részletesebben
a UNIX Programmer’s Reference Manualt.
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e M_IOCACK és M_IOCNAK : Ezek az uzenetfajtak az ioctl hivasok nyugtizasara valdk.
Az M_IOCNAK lizenet egy hibakddot visz magaval a stream-fej irdnyaba (csak hi-
bakddot lehet igy a stream-fej irdnyaba kiildeni, valaszadatokat nem). A M_IOCACK
valaszadatokat is kiildhet felfelé (ez a pozitiv visszajelzés).

e M_ERROR : Ezt az uzenetet a modulok vagy a driverek kiuldhetik felfelé a stream-
fej iranydba, ha a lefele haladé queuen valami hiba van. Ha ez az uzenet eléri a
stream-fejet, akkor az ezutan kiadott rendszerhivésok a close és a poll kivételével
hibaval fejezédnek be, és a rendszer az tizenet elsé bytejaban megadott hibakddot
adja vissza az errno valtozéban hibakddként. A poll rendszerhivas a POLLERR
hibaval tér vissza. Végul egy M_FLUSH uizenet lesz a lefelé mend streamen elkiildve.

e M_SIG és M_PCSIG : Signalokat lehet a stream-fejen keresztiil bizonyos (példdul
signalokra varakozd) folyamatoknak killdeni. Az M_PCSIG a magas prioritasu.

e M_FLUSH : Egy streamen 1év6 modulok mindegyikét arra utasitja, hogy a queue-
jaikat uritsék ki. Minden modulnak és drivernek kezelnie kell ezt az tzenetet.
(Erre megolddst jelent példaul a kernel £lushq() rutinjanak a meghivésa.) Ez egy
magas prioritasd uzenet.

8.1.5 Egy STREAMS-et hasznalé program

A kovetkezd program az el6bbieknek a hasznédlatat mutatja be - inkabb a programozé
szemszOgébol. A program el8szor megnyitja a /dev/bendm0 STREAMS drivert, rdhelyezi
a birk nevli STREAMS modult, majd ezen 1/O miiveleteket végez. (A modul ill. driver
implementécidja késébb lesz ismertetve.) Ez azt jelenti, hogy a megnyitott fileba irt
illetve az onnan beolvasott adatok (tizenetek) keresztiilmennek a birk nevii modulon is,
ami a feladatanak megfeleld dolgokat elvégezheti rajtuk. Lathatd, hogy a kernelben
levé modulokat neviikkel lehet azonositani (a modulnevek bekeriilnek egy fmodsw kernel
tablazatba). A program végiil leveszi a driverrdl a birk nevli modult, és lezdrja a meg-
nyitott filet.

A kovetkez6 abra bemutat egy streamet az I_PUSH el6tt és utan.
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Driver
#include <stropts.h> /* Konstansok miatt kell */
#include <fcntl.h>
main() /* STREAMS pelda */
{
char buf[512];
int fd,count;
/* Driver megnyitasa : */
if ((fd=open("/dev/bcndm0",0_RDWR)) == -1 )

{ perror("/dev/bcndm0"); exit(1); }

/* Modul rahelyezese :

*/

if (ioctl(£fd,I_PUSH,"birk") == -1)
{ perror("Push birk"); exit(2); }

while ((count

if (write(fd,buf,count) '= count)
{ perror("/dev/bcndm0"); exit(3); }

/* Modul leszedese : */

if (ioctl(fd,I_POP,0) == -1)

{ perror("Pop birk"); exit(2); }

close(fd);

read(0,buf,512) ) > 0) /* STANDARD inputrol olvas */
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8.1.6 Az ide tartozé rendszerhivasok

Ebben a pontban fel vannak sorolva azok a UNIX rendszerhivasok, amelyek felhasznalo
szinten kapcsolédnak a STREAMS-hez. Ezek leirdsanak a tanulményozéasa hasznos lehet.

e open(2) : STREAMS device driverre vonatkozé file megnyitasa
e close(2) : STREAMS file lezdrdsa

e read(2) : Adatok olvasdsa egy filebdl

e write(2) : Adatok irdsa egy fileba

e ioctl(2) : ioctl hivasok. A STREAMS rendszer specidlis ioctl hivasairdl lasd a
streamio(7)-et is.

o getmsg(2) : Uzenet fogadasa egy streambél
e putmsg(2) : Uzenet irdsa egy streamre

e poll(2) : STREAMS fileon input/output multiplexelés

8.2 A STREAMS driverek felépitése

Ebben a fejezetben ismertetve lesz az, hogy hogyan és mit kell tudnia egy STREAMS de-
vice drivernek. Majd bemutatunk egy egyszeri STREAMS device drivert, és két szintén
egyszerl szerkezetli STREAMS modult. A driver egy tetszbleges nagysdgu csak irhaté
memoériat biztosit a programozonak. Vagyis a hozza érkezd tzeneteket mind eldobja,
mint a /dev/null UNIX device driver. A modulok kozul az egyik egy olyan modul lesz,
amely nem valtoztatja meg a rajta atmené adatokat - olyan, mintha ott se lenne. A
masik modulnak kicsit tobb a haszna, a nyomkovetésnél jél lehet hasznalni. A rajta
atmené uzenetek hexa dumpjét irja ki.

8.2.1 Mire kell vigydzni egy driver készitésekor

A driverek logikailag a kernel legalsé szintjén vannak, ezért azok irasakor kulonosen
vigyazzunk a kovetkezdkre :

e A driverek teljesen a kernelben dolgoznak, ezért a kis hibak is a UNIX rendszer
leallasat vonhatjdk maguk utan.

e A driverek nem hasznalhatnak rendszerhivdsokat, és mas ezekre épul6 konyvtari
rutinokat.

e A driverekben nem lehet a standard lebegépontos aritmetikat hasznalni.
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8.2.2 STREAMS szolgaltatasok

A STREAMS driverekben a driver megnyitasat, az adatok tovabbitasat és a driver
lezarasat mas-més eljards végzi.  Ezeket az eljarasokat a kernel a neki &tadott
tablazatok alapjan tudja elérni, és amikor végrehajtja dket, akkor paraméterként atad az
eljarasoknak informacidkat, ami megkonnyiti a munkijukat. A leggyakrabban hasznalt
rutinok és feladatuk leirdsa a kovetkezd pontok téméja.

Altaldban kiilon eljarasokat irhatunk a lefelé és a felfelé haladé streamhez, de irhatunk a
két stream altal kozosen hasznalt rutint is. Ha valamelyik szolgdltatasra nincs sziikség,

akkor azt nem kell kédolni (Id. késébb).

Driver/modul megnyitisa (open)

Szintaxis :

int xxopen(queue_ptr,dev,flag,sflag)

queue_t *queue_ptr; /* A read-queuera a pointer */
dev_t dev;

int flag,sflag;

Ez a rutin STREAMS drivereknél a driver megnyitasanal, a STREAMS moduloknal
a modulra vonatkozé I_PUSH hivasnal lesz végrehajtva. A hagyomanyos UNIX device
driverekhez hasonléan ennek az eljarasnak inicializalasi feladatai vannak. A queue_ptr
paraméter az 1j streamre egy pointer. A dev paraméter a device numbert tartalmazza, a
flag paraméter megegyezik a hagyomanyos UNIX device drivereknél hasznalt flag-gel
jelolt paraméterrel (open flagek, Id. oflags az open rendszerhivas paraméterei kozott). A
dev paraméter mind a major mind a minor device numbert tartalmazza. Ha szukségink
van ezek kozul valamelyikre, akkor az a major() illetve minor() kernel segédrutinnal
(legtobb helyen ez egy makro) kinyerheté a dev paraméterbdl. Az sflag a stream meg-
nyitasanak specialis jellemzoit tartalmazza. Ertéke lehet :

e 0 : normél open-nél lesz meghivva, vagyis amikor egy STREAMS driverre utalé
spcialis filet nyitunk meg. Ekkor a dev-ben megadott minor device number a file-
rendszerbdl kinyert szdm lesz.

o MODOPEN : Modulkénti megnyitdskor lesz meghivva.

e CLONEOPEN : Clone-driver tipusu megnyitést jelzi. Ekkor nem lesz dtadva a dev
paraméterben érvényes minor device number, hanem a drivernek maganak kell egy
bels6 tablazatabdl egy minor device numbert a hivé programnak adni.

Az, hogy egy driver hogyan lesz megnyitva, vagyis az sflag=0 lesz vagy
sf1lag=CLONEOPEN lesz, az a /dev directoryban levé specidlis filera utalé bejegyzés tar-
talmétdl fiigg. A clone-drivernek a major device numberja 63 legyen (SINIX rendszerben
a clone driver major device numberja pont 63), a minor device numberje pedig legyen
egyenld az igazi device major device numberjével. Ettdl fuggetlenul csinalhatunk még
tobb directory-bejegyzést is a filerendszerbe az igazi driver sajat major és minor de-
vice numberjeivel. Ezekkel az egyes minor device-okat direkt el tudjuk érni (ha péld4ul
csak a kontroller 2. portja jé nekiink, akkor azt). Erre lathatunk példat a kovetkezd
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tablazatban.
Drivernév  Major device nt Minor device nt = Megjegyzés
clone 63 0 Clone-driver
x0 40 0 Kontroller 0. portja (direkt)
x1 40 1 Kontroller 1. portja (direkt)
xcln 63 40 Kontroller a Clone-driveren keresztul

Ha az xc1n filet megnyitjuk, aminek a major device numberje egyenlé a clone driver major
device numberjével, akkor a clone driver lesz elészor végrehajtva, és (mint egy diszpécser)
keres egy ures minor devicet, és ezt adja tovabb a driver open rutinnak. A megnyité rutin
egy nulla visszatérési értékkel jelzi, ha nem volt hiba a futdsa kozben, vagy OPENFAIL
értékkel térjen vissza, ha a megnyitds eredménytelen volt. Az open és a close rutinok
végrehajtasakor a kernel lokkolja a device i-nodejat, igy egyszerre csak egy open vagy
close rutin lehet aktiv major/minor deviceonként. Megjegyzés: Ha a felhasznéléi programokbél
megnyitjuk egy STREAMS device driver valamelyik minor device-j4t, majd késébb ismét kiadunk egy open
rednszerhivést ugyanarra a minor devicera, akkor a mésodik open rendszerhivasndl az open rutin nem lesz Gjra

meghivva.

Driver/modul lezdrdsa (close)

Szintaxis :

xxclose(queue_ptr)
queue_t *queue_ptr; /* Pointer a read queuera */

A rutin a STREAMS driverre vonatkoz6 close rendszerhivasnal és az I_POP ioctl
hivasnal lesz végrehajtva. Ezutin a felhasznal6i program mar nem tudja elérni a de-
vice drivert (vagy modult). Sikeres végrehajtas esetén a visszatérési érték: 0, sikertelen
végrehajtas esetén pedig az errno valtozdba rakandé érték legyen. Megjegyzés: a close rutin

csak akkor lesz meghivva, amikor az adott minor devicera vonatkozé legutolsé filet is lezdrtdk.

Uzenet fogaddsa (put rutin)

Szintaxis :

int xxput(qp,mp)
queue_t *qp;
mblk_t *mp;

Ez az eljaras akkor lesz végrehajtva, amikor a drivernek (vagy modulnak) adatot
kell fogadnia a qp paraméterében megadott streamrdl. A mp paraméter a beérkezett
uzenetre pointer. Az uzenetet vagy el kell dobnia, vagy médositva tovabb kell
adnia. Ha tovabbadja, akkor vagy egy sajat sordba (putq() fliiggvénnyel), vagy a strea-
men levd kovetkezd modulnak (putnext() makréval), vagy pedig az ellenkezd irdnyd
sorba (qreply() fiiggvénnyel) adhatja tovabb. Ha egy sajat sordba adja tovabb, akkor
az lizenet még dtmegy egy service rutinon is (Id. késébb). Az lizenettovdbbitas dltaldban
az uzenetre mutatd pointer tovabbadasat jelenti.
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A service rutin

Szintaxis :

int xxsrv(qp)
queue_t *qp;

A service rutin csak a sajat sordra mutatd pointert kapja meg paraméterként. A
getq fuggvénnyel tudja a sorabdl a kovetkez6 lizenetet megszerezni, majd ezutan ha
tudja, akkor tovabbadhatja a streamen kovetkezé modulnak. Ez alapjan egy service
rutin vazlatos felépitése a kovetkezd lehet :

int xxsrv(qp)
queue_t *qp;

{
/* Lokalis deklaraciok — reentrans kod erdekeben */
mblk_t *mp;

while (mp=getq(qgp) !'= NULL)

{
if (canput(gp->q_next) || (a message magas prioritasu))
{
dolgozd_fel_az_uzenetet();
if (tovabb_kell_adni_az_uzenetet())
{
putnext (qp,mp) ;
}
} else {
putbq(qp,mp);
return;
}
}
}

Az uzenettipusok értékeil gy vannak kiosztva, hogy azok az uzenetek alacsony pri-
oritasiak, amelyeknek adatblokkjiban a db_type mezd értéke QPCTL-nél kisebb (a
QPCTL makro a sajit operaciés rendszeriink valamelyik headerfile-jaban van definidlva).

Service rutin vs. put rutin

A service rutin opcionalis, csak akkor szikséges, ha a put rutin az uzenetet nem tudja
a beérkezésének " pillanatdban " rogton feldolgozni (mert példaul a hardware periféria
még nem ért el egy bizonyos belsé dllapotot) vagy a stream madr til van terhelve és nem
fér bele az uzenet. Minden modulhoz és driverhez meg lehet adni egy low water mark és
egy high water mark értéket. Ez azért j6, mert el lehet vele érni egy nagyjabdl egyenletes
adatdramlast (nem alakul ki adatdugd). Ha az tizenetek &ltal lefoglalt byte-ok szama
meghaladja a modulhoz megadott high water mark értéket, akkor egy QFULL flag be lesz
allitva. Ennek a flagnek az allapotat az elStte levé modul a canput kernelfiggvénnyel
lekérdezheti, és ha a flag be van &llitva, akkor normal (alacsony) prioritdsi tizeneteket
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mar nem adhat tovdbb. (Ezeket a sajat sordba visszarakhatja a putbq STREAMS kernel
segédfiiggvénnyel.) A service rutinra csak akkor jut a vezérlés, ha az addig tires sorba
egy 1] uzenet kerult, vagy az alatta kovetkezé modulban elérte az uzenetek altal lefoglalt
byte-ok szama a low water markot. Ezen kivul maskor is megkaphatja a vezérlést, de
errdl sajat maganak kell gondoskodnia (a genable és az enableok STREAMS kernel

put put

service service

put put

service service
A

} |

segédrutinok segitségével).

Driver 1octl rutin

A hagyomanyos karakteres UNIX device driverekben egy kulon belépési pont az ioctl
hivasokat feldolgozé eljaras. Ezzel szemben a STREAMS device driverek esetében az
ioctl hivasokat tobbnyire a stream-fej dolgozza fel, azokbdl bizonyos tipusu tizeneteket
generdl, ami le lesz killdve a STREAMS drivernek (vagy modulnak). Az I_STR hivas
példaul arra utasitja a stream-fejet, hogy egy M_IOCTL tipusi uzenetet kuldjon le a strea-
men. Ekkor az ioctl hivasok feldolgozasa az M_IOCTL tipusd uzenetek driveren beluli
feldolgozasat jelenti.

8.2.3 Kritikus szakaszok védelme

Gyakran sziukség van arra, hogy amig egy bonyolultabb adatstrukturat egy STREAMS
driveren vagy modulon belul megvaltoztatunk, addig letiltsuk a megszakitasokat. Példaul
azért, mert ha a driver az adatstruktira mddositdsat nem fejezte be, és a mikodését
megszakitja egy mésik driver, amely az inkonzisztens allapotban levd adatstrukturat
tudja csak mddositani, akkor az egész rendszer épsége veszélyeztetve van. A kritikus
szakasz elején az interruptokat az splstr() hivassal lehet letiltani, a visszatérési értéket
a kritikus szakasz végéig kell eltarolni. A kritikus szakasz végén vissza kell allitani a
processzor interrupt prioritasi szintjét az splx() kernel hivas segitségével a kritikus sza-
kaszba belépés elotti szintre. Ez vazlatosan a kovetkezoképp oldhaté meg:
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rutin()
{

int regispl;

regispl=splstr();
/* Kritikus szakasz */

splx(regispl);

8.2.4 Fontosabb adatszerkezetek

A kovetkezokben ismertetett adatstrukturak altalaban minden STREAMS driverben
megvannak. Azért fontosak, mert a kernel ezek alapjan taldlja meg a driver kulonféle
szolgéltatasait végzd eljarasait.

A modul informd&cids struktura

Ez a struktura az egyes stream sorok jellemzéit tartalmazza. A felépitése a kovetkezo

(ISC UNIX 3.2 alapjén) :

struct module_info {
ushort mi_idnum;
char *mi_idname;
short mi_minpsz;
short mi_maxpsz;
ushort mi_hiwat;
ushort mi_lowat;

};

Az mi_idnum mez6 tartalmazza a modul azonositészaméat. A mi_idname mezd tar-
talmazhatja a modul nevére (egy stringre) mutaté pointert (a kernel ez alapjian a név
alapjan meg tudja taldlni). A mi_minpsz és a mi_maxpsz mezék a modul dltal elfogadott
uzenetek minimalis illetve maximalis méretét szabjak meg. Ezek a mezSk mindig csak a
stream-fejhez legkozelebb levé STREAMS modulnal érdekesek, mert a STREAM-fej ugy
fogja a lefelé kuldott adatokat uzenetekre szétvagni, hogy az egyes uzenetek mérete a
megadott minimalis és maximalis uzenetméret kozé essen. A legfels6 modul alatti mod-
ulokban megadott maximalis és minimalis uzenetméretet a STREAMS rendszer nem
hasznalja semmire, a programozé maga donti el, hogy valamire akarja-e azt hasznalni.
A maradék két mez6 a low ill. high water mark értékeket tartalmazzédk. Ezeknek az
értékeknek a kivalasztasakor figyelembe kell venni azt, hogy a stream-fej a 64 bytenal
rovidebb tizeneteknek is 64 byteot foglal le, nehogy a STREAMS rendszer rendelkezésére
allé meméria tulsdgosan feldarabolédjon.
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A qinit struktura

Ebben a strukturaban kell tarolni azt, hogy az egyes soroknak a szolgaltatdsait melyik
eljarasokban kodoltuk. A struktura felépitése a kovetkezd :

struct qinit {

int  (*qi_putp)(); /* put eljarasra mutat */

int  (*qi_srvp)(); /* service eljarasra mutat */

int  (*qi_qopen)(); /* open ill I_PUSH eseten meghivva */
int  (*qi_qclose)(); /* lezarasnal meghivva */

int  (*qi_admin)(); /* 3bnet admin funkcioja */

struct module_info *qi_minfo; /* module_info struktura */
struct module_stat *qi_mstat; /* statisztikai struktura */

};

Ezt a strukturdt a driveren belill nem szabad megvaltoztatni (mivel ez mdsokra
is kihatassal lenne). Az open és close rutinokra mutaté pointerek a read qinit struk-
turdban legyenek, mivel a rendszer mindenképpen azokat hajtja végre. (Erdemes a write
oldalra a konnyebb olvashatdsdg érdekében ugyanezeket az eljardsokat bejegyezni.)

A streamtab struktura

Ez a struktura tartalmazza a driverek read ill. write queue-jainak a qinit strukturdira
mutatd pointert. Felépitése :

struct streamtab {

struct qinit *st_rdinit; /* Felso read queue */

struct qinit *st_wrinit; /* Felso write queue */

struct qinit *st_muxrinit; /* Also read queue */

struct qinit *st_muxwinit; /* Also write queue */
s

Az alsé soroknak csak a multiplexer drivereknél van szerepuk.

8.2.5 Tovabbi hasznos tandcsok

A kovetkez6 szabalyokat érdemes betartani a rendszer konzisztensségének megtartasa
érdekében.

STREAMS device driverek készitésénél

e Azokat az uzeneteket, amikkel a driver nem tud mit kezdeni, el kell dobni
(freemsg() kernel hivds segitségével).

o A drivernek fel kell dolgoznia minden M_IOCTL tuzenetet. Ha ez nem torténik
meg, akkor a STREAM-fej (esetleg végtelen sokdig) leblokkol, mert hidba var az
ioctl() hivas nyugtazasara.

e Ha egy driver nem tud mit kezdeni egy M_IOCTL tzenettel, akkor azt egy
M_IOCNAK uzenettel nyugtédzza. Ez az eset példaul akkor fordulhat eld, ha eliras
vagy egyéb felhaszndlsi programbeli hibdk miatt a drivernek rossz (esetleg mas
drivereknek szant) M_IOCTL iizenetek lesznek atadva.



8.2. A STREAMS DRIVEREK FELEP{TESE 149

STREAMS modulok készitésénél

e Azokat az uzeneteket, amik nem a modulnak szdlnak, valtoztatas nélkul tovabb

kell adni.

o A modulnak sz616 M_IOCTL tizeneteket feldolgozasuk utdn a modulnak nyugtaznia
kell vagy egy M_IOCACK vagy pedig egy M_.IOCNAK tipusi iizenettel. (Azokat az
M_IOCTL uzeneteket, amelyek nem a modulnak szélnak, valtoztatas nélkul tovabb

kell adni.)

Megjegyzések a példadriverhez

A driverben csak a write queue-hoz tartozd put eljaras van implementalva - a tobbi
szolgédltatds helyén a nulldev eljdras cime van. Ez az eljaras a kernelben egy tres
eljaras. C nyelven kb. a kovetkezd lehet :

nulldev()
{
¥

A kernelt disassemblalva a kovetkezd assembly sorok tartoznak ehhez az eljarashoz

(INTERACTIVE 3.2 UNIX alapjén) :

nulldev()
pushl %ebp
movl Y%esp,%ebp
leave
ret

A nulldev eljaras mellett létezik egy nodev nevii is, amit hasonlé esetekben
hasznalhatunk. A kettd kozott a kulonbség az, hogy a nulldev- vel kédolt szolgaltatast
kivalté rendszerhivés a sikeres végrehajtasanak megfeleld visszatérési értéket ad vissza,
mig a nodev-vel jelolt szolgaltatasokat igénybe vevé rendszerhivésok hibakdéddal térnek
vissza.

8.2.6 A driver hibauzenetel

A device driverekben (igy a STREAMS driverekben is) a hibatlizeneteket a cmn_err ()
kernel rutin segitségével lehet kiirni - ennek részletesebb leirdsat lasd az altalanosan
haszndlhaté kernel rutinokrdl sz6l6 részben. Helyrehozhatatlan hibak esetén ez a rutin
viszi a UNIX rendszert a panic &dllapotba, ami végsd soron a processzor shutdown
allapotba rakasat jelenti. A cmn_err() kernel hivéds szintaxisa a kovetkezo:

#include "sys/cmn_err.h"
int cmn_err(severity, format, arguments)

char *format;
int severity, arguments;
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8.2.7 A driver listdja

#include <sys/types.h>
#include <sys/stream.h>

#include <sys/cmn_

err.h>

#define NULL ((char *)(0))

extern nulldev();

static int bendput(), bcndopen(), bendclose();

static struct module_info modinfo =

/* A stream queue

{o, /*
(char *)0, /*
0, /*
INFPSZ, /*
0, 0 /*

};

jellemzoit irja le */

Modulazonosito szam - itt nem fontos */
Modul neve — itt nem fontos */

Minimalis message-meret */

Maximalis message-meret - INFPSZ=vegtelen */
High; low water mark; O=nincs ellenorzes */

static struct qinit bcndwinit =
/* "write" queue - lefele halado adatok */
{ bendput, /* A message feldolgozasat vegzo eljaras */

nulldev, /*

bcndopen, /*

bcndclose, /*

nulldev, /*

&modinfo, /*

NULL /*
};

Service procedure - itt nincs */

open-nel ill. PUSH-nal meghivott rutin */
utolso close-nal vagy pop-nal vegrehajtva */
admin bejegyzes (csak a 3bnet-hez kell) */
Modulinformacios struktura */

Statisztikakat tartalmazo tablazat */

static struct qinit bcndrinit =

/* "read" queue

{ nulldev, /*
nulldev, /*
bcndopen, /*
bcndclose, /*
nulldev, /*
&modinfo, /*
NULL /*

};

- felfele halado adatok */

Errol a driverrol nem fognak olvasni */
Service proc. nincs */

open-nel, PUSH-nal meghivott rutin */

utolso close-nal vagy pop-nal meghivott r. */
admin bejegyzes */

Modulinformacios struktura */

Statisztikakat tartalmazo tablazat cime */

struct streamtab bcndinfo =
/* A kernel ez alapjan tud tajekozodni a driverben */
{ &bcndrinit, /* Read queue-rol informaciok */
&bcndwinit, /#* Write queue-rol informaciok */
NULL, /* Multiplex. read queue */
NULL /* Multiplex write queue */
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};

static int bendput(q,mp)
/* "write" rutin */
queue_t *q; /* Pointer a WRITE-queue-ra */
mblk_t *mp; /* Az adatblokkra pointer */
{
cmn_err (CE_CONT, "bcndput... " ); /* Nem lesz ujsor kiirva ... */
freemsg(mp); /* Visszaadjuk a rendszernek a stream-fej altal
az uzenetnek lefoglalt memoriateruletet */

}

static int bendopen(q, dev, flag, sflag)
queue_t *q;
dev_t dev;
int flag,sflag;

cmn_err (CE_NOTE, "bcndopen" );
return O;

}

static int bcndclose(q)
queue_t *q;

{
cmn_err (CE_NOTE, "bcndclose" );
return O;

}

8.2.8 A driver kernelbe linkelése

A UNIX kernel bizonyos fokig moduldris szerkezetdi. Van egy (nagy) kozponti része
(ennek neve: os.o, mérete az Siemens 1486 Release 4 UNIX esetén kb. 1.5 MByte),
és vannak egyéb kiegészitések, ilyenek példaul a tobbféle (0.5K, 1K, 2K) filesystemek,
az ATT xt driver. Nem minden UNIX konfiguracié alatt van szikség az Osszes ilyen
kiegészité driverre (az xt driverre pl. csak akkor, ha olyan specidlis termindlokkal ren-
delkeziink, ami ezt kihasznilhatja). Azt, hogy az aktudlis UNIX software-konfiguricié
ezek kozul mit tartalmaz az in. master fileokban van leirva. Két ilyen master file van: az
egyik az mdevice, a masik az sdevice. Mindketts file a /etc/conf/cf.d directoryban
talalhato.

Ezeknek a fileoknak a pontos szerkezetérdl a man paranccsal nyerhetiink pontosabb in-
formacidkat. Itt csak a legalapvetébb tudnivaldk lesznek ismertetve, ami a STREAMS
drivereknél fontos. Az mdevice file tartalmazza az osszes létezd driver leirasat, az
sdevice file pedig az aktualis konfiguraciot irja le.

Az mdevice file

Az mdevice filebdl egy részlet (a fejléc nem tartozik a filehoz!):
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Device Funkciok Karakte- Prefix Block Char. Min. Max. DMA
name listaja risztika major nr. major nr. unit unit channel
tape ocrwi ioc  tape_ 0 41 0 1 -1
ldterm - Si ldtr 0 0 1 32 -1
ptem - Si ptem 0 0 1 32 -1
timod - Si tim 0 0 1 4 -1
tirdwr - Si trw 0 0 1 8 -1
udp I iSco udp 0 29 1 256 -1

e Devicename : Ez a device (vagy a modul) belsd neve. Maximum 8 karakter hosszi
lehet.

e Funkciolista: Ez a mezd egy vagy tobb karaktert tartalmazhat, amely a meglévg
driver szolgdltatasokat irja le ha egyik szolgdltatas sem létezik, akkor egy mi-
nusz jelet kell ide rakni). A driver szolgdltatdsok tobbek kozt a kovetkezék (errdl
részletesebben lasd a megfeleld UNIX referencia kézikonyveket) :

[e)

c:
r:
W
i:

S

I

: open rutin

close rutin
read rutin
write rutin
1octl rutin

startup rutin

: Init rutin

e Karakterisztika : Ez a device egyes jellemz6it tartalmazza. Itt csak a fontosab-
bak lesznek megemlitve :

i:

o !

S

1S.

A device driver installalhatd.

: A device egy karakteres elérést egység.

c
b:

A device blokk elérésu.

Ehhez a devicehoz csak egy sdevice beli sor tartozhat.

: Ez STREAMS jellegii driver ill. modul.

r:

Erre a devicera szikség van még a legminimalisabb kernel konfiguraciéban

A STREAMS device drivereknél 1tt az Sc betiiknek el6 kell fordulniuk. Azoknal a
STREAMS moduloknal, amelyek egyben nem device driverek : ¢ betu ne forduljon

elé!

e Prefix : Ez a mezd tartalmazza azt a szoveget, ami alapjan a kernel megtalélja a
belépési pontokat tartalmazé tabldzatot. (STREAMS drivernél: ha a streamtab
strukturdnak a neve (mint a példdban) : bendinfo, akkor ez a mezd bend szdveget
tartalmaz.
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Block major nr. : A legtobb esetben ennek a mezdnek a tartalma legyen 0, mert
a device numberek az installdlaskor az idinstall végrahajtasakor lesznek kiosztva.

Char major nr. : Ld. a Block major nr. mezot.

Min. unit: Ez tartalmazza azt a minimdlis szamot, amit az sdevice tartalmazhat
az unit mezdben.

Max. unit : Ez tartalmazza azt a maximadlis szamot, amit az sdevice maximum
tartalmazhat az unit mez6ben.

DMA channel : Itt lesz megadva, hogy a device melyik DMA csatornat hasznalja.
Ha a device nem hasznal DMA csatornat, akkor ide -1 kerul.

Az sdevice file

Az sdevice filebdl egy részlet (a fejléc nem tartozik a filehoz!):

Device Con  Unit Ipl Type Vector SIOA EIOA  SCMA ECMA
name figu-

re
tape N 1 0 0 0 0 0 0 0
ldterm Y 16 0 0 0 0 0 0 0
ptem Y 16 0 0 0 0 0 0 0
timod Y 1 0 0 0 0 0 0 0
tirdwr Y 1 0 0 0 0 0 0 0
udp Y 266 0 0 0 0 0 0 0

Ez a file tartalmazza azt, hogy az mdevice fileban specifikdlt deviceok kozul az

aktudlis konfiguracioba mely driverek kerultek bele, és melyek nem. Ez a file az
/etc/conf/sdevice.d directoryban levé komponensekbdl lesz Osszedllitva. (A fenti di-

rectoryban levo fileokat vagy a rendszerrel szdllitottédk, vagy késébb lett installalva az
idinstall paranccsal.) A file bejegyzései a kovetkezék :

Device name : A driver belsd nevét tartalmazza. Valamelyik mdevice bejegyzés
nevével meg kell egyeznie.

Configure : Ez a mez6 ’Y’-t tartalmazzon akkor, ha installalni kell a kernelbe,
egyébként *N’-et.

Unit : Ez az érték a device driver altal vezérelhetd aldevice-ok szamaéat tartalmazza.
(Maximalis és minimalis értéke az mdevice fileban van feltiintetve.)

Ipl : Ez a mezd azt hatarozza meg, hogy a driver interrupt rutinja mely rendszer
ipl (ipl=interrupt priority level) szinten fusson. Ertéke 0 és 8 kozt lehet. Ha a
drivernek nincs interrupt rutinja, akkor ebbe a mezdébe 0 keruljon.

Type : Ez a mez6 tartalmazza az interruptkiosztas médjét. Ertékei itt nem lesznek
megnevezve. Ha a driver nem tartalmaz interrupt rutint, akkor ide 0 keruljon.
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e Vector : Ez a mezd a devicehoz rendelt interrupt vektor (sor-)szdmaét tartalmazza.
Ha a devicehoz nem tartozik interrupt vektor, akkor e mezé értéke 0 legyen.

e SIOA : A Start I/O Addresst tartalmazza a mezé. Ha ilyen dolog nem tartozik a
driverhez, akkor értéke 0 legyen.

e EIOA : Az End I/O Addresst tartalmazza a mezd. Ha ilyen dolog nem tartozik a
driverhez, akkor értéke 0 legyen.

e SCMA : A Start Controller Memory Addresst tartalmazza a mezé. Ha ilyen dolog
nem tartozik a driverhez, akkor értéke 0 legyen.

e ECMA : Az End Controller Memory Addresst tartalmazza a mezé. Ha ilyen dolog
nem tartozik a driverhez, akkor értéke 0 legyen.

8.2.9 Driver installdlds ISC UNIX alatt

Ha egy device drivert elkészitiink, akkor azt egy specidlis (Driver Software Pack-
agenek nevezett) formdban terjeszthetjiik példdul magneslemezen. Az INTERAC-
TIVE UNIX az ilyen formatumd device drivereket automatikusan tudja installalni, ez
nagy konnyebbség a felhaszndlénak. (Errél a formatumrdl az INTERACTIVE UNIX
leirasdban olvashatunk.) De a driver fejlesztésénél elég hosszadalmas munka lenne min-
den egyes tesztverziénal egy DSP formatumdu lemezt 1étrehozni, ezért a kovetkezSkben
bemutatjuk a driver installalasanak manudlis valtozatat. Ehhez altalaban a root néven
kell bejelentkezni.

Objectkdd 1étrehozasa

Ha a driverlink forraskédja egyetlen C nyelvii programbdl all (ennek neve legyen most
Driver.c, akkor azt a szokdsos médon a

cc —c Driver.c

UNIX parancs segitségével fordithatjuk le. (Barmi lehet a driver neve, csak az a
fontos, hogy a keletkezett objectkéd at legyen majd nevezve a Driver.o névre.) Ha
viszont a driver forraskddja tobb C nyelvi programbdl all, akkor azokat egyenként a
fenti moédon kell leforditani, és az 1d -r paranccsal az igy keletkezett objecteket lehet
egy modullé Osszeszerkeszteni, aminek a neve legyen Driver.o.

Masterfileok valtoztatasa

Adni kell a drivernek egy nevet. (Példaul a master fileokban ez a név fogja azonositani a
drivert. A példadriveriinknél legyen ez a név:bend, ezt a nevet hasznaljuk a tovdbbiakban
is.)

Kredlni kell egy system file bejegyzést (ez kerill az sdevice fileba) a kovetkezdképp:
az /etc/conf/sdevice.d directoryban hozzunk létre szovegszerkesztovel egy bend nevi
filet. Ebbe irjuk a driverhez tartozé sdevice bejegyzést. Legyen ez példéul a kovetkezd

bend Y 1 0 0 0 0 0 0 0
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Az mdevice filet szintén ki kell egésziteni. Ez tigy megy, hogy az aktudlis directoryban
létre kell hozni egy Master nevii filet, ami az 1) mdevice bejegyzést tartalmazza. Legyen
ez a kovetkezd :

bcnd - Sic bcnd 0 0 1 4 -1

A kovetkez6 UNIX shell parancs megvialtoztatja az mdevice filet (igy, hogy a Master
filet az aktudlis directorybdl torli). (A lefrdsban van az, hogy a Master nevi filet a
rendszer torli az aktualis directorybdl, amikor a példadrivereket beraktam a rendszerbe,
akkor nekem nem torolte le ezt a filet.)

/etc/conf/bin/idinstall -a -m -k bend

Ezutdn az /etc/conf/cf.d/mdevice fileban nézzilkk meg a blokk/karakteres major
device numbert, kés6bb még szukség lesz ra.

Specidlis file bejegyzése

Krealj egy bend nevi filet a /etc/conf/node.d directoryban, és egészitsd ki azt a Node
formatumnak megfeleléen. (Vagyis 4 mez8 legyen egy rekordban, és az egyes mezék
jelentése a kovetkezo :

1.: Driver neve (itt : bend)

2.: A device specialis filejdnak a neve

3.: ’b? vagy ’c¢’ betli (blokk/character device drivernek)

4.: Minor device number)

A driverunknél ez a kovetkezoképp néz ki :

becnd bcndmO c 0

Tovabbi fileok kredldsa

Ha a drivert leteszteltuk, és mar hibatlanul miikodik, akkor a /etc/conf/init.d,
a /etc/conf/rc.d és a /etc/conf/sd.d directorykat is a szukséges scriptekkel
kiegészithetjuk.

A kernel Gjralinkelése

Krealni kell egy /etc/conf/pack.d/bend nevi directoryt, és be kell vinni oda a
Driver.o és a Space.c nevi fileokat, és csinalni kell egy masolatot a régebbi UNIX
kernelrdl a kovetkezd paranccsal :

cp /unix /unix.bak

Majd végre kell hajtani a /etc/conf/bin/idbuild shell scriptet, ami djralinkeli a
kernelt. Ha nem volt hiba, akkor shutdown utan a UNIX rendszert Ujra betoltve tesztel-
heté a driver. (A device specidlis fileok csak a kovetkezé UNIX reboot utan lesznek
megkredlva.)
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8.2.10 Még egy példa: a birka modul

A kovetkezo lista egy "birka" modul listdjét tartalmazza. A modul nem bant semmit,
ami rajta dtmegy (innen ered a neve is). A modul az iizenet tovabbitdsahoz a putnext ()
kernel makrot hasznalja.

#include <sys/types.h>
#include <sys/stream.h>
#include <sys/cmn_err.h>
#define NULL  ((char *)(0))

extern nulldev();
static int birkwrite(), birkopen(), birkclose();

static struct module_info modinfo =
/* A stream queue jellemzoit irja le */

{ 0xao0, /* Modulazonosito szam */
"birk", /* Modul neve */
0, /* Minimalis message-meret */
INFPSZ, /* Maximalis message-meret - INFPSZ=vegtelen */
0, 0 /* High; low water mark; O=nincs ellenorzes */
};

static struct qinit birkwinit =

/* "write" queue */

{ birkwrite, /#* A message feldolgozasat vegzo eljaras */
nulldev, /* Service procedure - itt nincs */
birkopen, /#* open-nel ill. PUSH-nal meghivott rutin - comment */
birkclose, /# utolso close-nal vagy pop-nal vegrehajtva — comment#*/
nulldev, /# admin bejegyzes (csak a 3bnet-hez kell) */
&modinfo, /* Modulinformacios struktura */
NULL /* Statisztikakat tartalmazo tablazat */

s

static struct qinit birkrinit =

/* "read" queue */

{ birkwrite, /* Message feldolgozasa */
nulldev, /* Service proc. nincs */
birkopen, /#* open-nel, PUSH-nal meghivott rutin */
birkclose, /# utolso close-nal vagy pop-nal meghivott r. */
nulldev, /# admin bejegyzes */
&modinfo, /* Modulinformacios struktura */
NULL /* Statisztikakat tartalmazo tablazat cime */

s

struct streamtab birkinfo =
/* A kernel ez alapjan tud tajekozodni a driverben */



8.2. A STREAMS DRIVEREK FELEP{TESE 157

{ &birkrinit, /* Read queue-rol informaciok */
&birkwinit, /#* Write queue-rol informaciok */

NULL, /* Multiplex. read queue */
NULL /* Multiplex write queue */
s
static int birkwrite(q,mp) /* "put" rutin */

queue_t *q; /* Pointer a WRITE-queue-ra */
mblk_t *mp; /* Az adatra pointer */

putnext(q, mp); /* A megkapott uzenet tovabbitasa */
/*
Ha a fenti sor helyett csak egy
freemsg(mp);
sor lenne, akkor ez a korabbi driver modul megfeleloje lenne
*/
b

static int birkopen(q, dev, flag, sflag)
queue_t *q;
dev_t dev;
int flag,sflag;
{
/*
Mivel minden queuen egyforman nem csinal semmit a modul, ezert
nem kell semmi informaciot elrakni
*/
return 0; /* Minden 0.K. */
}

static int birkclose(q)
queue_t *q;
{
return 0; /* Minden 0.K. */
}

8.2.11 Egy egyszerii debug modul

A kovetkez6 lista egy "debug" modul listajat tartalmazza. A modul nem valtoztatja meg
a rajta atmend adatokat, csak egy hexa dumpot ir ki réluk a konzolra. Ha valahol arra
vagyunk kivancsiak, hogy mi megy keresztil egy streamen, akkor a kivant helyre be kell
illeszteni ezt a modult, és futas kozben elemezni kell az eredményeket.

#include <sys/types.h>
#include <sys/stream.h>
#include <sys/cmn_err.h>
#define NULL  ((char *)(0))
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#define P_FELFELE 1
#define P_LEFELE 2
#define L_EGYSOR 16

extern nulldev();
static int dbugwrite(), dbugopen(), dbugclose();
static dumpmsg();

static struct module_info modinfo =
/* A stream queue jellemzoit irja le */

{ Oxal, /* Modulazonosito szam */
"dbug", /* Modul neve */
0, /* Minimalis message-meret */
INFPSZ, /* Maximalis message-meret - INFPSZ=vegtelen */
0, 0 /* High; low water mark; O=nincs ellenorzes */
s

static struct qinit dbugwinit =

/* "write'" queue - lefele haladnak rajta az adatok */

{ dbuglput, /#* Lefele meno adatok feldolgozasa */
nulldev, /% Service procedure */
dbugopen, /#* open-nel ill. PUSH-nal meghivott rutin - comment */
dbugclose, /#* utolso close-nal vagy pop-nal vegrehajtva — comment */
nulldev, /# admin bejegyzes (csak a 3bnet-hez kell) */
&modinfo, /* Modulinformacios struktura */
NULL /* Statisztikakat tartalmazo tablazat */

s

static struct qinit dbugrinit =

/* "read" queue - felfele haladnak rajta az adatok */

{ dbugfput, /* Felfele meno adatok feldolgozasa */
nulldev, /* Service proc. nincs */
dbugopen, /#* open-nel, PUSH-nal meghivott rutin */
dbugclose, /#* utolso close-nal vagy pop-nal meghivott r. */
nulldev, /# admin bejegyzes */
&modinfo, /* Modulinformacios struktura */
NULL /* Statisztikakat tartalmazo tablazat cime */

s

struct streamtab dbuginfo =
/* A kernel ez alapjan tud tajekozodni a driverben */
{ &dbugrinit, /* Read queue-rol informaciok */
&dbugwinit, /* Write queue-rol informaciok */
NULL, /* Multiplexer read queue */
NULL /* Multiplexer write queue */
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static int dbugfput(q,mp) /* "put" rutin - felfele */
queue_t *q; /* Pointer a WRITE-queue-ra */
mblk_t *mp; /* Az adatra pointer */

{
dumpmsg (P_FELFELE,mp); /* Hexa dump */
putnext(q, mp); /* A megkapott uzenet tovabbitasa */
}
static int dbuglput(q,mp) /* "put" rutin - lefele */
queue_t *q; /* Pointer a WRITE-queue-ra */
mblk_t *mp; /* Az adatra pointer */
{
dumpmsg (P_LEFELE,mp); /* Hexa dump */
putnext(q, mp); /* A megkapott uzenet tovabbitasa */
}

static int dbugopen(q, dev, flag, sflag)
queue_t *q;
dev_t dev;
int flag,sflag;
{
return 0; /* Minden 0.K. */
}

static int dbugclose(q)
queue_t *q;
{
return 0; /* Minden 0.K. */
}

static dumpmsg(qdirection,mp)
int gdirection; /# Melyik iranyba megy az uzenet? */
mblk_t *mp; /* Az adatra pointer */
{ mblk_t *aktmess; /* Az aktualis uzenet */
register unsigned char *mitki; /* A kiirando karakterre pointer */
int kiirtak; /* Egy sorba mennyi karaktert irt ki */

aktmess=mp; /* Feltehetjuk, hogy nem NULLpointer */
if (qdirection == P_LEFELE) cmn_err(CE_NOTE,"LEFELE: ");
if (qdirection == P_FELFELE) cmn_err(CE_NOTE,"FELFELE: ");
kiirtak=0; /* Eddig a sorba egy karaktert sem raktunk ki */
while (aktmess != NULL) {
mitki=aktmess->b_rptr; /* Az adatterulet kezdete */
while (mitki < aktmess->b_wptr) { /* Adatterulet vege */
cmn_err (CE_CONT," 0x%b'", *mitki);
kiirtak=kiirtak+1;
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mitki=mitki+1;
if (kiirtak == L_EGYSOR) { /* Betelt egy sor */

kiirtak=0;
cmn_err (CE_CONT," \n");
}
}
aktmess=aktmess->b_cont; /* Folytatast is ... */
}

}

8.2.12 Flush kezelése a driverben

Az M_FLUSH tuzenetet minden olyan STREAMS modulnak és drivernek kezelnie kell,
amely service rutint hasznal. Az ilyen tipusi uzenetek indulhatnak a stream-fejtol,
valamelyik modultdl vagy a drivertdl. Az tzenethez tartozd adatblokk elsé byteja a
kovetkezo értékeket tartalmazhatja :

e FLUSHR : A read queuet kell uriteni.
e FLUSHW : A write queuet kell uriteni.
e FLUSHRW : Mind a read, mind a write queuet turiteni kell.

A driverekben az M_FLUSH uzenetek tovédbbitasara a kovetkezé szabalyok vonatkoznak:
ha egy M_FLUSH tzenet ér a driverhez, és csak a FLUSHW flag van beallitva, akkor
a driver eldobhatja az tizenetet. Ha pedig az tizenetben be van 4llitva az, hogy a read
queuet uriteni kell| akkor a drivernek torolnie kell azt a részt, amely arra utal, hogy a read
queuet uriteni kell, és igy kell visszakiildeni az tuzenetet a read queuera. A stream-fejnél
minden pontosan az ellenkez6képpen torténik: ha a read queuen folfelé olyan M_FLUSH
uzenet érkezik, melyben csak a FLUSHR flag van beallitva, akkor a stream-fej eldobja
az uzenetet. Ha pedig az uzenet arra utal, hogy a write queuet uriteni kell, akkor az erre
utald flag torolve lesz, és a stream-fe] az uzenetet visszakuldi a write queuen.

8.3 Egy STREAMS loopback driver

Az eddig bemutatott driverek nagyon egyszeriiek voltak. Ezek segitségével meg lehetett
érteni, hogy hogyan illeszkednek a kernelbe a driverek, de a debug modul kivételével kevés
haszna van ezeknek a moduloknak. Ebben a fejezetben bemutatunk egy olyan STREAMS
drivert, amelynek a feladata az, hogy a write queuen felulrdl érkezd adatokat visszakuldje
a read queuen. A kovetkezOkben az egyes fejezetek a driver egy-egy részét mutatjdk be,
és az eddig még nem ismertetett, de lényeges dolgok meg lesznek magyarazva, és egyben
példat lathatunk arra, hogy hogyan kell az M_FLUSH tuzeneteket a drivereknek kezelni.
A driver bels6 neve 1pbk lesz.

8.3.1 Driver interface strukturdk

#include <sys/types.h>
#include <sys/stream.h>
#include <sys/cmn_err.h>
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#include <sys/errno.h>
#include <sys/sysmacros.h>

#define NULL ((char *)(0))

extern nulldev();
static int lpbkwrite(), lpbkopen(), lpbkclose(), lpbkserv();

static struct module_info modinfo =
/* A stream queue jellemzoit irja le */

{o0, /* Modulazonosito szam */
(char *)0, /#* Modul neve */
0, /* Minimalis message-meret */
INFPSZ, /* Maximalis message-meret */

1024, 512 /#* High; low water mark; O=nincs ellenorzes */

};

static struct qinit lpbkwinit =

/* "write'" queue - lefele halado uzenetek queueja */

{ putq, /* A message megy a service rutinnak */
lpbkserv, /* Service procedure */
lpbkopen, /* open-nel meghivott rutin */
lpbkclose, /* utolso close-nal lesz vegrehajtva */
nulldev, /# admin bejegyzes (csak a 3bnet-hez kell) */
&modinfo, /* Modulinformacios struktura */
NULL /* Statisztikakat tartalmazo tablazat */

s

static struct qinit lpbkrinit =
/* "read" queue */
{ nulldev, /#* Message feldolgozasa */
lpbkserv, /* Service procedure */
lpbkopen, /* open-nel meghivott rutin */
lpbkclose, /* utolso close-nal meghivott rutin */
nulldev, /# admin bejegyzes */
&modinfo, /* Modulinformacios struktura */
NULL /* Statisztikakat tartalmazo tablazat cime */
s

struct streamtab lpbkinfo =
/* A kernel ez alapjan tud tajekozodni a driverben */
{ &lpbkrinit, /* Read queue-rol informaciok */
&lpbkwinit, /# Write queue-rol informaciok */
NULL, /* Multiplexer read queue */
NULL /* Multiplexer write queue */
s
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Itt érdemes megjegyezni azt, hogy ha a driver valamelyik queueja tartalmaz service
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rutint, és a put rutin azon a queuen nem csinalna semmit az tizenettel, csak tovabbadna,
akkor az ahhoz a sorhoz tartozé qinit strukturaban put rutinként jegyezzuk be a putq()
kernel segédrutint. Itt kihaszndltuk azt, hogy a putq() egy figgvény, és nem makro, ezért
a memoriabeli cimére hivatkozhatunk.

8.3.2 Tovabbi deklaricidk

Az 1pbk struktura az egyes minor deviceok aktudlis dllapotédt tartalmazza. Ennek értékei
a kovetkezd lehet :

e LPBKOPEN : A minor device mar meg van nyitva.

struct 1lpbk {
unsigned lpbk_state; /* minor device aktualis allapota */
queue_t *1pbk_rdq; /* a minor devicehoz tartozo queue */

3

/* A minor deviceok allapotat leiro konstansok */

#define LPBKOPEN 01

#define NLPBK 16 /* Maximalisan kezelheto minor deviceok szama */
struct 1lpbk lpbkmdev[NLPBK]; /* Itt vannak az minor deviceok adatai */
/* A minor deviceok szama van itt elrakva */

int lpbkcnt = NLPBK;

/* Loopback driver ioctl kodok */

#define I_NOARG 65
#define I_ERRNAK 66
#define I_ERROR 67
#define I_SETHANG 68

8.3.3 Loopback driver start rutinja

A driver adatstrukturdit a UNIX rendszer betoltésénél inicializalni kell. Erre valé a
device driverek start rutinja. A start rutin nem a STREAMS driverek specialitasa -
minden drivernek lehet ilyen rutinja. A driverunknél ez a kovetkezoképpen néz ki:

lpbkstart() /* Nem lehet statikus! */
{

int 1i;

for (i=0;i<NLPBK;i++) {
lpbkmdev[i] .1pbk_state=0;
lpbkmdev[i] .1pbk_rdq =NULL;
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Azt a konfiguracids fileokba is be kell jegyezni, hogy a driverhez egy start rutin is tar-

totik. A device driverekhez tartozhat még inicializadlé ugynevezett init rutin is. A start
és az 1nit rutin kozt a kilonbség az, hogy az init rutin a kernel memoria menedzserének
(KMA - kernel memory allocator) elinduldsa el6tt lesz végrehajtva, igy csak a kiilsd
hardware berendezés inicializalasédra hasznalhatd. Ezzel szemben a start rutin mar a
KMA elindulésa utan lesz végrehajtva.

8.3.4 Loopback driver open rutin

lpbkopen(q, dev, flag, sflag)

{

queue_t *q;
dev_t dev;
int flag,sflag;

struct lpbk *mdevp; /# Aktualis minor device strukturara pointer */

if ((sflag != CLONEOPEN) && (sflag != 0))
return(OPENFAIL); /* Csak CLONEOPEN megengedett */
/* Keresni kell egy nem hasznalt minor device numbert */
if (sflag == CLONEOPEN) {
for (dev = 0; dev < lpbkcnt; dev++)
if (!'(lpbkmdev[dev].lpbk_state & LPBKOPEN)) /* Ha nem nyitott */

break; /* ... akkor ez kell nekunk */
}
if (sflag == 0) dev=minor(dev);
if ((dev < 0) || (dev >= 1lpbkcnt)) /* Van meg szabad minor device? */
return(OPENFAIL); /* NINCS ... */

mdevp = &lpbkmdev[dev];

if (!(mdevp->1lpbk_state & LPBKOPEN)) {
mdevp->1pbk_rdq = q; /* Ez egy tetsz. felhasznaloi struktura */
q->q_ptr = (caddr_t)mdevp;
WR(q)->q_ptr = (caddr_t)mdevp;

return(dev);
}
else
if (q '= mdevp->lpbk_rdq)
return(OPENFAIL); /* Valaki mar megnyitotta es */

/* meg dolgozik ezen a streamen */

8.3.5 Loopback driver close rutin

lpbkclose(q)
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queue_t *q;
{

/* Allitsuk be, hogy a queue mar nincs hasznalva */

((struct 1lpbk *)(gq->q_ptr))->1lpbk_state &= \verb! !'LPBKOPEN;
((struct 1lpbk *)(gq->q_ptr))->1lpbk_rdq = NULL;
flushq(WR(q), 1);

8.3.6 Loopback driver service rutin

A loopback driver service rutinja visszakiildi az M_DATA, M_PROTO, M_PCPROTO
uzeneteket, az M_IOCTL uzenetekben megkapott ”parancsokat” végrehajtja, kezeli az
M_FLUSH tzeneteket, és az egyéb uzeneteket eldobja. Az M_IOCTL tzenetek feldol-
gozasat egy kulon eljéras végzi.

lpbksrv(qg)
queue_t *q;
{

mblk_t *bp;

/* A q pointer mindenkeppen a write queuera mutasson */
q = ((q)->q_flag&QREADR 7 WR(q) : q);

while ((bp = getq(q)) !'= NULL) {
if ((bp->b_datap->db_type) < QPCTL && !canput(RD(q)->q_next) ) {
putbq(q, bp); /* Nincs hely az alacsony priotitasu uzenetnek */
return;
}
switch(bp->b_datap->db_type) {
case M_IOCTL: /* ioctl uzenetek */
lpbkioctl(qg, bp);
break;
case M_DATA:
case M_PROTO:
case M_PCPROTO:
qreply(q, bp); /* Vissza a masik queuen */
break;

case M_FLUSH:
if (*bp->b_rptr & FLUSHW) {
flushq(q, FLUSHALL);
*bp->b_rptr &= \verb! !FLUSHW;
}
if (*bp->b_rptr & FLUSHR)
qreply(q,bp);
else freemsg(bp);
break;
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default:
freemsg(bp);
break;

}

lpbkioctl(q, bp)
queue_t *q;
mblk_t *bp;

{

struct iocblk *iocbp;

iocbp = (struct iocblk #*)bp->b_rptr;
switch(iocbp->ioc_cmd) {
case I_NOARG:
/*
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* Minden OK, csak kuldjunk vissza egy visszajelzo uzenetet

*/

bp->b_datap->db_type = M_IOCACK;

qreply(q, bp);
return;

case I_ERROR:
/*

* Hibakodot is adjunk vissza

*/

iocbp->ioc_error = EPERM;

bp->b_datap->db_type = M_IOCACK;

qreply(q, bp);
return;

case I_ERRNAK:
/*

* Negativ visszajelzest kell generalni ...

*/

iocbp->ioc_error = EPERM;

bp->b_datap->db_type = M_IOCNAK;

qreply(q, bp);
return;
case I_SETHANG:

/*

* Kuldjunk fel egy visszajelzest, majd egy olyan uzenetet,

* amely M_HANGUP tipusu - be fog '"fagyni" a stream.

*/

bp->b_datap->db_type = M_IOCACK;

qreply(q, bp);

putctl(RD(q)->q_next, M_HANGUP);
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return;
default:

/*
* Negativ visszajelzes — ismeretlen ioctl hivas miatt
*/

bp->b_datap->db_type = M_IOCNAK;

qreply(q, bp);

return;

8.3.7 Egy loopback drivert haszndl6 program

A kovetkezd program bemutatja a loopback driver hasznalatat, és az egyes ioctl hivasok
eredményét is lehet vele tesztelni.

#include <errno.h>
#include <fcntl.h>
#include <stdio.h>
#include <sys/stropts.h>

/* Loopback driverben is definialt konstansok */

#define I_NOARG 65
#define I_ERRNAK 66
#define I_ERROR 67
#define I_SETHANG 68
#define IOBS 1024

struct strioctl ioc; /* Ide kerulnek az ioctl hivas opcioi */

main()

{
int fd, work;
char buf[IO0BS];

if ((fd=open("/dev/1lpbk", O_RDWR, 0777)) == -1) {
perror("nem tudtam megnyitni a device drivert\n");
exit(1);

}

printf("Milyen szoveget kuldjek el a loopback drivernek?");

if ((fgets(buf,IOBS,stdin)) == NULL) {
perror("fgets failed");
exit(1);

}

/* devicera iras es onnan olvasas */
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lp_wrt(fd,buf);
lp_read(fd);

/* Device ioctl teszt */

ioc.ic_cmd = I_ERRNAK;

ioc.ic_timout = 0;

ioc.ic_len = 0;

ioc.ic_dp = NULL;

if ((work = ioctl(fd,I_STR,&ioc)) < 0) {
perror("Ioctl rendszerhivas sikertelen");

¥

printf("Visszateresi ertek ioctl rendszerhivasbol: %d\n",work);

lp_wrt(fd,buf);

lp_read(fd);

close(fd);
¥

lp_wrt(fd, s)
int fd;
char *mit;
{
if (write(£fd,mit,I0OBS) < 0) {
perror("Hiba a wite rendszerhivasnal");
exit(1);

}

lp_read(£fd)
int fd;
{
char retbuf[IOBS];

if (read(fd,retbuf,IOBS) < 0) {
perror("Hiba a read rendszerhivasnal");
exit(1);

¥

printf("A beolvasott szoveg:%s\n",retbuf);

Megjegyzés: ne becsiljik le a loopback driver lehetdségeit! Ezzel lehetéség nyilik példdul arra, hogy
egy exec rendszerhivds végrehajtdsa elétt a ra elkildott adatokat az exec rendszerhivédssal végrehajtott 4j
program megkapja. (Ez azon mulik, hogy az exec nem zar le minden filedeszkriptort automatikusan, és a
STREAMS rendszer teljes egészében a UNIX kernelen belll helyezkedik el.) A STREAMS-nek ezt a tula-
jdonsagét hasznaltdk ki akkor, amikor az ATT UNIX System V rendszeren a Berkeley sockets-eket imple-
mentaltak.

(STREAMS alapt device driverek fejlesztésénél ez a driver és a kordbban bemutatott "debug" modul nagyon

nagy segitség!)
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8.4 Multiplexer driverek

Az eddig leirtakon kivil gyakran szikség van arra, hogy az azonos helyrél jové ada-
tokat ne mindig ugyanazon az dton tovabbitsuk, hanem az adat jellegétsl fuggden
(példdul a benne térolt protokoll-informacidk alapjan) més-mds irdnyba tovabbitsuk.
Ez gyakran szukséges példaul hélézati protokollok készitésénél. FErre a STREAMS
természetesen lehet&séget ad, és ezt a lehetséget nevezzuk multiplexelésnek. A mul-
tiplexelést a STREAMS rendszerre épitett multiplexer device driverekkel oldhatjuk
meg. (Ezeket a felépitésiik hasonldsdga miatt nevezik device drivereknek, de kiilsé
perifériakkal leggyakrabban nem &llnak kozvetlen kapcsolatban.) Bir a STREAMS egy
teljes eszkoztarat biztosit multiplexer driverek készitésére, mégis gyakran felhasznaldi
szinten implementéljak a multiplexelést, mivel igy a megoldas gyakran egyszertibb és
vildgosabb.

8.4.1 A multiplexerek elemei

A kovetkezd dbran ldthatjuk azokat az elemeket (az eredeti angol nyelvii neviikkel),
amelyekbdl a multiplexelt streameket lehet osszerakni.

Many-to-one multiplexer Qne-to-Many multiplexer Many-to-Many multiplexer

A many-to-one multiplerelés a klénoldssal implementalhaté. Ez hasznos lehet példaul
egy terminalonkénti tobbablakos megjelenitésnél, ahol minden egyes felsé streamhez
kulon-kulon ablak van rendelve. A one-to-many multiplezelés esetén egy fels6 streamrol
kerulnek az adatok az alsé streamek valamelyikére. A many-to-many multiplezelés esetén
a felsd streamek valamelyikén érkez6 adatok az alsé streamek kozul valamelyiken kertulnek
tovabb (és forditva).

8.4.2 Egy multiplexer 6sszerakisa

A kovetkezokben 14tni lehet, hogy egy halézatoknal is hasznalhaté multiplexer kon-
figuraciét hogyan rakhatunk ossze. A halézatoknal gyakori probléma az, hogy egy
csomépontban levé gépben két (kiilonbozé) halézati kdrtya van (ez a gép kot ossze két
alhdlézatot). Példaul legyen az egyik egy X.25, a madsik pedig egy Ethernet kartya.
Ekkor az internet protokoll feladata az adatok megfeleld hdldzati kartyara kuldése, attol
fuggden, hogy az egyes adatcsomagok rendeltetési helye melyik alhalézatban van. Itt
a kovetkezbket csindlhatjuk : meg kell nyitni az Ethernet és az X.25 kartya driverét
(ezek természetesen STREAMS device driverek; neviik legyen rendre /dev/ethernet ill.
/dev/x25), és meg kell nyitni az internet protokoll multiplexer drivert is (ennek neve
legyen a példdban /dev/ip). Ezutdn az TP multiplexert Ossze kell kapcsolni (I_LINK
ioctl hivéssal) a fenti két masik driverrel. Ennek a C nyelvii kédja a kovetkezé :
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#include <stropts.h> /* Konstansok miatt kell */
#inlcude <fcntl.h>

main() /* STREAMS multiplexer config. */
{

int fdether,fdx25,fdip;

int muxx25,muxether;

/* Driverek megnyitasa : */

if ((fdether=open('"/dev/ethernet",0_RDWR)) == -1 )
{ perror("/dev/ethernet"); exit(1); }

if ((£dx25=open("/dev/x25",0_RDWR)) == -1 )
{ perror("/dev/x25"); exit(1); }

if ((fdip=open("/dev/ip",0_RDWR)) == -1 )

{ perror("/dev/ip"); exit(1); }
/* Multiplexer kiepitese : */
if (muxx25=ioctl(fdip,I_LINK,fdx25) < 0)
{ perror("I_LINK ioctl sikertelen"); exit(2); }
if (muxether=ioctl(fdip,I_LINK,fdether) < 0)
{ perror("I_LINK ioctl sikertelen"); exit(2); }
/* Ezutan az also driverek filedesc.-jai lezarhatok */
close(fdether);
close(fdx25);

pause(); /* Mindig fusson, nehogy a rendszer
lezarja a fileokat */
/* Ez nem kell most
if (ioctl(fdip,I_UNLINK,muxether) < 0)
{ perror("I_UNLINK ioctl sikertelen"); exit(2); }
if (ioctl(fdip,I_UNLINK,muxx25) < 0)
{ perror("I_UNLINK ioctl sikertelen"); exit(2); }
*/
¥

Az Osszelinkelés utdn az alsé streamek filedeszkriptorjaikra vonatkozé (ez esetben az
fdx25 és az fdether) barmilyen filemiivelet (a close kivételével) hibaval fog befejezédni,
vagyis a deszkriptorok hasznalhatatlanok lesznek, ezért érdemes ezeket lezarni. Ennek az
is a kovetkezménye, hogy ha STREAMS modulokat akarunk példaul az fdx25 filedeszkrip-
torhoz tartozd streamre rakni, akkor azt még az Osszelinkelés el6tt kell elintézni. Ha
ezutan az IP drivert egy masik programbdl megnyitjuk és adatcsomagokat {runk a ra
vonatkozé filedeszkriptorra, akkor az IP driver ezeket az adatokat szétosztja a két alséd
driverre. Természetesen az IP drivert ugy kell megirni, hogy felismerje az adatcso-
magokbdl azok rendeltetési helyét.

8.4.3 Multiplexer ioctl-ek

A kovetkezokben a multiplexerek kiépitésekor hasznalt STREAMS ioctl parancsokat, és
azok paraméterezését ismertetjik (ld. ehhez kordbbi A STREAMS rendszer vezérlése
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cimt részt) :

e I_LINK: Osszekapcsol két streamet, ahol £d paraméter értéke a multiplexer driver
streamjének a filedeszkriptorjat tartalmazza, az arg paraméter pedig a multiplexer
driverhez kapcsolandé stream filedeszkriptorjat tartalmazza. Sikeres végrehajtas
esetén a hivas egy multiplexer ID értékkel tér vissza, amit a multiplexer kon-
figuraci6 leépitésekor kell megadni, sikertelen végrehajtds esetén -1-et ad vissza.
Hiba esetén az errno valtozd lehetséges értékei :

— EINVAL : Az fd stream nem multiplexelhet6, vagy valami egyéb okbdl nem
végrehajthaté az osszekotés (Id. errdl részletesebben a streamio(7) leirdst).

EAGAIN : A végrehajtaskor épp nem volt elegendd memoria.
— ENXIO : Hangup-ot kapott az £d-vel megadott stream.

— ETIME : Timeout. Hidba vart a rendszer a multiplexer driver visszajelzésére.
Visszajelzés nem érkezett a multiplexertél, pedig kellett volna.

Megjegyzés: az Osszelinkelés Ggy torténik, hogy a multiplexer driver streamtab strukturdjaban megadott
lower write illetve read queue informéciék beirédnak a driver ald linkelt stream stream-fej strukturdjdba.
Ha alulrél egy tUzenet elérkezik a driver ald belinkelt stream-fejhez, akkor az Uzenetet megkapja a lower

read queue put rutinja, ami majd tovdbbadhatja azt valamelyik fels§ queuera.

e I_UNLINK : Szétkapcsol egy el6zéleg I_LINK hivéassal osszekapcsolt multiplexer
konfigurdciét. TItt az £d paraméter a multiplexerhez kapcsolt stream (multi-
plexer oldalardl nézve) filedeszkriptorjat, az arg paraméter pedig az eléz6 pont-
ban emlitett multiplexer ID-et tartalmazza. (Ha a multiplexelést 1étrehozé pro-
gram futdsa befejezddik, akkor minden &ltala létrehozott multiplexer kapcsolat
automatikusan megszlinik.) Sikertelen végrehajtds esetén -1-et ad vissza. Hiba
esetén az errno valtozd lehetséges értékei :

— EINVAL : Rossz paramétereket adtunk meg fd-ben vagy arg-ban (Id. errél
részletesebben a streamio(7) leirast).

— ENOSR : A végrehajtaskor épp nem volt elegendé memdria (a STREAMSnek
fenntartott meméoriateriileten).

ENXIO : Hangup-ot kapott az £d-vel megadott stream.

— ETIME : Timeout. Hidba vart a rendszer a multiplexer driver visszajelzésére.
Visszajelzés nem érkezett a multiplexertél, pedig kellett volna.

8.4.4 Input/Output események figyelése

A STREAMS rendszer és a UNIX kernel lehet&séget ad tobb stream egyidejt figyelésére
is (ez lényegében mds opericids rendszerek polling lehetdségeinek felel meg). Fontos
ehhez egyrészt a poll rendszerhivas, mésrészt az I_SETSIG STREAMS ioctl hivas.

Szinkron I/0 polling

A poll rendszerhivés hasznalatakor a programban meg kell adni a figyelendd streamek
filedeszkriptorjait, és azt, hogy milyen eseményre kell varni, és mennyi id6é miilva
kovetkezzen be a timeout. A rendszerhivas kiaddsa utan a program futasa leall addig,
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amig a timeoutként megadott 1d6 letelik vagy valamelyik kijelolt esemény bekovetkezik.
Szintaxisa :

#include <stropts.h>
#include <poll.h>

int poll(fds,nfds,timeout)
struct pollfd fds[];
unsigned long nfds;
int timeout;

Az egyes paraméterek jelentése a kovetkezo :

e fds : Strukturatomb, amelynek minden egyes eleme megadja egy figyelendd stream
filedeszkriptorjat, a figyelend6 eseményeket, és ebbe a tombbe keril a visszatérés
pillanataban észlelt esemény. A pollfd struktura felépitése a kovetkezd :

int fd; /* Filedeszkriptor */
short events; /* Figyelendo esemenyek */
short revents; /* Eszlelt esemenyek */

Az egyes mezdk jelentése a kovetkezo :

— fd : Egy megnyitott (figyelendd) stream filedeszkriptorja.
— events : A figyelend6 eseményeket tartalmazd bitmezd.

— revents : A visszajelzett eseményeket tartalmazd bitmezd.

A figyelésre kijelolhets illetve a visszajelzett események a kovetkezok kozul

kerulhetnek ki :

— POLLIN : Egy tizenet (nem M_PCPROTO) keriilt a stream-fej read queuejanak
az elejére. (A visszaadott események kozott ez és a POLLPRI egyszerre nem

fordulhat elé.)

— POLLPRI : Egy magas prioritdsu iizenet (M_PCPROTO) keriilt a stream-fej read
queuejanak az elejére.

— POLLOUT : A lefelé mend streamra lehet irni (a rajta levd adatok mennyisége
még nem érte el a high water markot).

— POLLHUP : Nem figyelésre kijelolhets esemény, csak a visszajelzett események
kozt fordulhat eld. Azt jelzi, hogy hangupot kapott a megfelelé stream.(A
visszaadott események kozott ez és a POLLOUT egyszerre nem fordulhat elé.)

— POLLNVAL : Nem figyelésre kigelolhets esemény, csak a wvisszajelzett
események kozt fordulhat els. Azt jelzi, hogy a hozza megadott filedeszkriptor
nem egy megnyitott streamre vonatkozik.

— POLLERR : Nem figyelésre kijelolhets esemény, csak a visszajelzett események
kozt fordulhat eld. Azt jelzi, hogy egy hibaiizenet (ld. M_ERROR lizenettipus)
érte el a stream-fejet.

e nfds : Az ellendrzendd streamek szdma. (Az £ds tomb mérete.)
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e timeout : A msec.-ban megadott timeout-idé. (Ha ez 0 , akkor a rendszerhivas
nem vérakozik, csak megnézi, hogy van-e valami a stream-fejeknél, ha pedig -1,
akkor nem lesz timeout, a rendszerhivas tetszélegesen sokdig fog varni.)

A visszatérési érték jelentése a kovetkezd :
e 0 : Timeout.

e x>0 : A visszatérési érték : x egy pozitiv szam, és megadja, hogy hény strea-
men tortént valami. (Vagyis hdny streamnek a revents mezdje tartalmaz nullétdl
kiilénbozé értéket.)

e -1 : Hiba tortént. A hiba okdardl az errno valtozoban taldlunk informaciot. Ezek
lehetnek a kovetkezdk :

— EAGAIN : Valamelyik kernelen belili mivelet sikertelen volt, de a hivast
érdemes mégegyszer megprébalni.

— EFAULT : A paraméterek a futé program cimtartomanyan kivilre mutatnak.
— EINTR : A rendszerhivas végrehajtasa alatt egy signal érkezett.

— EINVAL : Hibds az nfds paraméter értéke. (Vagy nulldnal kisebb, vagy tillépi
a rendszerben megengedett limitet.)

A kovetkez6 program bemutatja a poll rendszerhivas hasznédlatat. A program meg-
nyit két streamet, az egyiket az Ethernet halézati driverhez,a mésikat pedig az X.25
kontrollerhez, majd mindkét streamen adatokra var. Ha az egyik streamen adatot kap,
akkor az ott bejovo adatokat a masik streamen elkuldi lefelé. A programban az open
rendszerhivasndl az O_NDELAY flag azt jelzi, hogy ha a write rendszerhivds nem tudja
a szukséges mennyiségl adatot a drivernek elkildeni, akkor a write ne blokkoljon. A
példaprogramban ha a write rendszerhivas nem tud minden adatot visszairni, akkor a
felhasznald hibakezeld rutinja usrherr () lesz meghivva.

#include <fcntl.h>
#include <poll.h>

main()

{
struct pollfd pollfds[2];
char buf[1024];
int count, 1i;

if ((pollfds[0].fd = open("/dev/ethernet", O_RDWR | O_NDELAY)) < 0) {
perror("open /dev/ethernet sikertelen");
exit(1);

}

if ((pollfds([1].fd = open('/dev/x25", O_RDWR | O_NDELAY)) < 0) {
perror("open /dev/x25 sikertelen");
exit(2);

}

pollfds[0].events = POLLIN;
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pollfds[1].events = POLLIN;
while (1) {
if (poll(pollfds, 2, -1) < 0) {
perror("poll rendszerhivas sikertelen");
exit(3);
}
for (i=0;i<2;i++) {
switch (pollfds[i].revents) {

case 0 : /* Semmi sem volt */
break;
case POLLIN : /* Adat erkezett, kuldjuk vissza */

while ((count = read(pollfds[i].fd, buf, 1024)) > 0)
if (write(pollfds[1-i].fd,buf,count) != count)
usrherr();
break;
default:
perror("Erre az esemenyre nem szamitottam!");
exit(4);
break;
} /#* switch */
} /% for */
} /* while */
} /* main */

usrherr()

{

}

Aszinkron I/0 polling - ioctl

A poll rendszerhivas mialatt egy eseményre var, addig a rendszerhivéast kiadé program
futasa gyakorlatilag felfuggesztodik. Néha ez nem megengedhetd. Ekkor hasznédlhatjuk
az I_SETSIG STREAMS ioctl rendszerhivést. Ez a hivas arra utasitja a kernelt, hogy
ha adat érkezik a megadott filedeszkriptori stream stream-fejéhez, akkor generdljon egy
SIGPOLL signalt.

A STREAMS ioctl harmadik paramétere (korabban ezt arg jelolte) tartalmazza azokat az
eseményeket, amelyek bekovetkezésekor signalt kell generdlni. Ez a bitmez6 a kovetkezo
értékek Osszerakdsabdl dllhat (az Osszerakds itt a bitenkénti VAGY miiveletet jelenti) :

e S_INPUT : Egy alacsony prioritdsi iizenet (nem M_PCPROTO) érkezett az addig tres
read queuera.

e S_HIPRI : Egy magas prioritdsi iizenet (M_PCPROTO) érkezett a stream read
queuejara.

e S_OUTPUT : A stream-fejtdl lefelé induld write queue mar nincs tele - lehet ra ada-
tokat irni.
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e S_MSG : Olyan STREAMS tuzenet érkezett a stream-fejhez, amelynek az a feladata,
hogy SIGPOLL signalt kuldjon a programnak.

Ha az arg paraméter értéke: 0, akkor a program ezutan nem kap a kernelté]l SIGPOLL
signalokat. Hiba esetén az errno valtozd lehetséges értékei :

o EINVAL : Az arg paraméter értéke hibas. Ez a helyzet akkor is, ha az értéke nulla,
de a nulla érték nem valtoztatna a jelenlegi dllapoton.

e EAGAIN : Pillanatnyilag nincs elég STREAMS erdforras (memdria) a hivas
végrehajtasdhoz, de a hivast érdemes megismételni, hatha sikerulni fog.

8.5 A kernel segédrutinjai

A kovetkezdkben ismertetett kernelrutinok a device driverek fejlesztésénél jol fel-
hasznédlhaték. Vannak egyéb kernel rutinok is (az itt felsoroltakon kiviil), de azoknak egy
részét az ATT a késébbi UNIX valtozatoknal nem biztos, hogy tovabbra is tdmogatni
fogja.

8.5.1 STREAMS-specifikus hivisok

Az ebben a fejezetben ismertetett kernel rutinokat kizarélag STREAMS device driverek-
ben hasznaljuk. Részben azért, mert csak a STREAMS queuekon tudunk velik dolgozni,
részben pedig azért, hogy STREAMS driverjeink és moduljaink hordozhatdak legyenek.

allocb - lefoglal egy uzenetblokkot

struct msgb *
allocb(size)
register int size;

Ez a fiuggvény lefoglal egy tzenetblokkot a STREAMS adattertileten, amelynek a
mérete legaldbb size byte. Az lizenet tipusa M_DATA lesz (ezt a programban késébb meg
lehet véltoztatni). Ha nincs elég memdria, akkor az eredmény egy NULL pointer.

bufcall - hivj meg egy eljardst, ha lesz szabad memoéria

int bufcall(size, func, arg)
int size;
void (*func)();
long arg;

Ezzel az eljardssal lehet kérni a kerneltdl példaul egy sikertelen allocb() hivés utéan,
hogy ha felszabadul egy legaldbb size méretli memdriateriilet (STREAMS tizenetek
szamara), akkor hivja meg a func paraméterben megadott fliggvényt arg paraméterrel
(ez a (*func) (arg) ; fliggvényhivist jelenti majd). Ha a kernel a kéréstinket tudomésul
vette, akkor a fuggvény visszatérési értéke 1 lesz, ha ezt a kérésiinket visszautasitotta,
akkor 0 lesz a figgvény visszatérési értéke.

FONTOS: Ha a megadott eljarast a kernel késobb majd meghivja, akkor sem lesz
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garantalva az, hogy az allocb() hivassal tudunk egy megadott méretli teruletet
lefoglalni, ugyanis a kernelben masoknak is szukséguk lehet memériara, és lehet példaul
az, hogy az épp felszabadult memdériat egy nagyobb prioritasu driver lefoglalja elolunk.
Megjegyzés: nagyon gondoljuk meg, hogy mikor haszndljuk ezt a kernel rutint, mert ezt a hivdsi igényt a
Release 3.2 UNIX rendszerekben még nem tudjuk visszamondani. A veszély abban van, hogy elédllhat az a
helyzet, hogy egy STREAMS deviceot mér lezdrtunk, esetleg a queueja mar mds devicenak le lett foglalva, és
csak ezutén lesz valamikor meghivva a megadott fliggvény ...

Ezt a hidnyossdgot az ATT is észrevette, ezért a Release 4.0 UNIX rendszerben mar van az unbufcall() kernel

rutin, amellyel egy kordbban bejegyzett és a kernel altal elfogadott bufcall() hivds hatdstalanithaté.

canput - van-e elég hely a streamben

int canput(q)
register queue_t *q;

Ez a fuggvény ellendrzi, hogy van-e még hely a q message queueban. Ha a q queue-
nak nincs service rutinja, akkor a canput () fuggvény megkeresi az adott streamen soron
kovetkezd legelsé olyan modult, amelynek van service rutinja. (Ha nem taldl ilyen mod-
ult, akkor a keresés a stream végén fejezédik be.) Végiil ha még fér valami a q queueba,
akkor a fuggvény visszatérési értéke: 1 - ekkor lehet tijabb uzenetet rakni a queuera, ha
a queue betelt, akkor pedig 0 a visszatérési érték, és ekkor a hivé blokkolva lesz. (A
blokkolds azt jelenti, hogy nem keriil rd a futdsra kész service folyamatok listdjara.)

enableok - egy eddig inaktiv queue aktivizdldsa

void enableok(q)
queue_t *q;

A feladata egy kordbban kiadott noenable() fuggvény hatastalanitasa, ami arra
utasitotta a task schedulert, hogy a q queuet iktassa ki. (Ez nem jelenti azt, hogy a
genable() kernel fuggvényhez hasonléan a sor service rutinja egybdl végre is lesz ha-
jtval)

flushq - flush mivelet egy queuen

void flushq(q,flag)
register queue_t *q;
int flag;

Ez a fuggvény torol minden messaget a megadott q queuebdl, és felszabaditja az
uzenetek altal lefoglalt teriiletet a freemsg() fiiggvénnyel. A flag paraméter értéke, és
ezek hatdsa (Id. <sys/stream.h> include filet) :

e FLUSHDATA : csak az M_DATA, M_PROTO, M_PCPROTO és az M_DELAY uzeneteket
dobja el, a tobbit meghagyja.

e FLUSHALL : Minden tuizenetet kidob a megadott queuebdl.
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freeb - egy darab tizenetblokk felszamoldsa

void freeb(bp)
register struct msgb *bp;

A freeb fuiggvény felszabaditja a bp pointer altal mutatott uzenetblokk altal lefoglalt
memoriateriiletet, a hozzd tartozd adatblokkal egytitt. (Ha a hozza tartozd az adatblokk
db_ref részének értéke 1-nél nagyobb, akkor csak ez a szdmlélé fog csokkenni, a lefoglalt
adatteriilet nem lesz felszabaditva.)

freemsg - egy teljes tizenet felszamoldsa

void freemsg(bp)
register mblk_t *bp;

Végigmegy a megadott message minden egyes iizenetblokkjan, és felszabaditja (ha
lehet) a message &ltal lefoglalt teljes memériateriiletet. Ha ez nem lehet (mert az adat-
blokk db_ref részének értéke 1-nél nagyobb), akkor ez a szamldls eggyel csokkenni fog.
(A freemsg() fiiggvény végigmegy a message minden egyes blokkjin, és minden egyes
blokkot felszabadit a freeb() segitségével.)

getmid - modul id. lekérdezése

ushort getmid(name)
char *name;

A fliggvény eredménye a megadott nevli modul modul azonosité szdma. (Ha nincs
ilyen modul, akkor az eredmény: 0).

getq - kovetkezo message leszedése a queuerdl

mblk_t *getq(q)
register queue_t *q;

Leszedi a kovetkezd iizenetet (ha van) a q message queuerdl. A fliggvény egy pointert

ad vissza, ami a leszedett message cimét tartalmazza. Ha nincs méar message a queuen,
akkor a fuggvény visszatérési értéke NULL pointer lesz, és a rendszer beallit a queue
adatstrukturajaban egy QWANTR flaget, ami azt jelzi, hogy a queuerdl olvasni akarnak.
Ha ilyen allapotban egy tizenet érkezik a queuera, akkor a kernel a qenable() fuggvény
meghivasdval automatikusan djrainditja a service rutint.
Ha a getq() rutin leszedett egy tizenetet a q message queuerdl, és ezutan a queuen
levé uzenetek osszhossza kisebb, mint a queuehoz megadott low water mark érték, és a
queuera mar probaltak korabban 1j uzenetet rakni, de ez sikertelen volt, akkor a q queue
mogotti sor service rutinja a genable() fuggvény meghivasaval djra el lesz inditva.

noenable - queue inaktivizdldsa

void noenable(q)
queue_t *q;
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A megadott q queuet inaktiv allapotba hozza - a STREAMS service scheduler
nem adja ennek a sornak a service rutinjara tobbet a vezérlést. (Inverz miivelete: az
enableok() fiiggvény.)

OTHERQ - megadja a queue parjat

#define OTHERQ(q) ((q)->q_flag&QREADR? (q)+1 : (q)-1)

A makro eredménye a q queue parjara mutaté pointer. (Ha a q a read queue, akkor az
eredmény a hozzd tartozé write queuera mutatd pointer; ha q egy write queuera pointer,
akkor az eredmény a read queuera pointer.)

putctl - kontroll-uizenet tovabbitdsa

int putctl(q, type)
queue_t *q;
int type;

A putctl() fuggvény lefoglal egy uzenet szamara az allocb() kernelhivés
segitségével memoriat, az uzenet tipusat beallitja a type paraméterben megadottra, majd
meghivja a q paraméter altal mutatott queue put rutinjat. A fuggvény visszatérési értéke
1, ha minden rendben ment. Nulla akkor lehet a visszatérési érték, ha a rendszer nem
tudott lefoglalni az tizenetblokk szamara memdériat, vagy a type paraméter értéke az
M_DATA, M_PROTO, M_PCPROTO, vagy M_DELAY értékek egyike.

putbq - tizenet visszarakdsa a sorba

int #*putbq(q, bp)
register queue_t *q;
register mblk_t *bp;

A putbq() fuggvény a bp altal mutatott uzenetet visszarakja a q altal mutatott queue
elejére. (A queuban legel8bbre kerlilnek a magas prioritdsi iizenetek, a normal prioritdsi
uzenetek pedig a magas prioritasi uzenetek mogé, de a kordbban mar ott levo alacsony
prioritasu iizenetek elé keriilnek.) A service rutin soha ne rakjon vissza magas prioritdsd
tzenelet a sajdt queuejdba, mert ez végtelen ciklust eredményezne a kernelen belul!
Sikeres végrehajtas esetén a fuggvény visszatérési értéke: 1, sikertelen végrehajtas esetén
a visszatérési érték 0 lesz.

putnext - egy uzenetet a kovetkezd queuera rak
#define putnext(q,mp) ((*(q)->q_next->q_qinfo->qi_putp)((q)->q_next, (mp)))

A putnext () egy makro, amely a q utan kozvetleniul kovetkezé queue put () rutinjat
hivja meg, és atadja neki az mp altal mutatott tizenetet.
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putq - egy megadott tizenetet valamelyik queuera rakja

int #*putq(q, bp)
register queue_t *q;
register mblk_t *bp;

A putq() fuggvény a q paraméterben meghatarozott queura atadja az mp altal mu-
tatott uzenetet.

genable - queue aktivizaldsa

void genable(q)
register queue_t *q;

Ez a fiiggvény a q paraméter altal meghatarozott sort a STREAMS schedulernek arra
a listajdra rakja, amely a futasra kész sorok adatait tartalmazza. Ez azt jelenti, hogy az
adott queue service rutinja rovid idén belul 4jbdl futni fog.

qreply - uizenet visszakiildése ellentétes irdnyban

void *qreply(q, bp)
register queue_t *q;
mblk_t *bp;

Ez a fliggvény meghatirozza a q queue parjat (a lefele mend streamnek a parja a felfelé
mend, ill. forditva), és azon a putnext() makro miikddéséhez hasonléan visszakiildi a
bp pointer altal meghatarozott uzenetet. Ezt a fuggvényt szoktak haszndlni az M_IOCTL
uzenetekre kuldendé vélasz visszakuldésére.

RD - megadja a read queuet
#define RD(q) ((P-1)

A makro paramétere (q) egy write queuera mutaté pointer, eredménye pedig a q
queue péarjira (vagyis a read queuera) mutaté pointer. Ez a miivelet azért ilyen egyszert,
mert a kernel a queuekat nem egyenként foglalja le, hanem parosaval. Az alacsonyabb
memériacimen van a read queue, a magasabbon pedig a write queue.

splstr - atallitja az interrupt prioritdsi szintet

#define splstr()  spltty()

Az splstr() makro az spltty() kernelhivas segitségével bedllitja a processzor in-
terrupt prioritési szintjét a STREAMS driverek és modulok interrupt prioritasi szintjére,
a kritikus szakaszok védelme érdekében. FEz azt jelenti, hogy az éppen futd driver
miikodését mas driverek vagy modulok nem tudjak megszakitani. Ez a rutin visszatérési
értékként az addigi processzor interrupt prioritasi szintet adja. A kritikus szakasz végén
az splx() kernelhivas segitségével vissza kell allitani a processzor interrupt prioritasi
szintjét az eldzd értékre. Ezt a rutint csak igen indokolt esetben hasznaljuk! Megje-

gyzés: az Intel 80386-0os UNIX rendszerek esetén ez dltaldban IPL=7 szintnek felel meg, és ekkor sem a soros
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vonalakrdl jové megszakitdsok, sem az dramegszakitdsok nem lesznek megengedve. Mivel a rendszeréra is le
lesz tiltva, ezért csak olyan rutinokat védjink igy, aminek a végrehajtdsa nem igényel tobb idét, mint két

érainterrupt kozti id8.

unlinkb - egy tizenet elsd blokkjat torli

mblk_t *
unlinkb(bp)
register mblk_t *bp;

Az unlinkb() fuggvény elvdlasztja a bp paraméter &altal mutatott tzenet els6
uzenetblokkjat a mogotte 1év6 blokkoktdl, és egy pointert ad vissza az uzenet meg-
maradé részére. Az eredménye NULL pointer lesz, ha nem maradt tobb uzenetblokk
az lzenetben. (Az elsé tizenetblokk nem lesz automatikusan felszabaditva, igy ez a pro-
gramozé feladata marad.)

WR - megadja a write queuet

#define WR(q) ((P+1)

A WR makro paramétere (q) egy read queuera mutaté pointer, eredménye pedig a q
queue parjara (vagyis a hozzd tartozd write queuera) mutaté pointer.

8.5.2 Altaldnosan hasznalhaté kernel rutinok

A kovetkezSkben ismertetett kernel hivasok mind a hagyomanyos, mind pedig a
STREAMS device driverek készitésénél jol hasznalhatdéak. Ezek hasznalata gyakran
sziikséges, de ronthatjdk a program hordozhatdsigat. (Példdul a Release 4.0 UNIX
médositott major/minor device number kezelése miatt ha attériink erre a UNIX rendsz-
erre, akkor médositani kell a drivereknek azt a részét, amely a minor() vagy major()
rutinokat hasznaljadk. Ez természetesen nem nagy munka - baj csak akkor van, ha ezt
elfelejtjiik.)

cmn_err - driver hibatuzenetek kiirdsa konzolra

#include "sys/cmn_err.h"

int cmn_err(severity, format, arguments)
char *format;
int severity, arguments;

Figyelmeztetés: eqy hibdsan megadott severity érték a rendszert azonnal panic
dllapotba viszi.
Az egyes paraméterek jelentése a kovetkezo :

e severity : Négy kulonbozo értéke lehet a hiba sulyossagatdl fuggden :

— CE_CONT : Ez kb. egy printf() hivassal egyenértékli - nem ir az lizenet elé
semmit.
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— CE_NOTE : Kiirja a paraméterekben megadott szoveget, egy NOTICE: uzenetet
kovet&en.

— CE_WARN : Kiirja a paraméterekben megadott szoveget, egy WARNING: uzenetet
kovet&en.

— CE_PANIC : Kiirja a paraméterekben megadott szoveget, egy PANIC: uzenetet
kovetben, és a rendszert panic allapotba viszi. (Ekkor a UNIX azonnal ledll,
és egy memoria dump kerill a swap egységre.)

o format : Egy printf()-hez hasonlé formatumot lehet itt megadni. A stringben
megadhatdé adatformatumok :

— %b : Két hexadecimilis szamjegy (egy byte)
— %c : Karakteres

— %4 : El¢jeles decimalis szam

— %o : Elgjel nélkuli oktalis szam

— %s : String (karakter-pointer)

— %x : Hexadecimadlis (vezetd nulldkkal egytitt irja ki)

Mez8hossz megaddsa nem megengedett (példdul a %9d nem adhaté meg
formatumként). Ilyen médon nem csak a konzolra irhatunk ki hibaiizenetet. Azt,
hogy a kiirt uzenet hova keruljon,a format paraméterben megadott uzenet elsé
karaktere hatdrozza meg. Ha ott az elsé karakter egy felkidltéjel (vagyis: 1), akkor
az uzenet nem kerul ki a konzolra. Egy bels6é bufferben lesz tarolva, amit a crash
rendszerprogram segitségével elemezhetiink. Ha az elsd karakter egy kalap (vagyis:
"), akkor az lizenet ki lesz irva a konzolra, de nem keriil bele a fent emlitett bufferbe.
Ha ezektdl eltérd karakterrel kezdddik az tizenet, akkor a rendszer mind a konzolra,
mind a belsé bufferébe kiirja azt. Ha a severity érték nem CE_CONT, akkor az
uzenet kifrasa utan a rendszer még egy djsor karaktert is kiir, mig CE_CONT severity
érték megadasa esetén ilyen tjsor karakter nem lesz automatikusan kifrva.

Megjegyzés: A kifrandé adatok formatumadanak megadésa a kilonbézé UNIX rendszerekben eltérd lehet,
ezért ha az egyik UNIX rendszerre készilt STREAMS driveriinket atvissziik egy mésfajta UNIX rend-

szerre, akkor nézzlink ennek utdna a UNIX leirdsban, nehogy valami ilyen jellegli hibat kovessiink el.

e arguments : Opciondlis argumentek, amit ezzel a rutinnal ki akarunk iratni. A
format paraméterrel ezek az argumentumok 6sszhangban legyenek.

major - megadja a major device numbert

#include "sys/sysmacros.h"

int major(dev)
dev_t dev;

Ez a kernel hivas arra szolgal, hogy az open() rutinnak atadott major és minor device
numbert tartalmazé paraméterbdl kinyerje a major device numbert. Megvaldsitasa egyes
UNIX rendszrekben makroval torténik. A dev paraméterben leggyakrabban az open()
rutinnak atadott azonos nevili paraméter lesz megadva. Megjegyzés:Az ISC 3.2 UNIX rendszer

alatt a dev_t tipus short integer tipust jeldl.
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minor - megadja a minor device numbert

#include "sys/sysmacros.h"

int minor(dev)

dev_t dev;

A minor () kernel hivas arra szolgal, hogy az open() rutinnak dtadott major és minor
device numbert tartalmazé paraméterbdl kinyerje a minor device numbert. Megvaldsitasa
egyes UNIX rendszrekben makroval torténik.

8.6 Kérdések

1.

Megviéltozhat-e a bemutatott STREAMS loopback drivernél az tzenetek vis-
szaadasi sorrendje a bemenoé sorrendhez képest? Ha megvaltozhat, akkor jelenthet-
e ez problémdat mondjuk az Internet Protokoll (IP) implementalasakor?

Médositsuk a korabban bemutatott debug modult gy, hogy ne csak az tizenetek
tartalmdt irja ki, hanem minden egyes tizenet elején irja ki annak tipusat is!

A STREAMS loopback driveriink felfelé haladé (read) queuejanak van egy service
rutinja, és ahhoz a queuehoz nincs definidlva put rutin. Mikor lesz meghivva a
service rutin a read queue oldaldrdl? (Tandcs: Gondoljon arra, hogy mit csindl a
getq() kernel rutin!)

Mit gondol, hogy egy I_LINK utan miért lesz a felhasznal6i program szamara az
a stream hasznélhatatlan, amit a multiplexer ald linkeltiink? (Tandcs: Gondolja
meg, hogyan miikodik az I_LINK ioctl hivas!)

Bévitsik ki a STREAMS loopback driverunket, hogy modulként is lehessen
hasznalni!
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8.7 Ajanlott irodalom

e 1. M. Ben-Ari: Principles of Concurrent Programming

Englewood Cliffs, Prentice-Hall International, 1982

A konyv kivalé stilusban alapos bevezetést nydjt a parhuzamos programozasba. Is-
merteti a gyakrabban hasznalt szinkronizacids lehetéségeket (szemaforok, tizenetek
ataddsa, randevik, ...), és ismertebb parhuzamos algoritmusokat is bemutat.

2. Stephen R. Bourne: The UNIX System Reading, Addison-Wesley, 1982

A konyv egy altalanos bevezetést nyujt a UNIX rendszer programozasdhoz, is-
merteti a UNIX kornyezetet, amit a felhasznald a gép elé leulve lat.

3. Brian W. Kernighan, Rob Pike: The UNIX Programming Environment Engle-
wood Cliffs, Prentice-Hall, 1984 (Magyarul is megjelent)

A konyvben a UNIX rendszerek ”kozos része” (Version 7 UNIX) van részletesen
(felhaszndldi és programozdi szempontok szerint) ismertetve. A konyvet azért
is érdemes elolvasni, mert néhany angol kifejezést nagyon lehetetlen mddon
forditottak benne magyarra, és ez tobbszor is megmosolyogtatja az olvasét (azt
persze én (Cs.B.) is elismerem, hogy néhdny kifejezésnek nagyon nehéz magyar
forditdsét taldlni, lehet, hogy néhol nekem sem sikeriilt megtaldlnom az ”igazit” ).

4. Brian W. Kernighan, Dennis Ritchie: The C Programming Language Englewood
Cliffs, Prentice-Hall, 1978

Ez a konyv ismerteti a legjobban a C nyelvet (nemcsak a UNIX kornyezetben
hasznédlhatd). A konyv megjelent magyarul, és hasznos mindenki szdmara.

5. A. 5. Tanenbaum: Operating Systems Design and Implementation Englewod
Cliffs, Prentice-Hall, 1987

A konyv bemutatja az operaciés rendszerek felépitését, a kovetkezé pontokra
bontva: rendszerhivasok (Version 7 UNIX alapjdn), processzek, input/output,
memoriakezelés és a fajlrendszerek. Kiegészitésként benne van egy UNIX-szerid
operacids rendszernek a teljes forraskdédja kommentekkel és a tervezésénél megho-
zott dontésekkel és azok indokldsaval egyiitt. (MINIX a rendszer neve).

6. A. S. Tanenbaum: Szamitégép-halézatok Novotrade Kiadé Kft. - Prentice-Hall
kozos kiadvany, 1992

A konyv az OSI halézati referenciamodellen keresztiil ad elég absztrakt modellt a
szamitégépes halézatokrdl (mind a 7 OST szintet nagyon részletesen ismertetve). A
magyar fordts itt egészen jdl olvashats. A konyv nem targyalja nagyon részletesen
az operdcids rendszer és a hdldzati szintek kozotti interfészt (mint pl. a socket
rendszer), ezért csak ez alapjan nagyon nehéz lenne ”az elsé” hilézati alkalamzast
elkésziteni.

7. AT&T Bell Labs.: UNIX System V Release 4.0 Programmer’s Guide AT&T Bell
Labs.: UNIX System V Release 4.0 Programmer’s Reference Manual (Prentice-Hall
kiadvanyok)
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A UNIX programozdknak nyujtott lehetdségeit ismertetik. Az elobbi
”szakacskonyvi” szinten, mig az utébbi a rendszerhivasok részletes specifikacigjat
tartalmazza. (Ez utébbi nem igazdn olvasmanyos.)

e 8 Maurice Bach: The Design of the UNIX Operating System Englewood Cliffs,
Prentice-Hall, 1987

Kifejtett témék (a System V UNIX alapjan): kernel, buffer cache, féjlrendszerek,
folyamatok, memdriakezelés és az 1/0, és az IPC.

e 9. Myril Clement Shaw, Susan Soltis Shaw: UNIX Internals (A systems operation
handbook) TAB BOOKS, 1987 ISBN 0-8306-2951-3

Ez a konyv is a UNIX operacidés rendszer bels6 felépitését mutatja be kulonféle
szempontokbdl: ismerteti a fajlrendszert, 1-node-okat, a UNIX folyamatainak a
fogalmdt, az I/O-t és az eszkozmeghajtdkat. Kiegészitésként tartalmaz néhdny fe-
Jezetet, melyben osszefoglalja a UNIX rendszerhivasait, a fontosabb UNIX paranc-
sokat valamint tartalmaz egy rovid osszehasonlitast, melyben az AT&T és a Berke-
ley UNIX-ot hasonlitja ossze.

e 10. S. Leffler, M. McKuisk, M. Karels, J. Quaterman: The Design and Implemen-
tation of the 4.3BSD UNIX Operating System Addison-Wesley, 1989

A konyv a 4.3BSD UNIX alapjan bemutatja a UNIX rendszer felépitését, sz-
erkezetét. A konyv a témat nagyon részletesen kifejti. A szerzéi maguk is részt
vettek a 4.3BSD rendszer fejlesztésében.



