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I. rész: Honnan indult a szerzoi jog?
2002. aprilis 29. 17:38

A korabbiakban sok szd volt errél a tanulmanyrél, amely a Biin térténete cimmel jelent meg a
Computer Panordma magazinban, majd késébb sok-sok helyen. A témaja azért érdekes a mostani
vilagban, mert éppen azokat az elméleti alapokat feszegeti: Miért ember ¢és kulturaellenesek a szerzoi
jogvesztok diktatumai és vajon miért nem képesek a nem konzumer-idiota tarsadalmakkal elfogadtatni
azt. A tanulmany hossza, ezért két részletben k6zoljiik. De mondanivaloja megszivlelhetd. A legna-
gyobb baj a politikusok nem tudjak, vagy valami - mondjuk anyagi érdekek - miatt nem akar-
jak megérteni: kulturalis holocaustban segédkeznek. A kultira Kkiirtasaban, tonkretételében.

1. Ki tamad miért tamad?

1992 oktober 9-én Wiirtzburgban megrendeztek az ENSZ égisze alatt egy ad hoc szakértoi
iilést, amelyen a f6 téma a szdmitogépes blindzés volt. A kanadai igazsagiigy-minisztérium
altal osszeallitott kézikonyv egyre tobb orszagban valt zsindrmértékké a szdmitdogépes bliing-
zéssel kapcsolatos gyakorlat kialakitdsdban €s informacidink szerint a magyar renddri gya-
korlatban is alapmiinek fogjak tekinteni ajanléasait.(Sajnos nem ez tortént, azota a BSA és
egyeéb jogvesztd szervezetek ajanlasa valt zsinormeértékke.)

ey, (T Wisns NN Erdemes megismerni ezt a dokumentumot, mert mar most lathato,
hogy a szdmitastechnikai termékek, de kiilondsen a szoftverek for-
galmazo6i igyekeznek nemcsak élni, hanem visszaélni a helyzettel.
Mint az egyik, a forditdsban és az értelmezésben segité jogasz
kolléga emlitette: Magyarorszagon, ha nem vigyazunk, kialakulhat
az a példatlan helyzet, hogy a renddrség nem térvénykezési, hanem torvényesnek alcazott
cégérdekeket képvisel. (Sajnos most ez a helyzet...) Az USA szamitastechnikai torvényke-
zésének korai id6szakaban par esztendeig szabalyos onkényuralmi helyzet volt ezen a téren,
mig az ottani demokracia, meg a birdi és szakértdi apparatus beletanulasa jelentdsen csokken-
tette ennek lehetdségét. A piaci diktdtumaikat torvényes paragrafusok félreértelmezésével, sot
a torvénykezés megfeleld alakitdsaval mindaddig konnyti képviselni, amig a birdi €s rendori
apparatusban nem alakultak ki azok a szakemberek, akik valoban értenek a témahoz.(Vagy,
mint nalunk, ezt eleve kicsukjak, mert a szakértoket, rendéroket maguk az érdekeltek képzik.)

A Scotland Yard felallitott egy célnak megfeleléen és torvényesen miikodd alosztalyt. A
forgalmazok sajat jatékaik sordn nem is szdmithattak erre, hanem létrehoztak egy sajatos
szervezetet F.A.S.T. néven.(Nem ismerds: a BSA 6sképe...) Ezek feljelentést tesznek és pol-
gari perekkel probalkoznak. Az eldkészitendd perekhez az informéciokat a legvaltozatosabb
uton szerzik be, a legtipikusabb: fejpénzt fizetnek - mult évben (1992-ben) 1000 adémentes
angol fontot - a feljelentOnek, aki a perekhez sziikséges bizonyitékokat szolgaltatja.



Az ENSZ dokumentumok kozott sikeriilt fellelnlink az eredeti szoveget, és annak alapjan
most ismertetni szeretnénk fontosabb megallapitasait. A normarendszer megismerése €s a
nemzetkdzi gyakorlathoz vald alkalmazkodas része a szadmitastechnikai kultiranak. A kézi-
konyvet Kanadabol Donald Piragoff, Larissa Easson, John Nelly, Németorszag részérdl Ulrich
Sieber, Belgium részérdl pedig Bart De Shutter allitotta Gssze.

A legfontosabb kérdés: miként alkalmazkodhatnak az egyes allamok jogrendszerei a szamitas-
technika kihivasahoz. Elsésorban azzal, hogy biincselekményeket a megfeleld sullyal értéke-
lik. Nyilvanvaloan joval kisebb a veszélyessége a jatékprogram-masolo didknak, mint egy ezt
iparszertien 1iz0 vallalkozonak, a sajat célra szoftvermasolo veszélyessége nulla ahhoz képest,
mint aki komoly minisztériumokat és apparatusokat mitkodtet illegalisan masolt szoftver-
példanyokkal.

A szamitogépes blindzés, mint jelenség (computer crime) egy uj kategoria. Vitdk vannak arrodl,
hogy ez szinonim fogalom-e a szamitogéppel kapcsolatos bilindzéssel (computer related
crime), €és az angol szakirodalom éppen ezért ezeket mint homonim fogalmakat alkalmazza.

A blin elkovetésének alapvetd feltétele a blinds szandéek. Ezt kell a jogrendszereknek bizonyi-
tania, mert ellenkezd esetben csak gondatlansagrol beszélhetiink, ami joval enyhébb kate-
goria.(A szabalysértési €s gondatlan alakzat hidnyzik a magyar hackertorvénybdl, éppen ugy,
mint a szerzodi jogi torvénybdl. Ezért a térvény nem konform a nemzetkozi gyakorlattal.) Egy
szamitdgépes rendszerrel vald visszaélés egy olyan alkalmazott részerdl, aki kapott egy jelszot
munkaadoéjatél egy adatbazisban vald hozzaféréshez, de nem kapott utasitast arra nézve, mit
tehet és mit nem, nem tekinthetd blindsnek (szintén hianyzik a biintethetdséget kizard vétlen
elkovetd alakzat...), ha belép az adatbazisba é€s esetleg ott kart, kavarodast okoz. Maximalisan
gondatlanul jart el, miként fonoke is vétkes abban, ha nem oktatta ki kell6képpen. Azonban,
ha ezt a jelszot valaki ettdl a kollégatdl ellopja, akkor megvan a szandékossag a jogosulatlan
hozzaférésre.

Kiilonbséget kell azonban tenni, mi a jog szerint etikatlan - de a jog betlijébe beleférd - s mi
az illegélis tevékenység, s a jogi valasznak, a megtorlasnak ezzel kell aranyosnak lennie.
VADEMELESNEK CSAK AKKOR SZABAD BEKOVETKEZNIE, HA BEIGAZOLO-
DOTT A BUNOS SZANDEK.

E sorok szerzdje szakért6i munkaja soran zsinormértékiil hasznalja
Richard H. Baker Computer Security Handbook cimii munkajat.
Ebben olvashaté az az adat, hogy az ismertt¢ vald szamitogépes
blincselekmények a valdoban elkovetetteknek mintegy 1-10 szaza-
1€kat teszik ki. Az ENSZ kézkonyve egy kordbbi, 1987-es adatot
1déz. E szerint a The American Bar Association 1987-ben lefolytatott egy vizsgalatot, mely
szerint akkor mintegy 300 vallalat panaszkodott arrol, hogy szamitogépes biincselekmény
aldozata lett. Erre a 12 honapos iddszakra az elszenvedett kdrok mértékét 145-700 milli6 USD
kozé teszik. Ez a szamitdogépe blindzes egyik érdekessége, hogy a kar mértékét sokszor maguk
a karosultak sem képesek felbecsiilni.

A kriminologia egy biincselekmény hatterének tanulmanyozasa sordn mindig a potencialis
aldozatok ¢és a potencidlis elkdvetdk csoportjat igyekszik meghatdrozni. Potencialis aldozat
mindenki lehet, aki szdmitogépes rendszert lizemeltet. A sima BBS iizemeltetdjétdl a multi-
nacionalis vallalatok és katonai halézatok iizemeltetdjéig. A rendszer ugyanis ismertté
valasatol van kitéve annak, hogy betorjenek abba. Erdekes a potencidlis biinelkovetdk listaja
1s: didkok, terroristak, gengszterek vagy bosszura éhes alkalmazottak.



Ami megkiilonbozteti Oket, az az elkovetett cselekmény természete. Az a didk, aki blinds
szandék nélkiil 1ép be egy rendszerbe, egészen mas megitélés alapjan 4ll, mint az a pénz-
intézeti alkalmazott, aki ezen a modon pénzt lop. Erdekes kdvetkezménye ennek a dolognak,
hogy a rendszereket onmagukért, a kihivas miatt feltérd, legy6z6 hackereket az intelligens
tarsadalmak minden jogellenes tevékenységiik ellenére nem iildézik, hanem a biztonsaggal
foglalkozé cégek, vagy maguk az intézmények megveszik dket ‘aranyaron’ azaz a biztonsag-
technikai ipar legjobb szakért6ivé teszik Oket. Izrael, USA, Anglia €s Gjabban a német cégek
egyre tobb ilyen szakembert alkalmaznak, mig a francidk igyekeznek megalkuvas nélkiil iil-
dozni Oket. Ezért a franciaorszagi rendszerek veszélyeztetettsége joval nagyobb.

A szamitogépes blindzok intelligenciaszintje is vitdk téméja. Minden hireszteléssel ellentétben
- s a tiz-tizenkét évvel ezelOtti csoportokkal is - a jelen szamitogépes biindzdje intelligens,
brillidns atlato-, szintetizalo-képességli elme. Még a terroristak kozott is vannak ilyenek, csak
az erkolcs az, ami defektes tobbségiikben.

A szamitastechnikai cégek gyakorlatabdl kideriilt, hogy az adatbazisok és a pénzatutalasok
megdézsmalasa tipikus belsé blinozés. Az elkovetdk kore az alkalmazottak vagy a volt banki
alkalmazottak korébol keriil ki. Egy nyugatnémet tanulmany szerint az ilyen cselekmények 90
szazaléka alkalmazottak ténykedésébdl ered. Eszak-Amerikaban és Eurdpa mas orszagaiban
ez az arany 73 % korll van. A veszélyt az adatatviteli rendszerek Osszekapcsoldsa csak
fokozza. Korabban volt lehetds€g ugyanis arra, hogy ha az alkalmazottat a gép kozelébdl elta-
volitottak, akkor az illegélis beavatkozas veszélye is megsziinjon. Most azonban a kommuni-
kacios vonalakon egy alkalmazott késébb is barmikor bekapcsolodhat a rendszerbe, ha annak
idején telepitette vagy megszerezte a jogosultsagokat biztositd azonositoit.

A kommunikacio elterjedésével, az eszkozrendszer fejléddésével a rendszerek sebezhetdsége
nd. Ez ellen megfeleld intézkedésekkel is csak akkor lehet fellépni, ha azok hatasosak. Tehat a
rendszer csak annyit és ugy kommunikal, amennyit feltétlentil sziikséges, €s mindenki csak a
szamara feltétleniil sziikséges jogokat kapja egy rendszeren beliil. Ugyanakkor a rendszer-
managereket Ugy kell megvalasztani és megfizetni, hogy ne legyen szamukra kisértés a
rendszer modositasa, adatainak aruba bocsatasa.

2.A gépek kihivasa

Az ENSZ kézikonyv kiilon fejezetet szentel annak megvizsgalasara, milyen gépi rendszerek
hivjak magukra a biindzést. Mindenképpen ismerni kell az 0j érték-definiciot. Azaz vajon
miért érték az informacio?

wnt . A torténelmi jogfejlédés soran gazdasagi értéket a lathatd és kézzel-

- T foghaté vagyontargyaknak tulajdonitottak. Azonban az emberek
igen koran felismerték, hogy az adatok is birhatnak gazdasagi
értékkel. Igy mar azok vagyontargyakka is valhatnak. Ezért lett a
szamitastechnikai kornyezetben a vagyon kettds értelmezésti. Egy-
szer megmaradt hagyomanyos mddon, tehat a kézzelfoghatd javak
potlasi értéke, azaz, ha tonkretettem egy berendezést, mennyiért kapom meg a piacon, mennyi
pénzért hozhatom magam olyan helyzetbe, mint amilyenben a kar el6tt voltam. De ott van a
masodik érték: a benne tarolt informacid. Sok esetben ezek nem potolhatdk, vagy mire potol-
tam, mar hatalmas veszteségeket szenvedtem el. Eppen ezért a szamitastechnikai kornyezet-
ben tarolt informaci6 sebezhetdbb, mint a Top Secret irattarak mélyén rejlo.




Az informacié ugyanis egy érdekes dolog. Ugy el lehet lopni, hogy fizikailag a helyén marad.
De azzal, hogy a masik megtudja - példaul tizleti, gyartasi titkokat képezd anyagok esetén - és
természetesen azt felhasznalja, belathatatlan kéarokat tud okozni. Az allam is él, sét rend-
szeresen visszaél szinte mindeniitt a vildgon ezzel, amikor a computer privacy-hez, azaz a
szamitastechnikai rendszerek sajat tulajdondhoz vald jogot szeretné korlatozni, ami sajnos a
legtobb szoftverforgalmazo igénye is lenne.

A computer privacy elvének sérelme az is, amikor az adéhivatal kivancsi bankszdmlénkra,
konyvelési adatainkra, vagy a bank eképpen igyekszik mashol hitelképességiinket megvizs-
galni. A személyi nyilvantartd kodok, az egyes fiiggetlen nyilvantartasok dsszekapcsolasa mar
egészen mas kategoriat, a személyiségi jog témakorét érinti.

A rendszerek csabitasat fokozza a koncentraltsag. Azaz: igen nagy szamitasi és adattarolasi
kapacitas 6sszpontosul egyetlen egységen beliil. Ugyanakkor a kiilonboz0, latszolag fiiggetlen
informaciok oOsszekapcsolasa, mindségileg ) €s kivdnatos informdaciok képzdédését ered-
ményezi.

A rendszerhez vald hozzaférés, mint az el6z0 részben emlitettiik, szintén komoly kihivast
jelent, miként a rendszer komplexitasa. Egyes behatolasi technikdk éppen ezt hasznaljak ki,
azaz hogy egy ember vagy szervezet altal végiil a képz6dé komplex rendszer nem valik
attekinthetové. Lukak, rések tdmadhatnak a biztonsagtechnikai intézkedések haldjaban.
Példaul, ha egy telefonkartyat valaki primitiv modszerrel, mondjuk egy érintkezd leragasz-
tasaval modosit, a rendszer konstruktérének lenne a feladata, hogy ezen kiskaput becsukja. igy
az eképpen keletkezo karért felel0sséggel tartozik, amit a szolgaltataslopas okozott. Az egyéni
elkdvetd éppen a kar kis mértéke miatt nem biintethetd, hiszen a szandékossag €s az egy-két
impulzusnyi szolgaltataslopas még a szabalysértési kritériumokat is alig meriti ki. (Ezzel
ellentétben a magyar jogban itt szamitogépes csalas szerepel, értékhatar nélkiil, biincselek-
ményi alakzatban. Hol itt a nemzetkdzi konformitas?)

Ezzel elérkeztiink egy nagyon fontos kritériumhoz. A rendszerek elektronikus sebezhetd-
ségéhez. Itt bele kell érteni a kordbbiakban emlitett primitiv modszereken kiviil a komolyabb
technologiat igénylé beavatkozasokat, a telefon- és az adatlehallgatast éppen Ugy, mint a
szamitogépes rendszerek szort elektromagneses terébdl kinyerhetd informaciok lefiilelését.

l A lehallgatasi technikakbol eredé informaciok segitségével nem-

csak megfejthetéek a hozzaférési kodok, de hamis parancsok, fel-
hasznalo-szimulaciok vihetdek be a rendszerbe. Ugyancsak eldnyt
biztosit a manualis adatfeldolgozassal szemben, hogy megfeleld
szakértelem esetében ezek a beavatkozasok azonnaliak és valéban
nyom nélkiiliek. De az is bizonyithatatlan, ha mondjuk X vesz egy szabadszoftvert, majd ra-
masol egy Y programot és illegalis arusitas miatt perli az eredeti céges lemez eladojat. Ugyan-
i1s az nem bizonyithato, hogy a vétel elétt vagy utan keriilt ra valamilyen informaci6. Nem
véletlen, hogy a nagy szoftvercégek a boriték felnyitdsa utan nem vallalnak garanciat termé-
keikre...

Az elektronikus adatfeldolgozasi rendszerek (angol jogi terminologidban EDP = Electronical
Data Processing) sebezhetdek. A gépek - ha nem arnyékoljak le és tervezik megfelelden dket -
a mukodésiik soran keltette elektromagneses térrel kisugarozzak a benniik zajlé folyamatokat,
ami megfeleld vevdvel és értelmezd programmal adatokka alakithatd. De kiviilrdl, elektro-
magneses sugarzassal egyes gépek miikodése is befolyasolhato.



E sorok irgja is képes volt igy maximalis Osszegre rabesz€Ini az elsé német érmefelismerd
telefonkésziilekeket tobb mint tiz esztendeje, hogy piezo-elektromos 6ngyujtoval beszikraz-
tatott az érmebedobd nyilasba. Ma mar ezek a rendszerek védettek az ilyen primitiv triikkok-
kel szemben.

Az adathordozok szintén érzékenyek. Példaul a szocialista orszagokban ezt ki is hasznaltak,
amikor a kiilfoldre kiildott magneses adathordozokat a csomag felbontasa nélkiil elektromag-
neses tekercseken toltak at - a kémkedést megelézendd - minden informéciot tordlve.

Az emberi tényez0 jelenti a legnagyobb kockazatot az adatfeldolgoz6 kézpontokban. A dolog
természeténél fogva a konyvtarosok, az operatorok, hardvertechnikusok a kivételes kedvez-
ményezettség allapotadban vannak, hiszen ahhoz férnek hozzéa, amihez akarnak. A helyzet
kovetkezménye, ha 6ket nem becsiilik meg anyagilag, okkal vannak kitéve a kisértésnek.

A gondokat fokozza, hogy ezt a személyzetet nem tudjak és nem képesek ellendrizni. Nincsen
jelszoszabalyzat, egyetlen emberre bizzak a rendszer generalédsat, alapjogok beallitasat. Kiilon
problémas a szoftverek kaotikus allapota. Gyakorlatilag egy forgalmazo6 vagy programoz6 azt
tesz bele egy programba, amit akar, mert nem vallaljak a koltségeket, hogy valoban ellenérzott
forraskodu szoftverek kezeljék az adataikat. Az ellendrzés lazasagat fokozza, hogy a fOmii-
szak utdnra teszik a nem-folyamatos munkarendli szamitokézpontban a rendszerkarbantar-
tasokat, amikor az ellendrzésre esetleg képes biztonsagi személyzet (ha egyaltalan van ilyen)
nincsen szolgalatban. Vilagos, hogy a rendszerprogramozdk ¢és az operatorok szabadsaga
nagysagrendekkel nagyobb, mintha egy hagyomanyos papir-alapu munkahelyrdl lenne szo.

Erdemes megnézni, melyek a szamitogépes biindzés gyakoribb tipusai? Az ENSZ kézikonyv
itt kifejti, hogy a szadmitastechnikai eszkozokkel végzett miiveletek szinte minden fazisukban
ki vannak téve a blindzés célpontjaiként. A bemend adatok és adatfeldolgozo6 eszkozok, a sza-
mitastechnikai adatok és adattarak, a szamitogépes berendezések, az output, a kommunikécid
mind-mind tamadasi feliiletet biztosit a blindzés szamara.

A leggyakoribb a szamitogéppel tdmogatott csalas. Nem véletlen, hiszen a szamlapénz-moz-
gasokkal viszonylag kis kockazattal igen nagy Osszegeket lehet elemelni. A Magyarorszdgon
eddig indult, 10 alatti szdmu, ilyen nyomozati eljaras is éppen ilyen bilincselekmény-gyantuk
igazolasara indult. (Ne feled;jiik, mikor is késziilt ez a tanulméany...)

A modern rendszerekben 1év6 hatalmas értéket képviseld szdmlapénz, munkaora-elszamolas a
leggyakoribb célpontjai az ilyen csalasoknak. A hagyomdnyos vagyonokban megtestesiilo
értékkel szemben az adatformatumokban megtestesiild vagyon értéke nagyobb. Gondoljuk
arra, hogy ahhoz, hogy valaki 90 millié forintot raboljon, milyen kockéazatnak kell magat
kitenni: esetleg le is 16vik, mig ugyanezt adatatviteli rendszereken keresztiili hozzaféréssel -
akar egy tengerparti szallodabdl is - minimalis kockazattal megteheti az elektronikus rendsze-
rek hasznalataval. Nem véletlen, hogy az adatok inputjanak manipulacioja a leggazdasagosabb
¢és legnehezebben felfedezhetd cselekmény. Példankban elég, ha csak a toredék fillér-
kamatokat utaltatjuk 4t egy szdmldra, majd onnan egy masikra, ahonnan fel lehet venni. Itt a
beérkezd adatokat vagy a kommunikéacids csatorndkat kell manipulalnia a blinzoének. Kissé
nehezebb di6 a programok mddositdsa, mondjuk: ha nem szerepel a fizetési listan X, akkor Y
Osszeget utaljon egy masik bank fiktiv szdmldjara. Ide mindenképpen bennfentesnek kell
lenni, bar ezen modositasok is elvégezhetdek néhany rendszernél.



A Fiod MEG S2aBA0%)  K{i]on miifaj a felhasznalok zsarolasa a forgalmazok részérdl. Ezt
D S AL természetesen nem ismerik el, sot a torvénykezést igyekeznek (mint
lathatjuk itthon is sikeresen) eziranyban manipulalni. Ilyenek pél-
daul a hataridds programok, masolasvédelmek, ahol a programot a
mukodtetd szoftvert Gjra €s Ujra rakényszeritik egyenldtlen szerzo-
désekben a felhasznalora, mert kiillonben nem fér hozza adatbazisathoz. Hasonloan értékel-
hetéek a masolasvédelmek is, hiszen mindegyikiik csak a forgalmazok pénziigyi érdekeit
képviseli.

A szamitdgépes hamisitas esetében adatokat hamisitanak meg, hogy eképpen jussanak el6-
nyokhoz. Ennek klasszikus példdja, amikor hitelkartyat hamisitanak, illetve eredetit tobb-
szoroznek azon célbol, hogy a kommunikacids rendszer hianyosséagait kihasznélva, az egy-
massal és a kozponttal off-line kapcsolatban levd (azaz nem 0Osszekotott) automatakbol a
szamlan 1évonél lényegesen nagyobb pénzmennyiséget vegyenek fel. Elsdsorban a rossz
kommunikécids infrastruktiraval rendelkez6 orszagokban jatszhaté el ez a modszer, Magyar-
orszag kiemelkedden veszélyeztetett e témaban. (Na végre, egy dolog, amiben valtozas tor-
tént! Mar itthon is on-line a legtobb automata, st bolt is. A csaldsok szama radikalisan
lecsokkent)

Kissé nehezebb a gépben 1év6 informacié manipulaldsa. Nem véletlen, hogy példdul a szeren-
csejaték rendszerek esetében a szokasos védelmeket feliilmuld extra védelmi rendszerek,
egyedi megoldasok teszik szinte lehetetlenné az adatok manipulaldsat.

Végezetiil, csak emlités szintjén, de fontos ide sorolni a szamitdgépes programok, adatbazisok
megrongalasat virusokkal vagy trojai programokkal, esetleg masolasvédelmi biintetd rutinok-
kal. Itt az elkovetd névtelenségbe burkolddzik, a jelenség felderitése, de kiilondsen a tettes fel-
kutatasa igen nehéz, a cselekedet a legritkdbb esetben bizonyithato a jog kivanta igényesség-
gel.

3. Szolgaltataslopas vagy valami mas?

A Kanadai Igazsagiigyi Minisztérium szakértdi csoportja az ENSZ 1992-ben megtartott
Wiirzburgi tanacskozéasara osszefoglalast készitett a szamitogépes biindzésrol. Ennek a doku-
mentumnak az ismertetését mar korabbi szdmunkban elkezdtiik. Most folytatjuk a szamito-
gépes eszkozokkel elkdvethetd, €s késobb esetleg a biintetd torvénykezésbe atemelhetd
cselekményfajtak ismertetését.

A szamitastechnika egyik nagy problémdja a rendszerek jogosulatlan hasznélata. Itt sok
esetben azt is felvetik egyes szakérték: valamit NEM HASZNALNI, nem biincselekmény,
hasznalni pedig igen? Hiszen sok esetben ilyen rendszerek hasznélatival lényegében nem
karosit meg senki semmit, miként az adatlopdssal sem. Az adatok nem tlinnek el eredeti
helyiikrdl. Legfeljebb lemésolodnak.

A szamitastechnikai rendszerekhez, programcsomagokhoz val6 jogosulatlan hozzaférés széles
skalat foglal magaban. A kémkedéstdl a szabotdzsig, a sima szolgaltataslopastol a zsarolasig,
minden hagyomanyos jogi tényallassal rokonithatd. Ugyanakkor ilyen magatartast az valosi-
that meg, aki a tulajdonos engedélye nélkiil - és ez l1ényeges momentum - egy védett rend-
szerbe behatol, ott adatokat tulajdonit el, programot, adatokat modosit, karosit.



Egy ilyen behatoldssal azutdn majd alkalom nyilhat nem szdndékos
karokozasra, rendszerdsszeomlas okozdsara éppen gy, mint virus
gondatlan bejuttatasara, vagy éppen adatok véletlen modositasara.
Ennek a hozzaférésnek nem kell a gép rendszeroperatori munkahe-
lyérdl torténnie, ez lehet akar adathaldzaton keresztiili, vagy akar
aképpen, hogy a szallitas sordn ‘véletleniil lemésoldodnak’ egy rend-
szer elmentett adatai, programjai. Ez a mddszer kiilonben mind a
mai napig eléggé altalanos. Ide azonban a szallitast végzd személy egylittmikodése is sziik-
séges. Igen nehezen bizonyithat6, de bizonyitas esetén a legtobb allam jogrendszerében talal-
hatoak ra tételes jogi paragrafusok (lopas, szolgélati-, allam-, iizleti-titoksértés kore, illegalis
verseny stb.)

A behatolok hasznot huznak a rossz biztonsagi intézkedésekbdl. Ilyen a jelszovédelem, ha
rosszul alkalmazzak. Nem véletlen, hogy a nagy rendszerek gyari biztonsdgi rendszere is
tartalmaz ugynevezett BAD WORD file-okat, amelyekbe azokat a gyakran hasznalt szavakat
irjak be, melyek hasznalata jelszoként trividlis. Példaul az USA torténetének az egyik leg-
nagyobb szamitogépes behatolasa a NASA védett rendszerébe is ilyen gondatlansagon alapult.
A rendszer login neve ismert volt: ALLAH, és mi is lett volna a mindent kinyité kulcs? Mi
mas, mint MOHAMED, az ¢ profétaja.

A jelszovédelmet a laikusok gyakran gy jellemzik, mint az illetéktelen hozzaférés megaka-
dalyozaséanak kulcsat. Ez ellen a jelszo-kezelés bonyolultsdganak ndvelésével lehet védekezni,
de csak részben. A gyari operacids rendszerek barhogy is igyekeznek titkositani a jelszo-
tovabbitast, egy komoly szakember el6tt kevés akadalyt jelentenek. Ugyanis hidba kodolja el
akarhogy, ha ezeket az algoritmusokat viszonylag kis eréfeszitéssel meg lehet szerezni bar-
melyik gépre a szamitogépes kommuna rejtett 6svényeirdl. Titok nem lehet, legfeljebb ideig-
oraig. Ilyenkor sok esetben egyetlen megoldas van: bizonyos funkcidkat csakis a gép melldl, a
rendszerkonzolon lehet vezérelni. Ez latszolag visszalépés a korabbi 6skdkori allapotokba, de
legalabb a rendszerkonzol egy hely, ¢s rdadasul ennek az egy pontnak biztonsagi személyi és
szamitastechnikai védelme jol megoldhato.

A masik eljaras, amellyel a jelsz6 megtorésén kiviil bejuthatnak a rendszerbe, egy magas
privilégiumu felhasznald azonositdjanak megszerzése. Erre a rendszergazdak szokott feliile-
tessége ad alkalmat. Magyarorszagon is ismert, hogy sokan kiilfoldi 6sztondijuk utan évekig-
évtizedekig hasznaljak azt az egyetemi rendszert, ahol 6sztondijukat toltottek, mert elfelej-
tették megvonni ottani jogaikat a munkahely elhagyasa utan. Ha ez egy olyan esetben torténik,
amikor valaki egy vallalati rendszerben volt felelds pozicidban és esetleg elmegy a konkurren-
cidhoz, akkor az bizony kemény kovetkezményekkel jarhat a cég iizleti titkaira.

Sajnos az igy adodott helyzetet egyre inkabb dramatizéljak is az egyes monopoliumok. Arra
akarjak kihasznalni az egész szituaciot, hogy a jogos felhasznalok érdekeit is semmibe véve,
maguk diktalhassak és alakithassdk a jogrendszert. Ilyenek a szoftverek masolasi joga, a
szoftverhasznalati jog, a felhasznalok megzsarolasa masolasvédelmekkel, szoftverekbe beépi-
tett hataridokkel, ugynevezett bérleti joggal. Mindennek alakulasa csakis azon mulik, hogy a
felhasznalok kisnyulként viselkednek, vagy képesek olyan szervezetet létrehozni, amely
egyenld ereji félként tud bekapcsolddni abba a folyamatba, amit nemzeti €s nemzetkdzi jog-
alkotasnak neveziink. (Magyarorszagon itt gy0zott a szerz6i jogilag informalatlan gomb-
nyomogatd honatydk butasdga. A magyar jog kirivoan durva, semmibe veszi a felhasznaloi
érdekeket. Raadasul a hatésag is a szoftverforgalmazok érdekeit képviseli, rendelkezésiikre
bocsatva a renddrséget és egyéb allamhatalmi szervezetet.) Itt még egy probléma adott: a birdi
kar, az ligyészi kar és a jogalkotok altalaban garantaltan nem értenek a szamitastechnikahoz.



Azt irjak, kodifikaljak, sét mérlegelik, amit a szakérték mondanak. Ez a jog egyetlen olyan
teriilete, ahol éppen a szakma kasztjellege miatt, egyelére nem lehet fliggetlen cégektdl €s
érdekektol fliggetlen vélemény.

Amikor egy perben, ahol egy floppyt be lehet adni, €s azt komolyan veszik, hogy XYZ-tol
vették, €és szakértok a cimke valddisagan, a datumokon vitatkoznak, akkor a bironak eszébe
sem jut: Mivel bizonyitja valaki, hogy azok az adatok el0szor €s éppen attdl keriiltek oda, akit
ezzel okoltak, vagy hogy a lemezen mi volt egyéltalan? Nem véletlen, hogy jelenleg csak a
sokszorositott, gyarilag préselt CD az az egyetlen média, amelynek az eredetisége, ha a gyarto
ismert - tobbé-kevésbé - bizonyithaté. Ezért van a vilagon mindeniitt - és barmennyire
kellemetlen, a felhasznald szdmara jogos onvédelembdl a boritékszerzédésen, hogy annak
kibontasa utdn semmilyen garanciat nem vallalnak a termékre. Ki tudja, mikor modosithatta.
Az mar megint mas kérdés, hogy ezzel alaposan visszaélnek, mint mindennel, ahol a jog
alkalmazasa nem kiforrott, vagy mint nalunk, kifejezetten rosszhiszemd.

Mindezen ismeretek birtokaban joggal tehetnénk fel a kérdést: milyen biintet6jogi szabalyozas
védi meg az informacid birtokosat? Itt megint egy klasszikus romai jogelv csédjének vagyunk
tanui. Ugyanis a klasszikus blintetd és polgari jog jogtargyakat €s jogalanyokat ismer. Szintén
klasszikus definicid szerint a jogtargy valami kézzelfoghat6 anyagi dolog, amelynek a tulaj-
donlésa, a felette valo rendelkezés jelenti a jog targyat, ahol a birtoklo és a felette rendelkezd
egy ¢s ugyanaz a természetes, majd késdbbiekben jogi személy. Innen egy l€péssel elobbre
ment a jogfejlodés, amikor a targy birtoklasi és a felette valo rendelkezési jog kiilonvalasz-
todott.

Gondoljunk bele: A lakésnak van egy birtokosa €s van egy haszonélvezdje, ¢s mindkettd egy
targgyal, a lakéssal kapcsolatos. Innen mar csak egy 1épés a kézzelfoghatod jogtargy nélkiili
rendelkezési jog megjelenése, ami rogton kiilonvalt formaban jelentkezik a szabadalmi
jogban, ami a jogfejlédésben legkordbban jelent meg és a szerzoi és kiadasi jogoknak, majd
varhatdan az informatikéval kapcsolatos jogagnak is az alapja lesz.

A szabadalmi jog is két részbdl tevddik dssze, miként a szerzoi jog.
Van egy személyhez fiiz6d6 része. Ez azt jelenti, hogy XYZ fel-
talalo. O talalta fel a lépegetd zoldbékat. Ezt senki el nem vitat-
hatja, ezt a jogot el nem adhatja. Ugyanakkor ennek a hasznositasi
jogat szabadon értékesitheti, rossz esetben akar, ha annyira jo, akar
ingyen, akar névleges 0sszegért - nem véletlen az az USA gyakorlat, hogy a nagy cégek igy
veszik meg a kutatointézeteikben foglalkoztatott feltalaloktol 1 USD-ért talallmanyuk minden
jogat, hogy a feltaldld6 minden rendelkezését elveszitse sajat szellemi terméke felett. A
szabadalmi joggal teljesen analdg fejlodési palyat jart be a vildgon a szerzo6i jog is.

Itt immar nem targyat, hanem informaciot, ismeretet védenek, €s nem véletlen, hogy a
szamitdgépes programok, informaciok jogvédelme is a szerzdi jogok kitaposott csapasiranyat
vette fel. Ehhez azutdn a szamitastechnikai teriileten is bejottek mindazok a kiegészitd
argumentumok, amelyek a szabadalmi jogban mar mindennaposak: titkossag, kizarélagossag,
azonossag, reprodukélhatosag és a sajat célra torténd hasznalat. (Szabadalom targya sajat
haszndlatra, nem jovedelemszerzd céllal reprodukalhat6. A szoftver a magyar jog szerint
NEM, miként Gjabban a digitalis DVD-masolast €s egyes helyeken a digitalis masolasvédett
zenét 1s annak veszik. A renddrség, a birdsag a jogvesztok nyomasara fokozatosan terjeszti ki
a torvény értelmezését.) Mindezeket a kiilonb6z0 jogrendszerek megspékelték nemzetbiz-
tonsagi megfontolasokkal. Ezzel kialakult az a vegyes mixtira, amibdl varhatéan az ezredév
végéig letisztul a szerzOi jog ezen Uj 4ga, ami mar részben a maga 6nallo életét éli. (Nos nem
tisztult le. Inkabb egy szerzdi jogi fasizmus kiindul6 pontjava valt...)



Az informdacio - lett légyen az programforras, programkdd, adatbazis, vided vagy egyéb
formaban megjelend informacio - birtokosa vagy tulajdonosa érdekeinek figyelembe vételekor
a torvényalkotas két f6 szempontra koncentral: El6szor is jogi precizitdssal meghatarozza,
hogy az informacié kizarolagos hasznalatat titkossagat kell-e védeni, s ha igen milyen korben,
illetve melyek azok a teriiletek, ahol ez a védelem semmilyen szempontbdl sem indokolt?
Utana ehhez kell igazitani a biintetdjogi tényallasokat, lehetdleg megnevesitve a leginkabb
sulyosnak és veszélyesnek itélteket, konkrét elrettentd tarifakat adva. Ad absurdum példaul a
kémkedés esetén - amit most mar szamitastechnikai eszkdzokkel ugyanugy el lehet kovetni,
mint régen a minifényképezdgéppel, hiszen mindkét esetben informaciot loptak, tulajdo-
nitottak el, szereztek meg illegitim Uton - akar haldlos itéletet is ki lehet osztani. Példaul ilyen
eset volt az USA-ban annak idején a Rosenberg-hazaspar kémkedési iigye.

Miként lehet biztositani torvényes keretek kozott ezeket a szabalyozasokat? Nyilvan ezt tenné
fel minden jogasz €s biintetdbird. Nos jelenleg ezeket nagyobbrészt a kereskedelmi titkokrol,
az lzleti titokrol szold paragrafusok ala soroljak be az egyes jogrendszerek, és mindsitett
esetben gazdasagi kémkedésrdl is beszélnek, példaul ha YXZ cég ellopja HQZ cég iigyfel-
listajat, tényleges forgalmi adatait. De sok esetben elnézd, ha ezt a vim- vagy az adohatdsag
teszi... A masik nagy szabalycsoport, amivel sok helyen a forgalmazdk a felhasznéléi oldal
képviseletének hianyaban oroszlanszerzddés jelleglien visszaélnek, a szerzdi jogi torvénykezés
keretébe valo elhelyezés, pontosabban annak szamitogép-specifikus 4gdnak a megteremtése.

A jogalkalmazo bir6 ekkor kitaposott 6svény €s szakmai hozzaértés hidnyaban all és csak néz.
Konnyli dolga van, ha a cselekmény anyagi informécidohordozé ellopasaval valosul meg.
Példaul kinyomtatott listakat, streamer-szalagokat léptettek olajra. De mit tegyen akkor,
amikor az eredeti anyag ott is, itt is megvan, anyagi dolgok lopasa nem tortént meg??? Ezért
mertil fel a kérdés, milyen mértékben lehet ezeknek a nem anyagi informacioknak a jogosu-
latlan megszerzését fedni ezekkel a rendelkezésekkel? A legtobb orszag nem véletlentil nem
alkalmazza a lopasra és sikkasztasra vonatkoz6 rendelkezéseket a titokban tartand6 informa-
ciok jogosulatlan megszerzoire. A jogosulatlan felhasznaldsra vonatkoz6 torvények azt igény-
lik - mint a bevezetdben emlegettiik - hogy a vagyontargyat elvigyék, elbirtokoljak eredeti
tulajdonosatol.

Ez a korlatozas jogos is a vilag fejlodésének szempontjabol. Ugyanis a fejlodés megkivanja az
informéciok szabad vagy korlatozottan szabad dramlasat. Abban az esetben, ha ezeket drakoi
szigorral védenék az egyes jogrendszerek, a fejlddés teljesen megallna, mert mindenkinek
mindent Ujra €s Ujra ki kellene taldlnia, kutatnia. (Sajnos a vilag mégis ebben az iranyban
halad.) Ugyanakkor felvetddik a masik kérdés.

Ha Nyergelj Szergej korabban egy atomkisérleti kdozpont vezetd tuddsa volt, akkor egész
¢letében nem Iéphet ki annak falai koziil, csak a sirba, hiszen fejében olyan ismereteket
hordoz, amik a legszigorubb allami, szolgalati stb. titkot képezik. Nem véletlen volt az egyik
kozelmultban megrendezett biztonsagtechnikai konferencian az egyik ismert szoftveres cég
vezetdjének kifakadasa: az orvosok igazan feltalalhatndk mar az emberi agy szelektiv torlését,
milyen kevés szivinfarktus lenne azutan a nyugdijas szakemberek korében. Ezt a kijelentését
ugyan szeszkozi allapotaban tréfanak szanta, de ez a megfogalmazas fedi, hogy a tarsadalmi
kontroll miért védi az ilyen informatikai ‘blincselekmények’ kivitelezdit, €és miért csak a
szamitogépes rendszerekben elkovetett adatkarositast, modositast és szabotazst itéli el.
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4. A szamitogépes biinozés: A szerzoi jog mint uj (?) jogfelfogas

Korabban mar emlitettiik, hogy a tulajdonjog a klasszikus jogfelfogas szerint a kézzelfoghato
anyagi javakra vonatkozott, és a jog furcsan, kurtan nézett barmit, aminek nem volt fizikai
megtestesiilése. Ezért a hasonldt a hasonldval jogi elv alapjdn nagyon gyorsan megjelent
korunkban a szellemi tulajdonjog, mely a szabadalmi, ir61 szerzoi €s eldadoi jogban, s a
jogfejlodés jelenlegi szakaban a szamitogép programok teriiletén csucsosodott ki. A szellemi
tulajdon ezen felfogasban a természetes jogok szarmazéka.

Az ENSZ éltalunk ismertetett wiirtzburgi dokumentuma leszogezi, hogy a félvezetdk aram-

crer

dalmi jogokhoz hasonldan bizonyos helyzeti elonyt biztositanak masokkal szemben az eredeti
alkotonak.

A szamitogépes rendszerekben azonban az informaci6 tagolodik.
rendszer hardverbe épitett szoftverelemeire, tagolddik magara az
operacios rendszerre, a programfejlesztd programokra és végiil az
alkalmazo6i programokra. Legvégiil, de nem utolsé sorban a gépben
tarolt informaciora, melynek értéke és érzékenysége lehet nagyobb, mint a fentiekben emlege-
tett részek értéke.

A szamitogépi programokra tekintettel a kereskedelemi titkokra vonatkozo jogelvek azonban
nemcsak a szamitogépben tarolt adatra vonatkoznak, hanem a szerzdi és kereskedelmi jogok
védelmének eszkozei is jelenleg annyiban, hogy a programokat leforditott, futtathaté forma-
ban ¢és nem forraskod formajaban forgalmazzak. Ezen programkodok azonban ugy atvihetdek,
hogy nem is kell tartalmukat tisztazni (azaz masolhatoak). A jogosulatlan masolatok azonban
az eredeti termék forgalmat olyannyira csokkentik, hogy jogi kényszeritd eszkézokkel pro-
balnak a forgalmazok fellépni sajat, kevésbé kelendd, draga termékeik eladasanak érdekében.

Az elmult években igen sok orszagban vita folyt arr6l: mire terjedhet ki a klasszikus szaba-
dalmi jog, mi az, amit a szerzdi jog szabalyaival lehet védeni, és mi az, ami ezen talnyulik és
alapjaban 0j szabalyozast igényel? Sajnos itt egy €rdekes jogfejlddési irannyal kell szembe-
nézniink, aminek csirai a magyar jogon beliil is megtalalhatoak.

Klasszikus elv, hogy a biiniild6zésnek ¢€s az igazsagszolgaltatasnak partatlannak és minden
céges érdeken feliil allonak kell lennie. Ugyanakkor a biliniild6zé szakemberek, jogéaszok,
igyészek sem itthon, sem padig kiilfoldon nem felkésziiltek ezen problémak kezelésére.
Ilyenkor a tandcsado-szakértdi team-ek oOhatatlanul a nagy vagy kis szoftverforgalmazo-
fejlesztd cégek munkatarsaibol keriilnek ki. Magyarorszagon is l1étezik egy tanacsado testiilet a
renddrség mellett, melyben a nagy szoftveres cégek emberei taldlhatoak meg €s témaja a sza-
mitoégépes blindzes. Nos, ezen testiiletek gondolkodasaban, még a legnagyobb joszandék mellett is,
elsdsorban a céges korporativ szellem, a sajat érdekek védelme érvényesiil, és csak masodsorban
az, ami az igazsagszolgaltatas alapvetd feladata lenne, €s amit a bekotott szemti Justitia képvisel.

A jelenség nem Uj, csak napjainkra valik igencsak szembeszokdvé. Mar kordbban a tavkozlés
tertiletén volt az USA-ban hasonld helyzet, amikor birosagi perekben a tavkozlési véllala-
toknal vastagon érdekelt szakemberek voltak a torvényszéki szakértok, birdsagi konzultansok.
Ezért ott napjainkra egy fiiggetlen testiilet: az FCC jott létre, hasonloképpen Angliaban is. Er-
dekes modon ez mindjart magaval vonta a tavkozlési monopdliumok térvénykezésen alapulod
szétverését, fellazitasat. Eurdpa sajnos ugyanezt az utat az elsd betiitdl az utolséig kénytelen
végigjarni. Magyarorszagon, Németorszagban a helyzet a korai amerikai allapotokat tiikrozi.
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Ha hisziink az analogikus fejlodés tananak, akkor a szoftverjogi fejlodésnek is ugyanezt
az utat kell - talan gyorsabban - végigjarni, de ezt a fejlédést itt is varhatéan nagyon sok,
jogi eszkozzel indokoltnak tiiné jogtalansag fogja kisérni.

A szerzOi jog biintetdjogi védelmének a szerepét is kiillonbozoképpen értékelik a kiilonb6zo
orszagokban. A multban a kozjogi rendszerekben a szerzdi jog ritkan folyamodott biintetd
jogagbeli szankciokhoz. Marmint, ha ezt egyaltalan megtette és nem polgéri peres Uton
érvényesitette velt vagy valds érdekeit. A polgari jogag viszont ezt hagyomanyosan enyhe
szankciokkal biintette. Az elmult években a zene-, vided-, konyv-, program-, és védjegy-
kalozkodas azonban megsziintette a kiilonbségeket az egyes polgari €s kozjogi rendszerek
kozott, mivel néhany orszag igyekszik hatékony szabalyokat és elrettentd biintetési tételeket
hozni a fentiek megakadalyozésara.

Az 4llam ilyetén kiterjedése sajnos a fejlddés soran igencsak komolyan felveti az Orwell 1984
cimli mivében olyannyira plasztikusan abrazolt gondolat-rendérség szerepét, amit mondjuk
ezentul szoftver-rendSrségnek vagy éppen szerzéi jogi-renddrségnek fogunk nevezni.(MARA
MEGVALOSULT. MUKODIK: ITTHON IS) Egy ilyen tipust intézkedés sorozat, amennyi-
ben a kereskedelmi forgalmon tilmend ellendrzési és szankcionalasi jogositvanyokat viv ki
maganak, jelentdsen sérti azt a jogot, amit a maganélet sérthetetlenségének neveznek. Hiszen
a jogellendrzés ilyetén gyakorldsahoz jelentden be kell hatolniuk abba a szféraba, ami az
emberi maganélet része.

Itt kell egy 1) fogalommal megbaratkoznunk, amit mar sorozatunk elején érintettiink. Még-
pedig az olyan régi-0ij szabadsagjogot, melynek tiszteletben nem tartdsa esetén a szerzodi
joggal kapcsolatos szabalyok nem igazsag-, hanem jogszolgaltatast, a humanus jogelveken
alapul6 jogtalansagot ¢s az emberi jogok megsértését fogjak eredményezni. Miként e sorozat
irdsa sordn az egyik jogasz-konzultans fogalmazott:

»- Ha egy allam mondjuk a szoke, kékszemii és kopasz embereket alkotmanyaban nem-
embereknek nyilvanitja, akkor azok biintetleniil lecsukhatok, megolhetok, sot még az
Alkotmanybirosag is jogszeriinek fogja itélni mindezt, annak ellenére, hogy az elemi jogi
elvek és normak szerint ez abszolut jog és emberellenes.

Ennek veszélye fennall. Nem véletlen, hogy az USA-ban polgari jogi mozgalmak indultak az
ugynevezett Computer Privacy, azaz a sajat szamitdgépes rendszerek titkainak magantitokka
valdé mindsitésére, és egészen addig - ez a dolog masik oldala - hogy adataink egy nagy részét
csak tudtunkkal és beleegyezésiinkkel tarthassak nyilvan. Ott mar nyilvanval6 az, amit itthon -
érdekes modon - mindig az érdekeltek hangsulyoznak csak, hogy a maganszemély szuvereni-
tasanak egy részét fel kell dldozni a kozosség érdekében.... Ez pedig mar az orwelli jogallam.
Az é4llamnak joga van mindenre. Az allampolgarnak meg meghalni, ha ezt nem tiltja a torvény.

Az 0j torvények igyekeznek kriminalizalni - éppen a konszernek nyomadsara - a szerzdi jogi
termékekkel valdé - ugymond - jogosulatlan cselekményeket. Itt mindenképpen a jogi oldal
tiltakozasaval lehet szdmolni, ezért elsdsorban a polgari jogon keresztiil igyekeznek ilyen
szabalyozast kiharcolni. Kiilonosképpen veszélyes, hogy a magan célra, nem haszonszerzés
céljabol torténd masolast is igyekeznek megakadalyozni, szankcionalni. Ez pedig az analog
jogteriileteken - vided, hangz6 anyagok, konyvek, ujsagcikkek, hiriigynokségi anyagok stb. -
természetes €s megszokott dolog, amit a jog is engedélyez a civilizalt orszagokban. Ott
ugyanis korabban tudomasul vették, hogy az irott és hangzéd anyag, majd késobb a kép is az
emberiség kollektiv memoridja és a kereskedelmi vonatkozéasai mellett az id6 elérehaladtaval
megorzését €s hozzaférhetdségét kell biztositani. E célt szolgalja a szerzéi jogi védettség
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kordbban mar emlegetett idohoz kotottsége. A szamitdgép programok esetében ez az idd
azonban hihetetleniil hosszii, nem mérheto a rendszer technikai élettartamahoz.

Nem csak szamitogép programok azok az 1j gazdasagi értékek,
melyeket ez a technologia hozott magaval. A miniatiirizalas, a fél-

crer

mi értékek forrasa. Az 01j technikaval mar egy chip is leméasolhato.

A legtobb orszagban teljesen tisztazatlan, milyen jogi modon - a
kereskedelmi ipari titok védelmének korében, a szerzdi jogvédelem korében, mint sajatos
miivészeti alkotast - probaljak védeni a hagyomdényos jogi értelmezésen beliil. Az USA 1984-
ben a japan és tavolkeleti chipmasolas elleni védekezésiil Uj utat valasztott. Egy ,,sui generis”,
azaz alapjaban sz016 szabalyozast hozott 1étre: a Semiconductor Chip Protection Act torvényt,
aminek megfeleldje a magyar jogrendszerben is él nem is olyan régen.

Az egyes orszagokban azonban a jelen torvénykezéssel kapcsolatos szankciok igencsak kiilon-
boznek. Az USA, Kanada, Olaszorszag ilyenkor kartéritési igényt €s a jogsértd tevékenység
megsziintetését, a jogsértd termék elkobzasat illetve megsemmisitését alkalmazza szank-
cioként. E targyban a holland, finn, német, japan és svéd szabalyozas mar biintetdjogi
klauzuldkat alkalmaz. Ezen eljarasok azonban csak ritkdn miikddnek, hiszen botrany csak
ritkdn van, mert egy ilyen eljaras lefolytatasahoz sziikséges bizonyitasi eljaras majdnem olyan
komoly apparatust igényel, mint amilyet egy-egy 0j chip kifejlesztése. Hiszen ki kell tokozni,
vissza kell fejteni az inkriminalt struktirat, majd bizonyitani kell az eredetivel valé azonos-
sagat, illetve részbeni azonossagat. Nem véletlen, hogy a perek nagy részében az Intel perli X
vagy Y utangyartot, hiszen 6 rendelkezik azzal a tOkével, ami kell arra, hogy a konkurrens
termékeket folyamatosan figyelje és visszafejtse.

Mint egy német jogasz fogalmazott e targyban: A jog kicsuszik az igazsagszolgaltatok és a
renddri szervek hatokorébol, és eldbb-utdbb high-tech ligyekben csak sima végrehajtokka
valnak, sot egyes cégek leszamolasanak eszkdzeivé. (Na, ez van most...)

Mint lathatd, a Computer Privacy egy igencsak 0j polgari jogi koveteléssé kezd valni a fejlett
orszagokban. Az embereknek meg kell adni a maganélethez vald jogot éppen ugy, mint a
gépnek tartalmahoz valo jogot. Nagy a kisértés, hogy visszaéljenek a forgalmazdk a lehetd-
ségekkel. Az Egyesiilt Allamokban, Németorszagban kezdenek megjelenni olyan cimkék,
ahol a felirat azt kérdezi: ,,Lehet hogy az On gyermeke biinz6?” Ugyanis az elsd rendéri fel-
1épések célpontjai Németorszagban iskolai jatékklubok, BBS-rendszerek voltak. Az els
eljarasok pedig jatékprogramokat masolo didkok ellen folytak, hiszen ott nem kellett komoly
ellenallassal szamolni a megtamadottak részérol.

A hatas az ellenkezdjére valt, és egyre kevésbé folytatnak az allampolgarok ott jogkdvetd
magatartast ezen a téren, minden egyéb hireszteléssel ellentétben. Ott is azonban a nagy
capak, akik valoban illegalis programterjesztésbdl €lnek, ha nem is vigan, de ¢lik vilagukat.

Itt szeretnénk eloszlatni két tévhitet: az egyik, hogy Magyarorszdgon nem rosszabb a helyzet,
de nem is jobb mint Ausztridban vagy Németorszagban a programok forgalmaban. Az viszont
mar mas kérdés, hogy Magyarorszagon az USA programverziokat és nem a sokszor butitott
vagy masolasvédett eurdpai verzidt keresik, ami eredeti szoftver, csak €ppen a kibocsatott
nem mindig ismeri el jogos példanynak. A masik, hogy Magyarorszdgon szivesebben
haszndlnak angol-amerikai verziot, mint magyar nyelviit, mig német nyelvteriileten szinte
kizardlag csak német parancsnyelvii szoftvereket lehet vasarolni. A masik probléma szintén
német tapasztalat, hogy a valos helyzet eltilzdsa megfeleld polgari jogi mozgalmak hianyaban
foként nagy cégek érdeke.
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I1. rész: A szamitogéppel elkovetett biinok és a maganélet

2002. majus 1. 8:54 rovat: Szerzéi jog

A biin torténete ciml tanulmanyunk masodik részében folytatjuk a szamitogépes és természetesen a
szerz6i jogi biincselekmények korbejardsat a nemzetkozi ajanldsok fényében. Emlékeztetni szeret-
nénk: e tanulmany irdsa 6ta sok esztendd telt el, de megallapitasai ma is érvényesek. Vannak kom-
mentarok, amit nem tudott megallni e sorok szerzdje, azt zarojelben talalhatjak a szovegben.

5. Valaki figyel... A szamitogépes kommunikacio és a lehallgatas

Mar tobb szakanyagban megjelent, hogy a hatalom sanda figyelme a btin6z6k mellett igencsak
gyorsan megindult a szamitogépes adatkommunikécid iranyaban is. Sok orszagban az 1980-as
évek ota ezt torvények szabalyozzak, bar a kereskedelmi titokrdl szolo torvényeket senki sem
tartja elegendének a szamitdégépes kommunikacié titkossagdnak védelmében. Hihetetleniil
nagy a kisértés, hogy az adatkommunikacios rendszereket lehallgatva az allami érdekeltségek
olyan ismeretek birtokaba jussanak, amit felhasznalhatnak politikai nyomas gyakorlasara
éppen ugy, mint az adok behajtasara, zsarolasra vagy éppen allami méretli ipari, gazdasagi
kémkedésre. Erre nagyon jo iiriigyet szolgaltat a blindzés és a pénzmosas elleni harc érve,
melyet laikusok els6 hallasra elfogadnak.

Sok orszag kormanyrendeleti vagy alacsonyabb szinten éppen ennek a nyomasnak a hataséara
olyan rendeleteket adott ki, amelyekben védik ezt a teriiletet, a titkossag formalis szférajat.
Mindez kozel all ahhoz, amelyet az USA-ban Computer Privacy-nak neveznek, és ami ellen az
ottani sikertelenségek lattan egyes felbatorodott forgalmazok Magyarorszagon megprobalnak
fellépni. (A Windows XP ¢és az AutoCAD regisztracids aktivalasaval bemutattak, képesek a
gybzelemre, ha a hatalom bamba birkaként asszisztal mindehhez.) Ahol a computer privacy-t
védo rendeletek érvényben vannak, ott a magan adatbazisokban vald jogellenes kutakodést
ezek kriminalizaljdk. Mindez a gyakorlat azért valt sziikségessé, mert egyes ipari konglo-
meratumok ¢és allamok iparrd fejlesztették az adatokkal valo visszaélést, és a hagyomanyos
biintetd jog értetlentil allt ezen jelenségek el6tt.

Ami a szamitogépekben tarolt adatok lecsapoldsat, a kommunikaciés lehallgatasat illeti, a
legtobb jogrendszer lehallgatassal foglalkozo jogi - nyilvanos €és nem publikus - szabalyozasa
csak és kizarolag a levélcenzurara €s a hagyomanyos telefonbeszélgetések - tdgabb értelemben
vett analog €s digitalis telefonbeszélgetések, némi jogi cslircsavarral a faxok - megfigyelésével
és regisztralasaval foglalkozik. Igy érthetd a hatalom azon térekvése, hogy torvényesitsék a
lehallgatast, az adatlopast, azaz a megfigyelés kiterjedhessen a szamitdégépes kommunikacidok
és rendszerfunkciok minden forméjara. Fontosnak tartjak, hogy az 01j torvénykezés terjedjen ki
a minden lehetséges kozvetlen behatolassal torténd, a kommunikacios utak eltéritésével és
megcsapolassal torténd, valamint az elektromagneses kisugdrzas utjan torténd lehallgatas
eseteire, igen nagy mozgasszabadsagot engedve ezzel az allami szféranak. Itt a hatalom
képviseldi elényben vannak, hiszen a kozvetlen dontéshozok - a szenatus €s a képviselohazi
emberek - nem latjak at egy ilyen térvény kovetkezményeit. Egyszerli gombnyomogatok.
Mikeént kiilfoldon, Magyarorszdgon is probléma, hogy a birdi és iigyészi kar gyakorlatilag
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képtelen a szamitastechnikai problémak kezelésére. Igy ohatatlanul cégekhez kotédé vagy a
hatalmi strukturaban résztvevd szakembereket alkalmaz szakértoként és tanacsadoként, ami
viszont enyhén szélva megkérddjelezi a semlegességet....

A dolgot jelentésen bonyolitja, hogy nem alkalmazhatdak a hamisitadsokra vonatkozé rendel-
kezések sem ezekre az esetekre, miként az OTP magneses hitelkartya masoloit, a telefon-
kartydk modositoit is csak akkor lehet ennek alapjdn megfogni, ha a kartya kiillemét is
leutdnozta, nemcsak funkcioit. (Erre a magyar jog talalt egy gumiparagrafust: a szamitogépes
csalést, abba a hazai értelmezés szerint MINDEN belefér, ami magneses térrel miikodik, vagy
legalabb egy elektron helyet véltoztat....)

Ugyanakkor sok egyéb jogi momentum is terheli és bonyolitja a szdmitogéphalozatokkal
kapcsolatos felallast. Példaul, ha jogosult személy kovet el adatlopést, az blincselekmény-e?
Ezt a legtobb orszag jogrendszere azzal keriili meg, hogy csak a kiilsék altal elkdvetett ilyen
eseteket kriminalizélja, az ilyen dolgokat a cég belsé tigyévé, illetve polgari kartéritési per
targyava teszi.

Igencsak érdekes az USA California szovetségi allamanak e targy szabalyozasa. A szolgal-
tatds- és informacid-lopas nem biincselekmény, de nem is szabalysértés abban az esetben, ha a
rendszert alkalmazasi koriikon beliil hasznaltak, példaul egy tézsdei rendszert haszndlo
alkalmazott onnan magén célra informaciokat fejt le, vagy ha az alkalmazas korén kiviil van
ugyan, de nem okoz kart, vagy ha kart okoz, akkor a szolgaltatas-lopas értéke nem tobb, mint
100 USD.

Mint l4thatd, a legtdbb orszadgban a szolgéltatas lopasa a hardver illegalis haszndlatara vonat-
kozik. Ezt a rémai jogban alkalmazott megnevezéssel furtum usus-nak nevezik. Ez vala-
milyen tulajdon ideiglenes kolcsonvételét és hasznalatat jelenti, a tulajdonos beleegyezése
nélkiil. Ilyen, ha valaki elkot egy gépkocsit, hasznalja, majd valahol otthagyja. Ilyenkor 6 nem
lopott, csak jogtalanul hasznalta mas jarmiivét. Ezt sok polgari jogrendszerli orszag, mint
altalanos érvényl jogelvet, elveti, csak néhany specidlis esetben, mint példaul a gépjarmii-
lopasok esetében alkalmazza. Igy nem valészinii, hogy a computer informéciokkal kapcsolat-
ban valaha is ez fog torténni. Ugyanakkor vannak olyan skandindv orszdgok, ahol ennek a
jogelvnek a haszndlata tradicionalis, igy a szamitogépes rendszerek jogtalan haszndlatat, az
informaciok jogtalan kolcsonvételét is kriminalizaljak.

A klasszikus polgari rendszerii orszdgok, mint példdul USA ¢és Kanada a bevezetdben emlitett
korményérdekek védelmének elve alapjan a jogtalan haszndlatot és az informacidhoz valo
jogtalan hozzaférést atmossa - jogi kifejezéssel €lve subsumadlja - €s ezzel ezen tényallasok
Osszevonasabol 1étrejon egy olyan harmadik valtozat (egyszerlien lopasnak neveztetik), amely
laikus fejjel felfoghatd, és nagyobb esélye van a laikus torvényhozasban egy ezt szankcionald
torvény elfogadasanak. Hiszen a lopds magéaval vonja a kartéritést és a biintetést.

Ennek a jogi cslircsavarnak van egyetlen racionalis indoka is. Ugyanis egy rendszerben 1évd
informécio felhasznaldsdhoz meg kell torténnie a rendszerhez vald jogosulatlan hozzaférés-
nek. Mas orszdgok egy analdg szabdlyozdst valasztanak: ha a szamitdstechnikai rendszer
szolgaltatasai pénzért elérhetd szolgéltatasok, akkor analdog modon ugyanazokat a szabalyokat
kell rd alkalmazni, mint példaul, ha valaki vezetékes gazt, elektromos energiat vagy éppen
telefont lopna a szolgaltatotol. (Nalunk is hasonld a helyzet: szolgaltatas-lopasrol van szo)
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Ugyanakkor kérdés az, hogy az 4llam miként tekinthet bele ebbe, a
feje felett is miikodé kommunikécids rendszerbe. Nagy felzudulést
valtott ki Belgiumban, Hollandiaban €s a német nyelvteriilet orsza-
gaiban egy olyan szabalyozas, mely teljesen megtiltja magéan
személyeknek és cégeknek a kodolt, titkositott kommunikaciot.
Bankok ¢és arra indokoltnak latszd, és erre engedélyt megkapd
szervek jogosultak csak titkositast hasznalni, de csakis olyan
eljarast és kulcsot, amelyet eldzetesen leadtak egy arra illetékes allami hivatalnak, hogy a
lehallgatok meg tudjak fejteni a kodolt lizenetek tartalmat. Az USA-ban ez kicsit masként
mikodik. Ott ugyanis a polgari és nemzetkozi kereskedelemben nem 4rusithatd olyan
rejtjelezd eszkoz, melynek kodjat az NSA, azaz az USA nemzetbiztonsagi ligyndksége egy
adott 1don beliil ne lenne képes megfejteni. (Ezt a szabalyozést a hideghdbori megsziintével
feloldottdk. Most a terrorizmus elleni harc {iriigyén inkabb a rendszerek felpuhitasaval, hatso
ajtok beépitésével kisérleteznek, de e kemény kriptografiai eljardsokat is megprobaljak
ellendrzéstik ala vonni.)

Itt a magyar szabalyozas abszolut mértékben eltér ettdl, és a jozan 6nvédelem eszkdze. (Saj-
nos ennek amerikanizalasa varhato, ami az informatikai dngyilkossag sajatos, €s jol definialt
formaja a szerzd6i jogi rendelkezések kovetkezetes atvételével egylitt...) Ugyanis mindsitett
informaciok tovabbitasara csakis olyan kodolas alkalmazhatod, amelynek megfejtése a benne
1évo informécid elavuldsanal joval hosszabb 1d6t igényel. Tehdt nem a maximalis, hanem a
minimalis titkossagi fokot irja eld. Ennek elbirdlasara a Beliigyminisztériumon beliil miikddik
a Rejtjelfeliigyelet, amely megvizsgélja €s titkossagi szempontokbol mindsiti a forgalomba,
illetve alkalmazasba keriil6 titkositd eszkozoket €s eljarasokat. Ezt a szabalyozast minden-
képpen meg kellene 6rizni a késdbbiek folyaman is. Ugyanakkor a magyar rejtjeltérvény nem
tiltja maganszemélyek és vallalkozasok kodolt kommunikécigjat. Csak a Magyar Posta nem
vesz fel, csak kizarolag arra jogosult testiiletektdl - kovetségek, kiilképviseletek - rejtjeltavira-
tokat. Ennek oka elsd sorban a nemzetkdzi postai szabalyozasban rejlik.

Ugyanakkor az USA ¢és a Cebit egyik szeminariuman kideriilt: Németorszag igyekezik elérni,
hogy a szamitdogépes rendszerek, de még az ISDN ¢és digitalis halozatok lehallgatasanak
szabalyozasa is maradjon ki a torvénykezésbol. Ez érthetd, hiszen a spontdin kommunikacio
allando ¢€s elektronizalt megfigyelése a gazdasag €s az egyén allapotarol, az eltitkolt jovedel-
mekrdl és sokmindenrdl naprakész tajékozatast nyujt aképpen, hogy egyes szervek csak iilnek
¢s figyelnek. (Magyarorszagon a Nemzetbiztonsagi Szakszolgalat teljesen torvényesen végez-
het altalanos célu, preventiv lehallgatasokat, megfigyeléseket az Interneten €s a telefonhaloza-
ton. Ugyészi felhatalmazas csak egyes egyének konkrét kommunikiciojanak tartalmi feldol-
gozasdhoz kell. Magyaran: minden gyljthetd, kivéve hogy a levél csak felhatalmazéssal
olvashato el...) Egyik eléadé emlitette, hogy az USA-ban a telefonbeszélgetéseknél a digitalis
kozpontok teremtették meg az adat-, a fax-forgalom és a beszélgetés szelektiv szétvalasz-
tasanak és regisztralasanak lehetdségét. A telefonkozpontok log-allomanyait, amelyek azt
tartalmazzak, hogy ki kit és milyen 4tviteli Uton hivott, immar harminc évig megorzik.
Ugyanakkor a kozelmultban készitettek olyan kiegészité dramkordket, amelyek egy beszél-
getésben mintegy 50-100, ugynevezett hivoszot képesek felismerni. Ha példaul ezeket vagy
ezeket egy adott eléfordulasnal nagyobb szdmban talaljak a beszélgetésben (példaul héboru,
LSD, terrorizmus stb.), akkor a beszélgetést az elektronikus dtmeneti tarolobol utolag kiteszik
az értékelokhoz. Ez a kulcsszo allomany dinamikusan valtoztathato.
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Az el6ado - aki hacker korokben is eléggé jol ismert - jra kifejtette
azon véleményét, hogy a digitalizalas egyre inkabb atok, mint aldas
lesz az emberek szamara. A torvényhozok nem értik egy-egy rende-
let veszélyeit, ugyanakkor a szakértdi testiilet egyre inkabb képes
maradéktalanul sajat elképzeléseit érvényesiteni. (Azaz sajat torek-
véseik érdekében orruknal fogva vezetni a torvényhozokat. Az
allami torvények és erdszakszervezetek egyre inkabb egyes cégek, cégcsoportok sajat érdekeit
szolgaljak.) Marpedig a financialis allamigazgatési szférabol éppen tigy, mint a hirszerzési €s
egyes buniildozési korokbdl igen nagy nyomds nehezedik egy ilyen tipusu, totalisan ellen-
Orzott tarsadalom megvalositasara. Ott mutattak be egy olyan rendszert - hazai megvaldsitasa
is ismert - amelyik egy autopalya mellett elhelyezve, optikailag leolvassa az elhalad6 kocsik
rendszamat, ¢és azt egy kozponti adatbéazisba viszi be. Ezt allitblag a majdan bevezetendd
fizet6 autopalya adatok nyilvantartasara akarjak felhasznélni, de egy renddr-szakértd szerint a
lakossag gépkocsi mozgasanak regisztralasdval mar tobb illegalis fuvarozot, embercsempészt,
terroristat lepleztek le. Ehhez viszont a biztos, ami biztos elve alapjan egy teljes tartomany
kulcsutvonalainak gépkocsi-mozgasat taroljak és regisztraljak. (Németorszagban. Itthon az
autopalya ellendrzé kamerarendszere kezd ilyen feladatokat betdlteni) Ennek kapcsan emli-
tettek meg egy USA jogesetet, amikor egy kéjgyilkost ugy lepleztek le, hogy egy egész
telepiilés minden lakosarol ujjlenyomatot vettek. Késobb birosagi dontések soranak kellett
koteleznie az FBI-t az eképp képzddott archivum megsemmisitésére €s a lakok ma sem
biztosak benne, hogy valahol nem lapulnak ezen kartonok masolatai. (Masik iigy kapcsan
kideriilt, nekik van igazuk...)

Hasonl6 megoldas ismert, €s varhatoan nagyon rovid idén beliil az NSZK-ban polgarjogot is
nyer. Itt egy elektronikus rendszerrel eldallitott személyi igazolvanyrol van szo. (Mar nalunk
i1s ez a modi...) A kép egy elektronikus kameraval késziil, amit rogton digitalizalt formaban
tarolnak. Van olyan rendszer, amelyik ennek alapjan - példaul egy tiintetés-videordl - azutan
képes azonositani az ott résztvevOket. Hasonloan érdekes a besz€ld személyi igazolvany
koncepcioja. Ezt mar, mint katonai és polgari objektumokon beliili mozgas ellen6rz6 eszkozt,
két-harom éve mindennapos gyakorlatként alkalmazzak. Itt az igazolo kartydban elhelyezett
passziv aramkor, ha egy lekérdez6 induktiv hurok felett vagy mellett halad el a tulajdonosa, le
tudja kérni a kartya azonositojat. Ezzel embereket lehet ugyanugy nyomon kovetni, mint a
rendszam leolvaso rendszerrel az autdkat. (Amerikaban a bor ald {ltethetd azonosité rend-
szeren dolgoznak. Természetesen az allampolgar sajat érdekében...)

Sajnos a szamitogépes blindzés szabalyozasa sok esetben az allampolgar helyett egyre inkabb
a forgalmazok, illetve az allamapparatus érdekeit védi. Erre lehetOsége van, mert a szamitas-
technika ilyen alkalmazédsanak veszélyeit vajmi kevéssé lehet felmérni. Ezzel kapcsolatosan
még az sem mindegy, ki milyen adatokat és hogyan tarol rélunk.

Toredékes jellege miatt a biintetéjog nem alkalmas az adatok helyességének, illetve a gytijtési-
felhasznalasi kornek, az egyes adatok 0sszekapcsolhatosdganak szabalyozasara. Erre mas jogi
eszkozoket kell alkalmazni, amelyekre sorozatunk kovetkezd részében fogunk majd kitérni.

6. A maganélet tulajdona: magan vagy koztulajdon?

Miel6tt tovabblépnénk, vajon hogyan kezelik az egyes szervezetek a szamitogépes bilindzés
problémakorét, érdemes még egy par mondat erejéig az adatoknal maradni. Az egyes adatok
mar dnmagukban is a személy tulajdonat, maganéletének részét képezik. Ugyanakkor ezen
adatrendszerek Osszekapcsoldsa lehetové teszi az egyes személyek magéanéletének korabban
sohasem latott teljességii atvilagitasat.
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Nem szakmai, hanem erkoélcsi etikai probléma, hogy egy tarsadalom olyannyira feladldozza az
artatlan allampolgérainak emberi jogait, a kisebbség megfegyelmezése érdekében.

Tipikus megnyilvanuldsa ennek a magyar személyi szam problémakdr. Annak ellenére, hogy a
Magyar Koztarsasdg Alkotmanybirdsaga megéllapitotta, hogy hasznalata sérti alapvetd
allampolgari jogainkat, a beliigyi, renddri szervek és - ami viszont még inkabb jogsértd - az
APEH, a Vam ¢és Pénzligyorség, ¢s emellett masodlagosan a Tarsadalombiztositasi és Nyugdij
Onkormanyzat mai napig ezt hasznalja az adatok dsszeillesztéséhez. Ezen a jelenlegi helyzet-
ben mit sem segitene, ha kivaltanak egy masik személyi jellel, hiszen megfeleld transzlacios
tablak készitése, karbantartisa és egyeztetése a mai szamitastechnikai €s hirkozlési esz-
kozokkel egyszerti. (Jelenleg ugyan ezek a szervek a napi gyakorlat szerint kiilon azonositokat
alkalmaznak, de egy percig sem titkoljak - elvileg ligyészi engedéllyel - ezek a rendszerek, a
benne nyilvantartott adatok éppen a személyi szammal Osszekapcsolhatéak. Azaz a hatalom
képtelen lemondani jatékszerérdl.) Nagyon hidnyzik a mai magyar tarsadalombol egy olyan
erds polgari jogi mozgalom, amely a szdmitastechnikai alkalmazasokban nem érdekelt szak-
embereket fogja 0ssze a szamitastechnikai eszkdzokkel valod visszaélés csokkentése érdeké-
ben. Ez az USA-ban fejlett, mig az Eurdpai K6zosségben csak most kezdi szarnyait bonto-
gatni. (Viszont minden hatalom 6sszefogva a céges lobbykkal mindent elkovet ezen csoportok
jelentdségének csokkentésére, illetve ellehetetlenitésére, A f6 szalldige a terrorizmus elleni
harc, aminek érdekes mddon mar részévé valt a szerzdi jogi szervezetek igénye is.)

A szamitogépes blindzeés biintetéjogi problémaival foglalkozo elsé nemzetkozi

kezdeményezés az OECD - azaz a Gazdasagi Egylittmiikodési Fejlesztési Szerve-

zet - kezdeményezésére jott 1étre. 1983-1985 kozott miikodott egy ad-hoc bizott-

saguk, mely a nemzetk6zi szamitogépes blindzés elleni harc 6sszehangolasanak

elsé lépéseként a tényallasok megfogalmazasat és kozelitését tartotta fontos

célnak. Ok igen tisztan lattak, az ebben rejlé visszaélés veszélyeit is megfogal-
maztdk. Ez a korabban vazolt szituacid alapjan abbol all, hogy a jog eszkozeivel a szoft-
verforgalmazok sajat tlizleti érdekeiket, stratégiajukat erdltetik ra a tarsadalomra, ugyanakkor
az allam sok teriilten a polgari demokratikus tarsadalmakban nem kivant eld- és erdjogi
eszk6zokhoz jut. Olyanokhoz, amelyek korabban a totalitarianus diktatirakban sem igen
léteztek, mert azoknal az eszk6zOknél joval hatékonyabbak. Mint egy magyar jogasz-
professzor eldadasaban az ilyen szituaciét megfogalmazta:

‘Kérem, ilyenkor hol van az igazsdg? Az igazsag, az emberi jog az halott! Itt jogszolgaltatas
torténik!’

Az ad-hoc bizottsadg éppen ezért kérte a tagorszagokat, fontoljak meg, milyen mértékig kellene
kriminalizalni a tudatosan elkovetett cselekményeket a szamitdgépes visszaélés teriiletén €s milyen
mértékben kellene foglalkozni ezzel az egyes nemzetek egyéni biintetd torvénykezésének?

A lényeges torvények komparativ elemzése alapjan az OECD 1986-ban javasolta az alabbi
tényallasok nevesitését:

e A szamitogépi adatok és /vagy szamitogépi programok szandékos bevitele, mddosi-
tasa, torlése, és/vagy visszatartdsa, amelynek a célja a pénzek vagy egyéb értékek
illegalis transzferének elkovetése.

Ezen pontban a pénziigyi és egyéb értékhordozé rendszerek virusokkal, trojai programokkal,
masolasvédelmi rendszerekkel torténd megtamadasat probalja ezzel a megfogalmazassal ki-
védeni a nemzetkdzi ajanlas. Hasonldo meggondolas alapjan sziiletett a kovetkezd két pont is...

e A szamitdgépi adatok €s/vagy szamitogépi programok szandékos bevitele, modositasa,
torlése és /vagy visszatartasa, melynek célja a hamisitas elkdvetése.
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e A szamitogépi adatok é€s/vagy szamitdgépi programok szandékos bevitele, vissza-
tartdsa vagy modositasa vagy a szamitdogépes rendszerekkel valdo egyéb szandékos
interferencia (példaul kiilsé elektromagneses térrel torténd szandékos zavaras), amely-
nek célja a szamitastechnikai és/vagy telekommunikacios rendszer mukodésének
akadalyozasa.

e Védett (és itt KIZAROLAG JOGI ESZKOZOKKEL, példaul szabadalommal vagy
szerzO1 joggal védett programokrol van sz6. A Védett sz6 minden esetben a jogi
védettséget jeloli és nem példdul annak technikai megvalositasat, példaul masolés-
védelmet, licence managert stb.....) szamitogépi program tulajdonosénak kizarolagos
joganak megsértése azzal a szandékkal, hogy a programot kereskedelmileg kiaknazzak
¢és piacra dobjak.

Ezen ajanlas mint lathat6 CSAK a kereskedelmi céli masolast rendeli a jog hatalya ala. A
kereskedelmi fogalom viszont igencsak egyértelmlien definialt, miként az aru is az egyes
orszagok jogi-torvénykezési rendszerében.

e A szamitogépes és/vagy telekommunikécios rendszerhez valo tudatos hozzaférés vagy
annak lehallgatdsa a rendszerért felelds személy felhatalmazasa nélkiil, vagy a
biztonsagi intézkedések megsértésével vagy egyéb tisztességtelen karos szandeékbol.

Ezen megfogalmazas érdekessége, hogy elvben ezen rendszereket teljes kortien igyekszik
védeni. Ezzel szemben vannak olyan torekvések, amelyek az allamhatalmi, hirszerzd és
pénziigyi szervek részérdl éppen a kommunikécios szféra szamukra torténd teljes atvilagit-
hatosagara torekszenek. E két irdnyzat koziil - marmint a privacy védelme és az allam totalis
ellendrzése -, sajnos az utobbi latszik feliilkerekedni. Ezt mutatjak a nyugati orszagokban a
rejtjelezést korldtozni akard rendelkezések, €s az a torvénycsomag, amit hazankban a
pénzmosas tilalma néven emlegetnek, €s amely gyakorlatilag megsziinteti, az allam szamara
atlathatova teszi - egyéb kiegészitd rendelkezésekkel kapcsolva - a bank- és iizleti titkot az
allamhatalmi és ado-, vam-, TB-szervezetek szamara.

Az 1989-1g iilésez0 bizottsdg - neve: Az Eurdpa Tanacs Szamitdgépes biindzéssel foglalkozd
Vélogatott Szakértéi1 Bizottsaga - kapcsolddva a Biindzés Problémaival foglalkozo Eurdpai
Bizottsdg munkajahoz, elkészitette az R. (89). 9. szdmu ajanlést, melyet az Eurdpa Tanécs
1989 szeptember 13-an elfogadott, és ezzel eurdpai alapnormava jelodlt ki. Ezen nyilatkozat:

‘Ajanlja a tagallamok kormanyainak, hogy vegyek figyelembe, amikor attekintik térvényeiket
vagy Uj torvényeket kezdeményeznek....”

A nemzeti torvényhozasok szamara késziilt iranyelvek tartalmaznak egy olyan minimum
listat, mely tiikrozi a bizottsag tagjainak konszenzusat a szadmitogépes bliindzésre vonatkozdan,
amelyekkel a szamitogépes biincselekményekkel kapcsolatos torvények megalkotasa soran
feltétleniil foglalkozni kell, ugyanakkor egy opciondlis listat, ahol a korabbiakban kifejtett
aggalyaikat hangoztattdk az egyes meghivott szakértdk, és ahol fennall a joggal valo
visszaglés veszélye is.

Erdemes megismerkedni ezen minimum lista tartalmaval és definicidival:
1. Szamitdgépes csalas

Szamitogépes adatok vagy szamitogépi programok bevitele, modositasa, torlése vagy vissza-
tartasa vagy egy¢b interferencia az adatfeldolgozéas soran, amely befolyasolja az adatfeldol-
gozas eredményét, és ezaltal mas személynek gazdasagi vagy tulajdoni vagyoni kart okoz, (Itt
megjeloltek egy alternativ szoveget is: azzal a szandékkal, hogy jogellenesen megfossza azt
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személyi tulajdonatol) abbdl a célbdl, hogy jogellenes gazdasdgi hasznot szerezzen maganak
vagy mas személynek.

2. Szamitogépes hamisitas

Szamitogépi adatok vagy szamitdgépi programok bevitele, modositasa, torlése vagy vissza-
tartasa vagy egyéb interferencia az adatfeldolgozas soran olyan modon, vagy olyan feltételek
kozepette, ahogyan a nemzeti jogrendszer a hamisitas fogalmat megtestesiti, ha elkovetik az
ilyen buincselekmény hagyomanyos targya tekintetében. (Ennek a jogi ajanlasnak a hazai
probaja a kozeljovoben lesz az OTP pénzautomatait megcsapold egyetemistak iigyében....)
(Megvolt. Azota Lex MATAV cimen is ismerik, hiszen a MATAV telefonkartya klonozokkal
szemben ennek alapjan Iépnek fel. Ebbdl is a magyar gyakorlatban gumiparagrafus lett.)

3. Szamitdgépi adatokkal vagy szamitdgépi programokkal szembeni karokozas

Szamitogépi adatok vagy szamitdgépi programok torlése, rongdldsa vagy visszatartdsa jog
nélkiil. (Ezen paragrafus kompromisszum eredménye, és mint ilyen, sajnos visszaélésre ad
alkalmat. A ,,Jog nélkiil” klauzula elhagyasa lett volna a normalis megoldéas. Mert itt, ha egy
masolasvédelem torli a programot, adatokat, akkor annak forgalmazoja a jogaira hivatkozhat.
Szakemberek ez masoladsvédelmi paragrafusként is idézik.) (A jelenlegi hang CD védelmek
kiagyaldi is erre hivatkoznak, nekik jogaik vannak, €és a felhasznaloknak-vasarloknak pofa
sulyba!)

4. Szamitogépes szabotdzs

Szamitogépi adatok vagy szadmitogépi programok bevitele, modositasa, torlése vagy
visszatartdsa vagy egyéb interferencia szamitogépes rendszerekkel azzal a szandékkal, hogy
akadalyozzak egy szamitogépes vagy telekommunikacids rendszer miikodését. (Masik ismert
neve: Virusellenes paragrafus.)

5. Jogosulatlan hozzaférés

Szamitogépes rendszerhez vagy halozatokhoz vald hozzaférés jog nélkiil, a biztonsagi
rendszabalyok megkertilésével. (Magyar megfeleldje: Szolgaltataslopas.)

6. Jogosulatlan lehallgatas

Szamitogépes rendszer vagy halozat fel¢, vagy abbol vagy azon beliil torténd lehallgatas jog
nélkiil, technikai eszk6zok igénybevételével. (Ez szinte hallgatdlagosan két dolgot mond ki:

a.) Az allamnak mindenhez mindig joga van, mert ha mégsincs joga, akkor
hoz olyan térvényi szabalyozast, hogy joga legyen ra.

b.) A véletlen athallas, miiszaki hiba eredetli ilyen probléma természetesen
nem szamit blincselekménynek, még akkor sem, ha valaki ezt a lehetd-
séget tudatosan kihasznalja.)

7. Védett szamitdgép program jogosulatlan mésolasa

Torvény altal védett szamitdgépi program masolasa, terjesztése vagy kommunikacidja a koz
felé jog nélkiil. (Legtobb vitara és visszaélésre lehetdséget add ajanlas, buktatoit korabban mar
targyaltuk.)

8. Topografia jogosultan mésolasa

A félvezetd termékek torvény altal védett topografidjanak (maszkrajzainak) jog nélkiili
masoléasa, vagy annak a topografianak az azon topografia felhasznalasa altal gyartott félvezetd
termékeknek a kereskedelmi felhasznaldsa vagy importalasa kereskedelmi célra jog nélkiil.
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A hatarozat tartalmaz egy igencsak vitatott részt, az igynevezett opcionalis listat, melyet a
tagallamok sajat izlésiik szerint implementalhatnak, mivel e targyban konszenzus nem sziile-
tett. Az akndk, €s a jogi eszkozokkel alkalmazott jogtalansag veszélye ezen tényallasoknal
joval nagyobb, mint az eddigiekben ismertetett tényallasok esetében.

1. Szamitdgépi adatok és/vagy szamitogépi programok modositasa

Jog nélkiili modositasa az adatoknak vagy a programkodnak. (Kriminalizalhatova teszi a
programok trgjaiva torténd alakitasat éppen gy, mint a hibak kijavitasat (patch) vagy éppen
akar a masolasvédelem leszedését. E veszély ez utdbbiban rejlik, amiért eddig még senki sem
kriminalizalta ezen tényallast, vagy az ajanlottnal sziikitettebb mértékben adatokra korlatozva,
mint példaul Svédorszag, Anglia.) (A tanulmany irdsa 6ta Magyarorszag a jogvesztdi lobby
nyomdsara a szerzOi jogi torvény részeként kodifikalta. A paragrafus csufneve Lex UPC.
Erdekessége, hogy még olyan ISMERET, DOKUMENTACIO, eszkoz, TUDAS, KEPESSEG
birtoklasat is tiltja, amellyel egy technikailag levédett informdacio6 a szerzdi jog tulajdonosanak
beleegyezése és tevOleges kozremiikodése nélkiil felfedhetd. Az EU 11j jogértelmezése alapjan
igy tiltott a rendszerhibdk felfedése, dokumentalasa és természetesen javitasa, tesztelése is...)

2. Szamitogépes kémkedes

Kereskedelmi titok vagy egyéb jogilag védett dolog jogosulatlan megszerzése, felfedése to-
vabbitasa vagy jog nélkiili felhasznalasa azzal a céllal, hogy gazdasagi veszteséget okozzanak
annak a valds vagy jogi személynek akit megillet az a titok, vagy azzal a céllal, hogy jog-
ellenes elonyt szerezzen valaki sajatmaga vagy egy harmadik személy szamara. (A paragrafus
ezen megfogalmazasa veszélyt jelent a szamitogépes kultura egészére nézve. Ugyanis
kimondatlanul tiltja a program visszafejtés a reverse engineering minden fajtajat, ugyanakkor
elméletben biintethetévé teszi azt, ha valaki leleplezi egy forgalmazo programokba beépitett
praktikait, blintetd rutinjait, mert egyrészt a visszafejtéssel megsértette az ipari titkot, masrészt
kart okozott annak, aki ezt alkalmazta. Ezen megfogalmazasaban kifejezetten életveszélyes
jogi megoldas....)

3. Szamitdgép jogosulatlan hasznalata
A szamitdgépes rendszer vagy halozat jog nélkiili hasznalata, amelyet vagy:

a.) abban a tudatban kdvetnek el, hogy jelentds veszteségi kockdzatot okoznak annak a
személynek, akit megillet a rendszer hasznalata, illetve kart okozzanak a rendszerben
és/vagy annak mikodésében

b.) azzal a szandékkal kovetnek el, hogy jelentds kart okozzanak annak a személynek,
aki jogosult a rendszer hasznalatara, illetve kart okozzanak a rendszerben és/vagy
annak miikodésében

c.) kart okoz a hasznalatra jogosult személynek vagy a rendszernek, vagy annak miiko-
désében.

4. Védett szamitogépi program jogosulatlan hasznalata

Egy szamitogépi program jogosulatlan hasznalata, amelyet a torvény véd, és amelyet jog
nélkiil lemdasoltak vagy abbol a célbdl hasznaljak, hogy jogtalan gazdasagi hasznot szerezzen
valaki maganak vagy masik személynek vagy a jog birtokosainak.
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Mint lathatoak, ezen ajanlasok nagy része létkérdés
egy ipari informatikai tarsadalom szamara. Ugyan-
akkor latszik az allampolgari polgéri jogi kontroll
teljes hidnya, amely nagyon sok emberi, etikai,
gazdasagi problémat fog okozni az informatikai
tarsadalmak szamara. Ezen torvényeket a nyugati
orszagokban emberi tragédidk, az emberi igazsagérzettel ellenkezd birdsagi itéletek sora

kivételével - felfogni az egyes polgarokra, a Privacy-ra leselkedd veszélyeket, az allamrezon
fokoz6do talhatalmat, amit cégek érdekei motivalnak sok esetben. (Az USA-ban a terrorizmus
elleni harc tirligyén a polgari jogi szervezetek szajat hatalmi szoval befogték.)

Ugyanakkor az ENSZ is megprobalt valamiféle jogi zsindrmértéket allitani ezen a téren. Ezért
a nyolcadik kubai kongresszusdn 1990-ben Kubaban, majd késobb is foglalkozott ezzel a
kérdéssel. A Blinozésmegeldzésrol és az Elkovetdkkel valo Bandsmodrol Szold VIII. ENSZ
kongresszus hatarozata ezt részben pontositja.

Errol szolunk sorozatunk kovetkezo részében.

7. A szamitogép és az egyén maganélete

Az 1990-es évek végén a Biinmegeldzésrdl és az Elkovetokkel valdo bandsmodrol szolod
Nyolcadik ENSZ Kongresszuson Kubdban majd azt kovetd, a Szamitdégépes Blinozés
Megel6zésérdl és a Torvénykezésrdl cimii szimpdziumon, melyet a Foundation for Respon-
sible Computing szervezett, megvitattdk a szamitastechnikaval kapcsolhatd biindzés jogi
szempontjait is. A kanadai delegaci6 hatarozott fellépése alapjan a kubai ENSZ kongresszus
egy hatarozatot fogadott el, amely kimondja a kdvetkezdket:

Felhivja a tagallamok figyelmét, hogy a mar elvégzett munkara valo tekintettel 1épjenek fel
hatékonyabban a szamitdégépes biindzés ellen, mégpedig azokkal a visszaélésekkel szemben,
amelyek bilintetd szankciok alkalmazéasat igénylik. Itt elsdsorban a hagyomanyosan koz-
torvényes blincselekmények szamitogéppel megvalositott variansai keriilnek szoba: példaul a
bankatutaldsokkal kapcsolatos miiveletek.

Fontoldra kellene venni szerintiik sziikség esetén a kovetkezd intézkedések megtételét:

a.) Biztositani, hogy a mar meglévd kriminalizalt - azaz biincselekménynek elfogadott és
jogilag szankcionalt - cselekmények esetében a bizonyitékok a birdi eljarasokban
elfogadhatdak legyenek. Ha sziikséges ehhez a Btk €s a Ptk és a PP megfeleld szaba-
lyaiban illetve a jogrendszerben sziikséges torvényi valtoztatasokat el kell végezni.

b.) Ha hianyoznak a torvények, melyek a megfeleld bizonyitékokra illetve a nyomozati
cselekményekre vonatkoznak, azt meg kell hozniuk és kialakitaniuk az alkalma-
zashoz szilikséges egységes jogi gyakorlatot.

c.) Biztositani a szamitogépes bilincselekmények réven szerzett vagyonok elkobzasat és
az eredeti allapot helyreallitasat.

(Sajnos, mint lathatjuk, ezek nagyon szép elvek. Ugyanakkor ezen gyakorlat tekintettel arra,
hogy itt csak ¢€s kizarolag az allamrezon ¢és a mogotte meghtizédd gazdasagi €s politikai
hatalom hozza ezen rendelkezéseket, anélkiil hogy a megfeleld ellensuly, azaz a polgari és
civil szféra, a védoiligyvédek €s egyéb érdekképviseleti csoportok hangsulyosan képviselnék a
hatalomtol fiiggetlen érdekeiket, egyre inkabb a joggal valo visszaéléshez vezet. Gazdasagilag
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elhanyagolhat6 sulyu cselekmények kriminalizalodnak, egyre inkabb a kozépkori megfélem-
lités jelei mutatkoznak meg az elektronikus szféra kisember-alkalmazoi koriil. A toke, a
monopol-érdekek valnak a jog megtestesitdive, legtobbszor torvényes garancidk nélkiil. Mind-
ezek az allampolgarok jogkovetd magatartasat szétromboljak, és nagyobb kart okoznak,
mintha a korabbi helyzet lenne...)

d.) A torvénykezésnek szavatolnia kell a biztonsadgi ¢és a megeldzési intézkedések
javitasat, figyelembe véve a maganszféra védelmével, az emberi jogokkal kapcsolatos
problémakat, az emberi €s az alapvetd szabadsagjogok tiszteletben tartasat és a
szamitogép hasznalatara, a nyilvantartasokra vonatkozd szabalyozéasi mechaniz-
musokat. (Ezen ajanlds szinte mindeniitt irott malaszt maradt. Nem véletlen, hogy
egyre inkabb alapitvanyok, példaul az USA Electronic Frontier Foundation vallalja
fel ezen tarsadalmi igény megtestesitését a hatalommal szemben.)

e.) Olyan intézkedések elfogadasa, amik a kozvélemény, az igazsagszolgaltatas ¢€s a
bilinlildozés szerveit érzékennyé teszik a szamitogépes biincselekmények MEGELO-
ZESE iranyaban.

f.) A nyomozasért, az igazsagszolgaltatasért felelos birdk, nyomozok, ¢€s iigyészek, (és a
védoiigyvedek???) megfeleld kiképzését az ehhez sziikséges intézkedések meg-
hozatalat. (Magyarorszagon ez részben megtortént. Az a fél képezte ki jorészt, aki
jogilag is érdekelt az eljarasokban, €és anyagilag is tdmogatja szerzédéses alapon az
eljard erdszakszervezeteket. Justitia szemérdl ennek kapcsan bizony lecsuszik a
partatlansagot jelentd kend6. Lat és szégyenkezik.)

g.) Az érdekelt szervezetekkel vald egyiittmitkodésben a szabalyok kidolgozasat és ezek
oktatdsat az altalanos informatikai képzés keretében. (Hacsak a BSA brostrait, tan-
folyamait, a Microsoft licensz tanfolyamait nem vessziik ennek.)

h.) Intézkedések elfogadasa a szamitégéppel kapcsolatos bilincselekmények aldozatai
szdmara, Osszhangban az ENSZ-nek a Biinozés és a Hatalommal valdo Visszaélés
Aldozatainak Igazsagtétele Alapvetd elveirdl szolo 40/34 szamu kozgyiilési hatarozat
alapjan, beleértve az illegalisan megszerzett vagyonok eredeti gazdajuknak vald
visszaszolgaltatasat, és az dldozatok batoritasat szolgald intézmények megszervezését,
¢s azt, hogy az ilyen blincselekményeket a karosultak bejelentsék.

Az ENSZ Kozgytilése 1990 december 14-én elfogadott hata-
rozataban felszolitotta a tagorszagokat, hogy kulturalis hagyo-
manyuknak ¢€s jogrendszeriiknek megfeleléen tegyenek 1€pé-
seket a szamitogépes blindzés megeldzesével illetve szankcio-
nalasval kapcsolatos torvények és direktivak kidolgozasara.

Mint lathat6, mar a kezdet kezdetén a szamitogéppel kap-
csolatos kriminalizaci6, de még inkabb a bizonyitds és annak
eszkOzeil nagyon sok klasszikus emberi és polgari jogi prob-
1émat vetnek fel. Az anyagi targyakra vonatkozo jogszabalyoktol eltérden az informacios jog
(eképpen nevezi a szakirodalom a szdmitastechnikaval kapcsolatos torvénykezési €s jogi
szakagat) birtokosa vagy tulajdonosa nemcsak a gazdasag érdekeit nézi. Figyelembe kell
vennie azon személyek érdekeit is, akiket az informdcid tartalma érint. A szamitastechnika
elterjedése eldtt igencsak korlatozott volt azoknak a jogi védelme, akiket az informécio
tartalma érintett. A biintetéjogban a panaszokra vonatkozo6 rendelkezések kivételével szinte
semmi sem volt, ami erre vonatkozott volna, azon rendelkezéseket is €éppen altalanossaguk
tette erre a teriiletre alkalmazhatova, némi joindulattal.

-MOST 6 KALOZ, VAGY LEGALIS USER?
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Az 1970-es évek Ota azonban az 1 technologiak kiterjesztették az adatok tarolasanak,
gylijtésének és értékelésének modszereit. Az adatok Osszekapcsolasa, tovabbitasa, vissza-
kereshetdsége €s e formaban torténd taroldsa, az egyes, kordbban nem 6sszekapcsolt rend-
szerek automatikus €s asszociativ jellegli 0sszekapcsoldsa nagyobb fenyegetettséget jelent a
maganszféranak, mint korabban barmilyen titkosszolgélati nyilvantartds vagy bestgohaldzat
barmikor a torténelmi fejlodésiink eddigi menetében. Ez viszont fokozottabban sziikségessé
teszi a maganszféra védelmét az egyéni maganélethez, az otthon tarolt adatokhoz (computer
privacy) valo jogat az egyénnek. Aki ismeri az allamigazgatasi gyakorlatot, az tudja, hogy
érvényes alkotmanybirdsagi dontések sorozata ellenére sem sikeriilt Magyarorszdgon kiirtani a
személyi szdm hasznalatat igen sok teriiletr6l. Az USA torvénykezése, annak ellenére, hogy
van ilyen egységes nyilvantartd szamuk, a Social Security Number, mégis személyi igazol-
vany bevezetését fontolgatja. A Nagy Testvér kivancsisadga hatartalan.....

A maganszféra védelmére a kiilonb6z6 jogi hagyomanyokkal rendelkezd orszagok kiilonbozo
tipusu szabalyozast hoztak. Ezek legtobbszor nem foglalkoznak specialisan az informatikai
eszkozokkel, hanem egy elvi és generdlis szabalyozasi szisztéma részét képezik. Legtobb
orszagban ezen alapokon a birdsagok is kidolgoztdk annak joggyakorlatat, hogy mi az, amit
maganszférat ért sérelemnek neveziink. A nemzeti torvénykezési elvek analizise, valamint a
vonatkoz6 jogszabalyok vizsgalata azt mutatja meg, hogy a kiilénb6z0 orszagok joggyakor-
latdban jelentds mértékii azonossag figyelhetd meg a privacy megitélésében.

A legtobb nemzeti torvény tartalmaz olyan rendelkezéseket, amelyek szabalyozzdk az adat-
gyljtést, vagy lehetdvé teszik, hogy az egyén az engedélyezett rendszerben rdla gyljtott
adatokhoz hozzéaférhessen. Ennek ellenére szinte mindenhol az allami szféra sajat torvényei-
nek megsértésével vagy éppen rugalmas alkalmazasaval egyre tobb €s tobb adatot gytijt be,
ugymond a kriminalis viselkedés €s a biztonsagi kockézat csokkentésére sajat-, €s az orszag-
ban megfordulo idegen allampolgéarokrol. Itt elsésorban a vam- és adoiigyi szervek jarnak az
¢élen, de ezeket szorosan kovetik a kiillonb6zd nemzeti informécios szolgalatok és mas, allam-
rezon részét képezd nyilt vagy legtobbszor titkos szervezetek. gy e nyilvantartasok 16tér6l
legtobbszor az allampolgaroknak sincsen tudomasuk, és ezek adatait - éppen a leleplezddés
elkeriilése végett - mindig csak kozvetetten hasznaljak fel. Erre bizonyithatd példa a kelet-
német STASI hatalmas archivuma, vagy éppen Franciaorszagban az egyik bulvarlap leleplezés
sorozata az allami titkos(piszkos)szolgalatok miikodésérol.

Eppen ezért, bar a tendencia pozitiv (mar régen nem
az, de optimista voltam, amikor irtam mindezt),
jelentds kiilonbségek vannak az egyes orszagok
rendelkezéseiben, melyek az alkalmazas hatalyat
érintik. Jogi személyek jogait legtobbszor igencsak

= szabadosan, vagy példaul az USA-ban szigorubban
IMPULZUS kezelik, mint a természetes személyekét. A kiilonb-
ségek az egyes nemzeti jogokban a kiilonb6zo tipust adatok gyiijtésének €s felhasznalasanak
tiltdsaban keresenddek.

Melyek a Privacy ellen az egyes jogrendszerekben elfogadott és iildozendd cselekmények?
Ezzel foglalkozunk sorozatunk kovetkezd részében. Ugyanakkor azonban azt is le kell
szogezni, hogy a titkos eszkozokkel torténd adatgylijtés eseteit gyakorlatilag ellendrizhetden
eddig még egy orszag sem szabalyozta, annak ellenére, hogy a titkosszolgalati €s renddrségi
torvényekben erre utalasok talalhatoak.
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8. Nyom nélkiil? Hol a bizonyiték?

A szamitéastechnika igen sok specifikus eljarasjogi és nyomozastechnikai problémat vet fel.
Mindezek azonban nem vizsgalhatoak a nélkiil, hogy ne vizsgalnank az ezzel a hatosag illetve
a feljelentd részérdl a vad javara torténd visszaélés lehetdségét. Ugyanis a szdmitastechnika
csabitasa nem csak a hagyomanyos értelemben vett biindzoket vonzza. Vonzza a programok
kereskedoit, akik a kriminalizalas révén kényszeriteni szeretnék a felhasznalot sziikségletein
talmutatd vasarlasra, talkoltekezésre.

(Toélem keriilt 4t a mindennapok hasznalatdba a police aided sales - PAS, azaz renddrileg
segitett eladas -, illetve Dr Simai Endre szdmitastechnikai 0jsagirotol a LAS - azaz a Lawyer
aided sales , magyarul ligyvédekkel segitett eladés - giinyos, de igaz definicidja.)

Mi tarthatja vissza a hatalmat vagy pedig egyes cégeket, hogy a szamukra kellemetlenné valt
személyektdl cégektdl egy szamitdgépes eszkozokkel elkovetett blincselekmény kredlasa
révén szabaduljanak meg? A magyar gazdasigban mar vannak jelek, hogy ezen negativ
iranyzatok igencsak hamar elsddlegess¢ valnak a valddi szadmitogépes blincselekmények felett.
A konkurrenciaharc és a hatalmi harc eszk6zévé ziillesztik le a jogot, amellett, hogy a felhasz-
nalokat sziikségleten feliili vasarlasokra és maganéletiik feladasara kényszeritik. Ugyanakkor a
magyar gazdasdgban e miatt Gjra beallt a csengdfrasz allapota.

A jog fejlddésnek azonban valamiképpen kovetnie kell a technikai fejlodést. Ugyanis egyre
tobb esetben a szamitastechnikai bizonyitas az egyetlen, amely rendelkezésre all. A mikrofilm
helyét kezdi atvenni a papirmentes iroda (tévedtem, ismét miitkodik a papir), ahol a CD-ROM-
ra rogzitett dokumentum. Ilyenkor egyre inkdbb az eredeti taroldsa helyett annak megsem-
misitése keriil elétérbe. Ugyanakkor egyre tobb dokumentum kizardlag gépben létezik és
képzddik, meg akkor is, ha esetleg a végén ott a kibocsatd hagyomanyos aldirdsa - ami szintén
fotorol kertilt oda.

fgy a szamitastechnikai eljarasjogban alkalmazott kényszerintézkedések nagy része éppen a
hagyomanyos jogban ellentétes szerepet kaphat, ugyanis ahelyett, hogy a vadlott blindsségé-
nek bizonyitasara szolgdlhatna, éppenséggel ellentétesen, lehetdséget ad arra, hogy egyik olda-
lon a vadlott terhére rohat6 dolgokat viszonylag kényelmesen, kivansag szerint gyarapithas-
sak, masik oldalon pedig komoly emberi jogi aggodalomra ad okot. Ugyanakkor ez a
lehetdség - amennyiben az emberi jogok tiszteletben tartasaval konform jogrendszerekkel van
dolgunk - a vadlott szamara is megfeleld jogilag és szdmitastechnikailag képzett védelem és
birdsag esetén megadhatja a védekezés lehetdségét. (Ez nalunk a Holdban...)

Itt a jog torténete soran eldszor allunk szemben egy olyan kihivassal, hogy bizonyos dolgokat
HINNI kell. Vagy HINNI kell a vadlottnak, hogy nem biinds, vagy HINNI kell a vadlonak,
hogy a terhelt elkovette a terhére rott cselekményt. Ugyanis a szamitastechnikai eszk6zokkel
tarolt dokumentumok az elsdk a vildg torténelme sordn, amelyeknél a benniik kelld szak-
értelemmel végzett valtoztatasok utdlag soha és semmilyen eszkdzzel nem bizonyithatok a
bizonyitas klasszikus jogi értelmében.

Az eljarasjogi szakértok tudjak, hogy a nyomozati cselekmény sordn a bizonyitékokat keresési
(példaul hazkutatds, konyvvizsgalat, vagyonleltar) illetve megszerzési cselekményekkel
(foglalas, hatosagi zar ala torténd helyezés) lehet begytiijteni. Ugyanakkor ezen megszerzési
jogositvanyok problémat okozhatnak abban az esetben, ha a sziikséges bizonyitékot nem
taroljak hagyomanyos adathordozon, azaz papiron vagy tjjabban mikrofilmen.
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A klasszikus kérdésre: kinek all érdekében még viszonylag konnyen tudunk valaszolni, de az
ezzel kapcsolt kérdésekre tobbnyire mar kevésbé. Kelld szakértelemmel egy dokumentumban
olyan valtoztatdsok eszkozolhetdek, amik utdlag mar ne igazolhatoak. Vagy akar csak azt a
kérdést tessziik fel: ki vette fel a nevezett adatokat vagy programokat egy tobbszor irhato-
olvashato adathordozoéra, példaul magneslemezre, akkor mar megall a tudomany. Es a bir6-
sagoknak a kétes illetve bizonytalan bizonyitékokat éppen az emberi jogi aspektusok miatt
mindig a vadlott javara kell(ene) mérlegelniiik. (A magyar szerzdi jogvesztdi szoftverperek
alapjan nem igy tetszik a helyzet. Hiszen hisznek a renddrségnek és az eljaras kimenetelében,
de leginkdbb a magas szakértdi dijban érintett szakértOknek. Nem vizsgaljak a hatteret, de
nem is értenek hozza.)

Ezen esetekben az ENSZ dokumentumot készitd jogasz-
csoport felvet egy nagyon érdekes kérdést: A puszta ada-
tok vagy az informacid, a megszerzés szempontjabol
tekinthetd e hagyomanyos értelemben targynak? Ugyan-
ez igaz - ¢és ezzel a problémaval mar a magyar rendor-
ségnek és ligyészségnek is szembe kell néznie, amikor a

" S szoftverjog teriiletén tesz Iépéseket - hogy a minimum
-MEGKAPTA A TELEFONSZAMLAT!  Lényszerités (azaz kényszerité eszkozoket csak és kiza-
rolagosan az eljaras szempontjabol a legnélkiilondzhetet-
lenebb mértékben alkalmaznak) és az ardnyossag elve (mely szerint a kényszerintézkedéssel
okozott hatranynak Osszemérhetonek kell lenni, éspedig jelentdsen kisebbnek, mint maga a
blincselekmény altal okozott kar) jogellenessé €s az emberi jogokkal ellentétessé teszik a
adathordozok illetve szdmitogépes installaciok megszerzését, egy bizonyitek megszerzése
céljabol.

S ey |

fgy példaul, ha a hatosag egy gazdasagi biincselekmény bizonyitasa céljabol lefoglalja a bank
archivumat, akkor jelentdsen sérti az artatlanok jogait azzal, hogy az 6 adataikban és magan-
¢letilkben kutakodik. Egy ilyen tevékenység igencsak sulyosan sértheti az iizlet érdekeit, de
ennél is sulyosabban mas személyek a maganélethez, a privacy-hoz fiiz6dd jogait. Bizony-
talansdgok keletkezhetnek, amikor a tarolokat nem lehet lefoglalni, hanem a kérdéses szamito-
géprendszer hasznalataval kell kiértékelni. Ekkor fontolora lehet venni, hogy lefoglalasi
jogositvanyok helyett keresési jogositvanyokat kell alkalmazni - a hagyomanyos értelmezés
kiterjesztésével, mondjuk olyforman, mint amikor operativ eszkozokkel (rejtett figyelés
lehallgatas stb.) szereznek informacidt egy tényrdl, majd utana az ekképpen megkapott
outputra - nyomtatas, adathordoz6 - érvényesiteni a hagyomanyos foglalas technikéjat. Hogy
érthetébb legyen a helyzet:

Z ur ellen nyomozas folylk nagydsszegli banki szamitogépes csalds miatt. Ezért nem
foglalhato le a bank teljes szamitogépes rendszere, nem fagyaszthatok be az ligyfelek adatai.
Ilyenkor a banki rendszerbdl ki kell keresni a csaldssal kapcsolatos tételeket, és azok ellen-
tételeit, ki kell nyomtatni és utdna a nyomtatatast lefoglalni. A bizonyitds innen mar
hagyomanyos papir és szdmszaki feladat. De.... mi bizonyitja, hogy Z ur tényleg csalt, és az
adatokat nem utolag vagy éppen mas vitte be hamisan Z ur nevére. Ez a lehetdség fennall,
hiszen a bels alkalmazottak altal elkdvetett csalasok nagy része ilyen technikat alkalmaz.

Azonban maga a keresés is felvet igencsak komoly jogi problémékat: A keresésre €s a meg-
szerzésre vonatkozd jogositvanyok egyaltalan - ha igen akkor milyen mértékben - foglaljak
magukban azon technikai berendezések és szerz6i joggal védett programok hasznalatira
vonatkoz6 jogositvanyt, mely a gyanusitottak vagy egy tanu tulajdonat képezik, hogy a
szamitogépes adatokat kikeressék és/vagy rogzitsék. Csak néhany, mégpedig nagyon kevés
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orszag jogrendszere allitja azt, hogy meg lehet tenni ,,minden sziikséges intézkedést” -, a tobbi
orszag jogrendszerében torvény nem biztositja a ,,puszta adatok és az informacio” hatékony
kutatasat. Ezen orszadgok jogrendszere eddig gyakorlatilag a torvénytelenséget torvényesitett
gyakorlatta tette azzal, hogy az ilyen operacidkat a hirszerzés eszkoztaranak megfeleld
szabalyozéssal és elbiralassal kezelte. A Német Alkotmanyvédd Hivatal, az FBI és az
amerikai NSA egyértelmiien ezt az utat koveti, mig Svajc inkdbb a torvényes rendezés tutjat
probalja meg jarni.

3o+ Kiilonleges problémak vetédnek fel az ilyetén kutatassal azzal, ha egyaltalan
igénybe is vehetd egy szamitogéprendszer specidlisan informaciok keresésére,
ezen keresés joga magaban foglalja-e azon jogositvanyokat, hogy e rendszerrel
kapcsoltban 1év0, de masok tulajdonaban 1évd, mashol levd rendszerekben is
kutakodjanak. Ez nem olyan elméleti jellegli probléma, mint gondolnank.

Olaszorszagban pusztin azon gyanu alapjan csuktdk le 600 BBS iizemeltetdjét, hogy
rendszereik egymassal kapcsolatban vannak, tehat ha egy valaki valami térvénybe litk6zot
kovetett volna el, akkor azt mindegyik vele kapcsolatban 1év0 rendszer is elkovette...

Ennél nagyobb kozjogi problémak vetddnek fel, ha a nemzetkozi telekommunikécios rend-
szerbeli kapcsolatokat nézziik. Amennyiben egy ilyen nyomozati cselekmény soran adat-
vonalon torténik behatolas egy masik orszag teriiletén levd adatbazisba, akkor ez megtestesiti
a tarold allam szuverenitasanak megsértését, ami nemzetkdzi jogi retorziokat von maga utan.
Itt is lehet néhany kivétel, amikor a kdlcsondsség elve alapjan két orszag, illetve adatbazis-
rendszer kezeldi megéllapodnak egymaéssal és segitik egymds szaméra a bizonyitékok
beszerzését. Ez banki gyakorlatban hitelkartya csalasok esetén szinte természetes, mig mas
tertileteken érthetden élénk ellenallast tanusitanak.

Ertelmezési problémak is felmeriilnek egyedi informaciok biztositékai kiadhatosaganak
tekintetében. A hivatdsos jogi tanacsadok, 0jsagirdk, orvosok, papok a legtobb jogrendszerben
fel vannak mentve - éppen a tarsadalom érdekében - az ilyen informaciok kiadasara vonatkozo
kényszer alol. Azonban a legtobb helyen, ahol ez nem adott, sajat tisztességiik és egziszten-
cigjuk érdekében inkabb vallaljak a jogi kdvetkezményeket, de nem adjék ki a tudomasukra
jutott informaciokat. Itt inkdbb mar az a kérdés, hogy az elektronikus posta és a BBS
mennyiben rendelkezik a sajt6 ismérveivel, ezen kivaltsagok mennyire alkalmazhatoak rajuk.
Az altalanos allaspont egyre inkabb az, hogy legalabbis a BBS rendszerek azonos ismérvekkel
rendelkeznek, mint az Gjsagok. Tehat a benne megjelentek tartalmaért szerkesztdségi anyagok
esetében a foszerkesztd (sysop), mig levelek esetében, miként a lapok levelezési rovataban
kozoltekeért is, a levél irdja felel. Orszadgos héaldzatok esetében a halozat gazdaja a fészer-
kesztd, mig az egyes rendszerek sysopjai a rovatvezetokkel analogok.

Neéhany orszagban kisérletek torténtek a joghézagok bestoppoldsara, mégpedig a hagyoma-
nyos torvények mell¢ allitott kiegészitésekkel. Az Egyesiilt Kirdlysagban az 1984. évi Rendor-
ségi és Biintetd Bizonyitékokrol Sz616 Torvény 19. paragrafusa egy olyan jogositvanyt biztosit
a nyomozo hatdsagnak, hogy ,,barmit” megszerezhet, ami az ,,adott épiiletben” van, €s némi
korlatozas mellett biztositja azon jogot, hogy ,.barmely informaciét megkereshessen, melyet a
szamitogép tartalmaz”.

Kanadaban hasonl6 rendelkezéseket tobb torvény tartalmaz. Példaul a Verseny-
torvény 14. szakasza, valamint a Kornyezetvédelmi Torvény és a Kolesonos Jogse-
gelyrdl szold torvény megengedi a keresést ,,.barmely adatra, amelyet a szamito-
gépes rendszer tartalmaz, vagy rendelkezésre all annak szamara”. Ez utobbi
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fogalmazassal azt fejezték ki, hogy nem csak az adott rendszerre, hanem az azzal kapcsolatos,
abbol elérhetd rendszerekre is kiterjeszthetd a keresés...

A Kanadai Jogi Reform Bizottsag aképpen javasolja a torvénykezési gyakorlat megvaltoz-
tatasat, hogy a ,,megszerzés targyai” jelenleg hasznalt megfogalmazas immar a ,,dolgokat ....
¢és informaciot” jelentik, melyekrdl ésszertien feltételezik, hogy biincselekménybdl szarmazo
haszon, csempészet vagy blincselekmény bizonyitéka.

Az adatgy(jtés ilyetén sui generis (azaz eredendden, alapértelmezetten) tortént felfogéasa a
nyomozd hatdsag szdmadara bizonyos jogbiztonsagot ad az elektronikus kornyezetben vald
hatékony nyomozasra, de az emberi jogi, jogpolitikai felfogas alapjan alapulhat azon az érven,
hogy az adatok masolasa kevésbé sulyos tilalom, mint maganak az adathordozonak a meg-
szerzése, azaz maganak az adatnak az eltiintetése, zarolasa. Ezentll ezzel az alap megoldassal
az adatok keresését és megszerzesét képesek megoldani, kivédeni olyan vitds problémadkat,
mint a koltségek kompenzalasa az elektronikus rendszerek hasznalataért, vagy a keresésért a
telekommunikacios haldézatokban.

Mindezen dolgok azonban csak irott malasztok maradnak, abban az esetben, ha nincsen a
keresésben egyiittmiikodd beavatott személy. Ugyanis az informacié természete alapjan
konnyen eltiintethetd, modosithatd. E sorok irdja is tervezett mar olyan rendszert, amely
jogtalan behatolas esetén egy egészen mas rendszer képét mutatja, €s ezen jogtalannak tiind
behatolast akar a sajat operatorok is elkovethetik, egyszeriien az tigynevezett vész-jelszavak
haszndlataval.... Eképpen, amennyiben egy rendszert kelloképpen koriiltekintéen terveznek
meg, egylittmiikodod nélkiil lehetetlen annak valos tartalmat felderiteni.

Sorozatunk kovetkezod részében azt vizsgaljuk, milyen egyiittmiikodéseket kell kialakitaniuk a
blinmegel6zé nyomozdknak és az egyes rendszerek iizemeltetdinek, illetve melyek ezen
egyiittmiikodés veszélyei?

9. Egymas ellen vagy egyiitt? Kinek higgyiink?

Korabban emlitettiik, hogy a szamitogépes bilindzés kriminalizdlasa esetében a hatosdgnak
valoban jogszertien ki kell vizsgalnia €s bizonyitania a kriminalt eseményt. Ehhez azonban a
sorozatban kordbban emlitett, az adatok megszerzésének, rogzitésének és gylijtésének
altalanos (klasszikus jogi kifejezéssel €lve: sui generis) jogositvanyai szinte semmit sem
jelentenek. A hagyomanyos hatosagok nem rendelkeznek a szamitastechnikai rendszerekben
bekovetkezd eseményekkel, cselekményekkel szemben megfelelé szakmai-technikai ismere-
tekkel. Ugyanolyan ez a gond is, mint az egyszeri biivészinasé. Aki tudta, hogy kell megigézni
¢s vizhordasra birni a sepriit, de amikor le kellett allitani, akkor mar arra csak a Mester volt
képes.

Itt a birosagok €s az igazsagszolgaltatas fiiggd helyzetbe keriilnek egy olyan csoporttol, akinek
nem feltétleniil az objektiv igazsadg érvényesitése a célja. A felkért szakértdi, sot értékelést
végz( testiilet az esetek igen nagy részében nem fiiggetlen, hanem nagy szdmitastechnikai és
szoftveres cégek dolgozoja, igy annak érdekeit testesiti meg, sok esetben még akkor is, ha 6
maga ugy tudja, teljesen partatlanul itélkezik. Eképpen felmeriilhet a gyant, hogy a torvény ez
esetben a céges érdekek érvényesitésének eszkdze. Az USA-ban a legutobbi birdsagi itéletek
(Microsoft kontra Stack Corporation vagy Microsoft kontra USA Monopo6liumok Ellen Kiizd
Bizottsag stb.) a céges érdekek igazsagszolgaltatasban torténd megjelenésére utalnak.
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Ez azért torvényszerli, mert a hatdosagoknak nem
is lehet ismeretiik az esetleges cselekményben
1év6 szoftverekrdl, hardverekrdl, olyan ismeretek
sziikségesek, amik nagy része a szoftveres vagy
hardveres cég legféltettebb ipari, kereskedelmi
) vagy éppen marketing titka. (Microsoft vs. Stack
; ﬁﬁtwﬁm P per ¢és annak ellenpere a Stack vs. Microsoft
o SR U éppen ilyen infokkal dobalodzott, ki lopott kitdl,
mit €s mennyit, s mi ebbdl, ami nyilvanos, és mi
nem....) Ezen problémakban az ENSZ szakért6k optimistak, hiszen folyton azt hangsulyozzak,
hogy a nyomozoétisztek jobb felkészitésével ezen problémak megoldhatoak. Ugyanakkor a
fentiek miatt ez nem jarhat6 t. (Nagyon nem, kiilondsen ha a renddrség, a Vam- ¢és az
Adohivatal szakembereit éppen az érdekeltek oktatjak, jutalmazzak, mint a vilag szamos
orszagaban.)

Jarhato utnak egy olyan szamitastechnikai szakérté-nyomozoi szerv feléllitdsa latszik,
melynek tagjai minden technikai informaciét megkaphatnak, megszerezhetnek, de ugyanakkor
tudoményos tevékenységen kiviil sehol masutt semmilyen szamitastechnikaval kapcsolatos
terlileten nem tevékenykedhetnek palyafutasuk sordan. Ez egy kicsit a magyar alkotmany-
birdsagi birdk jogallasdhoz hasonld. Ez viszont, mivel ezen szakértOk tartdsa igencsak
koltségigényes: fizetés, 6rzés, technikai eszk6zok stb., hiszen egy ilyen ember tudasa pénzben
kifejezhetetlen, nagy tehertétel arra a tdrsadalomra nézve, aki ezt vallalja, hiszen egy ilyen
ember tudasa egy informatikai atombombaval ér fel.(Ilyen atombombak azért sz€p szdmmal
szaladgalnak szabadlabon, €s nincs beldle gond, hacsak az illeté nem keriil valamilyen céghez
vagy a Hatosadghoz dolgozni...)

A hozzaférés mas problémakat is felvet. Kiilondsen azokndl a rendszereknél, amelyeket
aképpen terveztek, hogy idegen ne is férhessen hozza. Ugyanakkor a szamitdgép rendszereken
hatalmas adat- €s informacio-tomeget tarolnak, nem mindig minden van a rendszer szdmara
lathato formaban. Példaul cserélheto hattértarakon van, amit csak alkalomszeriien tesznek a
rendszerbe. Ugyanakkor a nyomozé hatésag szdmara korlatozott id6 és pénzmennyiség all -
szerencsére - rendelkezésre, €s a vizsgalati, eldzetes letartoztatasi idoket sok orszadg az emberi
jogok figyelembevételével szigortan meghatarozza. A szamitastechnikdban ilyen vizsgalati
1d6 nincsen, elvileg a vizsgdlodas korlatlan ideig tarthat és korlatlan pénzmennyiséget
emészthet fel.

Ennek kovetkezményeként az allampolgarok bejelentési kotelezettsége (t. 1. allampolgari
bejelentés sok esetben hirszerzési vagy nem térvényes forrasbol szdrmazo alapinforméciot
takar a vilag legtobb renddrségének zsargonjdban), itt jelentds szerepet kap, hiszen egy
cselekmény akkor foghaté meg, ha elsére a nyomoz6 hatdsag tudja, milyen koddal, és hova
kell nyalni. Kiilonben nem sok esélye van. Ugyancsak nem bizonyithat6, hogy a nyomozé
hatosdg nem valtoztatta-e meg az adatokat, amire szintén nagy a veszély az eredményességre
torekvo szervezeteknél (sok-sok gyanu van erre akar Eurdpa, akar Amerika orszégaiban), vagy
akkor, ha a szakért6i céges érdekeket is képviselnek.

Két eszkozt tartalmazott eddig minden orszag jogrendszere ezen bizonyitashoz:

1. a megszerzett targyakat le kell foglalni és valtozatlan allapotban kell tarolni az eljaras
befejezéséig. Ennek veszélye, hogy a legtobb szamitdstechnikai adathordozé tartalma
utolagos nyom nélkiil modosithato.
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2. A maésik a tanavallomasi kotelezettség. Itt viszont ha a tanu tartja a szajat, 6rok ,,nem
tudom”-mal valaszol, akkor a tanu és a vadlott felmentéssel, vagy igen kis biintetéssel
meguszhatja az tligyet. Minden ezen tilmend intézkedés, amit egyes orszagokban
fontolgatnak - biintetéssel, vagy egzisztencialisan torténd tonkretétellel, példaul vagyon-
elkobzéassal vagy ezzel felérd bilintetéssel torténd fenyegetés - ellenkezik az emberi
jogokkal €és mint ilyen, nemzetkdzi forumokon hosszabb tdvon eredményesen tamadhato.

Ha visszatekintiink a megszerzéssel lefoglalhatd targyakra, akkor annak parosulniuk kell a
keresés €és megszerzés jogositvanyaival. JO par helyen - példaul nalunk - a megszerzendd
targyat annak birtokosa koteles kiadni a hatdosagoknak vagy a birosdgnak. Mas orszagokban,
bar a birdésag kotelezheti a kiadadsra, de semmilyen jogi szankcidoval nem jar annak meg-
tagadasa, megint mas orszagokban pedig a birdsag sem kotelezhet senkit a targyak kiadasara.
Annak térvényes megszerzése a nyomozohatdsag feladata. Ez a jog azonban csak azt segiti,
hogy a sokezer adathordozo koziil kivalaszthassak a keresettet. Azonban, ha azt jol kodoltak,
¢és a kozpont tagjai bar ismerik a kodot, nem kotelezhetéek a megfeleld informacio kikeresé-
sére a kérdéses adathordozon, kiilondsképpen nem annak dekddolasara. Ugyancsak elfedhe-
téek a keresett adatok olyan valds adattomeggel, amikor egyes bankok hatalmas tomegi
adatokat, amik ellendrizhetéen valodiak, kinyomtatnak, beadnak, hogy a par kényes adat
hidnya ne deriiljon ki. Ez a nemzetkdzi gyakorlatban altaldnos taktika minden hivatali
szervezettel szemben - adohivatal, nyomoz6 hatésagok, sot hirszerzés - mindig eredményesen
alkalmazhato, és az is marad szinte mindorokkeé.

A masik probléma a tanti. Hagyomanyos jogrendszerek a tanit igazmondasra kotelezik.
Mindaddig hisznek allitasanak, mig az ellenkezdjérél meg nem gydzddnek, amit bizonyos
tarsadalmi aktusokkal (eskii), illetve sulyos biintetésekkel valod fenyegetéssel (hamis tanuzas,
mint kriminalizalt cselekmény) probalnak biztositani. Itt nem alkalmazhatéak azon kotele-
zettségek, amiket az USA ado-ligyeiben alkalmaznak, hogy a tanut felkérik, mig a dokumen-
tumok rendelkezésre allnak, frissitse fel az ligyrdl szerzett ismereteit, és tant volta csak ennek
megtorténte utan keriil nyilvanossagra. Itt a tani azonban nem kotelezhetd dokumentumok
ellopasara. Miként a szamitastechnikai rendszerekben sem kotelezhetd jelenleg informacio
ellopasara, példaul arra, hogy mondja meg a dekodolés kulcsat, vagy informaciot nyomtasson
ki.

Mindezen dolgoknal azonban figyelembe kell venni a
1966 ¢évi nemzetkdzi megéllapodast a Polgari és
Politikai Jogokrol. Ez kimondja: barmely btinvad
megallapitdsdban mindenkit megillet azon minimalis
garancia, hogy ,,ne legyen kotelezhetdé arra, hogy
sajat maga ellen tantiskodjék, vagy biinosnek kelljen
vallania magat”. Ezt természetesen megteheti, ha gy
latja jonak, de semmiképpen sem kotelezhetd erre.
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Post Mortem: Jelen szoveg képekkel vagy anélkiil a szerzd jelen engedélyével - mint az
Euroastra Internet magazin barmelyik publikécidja - engedélye és kiilon hozzajarulas nélkiil
archivalhato, tarolhat6 kozkonyvtari torvény hatalya ald es6 és NON PROFIT elektronikus
rendszerekben és publikalhato, ingyenesen hozzaférhetové tehetd - pld MEK. Az egyéb pub-
likaciokban - hivatkozassal felhasznalhato, de a szerzdt és a forrast jeldlni kell. A profit-
érdekelt kiadvanyokban csak a szerzd engedélyével és szerzoi jogdij megfizetése ellenében
kozolhetd. Ugyanez vonatkozik olyan adatbazisokra, ahol a hozzaférésért jogdijat kérnek.
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