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VIRUSLELEKTAN

'ELOLJAROBAN

avagy
\AD USUM DAUPHINI

A francia kirdlysdgban volt el§szor hivatalosan szok4s — €s eme dicstelen
gyakorlat napjainkig elterjedt szerte e foldgolydbison —, hogy az egyetemes
~ kuluira kincseibdl, a vildgirodalom alapmunkdibdl, a klasszikusokbél kiilén
kiadédsokat készitettek a tronorokos szdmdra, megfosztva azokat érzelemfel-
kavaré vagy blinosnek tartott tartalmuktol. Az {gy 4tirt, elferditett, megszeli-
ditett mdveket nevezt€k azutdn nemes egyszertiséggel a tréndrokos (azaz a
dauphin) haszndlatdra készitett miveknek, latinosan ,,ad usum dauphini’-
nak. Nos, ez a médszer nemcsak a diktatirdk gyakorlata. Uzleti, gy4rtési
titokra hivatkozva, (vagy az egyszer( ,,csak’ indokl4ssal) sem a szdmit6gép-
gyartok, sem a programkésziték, sem pedig a kereskeddk nem publikdltdk az
Osszes fontos tényt az dltaluk forgalomba hozott szdmitdstechnikai rend-
szerekrl. Igyekeztek a felhaszndlét maximdlisan kiszolgdltatott helyzetbe
hozni, hogy megtarthassék sajat hatalmukat.
A titok mindig izgatta az emberek fantdzidjat. Fiatalok — nevezziik nevén
a gyermeket: hackerek, azaz szdmftGgépes betorék és programfeltorék —
szérakozdsb6l vagy €ppen az ismeretlen és tiltott gylimolcs vonzdsdnak
engedve egyre jobban megfejtették a szdmitdstechnikai rendszerek féltett
titkait. Munkdjuk eredményeképpen kezdett megtdrni a vardzs, és a maga
mcztelén_ségében jelent meg a sokdig misztikus kddbe burkolt szdmitdstech-
nika. A szakma és a szakirodalom hivatalos része azonban minderrél nem
nagyon vett tudomdst. A valéban haszndlhat6 ,,€les inform4cidk” vagy szdj-
hagyomény utjan, vagy pedig sziik bels§ kornek sz616 kiadvanyokban ter-
jedtek. Nem véletlen, hogy nagy népszerdségre tettek szert azok a programok,
amelyeken sokszor minddssze ennyi 4llt: ,,JBM INTERNAL ONLY”, azaz
eredetileg csak az IBM cég bels§ haszndlatdra késziilt, de onnan mégis
kiszivérgott program. Eddig a kiad6k sem igen versengtek — az Gskorszak
Peter Nortonj4t kivéve —, hogy a szélesebb szakkozonségnek is hozzdférhe-
tové tegyék ezeket a csak zdrt korben vagy egydltaldn nem kozolt titkokat,
Ideje mér, hogy megtorjon e hallgatds. Akkor is, ha ez egyes , kivdlasztottak”
érdekeit sérti. A felhaszndléknak is alaposabban meg kell ismerkedniiik a
rdjuk leselkedd veszedelmek természetrajzdval. Konyviink az informatikai
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tdrsadalmakat fenyeget egyik kdrtevérdl, a szdmitégépek programvirusairdl
sz6l. Egy olyan, egyre tdgulé szakteriiletr6l és programozistechnikdrdl,
amelynek létezését egyesek még kétségbe is vontdk, misok pedig komolyta-
lannak tartottsk az ezzel a kérdéssel val6 foglalkozést. ,,Nem kell pdnikot’
kelteni” — mondték.

Kordbban a szakmabeliek sikerrel akaddlyoztdk meg 11ycn vagy amolyan
indokokra hivatkozva Ralph Burger Nagy viruskonyvének magyar kiad4sdt.
Csak a mdr megsziint Delta-Impulzusban, kés6bb a CWI Szdmitdstechnik4-
ban €s a Mikroszdmit6gép Magazinban, majd a magyarul is megjelené Chip
nyugatnémet szamitégépes folybirat magyar kiaddsdban, valamint 1990 nya-
rat6l a Cédrus Rt. kiaddsdban megjelené Alaplap szdmitdstechnikai foly6i-
ratban taldlkozhattak rendszeresen ilyen témdban aktuélis informacidkkal.

A Hamburgi Egyetem Virustesztel6 Kozpontjdban (Virus Test Centrum
Universitit Hamburg) van Eurépa egyik legnagyobb, nem nyilvédnos virusa- -
datbankja. Ok nem jérulnak hozzd a forrdsk6dok publikdldsshoz, hiszen
sokan éppen ezek felhasznéldsdval frtak Gj, az eddigieknél is durvébb viru-
sokat. Mi is kovetjiik ezt az elvet kényviinkben. Célunk a veszélyre €s annak
elhdritdsdra felhivni a magyar szdmit6gép-haszndlok figyelmét. Munkénk-
ban sajét kutatdsainkra tdmaszkodunk, de néhédny esetben felhaszndljuk a
hamburgi kutaték informéci6it is. Hasonl6an sokat segitettek az amerikai
McAfee Inc. publikdci6i, valamint az izraeli-amerikai Carmel Software
dokument4ci6i és programjai is.

Koszonetiinket nyilvanitjuk a BBS-ek fenntartdinak szerte a v1légon, hogy - |

Osszedllithattuk ezt az anyagot. Kiilonosen sokat hasznéltunk fel dr. Solo-
mon’s, valamint Patricia M. Hoffmann dokument4ci6jab6l, amely John
McAfee Vimnet rendszerében szerepelt. Az adatbiztonsdggal €s a szdmit6geé-
pes terrorizmus elhéritdsdval foglalkozé csoportok rendszeres publikdci6ik-
kal és adatszolgdltatdsukkal szintén hatdsosan segitik a nemzetkozi fellépést
az adatgyilkosok ellen. Koziiliikk a legfrekventdltabb helyen taldn Yasrael
Radai csoportja tevékenykedik a Héber Egyetemen, Izraclben. Hollandidban
Jan Terpstra, az NSZK-ban pedig a Hamburgi Egyetem Virustesztel6 Koz-
pontja publikél rendszeresen adatokat a programvirusokrol.

Kozben a sok j kiad4s ellenére Ralph Burger konyve is tilhaladottd vdlt,
fgy a szerz6k sziikségesnek ldttdk, hogy eredeti mdvet hozzanak Iétre,
amelyet a programozdstechnik4ban jératlan felhaszn4l6 éppen olyan eredmé-
nyesen tud hasznélni, mint a programoz6, akinek meg kell védenie rendszerét
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_ avirusprogramok tdmad4satél vagy éppen programozétdrsai ,,piszkos triikk-
jeit6l”. E konyviink tartalmazza az egyik szerzének, Szegedi Imrének a
szamit6gépvirusokrél készitett akadémiai doktori disszertdciGjdnak azon
fejezeteit is, amelyek kozérdeklGdésre tarthatnak szdmot.

A virustechnolGgia alapjdban a ,piszkos triikktk™ koz¢ tartozik, €ppigy,
mint a programok élettartamdt, mésolhatéségst korldtozé eljardsok. Es az
emberek nem mind ,,Grédl-lovagok”, mindig vannak koztiik 4rt6 szdndékiak,
akikt6l meg kell(ene) védeni a tdrsadalmat. A tudds hatalom, s anndl kisebb
avele val6 visszaélés veszélye, minél szélesebb kdrben megismerik-a kordbbi

‘titkokat. Az emberek j6zansdgdban és etikai érzékében bizva invitdljuk az
olvasét a szdmitdstechnika egyik rejtett boszorkdnykonyhdjéba.

A szerz6k eziton is kdszonetet szeretnének mondani a sok névtelen
felhaszndlénak, akik segiftettek megismerni azokat a programokat is —
sokszor 4llisukkal jétszva, f6nokeik kifejezett tilalma ellenére —, amelyeket
hazai és kiilhoni fejlesztS laborat6riumokban f6ztek ki a bevétel ndvelésére,
vagy amelyek a ,,nagy magyar szoftverkommuna” csatorndin keresztiil jutot-
tak el Magyarorszdgra. Szerencsére vannak tisztességes emberek a ,,piszkos
triikkok” hazai kutatélaborat6riumai kornyékén is. Ok lelkiismeretiik paran-
csdnak engedelmeskedve, sok esetben még forrdskddok kiszolgéltatdsdval is
segitettek elkeriilni azokat a viruskdrokat, amelyek ezen informédciék nélkiil
feltétleniil bekdvetkeztek volna. Sokan haszndlnak 1gy jogtisztdn, de minden--
féle mésoldsvédelem és egyéb triikkk nélkiili programokat Magyarorszdgon,
amelyeknek médshonnan t6rténé beszerzésére nincs lehet6ség. Barmennyire
szeretnénk is lefrni ezeknek a cégeknek és programjaiknak a nevét, hallgat-

~ nunk kell réluk, hacsak sajétos hazai jogrendiink folytdn nem akarjuk pén-

ziinket és idnket a hosszadalmas és biztos pervesztéssel kecsegtetd bir6sdgi
eljérdsra pazarolni. Mert sajnos nemcsak hasznos programok, hanem biinteté
mdsoldsvédelmek, terrorisztikus c€ld virusok is késziilnek a hazai €s kiilhoni
mithelyekben. Hosszabb tdvon azonban Magyarorszdg sem szigetelheti el
magét a szdmitéstechnika vildgdban és az iizleti életben kiilf6ldon végbeme-

né6 folyamatokt6l. A tapasztalat egyre inkdbb 1gazol_]a, hogy a tisztesség, a

bizalom — no meg a megfelelS jogi garancia — lizletileg mind a forgalma-

z6knak, mind a felhaszndl6knak kifizet6dik.
Sajnos, sok forgalmazé Nyugat-Eurép4ban egyfajta ,,vadkeletnek” tekinti

Magyarorszdgot. A hazai forgalmazok rémhireinek és félretdjékoztatdsdnak

eredményeképpen maguk is kovetik a magyar forgalmaz6knil ldtottakat. De
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ellenpélddkat is hozhatndnk. A védelem nélkiil forgalomba keriilt Quattro dj

- verzi6jdnak vagy a PcTools eredeti vdltozatdnak iizleti sikere megmutatta,
hogy lehet Magyarorszdgon kifizet6d6 lizleteket tisztességesen is kotni, Az

{gy megvett szoftvereket ugyanis 4ltaldban nem adjék tovdbb megv4sarléik,

hanem becsiiletbeli iigynek tekintik a szerz6dés betartdsat... Olyannyira,

hogy a Norton Commander 3.0 verzi6jabdl a hazai forgalmazis megkezdése

utdn hdrom hénappal is képtelenck voltunk tesztpélddnyt szerezni. Ennek

ellenére nem haragszunk rdjuk! Valami elkezdédott. ..

Biér kényviinkben az IBM-kompatibilisnak mondott gépek programviru-
saival foglalkozunk, az abban elmondottak j6 része — f6leg az 4ltaldnos
terjedési elvekrél €s részben a védekezési stratégidrol lefrtak — érvényesek
més rendszerkornyezetre is. A C-64-es gépeknek éppiigy megvan a maguk
virustenyészete, mint a nagygépes operdcios rendszereknek.

Magyarorszdgot a nagygépes virusok pusztitdsa eddig messze elkeriilte, de
erre nem nagyon lehetiink biiszkék, mert ezt csapnival6 adatdtviteli rend-
szeriinknek &s telefonhdlézatunknak koszonhetjitk, A gépek sokfélesége és
elszigeteltsége ez esetben elényt jelentett, de ez remélhetSleg mar nem tart
sokdig... A politikai v4ltozdsokkal egyiitt megnyilt annak a lehet6sége, hogy
a kordbbiaknél nagyobb teljes1tményu berendezések keriiljenek be teljesen
legélisan az orszdgba. Rovidesen mngelennek a DEC VAX gépei, hasonl6-
képpen vérhat6 az IBM AS400 gépeinek elterjedése. Ttt még egyeldre nin-
csenek virusok. Nagyon sok mulik azon, hogy a forgalmazék a kiilonben igen
dréga berendezésekhez képesek lesznek-¢ megfizethet6 dron megfe1e16

- _szoftvereket is biztositani. Mert ha nem, akkor a szoftverkommuna ezekre a

nagy berendezésekre is kialakul, annak minden veszélyével egyiitt. A gépek
- méretébdl €s hélozati kiépftésébdl kovetkezGen az okozott kdr azonban itt
joval nagyobb lesz.

Nem szabad a homokba dugni a feJunket inkdbb fel kell késziilni szakma-
ilag €s etikailag is az dj korszakra. Ehhez természetesen hozzétartozik a
megfeleld térvények megalkotdsa és elfogaddsa. A forgalmazéknak viszont
az eddigi drkartellt feladva, tisztességes dron, tisztességes szoftvereket kell

-forgalmazniuk, hogy ne legyen érdemes szoftvert lopni... €s szoftvert meg
adatokat tonkretenni. '

Budapest, 1990, szeptember

Farmosi Istvdn, Kis Janos, Szegedi Imre
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JOTEKONY KOD
MELY ,,APOL S ELTAKAR”

Jelenleg a szdmit6gépet haszndlék mindennapos gondja a virusprogramok
elleni védekez€s. Mégis a hallgatds fala veszi koriil az egész témakort. Mi
szeretnénk megtdrni ezt a csendet.

Minél alacsonyabb az alkalmazastechnika kulturéja anndl jobban be lehet
csapni a felhaszndl6t. Ilyen kormyezetben még olyan nagyvéllalatok, szoft-
verhazak is képesek megélni, amelyek a tisztességtelenséget a cég tizletpoli-
tikdjdnak rangjira emelik. Nagy értékd szoftverrendszerekbe beépitenek
példaul olyan id6zit§ rutinokat, amelyek hatdsdra a szoftver a garancidlis id6
letelte utdn nem sokkal tonkremegy. Médsok mésoldsvédelem iirligyén teszik
tonkre a felhaszndl6 gépét, adatait. -

Kordbban a Clippert gy4rté és értékesitS hires amenkal cég a legels6
programverziékat tigy forgalmazta, hogy azok bizonyos sz4mii futtatds utdn
meg6lték magukat, s ha a gépen véletleniil volt vele forditott adatbdziskezels
rendszer, akkor azt is. Ebbe majdnem belebuktak, és {gy a késGbb forgalomba
keriilt programverziék mdr korrektiil mikédtek. Magyarorszdgon késébb a
forgalmaz6 maga prébélta meg mésoldsvédelemmel elldtni a Clipper hazai
véltozatdt. A felhaszndlok kinevették, és inkdbb a védelem nélkiili kal6zpél-
dényokat kezdték haszndlni. Végiil Magyarszdgon is az eredeti, védelem
nélkiili szoftvercsomag keriilt forgalomba

Még Jécskén van mit tenni itthon azért, hogy a szémnéstechmkéban is
“jogéllamisdg legyen. Ehhez mindenekel6tt meg kellene véltoznia a jogi
szabdlyozdsnak, szigorian megbiintetve a szdmitégépes programokkal kéirt
okozokat, korldtozva az er6folénnyel val6 visszaélés lehetSségét. Példaként
lebeghet szemiink el6tt az USA szabdlyozdsa, amely a szdmit6gépek virusa-
inak tenyésztését €s terjesztését — a szdmitégépes programokkal valé k4r-
okozdst —, tovdbbd az adatlopdst biincselekménynek tekinti (data crime), és
- elég szigorian biinteti. Programozéstechnikai kérdésekben a hallgatds fala
azonban még ott is 4ll, bar helyenként mér omladozik.

A szdmitégépes programok €s adathdlézatok feltdrésével foglalkozé fiata-
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lok — a hackerek — kor4dbban e szakma fenegyerekeinek szdmitottak. Céljuk
az onfitogtatds, a kdrokozds volt. Napjainkra egyre t6bb ilyen tehetséges
hacker d6bben rd: az informatikai tdrsadalmakban tuddsuk olyan fegyverré
is vdlhat, mint az orvosé, a mikrobiolGgusé vagy az atomtudGsé.

A nyugatnémet és amerikai hackerek nagy része, bar szorgosan folytatja -
egyes adathdl6zatok feltérését, kialakitott egy sajdtos etikai k6dexet. Eszerint
nem moédositjdk a megtaldlt adatokat, csak a maguk céljaira haszndljdk fel a
»kapott” iizleti informécidkat. .. Ha pedig egy érzékenyebb rendszerbe hatol-
nak be, akkor jelzik az iizemeltet6nek, hogy valami hiba van védelmi
szisztém4jukkal. Aki szimitégépes programokat ir, ugyanigy hibdzik, mint
mésok, néha pedig lustasdga is nagy ur.

- Londonban 1989-ben rendeztek egy adatblztonséggal foglalkoz6 konferen-
-cidt. A’'CWI-Szdmitdstechnika (a tovdbbiakban CWI) 1989/49. szdmdban
megjelent tud6sitds szerint az ottani szakemberek birdltdk a kormény halo-
- gatd taktikdjdt, amellyel késlelteti a szamitégépes kaldzkoddsnak, az adatok
és gépek megrongdldsdnak biintetését célzd torvény éEletbeléptetését. ,, A
Lordok H4za még mindig gy véli, hogy az effajta kalézkod4ds nem t6bb
rosszindulatd viccnél, ami legfeljebb némi anyagi hdtranyt okoz” — jelen-
‘tette ki az egyik als6hdzi tag. A személyi jogok védelmérdl sz616 torvényter-
vezetet egyébként még 1988 tavaszdn tdrgyalta els§ olvasatban az angol
korma4ny, a biintetd szankcidkra vonatkozé ajinlasokat pedig 1989 novembe-
rében az angol torvényhozds jogi bizottsdga. Az okt6ber végén kozzétett
'sz6veg hdrom informatikai bincselekményt kiilonbdztet meg, amelyekkel
nem érdektelen megismerkedniink:

— Alapbiintetésként hdrom hénapig terjedS szabadsdgvesztés k1szabését
javasolja. minden olyan esetben, ha valaki engedély nélkiil hatol be egy
~ informdcids rendszerbe. A biintett jogi meghatdrozdsdndl a magédnlaksértést
tekintették anal6g helyzetnek.

— Azok a szdmitégépes kal6zok, akik sajdt tisztességtelen céljaik erdeké-
ben avatkoznak be‘egy rendszer mikodésébe — mindegy, hogy ezt milyen -
mdédon teszik —, 6t esztendeig tarté maximadlis biintetéssel sijthatok.

— Ugyancsat otesztendei bortonnel biintethetnék meg azokat is, akik-
szdmit6gépvirus segitségével rongdlnak meg vagy semmisitenek meg vala-
milyen informatikai rendszert, illet6leg abban térolt adatokat.

10
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Ha ehhez hasonl6 toérvények Magyarorszégon is lennének, vajon az egyes
szamftistechnikai cégek vezetdi és munkatdrsai koziil hdnyan keriilhetnének
be valamelyik dllami miintézetbe kényszer vendégeskedésre?

Az emlitetteknél j6val szigoribb Svédorszdgban a jelenleg is érvényben
1év6 jogi szabdlyozés. Itt a biintetési tétel felsd hatdra az életfogytlg terjedd
fegyhdz.

Az adatrendszerek megzavardsa néha emberéletet is kdvetel. Az USA-ban
valaki behatolt egy kérhdzi gydgyszertdr szdmit6gépes rendszerébe, és az
ennek kovetkeztében tdladagolt gydgyszer egy ember haldldt okozta. Jéval
tobben halhattak volna meg Franciaorszdgban, ahol egy gy6gyszergyér koz-
ponti szdmit6gépében. informacidkat médositottak, kifejezetten terrorxsta
szdndékkal.

‘A magyar jogrendszer még nem késziilt fel ilyen informatikai kihivdsokra.
Sokdig egyes személyek — s6t neves szoftverforgalmazé cégek — azt is
megakaddlyoztdk, hogy valéban részletes informdcidk jelenjenek meg a
szdmitégépes virusprogramokrél. Erveik sordban hivatalosan az 4llt az els6
helyen: mi lenne, ha mindenki elkezdene virusokat irni. De a hattérben az a
félsz bujkalt, hogy sajdt triikkjeik is leleplezGdhetnének és extraprofitjuk
csokkenne. Korszeri jogrendszerben nem tarthaté fenn az informdciénak ez
a monopdliuma. Az 4ltalinossdgok mellett konkrétumokr6l is kell irni, hogy
minden szdmit6gép-alkalmazé megismerkedhessen az 6t is fenyeget6 latha-
tatlan veszedelemmel, és tenni tudjon valamit ellene.

A misik hivatalos indoklds ez volt: ezekkel az ismeretekkel visszaélhetnek
a terroristdk, ink4bb ne terjcsszuk azokat. ,, Amir6l nem beszéliink, az nem
Iétezik.”

A szimit6gép legértékesebb részét az adatok jelentik. Ezek lehetnek tab-
ldzatok, szerkesztett szovegek, sajat programok, nagyobb adatbdzisok, vagy

_esetleg ott lehet a cég teljes konyvelése. Az adatok értéke mellett eltdrpiilhet -
a hardver és a szoftver értéke. Sajndlatos médon ezeket az adatokat nem
csupdn a miiszaki vagy programhib4bdl eredd megsériilés veszélye fenyegeti.
Egyes emberek szdntszdndékkal ezeknek az adatoknak €s programoknak a

“megsemmisitésére készitenek (erkolcsileg nagyon alacsony, programozéi .
tuddsban elég magas szinvonalon dllva) sajdtos programokat. ‘

Kordbban azt hirdettiik, hogy a szam1togepv1rusok €s mas kanevo szoft-
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‘verek Magyaroszdgon nem fejthetik ki tevékenységiiket. Most pedig mdr
‘nemcsak a kiilf6ldén yelterjedt virusprogramok iit6tték fel fejiiket, hanem
sajét, ,.hazai tenyésztési” virusvaltozatok €s tréjai programok is felbukkan-
tak. Legtbbjiik 6nbirdskoddsi céllal, m4soldsvédelem iirligyén.

Az egészségiigyi jarvanytani szdmitdsokkal foglalkoz6k mér az Stvenes

- években felfigyeltek arra, hogy egy fert6z6 g6cbél kiindul6 jérvéany terjedése
nagyon j6l modellezhet6. Amennyiben rdad4sul egy gy6gyithatalan kérrél
van sz0, akkor a megfert6zhetS népesség mintegy kétharmaddnak kihaldsa
utdn a fert6zés Snmag4t6l m4r nem terjed tov4bb, majd teljesen megszinik.
Ezt a te6ridt a kdzépkor nagy pestisjdrvdnyai a gyakorlatban igazoltdk. S 14m:
hasonl6 torvényszeriségek vonatkoznak a virusprogramok terjedésére is. A
szdmit6gépvirus az €16 anyag mikddképes modellje! ’

E tdrgyban az els6 komoly publik4ci6 egy ilyen Jarvénymatematlkéva]
foglalkoz6 szakember tolldbél 14tott napvildgot még 1957-ben! (N. T. J. Bail+ .
The Mathematical Theory of Epydemics. Ed.: Hafner 1957.) Természetes .1

- senki sem hitt a szerz6nek, tanulmdnya eltiint a hasonl6éan szdraz anya’ sk
siillyesztGjében. Maga a programvirus, illetve virusprogram fogalom is* val
késébb bukkant fel a szakmai publikdciékban, 1974-ben. (A két elne rezés
sokdig mindenféle jelentésbeli kiilonbsdg nélkiil, vegyesen volt haszndlatos
Az ut6bbi idében miar kezd kialakulni, hogy a virusprogram az 4tfog:s
kategoéria, a programvirus pedig azon beliil a programokat megtdmad6 virus- -

féléket jeldli, elhatdrolva példdul boot-virusokt6l. — A szerk.) Az ACM-nek
Use of Virus Functions to Provide a Virtual APL Interpreter under User -
Controll cimif tanulményédban taldlhattunk rd elGszor erre a meghatdrozasra,
egy B. Gunn nev{ szerz6 munkdjéban. A kovetkezd publikdcié mér 1982-ben-
jelent meg, a The Worm Programs — Early Experience with a Distributed
Computation cimd, ma mdr beszerezhetelen tanulménykotet.

Eurépdban a Dortmundi Egyetemen az NSZK-ban J. Kraus foglalkozott
ugyanezzel a témakorrel 1980-81-ben. A kutatds ekkor még a legteljesebb
titoktartds mellett folyt. Egyes katonai korok dgy 14ttdk, hogy a virusprogra-
mok alkalmasak egyes érzékeny technolégidk és szoftverek le- és ellopdsd-
nak megakad4lyozéséra és az ellenséges hatalmak szdmit6géprendszerének
totdlis megbénitdsdra. A bomba 1984-ben robbant az NSZK-ban: A Der
Spiegel hirmagazin (Verborgener Befehl — Bericht iiber Cohens Arbeit,
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1984. 47. szdm) egy rovid cikkben szémolt be az 6nreproduk4l6 programok
1€tér6l, felhivén a figyelmet a szdmit6gépes technikai kultirdra leselkedS
veszélyekre is. Ezutdn mér nem lehetett letagadni 1étiiket.

Mllyen kiilonds véletlen! Magyarorszdgon is akkor bukkant fel az els6
virusprogram, igaz, még Commodore 64-es gépen. Ennek hordozéja néhdny
népszeri jdtékprogram volt. TerjesztGje pedig egy, a gépek javitdsdval fog-
lalkoz6 ,,szakember”, aki ezzel a piszkos triikkkel ért el magdnak nagyobb
forgalmat, kdnny(d kereseti lehetGséget. Programvirusa ugyanis olyan kiils6
pélydra vitte a lemezmeghajté olvaséfejét, ahonnan csak kézzel, a lemezegy-
ség szétszedésével lehetett visszavezényelni. Mellesleg Magyarorszagon ezt
a virust haszn4ltdk el6szor mdsoldsvédelemre egy kereskedelmi forgalomban
grusitott Commodore kényvelGprogramban.

- Az informdci6t egy id6 utdn mdr nem lehetett visszatartani. Botorsdg volt
azt hinni, hogy a szakirodalom kirekesztésével nem terjed tovdbb ennek az
ij programozisi lehet§ségnek az ismeretanyaga. A témdval konkrétan fog-
lalkoz6 elméleti publikdcidk sordt egy amerikai kutatd, Friedrich Cohen
Computer Viruses, Theory and Experiment (University of Southem Califor-
nia, 1983) cimd tanulm4ny4ban alkalmazta a gyakorlatban. O végzett elGszor
val6s kisérleteket az egyetem VAX 11/750 tipusii gépén UNIX multitasking
operacids rendszerkdrnyezetben, amit megismételt egy VMS-VM/370 ope-
rici6s rendszerd haldzati rendszerkomyezctben is. Az eredmény tobb m1nt
megdobbentd volt.

A multitask (t6bbfelhaszndlés) kdrnyezetben a virus elinditdsa utdn gya-
korlatilag nulla idépillanatban mind a 33 rendszerdlloményt és az adminiszt-
rétor programéllomdnyét megfertGzte, majd az elinditds utdni 18. mdsodperc-
ben a négy felhaszndlé dllomdnyai is fert6zottek voltak. A hdl6ézatos
rendszerben a hatszdzadik mdsodpercben valt teljessé a fert6zés. Hangsu-
lyozni kell azonban, hogy ezek a rendszerek annak idején semmilyen kiilon
beépitett védelemmel sem rendelkeztek a virusok ellen. Ennek azonban akkor
még nem sokan mérték fel a veszélyeit. Megjelentek a virusprogramot
kibocsdté, mint az illegdlis programmdsolékat megbiintetd — Onbirdskod6
— mdsoldsvédelmi programrendszerek, ugyanakkor a fiatalok is ,,j6 réfd-
nak” tekintették a hdl6zatok virusokkal térténd megfertGzését.

Az els6, valéban a gyakorlatban haszndlhat6, nem elméletieskedd publi-
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kdci6 a nyugatnémet szdmitdgép-betérék — a hackerek — lapjdban jelent

meg (Bayerische Hackerpost, Adalbertstr. 41/B, D-8000 Miinchen 40). Eza

' kiadvdny a vildg azon kevés technikai ,,szamizdatjai” kozé tartozik, amelynek
ismerete elengedhetetlen a szdmitGgéprendszerek biztonsdgtechnikdjival
foglalkoz6 szakemberek szdmdra. Mellesleg a titkosszolgédlatoknak kedvenc
olvasményai kozé tartozik. (Egy véletlen folytdn annak idején magam is
hozzdjutottam, s igy kezdtem el ezekkel a kérdésekkel foglalkozni. K.J.)
Hasonl6an érdekes informécidkat lehet szerezni még egy Nyugat-Németor-
szdgban megjelend hacker-kiadvanybél, a Chaos Computer Club viszonylag
rendszeresen megjelend periodik4jabol. Ez adta kozre az elsé teljes és
~ val6ban futtathat6 virus forrdskédot, 1986. évi 12. ‘szdmdban. (B. Fix Virus-
source Rush-Hour, ed.: Chaos Computer Club e.V. D-2000 Hamburg 20,
Schwenkenstr. 85, Datenschleuder.) ‘

1989 februdrjit6l Magyarorszdgon is végigsdport a v1ruSJarvany Az elso,_

+ valéban komolyan kérokozdsra képes virusprogram -— hdla az el6zetes
felvildgosité munkénak és a szabadszoftverként is terjesztett virusol6 prog-
ramoknak — viszonylag kevés kdrt okozott. Ez a rendszer folyamatos

tjrainditdsdt okozd, igynevezett Reset vagy Reboot virus volt.
- Ennél mdr t6bbet pusztitott a Péntek 13-a virus, 1989 §szén, amelynek elsG

példdnyait a Szovjetuniébél programmal egyiitt, floppyn hurcoltdk be egy

magyar bdnyavillalat szdmiték6zpontjdba, ahonnan az tovédbbterjedt. Az
eredeti véltozat a Postdndl, valamint a Budapesti Mdszaki Egyetem szdmit6-
gépes rendszerében programok és adatok végleges elvesztését és a rendszer
ledlldsét okozta, de a helyzet még mindig nem volt annyira katasztrofalis.
A virusoknak is megvan a maguk sorsa. Maga a szovjet virusvéltozat egy
izraeli eredetidi virusnak, az Israeli #2-nek, mdsik nevén Jerusalem-B-nek

,megpatkolt verziéja”. Az eredeti onnan kapta a nevét, hogy a palesztinok az

izraeli Hebrew University (Jerusalem) szdmit6gép-hdlézatdba juttattdk be
1987 decemberében, azzal a céllal, hogy azon a napon, amikor péntek 13-4ra
esik, torolje az 4llomanyokat, amelyeket megfertGzott.

Ezt a virust a Szovjetunidban teljesen visszafejtett€k, majd némileg médo-
sitva jraforditottdk. Sajnos egyre t6bb Magyarorszdgon késziilt 4tirdsa is
megjelent, amelyet a hagyomdnyos killerek €s detektorok nem érzékelnek.
fgy példdul felbukkant egy olyan véltozat is, amely az elkdvetkezend§ els6
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keddre, azaz 1990. mdjus elsejére volt programozva, hogy elpusztitsa a
fert6zott adatdllomdnyokat. ,
A virusprogramok ellen — mint kordbban hozott példdink is bemutattdk
— a vildg minden jogszerdségre térekvs orszagdban hivatalosan fellépnek.
Vagy az adatvédelmi torvény keretében (mint az USA-ban), vagy a polgdri
térvénykonyvben a kdrokozdssal kapcsolatosan (mint az NSZK-ban), vagy
pedig a terrorizmus elleni harccal és az dllambiztonsdggal kapcsolatosan
(mint péld4ul Izraelben) biintetik ezeknek a virusoknak az fréit és tudatos
terjesztdit. Az Amerikai Egyesiilt Allamokban péld4ul a szigor oda1g megy,
hogy az dllamigazgatdsban, a hadseregben nem alkalmazhat6 egyetlen olyan |
program sem, amely barmiféle mésoldsvédelemmel van elldtva. Majdnem
minden USA tagdllamban megtiltjdk az ilyen programok kereskedelml for-

galomba bocsatdsat is.

A torvényi szankci6k az eurépai orszdgok nagy részeben sajnos nem
hatékonyak, és a jogszabélyok is kétértelmdek, ezért rendelkezéseik egyelre
még kijdtszhaték. A szaklapokban nem is egy mdsoldsvédelmi eszk6z (prog-
ram és hardverlock) hirdetését olvashatjuk. Es ha hirdetnek ilyen programo-
kat, akkor val6szintileg vev§ is akad rd. Silyosbitja a helyzetet, hogy a
kevéssé vagy egyéltaldn nem hozzdért6 vevének bebeszélik: a masoldsvéde-
lem kifejezetten virusvédelmet szolgdl, vagy éppenséggel azt akaddlyozza
meg, hogy eltulajdonitsdk az 6 driga pénzen megvdsdrolt programjét. Sajnos
a CAD-CAM szoftverek forgalmazéi is ilyen tritkkkokkel €lnek, pedig ott
kiilondsen fontos lenne a gyors telepithet6ség, a megbizhatdsdg, s hogy a
felhaszn4l6 a programot sajdt véllalatdnak hatdrain beliil dgy hasznélhassa,
ahogy az munkéjéhoz a legmegfelelébb.

Vannak nem kérokozé, tisztességes programlopds-védelmi eljérésok is.

‘Ilyen példdul, hogy a programot ,,beégetett” sorszdimmal, valamint a felhasz-

ndlé nevére sz616 dedikdciéval 14tjdk el, s igy nyomon kovetheto az illegdli- -
san forgalmazott példdnyok eredete.

- Még egy kérdést kell el6re tisztdzni. A mdsoldsvédelem fogalmét sokan
-9sszekeverik — nem egy esetben tudatosan! — a hozzaférési jogok, illetve

a szelektiv hozzéférés biztositdsdval, pedig két kiilonboz6 dologrél van sz6.
A miésoldsvédelem célja a program futdsképességének megakadélyozéisa
vagy tonkretétele, abban az esetben, ha a programot nem a forgalmaz6 4ltal
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készitett eredeti lemezrdl inditjak (kulcslemezes futtatds), illetSleg ha nem
- épitenek a gépbe vagy nem csatlakoztatnak a géphez szintén az eladé dltal
rendelkezésre bocsatott, nem szabvdnyos hardvereszkozt (kulcskdrtydt, ille-
t6leg hardverlock-ot). Amennyiben nem taldl a program megfeleld kornye-
zetet, j6 esetben csak ,,6ngyilkos” lesz, rossz esetben ardnytalanul nagy kart
is okoz a felhaszndlénak, mintegy 6nkényesen megbiintetve 6t az illegdlis
mdsoldsért. Rafindltabb moédszerek alkalmazdsa esetén ez a rutin késébb, egy
l4tszélag zavartalan miikodési periédus utdn aktivizdlédik, ez4ltal a kdrtétel
még nagyobb lesz. Ha a lappangdsi id6 alatt nem szabadit ki magdbél
szaporoddsképes kdrokozékat, akkor ,.tr6jai funkciéban” miik6dik, ha pedig
ki.szabadg",' akkor virusprogramként 1ép akciéba. Mindenképpen illetéktelen
beavatkozds a felhaszndlé munkdjiba. Senki sem venne olyan kalapécsot,
amely csak egy bizonyos iizem, bizonyos szintire festett szobdjiban, egy
meghatdrozott gydri szdmd munkaasztalon, az elad6 4ltal rendelkezésre
bocsétott €s sorszdmozott satuban megfogott munkadarabhoz lenne haszn4l-
hatd, s ha ezen feltételek valamelyike hidnyozna, akkor a kalapécs felrobban-
na, elpusztitva az iizemet és haszndl6jdt egyarant... (Hogy azért ez tilz4s?
Igen, de csak egy kis tilzds!) | |
A miésoldsvédelemmel ellentétben a hozzdférés-védelem a szdmfitdstech-
nika egyik legtermészetesebb eszkoze. Azt hatirozza meg, hogy milyen
jogkérd felhaszndlé mely adatdlloményokat vagy azok mely részeit és milyen .
~ jogositvdnnyal, beavatkozdsi lehetGséggel (irds, olvasds, irds és olvasds,
keresés, mdsolds stb.) haszndlhatja. Ezt vagy az adathdl6zat biztositja a
hdlézati vagy normél operdciés rendszer alapszolgaltatdsaként (pl. Novell,
UNIX), vagy pedig szoftveres titkositdssal oldjdk meg. Ilyen titkositds esetén
csak a kulcssz6 (szavak) ismeretében végezhet6k meghatdrozott miveletek
a meghatdrozott 4llom4nyokban, de amennyiben nem tudjuk a kulcsot, és
illetékteleniil prébdlkozunk belenézni a szdmunkra nem hozzéférhet6vé tett
,aktdkba”, kdrt akkor sem okozunk, a rendszer nem semmisit meg 4llomé-
nyokat, legfeljebb megtévesztd informdacidkkal traktdl benniinket.
Példdul a PKARC—PKXARC—PKPAK—PKZIP programrendszerek
rossz jelsz6 megaddsakor ,,szemetet” csomagolnak ki magukbél, vagy pedig
hibaiizenettel utalnak arra, hogy az 4llomdny sériilt. Ez utGbbit a megfeleld
kulcssz6ndl természetesen nem teszi. Kdrt viszont soha nem okoz...
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A tisztességes forgalmazds az elGfeltétele annak, hogy a felhaszndlok is
tisztességesek legyenek. Minden programnak van egy adott &ra — ez az
tigynevezett lopdshatdr — amelyet a nyugati orszdgokban nagyon jél beha-
tdroltak. Ez ardnyban 41l annak a személynek a jovedelmével, munkabérével,
akinek a munk4j4t a program helyettesiteni hivatott. Ugyanakkor az oktatési
intézmények nem termelS célra ennek az iizleti forgalmi drnak a téredékéért
kapnak jogos péld4nyokat, vagy példdul a szaksajté képviseldi, a szaklapok

-demonstriciéra lebutitott — szoftvereket. Ilyesmi Magyarorszdgon ritka-
sdgszdmba megy, nyugati cégek készségesebben adnak tesztpélddnyokat.

Hazénkban a virusok jarvdnyszerd terjedése 1990-ben felgyorsult. Ennek
tobb oka is van. Egyes forgalmaz6k példdul egy-egy program néhdny eladott
példdnydval szeretnének meggazdagodni. Igy a f6konyvi rendszerek tucatja-
iban taldlhatunk olyan mdsoldsvédelemnek dlcdzott id6zitett aknskat, ame-
lyek a forgalmazok bevételét ndvelik, s teremtenek szdmukra folyamatos
piacot. S ezek a programok sok esetben a megadott id6 letelte utdn maguk is
virussd vdlnak, megrongdljak az adatallomanyokat s6t egy résziik terjedni is
képes.

Ismét szdmolnunk kell u gyanazzal a jelenséggel, amivel a Commodore 64
megjelenésekor taldlkoztunk, hogy a javitdsra szorulé gépek szdmat mester-
ségesen is novelni lehet. Taldlkoztunk olyan virusirté programmal is, mely
- ugyan levette a virust, de biztos ami biztos alapon feltett egy olyan mdsikat,
amelyik ellen nem volt hatdsos. Igy csindlt piacot az djabb programverzi6-
nak... Most pedig esély van arra is, hogy egyesek maguk irnak olyan virust,
melyet aztdn komoly tarifdért kiirtanak.

Nem véletlen, hogy Nyugat-Eurépdban a szdm{t6gépvirusok elleni prog-
ramokat vagy 6nkoltségi dron, vagy ingyenesen biztositottdk a felhaszn4lék-
nak. Ez a jotékony irdnyzat azonban megsziinni latszik. A piacon kaphaté
termékek egyre nagyobb hdnyada alapszik az emberek félelmének megva-
moldsan. Ezek a programok, bér jék, de nagyon dridgdk. Szerencsére az olcsé
kozprogramok, a freeware-ek, shareware-ek k6zott is taldlhatunk valéban jé
programokat. Ezeknek a komoly szellemi befektetést tartalmazé szoftverek-
nek az dra csak toredéke a hasonlo tuddsu kereskedelmi szoftverekének. A
nagy forgalmazé cégek is tdmogatjék fejlesztési és rekldmpénzeikbdl ezeket
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a torekvéseket, sajit érdekiikben. Erre kiilondsen akkor figyelhetiink fel,
amikor néluk is feliiti a fejét valamilyen alattomos virusjirvany.

A virusirt6 szoftverek olyanok, mint az els6segély. Egy adott problém4t
oldanak meg. Viszont a hangsiilynak a fert6z€s megelSzésén kellene lennie.
Az erre a célra forgalmazott szoftverek 4rdbdl legaldbb a fejlesztési koltsé-
geknek és a témdval foglalkozék bérének, kozterheinek meg kell tériilniiik.
Igy sajnos a szabad szoftverek mellett egyre inkdbb szdmolni kell az igen
dréga virusmegel6z6 védelmi programrendszerek elterjedésével is..

\
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EGY KIS TIPOLOGIA

Milyen is egy virusprogram? Semmiképpen sem olyan, mint az €6 szer-
vezet, azaz nem ldthaté mikroszkdp alatt, mint egy baktérium. (Bér volt egy
orvosnG, aki miutdn megjelent Magyarorszagon az elsd ilyen viruscikk,
felhivta a szerkesztGséget €s kérte: mutassunk mdr neki egy ilyen virust

mikroszkép alatt!) ‘

' A virusprogramokra nagyon taldlé meghatdrozist adott Buruzs Tam4s, a
Kandé Kdlmdn Villamos Miiszaki Féiskola informatika szakos hallgatéja,
amikor az MTESZ egyik rendezvényén Eltet6 Laszl6val, a mdsoldsvédelmek
ismert szerzGjével folytatott vitdjaban a kévetkezSket mondta: ,,A virusprog-
ram intelligencia és mesterséges értelem, de erkdlcs és érzelem nélkiil.
Intelligencidjdt a programozéjatél kapta, és annyira lehet erkélcstelen,
amennyire a program irgja is az. Mdr ma is lehetséges olyan programot firni,
~amely beldthaté id6n beliil tonkreteheti egy teljes szdmitogép-generdcié
 mukodését. Péld4ul egy vagy két esztendén beliil lehetetlenné tehets, hogy
“ valaki MS-DOS alatt futé programot alkalmazzon. A virusprogram valéjdban
az €16 anyag mikodését utdnzo €letképes modell. Olyan, mint a biol6giai
fegyver, mert miutdn kiengedték a laboratériumbél, még maga az alkot6ja is
elvesziti az ellenérzést felette.” _

Szerencsére virusfejlesztS készlettel kereskedelmi forgalomban még nem
jelentkezettegyik gyart6 sem. Viszont informéci6ink vannak arr6l, hogy nem
kereskedelmi forgalomban Magyarorszdgon mdr létezik olyan fejlesztG rend-
szer, melynek kutatémunkdlatai ,,programmdsolds-védelem fejlesztés™ feds-
néven mintegy m4sfél esztendeje folynak. Ennek eredeményeképpen jelen-
nek meg az 6nbirdskodé mdsoldsvédelmek a hazai piacon.

Konyviink egyik célja, hogy leleplezziik a virusirék dltal haszna't progra-
mozdstechnikai triikkoket, s bemutassuk azt az eszkoztdrat, amelynek segit-
ségével még egy ismeretlen virus ellen is viszonylag révid id§ alatt megirhaté
a specifikus killer (azaz a virusprogramot kitakaritd €s az eredeti dllomanyt

- a lehetdségekhez képest eredeti formdjdban visszadllitd), illetve a detektor
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(azaz a virus jelenlétét, a virus dltal végzett rendszermiveleteket €rzékeld)
program. Az elsGdleges cél a felhaszn4ldk adatainak védelme!

Elmult mdr az az id6, amikor egy-egy virus ellen frt programmal le lehetett |

tarolni a magyar piacot. A felhasznilé nagyobb biztonsdgra végyik, és azt
részesiti elényben, amelyik a a kdrok megel6zésére komplex védelmet tud
nydjtani. A viligon ma még nem sok cég szakosodott erre a feladatra, s azok
is folyamatos informdcié- és programcserét folytatnak egymdssal. Most
~ folyik annak a rendszernek a kidolgozdsa, amely szigori garancidk mellett
teszi lehet6vé a virusok cseréjét. Virusok elleni programot konyvbdl ugyanis

nem lehet frni, mert sziikséges hozzd magénak a virusnak a birtokldsa és -

- visszafejtése. A garancia pedig azért kell, mert til nagy a kisértés arra, hogy
miutdn valaki kidolgozta az ellenanyagot a virus ellen, utdna kiszabaditsa azt
a,,palackbdl”, hogy ezzel sajit virusellenes programjanak keresletét ndvelje.

. A szamitégépes virusokat, a kdrt okozd programokat igyeksziink leleplez-
ni, miel6tt azok még kért okozhatndnak. A szdmitégépes virusprogramok

kidolgozdsdnak az volt az egyik c€lja, hogy a felhaszndl6t bosszantsa €s

megakadélyozza a program vagy a szdmitégép rendeltetésszerd haszn4latd-
ban. Teh4t, hogy romboljon, kirt okozzon. A virusok ott szaporodnak a
legjobban, ahol egy szdmitGgépet egyméstol fiiggetleniil t5bben haszndlnak:
egyetemeken, iskoldkban, szdmitdstechnikai klubokban. Ha ilyen helyekr6l
keriil el6 egy virusprogram, az dltaldban még nem jelenti azt, hogy ott is
fejlesztették ki. Nagy szoftverforgalmuk miatt ezek a szdmitégéplaborok
sajdtos ,,Jégyfogéként” midkddnek, és azitt felbukkané v1rusok mintegy elére
jelzik az orszdgos jarvdnyokat is.
- A szimitégépes v1rusprogramok a biolégiai v1rusokhoz hasonléan az
' egészséges szervezetet (programot, gépet) megtdmadva szaporodnak Aszi-
mitégép operacids rendszerét felhaszndlva fert6zik meg a programokat,
ritkdbban magét a gépet, a hardvert. Néhdny virus az iires floppylemezt
fert6zi meg — ezek az tigynevezett boot-virusok —, {gy elGsegitik a szoft-
vercserével torténd terjedést. Olyan ,,6rddgi kéddal” fertézik meg a progra-
mokat, amelyek mds szdmitégépen is reprodukdlni -tudjdk Gnmagukat. A
hordoz6 programot — miként a bioldgiai hadviselés szakirodalmaban —
vektornak nevezik a szakirék.
A hordozé program iigyes megvélasztdstol fiigg, hogy a fertozes milyen
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nagy adatdllomédnyban és programéllom4nyban 1ép fel egyidejiileg. Vegyiink
példdul egy olyan programot, amely egyszertien €s gyorsan készit masolatot
lemeziinkrdl. Ez nyilvdnvaléan egy olyan szoftver, amelyet mindenki mésol-
ni fog, kiilénosen akkor, ha szabad szoftverként keriilt a piacra. Cs4bit6
lehetGség beleépiteni egy olyan virusprogramot, amely példdul 100 m4solds
utdn aktivizdlédik. De ha a programozé nem tudja megoldani a mdsolés
figyelését — ami programozéstechnikailag valéban nehéz feladat —, akkor
- vélaszthatja példdul azt, hogy a virus egy év lappangési idG alatt nem csinél
semmit. Addig pedig, amig életre nem kel, csak terjednie, észrevétleniil
szaporodnia kell, azaz bemdsolnia magdt mds programokba. Amikorra kel-
16képpen elterjedt, mintegy vardzsiitésre megindul a kdrokozds! A pokolgép
robban. Ha a felhaszndlé még a terjedési szakaszban észreveszi a virus
jelenlétét, akkor megakaddlyozhatja a pusztitdst.- '

A virusok dltaldban a COMMAND.COM, az IBMBIO.COM és az
' IBMSYS.COM (illetve .SYS ) programokat fert6zik meg az MS-DOS™M,
valamint az IBM PC-DOS ™ oper4ci6s rendszerek esetén, mivel ezek minden
DOS rendszerlemezen megtaldlhaték. Az UNIX™, a XENIX™ opericits
rendszer, valamint a NOVELL™ hl6zati szoftverekkel m4r nehezebb a
virusok dolga, mert ezek a rendszerek részben védettek a kiilsG, illetéktelen
programmédositdsok ellen. De ezek is kicselezhetdek. Az operdcids és héls-
zati rendszerdllomanyok méretének figyelése minden esetben célszerd. Ter-
mészetesen ha mér bejutott a vn'us az a programok elinditdsdval azonnal
tovabb is terjedhet.

Az egyes Onreprodukdlé és kartekony programokat kiilonbdz6képpen
nevezi a szakirodalom. Célszerf tisztdzni, mit minek nevezziink, hogy
ugyanazt értsiik rajta mindannyian.

Programférgek (worms)

~ Olyan programok, amelyek nem szaporodnak, hanem belépve egy rend-
szerbe keresztiilrdgjdk magukat annak védelmi mechanizmusdn. Feladatuk
legtobbszér az, hogy behatoljonak az operici6s rendszer magjdba — a
_kernelbe —, és onnan kihozzanak bizonyos informdcidkat, peldaul jelsz6tdb-
14kat. Ennek elvégzése utdn 4ltaldban csendesen kimdlnak.
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Tréjai programok

- Kissé koriilményesen ,,tréjai falé tfpusi programoknak” is neve21k Gket.
A lényege: ezek a programok csak dlcdzdsra szolgdlnak. Mdst tesznek, mint
- amit igérnek. Példdul megvesziink egy kényvelSi vagy DTP programrend-
szert, s egy €v és néhdny nap elteltével gépiinket bekapcsolva azt vessziik
észre, hogy programunk is, adatdllomédnyunk is tonkrement. Tess€k megven-
ni az 4j verziét!

Bir az ilyen programot a virusok egyik alfajaként tisztelik, az dltaldban
nem viselkedik , tisztességes” virushoz illGen. Legtobbjiik ugyanis aktiviza-
16d4sa utdn azonnal ,,iit”, olyannyira, hogy nincs is ideje szaporoddsra,
legfeljebb a gépen beliil. Hogy valéjdban miért soroljék sokan mégis ebbe a
kateg6ridba? Egyszertien azért, mert programmdsolds tjan terjed, hordozé-
juk legtébbszor valamelyik program valamelyik véltozata. Amikor pedig az
egész kideriil, forgalmazéja programhibdsnak vagy mdsoldsvédettnek neve-
zi. Ezek az iizleti csibészségek — az USA-t kivéve — a birésdgok el6tt ma
még 4ltaldban biintetlenck maradnak. Mire ugyanis az igazsdgszolgéltatds
lomha gépezete mikodésbe 1ép, eltiinnek a bizonyitékok. S a gyanis prog-
ramok forrdskédjanak kiaddséra a vildgon szinte sehol sem kotelezhetd senki
sem.

Tréjai program lehet akdr egy diagnosztikai program vagy -egy jdték, amit
kifejezetten kdrokozdsi szdndékbdl készitettek. Példdul  mialatt lefut egy
szdmit6gépes pornG-show, tdnkremegy a merevlemez.

Nem tréjai program, bar hasonléképpen viselkedik az a szoftver, amelyben
valamilyen siilyos hibdt felejtett benne programozéja. Illyen a Norton Disk
Doctor els§ kiaddsa (NDD.EXE a Norton Advanced Utilities programcso-
magb6l), amelynél programoz4si hiba miatt, amikor nem DOS rendszerrel,
hanem példdul a Disk Manager szoftverrel formdztuk merevlemeziinket,
akkor az NDD a C: particié kivételével mindent tonkretesz. Rénéz, kozli,
hogy hibds — ugyanis nem DOS —, és sajnos kérdezés nélkiil ,,helyredllitja™,
tonkreteszi. Az djabb verzidkndl cselekvés eldtt kérdez, mert ezt a hibdt
kijavitottdk. Szintén nem tréjai program az a program, amellyel az operdciés
rendszer feje felett dtnytilva kdrt is lehet okozni. Ez ilyenkor a mi hibdnk.
Péld4ul ha valaki megfelel§ ismeretek nélkiil belekotor a FAT-ba, azaz az
dllom4nyelhelyezkedési tdbldba (file allocation table), és kért okoz, az ma-
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gdra vessen! A programokba csak olyan helyeken turkéljunk bele, ahol értjiik
is, mi torténik, amikor valamit megvéltoztatunk!

Virusprogramok

A gyakorlatban virusprogramoknak azokat a programrendszereket nevez-
ziik, amelyek 6Snmagukat reprodukélni képesek. Mds szoftverek megfertSzé-
sével, esetleg form4zott floppyval vagy éppenséggel magdval a géppel ter-
jednek (hardvervirusok). Tovébbité kozeg lehet szdmukra a szdmit6gépes
. adatdtviteli h4l6zat is. A fert6zés, a tdimadasi feliilet, a kdrokozés és a terjedés

_ médja szerint ezeket tovdbb osztdlyozzdk a mindent beskatulydzni kész
szakemberek. Ha m4r az ember megteremtette adatbdzis-kezelS rendszereit,
fel is szeretné tolteni azokat. Prébéljunk meg most mi is belenézni ezekbe a
fickokba. Vegyuk sorra, milyen tipusi virusok keserithetik meg életiinket.

1. Memdriaszemét vagy ,.kuka-virusok”.

Teleszemetelve a memoéridt lehetelenné tehetik egy mésik program futdsat.
Mis kart nem ‘okoznak, csak egy kis rendszerledlldst... akdr néhdny szdz
gépen. Altalsban nem rongdljsk meg a rendszerben 1évé addtokat, s a
jéindulatibbak nem is masoljak be magukat més programokba. fréjuk ink4bb
szakmai tuddsdnak fitogtatdsdval igyekezett mdsoknak gutaiitést okozni,

- barmiféle materidlis rombold szandék nélkiil.

P&

Hasonl6képpen frhaté tigynevezett , kiszolgéltat6” virus is. Ezzel elssor-
ban a szdmitdstechnikai adatvédelmi rendszereket lehet kijdtszani. Mert
‘tegylik fel, frunk egy virusprogramot, amely hozzdkapcsol6dik a Novell
billentytizetkezel§ rutinjdhoz, esetleg a bejelentkezést adminisztrdlé LO-
GIN.COM-hoz. Azért oda, mert ezeket mindenkinek haszndlnia kell. Ezek
. utdn a beiiltetett ,,poloska” megfigyeli, melyik felhaszndl6 jelentkezik be
supervisorként, azaz teljes jogii rendszergondnokként és milyen jelsz6val. Az
ellesett jelsz6t a virus kédolva lerakja egy olyan dllomdnyba, amelyhez mi is

£ ~ hozzéfériink. Innen mér csak le kell kérdezni valamilyen m4sik programmal,

sa Jelszé ismeretében azt csindlunk e rendszerrel, amit akarunk.,
Némileg nagyobb felkésziiltséggel ezt a viccet meg lehet csindlni dgy is,
“hogy a nyilvdnos kommunikéciés hdlézaton keresztiil, példdul a telefonvo-
nali gateway-n, azaz kiilsG csatlakozédson keresztiil juttatjuk be hdzi , kémiin-
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ket”. Egy ilyen tréfa eredményeként sikeriilt 1989-ben megbénitania egy
amerikai didknak az USA Arpanet félkatonai tudoményos adath4lézatit. It
nem is annyira a program férutinjdnak a megirdsa a nehéz feladat, hiszen csak
foglalni kell a memoridt, mindig tjra bemdsolva a.mir addig bemdsolt
szemetet a meglévs mellé. Ilyen stratégia esetén nincs olyan memoria, amely
egyszer ne telne be! A nagyobb akadélyt az adatvédelem kicselezése jelenti,
hiszen ezek a rendszerek kiviilrl nem fogadnak végrehajthat6 programokat.
Ilyen behatoldst ezért inkdbb csak programférgekkel lehet megoldani. .

2. A programkédot médosité virusok

Alegismertebb és leggyakoribb viruscsaldd. Az eredeti programmal soha-
sem taldlkozunk, hacsak magunk nem frunk ilyet. Viszont az dltala médosftott
programmal konnyen kothetiink nem kivdnatos ismeretséget. Igaz, ez a k6d
mér magét a virust is tartalmazza. Tégabb értelemben ide sorolhatjuk a floppy
és a merevlemez formdtumdt megzavaré ,,vendégeket” is. Szintén nagyon
sok altfpusa I€tezik, tdimad4spontja €s terjedési modja szerint. i

Veszélyességiik miatt ezekkel fogunk kdnyviinkben legtobbet foglalkozni, -
hiszen a szoftvermdsolds €s sz adatdtvitel sorén féképpen ezek a virusok
terjednek. Ebben a csoportban tarjak szdmon a szakemberek az etikétlan
- mdésoldsvédelmet, valamint egyes hasznos, a virusok ellen hasznalhat6 szoft-
vertipusokat is. Megjegyzendd, hogy a méSolésvédc:lcmként alkalmazott
virus jellegd programok egy része nem szaporodik, csak a kijeldlt célprogra-
mot fert6zi meg a ,,védelem felrakdsdnak” nevezett folyamat sordn.

8. Hardvervirusok

Azeddig emlitett virusok fert6zési forrdsa magais program. Ez adatétviteli
csatorndn vagy floppyn keriilhet arendszerbe. Arrakevesen gondolnak, hogy
fert6zési forrds lehet maga a hardver is, pontosabban az abban gy4rilag' vagy
egyéb titon eltdrolt szoftver, melyet angol szakmai misz6val firmware-nek
neveznek. , ‘

A régi PC-kben és XT-kben nagyon kevés olyan rejtett zug volt, ahova egy
ilyen csapdét be lehetett volna épiteni. Ki kellett volnaa cserélni vagy a gép
ROM BIOS-4t, vagy pedig a lemezmeghaijt6 kontrollerének a ROM-j4t. Az
AT volt az els6 olyan gép, amely szirite,télc;in kinilta a virusnak a lehetGséget.
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Az 6ra IC-nek vannak olyan nem publikdlt EEPROM regiszterei, ‘ahova
beirhat6 egy meglehetdsen rovid, de lizemképes viruskéd. Azért hallunk
viszonylag ritkdn ezekr6l, mert egy-egy gy4rt6 cég — féleg Nyugat-Eurépé-
ban — nem engedheti meg magdnak, hogy fert6z6tt terméket bocsdsson ki.
Komolyabb hardvervirust szinte kizdrélag csak a gyarté helyezhet el egy
rendszerben. Ujabb lehetSséget kin4lt ilyen hardvervirusnak a felhaszn4lék-
hoz val6 becsempészésére a mésoldsvédelem ij irdnyzata. A hardverkulcsos
szoftverek esetében.a géphez csatolandé ,.fekete doboz” mér elég komoly
memdridval rendelkezik a hardver 4ltal terjesztett virus célbajuttatdsihoz.
~ Erre sajnos az USA-ban mdr voltak prébalkozdsok, nem is sikerteleniil.

A COCOM-mal kapcsolatos egyik kongresszusi vitdban hangzott el, hogy
a szuperszdmitégépek és programok olyan védelemmel vannak elldtva, ame-
lyek megakadélyozzdk e gépeknek ismeretlen helyen valé mikodtetését.
 Egyes amerikai nagygépekrdl, szuperszdmit6gépekr6l €s programvédelmi
kértyadkr6] mér kéztudomdsi volt, hogy mtthold segitségével le lehet kérdezni
miik6dési helyiiket, és a feladatot is, amin éppen dolgoznak. Ugyanakkor
ezek a gépek ilyen miholdparancsokkal tonkre is tehetSk. A hardverlock is
hasonl6 lehetSségeket kindl. Az informatikai tdrsadalmakban egyre tobb adat,
vez€rlés Osszpontosul ezekre a géprendszerekre, a felhaszndlé pedig ki van
téve terroristdknak, hatalmukkal manipuldl6 eréknek, vagy a forgalmazdk
zsaroldsdnak. :

Hogy ilyen rendszerek vannak, az tény. A nemzetkdzi bank4tutaldsi rend-
szerben példdul az egyes termindlok ,,utolsé utdni éra” tipusd védelemként
koézponti utasitdssal tonkretehetdk. Az egyes IC-gyartok nagy anyagi eszko-
z6kkel folytatnak kutatdsokat a korldtozott élettartami félvezetdk, illetve a
kibonthatatlan dramkori tokozdsok kifejlesztésére. Egy jelenleg Németor-
szdgban €16 magyar fizikusnak, Teleki Péternek tobb orszédgban elfogadott,
elméleti jelentGségl szabadalmi bejelentése van, ebben felvdzolja a nyomta-
tott dramkéri lapka élettartamét korl4tozé eljardsokat, illetve megteremti
annak elméleti lehetGségét, hogy az id6 fiiggényében egy bizonyos IC-lapka
felszinén kialakitott dramkor egy mdsik, ettSl teljesen eltéré dramkorré -
alakuljon 4t. P¢€lddul ha megvesziink egy ROM kartyat, az abban 1€vé
informé4ci6 j61 bedllithat6 id6 letelte utan eltdnik, s helyét példdul a szoftver
jboli megvdsarlasdra felszOlit6 rendszeriizenet vehen at...
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Bér nem virus, de ebben a témakoérben feltétleniil emlitésre érdemes a -
hardverbe beépitett €s a szoftverben felejtett programhiba, a ,,bogar” (bug).
Leggyakrabban az 1j processzorok elsé sorozataiban taldlhatéak. Az ok
egyértelmien a sietség, amellyel az \j terméket piacra szerették volna dobni.
Furcsa dolog, de tény, hogy az Intel 8085-6s, a 80386-0s processzorok elsé
sorozataiba hibds mikroprogramot égettek be, s a processzor bizonyos Iebe-
gbpontos aritmetikai midveleteknél hibazott. Ijgy latszik, a sietség azonos
hibdkat sziil, mert hasonl6 gondok miatt késlekedett az Intel 80486-0s
termékének a sorozatgydrtdsa. A gyart6k hatdriddre elkésziiltek az dj konst- -
rukcidkkal, mégis csak késéssel, 1990 tavaszdn indulhatott a nagyobb soro-
zatok kibocsdtdsa.

4, Hardvennodosno v1rusok :

Bar hardvervirusoknak nevezik dltaldban ezcket a v1rusokat is, ink4bb a
virusprogramok specialis nemzedékének tekinthetdk. Jobb kifejezés hidny4-
ban hardvermddosité virusoknak nevezziik 6ket. Az elektronikai szakmérné-
kok korében tartotta magdt az a tévhit, hogy pusztdn programokkal nem
tehetd tonkre egy dramkor vagy nem vilhat 6cskvassd egy egész berendezés.
Az élet ricéfolt erre. Az egyre intelligensebb épftéelemeknek egyre t6bb a
sebezhet§ pontjuk, hiszen a gydrtds tipizdlt, és sok dramkori lapkdrdl csak a
mikroprogramok beégetése sordn dél el, hogy valéjdban milyen feladatokra
szdnjak azokat. S amit egyszer beégettek — tehdt nem az dramkérbe ,,huza-
loztak be” —, azt megfelelS technol6gidval barmikor médositani is lehet.
Csak papir és ceruza, no meg némi szaktudés kell egy ilyen program kifej-

lesztéséhez. Mit is tesznek ezek a programok?
- Szérvényosan Magyarorszdgon is felbukkantak a 80386-0s processzor
mikroprogramjdt médosité virusprogramok. Ezek a processzorban a gyértds
sordn betoltott, elektromosan frhaté és torolhetd regiszterekben taldlhaté
mikroprogamokat rjdk 4t. Az ehhez sziikséges utasitdsokat a gy4rték termé-
szetesen nem publikdltdk, de voltak iigyes programozdk, akik kideritették
ennek médjat.

Hasonl6 otlettel mﬁkodlk az a hatdsdt szOvegszerkeszt6kon keresztiil
kifejt6 hardvervirus, amelyet a Sierra Software cég Larry nevi jétékprogram-
jai terjesztenek. Ennek els6 példdnyair6l 1988 decemberében, kardcsony elsé
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napjdn az osztrdk tévéhirad6bdl szerezhetett tudomdst a vildg. A szoftver
egyes kal6zviltozatai(?) terjesztettek egy olyan virust, amely elGszér meg-
fertGzte a gépekben 1év6 rezidens programokat, példdul a Sidekicket vagy a

-Norton Commandert. Ha utdna behivtak egy szovegszerkeszt6t, akkor 4tmé-

szott abba. Frdekes médon csak a magas szinti programnyelveken megirta-
kat, példdul az MS-Word-6t szerette, mig az Assemblerben frtakat (Personal
Editor, Norton Editor) nem béntotta. S ha azutdn nyomtatni szeretett volna
vele a gyanutlan felhaszndld, akkor valami érthetetlen zagyvalékot kapott
Epson printerén. Ugyanis ez a program — ha hinni lehet a hirad4soknak, mert
szerencsére messze elkeriilte gé€peinket — egy kissé megkeverte a nyomtaté
EEPROM-jit. '

Ahhoz, hogy megértsiik a dolgot, tudni kell: a nyomtaték nagy részét iires
EEPROM-mal szerelik 6ssze, €s kiszdllitdskor a gyarté azokat a karakter-
készleteket tolti be, amelyeket a vevé kér. S rdaddsul vannak olyan olcsé és
driga tipusok az Epson gyartmdnyai kozétt, amelyek csak a nyomtaté
EEPROM tartalméban kiilonboznek. Ez a virus nem dazonos a konyviinkben
MIX néven regisztrélttal. Az ugyanis csakis szoftveres Gton zagyvélja hihe-
teleniil Ossze a kinyomtatott széveget.

A tovébbiakban féleg a programkdédot médosité virusok lelektanéval az
elleniik val6 védekezéssel, a sziikséges elvigydzatossdgi rendszabdlyokkal,
ismert virusok lelkiéletével szeretnénk foglalkozni. Megismertetni mindenkit
azokkal a veszélyekkel, amelyekkel szdmolnia kell barmily kis szdmitdstech-

- nikai rendszer iizemeltetése sordn is. Aki pedig nem szereti a szdraz program-

listdkat, utdlja-az Assamblert, a vlrusprogramok visszafejtésének és analizi-
sének szinte egyediili eszkdzét, az se tegye le a kiadvanyt! {gérjik, hogy a
listdk 4tugrdsdval is érthetd lesz a lefré rész mindenki szdmdra, aki alapfokon
mdr ismeri a szdmitdstechnikai fogalmakat.
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EGY PANIK TORTENETE: PENTEK 13

Ha péntek 13-4ra esik, a babona szerint az szerencsétlen nap. A magyar —
és dltaldban az eur6pai — szdmitdstechnikdban 1989 oktéberében valéban
kellemetlen volt ez a nap. A mésodik szimit6gépes biindzési hullim egyik
oszlopos tagja, a Péntek 13 virus ekkor Magyarorszdgon is rombolt. Bir
hivatalos vélemények szerint csak jelentéktelen kdrokat okozott, e sorok
fréinak mint hivatdsos virusvaddszoknak alkalmuk volt kovetni a torténteket,
és a kdrt nagyobbnak l4tték. gy taldn indokolt, hogy az idérendi sorrendet
felrigva eldszor ezzel a virusprogrammal foglalkozzunk. Aktivizaléddsa
utdn egy héttel mdr latszott, mekkora kellemetlenséget okozott:

— A Magyar Posta pénziigyi szdmitégépes helyi hdlézataiban t5bb rend-
szer ledllt. ' | ’

— A Budapesti Miszaki Egyetem tobb helyi hdlézatdban — amelyek
Novell alapd rendszerek — ezen a napon sok dllomdny eltint, illetSleg
hél6zatledll4s is volt. | \

'— Megel6zésként tobb szdmitékdzpontban ezen a napon nem dolgoztak.
Ezzel, bar elkeriilték a rongéldst, magit a kérokoz6t nem semmisitették meg.
— Az APEH (aki nem ismerné: az Adé- és Pénziigyi Ellen6rzési Hivatal)
- céfolta, hogy néla adatok semmisiiltek volna meg. Igaz, ekkor még a DOS
alapd PC-kkel csak adatrogzitést végeztek, az adatbdzis Siemens nagygépe-
ken volt més cégeknél, amelyeket ez a fert6zés nem €rintett. Mindenesetre
elfogadtdk, ha valaki ezen a napon a virusveszélyre tekintettel 4tdllitotta
. gépének bels6 c’)réjét
bevondsdval tdjékoztatta az érintett szakmai koroket. Felhivtdk a ﬁgyelmet
hogy ez a virus csak az MS-DOS™ és az IBM-DOS™ operdciés rendszerd
gépeket veszélyezteti. Azon a napon ennek ellenére sok telefon futott be a
Commodore™-64 tulajdonosoktdl is. :
— A CWT s eldre felhivta a figyelmet a veszélyre, és a védekezéshez egy
virusmentesitd program teljes Assembler listdjat k6zolte. Késébb kideriilt,
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hogy ez a szoftver bizonyos sz€lsGséges esetekben, ha a virus éppen parag-
rafushatdrra épiilt be, nem volt képes az dllomdanyok teljes kord visszadllita-
s4ra. Ezt a programot a Miszertechnika Kisszovetkezet egy segédprogram-
mal kiegészitve ingyenesen a felhaszndlék rendelkezésére bocsétotta.
Mintegy 1500 felhaszndld kapta meg télitk akkor ezt a programot. Hasonlé
feladatokra ekkor m4r megjelentek pénzért drusitott programok is. Koziiliik
minGségével tint ki a CS & Egér 4lnévre hallgat6 szerz6pdros (Leitold Ferenc
és Tabor Csaba) CHK Vir programjénak elsS kereskedelmi verzi6ja.

Ide tartozik, hogy elmondjuk: ekkor taldltak egymadsra a jelenleg djra az
'Azsi6 Microtrade tdmogat4dsdval miikd6 virusirté csoport tagjai. A csoport
magjdt ennek a konyvnek a szerz6i alkottdk. Kinosan iigyeltiink szakmai és

etikai fiiggetlenségiinkre, ezért utdna a legalkalmasabb miikddési kereteket
tobb helyen is keresgéltiik (Uj Hulldm, Szolinfo Kft.), mignem 1990 Sszére
létrehoztuk az Azsi6- Viki csoportot. Kozben tijabb tagok is beléptek, mert
munkénk sajnos egyre t5bb lett. A Péntek 13 virus dithdngésének évében
kibocsétottuk a Prgdoki 2.11E angol majd magyar nyelvi verzu’)Jat amelyet
a vészhelyzetre val6 tekintettel az Azsié timogatdsdval ingyen osztottunk a
Orgtechnik kidllitdson. Sajnos a bétatesztes verzi6 elkészitése sordn ugyan-
abba a hibsba estiink, mint a CWI-s program szerz6je. A program nem volt
képes korrekten eltdvolitani a virust, ha az paragrafushatérra esett. Ezt a
verzi6t Kecskemét kornyékén hoztuk forgalomba. Az Orgtechnik kidllitdsra
“’azonban mér elkészitettiik a korriglt végleges verzi6t, s forgalomba hoztunk
egy segédprogramot a kordbbi hiba kikiiszobolésére. Mintegy 2000 felhasz-
n4l6hoz jutott el a program ezen a csatorn4n.

Ezek utdn ‘néhdny sz6t magdrél a virusrdl, amely akkora idegességet
okozott a felhasznélok kérében. -

Sziiletésének ddtuma a szakirodalmi adatok szerint 1987 decembere. Ek-
kor fedezték fel a Jeruzsdlemi Héber Egyetem (Hebrew University of Jeru-
salem, Israel) szdmitégépes haldzatdban. A fert6zést szerencsére nem sokkal
annak megtorténte utdn diagnosztizaltdk, és viszonylag rovid id§ alatt sikeriilt
elhdritani. Akkor a legkozelebbi Péntek 13-a éppen arra az évforduléra esett,
amikor a palesztinok elkezdtek harcolni az izraeliek ellen, igy a virusakcié
valdszintleg a kor technikai szinvonaldnak megfelel6 merényletkisérlet volt.

A szakemberektd] az eredeti vdltozat a Jerusalem-A, az Izraeli Virus #1, a
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Péntek 13, illetve az 1813-as virus nevet kapta. Ezeken a neveken hivatkoz-
nak rd ma is a szakkbnyvek.

Amikor ez a virus megérkezett Magyarorszdgra, az mér nem az eredeti
volt, hanem annak a Szovjetuni6ban itirt vdltozata. FeltételezhetS, hogy
rajtunk és az NDK-n keresztiil jutott el utdna Nyugatra is. FertGzési tiinetei-
és aktivizdl6d4si feltételei hasonléak a nemzetkozileg ismert standard viru-

“s€hoz, de azért vannak eltérések.

MegjegyzendS, hogy nagy késéssel felbukkant ennek a virusnak egy
»megpatkolt” verzi6ja is. A virusazonositot irtdk dt, hogy a hagyoményos
technol6gidra €piil6 detektorok ne ismerhessék fel, valamint némi humorral
a ddtumot kedd 1-jére tették, mert 1990-ben az elsé ddtum, amely ennek a
feltételnek megfelelt, mdjus elseje, a munka iinnepe volt...

UIRUS - spot - light Version 1.44

Copyright (C) 1988 bg Ralf Messerer .
- ALl rights reserved .

Seuchel - i-es tipusti fertizés - Reboot virus
SeucheZ - 2-es tipush fertiozés - Poty virus

A VIRUS-spot-light viruskeresS program bejelentkezéje
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A Kedd elseje kapcesdn keriiltiink szembe azzal a problémdval, hogyan
késziiljiink fel a detektor programok €s a virusirtd szoftverek irdsakor az ilyen
egyszerd, de nagy hatdsi ,,piszkos triikkkre”. Ekkor jutottunk arra a kovet-
keztetésre, hogy nemcsak a virust azonositd bdjtsorozatot kell figyelni,
hanem meg kell taldlni a programnak azt a f6 rutinjdt, amely nem irhat6 4t
anélkiil, hogy a virus mikodése ne kdrosodna. Illetve ha ezt valaki dtirja,
azzal egy gyokeresen Uj virust hoz 1étre. Tehdt czt a rutmt —a v1rusmagot

résnek a jegyében sziiletett, nem a szabvényos és megszokott médon ismeri
fel a Péntek 13 virust, hanem a ddtumt6l fiiggetleniil irtja az 4tirt verzikat
is. '

A legnagyobb probléma az, hogyan takaritsuk ki a virusokat az 4llom4-
nyokb6l. Sajnos a feliiliré virusok beépiilése esetén nem sokat tehetiink,
hiszen nem mentik el azokat az informdcidkat, amelyek az eredeti dllapot
helyredllitdsdhoz sziikségesek. Ilyenkor csak egy kordbbi mentés visszatsl-
tése segit, meg a fert6zott dlloményok teljes torlése.

A legkézenfekvdbb a virusspecifikus irtds, amely egyben a lngobb ered-
ményt adja. Hatrdnya, hogy minden egyes virusvéltozatot vissza kell fejtem
a forrdskédig, majd megfmni a megfelels detektort és irté programot. Eppen
‘ezért csak azok a szoftverek haszndlhatéak eredménnyel, amelyek ugyanab-
- ban a viruskdrnyezetben sziilettek. Standard nyugati virusellenes programok-
t6l teh4t csak a standard nyugati virusokkal szemben vdrhatunk megbizhaté
fellépést, a hazai kdrtevéket tobbnyire csak specidlis hazai virus6lékkel lehet
kitakar{tani. _

A misik lehetdség a megelGzés. Egy rendszert annyira zarttd kell tenni,
hogy megakaddlyozhassa a virusok belépését a gépbe vagy a hilézatba. Az
is kézenfekvSé megoldds, ha a virusok illegédlis funkcibhivdsdt figyeljiik
valamilyen szoftverrel. Altaldban a hozz4férés-védelmi rendszerek — mint
az egyik legkomplexebb, a magyar gydrtmanyd Dataplan Hi-Sec — rendel-
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keznek ilyen lehetdséggel. A megoldds a tdrrezidens védelmi programok
haszndlata. Szdmolni kell viszont azzal, hogy ahol tiszta célra haszndljdk fel
ezeket a lehetGségeket, ott j6 par szoftveriink nem fog vele egyiitt mikodni.
Altaldban a komplexebb rendszerek figyelik az érzékeny 4llomanyok meg-
véltozasat, és minden jelzésnek ki kell vizsgdlni az okat.

A virusirté programok frdséhoz nagyfoku virus- és rendszerismeret kell.
Réaddsul t6bb 1t is 411 el6ttiik. Az egyik, ami a felhaszn4ld szemszogébdl a
leggyorsabb €s legeredményesebb: olyan fejlesztési feltételek kialakitdsa,
‘hogy a virus felfedezése utdn nagyon rovid idGvel, a mintapélddny birtokdban -
megirhaté legyen a specifikus ellenszer. Virusirté csoportunk is ezt az utat
koveti. Ha egy ismert virus 4tiratér6l van sz6, akdr hat-nyolc 6ra alatt is €l6
tudjuk dllitani az ellenszert. Teljesen 1j technol6gidn alapuld virusok eseté-
ben ez néhdny nap. Bizonyos 4tirdsok elére sejthetéek — példdul az azonositd
és a ddtum 4tirdsa—, gy azok eleve beleépithet6ek a programba. Ezért képes
a szoftver regisztrdlni és. kiirtani példdul a Péntek 13 kiilonboz§ d4tumra
bedllitott varidnsait. Ez a szoftver nagy kezdeti rdforditds utdn gyors ered-
ményt és korrekten helyredllitott 4llomédnyokat produkil, de csakis azokat a
virusokat ismeri fel, amelyekre megtanitottdk, ezért a standard virusdetekto-
rokkal, példdul a Scan-nel, a Patyomkinnal s.esetleg a FluShot+-szal kombi-
ndlva ad megfelelé biztonsdgot.

Egyre ers6dott az igény a kiilonbdzé vedelm1 elvek integrdldsdra. Ennek
jegyében sziiletett a Sysdoki, amely a kiilfoldi komplex védelmi rendszerek. -
— példéul az izraeli Turbo Antivirus Toolkit — nyomdokam elindulva, de
annak hidnyossdgait kikiisz6bolve, az eddig bevalt médszereket integralva
elhéritja a fertGzést, illetve megakadélyozza annak megtorténtét.

Mis utat jarva, a BME két virusirt6ja, Leitold Ferenc és Tabor Csaba azt
szerétné elérni, hogy szoftvereik ne csak a konkrét virusokat, hanem a
virusfunkcidkat is regisztrdljak. Nemcsak konkrét virusazonositékat keres-
nek, hanem a programkaéd elemzésével szoftveriik igyekszik megtaldlni az
illegdlis funkci6t hordozé rutinokat is.

A DataPlan Kisszovetkezet Hi-Sec hozzaférés-védelmi rendszere is nagy
biztonsdgot nyujt. Ez azonban 4llapotvédelem, a rendszernek azt az dllapotdt
védi, amelyet a konfigurdlds sordn megadtak. Az 4llapotinformécié termé-
szetesen folyamatosan véltoztathatd, a sziikségletnek megfelelGen. Részben
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azt akaddlyozza meg, hogy ismeretlen eredeti program jusson a rendszerbe,
részben a felhaszndld kontrolljdhoz kapcsolja a programédlloményok 4tirdsat,
a direkt lemezirdst, a rezidens programok jelenlétét. Ha kilépése utdn egy
program rezidens részt hagy hdtra, akkor a szdmit6gép riaszt6 jelzést ad.
Tudomadnyos kutatds is folyik, amely az 6ntanuld virusvédelmi rendszerek

kialakitds4t tdizi ki célul. Izraelben és az Egyesiilt Allamokban viszont egyre
inkdbb fel szeretnék késziteni a jovendd operdcids rendszereket az adatok
biztonséga elleni merényletek kivédésére. Az ilyen elven létrehozott operé-
ci6s rendszerek m4r immunisak lennének a virusok tdmad4saival szemben.

. Amig a DOS vagy az azt kovetS operdcios rendszer mindezt nem tudja, addig
" is kell valami kiilén ,,6rség”, amely dtveszi a rendszerb6l még hidnyzd

- funkci6 elldtds4t. Erre kivdl6an alkalmas a Buruzs Tam4s és ifj. Zsaddnyi P4l -
programozOk dltal kifejlesztett SPS (self protection system), amely a futtat-
haté programokat megtoldja egy 6nvédelmi rutinnal, s ezdltal azok mindig
reagdlnak a jelentkezd virusok médositdsi, beavatkozdsi kisérleteire. Azért
célszerd az operédciés rendszer dllomdnyait igy felvértezni, mert azok eltdrik
ezt a beavatkozdst. A McAfee-féle tij Scan program, az 1990 augusztusédban
forgalomba hozott €s 4.55V66-B verziészdmot visel§ valtozat mér rendelke-
zik ilyen, az egyes alloményok utdn kapcsolhaté azonosit6t kibocsaté €s
leszed§ funkcidval.

SERUM - Hilft gegen Computerviren - Vers.4
(C) 1988 by Michael The PC-Guru Fitz & Heinz Veit
Switch to interesting drive.:

- .SERUM2 C opt.Logfile for checking complete drive,
SERUMZ R opt.Logfile for healing complete driue.
SERUMZ D drive:[pathname]\=,COM
for healing a single file
SERUMZ M Build Restnre file for dead CUM

A Serum2 viruskeresd szabadszoftver bejelentkezdje

33



GYAKORLATI VIROLOGIA

Felismerni és drtalmatlanna tenni

Ahhoz, hogy eredményesen tudjank védekezni a fellépé kér ellen, tiszta-
ban kell lenniink azzal, hogy melyek a betegség kezdeti tiinetei. Minél
kordbban felfedezziik a virust, anndl nagyobb a valészinisége, hogy nem
szenvednek kdrt programjaink, adataink. Természetesen a megeldz6 rendsza-
bdlyok betartdsa alapvetd szempont, de tévedés lenne azt hinni, hogy csak:
eredeti gydri szoftvereket haszndlva nincs mitél tartanunk.

A misoldsvédelemmel elldtott programok esetében fenndll az a veszély,
hogy valamilyen tisztességtelen funkcidt is beleépitettek programozéik. Kii-
16ndsen érvényes ez a szoftveres masoldsvédelmekre. Kisebb a veszély, ha’
védelem nélkiili eredeti programot haszndlunk. Az USA-ban végzett piaci
megfigyelések szerint a védelem nélkiili kereskedelmi szoftver a legbizton-
sdgosabb, kiilénGsen akkor, ha az egy (ott) ismert szoftverhdz terméke. De
nem engedhetik meg maguknak a stikliket a kisebb cégek sem. A szabad-
szoftverek haszn4latakor viszont éppen az amerikai eredetdieknél kell nagyon
vigydzni programjaink épségére. Elektronikus adatbankokbdl lehivott prog-
ramok kevésbé veszélyesek, mert az ilyen szervezetek csak tesztelt, virus-
~ mentes programokat forgalmaznak.

Nyugat-Eurépdban felemds helyzet alakult ki. A legtobb felhaszndlé véde-
lem nélkiili, ,,sziirke” amerikai példdnyokat haszndl. Feltéve, ha jé neki az
angol nyelvd képia. Ha viszont ragaszkodik a német nyelvii verziéhoz, akkor
»atvakarja” az eredeti szOveget, vagy pedig szakemberekkel leszedeti a
misoldsvédelemet. Altaldban ezek a példdnyok jutnak el Magyarorszigra.
.Ennek ellenére — vagy taldn éppen ezért? — az egyedi képiaszdmmal ell4tott
¢s a szdm nélkiili szoftverek forgalmazdsa is felfutéban van. Német nyelvte-
‘riileten 4ltaldban nem okoz problémdt az eredeti amerikai kdpia legilis
beszerzése. S bér igen komisz masoldsvédelmek is eléfordulnak, nem ez a
jellemzé. Amerikdb6l importdlt szokdsként néhdny cé€g megprébél védelem-
ként hardverlock-ot alkalmazni. Nem népszerd, s a felhaszndlék egyre hatd-
rozottabban fellépnek azért, hogy a valéban j6 programokat korl4toz4s nélkiil
haszndlhat6v4 tegyék. .
Egyre t6bb fertdzés fordul eld viszonylag olcsé, eredeti gyérx szoftverrel.
Magyarorszdgot is elérte, és 1990 augusztusdban mdr javdban mikodott a
Bootkiller virus, amely egy sorozat Disk Manager v3.30-as eredeti program-
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lemezzel jott be. Tudunk olyan Péntek 13 fert6zésrél is, amely egy tajvani
kéziszkennerhez adott vezérl§ szoftverrel érkezett be egyik tudomdnyos
intézetiinkbe. Az importdl6 cégek természetesen tagadjdk, hogy az dltaluk
szillftott szoftver fert6zott volt, s mindenért a felhaszndl6t okoljék.

Vegyiik sorra a virus jelenlétére utalo tiineteket:

- — A szdmit6gép sebessége csokkenhet, mert ha aktiviz4l6d4sa utdn a virus
rezidenssé vdlik, akkor minden program inditdsdndl \jra végrehajtédlk Ez
kiilonosen akkor szembeting, ha egyszerre tobb rezidens részt tartalmazé
virust sikeriilt ,.begydjteniink”.

+ — Minél el6rehaladottabb a virusfert6zés, anndl lassibb lesz a szdmitégé-
" piink, a merevlemezen pedig rohamosan fogy a szabad teriilet. Az illegélis
lemezmiiveletek — a virus irdsa a lemezre — tovébb lassitja a gépet.

— A virusok a fert6zés sordn hozzidépiilnek az adott programokhoz,
megndvelve azok eredeti méretét, ezzel is foglalva a lemezen a helyet. Ezért
nem 4rt, ha rendszeresen ellendrizziik egyes érzékeny dlloményaink méretét.
Erre a DOS DIR parancsa az j technikét alkalmazé. virusok megjelenése
miatt mdr nem alkalmas, de 1étezriek megfelelS ij segédprogramok.

— Korébban kifogédstalanul miksdS programjaink egyszerre csak nem
futnak. Ha djra installdljuk azokat, akkor elindulnak, de csak rovid ideig
tartjak magukat.

—— Egyes programok futasakor — amelyeket kordbban hibaiizenet nélkiil
tudtunk haszndlni — hibaiizeneteket kapunk, illetSleg a BIOS kozli veliink,
hogy nem képes a programot betolteni a memdridba, mert til nagy.

— Egyre tébb lesz az olvasdsi hiba. Esetleg megné a rossz clusterek
mennyisége a lemezen. Ez a tiinet a boot-virusra jellemz6.

— Egyre t6bb lesz a floppy formdzdsakor a probléma. Kiilondsen akkor,
ha péld4ul 1,2 Mbéjtos meghajtdval 360 kbdjtos floppyt szeretnénk formdzni.
A floppy formdzdsakor gyanis jel, ha a DOS CHKDSK parancsa 5 k-ndl
kisebb rossz szektort jelez. Kiilondsen akkor, ha két egymds utdn formazott
gyéri floppyndl ez az érték ugyanaz, vagy annak tobbszorose, ami a boot-
virus fert6zésének biztos jele. Fontos tudni, hogy a boot-virussal fertozott

ires floppy is terjeszti a kort.

— Amennyiben valamilyen segédprogrammal megnézziik lemeziink boot-
szektordt, annak a végén szoveges rendszeriizeneteket kell taldlni (angol,
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német vagy éppen mds nyelven). Utdna az ASCII karakterek ldtszélagos
felsoroldsa kvetkezik . Amennyiben itt tomor kéd vagy nem odaill6 szdveg
taldlhat6, akkor boot-virussal fert6zéttek vagyunk. MegjegyzendS, hogy
egyes intelligens virusok képesek becsapni kozismert segédprogramjainkat,
és ldtsz6lag érintetlen boot-szektort mutatnak! (Csellel az elmentett ép boot-
- rekordra irdnyitva programunkat') A magyar eredetd Toltdget6 virus egy
mdsik triikkét dobott be. Csak a boot programrészét cseréli le, a szbveges
részt érintetleniil hagyja! Szerz6je bizonyitottan olvasta kordbbi publikéci6-
- inkat, ezért taldlta ki ezt a megoldést.

— Ha kordbban kifogéastalanul futé programunk valaml furcsa dolgot
mivel, példdul nem végez mentést, logikdtlanul sort emel a képernyén stb., '
akkor fenndll a virusfert6zés gyandja.

- — A programmal frdsvédetté tett merevlemez vagy a,,leragasztott” floppy
csak részleges biztositékot nyijt az ellen, hogy a programvirus belefrjon.
Vannak kozottilk olyanok — példdul az Eddie —, amelyek az INT 13 .
megkeriilésével, kozvetleniil vezérlik az 4ltaluk ismert kontrollereket. Ezek
ellen az ilyen frasvédelem hatéstalan! Egyike a DOS nem publikélt lehet6sé-
geinek. A’,,szakemberek” szerint ez lehetelen, valjdban nem az, mert csak
egyetlen jelzébitet kell feliilbirdlni. Néhdny eredeti IBM diagnosztikai prog-
ram €l, az egyik ismert hazai programrendszer mdsoldsvédelme pedig —
hasonléan az Eddie virushoz — alaposan vissza i3 él ezzel a lehetSséggel.

— Mindenképpen gyaniira ad okot, ha egy leragasztott floppyrdl szeret-
nénk programot beolvasni, de az ismert program azt reklamdlja, hogy
floppynk frasvédett. Ez esak a régi, primitivebb virusokra igaz, mert a
fejlettebbek mdr tigy kezelik a DOS kritikus hibatizenetét, hogy észre sem
vessziik!

Nehany ovintézkedés

1. Programjainkrol gyakran csindljunk b1ztonsag1 (backup) mentést, lehe-
t6leg nem DOS-verziétdl fiiggs programmal. Ilyen példdul a Fastback, a
- PC-Backup vagy a Norton Backup program. Minél gyakrabban mentiink,
anndl jobb. Forditsunk kiilonos figyelemet 1ij, nem tesztelt szoftvereink elsd
- futtatdsara.
2. Arendszer konﬁ gurdcids informdcidit tartsuk dllandé megfigyelés alatt
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Ha egy szdmit6gépet tbb személy haszndl, akkor természetesen csak egy
személy ellendrizze 4lland6an a konfigurdciés informécidkat, és csak 6
- vihessen fel 4j programokat a szdmit6gép merevlemezére.

3. Uj programjainkat el6szor elkiilonitve futtassuk, lehetleg olyan gépen,
ahol nincsenek pétolhatatlan informéciok.

" 4, Mésoldsvédett progamot — amennyiben lehetéségunk van rdi — ne
haszndljunk! Ha jogi okokb6l — no meg azért, mert Magyarorszdgon nincs
mis beszerzési lehetGség — erre mégis rdkdnyszeriiliink, akkor hasznéljunk
helyette védelem nélkiili és alaposan letesztelt , sziirke” példdnyt. Ha frissen
szedtiik vagy szedettiik le a védelmet egy szoftverrél, akkor haszn4lata eldtt
alaposan teszteljiik le olyan gépen, amelyen nincsenek kényes, p6tolhatatlan
anyagok, mert sok esetben a védelem els6, viszonylag kénnyen leszedhetd-
nek 14tsz6 szintje alatt tovadbbi szinteken, késleltetve miikodésbe 1€pS pokol-
‘gépek rejtézhetnek. Kiilongsen a magyar és a nyugat-eurdpai szoftverek

_ veszélyesek ebbdl a szempontbdl!

5. Legyen 4ttekintésiink beszerzési forrdsainkrél, mindig tudnunk kell,
hogy melyik programot kit6l vettiik vagy szereztiik. A programot csak akkor
mdsoljuk fel a fontos inform4cidkat tartalmaz6 merevlemezre, ha meggy6-
zG6dtiink megbizhaté mikodésérdl €s a virusellenes vizsgdlatokat is elvégez-
tilk. Nagyon hasznos a néhdny hetes lizemszeri préba, sok-sok programind-

ft4ssal. Nagy programrendszereknél az AT belsé 6rédjét az ilyen prébak sorsn
tobbszor is dllitsuk eldre, le'galé'bb két évvell :

6. Ne vegyiink korldtozottan installdlhatd, kulcslemezes, vagy szoftveres

- mésoldsvédelemmel elldtott programot. Ha nem kapunk nekiink megfelel6t,
akkor inkdbb magunk frassunk sajdt céljainkra védelem nélkiili programot.
Megrendelt programndl ragaszkodjunk a forrdskdd dtaddséhoz! Igaz, ez néha
drigabb megoldss, de feltetlenul megtériil az lizembiztonsdgban, az adatvé-
delemben. )

7. A programnak a merevlemezre valo installdldsakor az aldbbi 1€péseket
tegyiik meg:

— Miel6tt a programjainkat merevlemezre mésolnénk, elébb probaljuk ki
floppylemezrdl — feltéve, hogy futnak floppyrdl és elférnek rajta!

— Miel6tt a floppylemezrél a programot elinditandnk, merevlemezeinket

-a Dprotect, Lock, HDSEntry vagy mds hasonlé programmal (DPROTECT
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C:) tegyiik frasvédetté. A Dprotect program rezidens marad.

— A CHK4BOMB nevid programmal — ez egy viszonylag elterjedt
szabadszoftver (freeware) — ellendrizziik az adott program {izeneteit €s a
kozvetlen szektorirdst. A harddiszk szdmdra veszélyesek lehetnek a ROM
BIOS-on keresztiil torténd kozvetlen szektorfrdsok vagy az alacsony szintd
- lemezmiiveletek, kiilonosen akkor, ha utdnuk nem kovetkezik a FAT aktua-

lizdldsa. '

— Az 4ltalunk ismert v1rusdetektorokkal virusolé programokkal ellen6-
rizziik le 1ij lemeziink tartalmat. Nem drt, ha a boot-szektort is megvizsg4ljuk!
Ne feledjtik, a detektorok €s ellendrzé programok csak azokat a virusokat
ismerik fel, amelyekre programoz6ik felkészitették oket.

- — Inditsuk djra a rendszert, hogy a rezidens Dprotect eltiinjon a tdrbdl, és
ezutdn misoljuk fel 4j programunkat a harddiszkre.

8. Allandéan figyeljiik a rejtett (hidden) fijlok szdmét. Egyes programok,
mint példdul az AutoCAD, amennyiben szabdlytalanul l€piink ki, ilyeneket
nagy tomegben produkdlnak. De ezek nem virusok! A fékonyvtérat is elle-
~ ndrizziik ebbél a célbél, mert ha oda pakol valamit, annak mér hatdsa lehet
egész szamitégépes rendszeriinkre. Ha ezek az allomanyok gyarapodnak, ha
méretiik véltozik, az gyanira ad okot. ‘

9. Legaldbb a virusellendrzé programjainkat tartalmazd floppylemezt te-
gyiik frasvédetté, s legyen beléle tébb képia. Mindig csak az egyiket hasz-
néljuk. Hasonl6képpen jérjunk el a DOS-sal és a a merevlemezt kezel§
programokkal is (pl. Disk Manager). Ezzel el€rjiik, hogy ha mégis beiit a
mennykd, van virusmentes programunk a rendszer tijraélesztéséhez. Nem 4rt,
ha programjainkrél elGszor mindig mésolatot készitiink, €s azt installdljuk,
azzal dolgozunk, az eredetit pedig biztos helyen 6rizziik.

A virusirté programok most ,,szdmhébortival” versengenek, hogy melyik
- hdnyféle virust tud kiirtani vagy detektdlni. Gondoljunk azonban arra, hogy
a legtobb virust felismer és kiirt6 programrendszer sem ér sokat, ha éppen
azzal az egy virussal vagy helyi virusviltozattal nem tud mit kezdeni, amelyik
az On gépét tdmadta meg. A virusvaddsz cégeknek ezért minden Wj virus
gyors felderitése fontos, olyannyira, hogy ha valaki szdmukra addig ismeret-
len virussal kopogtat be hozz4juk, annak 4ltaldban ingyen 4tadjdk virusirt6
programjaikat és mdr az dj kérokozé felderitésére is alkalmas4 tett detektort.
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Ne keriiljenek ilyen helyzetbe, de ha mégis, akkor legaldbb eljenek ezzcl a
lehetGSéggel'

ElsGsegély

Mit kell tenni akkor, ha rendszeriink minden €l6zetes ovatosség ellenére

virusos lett?
- — A legfontosabb: ne barkdcsoljunk! Ha felismerjiik a kér okdt, és van
ellene megfeleld killeriink, akkor futtassuk le a gépen és §sszes(!) program-
lemeziinkdn. Ha gy sem tudtunk segiteni, akkor hivjunk szakembert. Ahhoz,
hogy munk4jit megkonnyitsiik, el6tte haszndljuk a Scan virusdetektor legf-
rissebb véltozatit. (Ezt a programot Magyarorszdgon szabad szoftverként
terjesztik.) Gondosan jegyezziik fel, mely dllom4nyokra mit frt ki, és utdna
konyviink mellékelt dokumentécids tdblizata alapjén vagy a Scan progra-
mokhoz adott, McAfee-féle VIRLIST.TXT éllomdny segitségével azonosi-
tani tudjuk, milyen virusrél van sz6.

— Formazzunk a virusos rendszerrel egy rendszerlemezt. Tegyunk rd
néhdny rendszerdllomdnyt és virusgyands programot. Ezzel konzervélni
tudjuk a virust a késébbi vizsgdlatok szdm4ra.

—A szakérték megérkezéséig a rendszert ezutdn mér ne hasznél_]uk

39



SZAMHABORU ES VAKLARMA

SZAMHABORU ES VAKLARMA
HOGYAN HASZNALJUK A SCAN CSALADQT?

A kdzelmiltban jutott el hozzdnk egy Magyarorszdgon ismeretlen kozel-
keleti szoftveres cég terméke, amely 149-féle virust tud irtani... De valéban
annyit, vagy csak rekldmbdl irtdk rd ezt a szdmot? Rogton kidertil.

A virusok t6bbségének van .COM és .EXE éllomanyokba beépiild kédja.
Tehdt ha ezeket kiilondlléaknak tekintjiik, akkor egy virusb6l mdris kett§ lesz,
mert a két valtozat irtdsa természetesen mds algoritmust igényel. De folytas-
suk tovibb. Az egyes virusok kédjdban a kezd§ virusgydrtd kisiparosjelsltek
dtfrjdk a karakteres azonositékat. Példdul a Disk Killernek, valamint a Sto-
ned/Marijuandnak is van ilyen magyarul beszél§ véltozata. Ha valakinek
nincs gatldsa, ezeket is kiilon virusoknak tiintetheti fel, annak ellenére, hogy -
ha j6 a felismer6 algoritmus, az eredeti eljdrdssal is irtani lehet Sket. Tehat
nem kiilon virusok, hanem csak véltozatok. Azutdn vannak virusok, amelyek-
nek a kédjdba nyultak bele, példdul a magyar Kedd 1 csak a Péntek 13 B
véltozatanak tovabbi varidnsa. Most ez djfajta virus vagy ugyanaz? S végiil
vannak olyan ,leszdrmazott” virusok, amelyeknek eredeti kddjdt alaposan
atirtdk. Ezeket viszont mér jogosan tekinthetjiik 6n4ll$ véltozatoknak.

S ha ezek utén a forgalmazé elhatdrozza, hogy minden virus minden’
véltozatdt kiilon tipusnak veszi, akkor a kordbbi mintegy 10 helyett ugyanaz
a program rogtén 22 eltér§ virust tud irtani, anélkiil hogy kozben akdr
egyetlen bitet is 4tirtak volna benne. Es még csak nem is hazudik senki. Ez
a szdmhébortsdi azonban nem okoz kiilondsebb gondot.

'Tobb zavar forrdsa a virusdetektorok okozta vakriadd, amely nyugtalanitja
a felhaszndl6t, esetleg f6l6s kiaddst is okoz neki. Ilyesmi f6leg azokkal a
szoftverekkel fordul el§, amelyeket még a viruskorszak hajnaldn frtak vagy
pedig éppen a mostani szdmhdbord jegyében a szakkdnyvekben taldlhaté
virusazonositok felhaszndldsdval. Sajnos a komoly szakemberek is kényte-
lenek bekapcsolddni a szdmhdboridba. Mar McAfee is azt irja dokumentéci- .
6jdban 1j Scan verzi6jarél, hogy 253 programvirust detektal. A verziészdm-
ban azonban csak a tisztességesen elkiilonithetd fécsoportokat jeldli meg,
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Jelenleg 66-ot. Hasonl6 bidivészmutatvdnyokkal taldlkozhatunk az izraeli
Turbo Anti Virus Toolkit dokumentéci6jdban, de t6bb magyar szoftverirén4l
is.

= Ha egy virusjelzé vakriad6t jelez, annak legtﬁbbszdr az az oka, hogy a
-vizsgdlt program tartalmazza a virus azonosft6jdt. Ezek 4ltaldban elsd gene-
rdci6s virusdetektorok, mint a Prgdoki v.2.xxE sorozata, az osztrék Ikarus
program rezidens €s fémodulja, a Look nevd viruskeres6, hogy csak a
legismertebbeket emlitsiik. Komolyabb a gond akkor, amikor jénak tartott
‘szoftver téved, s rdaddsul gydri programlemezt ,,gyanisft meg” virussal. Ez
. tortént 1990 jiniusdban, nem kis panikot okozva egyik tervezgvéllalatunkndl.
" Itt a CHKSeq hazai szabadszoftverként forgalmazott viruskeresé a (c) Brain
- virust jelezte egy épitészeu tervezdérendszer kulcslemezén. De csak vaklérma
volt.

 Sittmeg kell 4llni egy plllantra Frdemes-e hazai programot frni konyvek-
b6l és mds szakirodalombdl Osszeszedett virusazonositék felhasznéldsdval,
~ vagy jobb 4tvenni egy olyan szoftvert, amely mér bevélt €s ingyenes standard
- programként haszndljdk szerte a vildgon? Nem inkdbb a birtokunkban 1évé
magyar specialitdsok biztos detektdldsdra €s irtdséra kellene koncentrélni
erdinket? Az gy frt programok a standard programokkal egyiitt alkalmazva
nagyobb biztonsdgot adnak, mint a szdmhdbord jegyében hevenyészve meg-
frt programok. Ha viszont megnézziik a CeBIT-en bemutatott virusellenes
programokat, hamar kideriil: a jové a komplex védelmi rendszereké, az
egyetlen termékbe 1ntegrélt megel6z8, keresd, irt6 €s helyreallité program-
rendszereké.

A helyreé.lhté algoritmusok teriiletén ugy létszxk Magyarorszig eredmé-
nyes kutatdsokat folytat. A Prgdokit felv4lt6 Sysdoki is ennek a koncepci6nak
a jegyében sziiletett. Remélhet6leg nemcsak virusfrdsban, hanem a virusel-
lenes kiizdelemben is ,,nagyhatalom” lesziink, felzdrk6zva Izrael és az USA
mellé. Jobb lenne, ha ilyesmivel, nem pedig virusfrissal 4llftandnk ki erkolcsi
bizonyftvdnyt a magyar szdmitdstechnikdrdl. Sajnos tgy 14tszik, hogy ennek
a szaklapokban t6bbszor is megismételt kérésnek nincs nagy foganatja. Mér
" legaldbb négy eredeti magyar fejlesztésﬁ virussal ,,gazdagodott” a szdmftds-
technika.
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A Scan virusdetektor

Magyarorszdgon az alapszoftverek kozé tartoznak ezek az USA-ban sza-
badszoftverként terjesztett programok. A Scan-t az adatbiztonsdggal foglal-
koz6 McAfee Associates késziti és terjeszti. A Scan nem képes a halézatos
kozegben val6 futdsra. Erre csak a nem szabadszoftverként forgalmézott
pérja, a NetScan alkalmas.

A Scan a kordbbi Pkarc helyett most a Pkzip programmal tSmoritett
forméban keriil a felhaszndl6khoz. Az dllomény kibontds utdn mindig tartal-
maz egy VIRLIST.TXT szivegdlloményt a detektélhat6 virusok révid t4bl4-
zatdval, valamint egy Validate nevi programot, amellyel ellen6rizni lehet az
dllomdny sértetlenségét. A Validate algoritmusét — bér a virusirds megnehe-
zftésére szakmai kérokon kiviil nem publikdljdk — szabvényként fogadtdk
el sok orszdgban. Azokat a CRC-értékeket tartalmazza ennek a programnak
a dokumentéci6ja, amelyeket ellenérizni szeretnének vele. Lényegében egy
- ‘specidlis médon képzett ellendrz6 dsszeget, azaz CRC-t vizsgdl. Mivel ezek
a szoftverek széles korben elterjedtek, de a felhaszndlékhoz dltaldban lefrds
nélkiil keriilnek, érdemes 8sszefoglalni haszndlatuk médjat.

A McAfee-féle teszterek koziil legelterjedtebb a SCAN.EXE program,
jelenlegi legijabb véltozata a Version 4.5V66-B. Az els6 (tizedespontos)
szdm a szoftververzi6 jelzése, a V betd utdni szém pedig azt mutatja, hogy
+ hény virusfécsoportot tud azonosftani. Ezt a véltozatot mér felkészitették a
kelet-eurépai virusokkal valé taldlkozisra. Nagy biztonsdggal felismeri a
bark4csolt véltozatokat is, példdul a Yankee Doodle, a Péntek 13, a Vacsina-B
varidnsait, de sajnos még nem azonositja az eredeti kelet-eurdpai virusokat,
a Toldgetdt, a Turbo Kukacot, a Kukacot és egyes Vacsina-4tiratokat,

A Scan65 verzi6é soha nem késziilt el. Helyette egy kart okozé tréjai
véltozat keriilt forgalomba. Eppen ezért a dokumentécidk alapjén mindig
ellendrizniink kell a Validate segédprogrammal. Magyarorszdgon a 45-6s
jelzést verzi6t frtdk 4t tr6jaiva, illetve virushordozévd. A Yankee Doodle
“hazai 4tiratét illetve a V2000 virust kapcsoltdk hozz4 titokzatos kezek. Néha
a szdmot is 4tirtdk 99-re vagy mésik, az eredetinél nagyobb kétjegyd szdmra.

Elindftdsakor a Scan program el6bb oOntesztelést végez. Ha barmilyen
véltoztatdst vagy sériilést tapasztal, azonnal ledll. Els6sorban diagnosztikéra,
mdsodsorban gyorssegélyre, a fert6zott dlloményok torlésére valé. A szoftver
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teljésztéi is kérik, hogy mindenki a legfrissebb véltozatot igyekezzen hasz-
nélni. Az amerikai virusellenes programok koziil ez az egyetlen, amely ami
kdmyezctunkben is elfogadhat6 védelmet nyijt. 213 virusvéltozatot detektdl
90 %-os biztonsdggal. A kor4bbi véltozatok szdmos hib4jat kikiiszobolték
benne. Egy viszont benne maradt: ha egy viruskeres6ben a kédnak éppen az
4 része van bindris form4ban, amelyre 6 is keres, akkor hamis riad6jelzést ad.
Ezt teszi a Prgdoki 2.11E verzi6jdndl €s az azzal forgalmazott &sszes segéd-
programnél, valamint az osztrdk Ikarus programrendszer VU.EXE nevi

programjdnal is. .
> A Scan programot — a 4.5V66-B verziészdmtdl kezdve — a kovctkch-
" képpen kell haszn4lni:
~SCAN d1: ... d10: /NLZ M /D /A /E xxx /NOMEM /MANY /AV /RV
JCV

(d1: d2: ... dn: az bsszes logikai €s fizikai meghajt6 felsoroldsa, ahol az
ellendrzést végre kivénjuk hajtani),

"/ utan adjuk meg a nem kotelezéen alkalmazandé opc1okat Ezeknek a
kapcsoléknak a jelentése a kovetkezd:

.- /NLZ — Ne vizsgélja a tomoritett LZ.EXE 4dllomdnyok belsejét. A Scan
ﬁj funkci6ja az USA-ban ismert, ndlunk pedig varhat6éan megjelend djabb
t6moritS programmal, az LZ. EX\E -vel készitett dlloméanyokban a kipakolds

-nélkiili viruskeresés. A nilunk megszokott tobbi témérits program 4llomi-
nyaiban csak a Shez 5.3 vagy afeletti verzidival €s ezzel a Scan programmal
egyiittesen lehet viruskeresést végezm
/D — Trja feliil és torolje a fert6zott dlloményokat. Ilyenkor mindig kérdez.
Ha t6rolni akarunk, akkor a kérdésre az Y, kiilénben pedig az N betiit kell
letitni. Hexa C3-mal azaz CR kéddal el6bb feliilirja az dlloményt, azutdn torli.
Utdblagos visszadllitds4ra nincsen méd! A Scan csaléd a boot-virusokat nem
tudja t6rolni, csak detektalni.
. /M — Vizsgédlja meg a memoridt az 6sszes 4dltala ismert virusra. Rend-

szerinditdsra a 640 kbdjtnyi memoria dtvizsgdldsa a gép sebességétdl fiiggben
1-2 percig is eltarthat. Ha a memdridban példdul megleli a Dark Avenger-t,
akkor riaszt, és felszdlit arra, hogy tiszta floppyrSl behivott rendszerrel
. indftsunk Gjra. Nem 4rt tudni, hogy ha Disk Manager-rel vagy Hardprep-pel,
esetleg egyéb ilyen segédprogrammal forméztuk lemeziinket, akkor azok
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meghajtéjdnak, valamint a megfelel6 CONFIG.SYS 4llomédnynak is rajtakell

lennie a tartalék indit6lemezen. Ne hasznéljuk ezt az opciét, ha a rendelke-. |

zésiinkre 4116 rezidens Scan, azaz a Scanres verziészdmdban V42 vagy anndl

kisebb sz4m szerepel, mert az hamis riasztést eredmenyez '
~ /A— Minden 4lloményt vizsgdljon meg.

/E xxx .yyy — A vizsgélandé overlay dlloményok kiterjesztését kell itt
megadni, ha azok eltérnek a hagyoményos megjel6léstSl. Ha nem adunk meg
kiterjesztést, akkor csak a kovetkezbkre vizsgdl: OVL, OVG, OV1, OV2,
OVR, SYS, BIN és PIF. Ha megadunk kiterjesztést, azt a kovetkczé’képpen
tegyiik: SCAN C: /E .ABC .XYZ .123

/NOMEM — Hagyja ki a memdriatesztet.

/MANY — Tobb floppyt vizsgdljon meg egymds utén, az djabb floppy
vizsgalatdra az Y, a vizsgdl6das befejezésére pedig az N billentylvel utasit-
hatjuk a programot.

/AV — Ellen6rz6 k6dot fiiz a megadott dllomdnyok végéhez. Nem minden
program tiri ezt a beavatkozast!

/RV — Leszedi az ellen6rzé k6dot a megadott dllomadnyokrdl.

/CV — Ellenérzi, hogy az ellenérzé k6dhoz képest véltozott-e valami az
egyes dllomdnyokban. A Scan jelenlegi verzija mintegy 3 perc alatt néz
végigegy 16 MHz-es AT-n 1000 4llom4nytegy kdzepes gyorsasagd winches-
teren. Ha ezt az opciét haszndljuk, mintegy 255-300 %-kal cstkken a
sebesség.

Lehetséges egyetlen alkonyvtar vagy egy konkrét dllomény ellendrzése is
a kovetkez6 médon: SCAN CADIRECT\PROGRAM.EXE

Abban az esetben, ha a rendszer nem standard boot-szektort hasznal
(régebbi Zenith PC, Hewlett Packard PC-k), a Scan ezt felfedezi és figyel-
meztet§ jelzést, hamis riad6jelet ad. Ilyenkor a boot €s a particiés tdbla
megvéltozdsara figyelmeztet. Erre a hamis riadéjelzésre nem kell figyelni.

Ha mds programmal akarjuk kapcsolni a Scan-t, akkor a kévetkez6 DOS
errorlevel értékeket adja vissza futds utdn:

- 0 — Normdlis befejezés, virust nem tal4lt.
1 — Normdlis befejezés, egy vagy tobb virust taldlt.
2 — Nem szabdlyos befejezés (error).
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A program Kelet-Eur6paban szabadszoftver Az USA-ban magénszemé-
1yek ingyen haszndlhatjék, intézményekt6l névleges regisztrildsi dijat (25
USD) kérnek, amelynek fejében az ij véaltozatot elkiildik a megrendelSknek.
Magyarorsz4gon az Azsi6-Viki adatdtviteli vonalon kapja a legfnssebb ver-
zi6t, és az onnan beszerezhetd.

A rezidens Scanres program

A program neve SCANRES.EXE, verziészdma V59. Mintegy 95 %-os
biztonsdggal képes detektdlni 73 nagy virustdrzs véltozatait, beleértve a
kelet-eurépai atirdsokat. Sajnos j6 par mamut programrendszer nem tiiri meg
a tirban, igy az 8sszeférhetGséget egyedileg kell kipréb4lni. A Clipperezett

_programokkal a legtobb esetben j6l megfér. A program ugyanazokat a viru-
sokat ismeri fel, mint a megfelelS verzi6ji normdl Scan. A Scanres-nek a boot
lemezegység gyokérkonyvtirdban kell lennie. Nevének begépelésével vagy
az AUTOEXEC.BAT-ba val6 beirds4val indithato.

- A Scanres tdrban marad6 része 19 kbdjttal csokkenti az operatlv mcména
méretét. Mintegy négy médsodperc alatt elhelyezkedik a tdrban és nem csok-
kenti a gép sebességét sem. Amennyiben fert6zott programot indftunk, nem
engedi futni. K6zli veliink a fert6zés tényét, majd felhivja figyelmiinket arra,

~ hogy a pontos azonosits érdekében futtassuk le a normdl Scan programot is.
A fert6z6tt program futtatdsi kisérlete utén a DOS-ba tér vissza, kdrt sem

_okoz de virust nem tud irtani.

A hélézati NetScan ‘

Nem szabadszoftver! Ennek ellenére, ha nem is a legfrissebb verziéhoz,
de hozzdjutnak a magyar felhaszn4lok, teh4t érdemes megismerkedni alkal-
‘maz4sdval. Ugyanazokat a virustorzseket detektdlja, mint a neki megfeleld
Scan, viszont hdldzati tizemre is felkészitették, és nem okoz zavarokat a
hal6zat mikodésében. Ajénlatos, hogy a supervisor hasznilja. Ez a hat4skor,
azaz minden 4llomdnynak és konyvtdrnak olvasdsi és frési Joggal torténd
elérése a program hélézati futtatdssdhoz kitelez6! Egy kiterjedt hdl6zat alapos
ellendrzése az /A opci6val akér fél 6rdig is eltarthat.

Ha egy 4lloményt a hdl6zatban mds is haszndl, akkor hibaiizenetet kapunk.
Ugyaniigy egyes spec1éhs Novell attribitummal rendelkezd 4llom4nyokn4l
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- is jelez (példdul a NET$.0S esetében), s ekkor tovibb kell leptetm a progra-
mot, hogy hagyja ki annak az alloménynak a vizsgdlatit.

Haszndlata: NETSCAN d1: d2: ... dn: [/M /D /A /NOMEM]

Ahol dl: ... dn: az 6sszes olyan meghaj t6 meghatdrozésa, ahol vizsgélunk.
Ezek kozott lchetnek logikai meghajtok is!

Opci6i: ~ '

/D — Fert6zott dllomdényok torlése. (Supervisori jog olvasdsra és frdsra
kotelez6!)

/M — Memoriateszt az ismert virusok rezidens részelre

/A — Minden 4llomény vizsgdlata.

/NOMEM — Memoériateszt kihagydsa.

Az opci6kra hasonléképpen viselkedik, mint a norm4l Scan, és inkompa-
tibilitdsai is ugyanazok. Lehetséges egyetlen dllomény vagy konyvtar vizs-
gilata is. Ezt a kovetkezéképpen adjuk meg:

NETSCAN LADIRECT\PROGRAM.EXE

Ha valami miatt mégsem tudna olvasni egy dllomdnyt — pl. Novell
esetében —, akkor kérdésére az Ignore vélaszt, azaz az I betit leiitve kell
kihagyatni azt az 4llomdnyt. Ez a Novell egyes rendszerdlloményai esetében
fordulhat elS. M4s esetekben ilyen megdlldsok utdn a Fail vdlasznak megfe-
lel6 F betiivel 1okhetjiik tovdbb az ellendrzés folyamatat. -

VShield — a pajzsos or

McAfee virusellenes programcsomag]énak rezidens tagja. A Scanres nél
jobb termék. Magyarorszdgon szabadszoftver, az USA-ban magénosok in-
gyen, hivatalos szervek pedig regisztrildsi dfjért haszndlhatjk.

Szimozé4s4nak logikdja azonos a megfelel6 Scan programokéval. A jelen-
leg érvényes verzi6 jelzése 2.0V64. Képes 111 f6csoportot €s 8sszesen 182
véltozatot detektdlni. A felismerés biztonsdga mintegy 95 %.

A program felismeri a verzi6szdmban meghatdrozott {Gcsoportokba tar-
toz6 virusos 4llomdnyokat, és nem engedi a viruskédot lefutni. A
<CTRL><ALT><DEL>  meleginditds sordn bent marad a memoridban, és

megakaddlyozza, hogy fert6zétt floppyr6l rendszert indithassunk.

" A program elinditdsa utén betoltédik az egész rendszer, majd ellendrzi a
boot-szektort, a particiés tablit, a FAT-ot, valamint a rejtett rend-
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szerdllomanyokat és a COMMAND.COM-ot, végiil sajit magdt is. Utdna, ha
‘'a /SWAP opciét alkalmaztuk, egy rezidens része bent marad a memoridban
(mintegy 3 kbdjt), amely probléma esetén behivja lemezrdl a program tobbi
részét mint overlay dllomdnyt. A /SWAP paraméter nélkiil 25 kbdjtnyi helyet
foglal el a rezidens része a tdrban. A programok inditdsa sordn 4 mésodperc

“kell arra, hogy végigfusson rajta, a rendszer tjrainditdsdndl pedig 6 mdsod-
perc. Ilyenkor tehdt azt 1atjuk, hogy a megszokottndl hosszabb ideig t6ltédik
a programunk. A /SWAP paraméter hasznilata esetén ¢hhez még 600 msec

. id6t kell hozzdadni. Egyébként nem mddositja a gép sebességét €s a progra-
mok futdsidejét.

"~ Nem minden programmal fér 6ssze a memoridban. fgy ezeket ki kell
prébélni. Amennyiben minden dltalunk hasznélt programmal képes egyiitt-
mikoddni, akkor a kvetkez6képpen kell hasznalnunk:

-~ Az AUTOEXEC.BAT 4lloményt ki kell egésziteni a kovetkez§ parancs-
sorral. (Természetesen az opcidkat akkor haszndljuk, ha kell. A program akdr -
~ hagyomdnyosan parancssorbdl, akdr pedig mds .BAT é4lloménybdl elinditha-
t6!) :
VSHIELD [/SWAP[pathname] /F[pathname] /NB /NOMEM]

JSWAP — Nem kotelezé paraméter. Ha megadjuk, akkor a VSHIELD az
operdciés rendszerbe integrdlédik, de csak a rezidens modulja. Ha mellé
path-ot is megadunk, akkor oda teszi a maga 4ltal 1étrehozott specidlis overlay
dllomdnyt, az ugynevezett SWAP fdjlt. Alapértelmezése: oda teszi, ahol a

- féprogramja taldlhatd. Ha hasznéljuk e kapcsolét, a rezidens rész kisebb lesz,
mint 3 kb4jt! Példaul:

- VSHIELD /SWAP ~

VSHIELD /SWAP D\KAKADU -

/F paramétert kell az el6bbi pontban megadottak szerint haszndlni, ha az
dltalunk haszndlt DOS verzié 2.0 vagy régebbi. Funkcibjdban kiegésziti a -
/SWAP paramétert az annak alkalmazdsdhoz hidnyzé DOS funkcidkkal.

Példaul: VSHIELD /SWAP /F C\

(Csak DOS 2.0 vagy régebbi verzi6 hasznilata esetén!)

/NB — Ezt akkor kell megadnia VShieldnél, ha nem akarjuk, hogy a
rendszer djrainduldsa sordn ellendrizze a boot-szektort. Néha haszndlata vagy
éppen mell6zése okozza, hogy sszeakad a t5bbi rezidens programmal.
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/NOMEM — akkor alkalmazzuk, ha nem akarjuk a meméridban a VShi-
eldet hasznélni az éppen behivott programok ellendrzésére, azaz csak boot-
védelmet kivdnunk. A két opcié egyiittes alkalmazdsakor csak a rejtett
dllomanyokat és a COMMAND.COM-ot ellendrzi. -

VSHIELD /NB /NOMEM

A VSHIELD.EXE helye kotelezéen a bootolo merevlemez f6konyvtara- -
ban van! Ha virust taldl, akkor kifrja a képernyére, hogy mit és melyik
dlloményban taldlt, a fert6zott program futdsat ped1 g a viruskdd lefutdsa elott
megakaddlyozza.

A memdridbdl eltdvolithaté a /REMOVE opciéval torténd ismételt behi-
véssal. Néhdny esetben, a SWAP mddot kovetden eltdvolitdsa nem mindig
sikeriil, ha tobb egyéb rezidens programot is haszndltunk. Ilyenkor erre
rendszeriizenet hivja fel a figyelmet, €s djra kell inditani a <KRESET> gomb-
bal a rendszert. Példdul: VSHIELD /REMOVE

Hamis riad6t adhat, haa memonaban m4s virusdetektor rezidens program
is van.

Nem fér 0ssze a program a PcTools PC-Cache programjdval €s sok m4és
programrendszerrel sem. Clipperezett adatbdziskezelSk viszont jol tirik.

Ha més programmal akarjuk kapcsolni a VSHIELD-et, a kdvetkez3 DOS
errorlevel értékeket adja vissza futds utédn:

0 — Normdlis befejezés, virust nem taldlt.

1 — Normdlis befejezés, egy vagy tobb virust taldlt.

2 — DOS vagy program rendszerhiba (system error).

Egy gyorssegély: a CleanUp Virus Remover

A McAfee Associates viruseltdvolité programjamak kiilénboz8 verzidi
haszndlatosak Magyarorszdgon. Jelenleg f6leg a 3.1V59 jelzésd haszndlatos.
Kevéssé terjedt viszont el, mint a hozzd tartozé detektorok, aminek oka
viszonylag egyszerd. :

A Scan programcsaldd egy-két kivétellel nagyon j6l detektdlja a magyar
virusdtiratokat, ugyanakkor viszonylag gyakran hibdzik, s ennek sordn tonk-
reteszi a kiilonben még megmenthetd dllomdnyokat is. Nagyobb részben az
USA-ban elSfordulé virusvdltozatokat ismeri, s mivel az itthoni vdltozatok
viruskédhossza sok esetben eltér, ezért az a szakasz, amit a virusirt6 kivdg,
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‘vagy tul rovid, vagy til hosszi, s ezéltal tonkreteszi a virustdl megtisztitandd
4llomdnyt. »
" Nagyon sok esetben tehdt ez .sem tesz mdst, mint a Scan program a /D
opci6val: torli a fertzott 4llomdnyokat. Ennek ellenére nem 4rt megismer-
kedni mikodésével, hiszen sok esetben — a klasszikus virusok esetében —
kihiizhat benniinket a bajbél. De haszndlata sordn ne feledjiik: lehet, hogy
elveszitjiik dllomdnyaink egy részét, ezért haszndlata csak végsziikség esetén
ajénlhato. '
A program integritdsvédelemmel rendelkezik. Ha valaki médositja, vagy
_ netaldn dtirja, akkor nem fut, hanem iizenettel figyelmeztet benniinket a
beavatkozdsra. A program neve: CLEAN.EXE. A kovetkez6 virusok standard
nemzetkOzi verzibit képes irtani (a magyar dtirdsokat-hibdsan kezeli):

Alabama, Alameda, Ashar, Dark Avenger, Disk Killer, Jerusalem-A, Jeru-
salem-B, Jerusalem-E, Pakistani Brain, Payday, Ping Pong, Ping Pong-B,
Stoned, Sunday, Suriv03, 1260, 1701, 1704, 4096.

Az dltalairtott tobbi virus esetében sokszor torol. A Scan sorozat ismertetett
tagjai a meglelt virus teljes neve mellett kozlik a McAfee dltal bevezetett
nemzetkozi nyilvéntartdsra is alkalmas virusazonosité kédot. (A virusazono-
sitd kédokat és azok felolddsdt e konyv mellékletében kozoljitk.) Ezt kell
megadni a a programnak az aldbbi szintaktika szerint:

CLEAN dl1:d2: ... dn: [virusID] /A /MANY

ahol : _ '

dn: — Annak a meghajténak a jelzése, ahol takaritani akarunk.

{virusID] — A kitakaritani szént virus azonos{t6ja, amelyet vagy a Scan
programok lefrdsibél, vagy pedig a konyv mellékletében taldlhat6 tdbldzat-
bél olvashatunk ki. Az frdsmdd is 1ényeges! Akddot szogletes zdrdjelek kdzé
kell foglalm s egyszerre csak egy virusra végezhetd el a mentesités.

/A — Az 6sszes dlloményt (nemcsak a .COM és .EXE kxterjesztesueket)
végignézi.

/MANY — Tobb floppy tisztitdsakor azonos meghajtéra ismétel. Ez csak
floppymeghajtéra adhaté meg opcidnak! Példdink:

CLEAN C:D: [Jeru]

a C: ésaD: meghajtéréla . COM és .EXE allomanyokbol aJerusalem virus

eltdvolitdsat kérjiik.
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CLEAN CANTEMP [Dav] /A \

Pucoljaki a C: meghajté TEMP alkonyvtérdb6l a Dark Avenger virust (név -
keresztreferencidt szintén e md végén taldlhatunk), mégpedig tdgy, hogy
minden 4llomédnyt megvizsgal.

A HTScan programozhato rekurziv viruskeres§ program. o

A programot 1990.06.05. ddtummal l4tték el, ami 4j fejlesztésre utal, -
szerz6ként pedig Harry Thijssent jegyzik. Hasonl6 a szabad memdriaigénye
mint a Scan sorozat tagjainak. Minimdlisan 256 kbdjt sziikséges a futdsdhoz.
A merevlemez vagy floppy egész teriiletén virusazonosité karaktersorozato-
kat keres, igen nagy sebességgel. Ezeket egy szovegszerkesztdvel editdlhat6
ASCII dllomanybdl veszi, amelynek neve: HTScan.Dat vagy VirScan.Dat

A HTScan programot igen sok azonosito string befogaddsdra tervezték. A
virusazonositék szdma maximdlisan 4000 lehet. A fejleszt6 dokument4ciéja
szerint a virusazonosito stringek szdma nem befolydsolja a program futdsi
idejét. A tesztek alapjdn nincs lényeges futdsi idSkiilonbség 1 €s 100 virusa-
zonositéra torténd ellendrzés esetén. AHTScan a virusazonositékat tartalma-
z6 f4jlt minden futtatds el6tt kiilon f4jlbdl olvassa be. A virusazonosité
* dllomdnyok tartalmat a felhaszndlé tetszlegesen médosithatja, illetve tj
virus esetén tovabb bévitheti. Ezzel a médszerrel biztositottdk a viruskeresd
program programozhatdsdgdt. A program elinditdsa utdn a HTSCAN.DAT
f4jltkeresi az aktudlis konyvtdrban. Ha ilyen nevi dlloményt nem taldl, akkor -
a VIRSCAN.DAT dllomdnyt keresi. Ezek egyikének feltétleniil 1éteznie kell,
vagy helyette méas nevid dllomdanyt is kijelolhetiink szignatirafdjlként.

.+ A program haszndlata:

HTScan <path> [<path>...] [opc10k ]

Opcidk: _
/A — Az 6sszes fdjl ellen6rzése az 6sszes virusra.
/D

tordlné/dtnevezné az dllomdnyokat, kijelzi azt.)
/T— A program copyright informaci6janak megjelenitése.
/R — A fert6zitt dllomanyok 4tnevezése. Amevezés eldtt rakerdez
/N — Nem ellenérzi az alkonyvtdrakat.
/O[=]<log.file> — A virusellenérzés eredményét a megadott fijlba leteszi.
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4/S — A boot- szektor atlepese (Hdl6zati haszndlatkor.)
/V[_]<s1gn list> — A megadott f4jlt haszndlja virusazonositd szignatira
ﬂlomanykent
X — Tobb floppylemez ellendrzése.
- Programkilépési kédok:
. 0—Nem volt virus.
1 — Egy vagy tobb virus volt.
-1 —'Hibds programfutds.
‘A virusazonosito fdjl (HTSCAN.DAT, VIRSCAN.DAT) programozisa:
' Nfrus neve:
~Bérmilyen 1-t61 80 karakteri g terjed6 ASCII karaktersorozat.
~ A virusazonosito string f4jl hatdskore:
PART BOOT, SYS, COM, EXE, OVL, BIN, PIF klterjesztes barmely1ke
vagy akédr mindegyike felsorolva, szokozzel elvdlasztva. Ertelemzésiik:

PART’ — Particiés tébla, csak merevliemezre
MAIN — A particiés tédbla szinonimaja
BOOT — Boot-szektor

SYS — *.SYS faijlok

'COM — *.COM f4jlok :
EXE — *.EXE f&jlok :

OVL — *.0VL f&jlok

OV* — Overlay fajlok
BIN — *.BIN f4jlok
"PIF — * PIF f4jlok

uns-szngnaturak leirasanak szabalyai

A virus-szignatirdk tetszSleges Osszefiiggd hexadecimdlis szdmok lchet-
nek. A virusazonosité minimédlis hossza 8, maximadlis hossza pedig 80 karak-
ter lehet. Az elsG karakter utdn a ?, * helyettesité karakterek haszn4lata
megengedett.

- 7— A kérddjel helyen barmilyen érték, fel béjt érték is lehet. ‘

- ¥x — A kovetkezd x bdjt értékét a program figyelmen kiviil hagyja az
ellen6rzés sordn. Az x felvehet értéket hexa 1 és hexa F kozott.
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A ,*x” értékkel megadott bdjt utdn, a kovetkezg bdjt ismét tartalmazhat
,¥x-et, de nem tartalmazhat ?-et. A maszkolt virusazonositd string hossza
nem lehet nagyobb, mint 128 bdjt. -

Lehetdség van a virusban elhelyezett szoveg keresésére is. A keresendd
szoveget dupla kérdGjelek kozott kell elhelyezni. Mellékletiinkben ilyen
szabalyok szerint kozol) iik j6 pér virus azonositd karaktersorozatat.
Az Azsi6-Vikin Keresztiil forgalmazott, Snkoltségi 4ron terjesztett példd- -

nyokhoz havonta bocsdtunk ki a magyar virusokkal is aktualizdlt és tesztelt
szignatdradllomdnyokat, amelyek a magyar virusfajtdkkal és mutdnsokkal
egyiitt tobb mint 180 virus felismerésére alkalmasak. A VIRSCAN.DAT |
dllomdnyt a kdvetkezé Magyarorszdgon el6forduld v1rusazonos1tokkal bévi-
tettiik ki:

Yankee Doodle 2932, Yankee Doodle 2941, Turbo Kukac 9.9, Victor/Ivan,
1260, Vacsina v05, Vacsina v16, Vacsina v24, Filler/Toltogetd, Polimer.

HTScah scans for:
19 Boot-Record viruses
0 viruses in Partition-Table
19 viruses in Boot-Sector
B6 file viruses
total 99 viruses
Signature file name: VirScan.Dat

C:\KEDIT\KEZIK.TXT 1 time infected with: Fu Manchu A Virus
C:\KR\UV1OANVIRO9.TXT 1 time infected with: Fu Manchu A Virus
C:\KK\UL1I\KESZ\VIR09,TXT 1 time infected with: Fu Manchu A Virus
C:\KK\VI\USUMIOOINVIRUSSUM.DOC 1 time infected with: Fu Manchu A Virus

4 file(s)/boot-record(s) infected
0 Partition-Table(s) scanned.

1 Boot-Sector(s) scanned.
1069 file(s) scanned.

Karakteres kereséskor a HTScan olyan allomanyban is virust jelez, (mint
itt példaul kényviink kéziratdban), amelybe virus fizikailag be sem épiihet
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- AIDS TAJEKOZTATO LEMEZ

avagy
_ EGY INFORMATIKAI MERENYLET TROJ AIMODRA

: 1990 elcjén a szdmft6gépes rendszerek elleni kiilonds merényletrdl kap-

tunk hireket. 1989 decemberében, néhdny napos eltéréssel tdbbezer ,,in-
formatikai bombat” postdztak mdigneslemezen. A kiildlemény az ,,AIDS
Information Disk™ volt, s a cimzetteknek mint AIDS szakért6i segédeszkozt
kindltdk. A CW Communication, a szétkiildési cimlista jéhiszemd szolgélta-
. t6ja csak utdlag tudta meg, milyen akci6nak tették részesévé, akkor viszont
azonnal véllaltdk egy szakért6, Jim Bates munkdjédnak finanszirozdsit, hogy
minél elébb kidolgozzak az ellenanyagot. Azéta Magyarorszdgon is megvan
a megfeleld killer, s6t sikeriilt hozzdjutni Jim Bates forrdsértékd, szinte
béjtszintd dokumentacidjihoz, aminek alapjén konyviinknek ezt a sok szem-
pontbdl tanulsdgos fejezetét megirtuk.

Torténetiink valahol: Panamdban kezd4dik. Olyan, mint egy sci-fi, de
sajnos valdsdg. Az informatikai merényletet kivitelezése profi munkéra vall.
AIDS-kutatdssal foglalkozd intézetek kaptak egy magneslemezt postdn. Ezek
legtobbjét Anglidban és Panamdban adtdk fel. AkisérSlevél szerint egy AIDS
szakértGi rendszer demonstréci6s véltozata van a lemezen. Ez azonban csak
-az dlcdzds, a ,,fal6” volt. Ez a tréjai program akkor sem veszélyes a felhasz-
ndlénak, ha merevlemez nélkiili gépben floppyrél futtatjsk. Hogy megismer-
hessiik a valédi veszElyt, tisztdn kell latni, hogyan ,.€lesiti be” magit ez a
rendszer. :

Miutédn a ,,Trojan AIDS”-nek is nevezett program installdlta magat és
kényelmesen elhelyezkedett a merevlemez méhében (az egyszeri felhaszn4-
16 szdmdra elérhetetleniil), a program figyelGdlldsba helyezkedik. Az elsd
fdzisban egy szdml4l6rutinnal azt figyeli, hdnyadik alkalommal inditjuk djra
arendszert. Amikor letelt a szimunkra engedélyezett 90 tjraindités, aktivi-
z4lédik a mésodik, a rombol6 rutin: egy sajdtos algoritmus alapjén titkositja
az dlloményokat €s a kdnyvtdrakat a merevlemezen, hihetetlen kdoszt okoz-
va. ' '
Ha a program befurakodott a merevlemezre és nincs megfeleld killeriink,
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a kezdeti id6ben adatainkat egy tigyes fogdssal még hidnytalanul visszanyer-
hetjiik. Ha ugyanis NEM a fert6zott merevlemezrél inditunk rendszert, akkor
nem aktivizdlédik a virusrutin. Ekkor adatainkat zavartalanul kimenthetjiik, -
uténa pedig a merevlemezen alacsony szinti formazést kell végezni. Azigy
letisztitott lemezre mdr installdlhatunk egy tiszta rendszert, s végiil vissza-
tolthetjiik adatainkat.

Altaldnos érvényd 6vintézkedés, hogy amikor megvesziink egy programot,
mindig két mésolatot készitsiink réla, amelyek koziil az egyiket hasznaljuk,
mig az eredetit és a mé4sik mdsolatot mint konyvtari példdnyt elzérjuk.
Virusok tdmaddsa vagy bdrmilyen mds dllomédnypusztulds esetén igy mindig
van honnan hib4tlanul visszatolteni a gépbe programjainkat. B4r gy egy
kicsit tobb floppyt fogunk felhaszndlni; de megéri. Mdsoldsvédett szoftvert
mdr csak ezért sem szabad vdsdrolnunk. A demdélemezeket €s az Gjonnan
vésdrolt vagy szerzett szoftvereket elGszor olyan gépen kell futtatni, amelyen
nincsenek kulcsfontossdgii adatok, s csak a sikeres vizsga utdn engedjiik
azokat az ,.€les” szdmitdstechnikai rendszerbe. A boot-virusok esetében
adatmentd lehet a tiszta tartalék DOS rendszer, hiszen legaldbb az adatdllo-
mdnyokat ki tudjuk mésolni a merevlemezrél.

A Trojan AIDS virusra visszatérve, emlftettiik, hogy terjesztSje egy demé

-szoftver. Gener4l6 rendszere is érdekes, mert a programozdstechnikdban
szokatlan megolddsokat tartalmaz. A programot egy installdciés rutin teszi
fel a gépre. Kihasznilja, hogy a konyvtdrak és a futtathaté programok neve ﬂ
a képerny6n szdmunkra ldthatatlan karakter vagy DOS terminétor jel is lehet,
ha azt ligyesen alkalmazzdk. A magukat Cyborg-nak nevezé ,,véllalkozds”
tagjdi az ALT 255-6s karaktert nevezték ki erre a célra. Most léssuk a
folyamatot!

1./ Azinstalldlé program létrehoz egy rejtett AUTOEXEC.BAT dlloményt,
ami maga is szokatlan. H4t még a tartalma!

CD \<ALT255>
REM<ALT255>

Az eredeti AUTOEXEC.BAT dllomdnyt dtnevezi a program AUTO.BAT-
ra. ‘
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. 2./ A program létrehoz egy rejtett <ALT255> karakterrel megnevezett
alkonyvtirat, benne egy REM<ALT255>.EXE nev{ programmal.

Amikor ezt a rendszert inditjuk, akkor a program csendesen szdmolja a
rendszenndltésokat A kovetkezd fézisba, mint a bevezetGben emhtettuk
csak 90 indftds utdn 1ép 4t a program.

Gondoljunk arra, hogy a rendszer 4ltal haszndlt <ALT255> karakter, az
dgynevezett ,hi space” a standard DOS eljérdsban 4lloménynév-termindtor,
anév végének &s a kiterjesztés kezdetének a jele, igy 6nmagdban hagyom4-
nyosan sem dlloménynévként, sem pedig kényvtirnévként nem hasznélhat(’)
Itt mégis hasznéljak.

Ezek a rejtett alkonyvtdrak persze torolhet6k, és ez4ltal meg tudjuk béni-
' tani a programot, de ilyenkor még nem biztos az eredmény, ezért néhdny
hénapon 4t ellendrzéseket sziikséges végezni a lemezen, nagyon figyelve
minden szokatlanra, rejtett 4llomanyra és alkdnyvtdrra. Ezt azonban csak az

. els6 id6szakban leheg megtenni!

- A rejtvényekbdl néhiany mar megfejtve

- El6szor is, maga a floppylemez nem tartalmazza a v1rust gy nincs is mit
keresm rajta. Amikor az installdlé program elinditja a szdmldlét, létrehoz egy
latsz6lag véletlen szdmot a rendszerinditdsok szdmabdl, majd aktivizdlédik
a tr6jai program, €s szétroncsolja az adatokat, valamint a programokat a
merevlemezen. A rendérségi nyomozécsoport adatai szerint ezt a tr6jai
programot tartalmazé floppyt legaldbb 7000 cégnek kiildték el 1989 decem-
berében €s 1990 janudrjidban. A cimlista forrdsaként felhaszndltdk a CW
Communications céget, ami egy magazinok és Ujsdgok cimlistdit készitd és
. cfmkéket nyomtato véllalkozds. A véllalkozok fizetnek a cimjegyzék Ossze-
4llitasaért, kinyomtatdsdért és a kiildemények postdzdsdért. Nos, az elkovets
szervezet is fizetett ezért a listdért 158.000 dolldrt a Chase Manhattan Bankon
keresztiil a PC Business World tekintélyes szaklap sajtdszolgdlatdra hivat-
kozva, annak nevében. Tobbek kozott azoknak a listdjdt kérték, akik annak
- idején jelen voltak a WHO 1988-as stockholmi AIDS-konferencidj4n.

© - Acimlistdk és a cfmkék annak €s rendje médja szerint elkésziiltek. A cég
el is kiildte azokat a megrendel6nek, éspedig a Bond Streetre Londonba, egy
Ketema and Associates cég részére. A megrendelés indoka az volt, hogy ez
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a vallalkozis ngénébél szdrmaz6 kereskedelmi szoftvercsomagokat szeret-
ne postdzni. Igy azutdn az USA-t6l Svédorszagig, az NSZK-t6l valészintleg .
Magyarorszdgig mindenhovi eljutottak ezek a veszélyes postai kuldemé- :
nyek. ’
Mir vannak becslések az okozott kdrokrél is. 1989 decemberében a
Londoni  Tézsdén, az tj-zélandi, ausztriliai bankokban, valamint a brit
Honvédelmi Minisztériumban ez a tréjai lemez nagy romboldsokat okozott.
Hasonl6 kédrokrdl érkezett jelentés a skandindv AIDS-kutatdsi centrumként
is tizemel§ stockholmi Roalagstull kérhdzbdl is, ahol a nyilvéntartds adatai-
. nak nagy része megsemmisiilt. Ok inditottdk el a virusriadét is. Tobb tucat
lemez érkezett a WHO genfi kGzpontjdba is, kiilonbozd kutaték nevére.
Franciaorszdgban a kiildemények legtobbet a WHO périzsi kozpontjanak
adatrendszerében pusztitottak. Az Eurépdban azonositott kiildemények ko-
z0s vondsa, hogy azokon a PC Cyborg panamai cég szerepelt feladéként
1989. december 8. és 12. kozitti bélyegzéssel, London SW1, SW7, W1
korzeteinek postahivatalaibdl. Sok ellentmondé hir kering ennek a tr6jai
- programnak a terjedésérdl, természetérdl €s az dltala okozott kdrokr6l. Min-
denesetre szakszeriien, nagy tuddssal el6készitett terrorista akciorol volt sz6.
Eddig senkinek sem sikeriilt visszafejtenie a kédot. Az install4ciés lemezen
két, 6sszesen mintegy 320 kilobéjtos dllomény tartalmazza a programrend-
szert, INSTALL.EXE és AIDS.EXE nevi dllomédnyok formdjdban. A vizsgi-
latok szerint az egész rendszert Assamblerrel megspékelt Quick BASIC
programnyelven frtdk. A programrendszer csak installdlds utdn tud mikodni.
A tréjai funkcidk nyomkovetése hihetetleniil nehéz, mert az eddig elmon-
dottak csak a kezdetet jelentik. Utdna-a program sok lépésben épiti fel
végleges struktirdjdt, egyéb rejtett és irraciondlis nevekkel szdmos furcsa
alkdnyvtérat és dllomanyt hozva létre. A sziikség nagy eréfeszitésekre sar-
kallta a kdrok méréséklésében érdekelt szakembereket. Megprébéltak prog-
ramoz4si eljérasokat kidolgozni a folyamat kivetésére, mert a tréjai prog-
ramrendszer DOS-SHELL rutinokkal és magukat sokszor 4tir6 és médosit6
segédprogramokkal teszi teljesen kovethetetlenné a folyamatot.
A tovébbiakban az eddig feltdrtak alapjén ismertetjiik a rendszernek a
mkodését mint a szdmit6gépes terrorizmus egyik ,,gydngyszemét”. Termé-
szetesen nem forrdskéd szinten, csak annyira, hogy megérthessiik: sok olyan
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0 ‘hély van egy gépen, ahova el lehet dugni egyet s mést.

.+ Nyomdatechnikai okokbdl, illetve a nem l4that6k ldthat6vd tétele érdeké-
‘ben a programrendszer mikodésének ismertetése sordn néhdny szdmitégépes
,karakter helyett més jelzést fogunk alkalmazni a konyvtdri struktirdk jelzé-
 ¢ére, mégpedig az aldbbiakat:

4 — az ALT 255 (vagy mé&sképpen HEX FF) karakter
"helyett, amely a monitoron szbék6znek mutatkozik,
valéjaban DOS karakterként funkciondl.

@ — az aldhtizas karakter (ALT 95 vagy masképpen HEX

- '5F) helyett.

s — a szbkdz karakter helyett az allomény- és
' .alkdnyvtarnévben.

A kiinduldsi- pontot a kiildeményekb6l érintetleniil megszerzett eredeti
lemezek jelentették, ezekbdl sikeriilt néhdny dolgot visszafejteni. Létkérdés
ugyanis, hogy megtanuljuk, mit csindl a program a brutdlis erét képvisel
‘szoftverbomba bekapcsoldsdig, és mit lehet tenni az aktiviz4l6d4ds megel6zé-
sére akkor, amikor a rendszer m4r beépiilt a merevlemez struktir4jdba.

Installélas és aktivizalodas
A tréjai virus eddig mindegyik elkapott program esetében 90 rend-
' szerinditds utdn kovetkezett be, de csak akkor, ha az INSTALL program
szabdlyosan lefutott. Ez megegyezik a dr. Solomon’s 4ltal észlelt két eddigi
példdval. Ami viszont eltér6 és érthetetlen, hogyan biztositja a program a
‘hamis ellen6rzést (dozen vcnfy), mieldtt a kéd akdr egyszer is végrehajtédott
~ volna, Mert az bizonyftott, hogy ezt még a program aktivizdl6d4sa el6tt, azaz
~az elsé rendszerinditds el6tt megteszi! Vajon miért aktivizdlédik szdmos
_képia esetében a figyelmeztetés, elfre felhiva a figyelmet a kdrokozdsra,
- ‘miel6tt még visszafordithatatlanul elindulna a destruktiv rendszer? Taldn hiba
van az install vagy a szdml4l6 rutinban? Esetleg t6bb verzi6t bocsatottak ki?
~ Mindezek a kérdések még vélaszra vdrnak.
A folyamat teljes lefutdsshoz egy normél AT gépen mintegy 90 mésodperc
sziikséges. A teljes installdciés folyamat alatt a a képerny6n egy referencia- -

57



AIDS TAJEKOZTATO LEMEZ

——

‘ i ’ :
szdm ldthatd. A leirds szerint ha regisztrdlja a programot, ez lesz a refencia-
szdma. Amikor a a program destruktiv folyamata beindul, akkor ismételten
megmutatja a monitoron a referenciaszdmot, vildgos utaldssal a szdimma]
kapcsolatos Osszefiiggésekre. Esetleg titkositdsi s dekddoldsi folyamat sordn
van sziikség erre a betd-szdm kombindciéra? Példdul ilyen 12 jegyd referen-
ciaszdm volt az egyik példdnyon: A9738-1655603. Ez nem hozott létre
share-lemezt. Egy mdsik vizsgélt példany kédja A935759-1048985, ez ped1 g

- 1étrehozott ilyen lemezt. 3

Amikor a kiildeményt gyanditlan tulajdonosa megkapja és behelye21 a
gépébe, elGszér is el kell inditania az installdldsi folyamatot. Ekkor jon 1étre

a m4r kordbban is emlitett 255-6s ASCII karakter (azaz sz6kz) nevd rejtett

alkonyvtdra, mégpedig a C: merevlemezegység gyokérkonyvtardbdl nyildan.,

Az eredeti AUTOEXEC.BAT 4dllomdnyt dtmdsolja egy AUTO.BAT nev{

élloményba Ennek az els§ sordba elhelyez egy megjegyzést: ‘

/

REM Use this file in place of AUTOEXEC.BAT for

convenience

Azaz ,,az AUTOEXEC.BAT helyett egyszeriibb, ha ezt a dllom4nyt hasz-
ndlja”. S itt van az elsé csavar. Ugyanis a program ezen dlcdz6 dllomény
mellett létrehoz egy hidden (azaz rejtett) AUTOEXEC.BAT 4llomdnyt is, ami

“ténylegesen végrehajtdsra keriil: "

echo off

C-

“cd\# : .
rem# PLEASE USE 'THE auto.bat FILE INSTEAD OF
autoexec.bat FOR CONVENIENCE

auto.bat . .

A CD utdn, még ha a felhaszn4l6 meg is leli ezt az dlloményt, egy olyan
~ karaktert taldl, ami nem jelenik meg a monitorjdn. Igy valéjdban ez az
drtalmatlannak tiin6 program a kovetkezdket hajtja végre:

Belép a rejtett, a sz6koz (space) karaktert mint elnevezést viselS alkonyv-
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f-"?f‘térba, és ott végrehajtja a REM#EXE dllomédny futtatdsit. Ennek az a

"feladata, hogy visszaszdmoljon a bedllitott rendszerinditdsokbdl, s a sz4m14l6

o nulla 4114s4ndl inditsa a tonkretétel mdsodik fdzisit. S amikor a véletlen
- sz4ml416 eléri a nulldt, kitakaritja a merevlemezt, mégpedig alaposan. Ez mér
"“"a vég, de el6tte még sok minden torténik. Mintha valaki vagy valakik itt
akarndk ki€lni szadizmusukat. Az eredeti AUTOEXEC.BAT végrehajtédik,

" . miutdn a program  megfelel6 része lefutott. Hisba keressiik hagyomdnyos
" médon, mert Hidden, System, Read-only attribiitumot kapott.

" Létrehoz egy meglehetdsen szokatlan knyvtdri struktirdtis a C: meghajté

1 ‘f()’konyvtarébol kiindulva. Ha emlitett ]elolesrendszerunket hasznéljuk, ak-
. kor ez 1gy néz ki:

CCi\BhFshEE

C:\###sH##\ st

fc \###st##\#4sHe#4\$H#4sH :
C: \###s###\##s####\####s##\ERROR IN THE

- Az Error nevi nem rejtett konyvtdr, de jol el van dugva szem el6l. Utdna
épfti fel sajdt dllomdnyait is, amelyek hasonléan 6tletesen vannak elnevezve:

@.ss@

.. @.s@

~@.see
- @ee.ss@
- eeee.see

Ezekbdl képz6dnek azok az sszekutyult nagyméretd dllomédnyok, ame-

‘lyek majd teljesen megtéltik a merevlemezt, amikor a pokolgép ,.felrobban”.
Az installdlds sordn elGszOr megvizsgdlja, hogy nem frdsvédett rendszerrel

van-e dolga. Az A: meghajtén létrehoz egy TESTZZT.P dllomdnyt, amit utdna

. eltiintet. Egyszerd otlet, de mﬁkodlk' Ha a floppy 1rasvédett akkor nem

mikddik a rendszer.
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Aktivizal6das _ _

Kilencven djrainditds utdn a monitor képernyGjének kdzepén a kovetkezd
angol nyelvi iizenet jelenik meg:
~The software lease for this computer has expired.
If you wish to use this computer, you must renew the
software lease. For further information turn on the
printer and press Return.” -

»A szoftverbérleti szerz6dés erre a szdmitégépre lejart. Amennyiben még
szeretné haszndlni ezt a szdmitégépet, meg kell djitania a bérleti szerz6dést.
Tovéabbi informaciékért kapcsolja be a nyomtat6t €s nyomja meg a Return
billentytt.”

Amennyiben a fclhasznalé eleget tesz az utasitidsnak, akkor printere a
kovetkezd, szintén angol nyelvii dokumentumot irja ki:

,If you are reading this message, then your software lease from PC Cyborg
Corporation has expired. Renew the software lease before using this compu-
ter again. Warning: do not attempt to use this computer until you have
renewed your software lease. Use the information below for renewal.

- Dear Customer!

It is time to pay for your software lease from PC Cyborg Corporation.
Complete the INVOICE and attach payment for the lease option of your
choice. If you don’t use the printed INVOICE, then be sure to refer to the
important reference numbers below in all correspondence. In return you will
receivg: - a renewal software package with easy-to-follow, complete instruc-
tions; - an automatic, self-installing diskette that anyone can apply in
- minutes.

Important reference numbers: A9738-1655603-

The price of 365 user applications is US$189. The price of a lease for the
lifetime of your hard disk is US$378. You must enclose a bankers draft,
cashier’s check or international money order payable to PC CYBORG
CORPORATION for the full amount of $189 or $378 with your order. Include
your name, company, address, city, state, country, zip or postal code. Mail
your order to PC Cyborg Corporation, P.O. Box 87-17-44, Panama 7,
Panama.”
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,,Ha On ezt az iizenetet olvassa, akkor szoftverének bérlete a PC Cyborg
- Corporationnél lejart. Ujitsameg szoftverbérletét, miel6tt szamitogépétismét
haszndlnd. Figyelmeztetés: ne is probdlkozzon a szdmit6gép haszn4latdval
mindaddig, amig bérletét meg nem ujitotta. Haszndlja a megijitdshoz aldbbi
informdciGinkat: -

Kedves Ugyfeliink!

Itt az ideje, hogy kifizesse a bérleti dijat a PC Cyborg Corporationnek.
Toltse ki a SZAMLAT és csatolja befizetését az Onnek megfelelS bérleti
konstrukciéra. Ha nem a kinyomtatott SZAMLAT haszndlja, akkor minden
~levelezésében hivatkozzon a lent kozolt referenciaszdmra. Vilaszul meg-
kiildjik Onnek: — megjitott szoftvercsomagunkat, kénnyen kovethetd,
komplett lefrdssal; — dnmagét automatikusan installdlé lemeziinket, melyet
percek alatt brki haszndlni tud.

Fontos referenciaszdmok: A9738-1655603-

A 365 felhaszndléi alkalmazds dra 189 dolldr. Merevlemezének teljes
- élettartamadra sz4616 bérleti dij 378 dolldr. Megrendelése mellé csatolnia kell
a PC CYBORG CORPORATION részére sz616 bankdtutaldst, csekket vagy
egyéb nemzetkozi fizetGeszkozt, a 189, illetve 378 dolldros teljes dsszegre
vonatkozdan. Tiintesse fel a nevet, a céget, a cimet, a vdrost, az dllamot, az
orszdgot, az irdnyitészdmot. Megrendelését kiildje az aldbbi cimre: PC
~ Cyborg Corporation, P.O. Box 87-17-44, Panama 7, Panama.”

Miutdn ezt a levelet a gép kinyomtatta, a kovetkezd iizenetet jeleniti meg
a monitoron:

,»Please wait thirty minutes during this operation. Do not turn off the
computer since this will damage your system.  You will be given instruction

»Kérem, virjon harminc percet, amig tart ez a mivelet. Ne kapcsolja ki a
szamitogépét, mert az tdnkreteszi a rendszerét, kdrosodik. Kés6bb djabb
utas1tasokat fog kapni. A merevlemez kijelzGjén villogé fény azt jelenti,

Ez az iizenet mintegy 6ra hosszat marad a képemnyén, fél érdig pedlg a
merevlemez nagy intenzitdssal dolgozik.
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Felbukkant ennek a tréjai programrendszernek egy mdsik verzi6ja is, :
amely tovabb varidlja a felhaszndl6 és a gép kinzdsét. !
Ha djra akarjuk inditani a gépet a <CTRL><ALT><DEL> billentyikkel,

akkor a gép hangszéréja a rendSrségi sziréna hangjdt hallatja, a momtorra
pedig kifrja az aldbbi {izenetet: o

~ ,»Sorry for the long delay ... still processing ... please wait.” -

,»Elnézést a hosszii vdrakozdsért ... tart a feldolgozds ... kérem, vérjon.” ‘
Az (jrainditési kisérlet sordn nemcsak a renddrsziréna hangjat hallatja a
- rendszer, hanem egy djabb iizenettel is meglep benniinket:

WARNING — if you interrupt the program you will destroy the files on
drive C.

FIGYELMEZTETES —ha megszakitja a programot tonkreteszi dlloma-
nyait a C: meghajtén. -

Hosszabb idg eltelte utdn — pl. 40 perc volt 20 Mbdéjtos XT-n, 4,77 MHz
érajellel — a megjelend angol nyelvi iizenet felsz6litja a felhasznélét, hogy
tegyen be egy formdzott iires lemezt. Az <ENTER> gomb lenyomdsa utdn a
lemezre generdl egy SHARE.EXE nevi{i programot, valamint a teszt sordn .
egy MMM247HU.CPA nevid édlloményt. Ez utébbi neve a tapasztalatok |
szerint képidnként viltozik! Utdna ismét iizenget nekiink:

»» The SHARE DISKETTE in drive A is now ready for use. Please remove
it. Take it to another computer. Turn on that computer in the usual way. After
the computer has been booted, insert the SHARE DISKETTE into its drive
‘A. Then at the C prompt type A:SHARE and then press ENTER. A short
routine will follow on that computer. Afterwards, return the dlskette to this
computer :

A TARTALEKLEMEZ az A: meghajt6ban hasznilatra készen. Vegye ki.
Vigye 4t egy mdsik szdmitgéphez. Kapcsolja be azt a szokdsos médon.
Rendszermdltas utén tegye be a TARTALEKLEMEZT az A: mcghajtéba A
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lentkez6hoz irja be, hogy A:SHARE és nyomja le az Enter billentyiit.

. Egy.rowd rutin k6vetkezik azon a gépen Utdna hozza vissza a lemezt ehhez

" aszémftogéphez.”

. ./Haa gyanitlan felhaszn4l6 mindezt megteszi, tonkretette a mésik gépet is.

‘ Ezzel installdlja ugyanis a lemezt felismerhetetleniil sszekever tr6jai prog-
- ‘ramot. Ha. tjra beteszi a gépbe ugyanezt alemezt, akkor egy 0j tartaleklemezt
wkbvetel a gép, mert kiilénben torli az adatokat...

- Rovid id6vel uténa 6sszedll a rendszer, és attdl a pillanattdl kezdve a gép

g hasznélhatatlanné vélik. Innen mér a forgalomban 1&vS két tréjai verzid

N ugyanugy mikodik. Amint dr. Solomon’s sejtette, eltéréen mikods, de
azonos eredményre vezetG verzidkat postdztak a szdmitégépes terroristdk.

- :Atrdjai program elleni védGprogramot iré Jim Bates, valamint a szétkiildés
alapjéul szolgdlé cimlistét 6ssze4llité PC Business World szerkesztGje, Mike
Magee 1989. december 20-4n a fentiekrSl szdmitégépes korlevelében t4jé-

j’kditatta‘ az elektronikus levelesldddk haszndl6it.

A kovetkezmen yek
-~ Amikor vége a merevlemez megmunkalésénak a fékonyvtérban egy 4j
* §llomény jon Iétre a C: meghajtén, a CYBORG.DOC. Ebben az dlloményban
megismétlik a kinyomtatott levélben taldlhat6 utasitisokat a program ,re-
gisztriltatdsdra”. Azon a lemezen 0 béjtos szabad helyet taldlunk azutdn,
. amikor a tartalomjegyzéket szeretnénk kilistdzni. A DOS operici6s rend-
'szerre Tdil egy sajdtos héj rutin, a shell, ami ezutdn megakadélyozza, hogy
rendeltetésszerden hasznéljuk a gépet. Ezt a rutint CYBORG.EXE-nek ne-
vezik, és természetesen hidden read-only attribéitumai vannak, hogy a normal
- listAz4s sor4n ne lehessen észrevenni. Ez azutdn nem enged semmilyen DOS
funkci6t- meghivni vagy futtatni, helyette csokonydsen egyetlen rend-
. szeriizenetet ismétel:

~WARNING: You risk destroying all of the files on drive C. The lease for
- akey software package has expired. Renew the lease before you attempt any
further file manipulations or other use of this computer. Do not ignore this
message.”
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. LJFIGYELMEZTETES: On a C; meghajtén 1€v6 Osszes dllomény tdnkre-
tételét kockdztatja. Egy kulcsfontossdgy szoftvercsomag bérlete lejért. El6bb
Gjitsa meg a bérletet, miel6tt megkisérelné, hogy tovabbi fdjlmiveleteket .
végezzen vagy mds médon hasznidlja ezt a szénntégépet Ne hagyja figyel-
men kiviil ezt az lizenetet.” :

Ha mégis akarunk mds miiveletet végezni, akkor a szdmitogép illegdlis .
utasitdsra vagy féjlnévre hivatkozé rendszeriizenettel nem hajtja végre. Ha
pedig kikapcsoljuk a gépet, és egy tiszta rendszerlemezrél inditunk, akkor
azt l4tjuk, hogy az egész merevlemezen egyetlen dllomédny,a CYBORG.DOC
jelentkezik, €s 0 bdjt szabad hely maradt. Természetesen minden kordbbi
dllom4ny rajta van a lemezen, de titkosftva, 4tkédolva €s hidden attribiitum-
mal. A kisérletek sordn megfertéztek egy 20 Mb4jtos merevlemezt. 90
rendszerinditdst végezve elinditottdk a tréjai programot, majd miutén az
elvégezte a fentebb emlitett mdveleteket, a hidden attribiitum levételével
listdzhat6va tették a tartalomjegyzéket. Az eredmény magdért beszél:

Volume in drive C has no label
Directory of C:\ : o
:43p

#UCU#R AK 10071 13-07-85 1
#UC@R&  AK 27760 3-07-85 1:43p
COMMAND COM 23717 13-07-85 1:43p
#1!8 68@ AU " 587 3-19-89 9:11la
6#1N AK 32 2-27-89 12:33p
KF{0U = AK 853 13-12-89 4:07p
}G6R AG 98 1-04-80 12:01la
AUTOEXEC BAT 108 - 1-04-80 12:01la
AUTOEXEC BAK 17 - 1-04-80 12:01l1a
}#@& AU 172562 8-07-89 10:40a
& )1 AU 46912 12-07-89 11:58a
1} AU 7294  3-01-87 4:00p
16 - AU 102383 3-01-87 4:00p
H8C AU - 146188 1-04-80 12:11la
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B cYBORG DOC 1326  1-04-80 12:05a

- CYBORG EXE © 642 1-04-80 12:05a
~ AUTO . BAT ‘117 1-04~-80 12:06a
+ 17 File(s) 0 bytes free

i

. Ezekhez még szdmos rejtett alkOnyvtar is hozzdadédik. Azokban egy
- indexelt szekvencidlis adatbdzis részeit taldlhatjuk, amelynek mezdit a 20h-
val wltowék fel. Ez az adatbézis foglalja el a lemez szabad teriileteit.
- Amennyiben a rendszer tdpfesziiltségét kikapcsoljuk, a mereviemez mar nem
bootol. Ha az AUTOEXEC BAT 4llom4nyt akdr csak egyszer is végrehajtotta
arendszer, a <CTRL><ALT><DEL> billentyiikombin4cidval tortént minden
tjrainditds utdn kiadott DIR parancs vagy DOS utasitds végrehajtdsakor
l4thatévd vilik a figyelmeztetés. Amennyiben a Norton Utilities vagy méds
segédprogram segitségével belenéziink a CYBORG.EXE élloményba, a
kovetkez6 érdekes jelenséggel dllunk szemben. Ezt a sz6veget az 560 offset
cfmen taldljuk az dllomdnyban:

' <false end-file-marker> <The Norton Utilities cannot read
this file because the FAT has been locked> BORG EXE

- Es kédot természetesen nem taldlunk semmilyen megszokott segédprog-
. rammal. Amennyiben direkt szektorolvasdssal prébalkozunk, rdjohetiink a - -

" triikkre, hogy a CYBORG.EXE programkéd egyes részleteit szétsz6rva a
legkiilonboz6bb offset cimeken taldlhatjuk meg. A rendszer benniinket meg-
elézve a szovegeket és a merevlemez teljes konyvtdri strukuirdjdt alaposan
atkédolta. Az elébbiekben bemutatott 20 Mbéjtos merevlemez korrekt f6- -
konyvtdri listdja a kovetkez§ volt:

Volume in drive C has no label

- Directory of C:\

- IBMBIO COM 10071 13-07-85 1:43p
- IBMDOS COM 27760 3-07-85 1:43p
COMMAND COM 23717 13-07-85 1:43p
INFECTED EXE 587 3-19-89  9:lla
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TINY COM 32 2-27-89 12:33p
W13 B coM 853 13-12-89 4:07p
AUTO BAT 98 1-04-80 12:01la
AUTOEXEC BAT. 108 1-04-80 12:01la
AUTOEXEC BAK 17 1-04-80 12:01la
AIDS - EXE 172562 8-07-89 10:40a
SCAN EXE 46912 12-07-89 11:58a
FA EXE 7294 3-01-87 4:00p
NU "EXE 102383  3-01-87 4:00p
REM - EXE 146188 1-04-80 12:1la

14 File(s) 15872000 bytes free

Akodolds sordn megéllapithaté volt, hogy a titkosfiég és a megfejtés soréh
az egyes betiket vonalak vagy egyéb jelek jelentik. A rendszer két kodtablat
alkalmazott. Az egyik a f4jlkiterjesztéseket titkosftotta a kovetkez6 tdbldzat
alapjén: ' '

Eredeti Kédolt Eredeti Kédolt
Nincs kiterj. AB APP AC
BAK - 'AD - BAS AF
BAT AG CAT AH
CMP ' Al CNF AJ
coM AK DAT AL
DB AM DBF AN
DCT A0 DEM AP
DIR AQ DOC AR
DVC . AS DYN AT
EXE AU FIL AV
FNT AW " FRM AX
GLY AZ ~ HLP BA
INP BC LBR BD
LOC BF ' INI BB
MDF . BG 2MF ‘ BH
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MNU
NDX
OVL
PGM
PRD
PRN
SET
. REC
STY
TBL
- WK1
WKS
- XQT
DRV
CAL
" SPL
TST
" GRB
DTA
ve
'PAS

LIB
BLD
COD
FMT
DRW
PIC
' VEN

RSC

BI

BK
BM
BO
BQ

BS .

BV
BX
BY
107:1
(610
CE
CG

- CI

CK
CM
Co
CQ
CS
Cu

- CW

CY
DA
DC
DE
DG

DI

DK

DM

DO
DQ

MSG
ouT
OVR
PIF

PRG -

SCR
SK

ST

SYS
TXT
WK2
XLT
ZBA
LRN
FON
MAC
LGO
GRA
$S8
TMP

OBJ

LST
ASM
COB
FOR
DIF

-FLB

PAT

GEM -

IMG
MEM

BJ
BL
BN
BP
BR
BU
BW
BX
BZ
CB
CD
CF
CH
CJ
CL
CN
Ccp
CR
CT
Ccv
CX
Ccz
DB
DD

~DF

DH
DJ
DL
DN
DP
'DR
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Az egyes dllomdnyok tartalmdt szintén igen Otletesen cgy mdsik k6dtablat
haszndlva tiinteti el: > oo

Eredeti Kédolt Eredeti Kédolt

! F # ) I

$ ! (apostrophe) % )

& s . ' (apostrophe) G

( # ). 7

- {minus) 9 0 (zero) _(underscore)
1 N 2 - {minus)
3 $ 4 {

5 } 6 T

7 & 8 E

9 0 (zero) @ D

A K B 4

C M "D J

E 5 F 1

G U H R

I Z J 4

K W L @

M 8 N Y

O (letter 0) V P L

Q H R O (letter 0)
S ! T. 6 '
U B v X

W % X P

Y 2 2 Q

A (caret) ~ (tilde) _ (underscore) C

{ : 3 A

~ (tilde) ~ (caret)

A rendszer adatait és a rendszerallomdnyokat érintetleniil hagyja, s nem
is kédolja 4t. A partici6s tibla és a boot-szektor érintetlen marad. fgy a
bevezetGben emlitett feltételezés, hogy a rendszerbdl valamilyen boot-virus
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T

: " vélik le, sok-sok winchester tonkretétele utdn sem igazol6dott be. A rend-
B 'é;éréﬂoményolcra viszont rdépiil egy sajatos héj, ami vezérli a disznésdgokat,

o és a felhaszndlg a jelenlegi eszkozeivel nem tud ennek a sajdtos operdcids

rendszernek a mélyére hatolni. A rendszerdllomédnyokat és egyéb fontos
- rendszerelemeket egy titkositott alkonyvtdrban rejti el, ahovd a FAT-ban 1év6
belépési pontot is elkédolja. A kapudr €s a rendszer karmestere a
. CYBORG.EXE dllomdny, ami programozdstechnikai csicsteljesitmény.
_ 1990 febru4rjdban ennyi vélt ismertté e példétlan programcsomagrél. Eddig

' egyetlen haszndlhat6 ellenprogram késziilt, az amerikai Jim Bates 4ltal frt
Clearaid, amely az Azsi6- Vikinél sziikség esetén hozzéférhetd. Ezzel vissza
lehet 4llitani a rendszer eredeti 4llapotét.

Dr. Solomon’s jelezte — és mi is bemutattuk —, hogy a rendszer létrehoz
egy SHARE.EXE nev( 4llom4nyt, amelynek futtatdsdval eredeti formdban
* 30 szabad Wjrainditdst engedélyez, mieldtt tonkretenné a merevlemez adatdl-
. lomédnydt, amennyiben az instrukciéknak megfelelden cselekedtek. Meg-

jegyzendG, hogy més forrdsokb6l szdrmazé Cyborg lemezek a prébik sordn
nem hoztdk 1étre sem a SHARE 4llomdnyt, sem pedig a hozzdjuk tartozé
dokumentici6t. Ugy tiinik, a SHARE-t létrehoz6 példényokat az USA-ban,
a tobbit pedig Eurépédban terjesztették. Mind a mai napig semmi hir magukrél
a merénylokrol. Ok, a szdmftdstechnika torténetének elsG sikeres terrorista
akci6jdt kifunddlok, boszorkdnykonyhdjukban esetleg tjabb triikkkokon torik
a fejiikket. Reméljiik, hogy nem igy van. Ilyen programozdi zsenialitdssal
értelmes feladatok megolddsdban igazdn nagyszerdt — és hasznosat —
produkélhatndnak. B .
A célba vett dldozatok egyértelmiien az AIDS-kutatdssal foglalkozé intéz-
‘mények voltak. Igy Magyarorsz4g sem 411 kiviil a veszélyeztetettek korén,
mert itt is mdkédnek AIDS-kutatdssal foglalkoz6, nemzetkozi konferencid-
kon 1észt vevé intézmények. fgy ha kapnak programlemezeket, az olyan
gépen, amelyen €les adatok vannak, még véletleniil seinditsdk el! Erre a célra
megéri egy kiilondll6, hdlézatba nem kapcsolt tesztel6 gépet tartani.
Végezetiil, mit tandcsol Jim Bates, ha valaki ilyen programrendszerrel
taldlkozik: _
1. El6szor tiszta rendszerlemezrdl inditsuk el a gépet.
2. Valamilyen segédprogrammal szedjiik le a Hidden és System attribiitu-
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mot a rejtélyes dllomdnyokrél €s kényvtdrakrol. :

3. A fejezetben emlitett Gsszes dlloményt torolni kell, beleértve az AUTO-
EXEC.BAT-ot is.

4. A Trojan AIDS esetében vissza kell nevezni az AUTO.BAT-ot AUTO-
- EXEC.BAT-ra.

5. Normaélisan tjra kell inditani a gépet.

Hogy mindezt miért frtuk le ilyen részletesen? Vannak jelei, hogy mésok
is prébdlkoznak ilyen terrorista céld wréjai programok frdsdval. S ha mér
- ismerjiik egy ilyennek a ,lelkiéletét”, nem esiink pédnikba, ha véletleniil
becsap a mennykd. |

C:\N —— AUTOEXEC,BAT
AUTOEXEC . BAK

— \ff -

REM# . EXE
—— \BiE #id ]_
i dHB

Lo e

* (not hidden ) L_\ERROR IN THE

Az AIDS Information Disk tréjai program kényvtarstrukturaja
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4 Sokan azt hiszik, ha valamilyen programvirus elleni programmal végigfé-
- siilik saj4t floppylemezeiket és a gépek merevlemezét, akkor ndluk mér nem
~torténhet semmilyen baleset, védve érzik magukat a programvirusok tdma-
. désaival szemben. Hazdnkban kézen-kozon sok virusdetektor forog, igy

7 érdemes alaposabban megvizsgélni a legelterjedtebb programokat. Haszndl-

 juk-e Gket, és ha igen, akkor mire alkalmasak ezek a szoftverek?

E programok két nagy csoportjit kiilonboztethetjiik meg: a szabadon

- terjeszthet6 €s felhaszndlhat6 kdzprogramokat — azaz tobbnyire shareware-
- eket —, valamint a kereskedelmi forgalomban kaphatd jogvédett programo-

kat. Ez ut6bbiakat 4ltaldban mdsoldsvédelemmel is elldtjdk, igy viszonylag

kevés példany keriil beldliikk tényleges haszndlatba. A védelem nélkiiliek
viszont rohamosan terjednek, természetesen minden leirds nélkiil. Ha tisztes-
~ séges a forgalmazé, ha megfelel§ kiegészit6 szolgiltatdsokkal s elérhet§
aron adja védelem nélkiili programjat, akkor az illegdlis mé4solatok nem

okoznak neki szdmottevd kdrt, hanem inkdbb rekldmot csindlnak neki. A

szabad szoftverek még népszerdbbek. Eppen ezért beszereztiink és tesztel-

tiink néhdny hazdnkban elterjedt vagy elterjeszteni széndékozott (Turbo Anti

* Virus Toolkit) programot, hogy a szdrmazdsi orszdgban nyilvén j6l alkalmaz-

haté program mennyire vilik be a magyar viszonyok kozott.

Tesztiinkbe a csak Nyugaton beszerezhetd termékeken kiviil bevdlogattuk

a Cédrus Rt. SolarSoft programkonyvtirdban kaphaté olcsé szoftvereket és

a magyar szoftverkommuna csatorndin kering§, tisztizatlan eredetii péld4-

~ nyokat is. '

Ikarus

Az osztrdk piacon jé hirnévnek drvend az Ikarus virusmegel6z6 program-
csomag. Sikeriilt megszerezni annak 1.6-0s verzi6jét. A program a disztribu-
tiv lemezen sok demonstriciés édllomdnyt, valamint két f6 programot a
VU.EXE segédprogramot, valamint a tdrrezidens -védelmet adé
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GUARD.COM-ot tartalmazza. B4r a program Ausztridban elég drdga (mint-
egy 1500 schilling), kulonboz6 véltozatait Magyarorszégon is elter_]cdten
alkalmazzdk,

A programcsomaghoz mellékelt demonstracids €s oktat() programokbél
sok érdekességet lehet megtudni a szdmitégép belsé vildgérdl. El6szor 14ssuk
a 6 programot, a VU.EXE-t. A programcsomag nem rendelkezik mésolds-
védelemmel. Igaz, bnmagét sem védi meg, mert a hozzdnk jutott mésolatr6l
egy potyogls virust kellett leszedni. A program komoly hib4ja, hogy nem
kédolva tartalmazza a virusazonosit6kat. Igy péld4ul a Scan hamis hibajel-
zésként az 1701/1704 virus jelenlétét érzékeli, pedig csak az azonos1t6
szekvencidt 14tja!

Az gltalunk tesztelt 1.6 verzié be_]elentkezéskor német meniit kindl fel:

Viren suchen ‘ (Viruskeresés)

Programme entseuchen (Virusirtés)

Speicherbelegung (TArfoglaléas)

GUARD installieren (A GUARD program installélésa)
Informaticn . (Informdcid) '

Ende Virus-Utilities (Kilépés a virusellenes progrémokbél)

A programot aktiv virusokkal tesztelve kideriilt, melyiket ismeri fel kifo-
gdstalanul. Meglepetésiinkre felismerte a Kedd 1 magyar virusdtirdst is, €s
korrekten kiirtotta. Amikor a virust felismerte és kitakaritotta, akkor az
dllomédnyokat is korrekten dllitotta helyre. A két folytonos rendszerhivést
okoz0 virusverziét kiilon virusnak vette. Zavard, hogy ezeknek a virusoknak
nem anemzetkozileg ismert neveit haszndlja, hanem az 1701-et Virus #1-nek,
az 1704-et pedig Virus #2-nek nevezi. Rendszeriizenetei is €rtelemszerden
német nyelviek: '

© 1701.COM ist mit Virus #2 infiziert.

- 1704.COM ist mit Virus #3 infiziert.

- KEDD1.COM trédgt Jerusalem Virus.
PENTEK13.COM trigt Jerusalem Virus.
REBOOT.COM ist' mit Virus #1 infiziert.
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v
PENT13MU.EXE trdgt Jerusalem Virus.

' ‘Magyarorszdgon mdr tilhaladott, hiszen nem ismer fel és igy nem irt ki
olyan elterjedt virusokat €s véltozatokat, mint a Yankee Doodle, az Ed-
die/Dark Avenger, az Ivan/Victor v1.00 vagy a Vacsina-B..

A GUARD.COM 1.5-6s verzi6jét taldlhatjuk a programcsomagban. Na-

gyon j6l sikeriilt program, égyetlen hibdja, hogy nagyon nagy a tirban
maradé része, 8000 bdjt. A 13-21 megszakitdkat veszi el, és sajdt magén
: dtszidrve adja vissza. Védi a boot-szektort, a formdzdst megakadélyozza. Ezen
" kiviil egy sajétos filoz6fia alapjén védi a .COM és .EXE édlloményokat. Ez a
" logikus megokolds gy sz6l, hogy egy .EXE vagy egy .COM program nem
fr bele egy mdsik .EXE vagy .COM éllomédnyba, ezért ha ilyen tortemk az
értelemszeruen illegdlis mdvelet.

-~ A Magyarorszdgon el6fordulé virusok koziil a kovetkezSk ellen nyijt
“védelmet: 1701/Cascade, 1704/Cascade, Jerusalem- B Eddlc/Dark Avenger,”
* Vienna-B/Reboot, Ivan/Victor v1.00.

- Er6ssége, hogy meg6v az Ivan/Victor fertézése ellen. Ez azegyetlen olyan

.nszabadon” hozzéférhetS szoftver, ami Magyarorszdgon nem kereskedelmi
‘program €s ezt tudja, bdr a fert6z€ést megsziintetni nem képes. Viszont nem
-véd meg a Yankee Doodle €s a Vacsina-B virusok tdmaddsat6l.

A programot elinditva aktivizdljuk. LehetGség van arra is, hogy letiltsuk

- képernyéiizeneteit, vagy a védelmet csak egyetlen lemezmeghajtéra kérjiik.

- Nem ad teljes kord védelmet, ezért ma mdr korszerdtlen termék. A szoftvert
az Ikarus Software GmbH (A-5700 Zell am See, Franz-Josef-Str. 7) készitette
és forgalmazza :

> Dr. Solomon s Antivirus Toolklt v2.2 (1989)

Nyugat-Europaban de f6ként az USA-ban szinte csodaszerként emlegetlk
a Dr. Solomon’s Antivirus Toolkit virusfertGzés-elhdrité programrendszert,
igy nagy vérakozdssal fogtunk neki a tesztnek, hogy megtudjuk, mennyire
alkalmazhat6ak ennek a programrendszernek az elemei a hazai koriilmények
koézott.

A FINDVIRU.EXE a programcsomagban a diagnosztikdt végzi. Segftsé-

73



NEM CSODASZEREK

gével azaonositani lehet az esetleges behatol6t. A dokumentdcié szerint a \
kovetkez6 — magukat az egyes 4dllomédnyokhoz hozzdf(iz6 — fdjlvirusokat
ismeri fel: ‘

Ismert elnevezése (és hossza):

- —(405) ,
‘Vienna, Vienna-B/Reboot (648)
Datacrime (1168)
1701/Cascade/Poty #1 (1701)
1704/Cascade/Poty #2 (1704)
Jerusalem-B/Péntek 13 (1813)
Traceback (3066)

Ezzel szemben Magyarorszdgon a kovetkezd virusok fordultak el§ a
tesztiink idején, 1990 méjusaban: ' '

648/Reboot #1
Vienna-B/Reboot #2
1701/Cascade/Poty #1
1704/Cascade/Poty #2
Jerusalem-B/Péntek 13

Yankee Doodle/Music, 5 6rai tea
Ivan/Victor v1.00

A vizsgdlat sordn ezekkel fertGzott tesztdlloményokat alkalmaztunk. A
Magyarorszdgon el6fordulé virusok koziil a felsorolt két utolsé program
kivételével mindegyiket megtalélta. Nagy biztonsdggal felismeri a Péntek 13
magyarorszigi mutdnsit, a Kedd 1-jét is. Sajnos nem mindig j6l diagnoszti-
74, csak a karakteres azonos{tékat kerest, gy vakldrmadt is okoz, példéul az
Ikarus v1.6, Prgdoki v2.11E, a Guard (az Ikarus programrendszer tdrrezidens
modulja) esetében. Ezekben a programokban ugyanis nincs kédolva a kere-
sési minta.

Nem ismeri fel az ut6bbi id6ben Magyarorszdgon elterjedt, ,,népszerd”
virusokat: Eddie/Dark Avenger, Ivan/Victor v1.00, Yankee Doodle, Vacsina-
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B (A virus magyar dtiratdnak hossza nem egyezik meg a nyugati viruskata-
16gusokban megadottal!). Természetesen az ezekkel fert6zott 4lloményokra
is azt frja ki, hogy "is ok", tehdt a felhaszndl6kat tévesen informdlja. Tesztjé-
" nek eredményét a nyomtatdra is kikiildi. Kérdés utdn megvizsgélja a boot-
. szektort is. A kdvetkez6 boot-virusokat keresi, s azokat ki is tudja irtani a
programcsomag egy¢€b programjai (zdr6jelben) segitségével: Brain (UnBrain
program), Italian/Bouncing Ball (Unltal program), Pentagon, Yale/Alameda,
Stoned. |

A Magyarorszdgon eddig eléfordult boot-virusok esetében kicsit jobb az
ardny, mert a négy leggyakoribb koziil hdrmat képes detektdlni, de a legel-
" terjedtebb Disk Killer ellen sajnos hatdstalan! Ugyancsak komoly probléma,
hogy nem tud mit kezdeni a DOS 4.xx verzi6jinak boot-szektordval. Ez mér
. a program eredeti amerikai felhaszndl6i kornyezetében is nagy fogyatékos-
sdgnak szdmit. Az ellendrzés sordn — ha a felhaszndl6 kéri — beoltja a
floppylemez boot-szektorit a kévetkezd virusok ellen: Brain, Italian, Stoned
(az InocBrain, Inocltal, InocStone programokat hajtja végre). A vizsgélat
- eredményét szintén nyomtatéra kiildi.

INOC1813.EXE — A megadott lemezen beolt minden (COM, EXE) f4jlt
a Jerusalem (Péntek 13) virus ellen. Minden 4llomdny utdn a kovetkezd
virusazonosité 5 bdjtot frja oda: MsDos. Igy a virus — a beoltési filozéfia
értelmében — nem miikodik. Ugyanakkor az egyszeriibb viruskeresék viru-
~ sosnak jelzik az dllom4nyt, noha nem az. R4ad4dsul amagyar mutans esetében,
ahol mds az azonositd, ez szintén nem miikddik. A magyar virus azonositéja
ugyanis MsDns.

INOC648. EXE — Beolt a Reboot virus ellen. A f4jl 6sszehasonlitds4n4l
minden f4jl megegyezik az eredetivel b4jt szinten. Kifrja azt is, hogy az EXE
dlloményok is be vannak oltva. A Reboot virus csak COM 4dlloményokat
fert6z meg. Nem sikerﬁlt arra r4jonni, mit is csindl val6jdban. .

INOC1168. EXE - Ugyanaz a helyzet, mint az INOC648-n4l.

INOCINT.COM — Beoltja az Int 21h t (DOS function call), és akkor 864
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bdjt rezidens marad. Az djabb virusok nem hasznljék ezt a megszakitdst, és
ezért ,,sétagaloppban” \igy fertGznek, ahogy akarnak. Az ut6bbi id6k virusai
koziil erre képes a Reboot, az Ivan, az Eddie; valamint a Yankee Doodle...
Ha olyan programot inditunk, amely a 1701-1704/Cascade vagy a Jerusalem

virussal fert6zott, akkor a PC lemerevedik, €s csak a hard reset vagy a
fékapcsold képes bele életet lehelni. Ez komoly hiba, mert teljes dBase
dlloményok veszhetnek el amiatt, hogy nem lehet Gket szabdlyosan lezérni!
A lemerevedés el6tt még utolso erejével egy rendszeriizenetet ir ki, példdul:

»WARNING — something just asked if 1813 virus was present!!! This is
a characteristic of 1813 trying to infect. The computer will stop IMMEDIA-
TELY — please make a note of the program that you tried to run, and call for
assistance.”

.,,Figyelem! — Valami éppen rikérdezett, hogy jelen van-e az 1813-as
-virus!!! Ez annak a jele, hogy a 1813-as megpr6bal fertGzni. A szdmit6gép -
AZONNAL le fog 4lini — jegyezze meg, hogy melyik programot akarta
futtatni és hivjon segitséget.” ‘
Ennek a megolddsnak a kdrokozé hatdsa — ha dBase adatokkal dolgozunk
— feléregy j6l megirt viruséval. Csak annyi a szerény kérdésiink, hogy miért
nem lehet a h4ttérben memériarezidensen kezelni ezeket a virusokat, rend-
szerledllitds nélkiil. A magyar RVK els6 verzidi (1.40-ig), csakigy, mint az f
osztrdk Guard-Tkarus rendszer, ezt a legtobb esetben kifogdstalanul megol-
dottdk! Taldn a nagyobb cirkusz kedvéért? ‘

INOCBRALEXE — Beoltja a floppy boot-szektordt a Brain virus ellen.
- Az aldbbi hexa szekvencidt teszi be a floppy boot-szektordnak bdjtjaira:

Baijt: Hexa:
4« 34
5. 12
39. FC
41. 1F
42, 3B
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INOCITAL.EXE — Beoltja a floppylemezt az olasz pingpongozé virus
" (Bouncing Ball) ellen. Csak floppy esetében miikddik! A kdvetkez§ hexa
szekvencidt helyezi. el a floppylemez boot-szektordban:

Bajt: Hexa:
| 39. EO
41. ~ 08
42, 1A
508. 57

509. 13 -

INOCSTON.EXE Beoltja a ﬂoppermezt a Stoned virus ellen. A
‘kovetkezs négy hexa értéket teszi be a floppy boot-szektordnak els6 négy
béjtjdra: :

Bajt: Hexa:
1. . EA
2. 05
3. 00
4. CoO

Eza Stoned virusnak is az els6 négy bdjtja, és valoszindleg ezért nem megy
mdr rd a floppylemezre. Tovibbi eltérések a boot-szektorban:

B4ajt: Hexa:

39.° F8
41.- 14
42. 04

/

‘ ‘fgy a floppylemez nem lehet virushordozé, tehat a virus nem is keriilhet rd
a szdmitégép merevlemezére. Ebben az esetben kivételesen j6 megoldast
/ alkalmaztak!

KILLBAD.EXE — A boot-virusok 4ltal bejelolt hibds szektorokat felsza-
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baditja. Floppyn kifogéstalanul mdikodik, viszont winchesteren mér nem.
Ilyen nagy cég, — bdrmennyire utdljais aDOS 4.xx verzi6it (amiben e sorok
fr6ja mélységesen egytért vele, K.J.) — nem teheti meg, hogy nem vesz r6la
tudomast. ,

A merevlemezes tesztet DOS 4.xx BIGDOS particids lemezen végeztiik el
(FAT-16), ami azt jelenti hogy a DOS 3.xx verzi6 32 Mbdjtos korlatjit tilléps
DOS particiét haszndltunk. Ezt nem ismeri fel, és az aldbbi hibalizenetet irja
ki: '

~Encountered DOS error 2:7 while reading the FAT sectors
(DOS hiba 2:7 a FAT-szektorok olvasdsakor.)

NOFLOPPY.COM — Floppy hozziférés korldtozdsa az INT 13 megsza-
kitdson keresztiil.

0 = read/write permit
1 = write prohibit
2 =read and write prohibit

0 = olvasds/irds engedélyezése (Ez a normdl 4llapot.)

1 = irds letiltdsa (Vagyis a floppyrdl csak olvasni lehet.)

2 = olvasds és irds letiltdsa (Nem lehet a floppyhoz hozzéférni.) L

A program j6l mdkodik, csak éppen értelme, haszndlhatésdga a nem
szakember szdméra kétséges.

NOHARD.COM — a merevlemezhez torténd hozzaférést korldtozza.

0 =read/write permit
1 = write prohibit
2 =read and write prohibit

0 = olvasds/irds engedélyezése (Ez a normdl 4llapot.)
1 =irés letiltdsa (Vagyis a floppyrdl csak olvasni lehet.)
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2 = olvas4s és irds letiltdsa (Nem lehet a floppyhoz hozzéférni.) -
A Reboot virus egyszerien megkeriili és Ggy dolgozik a winchesterrel,
mintha ez a program ott sem lenne!

PEEKA.EXE — Felhozza a megadott lemez megadott szektorédt a moni-
‘torra. Haszndlata igen kényelmetlen, profi szdmit6gépes tudés kell ahhoz,
‘hogy felhozhassa a merevlemez adott szektordt a képernyGre. A laikus

felhaszndlé pedig mit tud tenni? Ismernie kellene a BIOS hivésokat ahhoz,
hogy valamit egy4ltaldn kezdhessen a program paraméterezésével.

Példéul: Az INT 13 paraméterezése gy torténik, hogy az elsé floppy 0, a
-.mésodik floppy 1, a merevlemez pedig Hex 80, vagyis Dec 128. Ha ezen
“tiljutott, akkor m4r csak azt kell tudnia, hogy a lemezek fejei 0-t61 és nem

~ 1-t6l szdmoz6dnak, a szektorok pedig 1-t6l kezd6dé szdmok. Arrél nem is
sz6lva, honnan tudja az egyszer@ felhaszn4l6, hogy a normél merevlemezen
17 szektor van, az RLL lemezen pedig 25... Ez a program szakmdn kiviili
felhaszndl6 szdmadra kezelhetetlen! A szakmabeliek viszont valami egysze-
riibben kezelhetdt haszndlnak, hiszen akad bel6le éppen elég.

. UNDELETE.COM — Torolt dllomédnyok visszadllitdsa. Beszdmozza az
dllomdnyokat, €s utdna egyenként erre a szdmra torténd hivatkozissal meg
kell adni az dllomdnyok nevét. (Az elsd utdn mar nem is ldthatd, hogy melyik
milyen szdmi.) Ha végrehajtottuk a visszadllitdst, a rendszer lefagy. Nem
- profi munka, teljesen hasznélhatatlan program! Sokkal jobb a Norton QU
- (Quick Udelete) vagy a PC Tools Undelete funkcidja. E mifajban a legtobbet
~eddig a PC Tools 6.0 Undelete segédprogramja nyujtotta, hiszen az a torolt
dllomdnyok visszadllitdsdt egy egyszerd DOS mivelet kezelhetGségi szintjé-
* Te egyszerusitette.

~ UNBRAIN.EXE — A Brain virust meg'tili. Ez a virus Magyarorszdgon
1990 augusztus végén bukkant fel.

| UNITAL.EXE — A Magyarorszdgon is elterjedt olasz pingpongozé boot
“virust (Bouncing Ball) megtli. A Bootkill v1.02, v1.03 is tudja ezt.
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WATSON.EXE — Ez a program a Sherlock programmal egyiitt haszndla- ;{j\
tos. Elinditdsa utdn az aktudlis konyvtdrban 1étrehozza a LIST.SLF nev§
dllomdnyt, amely a megadott merevlemez konyvtdraiban taldlhaté EXE,
COM, SYS élloményok list4jat tartalmazza. Ezt az 4llom4nyt ki kell m4solnj_
floppyra, s ez lesz a Sherlock program INPUT 4llomédnya, amely nélkiil az
el sem indul. Bonyolult egy megold4s!

SHERLOCK.EXE — A Sherlock program az A: meghaJ téban levo floppy-
lemezen megkeresi a LIST.SLF nevi{ 4llomanyt, majd az itt taldlhatd 4llom4-
nyokra egy ellenérz6 osszeget hoz létre, €s az eredményt a CHECK.SFP .
dllomdnyban floppyn tdrolja. Kimenti a boot-szektor ellen6rzg adatait is.

HOLMES.EXE — A harmadik 1épésben a Sherlock program 4ltal létreho-
zott és floppylemezre kimentett CHECK.SFP 4llomdny tartalmét hasonlitja
Ossze a megadott merevlemez tartalmdval. Ha eltérés van az ellendrz6 -
Osszegnél, akkor sziréndzik, és a felhaszndléra bizza, hogy mit csindljon..,
Ezt a magyar programok koziil a Hemingway Kft. 4ltal forgalmazott VIR-
TEST.EXE egyetlen programmal, kevés cirkusszal is eredményesen megold-
ja. Hasonl6an egyszerd megolddsi a Prgdoki utéda, a Sysdoki, ahol viszont
ez egy nagyobb rendszer részfunkcidja. Egyes dllomdnyokra McAfee Vah-
date segédprogramja alkalmazhaté vdltozdsellenSrzésként.

TRYOUT.EXE — Dem6 program. Megfertdzi a floppylemez boot-szek- |

“torét... Kifejezetten tisztességtelen, reklam céljaira haszndlja a virustechno-

16giat! Az elmentett floppy boot-szektordnak helyére reklamszove getoperdl.

QCV.EXE —-—‘Tarolja az EXE, COM SYS féjlok aktudlis méretét, ha
virusosak, akkor azzal egyiitt. A kovetkezd ellendrzés sordn kifrja, hogy
melyik fédjlnak tér el a mérete. Ha egy dlloményrol letakaritottuk a virust,
akkor annak méretvéltozasat is kuelm J61 haszndlhat6, gyors informéciét ad
a rendszerrdl.

ZAP.COM — Az adott dllomdnyt feltdlti ,,Z” betdkkel.

Osszességében megallapithat6, hogy e programcsomagnak nagyobb a
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v/ : ekldmja, mint a tuddsa. A ndlunk 4ltaldnosan elterjedt virusok koziil tobb is
~ képes Gt kijdtszani. Mds esetekben a hazai piacon kaphat6 programok az adott
feladatra egyenértékiek, de inkdbb jobbak. A teszt sordn az volt az érzésiink,
‘hogy két programra valé 6tletbdl rtak egy egész lemezt kit61t§ mamutrend-
- szert, amelynek egyes tagjai nehezen kezelhetSek, mésok pedig kifejezetten
haszontalanok.
- Rekldm céljgbol pedig floppyra fizikailag is {ré virusdemot késziteni —
amely élesben haszndlja az eljdrdst, s nemcsak szimuldlja — sulyos etikai
- vétség. A lemezen taldlhaté programdokumentdcid kifejezetten gyenge, vi-
szont a TROJAN.DOC 4dllomdny a kordbbi verziékhoz hasonléan forrés-
" énékd az USA virushelyzetére nézve.

'I\xrbo Anti Virus Toolkit

Magyarorszagon a virustalanitds érdekében nehény felhaszndlé — az
: egymasra sokszor acsarkod6 csoportok ldttdn — a kiilf6ld felé fordul. Kiil6-
“ndsen egy-egy jelentds kiilfoldi szakkidllitds utdn (mint az IFABO és a
‘CeBIT) terjed itthon is sok kivdléan megszerkesztett demé szoftver. Igy
Jjuthatottel egyre tobb felhaszn4l6hoz az izraeli Carmel Software Engineering
-cég Turbo Anti Virus Toolkit (TAV vagy TNT) programjénak demonstricids
- véltozata, amely nem irt, csak detektal.

- Az 8ltalunk tesztelt példdny mdsoldsvédett volt. Egyszerre csak egy instal-
Jaldst, Osszesen pedig nyolcvan install-uninstall lehetGséget engedélyezett.
‘Szerencsére a teszthez sikeriilt megoldani, hogy ugyanazt a lemezt korl4tlan
‘szdmban installslhassuk. Erre sziikség is volt, mivel a program a kiprébalds
sorén tobbszor is tonkrement.

- Kissé szokatlan volt a mdsoldsvédelem, s amikor az okdrdl erdeklodtunk
akovetkez6 deriilt ki. A forgalmazé més izraeli szoftvertermékeket is forgal-
maz nélunk és a tobbi kelet-eurdpai orszdgban. A magyar forgalmazdktdl
hallott rémtorténetek hatdsdra dontott vigy, hogy Magyarorszdgon m4solds-
védelemmel elldtott példdnyokat forgalmaz. Hasonléképpen teszi ezt Auszt-
ridban is, abbél a meggondolésbél hogy itt vdsdrolnak a magyar importl6
cégek. A tobbi nyugati piacon a szoftvert mindenféle mésoldsvédelem nélkul
forgalmazzdk. ‘

- A programot floppyrdl vagy merevlemezrdl haszndlhatjuk, de a védelem
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 kdvetkeztében a szolgaltatést éppen akkor nem vehetjiik igénybe, amikor a
legnagyobb sziikség lenne r4, mert példdul a virus kiirtotta a merevlemez
‘ élloményamak nagy részét. A védelem a HIDDEN SYSTEM READ ONLY
alkonyvtarba amelynek neve <ALT255> karaktereket is tartalmaz, letesz egy
nulla bdjtos és egy vdltoz6 hosszisdgi SYS dllomdnyt, hasonl6 attribtitum-
mal. Igy egy lemezkatasztréfa esetén akkor sem miikodik a program, ha ez .
megs€riil. A teszt sordn egyszer ndlunk is tonkrement a Disk Managerrel '
forméazott merevlemez particié. Ha csak egyszer lehetett volna, 1nsta11a1m
akkor a szoftver elveszett volna. '

Most nézziik meg alaposan magdt a programrendszert amagyar virusvildg
koriilményei kozott!

1990-ben a bécsi IFABO-n a bemutattdk a TNT 5.98-as viltozatdt. Ma-
gyarorszdgra a CeBIT 90 utdn keriiltek be az elsé demé-példanyok a
TNTVir67-b6l. A virusols program (szdmoldsi manéverekkel, amirdl kordb-
ban mdr részletesen széltunk) a kifrds szerint 95 virust képes hatdstalanitani.
A dem6 és az eredeti program kozott az a kiilonbség, hogy az egyes verzidkat
feltételes forditdsi opcidval készitették el. A demd verzié csak a readme
dllomdnyban leirt virusok keresésére alkalmas, a virusok kitlésére nem.
Sajnos vakriasztdst is ad, aminek komoly anyagi kihatdsai is lehetnek. A
felhaszndloktdl €rtesiiltiink arrdl, hogy mdr a TNTVir74 demo verzid,is az
orszdgba érkezett. Az egyik felhaszndlé nem tudta 200.000 forintos termékét |
eladni, mivel a TNTVir74 a programjéban az AIDS Information Disk v1rusét ‘
jelezte. (Természetesen nem volt ott!!)

Mindez szdmunkra igen meglepd volt, de ugyanez a demé program a
Basrun, Klavgen és m4s 1984-es programokban is AIDS virust mutatott ki,
holott az nem virus, hanem tréjai programrendszer, és nem is a programokba
-€piil be. S6t olyan szoftverekben is taldlt AIDS virust, amelyek mdr a virus
" keletkezése el6tt a piacon voltak. E mogott vagy trehdny programozds, vagy
pedig a kereskedelem és a piac tudatos manipuldldsdnak szdndéka rejlik.
Mindenesetre ezt kovetden mdgyar kornyezetben eléfordulé virusokon tesz-
- teltiik a TNTVirus v6.80 LAN teljes virusolé programot. A teszteket MS-
DOS 4.01 opericiés rendszer alatt, IBM AT névtelen kl6n gépen, valamint
MS-DOS 3.30 operdciés rendszer alatt végeztiik. El6zetesen annyit kell
leszdgezni, hogy mind a monokrém IBM klén gépen, mind pedig az EGA
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‘monitoron a kép kezelésével nem volt probléma, automatikusan felismerte a
- monitor tipusit. A szoftver nagyon lassan 4llt fel, amit bécsi kollégink a
- védelem nélkiili példdnyon nem tapasztalt. -

. Aprogramcsomag az aldbbi részekbdl 4ll:

. TNTVIRUS.EXE — virus6lé program, misoldsvédett.

- TSAFE.EXE — rezidens virusvédelmi program, nem mésoldsvédett.
+-BOOTSAFE.EXE — partici§_ tdbldt, boot-szektort ellen6rz§ program,

‘ném védett.

- A TNTVirus virusol6 programot az izraeli Codesafe mésolds elleni véde-
lemmel l4ttdk el. Hogy a mésoldsvédelem milyen tritkkéket rejt még maga-
ban, azt nem tudjuk. Egy biztos, hogy ligyes programozdk 2 éra alatt
- megfejtett€k €s hatdstalanitottdk a védelmet, s ez a védelem nélkiili példdny
- egész Eurépdban elterjedt. A programot DOS 4.01 operéciés rendszerrel, 40
“Mbdjt merevlemezkapacitdssal €s a Magyarorszdgon elSforduld virusokkal

teszteltiik. Indftds utdn a program leellendrzi a védelmet, majd ezt kbvetGen
~dekddolja magdt. Az emiatt igen lassi bejelentkezés utdn kivdlaszthatjuk,
-hogy melyik lemezegységen akarjuk elvégezni a virusellenérzést. A virusel-

lendrzési meniiben a kovetkezd opcidk koziil vdlaszthatunk:

— Viruskeresés
— Virusolés
'y~ Virusol€s €s immunizalas

- A program viruskeresd rutinja egy felhaszndl6i Turbo Pascal programban
tévesen jelezte az 1260 elnevezésii virust (1dsd a. CWI 1990/27. szdmdban
megjelent Vakldrma cimi cikket). A Magyarorszdgon eléfordulé Yankee
Doodle virusokat gy irtja ki, hogy kozben a megtisztitand6 dllomanyt
ténkreteszi! Valészindleg nem ez a Yankee Doodle vdltozat 4llt a fejleszték
rendelkezésére. A magyar eredetd 4tiratot fel sem ismerte. A toltogetd boot-
virust szintén nem tudja azonositani, az 1701/Cascade virus magyar 4tiratdt
pedig rosszul szedi le, €s ezzel tonkreteszi magdt a fertGz6tt programot is.

A felhaszndl6k a virustalanitds hibdit csak utélag veszik észre, amikor
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miikddésképtelenné valt programjaikat hasznélni szeretnék. Az ilyen vélet-
leniil (vagy néha tudatosan) kdrt okozé virusirté programokat a szakmdban

szintén tr6jai programoknak nevezik. Ebben az esetben is csak programozdsi
hibdr6l van sz6, nem pedig szdndékos kdrokozdsrol.

Az egyes programoknak virusokkal szembeni immunissd tételére az Im-

munize program szolgdl. Az Immunize az egyes programokba az 5 bdjt
hosszi MsDos sztringet irja.be. Ez a médszer a Jerusalem (Péntek 13) virus
ellen nydjt védelmet, a t6bbi virus viddman megfert6zi az egyes dllomanyo-
kat. Ennél a megel6z6 rendszabélyok is jéval hatdsosabbak! A programnak
ez a meniije nagyon gyengének bizonyult.

- Akdvetkez6 meniipont — amely a dokumentdci6 szerint 100 %-o0s prog-
ram-helyredllitdst biztosit — szintén gyengécske. Mit takar ez a miivelet?
Egyszeriien a DOS copy parancsinak megfelelden kimdsolja az dlloményo-
kat floppylemezre. Ha ugyanezt a merevlemezre kérjiik, akkor az IMA--
GES.TAV alkonyvtdrba Hidden, System, Read Only attribitummal mésola-
tot készit az 4llomanyokrdl. Ez annyit jelent, hogy 20 Mbdjt programteriilet
helyredllitisdhoz 40 Mbijt hely kell. Ha az egyes programok virusosak
lesznek, akkof a program innen visszamdsolja a kopidt. a

Nem érdemes részletezni, hogy ez milyen nevetséges megoldds. A felhasz-
ndl6t megtéveszti és nem is hatdsos. A Carmel Software Engineering szerint
ezzel a visszam4sol6s médszerrel még az ismeretlen virusok 4ltal megtdma- -
dott dllomd4nyok is helyresllithatéak. A megoldds azonban nem megnyugtatd,
Az elsé virusgeneracidk ugyanis még azt az dlloményt fert6zték meg, ame-
lyiket éppen elinditottik, az fijabb virusok azonban keresnek maguknak mds -
fert6zhetd 4llomanyokat is, tekintet nélkiil azok attribituméra. Igy eléfor-
dulhat, hogy a virus a mdr elmentett dllomdnyokra is rételepszik, és akkor a
program ezeket hozza vissza. Mindemellett a Backup menii DOS 4.xx alatt
néhdny esetben rosszul is kozolte a kdnyvtdrak tartalmdt, pedig a 3.30-as
DOS-sal j61 mikodott. Megitélésiink szerint a programot a DOS 4.xx verzi-
éjéval nem tesztelték le. Idénként a DOS 3.30 alatt is elGbukkan egy rejtélyes
hibaiizenet: Incorrect Window, valamint egy szdm. Erre a dokumentdcidéban
~ nincs utalds. Utdna a rendszer lefagy, és csak a Reset gomb segit.

Végiil még annyit a TNTVirus programrél, hogy a. Victor v1.0 virust
kiszamithatatlan esetekben rosszu] tavolitja el.
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© A TSafe 4ltaldnos céld rezidens virusvédelmi program. Ugyantigy, mint a
TNTVirus programot, Turbo C-ben irtdk. Ez az oka annak, hogy 27 kbdjtot
foglal el a memorigb6l. Nagyon kevés. olyan felhaszn4l6 van, aki megenged-
heu magénak, hogy ilyen hosszii rezidens programot beiiltessen a memérig-
ba! A program mikodése a rovid haszn4lat alatt korrektnek tiint. A demé és
ateljes verzi6ji programrendszer is ugyanazt arezidens programot haszndlja,

_tehdt mdr a deméval is hozzdjuthatunk. Nagyobb programrendszerek mellé
még abban az esetben sem fér be, ha van EMS-iink. A Ventura mindegyik
verzijdval 5sszeférhetetlen. Hasonlképpen nem sziveli a Lotus 1-2-3 u3abb
verzidit!

A Bootsafe boot-szektor €s particiés'tdbla elmentd €s visszadllité program.
- Elinditdsa utdn a f6konyvtirba CBOOT.TAV néven elmenti a boot-szektort
és a particids tablat. Ez a funkcié megegyezik az dltalunk tébb mint fél éve
forgalmazott CHKBoot, CHKPart nevii programok funkcidjdval. A Bootsafe .
program sem kezeli a 4.xx DOS-t. Erthetelen, hogy miért nem DOS 3.xx €&s
4.xx kompatibilis. funkciét haszndlnak. Ha a programot 4.xx DOS alatt
elinditjuk, akkor a kdvetkezd hibaiizenetet kapjuk vissza: -

Disk Error
Cause: Disk Read Error
. Press any key

Ha a TNTVirus programbdl sikeriilt valahogy kicsikarni, hogy mentse el
a boot-szektoit és a particids tdblat, akkor a Bootsafe program mdr azt itja ki,
hogy a boot-szektor és particids tibla rendben van. Ez persze nem igaz, mert

" a CBOOT.TAV 1024 bdjt hosszi dllomdny mdsodik fele iires és nem tartal-

'mazza a boot-szektort. Hasonléképpen sikeriilt a teszt sordn kiirtani a Disk
- Managerrel formé4zott lemez nem DOS particiéit is. A program kijelenti, hogy
véltozds tortént a particids tdbldban, és azutdn , kiigazitja”. Az eredmény: Gjra
kell formdzni azt a particiét! Ez egy ilyen szoftvertl megengedhetetlen!

A TNTV1rus program virus elleni 6nvédelmi rendszert nem tartalmaz. A
'programot a 4096 virussal megfertGztiik, majd ezt kévetSen megprébaltuk
elindftani. Sajnos a virus616 program fert6zott dllapotban nem indul. Mivel
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a2 TNTVirus programvédelemmel van elldtva, nem lehet tudm, hogy a véde-
lem ebben az esetben hogyan mikodik. Ugy reagél 14, mintha valaki a.
programot piszk4lta volna, vagy csak nem érzékeli a virust? Mindenesetre
helyredliftani mér magdt a programot sem lehet. Sajnos a méasoldsvédelemmel
elldtott programokn4l a virusfert6zés okozta kédrok kovetkezményelt nem
lehet kiszdmitani.

A Turbo Anti Virus program 4ra koriilbeliil 27 ezer forint. 1990 nyarén 10
példany volt beldle Magyarorszdgon. A demo verzi6 ingyenes, viruskeresé
funkcidja j6. Vakriasztdsai miatt csak mint masodlagos viruskeres$ progra-
mot célszerd hasznélni. A teljes programot megvételre nem javasoljuk, mert
nem ismeri fel a magyar virusokat.

Szabadszoftverek o

Az egyik ismert program SV névre hallgat. Inditdsa a program nevének é&s
a vizsgdlni kivint meghajté betdjelénck begépelésével torténik. A hazdnkban
elterjedt verzi6 VIRUS-spot-light néven jelentkezik be, verzi6szdma 1.44.
Uzenetei német nyelviek. SzerzGje Ralf Messerer, 1988-ban frta. A program
a Potyog6s COMMAND.COM (Seuche2 azaz 2-es tfpusi fert6zés rend-
szeriizenettel), valamint a rendszer djrainditdsdt okozé virust (Seuchel)
ismeri fel, mint els§ tipusd fertGzést. Semmilyen egyéb virust nem képes
* detektdlni. Ugyanakkor ezeknél a virusokndl is cs6dot mond abban az eset-
ben, ha egymds utdn tobb fert6zte meg a programot. Ma mdr korszerdtlen €s
a hatdsos virusfelderitésre alkalmatlan, ennek ellenére nagyon sokan hasz-
ndljak Magyarorszdgon. -

A midsik ilyen ,,Gskéviilet” a Serum?2 program két véltozata, a version 2 és
a version 4. Rendszeriizenetei vegyesen német és angol nyelviek. A két
egymds utdn megjelent verzié haszndlata azonos. Ha opcié nélkiil indftjuk
el, akkor megkapjuk a vegyes német-angol nyelvd segitséget. A C opcidval
a teljes lemez ellenGrzését, az R opciéval a teljes lemez gy6gyftdsdt kérhetjiik,-
mig a D opciéval egy adott dllomdnyban kérhetiink irtdst. Az M opci6
hasznélatakor a még érintetlen dlloményokb6l kivesz mintegy 60-70 béjtyi
inform4cidt a kés6bbi helyredllitds céljabol. ‘

A program ir6j4r6l csak annyit tudunk, amennyit a rendszeriizenet elmond
magdr6l: Michael, a,,PC Guru”, valamint Fritz és Heinz Veit. Az cgylk verzié
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. arendszer djraindftdsat okoz6 virust tudja irtani, mig a m4sik m4r a potyog6s
COMMAND.COM-ot is felismeri, igaz, ezt ,,Time Stamp” néven detektdlja.
- Az ellenérzések sordn mindkettS l1étrehoz egy SERUM.MIF nevii naplééllo-
mdnyt is. Csak az aktudlis meghajt6 ellen6rzésére képesek. Detektdlni €s
“irtani egyardnt lehet veliik. Van benniik egy érdekes programozdsi hiba is: ha
1701 béjtnél kisebb dllomédnyt kell helyre4llitani, akkor a program ,,Runtime
~ error 100 at 0000:0322” rendszeriizenettel ledll, de a helyredllitdst hibdflanul
elvégzi. Kombindlt fert6zések esetén is megdllja a helyét, csak az utolsénak
rakapcsolédott virust ismeri fel és takaritja ki.
-~ Akét programgenerdcié ismerete egy érdekes kovetkeztetésre kindl alkal-
. mat: a programok fréinak haz4jdban forditott volt a virusok megjelenésének
sorrendje, mint Magyarorszdgon, El6szor a rendszerhivést okoz6 virus Iépett
fel, s csak utdna a potyog6s. Ezeknek a programoknak kozds sajdtsdguk volt,
hogy meglehetSsen butdn 4llitottdk helyre az llomdnyokat, nem ismerték fel
a vegyes fert6zéseket, de kdrt nem okoztak, Hasonl6an primitfv a Wirusdisk
- program. Ez csakis a potyog6s fertGzések felismerésére alkalmas. Komoly
hibdja, hogy egyértelmien tisztdnak jelzi a programot, ha nincs benne
- potyog0s virus, pedig att6l més virus még lapulhat benne...
' ACédrusRt. SolarSoft programknyvtdrdban taldlhat6 egy érdekes szovjet
- virusellenes program, a Doctor. Az egyik szovjet akadémiai intézetben
- gyorssegélyként késziilt 1988-ban, szerzGje Geraszimov. Csak a reboot tfpu-
sd virusok irtdsdra alkalmas. Annyiszor kell futtatni, mig az 6sszes program
tiszta nem lesz. Vegyes fert6zéseket nem ismer fel. Hibakezelése sem valami
tokéletes, mert ha 0 bdjtos programra vagy olyanra fut rd, amelynek az elején
. az ugrécim hib4s, akkor ,,Runtime error 100 at 0000:002XX” rend-
- szeriizenettel ledll. Kért nem okoz.
" Ez ut6bbi megdllapitds nem vonatkozik egy lengyel szerzének, Jerzy
- Sobczyknak, a Varséi Miszaki Egyetem tandrdnak programjaira, Két szoft-
vere forog kdzkézen Magyarorszdgon. A Diag virusdetektor csak a redszer-
“hivdst okoz6 virust képes felismerni. Ez a program a SolarSoft program-
konyvtdr révén vélt ismertté. A program lizenetei angol nyelviek. Sok
. esetben sajét magdt is fert6zotmek jelzi, holott nem az, Ugyanis a program -
- nem képes megkiilonbdztetni, hogy a virusrél vagy pedig annak kédrészle-
~ térdl van csak sz6. Ez utébbit ugyanis, mint a felismeréshez szolg4l6 etalont
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onmag4ban is térolnia kell. Igy persze hogy megtaldlja!. Id6nként— teljesen
rapszodikusan — keres egy VIR_KILL.#2 nevi 4lloményt. Nem irt, csak
detektal. Tobb bajt okozhat ugyanennek a szerzének egy mésik programja,a
Cure viruseltdvolité. Ez felismeri a rendszerhivast okoz6 virust, ki is irtja,
csak éppen rosszul, mert til sokat vdg ki a fert6zott programbdl. Ekkorit
nehéz tévedni. Lehet hogy egy nélunk 1smeretlen rendszerhivé virusvaltozat
ellen frtdk?

Egy érdekes és hibds program a Vaccine v1.1. Eredetileg a program arra
késziilt, hogy az IBM DOS rejtett és rendszerdlloményait figyelje. Az MS-
DOS dllomédnyaira — eltér6 hosszuk és neviik miatt — nem alkalmas. A -
program eddig minden futtatdsi kérnyezetben teljesen irraciondlisan, ,,vad”
névvel alkdnyvtdrakat hozott létre. A programr6l gyanithat6, hogy valami-
lyen tr6jai program, s nem virusdetektor. A CHK4Bomb detektdldsa szerint
kozvetlen szektorirdst végez, utdna pedlg nem aktualizélja a tartalomjegyzé-
ket. ‘

Végezetiil érdemes az 1mént emlitett, dltaldnosan haszndlhat6 detektorral,
a SolarSoft programkonyvtsr CHK4Bomb programjéval foglalkozni. Nem
virusok ellen frtdk, hanem arra, hogy a kédot végigelemezve felhivija a
figyelmet az illegdlis lemezmiveletekre. Megvizsgélja, hogy a program
végez-e direkt, a DOS megkeriilésével végzett abszolit szektorirdst, vagy
végez-e egyes szektorokra, illetve a lemezre kiterjed6 formdzdst, esetleg
haszndl-e BIOS-rutinokat. Ezekben az esetekben ugyanis nagy a valészint-
sége, hogy a program a konyvtdr aktualizdldsa nélkiil kiirtja adatainkat. A
maga kategéridjdban az egyik legjobb program! Ugyancsak a SolarSoft
kindlatdban bukkant fel az Antibody program. Ez a program inditdsakor /S
opci6val lemezre menti a rendszerdlloményok, néhény kivélasztott program,
valamint az AT CMOS konfigurdci6jdnak adatait. Ha paraméter nélkiil
indftjuk, akkor az elmentett adatokkal 8sszehasonlitva ﬁgyclmeztct a vélto-
zdsokra. Szintén j6l haszndlhaté segédprogram.

A felhaszndl6k érthet6 médon a szokdsosndl alaposabban olvassdk a
virusokrél sz616 mformémékat Természetesen mi is ezt szoktuk tenni, és a
gyakorlati tandcsokat rogton ki is prébdljuk.

A CWI 1990/27. (jilius 5-i) szdmédban Horvath Mikl6s t6bb virust bemu-
tatott, koztik az 1260 néven ismeretest is. A cikkben lefrtak szerint a
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. - McAfee-féle Scan59 virusdetektor felismeri azt. Prébaképpen a virusadat-
© bankunkban 1év6, kiilf6ldrél kapott 1260-ast a Scan59 programmal tesztel-
tiik, de az sajnos nem ismerte fel a virust. Ez a virus egyike azon ij
virustipusnak, amely a titkos{tdsi kulcsot mindig varidlja, és minden fert6z¢s
- sorédn egy kicsit megvéltoztatja magdt, ezért felismerése elég nehéz. A, ste-
" alth”, azaz lopakodé programozdstechnikdt alkalmazza. Ha a virustestb6l
" vessziik a felismerési mintdt, akkor szinte biztos, hogy kudarcot vallunk.
. Csak akkor tudjuk biztosan és megbizhat6an detektdlni jelenlétét, ha meglel-
. tiik a kezd§ dekédold algoritmus elejét, aminek majdnem mindig 4lland6nak
kel lennie. A publikélt virusazonosité sztringek alapjan nem mindig lehet a
virust felismerni. Igazdn korrekt detektort €s virusolé programot csak az tud
~a virus ellen frni, akmek a virus a birtokdban van, €s azt teljesen vissza is
- fejtette.

- Anagyon éltaldnos viruskeres programok egy blZOllyOS szintig. (és bizo-
nyos mikddési elvig) jol mikodnek, amig nem jon egy 4j virus és egy uj elv.
A CWI idézett szdmdban bemutattdk a Catchvir szoftvervirusokat felfedezg
programot (5.950 Ft/pld). Sajnos képia hidnydban nem tudtuk azt tesztelni,
de a cikkben lefrtak alapjdn a Miszertechnika egykor forgalmazott FCH

- programjdhoz hasonléan mikddik. Az dllomdnyok hosszit, datumdt, attribid-

tumdt és CRC-jét tarolja. Ez azelv egy évvel ezel6tt, amikor még csak egy-két
virus volt elterjed6ben, taldn sikeres szoftver lehetett volna. Az ijabb virusok
azonban ujabb elveket is hoztak magukkal.
- Ilyen szempontbdl az egyik legiigyesebb, ezért csak nehezen felfedezhet
— a Catchvir programmal pedig egyéltaldn nem detektdlhat6 — a ,,4K
hosszi” virus. A virus més nevei: 4096, Frodo, Hidding, Century, 100 Years.
A virus nemzetkdzileg elfogadott neve 4096, de a 100 éves név is jellemz6
r4, mivel a virus a megfert6zott 4llomdny ddtumdt 100 évvel megndveli. (A
DOS DIR parancsa csak az évszdm két utolsé szimjegyét irja ki.) Ez a virus
,az egyik legkellemetlenebb, A .COM ¢és .EXE mellett OV* és adatdllomd-
nyokat is megfert6z. A virus aktivizdl6ddsa utdn nem cstkkenti a BIOS 4ltal
visszaadott memoéria méretét. A szokdsos memériavizsgdld programokkal
~ (SMAP, SNOOP stb.) nem mutathaté ki a memoéridban. El§szér a COMS-
PEC-ben magadott COMMAND.COM parancsprocesszort fert6zi meg. A
virus annyira iigyes, hogy amikor a DOS DIR parancsdval megnézziik a
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katalégus tartalm4t, a DOS az eredeti programhosszisdgot mutatja meg. Ha

- valamilyen fdjleditorral meg akarjuk nézni a fert6zétt 4lloményt, akkor a
virus a programnak az eredeti, ligynevezett header részét mutatja meg. Ez az:
oka annak, hogy a szabvdnyos CRC-ellen6rz6 és viruskeres6 programok nem
taldljdk meg a virust, mivel az a program eredeti 4llapotdnak megfelel§ -
adatokat adja vissza az ellen6rz6 programoknak. fgy semmilyen véltozdst
nem tapasztalunk. Csak a fizikai olvasdssal, a bajtok olvasds kdzbeni szdmo-
14s4val védhet6 ki ez az tligyes szoftvermanipuldci6. Eppen ezért ezt a virust
nagyon kevés program taldlja meg az egyes dllomdnyokban. Ahhoz viszont,
hogy barmilyen miveletet lehessen végezni, el6bb ezt a virust a memdbridbél
kell kitakaritani, és ez nem is olyan egyszerd dolog.

CHRVIR FAST! Virus Check Utility Uersion 1.60 10-12-1988
Free program 191 by Cs & Egér Co.

lf'you have prohlem, call Cs & Egér Co, 1

fddress: Technical University of Budapest
Department of Electronical Technology
1111 Budapest, Goldmann Gy. square 3.
Computer laboratory in building V2 216.
Phone: Budapest, 66-40-11 , 2?7-52

Usage: CHRVIR directory

VIRUS v1.0 111 - Poty virus azonositasa.
VIRUS vZ.0 1!t - Reboot tipusi virus azonositasa.

A CHKVir viruskeresd szoftver (v.1.60) bejelentkezéje
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| ‘. A rendszerezés otletét Jim Goodwin hasonlé munk4jabdl meritettiik, aki
1989 4prilisidban 4llt el§ egy hasonld, a BBS-eken keresztiil terjesztett
ALLVIRUS.LST cimd, akkor teljesnek tartott listdval. Igy az Gtt6rS szerep

. az 6vé, s mi csak annyit tehetiink, hogy sajit szerény tuddsunkkal ,, megpat-

" koljuk” ezeket az eredeti anyagokat.
-, Ez a hatdrozékonyv a szakirodalmi ismertetések és a kozkézen forgd
- virusdetektorokbdl és killerekbdl szerzett informécidk alapjdn tartalmazza
~ azoknak a szamitégépvirusoknak az adatait, amelyek kiilonféle valtozatok-
- ban vildgszerte felbukkannak, {gy Magyarorszdgon is bdrmikor el6for-
-dulhatnak. Anndl is inkdbb, mert vannak emberek, akik egyénileg vagy
. csoportosan terjesztik, illetve dtirjdk azokat, ezért a nemzetkzileg ismert,
- ugynevezett standard virusokon kiviil szdmos helyi szérnysziilott 1étezik.
. Magyarorszdg is ,,biiszkélkedhet” ilyennel, magunkénak vallhatjuk a Péntek
13 virus atirdsdt, a Mdjus elseje vagy mds néven Kedd elseje virust. Eredeti
' magyar fejlesztés a Polimer virus €s a Toltogetd is. )
A virusok keletkezésének €s gardzddlkoddsdnak f6 helyszine az utébbi
' idében megviltozott, mert az USA-ban a szigord adatvédelmi térvények
miatt m4r nem kis kockdzattal jar a virusirds. Inkdbb az NSZK, Olaszorszig,
valamint a Kozel-Kelet a viruskészités melegdgya. Ujdonsdgként megjelen-
tek a bolgdr, a szovjet és a magyar eredetd programvirusok, amelyek innen -
keriilnek be a vildg programdramldsdba.
- Aszakirodalmat és a BBS rendszerek tizeneteit tanulmanyozva saJnalattal
~ kellett megédllapitani, hogy az elnevezések még nem egységesek. Végiil arra
a kbvetkeztetésre jutottunk, hogy az eligazoddst azzal segitjiik legjobban, ha
a John McAfee-féle Virscan programrendszer 4.5V66-B verzidja 4ltal hasz-
ndlt elnevezéseket alkalmazzuk. Ezeket a neveket a program is felismeri, az
egyébként még haszndlatos tobbi elnevezést pedig — akdrcsak a termé-
-szettudomdnyokban — szinonimdkként kezeljiik. A konyv végén a keresés
megkonnyitésére egy keresztreferencia-tdbldzatot is adunk. !
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Ami pedig az egyes virusok lefrdsait illeti, szintén a biol6gidbél vettiik
médszeriinket, azaz a tipikus virusokat igyekeztiink leirni, amelyeket mér
tovirél hegyire tanulmanyoztak a viruskutat6 €s adatvédelmi kbzpontokban,
és tobbnyire hozzdnk is eljutottak. Egységes szempontok alapjdn prébglunk
rdmutatni az azonosftott virusok kédjdnak a felismerés szempontjab6! fontos
részleteire. A jelenlegi lista az 1990. augusztusi dllapotot tiikr6zi.

Virusrendszertan

El6szor ismerkedjiink meg a felhaszndlt Grlap egyes mezGivel. Figyelme-
sen olvassuk el tartalmukat, hogy azutdn a fogalmakat egységesen értelmez-
ziik, kezeljiik. '

A virus neve: Ebben a rovatban a virust a bevezetSben emlitett, nemzet-
kozileg elfogadott neve alapjdn regisztrdltuk. A rendezésnél az angol 4bécé
betdrendjét vettiik figyelembe.

Egyéb elnevezése: Itt felsoroltuk azokat a neveket, amelyeken az angol
nyelvi szakirodalmi k6zleményekben még el6fordulnak. A magyar elneve-
zések is ide keriiltek.

Hossza: Az a béjtokban megadott hosszisdg keriil ebbe a rovatba, a-
mellyel a virus a fert6zés sordn megnoveli az egyes programok vagy rend-
szerkomponensek — mint példdul a COMMAND.COM — hosszit. Egyes
esetekben, igy a boot-szektorba beépiil§ virusok esetében, nincs értelme
ennek az adatnak, mert a boot hossza adott, és a k6d egy része mdshol is
el6fordulhat a virusir leleményétdl fiiggben. Mds esetben — az Snmagukat
titkosité virusokndl a hossz viltoz6 lehet, ezért ilyenkor ennek az adatnak
minimdlis a jelentGsége. Végiil az is el6fordul, hogy egyszerden nincs ilyen
mérhet6 adat '

- Kodtipusa: Az aldbbi roviditések segitségével megeloljuk a virus visel-
kedésének f6bb szabélyait, hogy rmlyen élloményokat fert6z és hogyan épiil
be a programba:
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. A=Minden .COM és .EXE programallomanyt fertGz.

‘B = Boot-virus.

C = Csak .COM programéllomanyt fertdz.

D = A DOS boot-szektorat fertGzi a merevlemezen. ‘\

E = Csak .EXE programéllomdnyt fertgz. | i

F = Csak (360 kbijtos) floppyra fertGz.
- K =COMMAND.COM-ot fert§z. \

M = Fert6zi a master boot-szektort (particids tdbldt) a merevlemezen.

N = Nincs memériarezidens része.

O = Feliilir 4lloményokat.

P = Parazita virus.

R = Van memdriarezidens része.

T = Manipulélja a FAT-t4bl4t.

X = Manipuldlja/fert6zi a particids tablat.

y

Megjegyzés: Szokatlan a magyar szakirodalomban a parazita virus meg-
jeldlés. Az ltalunk eddig alkalmazott ,.appendel6” — az 4llomanyokhoz
hozzaépiilS €s azok hosszat megnivel§ — kifejezés csak akkor taldlg, ha a
‘virus az dllomény végéhez kapcsolédik. Az dllomdny elé mdsolva magdt
(mint példdul a Magyarorszdgon Péntek 13 néven ismert Jerusalem-B virus
a .COM éllomény fert6zése esetén) vagy az 4llomdny belsejébe épiilve nem
pontos az eddigi kifejezés, ezért vettiik 4t az angol szakirodalomban hasznélt
,»parasitic’ megfeleIOJet ‘

Azonositésa: Ebben a pontban kiséreljiik meg osszefoglalni, miként lehet-
séges az egyes programvirusokat azonositani. Mi csak az MS-DOS™, illetve
az IBM-DOS™ vildgdnak programvirusaival fogunk foglalkozni. Segéd-
programként amerikai' szabadszoftvereket ajdnlunk szakirodalmi adatok
alapjdn, tekintet nélkiil arra, hogy azokat ismerik-e Magyarorszdgon vagy
Eur6p4ban. Ennek szabvanyositdsi oka van, ugyanis a szaklrodalom ezeket
a programokat tekinti etalonnak.

Az §ltalunk hivatkozott standard programok listdja:

« F-Prot — Fridrik Skulason’s F-Prot detector/disinfector.

~« IBM Scan — IBM Virus Scanning Program — kereskedelmi szoftver,
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bér magas 4ra és a forgalmazdé hidnya miatt Magyarorszdgon €s Eurép;i
legtobb orszdgdban szabadszoftverként haszndljdk. Virusszekvencidkat ke-
Tes.

¢ Scan, NETScan, ScanRes, VShield, FShleld — A McAfee Associates
viruskeres§ programjai.

Eltavolitasa: Ebben a pontban igyeksziink tandcsot adni arra, hogyan
szabaduljunk meg a kellemetlen vendégtSl. Sajnos a nemzetkdzi standard
programok a legtobb esetben torlést ajdnlanak, mint egyetlen segitséget. Ez
érthetd is, hiszen egy virust sokkal kénnyebb felismerni, mint dgy eltdvoli-
tani, hogy a megtdmadott programdllomédnyok sértetleniil megmaradjanak.
Egyes kereskedelmi szoftverek szerencsére mér ez utdbbira is képesek.

Referencialista:

ANTICRIM — Jan Terpstra’s AntiCrime Program (Hollandia).

BOOTKILL — Szegedi Imre €s Farmosi Istvdn programja Pong Pong,
Ping Pong-B, Ogre/Disk Killer, Ogre/Disk Killer-B magyar dtiras, Toltogetd,
Stoned, Stoned-B, valamint Stoned-C boot-virusok ellen.

CHKVIR — A (CS) & Egér (Leitold Ferenc és Tabor Csaba, Budapesu
Miiszaki Egyetem) programsorozata. Kordbbi vdltozatai detektdltdk a Cas-
cade €és a reboot-virusokat. Ujabb — és miér kereskedelmi szoftverként
forgalmazott — viltozatai a dokumentdcié szerint a virusvaltozatokkal
egyiitt mintegy 50 virust irtanak.

CHKSEQ — A (CS) & Egér (Leitold Ferenc és Tabor Csaba, Budapesti
Miiszaki Egyetem) szekvencidlis viruskeresS programja. Szabadszoftver. A
szerzOk igyekeztek a szakirodalomban fellelhet§ minden keresési szekven-
cidt, illetve virusazonositét beleépiteni. El6zetes detektdldsra igen jo, viszont
ha jelez, az nem mindig virus. Sok vakriasztds fordulhat el§ olyankor, amikor
a keresés a szakirodalomban taldlhaté és onnan kiemelt rovid szekvencidra
tdmaszkodik, mint példdul a (c) Brain virus esetében. '

CLEANXX — John McAfee’s Clean — dltaldnos virusirté program. Nem
képes felderiteni a virust, meg kell neki mondani, milyen virus eltdvolitdsdra
kérjiik, és csak azokat fogja kitakaritani — az esetek nagy részében gy, hogy
torli a virust tartalmazé dllomédnyokat is. Mdsik ismert neve: CleanUp. A
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A

f?’;{}"ma‘gyar virusdtirdsokat nem korrektiil irtja, az éllomény sok esetben tonkre-
‘mehet. Csak végsziikségben alkalmazzuk.
. DOS COPY — A DOS opericiés rendszer COPY parancsat nyugodtan
- haszndlhatjuk arra, hogy a boot-virussal fert6zott lemezrél dlloményainkat
*f lementsiik. Ez a megoldds akkor hatdsos, ha a boot-virus rezidensen nem
“aktiv. NE HASZNALJUK AZONBAN A DISKCOPY, ILLETVE AZ
'XCOPY PARANCSOKAT ERRE A CELRA, MERT A FERTOZOTT
'BOOT-SZEKTORT IS ATVISSZUK AZ UJ FLOPPYLEMEZRE!!

DOS SYS — Ezt a DOS parancsot haszndljuk arra, hogy feliilirjuk a
" fert6zott boot-szektor tartalm4t a lemezen. Ebben az esetben egy frdsvédSvel
“leragasztott, a winchesteren 1évé rendszerrel azonos rendszert tartalmazé
" floppylemezrél kell a rendszert jrainditani, majd kiadni a megfelel6 lemezre
“vonatkozd SYS parancsot és utdna rendszert inditani. -

DXU2 — A Midszertechnikdnak a Potyogéds virustél (Cascade) mentesitd
~ programja.

EDDIKILL — A Dark Avenger virusfert§z€st gyégyitd program. Szegedi
Imre €s Farmosi Istvdn fejlesztGi példdnya. Sz€les korben elterjedt.

F-PROT — Fridrik Skulason’s F-Prot detektor és gy6gyité program. -

KILLVAC— Vacsina-B virust gyogyité program. Szegedi Imre és Farmosi
Istvén fejleszt6i példdnya. ,

M-1704 — Cascade/Cascade-B gy6gyité program.

M-1704C — Cascade-C virusfert§zést gyégyitd program.

M-3066 — Traceback virusfert6zést gyogyitd program.

M-DAV — Dark Avenger virusfert6zést gyégyité program, valamint a
fert6z€s megelozeset is szolgdlja azzal, hogy alemez boot—szektoraba felteszi

‘aDark Avanger azonositéjdt.

M-JRUSLM — Jerusalem-B virusfert§zést gyogyité program. »

M-VIENNA — Vienna, Vienna-B v1rusfertozest gyOgyit6 program. (A
reboot-virusok ellen hatdsos.)

MDISK — MD boot-virusfertGzést gyégyité program. Természetesen a
felhaszndlé DOS verziéjanak megfeleld tipusi boot-szektort kell akkor hely-
redllitania.

PRGDOKI — Szegedi Imre és Farmosi Istvdn programja a Magyarorszi-
gon honos virusok ellen. 2.11E verzidig szabadszoftver, onnan-kezdve keres-
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kedelmi termék. (A szabad verziénak tobb tréjai jellegd illetéktelen dtirdsa. E
ismert.) A program wjabb véltozata 1701/Cascade, 1704/Cascade, 1701~ *
Y/Cascade, 1704-Y/Cascade, Vienna/DOS62, Vienna-B/DOS62, Ivin/Vic-
tor v1.0, Dark Avenger, Yankee Doodle, Yankee Doodle-B, Jerusalem, Jeru-
salem-B, Jerusalem Mutant, valamint Vacsina-B virusok hatdsos ellenszere.

SATURDAY — Az Eurépdban el6fordulé Jerusalem vuusvéltozatok ellen
dltaldnosan hatdsos fertGtlenito. .

SCAN /D /A — A Scan futtatdsa a /D és /A opci6val. Ilyenkor t6rol.

SCAN /D — A Scan futtatésa a /D opciéval. Ilyenkor torol.

SYSDOKI — Szegedi Imre és Farmosi Istvan djgeneracios virussl6 és
megel6z6 programja. A kordbbi verzidknak €s ideiglenes killereknek megfe-
lel§ képességekkel rendelkezik, kibGvitve az izraeli €s az amerikai viruselle-
nes egyiittmiikodés keretében kapott standard virusok detektdldsdnak és
irtdsdnak képességével. Komplex virusvédelmirendszer. Amennyiben elSze-
tesen immunizéltdk vele a programokat, minden hagyomanyos moédon tdma-
dé virus ellen hatdsos.

UNVIRUS — Yuval Rakavy (Izrael) virusfert6zést gybgyité programja,
Brain, Jerusalem, Ping Pong, Ping Pong-B, Typo Boot, Suriv 1 01 Suriv
2.01, Suriv 3.00 virusok ellen.

SPS — Buruzs Tamds immuinanyagot beolt6 virusvédd szabadszoftvere.

VIRUS BUSTER — Yuval Tal’s Virus Buster — detektor és gyogylt(’)
program.

VIR05 — A Yankee Doodle v1rusfertozest gybgyitd program. Szegedi Imre
és Farmosi Istvén fejleszti példdnya, gyorssegélyként terjesztették. ,

sVIRO5SMEM — A Yankee Doodle virust a memériabdl kidlé program. -
Szegedi Imre és Farmosi Istvdn fejleszt6i példdnya, gyorssegélyként terjesz-
tették.

" Leirdsa: Ebben a részben igyeksziink elmondani minden rendelkezésiink--

re 4ll6 részletes informdciét a virusok eredetérdl, torténetérdl, ,,munkamdéd-
szereirGl”, lizeneteirdl, aktivizdloddsdnak feltete1e1r61 stb. Itt még sok rész-
letkérdés tisztdzdsra vér.
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. Avirus neve: AIDS.

' Egyéb elnevezése: Hahaha, Taunt, VGA2CGA.

- Hossza: Nincs ré adat.

35 Kadtipusa: ONC. Feliilir, nem remdens, a .COM dllomdnyokat fertézi.
"+ Azonositdsa: Scan V40+, CHKSeq v.1.0.

. Eltavolitdsa: Scan /D vagy pedig a fert6z6tt .COM dlloményok térlése.
" Leirdsa: Az AIDS virusr6l Hahaha virus elnevezéssel Eurépdban mdr
. kordbban beszémolt a szakirodalom. Az IBM ugyanezt Taunt virus néven
tartja nyilvdn. A virus kifejezetten rosszindulatd, a COM dlloményokat
l‘?_i.,megfertcizni. Amikor a virus aktivizdlédik, megjeleniti a monitoron a ko vet-
" kez6 lizenetet: ’

+.Your computer now has AIDS

.+ (Az bn szdmit6gépe most AIDS-es)
.- Ebbél az AIDS betdi elfoglaljak a fél képerny6t. Azutdn a rendszer ledll.
- Ha a tépfesziiltséget ki- és bekapcsoljuk vagy a RESET gombot megnyom-
- juk, akkor lehetséges a rendszer djrainditdsa. Ha a virus mdr aktivizdlédott,
‘semmilyen eljdrdssal nem &llithaté helyre a megrongilt adatdllomény, mivel
“a végrehajthat6 programok elsé 13 kbdjtjdt feliilirja, de nem menti el sehova.
- A virus ebben a 13 kbdjtban tdrolja az AIDS felirat nagybetdit. Csak egy
_fert6zésmentes eredeti dllomdny visszat6ltésére tdmaszkodhatunk. ‘
 Megjegyzés: Ez a virus nem azonos az AIDS Information Disk/PC Cyborg
tréjai programjdval. Az nem virus, hanem programrendszer!

2

A virus neve: Alabama.

Egyéb elnevezése: Eddig nincs.

‘Hossza: 1560 bijt. :

Kédtipusa: PRET. Parazita, rezidens része van, .EXE 4llomdnyokat fer-
t6z, manipuldlja a FAT-ot.
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Azonositasa: Scan V43+, F-Prot, CHKSeq v.1.0, Sysdoki.

Eltavolitasa: CleanUp, F-Prot, CHKVir v.4.01, Sysdokl vagy pedig a
fert6zott dllomdnyok torlése.

Leirasa: Az Alabama virust el§szor Jeruzsdlemben, a Hebrew Unlver31tyn
(Izrael), 1989 oktéberében fedezte fel Yasrael Radai. A virus elsd aktivizdls-
ddsa 1989. oktéber 13-d4n- volt. Az Alabama virus az .EXE &llomdnyokat
fert6zi meg, fertGzési hossza 1560 bédjt. A programvirus a fertézést a rezidens
részén keresztiil hajtja végre. Amikor a programkdd lefut, a meméridban
elhelyezkedik a virusnak egy rezidens része, s utdna nem engedi haszndlnia
normdl TSR funkcidkat. (TSR = terminate but stay resident — programfutést
befejezni és a memoridban maradni.) Ezek helyett a virus az INT 9 megsza-
kitdson keresztiil kozvetlen IN and OUT utasitdsokat haszndl. Amikor a virus
CTRL-ALT-DEL billentyidkombindci6t €szlel, egy ldtszélagos bootot hajt
végre, hdtrahagyva magit a RAM-ban. A virus a memoria végére épiti be
magdt ugy, hogy a DOS és BIOS dltal meghatdrozott meméria méretét nem
csokkenti. Ezt a médszert tobb virus is alkalmazza rezidenssé vdldsa esetén.
Ebben az esetben a virus a memériaellendrzé blokkon (MCB = memory
controll block) keresztiil lesz rezidens. Amikor a virus mér egy 6rdjarezidens
médon a tdrban tartézkodik, egy villogo keretben megjeleniti a kovetkezd
lizenetet a gép monitordn:

SOFTWARE COPIES PROHIBITED BY INTERNATIONAL LAW. ... veteceeses
Box 1055 Tuscambia ALABAMA USA.

(A NEMZETKOZI JOG ALTAL TILTOTT SZOFTVER
MASOLATOK............. Postafidk 1055 Tuscambia ALABAMA USA))

Az Alabama virusban igen komplex mechanizmus hatdrozza meg, hogy
megfertGzi-e vagy sem azt az dllomdnyt, amelyet futtatunk. E16sz0r is koriil--
néz az aktudlis konyvtdrban, hogy taldl-e ott fertGzetlen dllomédnyokat. Sze-
rinte legaldbb egynek fert6zottnek kell lennie, ezért ha nem taldl ilyet, akkor
elvégzi a fert6zés miveletét, hogy neki legyen igaza.

Eddig még nem tisztdzott néhdny esetben azonban ahelyett, hogy a fert6-
zésre var6 €s a mar fextézott programokkal foglalkozna, elkezd manipuldlni
~ a FAT bejegyzéssel: fogja és felcseréli egy nem fertGzott mésik dllomény
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nevével. A szerencsétlen felhaszndl6 pedig elgondolkodhat azon, hogy miért
egy mdsik program fut le, mint amit & elinditott. Vé€giil az egész rendszer
sz€tzildlodik, tonkremegy. A fert6z€s lassan, alattomosan torténik. Az 4llo-
mdényok feliilirdséban nagyon peddns, ,rendes teendGjeként” elvégzi azt
. minden pénteken. (A Jerusalem virus iréjdnak ez a virus adta az alapotletet
az aktivizalddds feltételének kivalasztdsdhoz.)

Magyarorszdgon az eredeti véltozat 1990 augusztusdban tiint fel.

3

A virus neve: Alameda.

Egyéb elnevezése: Merritt, Peking, Seoul, Yale.

Hossza: Nincs rd adat. '

. Kédtipusa: BRF. Boot-virus, rezidens része van, csak a floppy boot-szek-
tordt fertdzi. ‘

Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltavolitdsa: MDisk, CleanUp, F-Prot, CHKVir v.4.01, Sysdoki vagy a
DOS SYS parancs kiaddsa.

~ Leirdsa: Maradviny az ,,6skorbdl”. Elészor Kalifornia dllam Alameda
nevi varosdban bukkant fel 1987-ben. Eredeti vdltozata még nem okozott
nagy kdrokkal jaré nemzetkozi jérvanyt. Jelenleg a virusnak létezik olyan
atirt verzi6ja, amely lemezinditds utdn lehetetlenné teszi a rendszerhivést a
floppyrél é€s a merevlemezrdl egyardnt. Ennek nemzetk6zi lajstromneve:
Alameda-C. - :

Az Alameda virus a CTRL-ALT-DEL meleginditdskor teszi rd magdtaz 5
1/4"-0s, 360 kbdjtos floppyra — de csakis arra — oly médon, hogy a
memdridban marad6 rész megfertdzi a boot-szektort a rendszerlemezen €s a

~ tobbi floppyn. Programozdstechnikailag érdekes feladat volt Ggy megirni,
hogy meleginditdskor aktiv médon a tdrban maradjon és a DOS is iizemké-
" pesen betoltGdhessen. Az utobbi id6ben Magyarorszdgon is felbukkant a
Vacsina-B virus, amely hasonl6 elven miikodik. '

A virus elmenti a val6di boot-szektort a track 39, sector 8, head 0 poziciéra.
Az Alameda virus eredeti verzidja csak a 8086/8088-os processzorokkal
elldtott gépeken futott, mert a kédhossz csokkentése érdekében direkt pro-
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cesszorkédot alkalmazott a zsenidlis, terrorista hajlamd szerz8. Az djonnan
~ felbukkané viltozatok mdr felismerik a 80286-os processzort is.

4

A virus neve: Amstrad. .
Egyéb elnevezése: Eddig még nem adtak neki.

Hossza: 847 bdjt (val6jdban 850, mert a virus végén 3 bdjt O van).
Kédtipusa: PNC. Parazita, rezidens része nincs, a .COM aIlomanyokat
fertGzi meg. '

Azonositasa: Scan V51+, F-Prot, CHKSeq v.1.0.

"Eltdvolitdsa: Scan /D, F-Prot, valamint a fert6zétt dllomdnyok torlése.

Leirdsa: Az Amstrad virus megjelenését 1989 novemberében fedezte fel
Jean Luz Portugélidban, azonban valdszinileg mar kordbban is jelen volt
Spanyolorszdgban és Portugédlidban. Maga a virus 4ltaldnos .COM fert§z6,
és bar nem meméoriarezidens, nem fert6zi meg a COMMAND.COM-ot sem,
mert akkor kordn észrevehetnék tevékenységét.

A virus az Amstrad szdmitégép-hamisitvdnyokat jelzi. Nem okoz mds kdrt
a rendszerben, mint azt, hogy megfertézi az dllomdnyokat és kimutatja
jelenlétét. '

A virus neve: Ashar.

Egyéb elnevezése: Shoe_Virus, UIUC Virus.

Hossza: Nincs rd adat.

Kadtipusa: BR. Rezidens része van, a boot-szektort fert6zi.

‘Azonositasa: Scan V41+, F-Prot. CHKSeq v.1.0, Sysdoki.

Eltavolitasa: MDisk, CleanUp, F-Prot, CHKVir v.4.01 Sysdoki vagy a
DOS SYS parancs kiaddsa.

Leirasa: Az Ashar virus a boot-szektort fert6zi meg. A Brain virus varid-
cidja vagy dtirdsa. Eltér viszont tGle abban, hogy ez a virus a floppyt €s a
merevlemezt egyardnt képes megfertzni. A virus egy rendszeriizenetet is
tartalmaz:
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VIRUS SHOE RECORD, v9.0. Dedicated to the dynamic
- memories of millions of virus who are no longer with
us today

(CIPO-VIRUS ALLOMANY, v9.0. Azon dinamikus virusmilliék em1éké-
nek szentelve, akik ma mdr nincsenek veliink)

(A meglehetSsen hibds €s szleng angolsdgu szoveg mondanivaléjat kifeje-

z6 forditds. A cip6 elnevezés nyilvdnvalé ginyos utalds a boot-virus Jellegre, _
miutdn a boot eredeti angol jelentése csizma — A szerk.)

Mindamellett a fenti rendszeriizenet sohasem jelenik meg a monitoron. A
virusazonosité sztring ,,ashar”, amelyet rendes esetben a virus elejét6l hexa
04 A6 eltoldssal (offset) taldlhatunk meg a virus kédjaban. Léteznek az Ashar
virusnak véltozatai is, Ashar-B vagy Shoe_Virus-B nyilvdntartdsi nevek alatt.
A v9.1 rendszeriizenete eltér a v9.0-€t6l.

A virus neve: Brain.
Egyéb elnevezése: Pakistani, Pakistani Brain.
Hossza: Nincs rd adat.
Kddtipusa: BR. Rezidens része van, a boot-szektort fertGzi.
Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0, Sysdoki.
Eltavolitasa: MDisk, CleanUp, F-Prot,CHKVir v.4.01, Sysdoki vagy a
DOS SYS parancs kiaddsa.
~ Leirasa: A boot-virusok egyik ,,mintadarabja”, nagyon sokat cikkeztek
rola a lapok. A Brain virus Pakisztdnbdl, Lahore vdrosdbol szdrmazik. A
boot-rekordot fert§zi, feliilirja sajdt kédjaval, az eredetinek a tartalmdt pedig
elmenti a lemeznek a FAT-tdbldban megjelolt mdsik pontjdra, ami 3072 b4jt
(3 cluster, 6 szektor). Azzal jelzi, ha egy floppyt mar megfertSzott, hogy
kicseréli a lemezcimke (label) dllomdnyét a kivetkezdre: (c) Brain.
A virus kédjdnak egy részét a fert6zott lemez logikai 0, azaz boot-szekto-
* réba helyezi el. Mkodése sordn a virus eldszor tarrezidens részét bocsatja ki
magdbdl, amely a RAM-ban 3-7 kbdjtig terjedd részt foglal le magdnak. A
Brain virus igen tigyesen elrejti magat a felderités el6l: szdmos megszakitdst
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(interrupt) magdra irdnyit. Sok lemezeditort azzal tud megtéveszteni, hogy
Onmagan keresztiil a lemeznek arra a helyére irdnyitja, ahovd azeredeti bootot
~ elrakta. gy a gyandtlan felhaszndl6 az eredeti bootot l4tja, a virus pedig
mintha ott sem lenne. .. Ez a megtévesztés az Gjabb lemezeditorokat mar nem
fenyegeti. Az 4tirdsok sordn a virus egyes vdltozataibdl a felderités megne-
hezitésére a virusazonositét hordozé ,,(c) Brain” szoveget tdvolitottdk el.
Az eredeti Brain virus csakis floppyt fert6z. Ez birizg4lta néhény virusirg
szakmai hidsdgdt, és az eredeti virust ,tovdbbfejlesztették”. Tobbek kozott
tigy, hogy a merevlemezt is képes legyen megfertézni. A 4.0 feletti MS-

DOS™¢s IBM-DOS™ operdciés rendszerek esetében kissé méds alemezcim-

ke-dllomdny szerkezete. A virus viselkedését ebben a helyzetben még nem
vizsgéltdk, tekintettel arra, hogy ezek a DOS-verzidk alig terjednek a pro-
fessziondlis felhaszndlék k6zott. .. Magyarorszdgon is inkdbb fejleszték dol-
goznak a DOS 4.x verzigval. '

A Brain virus eddig ismert és felbukkant véltozatai:

» Brain-B/Hard Disk Brain/Houston Virus — ez a verzié mar a merevle- -
mezt is megfertGzi.

* Brain-C — mint a Brain-B, de a ,,(c) Brain” lemezcimkét gondos kezek
eltdvolitottdk,

¢ Clone Virus — Brain-C, amelybe visszairtdk az eredeti copyright lemez-
cimkét.

» Clone-B — a Clone Virus alaposan étirt vdltozata. Komoly kérokat
okozhat majd 1992. méjus 5-én, ugyanis akkor elpusztitja a FAT-ot!! Addig
lapul €s terjed.

Magyarorszdgon eredeti (c) Brain fert6zés, valamint az Ashar verzié egyik
dtirata 1990 jiliusdban és augusztusiban bukkant fel.

7

A virus neve: Cascade.

. Egyéb elnevezése: Fall, FalhngLetters 1701 1704, Herbst, Poty #1, Poty
#2, Potyogés COMMAND.COM, Austrian #2.

Hossza: 1701 vagy 1704 bdjt.

Kédtipusa: PRC. Parazita, rezidens része van. Titkositja, azaz alaposan
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dtkédolja magit, a .COM dllomdnyokat fertGzi.
. Azonositdsa: Scan, F-Prot, IBM Scan, DXU2, CHKVIR régi vltozatok,
- CHKSeq v.1.0, Sysdoki.

Eltavolitasa: M-1704, CleanUp, F-Prot DXU2, Prgdoki, Serum, Serum?2,

* Serum3, CHK Vir v.4.01, Sysdoki.

. Leirasa: Magyarorszdgon az els§ komoly virusjdrvdnyt okozo program-

- ‘yxrus TerjesztGje egy hasznos segédprogram volt, amelybe tr6jai funkciéként

P

iltették be. Az eredeti programnak az volt a célja, hogy a rendszerinditdskor

- bekapcsolva maradd6 NUM LOCK gombot alaphelyzetbe visszadllitsa. Ez a

"wirus lehullatta a karaktereket a képerny@ aljdra. 1987 végén valaki a tréjai

" programbdl megirta a csak .COM 4llomdnyokat fert6z6, memdriarezidens
“.COM virust.

Az eredeti virus hossza 1701 bdjtos, és a fert6zés célpontjai az IBM PC-k

* kIénjai voltak. Létezik egy olyan, 3 béjttal hosszabb viltozata, amely meg-
* vizsgdlja, hogy a BIOS-ban van-e eredeti IBM copyright jelzés. Ha van,
- akkor fert6z€s €s egyéb bonyodalom nélkiil kilép, a k6d el sem indul. A virus
' maga a virusprogramok klasszikusa, sok programozistechnikai fogds itt
~jelentkezett eldszor a virustenyésztés ,,mivészetében”. Ahhoz, hogy valaki

egyaltaldn elkezdjen a virusok kitakarftdsdval foglalkozni, mindenképpen itt

* kell kezdenie az ismerkedést. Sajnos a teljes, kelléen dokumentalt forrdsko-
. dot a virusiré nem publikdlta. E konyv szerzSinek birtokdban csak egy

-visszafejtett k6d van. Maga a virus néhdny egyediildllé6 megolddssal rendel-

~ kezik. Itt alkalmaztdk elGszor a viruskédot titkosité algoritmust, amely a

detektdldst, visszafejtést €s a mentesitést bonyolulttd teszi. Az aktivizdléddst

s tobb feltétel inditja meg. Ebben szerepel tobbek kozott a gép és a monitor

tipusdnak vizsgdlata. Az aktivizdlddds attdl is fiigg, hogy van-e belsd 6ra a
gépben.

* Avirus aktivdlja magdt minden gépen, amelyikben CGA, EGA vagy VGA
monitorkartya van. Néhany viltozata IBM PC/AT klénokon nem aktiviz4lé-
dik, csak terjed. Potyogtatd funkcidja 1980—1988 kozotti idGszakban, azon

i.belijl is csak szeptember, oktéber, november és december hénapokban md-

kodott. Ezen kiviil — tehdt napjainkban is — csak terjed. Mivel klasszikus-

"nak szamit, igen sok (minimdlisan megvéltoztatott) dtirata ismeretes. Tobbek

koz6tt a potyogtatds idGpontjat aktualizdltdk.
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——

Ha elindftunk egy Potyogds virussal fertzott programot, elfszor a virug "
aktivizdlédik. Bemdsolja magét a gép memoéridjdba, dtveszi néhdny ellendr-

zési pont — id§ (timer), képernydkezel§ (vided) megszakitdsok — kezelését
az operdciés rendszertSl. Mindebbdl még nem vesziink észre semmit, hiszen
mindez nagyon gyorsan torténik. A meméridban elbdjva azutdn megkezdi
tevékenységét. ElGszor csak egy, késébb egyre tobb betii lepotyog a képer- -

nydn, elrontva az ott 1év§ szovegeket, feliratokat, lehetetlenné téve igy a

munkét. A virus egyes vdltozatai a karakterek potyogtatdsa kozben hangef- |

fektusokat is adnak. Egyetlen virusos program is elegendd a teljes elszapo-
rodédshoz! A kiils6 (floppy), belsG (merevliemez) adathordozékon €s a helyi
hélézatokon 1€v§ dllomdnyokra egyardnt veszélyes! A kezdeti idében értal-
matlannak tartva sajnos sokan tudatosan terjesztették.

A Cascade virusnak az utdbbi idében a kovetkezd 4tiratai véltak ismertté:

1701-B — Azonos az 1701-essel, csak az id6feltételt 1rtak at, {gy minden
esztend§ Gszén potyogtatja a betiiket a képernydn.

1704-D — Azonos az 1704-essel, csak annyiban tér el attdl, hogy nem lép
akciéba, ha egy IBM copyright informaciét tartalmazé BIOS van a gépben.

1704-Y — Azonos az 1704-essel, csak a virusazonosité kodot irtdk 4t -

Jugoszldvidban.
(Ldsd még az 1704 Format virus adatait is!)

A virus neve: Cascade-B.

Egyéb elnevezése: Blackjack, 1704-B, Poty #2, 1704/Cascade, Black Jack /

17+4=21.

Hossza: 1704 béjt.

Kédtipusa: PRC. Parazita, rezidens része van és sajdt magdt is kiadésan
titkositja, azaz 4tkédolja. A .COM &lloményokat fertézi meg.

Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0, Prgdoki, Sysdok1

Eltavolitasa: M-1704, M-1704C, CleanUp, F-Prot, Prgdoki, CHKVIR
v.4.01, Sysdoki.

Leirdsa: A Cascade-B virus hasonléan mékodik, mint a Cascade. A 6
kiilonbség, hogy a potyogtatés képerny6t valaki a rendszer djrainditdsét
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- eredményezd rutinnal helyettesitette. Egyes vdltozatai potyogtatnak is. Ami
‘lényeges: a virus aktivizdléddsa utdn egy véletlenszerd idGpontban a rendszer
rebootot csindl.
Akovetkez6 valtozatt sikeriilt elkiilonfteni: 1704-C— Azonos az 1704-B
- virussal, azzal az eltéréssel, hogy minden esztendében, december hénapban
‘potyogtat. A megszokott detektorok kimutatjak, de a mentesités mds eljrds-
sal torténik. :

A virus neve: Chaos.

Egyéb elnevezése: Eddig még nincs.

Hossza: Nincs rd adat.

Kadtipusa: BR. Rezidens, a boot-szektort fert§zi.

Azonositdsa: Scan V53+, CHKSeq v.1.0.

Eltavolitasa: MDisk, CleanUp vagy a DOS SYS utasitds kiad4sa.

Leirasa: ElsG észlelGje James Berry volt Kentben (Anglia), 1989 decem-
berében. Ezutdn terjedt el. A Chaos mind a floppyn, mind pedig a merevle-

-mezen fert6zi a boot-szektort. Mint a boot-virusoknak, ennek is van memé-

riarezidens része. Amikor a virus megfertdzi a boot-szektort, feliilirja az ott
levé eredeti informdciét. Annak tartalmdt a lemez mdsik helyére menti el,
hogy a viruskéd lefutdsa utdn betblthesse. A fert6zétt boot-szektor vége
iizenetet tartalmaz, ami szovegkeres§ programok segitségével megtaldlhato,
amennyiben azok a boot szektorban is keresnek. (Példdul PC-Tools, Norton
Utilities) Az iizenet: '

{

Welcome to the New Dungeon
(Udvozollek az j vértoronyban)
Chaos

(Kdosz)
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Letz be cool guys

(Srécok, drizzétek meg a hidegvéreteket)
A Chaos virus mdr akkor rossznak jelzi a szektort, amikor az még olvas-
hat6. Aktivizdléddsdnak feltételei ismeretlenek.

10

A virus neve: Christmas.

Egyéb elnevezése: XAl.

Hossza: 1539 bijt.

Kédtipusa: PNC. Parazita, nincs rezidens része. A .COM é&llomédnyokat
fert6zi meg. | '

Leirdsa: Aprilis elsején a virus tonkreteszi a FAT-ot. December 24. és
janudr 1. kozott a virus kardcsonyfit rajzol a képernyére, de akkor nem
rombol.

11

A virus neve: Dark Avenger.

Egyéb elnevezése: Black Avenger; Eddie.

Hossza: 1800 bdjt.

Kédtipusa: PRAK. Parazita, rezidens része van, a .COM, az .EXE és az
dtfed§ (overlay) dllomdnyokat, valamint a COMMAND.COM-ot fert8zi
meg. ,

Azonositiasa: Scan V36+, F-Prot, CHKSeq v.1.0.

Eltavolitasa: M-DAYV, CleanUp, F-Prot, Prgdoki, Sysdoki.

Leirdsa: A Dark Avenger virust az USA-ban izoldltdk elGszor, a Davis
tdmaszponton. Valészin{i szarmazdsi forrdsa Bulgdria. Magyarorszdgon el6-
szOr 1989 augusztusdban jelentkezeis témeges jarvanyt okozva. Utdna robba-
ndsszerten terjedt el a tobbi kelet-eurdpai orszdgban. Mongdlidban is nagy
pusztitdst végzett az erGsen centralizdlt szdmitdstechnikai rendszerek miatt.

A virus egyformdn fertéz .COM, .EXE, valamint dtfedd (overlay) dlloma-
nyokat,a COMMAND.COM-ot is beleértve. A virus rezidens része installdlja
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f" magit a rendszer memoridjiban, magdra irdnyitja az dllomény- és konyv-

‘tarkezeléssel kapcsolatos 6sszes DOS megszakitdst és DOS funkciét. igy
bérmilyen célra nyitunk is meg egy dllomanyt — tehdt akdr egy DIR utasitds
erejéig is —, a timer interrupt segitségével elveszi a vezérlést és bemdsolja

-magit. Hasonlé meglepetésben lehet része annak, aki a COPY vagy az
XCOPY utasitdsokkal madsol fert6zetlen dllomédnyokat: Eddie ott fog majd
1{ilni minden mdsolati példdnyban. Mintegy 20 perc alatt képes egy teljes

-merevlemez minden futtathat6 dllomédnyédt megfert6zni. A fert6zott dllomény
1800 béjttal novekszik meg.

-+ Dark Avenger fert6zés esetén egy frdsvédett (leragasztott) virusmentes
floppy rendszerlemezrél kell elinditani a rendszert, majd ,réereszteni” a

“megfelel6 mentesité programot. Mdsképpen esetleg maguk a mentesit§
programok lehetnek a fert6zés tovdbbhurcoldi, az integritdsvédelemmel el-
l4tottak pedig nem is mikodnek.

. Avirus aktivizdléddsdnak feltétele, hogy a lemezen minden megfert6zhetd
dllomdny fert6zott legyen. Amikor ez bekdvetkezik, akkor részben azzal teszi
tonkre az dllomanyokat, hogy azokba véletlenszeriien belemdsolja sajdt
darabjait és szoveges részét. Késébb a fékonyvtart tartalmazé rész kivételével
a merevlemezen egyes sévokat alacsony szintd form4z4ssal tonkretesz. Ez
okozza a rossz, illetve frashibds szektorok felszaporod4sat, majd végiil a
rendszer §sszeomldsdt. 1989. november-decemberben Budapesten és Gy6r-
ben kiadés jarvanyt okozott. A virus még csak részben sem azonos a Jerusa-
lem virussal, bar hosszuk kozel ugyanannyi.

- ADark Avenger virus a kovetkez§ szoveges lizenetet tartalmazza:

ﬁhe Dark Avenger, Copyright i988, 1989
(A Sotét Bosszudllo, copyright 1988, 1989)

‘This program was written in the city of Sofia
(Ezt a programot Sz6fia vdrosdban frtdk)

Eddie lives.... Somewhere in Time!
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(Eddie él.... Valahol az idében!) :

A virus aktivizdl6désa sordn el6szor a COMMAND.COM-ot tdimadjameg, '
A DOS-t6] gyakorlatilag a a teljes vezérlést elveszi (timer, keyboard, videg,
disk read/write, absolute disk read/write, TSR). Terjedésének gyorsasiga
miatt csak a virusmegel6zG programok bizonyulnak vele szemben hatdsos-
nak. Ha az Eddie — Dark Avenger — virus minden dlloményt megfert6zott,
akkor szektoronként, azaz 512 béjtonként beépiil az dllomédnyok kozepébe,
ezzel gyakorlatilag tonkretéve azokat. A virus jelenléte gyakran okoz rend-
szerledlldst, megmagyardzhatatlan géplefagydst. A tapasztalatok azt mutat-
jék, hogy az eddig taldltak koziil ez az egyik legiigyesebb és leggyorsabb
virus. ’ '

12

A virus neve: Datacrime.

Egyéb elnevezése: 1280, Columbus Day.

Hossza: 1280 béjt. :

Kédtipusa: PNC. Parazita, rezidens része nincsen. Tltkoqua azaz elké-
dolja magit. A..COM dlloméanyokat fertdzi meg.

Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltavolitasa: AntiCrim, Scan /D, F-Prot vagy a fert6zott dllomédnyok
torlése. ' 3

Leirdsa: A virust eredetileg Eurépdban ,fogtdk €l”, nem sokkal azutén,
hogy 1989-es mérciusi vdltozata megjelent. A virusprogram hozzéfiizi magdt-
a .COM dlloményokhoz, azok hosszét 1280 bdjital megndvelve. Az els6 3
b4jtot az eredeti programban étl’l‘ja mert ide helyezi el azt az ugréutasitést,
amely a program elinditdsakor a hordozéprogram végére, a viruskdd elejére
ugratja az opericios rendszert, hogy a viruskéd lefuthasson. Ezt a 3 béjt-ot,
természetesen tdrolja magdban, mert arra sziiksége van, hogy a gazdaprogram
is zavartalanul lefuthasson. A virusgyértdsnak ez a klasszikus programozasi
fogdsa a legismertebb, méar a Cascade tipusi virusokndl megjelent, azzal a
kiilonbséggel, hogy ott az eredeti ugrécim kédolva van.

A virus terjedése sordn végigmegy az alkényvtdrakon .COM 4lloményokat
keresve. A COMMAND.COM-ot nem fertzi meg a lebukds veszélyének
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Jkeriilésére. Ugyancsak nem fert6zi meg azokat a .COM dllomdnyokat,
amelyckben az dllomdnynév hetedik betdje D. E16bb a merevlemez particiét
vizsgélja végig, és csak utdna a floppymeghajtét. A virus minden esztend6ben
goktéber 12-ig terjed. Amikor elérkezik ez a ddtum, akkor a monitoron: a
‘kovetkez6 {izenetet jeleniti meg:

DATACRIME VIRUS ‘
RELEASED: 1 MARCH 1989

* Tlyenkor alacsony szint( szektor- vagy cluster-formazdst végez a merevle-
‘mezen. Nagyon val6szind, hogy a felhalmoz6d6 hibds teriiletek kovetkezté-
‘ben a rendszer hamarosan &sszeomlik. Ennek a virusnak mdsik megfigyelt
véltozata abban tér el az alapverziétdl, hogy nem terjed €s nem fert6z
i;éllomainyt)kat aprilis elseje utan. Erdekes virusprogramozasi hibat derftett ki
az ismert szdmit6gép-virolégus, a Hollandidban dolgozé Jan Terpstra: ha a
:_PC kontroller RLL vagy SCI tipusu, vagy specidlis AT-BIOS van a gépben,
a virus néhédny esetben nem tudja az alacsony szintd formézdst elvégezni.

13

-« A virus neve: Datacrime II.

Egyéb elnevezése: 1514, Columbus Day.

Hossza: 1514 béjt.

. Kodtipusa: PNA. Nincs rezidens része. Titkositja, azaz elkédolja magat
A .COM é&s az .EXE dlloményokat fert6zi meg.

“Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.
~. Eltavolitasa: AntiCrim, Scan /D, F-Prot.
 Leirasa: A Datacrime II az eredeti Datacrime virus vdltozata. Eltér az
dlloményok mogé bemdsolt hossziisdgban. Az eredetivel ellentétben nem-
esak a .COM, hanem az EXE 4llomanyokba is belemészik. Titkosftasi
mechanizmusa azonos az eredeti verziééval. Sajtossdga, hogy hétfSi napon

nem formdizza sem a merevlemezt, sem a floppyt. Méds napokon viszont
igen...
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14

A virus neve: Datacrime IIB. : :
Egyéb elnevezése: 1917, Columbus Day. -t
Hossza: 1917 bdjt.

Kodtlpusa PNAK. Nincs rezidens része. Atkodolva titkositja magit,
.COM és .EXE dllomanyokat egyardnt megfertdz, beleértve a COM:
MAND.COM-ot is.

Azonositasa: Scan V51+, F-Prot, CHKSeq v.1.0.

Eltavolitiasa: AntiCrim, Scan /D, F-Prot.

Leirasa: A Datacrime IIB a Datacrime II virus djabb véltozata, amelyet
1989 novemberében fedezett fel Hollandidban Jan Terpstra. Ez a virus
ugyanolyan, mint az eredeti Datacrime II, de titkositdsi mechanizmusa eltérg,

.igy mind a mentesités, mind a felderités mechanizmusa kiilénboz6.

15

A virus neve: Datacrime-A virus.

Egyéb elnevezése: 1168, Columbus Day.
- Hossza: 1168 béjt.

Kédtipusa: PNE. Parazita, rezidens része van. Altaldnos COM—fert6zG \

Azonositdsa: Scan V51+, F-Frot, CHKSeq v.1.0. ‘

Eltavolitasa: AntiCrim, Scan /D, F-Prot.

Leirasa: Azeredeti Datacrime virus viltozata. Az eltérés a virus hosszaban ,
van. A virus amemoria-ellen6rz6 blokkon keresztiil vélik rezidenssé. A virus
oktéber 12-€n a kovetkezs lizenetei jelenfti meg:

1 MARCH 1989, DATACRIME VIRUS

és kozben ujraformdzza a merevlemez els6 sdvjat. Ez elegends a teljes
adatallomany elvesztéschez.
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| 16
A virus neve: Datacrime-B.
Egyéb elnevezése: 1168, Columbus Day.
- Hossza: 1168 bajt.
Kédtipusa: PNE. Parazita, nincs rezidens része. Altaldnos EXE-fert6z6.
- Azonositdsa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.
-Eltavolitasa: AntiCrim, Scan /D, F-Prot.
- Leirésa: Azeredeti Datacrime virus véltozata. Azeltérés a virus hosszéban
és abban van, hogy az eredeti csak a .COM, ez pedig csak az .EXE 4llom4-
nyokat fert6zi meg.

17

~ A virus neve: DBASE.
Egyéb elnevezése: Még nincs.
Hossza: 1864 bijt.
Kadtipusa: PRC. Parazita, rezidens része van, .COM, valamint az dtfed§

(overlay) dllomdnyokba is beépiil.

Azonositasa: Scan V47+, F-Prot, CHKSeq v.1.0.
Eltavolitdsa: Scan /D vagy F-Prot.

- Leirasa: A DBASE virust New Yorkban Ross Greenberg fedezte fel
.1988-ban. A virus fertézi a .COM és az 4tfedS (overlay) 4lloményokat.
‘Erdekessége, hogy ezeken az 4ltaldnos sajitossdgokon kiviil kifejezetten
'vadédszik a dBase .DBF 4llom4nyaira. Innen kapta nevét is. Ha nyitott .DBF
‘dlloményra lel, akkor abban véletlenszerden 4thelyezgeti, Osszekavarja a
- béjtokat, mérhetetlen kart és kdoszt okozva ezzel az adatokban. Lekényveli,
-hogy milyen adatokat alakitott 4t, €s ezt az 4lloményt, amely BUG.DAT névre

“hallgat, elhelyezi egy ugyanolyan nevi alkonyvtdrban, mint az 4ltala 4tirt
«DBF dllomdny. A virus ezeket a bdjtokat visszatolti, amikor. olvasdsra
megnyitjdk az dllomanyokat. Igy a kiviildllénak gy tdnik, mintha minden
rendben lenne. Amikor pedig a BUG.DAT 4llomdny létrehozésa utdn eltelik
90 nap, a virus tonkreteszi — feliilirja — a FAT-t4bldt és a gyokérkonyvtdr
bejegyzéseit. A virusokkal foglalkozé szakembernek az az érzése, hogy ir6ja
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ezt a programot eredetileg masoldsvédelemnek taldlta ki. Miként azonbang ' -

seprid Goethe biivészinasinak kezében, itt a program kelt 6nall6 és ellendriz-
hetetlen életre. Valdszinileg azokat akarta megbiintetni, akik az USA-ban
szokdsos 90 napos druvisszakiildési hatdridé utdn sem fizettek, de tovdbb
haszn4ljdk a programot. Bizonydra az igynevezett regisztrdciés lemezen volt
a leszed6 program, amit a pénz beérkezése utdn kapott az tigyfél.

Amikor felismertiik és azonositottuk a virust, a dBase programot t6r6lni
kell és tiszta kdpidval pétolni. Azokat a .DBF 4llomdnyokat mindenképpen
elveszitjiik, amelyeket a fertGzés ideje alatt hoztunk létre.- A BUG.DAT
alapjdn eddigi ismereteink szerint nem lehet helyredllitani a sériilt 4llom4-
nyokat.

18

A virus neve: Den Zuk.

Egyéb elnevezése: Search, Venezuelan.

Hossza: Nincs r4 adat.

Kodtipusa: BRE Van rezidens része, csak a floppy boot-szektordt fert6zi
meg.

Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltavolitasa: MDisk, F-Prot, vagy a.DOS SYS parancs kiad4sa. -

Leirasa: Kizérélag 360 kbéjtos, 5 1/4" form4tumi floppylemezeken meg-
fert6zi a boot-szektort. Ha utdna ilyen lemezrdl toltjiik az operdcids rendszert,
akkor rezidens médon felmegy a tdrba. Ha ebben az esetben a rendszert a
CTL-ALT-DEL gombokkal tdjrainditjuk, a virus CGA, EGA, illetve VGA
monitorokon karakteres izemmdodban kiirja a,,DEN ZUK” rendszeriizenetet.
Eredeti verzidja nem kérosit semmit sem. Vannak olyan dtiratai, amelyek
magukban egy szdmldlét mikodtetnek. A szdmldl6 bedllitdsa a virusverzié
fiiggvényében 5 és 10 kozott lehet. Amennyiben ezt az €rtéket eléri, akkor a
floppylemezt Gjraformédzza. Azon a floppyn, amelyet a Den Zuk virus meg-
fert6zott, a kbvetkezd zavaros belsd rendszeriizenetet taldlhatjuk a viruskéd-
ban:
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elcome to the Club The HackerS — Hackin’ All The

“pime The HackerS

- (Légy tidvozolve a klubban. A gépbetdrdk folyton betdrnek.)
- A megfert6zott lemeznek a cimkéjét kicseréli a kdvetkezdre:

Y.C.1.E.R.P.

- ADen Zuk virus elpusztitja a Brain virust is, utdna pedig rogtén dnmagdt
-~ rakja fel helyette. (Hasonléképpen viselkedik az Ohio virus, amely hdrmuk
~koziil a legerdsebb, €s akdr a Den Zukkal, akdr a Brainnel taldlkozik,
~mindegyiket torli €s 6nmagdt teszi fel a helyére.) A Den Zuk megirdsdban
kozremikodhettek azok, akik az Ohio virust készitetiék, amire a fentieken
_kiviil az is utal, hogy az,,Y.C.1.E.R.P.” karaktersorozat mindkett6ben eléfor-
-~ dul. ‘ :

19

- Avirus neve: Devil’s Dance.
Egyéb elnevezése: Mexican.
Hossza: 941 béjt.
Kodtipusa: PRCT. Parazita, rezidens része van, a COM dllomdnyokat
'fertom és manipuldlja a FAT-ot.
~ Azonositasa: Scan V52+, CHKSeq v.1.0.
Eltavolitdsa: Scan /D vagy torolm a fert6zott dllomdnyokat.
- Leirdsa: A virus neve ordogtancot jelent. Mexico Cityben fedezte fel egy
Mao Fragosso nevi programoz6. A fert§zés sordn a .COM dlloményok
hossz4t 941 bédjttal megnoveli. Egy dlloményba akdrhdnyszor beépiilhet, igy
“hamar elérkezik az az 4dllapot, amikor a .COM program mér nem tud betdl-
tGdni, lévén tobb mint 64 kbdjt hosszi. Amikor pedig egy fert6zott programot
futtatunk és meleginditdst csindlunk, akkor a tdrban visszamaradé program-
szegmens a kovetkezd iizenetet irja ki a képernydre:
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DID YOU EVER DANCE WITH THE DEVIL IN THE WEAK
MOONLIGHT?

PRAY FOR YOUR DISKS!!

The Joker

(Téncoltdl mér az 6rddggel sdpadt holdfényben? Imadkozz a lemezeidért!!
AlJoker) |

Az iizenetbd] 14that6, hogy a Batman sorozat 6rdogi, de humorérzékkel
rendelkezé gonoszkodé figurdja a terroristdk kedvencévé vilt. (Lésd a Joker
virus lefrasdt is.) :

Ez a virus rombol6 hatdst. Aktivizdldddsdnak feltétele a billentytletitések
meghatdrozott szdma. Az elsé 2000 leiité€s utdn a virus elkezdi a szinek
csereberéjét a monitoron megjelenitett szovegeknél. Ez a fert6zés els,
kiviilrdl is észrevehetd jele. A kovetkezd, torlési fokozatba 5000 leiités utdn
1ép. Ekkor a virus j6izien elfogyasztja, azaz torli a FAT-tdbla els6 mésolatt.
Ha tjrainditjuk a rendszert, akkor ismét az elsd mdsolatot torli, €s igy tovdbb.
Végiil nem marad semmi, és még rendszert inditani (bootolni) sem tudunk.

20

A virus neve: Disk Killer.

Egyéb elnevezése: Computer Ogre, Disk Ogre, Ogre, Bootkiller.

Hossza: 3072 bijt.

Kédtipusa: BR. Rezidens része van, a boot-szektort tdmadja meg.

Azonositdsa: Scan V39+, F-Prot, CHKSeq v.1.0, Bootkill, Sysdoki.

Eltdvolitasa: MDisk, CleanUp, CHK Vir v.4. 01 F-Prot, Bootkill, Sysdok1
vagy DOS SYS.

Leirasa: A Disk Killer virus a boot-szektort megfertézve saJat elrejtozé~
sé¢hez kijel6l magdnak hdarom nem haszndlt blokkot a floppylemezen vagy a
merevlemezen. Ezt a helyet a floppy a FAT-tdbldjdban hibds blokként jeloli
meg, igy azt nem tudjék feliilirni. Rdaddsul a boot-szektort a sajdt {zlése
szerint irja 4t. Amikor rendszert inditunk, betoltédik — mégpedig elséként
éppen 6 — a memdridba. Lehet§sége van arra, hogy megfert6zzon 1j leme-
zeket. '
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A merevlemezen elhelyezkedS virus belsS szdmldl6ja regisztrdlja, hogy
hény floppyt tudott megfert6zni, mert aktivizdléddsdnak feltétele egy elére
bedllitott érték elérése. Ha ez bekovetkezik, akkor elindul a destruktiv folya-
mat, megjelenik a virusra jellemz iizenet. Amig tizenget, kdzben egy karak-
~ terrel véletlenszerden keresztiil-kasul feliilirja az dllomanyokat. Ilyenkor m4r

csak a lemez djraformdzdsa az egyetlen megoldds. A kordbban floppyra
elmentett 4llom4nyainkbél pedig rekonstrualhatjuk az eredeti dllapotot... bar
Murphy térvényei gyakran kozbesz6lnak.

Mivel a Disk Killer virus fert6zése sordn lecseréli a megtdmadott lemez
boot-szektordt és rendszerinditdskor az eredeti boot-szektor programja he-
lyett elGszor a viruskdd toltédik be a memdridba, csak ezt kovetden érkezik
el rendszeriink a DOS alapprogramjaihoz. Minden lemez boot-rekordja a

‘lemezre jellemzd informdcidkat is tartalmazza, s ha olyan parancsokat hasz-
nédlunk, amelyek végrehajtdsdhoz a boot-szektorban levd informéciékra van
’sziikség — példdul CHKDSK, FORMAT —, akkor a virus azonnal lecseréli

- dnmagdra a boot-szektor tartalmat!!

Floppylemezek fert6zése esetén a virus veletlcnszeruen beépiil valamelyik

- 4llomédny kozepébe (lehet szoveges dllomény is), és példdnyonként 3072

béjtnyi hibds szektort jegyez be a FAT-tdbléba. Err6l tehdt konnyen felismer-

" hetéd a DOS CHKDSK nevi programjdval. El6fordul, kiilondsen 1,2 Mbdjtos

- floppylemezeknél, hogy a virus nem aktivan épiil be az dllomdnyokba, igy
csak 2560 béjt hibds szektort jelol meg.

Merevlemez fertGzése esetén a virus nehezebben cszlelhet(’)’. Ott a DOS

- operécios rendszer egy savot (track-et) lefoglal magénak, amely tartalmazza

~ alemez particids tdbl4jit, a szektorkiosztds feljegyzésének helyét. A standard

DOS programok szdmdra ez a sdv elérhetetlen. A Disk Killer a boot-szektort
lecserélve ezen a rejtett sdvon biijik meg mindaddig, amig nem aktivizdlja
. magét. Ennek megtorténtekor a kovetkezd tizenet jelenik meg a képernyén:

Disk Killer — Version 1.00 by COMPUTER OGRE
04/01/1989

Warning!! ,

Don’t turn off the power or remove the diskette while
Disk Killer is Processing! PROCESSING!
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- Now you can turn off the power.

(Lemezgyilkos — 1.00 vdltozat a Szdmitdgépevs ()riéstél, 1989. 1. 4.
Figyelmeztetés!! Ne kapcsolja ki az dramot, ne vegye ki a lemezt. A Lemez-
gyilkos dolgozik! DOLGOZIK ! No, most mér kikapcsolhatja az &ramot.)

A Disk Killer aktivizdléddsa utdn teljesen tonkreteszi a merevlemez tartal-
mét. Nulldval feltlti a boot-szektort, és ezzel elvész a particios tdbla infor-
mdcidja is. ASCII karaktereket ir az dllomdnyelhelyezkedési tdblaba (FAT),
és hexa E5 karakterrel feliilirja a katalogusteriilet (directory) tartalmdt. A
virus a merevlemezen nem jelol be hibds szektorokat €s nem €piil be semmi- -
lyen dllom4nyba.

' Ha a merevlemezen megtaldljuk a Disk Killer nevet, akkor az csak floppy-
161, az adott 4llomdny bemdsoldsdval keriilhetett oda. Ebben az esetben a .
virus nem aktiv a merevlemezen, de a floppyn mdr ‘az lehet. A Disk Killer
csak 6ndllé merevlemezes gépeken €s munkadllomdsokon fertéz. A Novell
hél6zatban sem a server winchesterét, sem a tobbi munkadllomadst nem fert6zi
meg..

A virus jelenlétérél sok hibds floppylemez- -mivelet és téves lemezfelisme-
. rés drulkodik. A virust Magyarorszdgon el8sz0r egy Disk Manager v3.3 gydri
programlemezen taldltuk meg, és az valészindleg az NSZK-bd] keriilt hoz—
zank. :

21

A virus neve: Do-Nothing.

" Egyéb elnevezése: The Stupid Virus, 640K.

Hossza: 583 vagy 608 bdjt.

Kédtipusa: PRC. Parazita, rezidens része van, .COM-ot fert8z.

Azonositdsa: Scan V49+, F-Prot, CHKSeq v.1.0.

Eltavolitasa: Scan /D vagy pedig F-Prot.

Leirasa: Ennek a virusnak elsé el6forduldsét Izraelb61 jelezte Yuval Tal,
1989 oktéberében. A virus a szdmitégépes terrorizmus jegyében fogant. A
.COM éllom4nyokat fertdzi meg, de csak az aktudlis konyvtdr els bejegy-
zését. A tobbit békén hagyja. A virus a memdridban a 9800:100h cimre épiti
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bc magdt, €s az egész 640 kbdjt memoridra kiterjeszti miikodését. Megsziin-
tetl az egyes programok 4ltal lefoglalt memdriateriilet védelmét, igy azokat
“egy mdsik program szabadon feliilithatja. Végiil a rendszer Osszeomlik,
mikodésképtelenné vilik.
A virus a Do-Nothing nevet kapta, mert a szamltégepet megfosztja cselek-
“vOképességétSl. Nagyon nehezen vehetS észre, mert més kdrt nem okoz, és
" a felhaszndl6 sokdig géphibdra gyanakszik.

22

A virus neve: Friday The 13th. :
- Egyéb elnevezése: COM Virus, Miami, Munich, South African, 512 Virus.

Hossza: 512 bijt.

Kdodtipusa: PNC. Paraz1ta nincs rezidens része, a .COM allomanyokat
fcrt021 meg.

Azonositasa: Scan, F-Prot CHKSeq v.1 O

Eltavohtasa Scan /D, F-Prot, CHKVIR v4.01, Prgdoki3+, Sysdoki.

Lefrdsa: Az eredeti Péntek 13 virust el§szor a Dél-Afrikai UniGban lelték
meg, 1987-ben. Készfté’jé terrorista szdndékkal alkotta mivét. Hasonl6, mint
a Jerusalem sorozat darabjai, amelyek szintén péntek 13-4hoz kdt6dnek. Ez

-a virus azonban nem memdriarezidens €s a Jerusalemt6l eltéréen nem veszi
valamennyi fontos megszakitds (interrupt) vezérlését magdra. Csakis .COM
‘&lloményokat fert6z, de kivételt tesz a COMMAND COM-mal, hogy nehe-
-zebben fedezhessék fel.

- Amikor végrehajtotta programjdt, azaz megfert§zte az dlloményokat, rdnéz
a C: meghajtéra, hogy talil-e ott két COMMAND.COM-ot, illetve egyet az
A: meghajtén. Ha megleli, akkor természetesen megfert6zi, legyen teljes a
mive. A virus éppen ezért nagyon gyorsan terjed. Azzal hivja fel jelenlétére
a figyelmet, hogy az A: meghajt6 jelz6fénye akkor is vildgit, amikor éppen
4 C: az aktudlis meghajtd. A virusnak ez a verzidja kizdrélag .COM dllomé-
nyokat fert6zmeg. A fert6zésutdn az allomanynak 64 kbéjtnal kisebbnek kell
lennie.

Elérkezvén péntek 13-a, ha ekkor a gazdaprogramot vegrehajtatjuk a
géppel, akkor az torli 5nmagat, mi pedig egy nem létez§ dllomdnyra utalé
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iizenetet kapunk. Az dtlet vandortémévi vélt. MielStt még merithettek volna

belSle a Hebrew University szdmitéstechnikai rendszerére vaddsz6 terroris-

1k, megsziiletett néhany kellemetlen 4tirdsa is.

A kovetkez6 véltozatait ismerjiik:

Friday The 13th-B — hasonl6 az alaptipushoz, azzal a kiilonbséggel, hogy
az aktudlis konyvtdr minden dllomdnyét megfertdzi, de az egész rendszert is,
ha a fert6zo6tt program szerepel a rendszerre megadott PATH utvonalban.

Friday The 13th-C — hasonld, mint a Friday The 13th-B, azzal az eltérés-

“sel, hogy amikor a virus aktivizal4dik, akkor a kivetkez§ tizenettel , kGszon-
ti” szenvedd alanyait:

We hope we haven’t inconvenienced You

(Reméljiik, nem okoztunk kellemetlenséget Onnek)

23

A virus neve: Fu Manchu.

Egyéb elnevezése: 2080, 2086. :

Hossza: 2086 bdjt (.COM fdjlhoz) vagy 2080 bajt (.EXE fijlhoz).

Kodtipusa: PRA. Parazita, rezidens része van. A .COM és az .EXE .
dllomdnyokat fertGzi meg. ' |

Azonositdsa: Scan, F-Prot, CHKSeq v.1.0

Eltavolitdsa: Scan /D, F-Prot.

Leirasa: Amikor a Fu Manchu virus fertdz, a.COM dlloményok kezdetére,
illetve az .EXE dllomdnyok végére fizi be magit. A kéd elemzésébdl
megéllapithat6, hogy a Jerusalem virus dtirata. Valészindsithetd keletkezési
ddtuma 1988. oktéber 3. A virus jellegzetes azonosito/ID karaktersorozattal
rendelkezik: '

SAXrEMHOr

Amennyiben 6ra van a gépiinkben, egy véletlenszertien eltelt id§ utdn
hatvan esetbdl egyszer a kovetkez§ lizenettel hokkenti meg a gép hasznéléit:
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‘The world will hear from me again!

(A vildg ismét hallani fog rélam!)

Es ekkor természetesen tjrainditja a gépet. Meglehetésen kellemetlen, ha
éppen egy dBase dllomdnnyal dolgoztunk, ami nyitva maradt... A melegstart
(warm reboot) utdn a virus mindezt rdaddsul tiléli a memdridban. 1989.
augusztus 1. utdn a virus a billentydzet-pufferen keresztiil egyes politikusok

_nevével folszerszdmozott megjegyzéseket draszt a monitorra. Az tizeneteket
a virus kédolva tartalmazza! Néhédny véltozata elGszeretettel épiil be atfedd
(overlay), .SYS, valamint .BIN dllomdnyokba. Az USA-ban az irodalmi
adatok szerint igen ritka, viszont Eurépédban és a Kozel-Keleten elég gyakori.

24

A virus neve: Ghost Boot.

Egyéb elnevezése: Ghostballs.

Hossza: Nincs rd adat.

Kddtipusa: BR. Rezidens része nincs, a boot-szektort fert6zi meg.

Azonositasa: Scan V46+, F-Prot, CHKSeq v.1.0.

Eltavolitasa: MDisk, CleanUp, F-Prot vagy a DOS SYS utasitds kiaddsa.

' Leirasa: Az egész kisérteties Ghost virushazaspdrt, azaz a boot és a .COM
fert6z6 véltozatot Fridrik Skulason fedezte fel Gronlandon az Icelandic
Universityn. A Ghost boot-virus egyardnt rémegy a floppy és a merevlemez
boot-szektordra, egy kicsit hasonlé a Ping Pong virushoz. fr(’)ja nyilvén
visszafejtette s ismerte annak midkodését. A virus véletlenszerden vdlasztja
ki azt az dlloményt, amelyet azutdn alaposan megrongdl.

Figyelem: Ha megtaldltuk és eltdvolitottuk a Ghost Boot-virust, még ne
Oriiljiink! A rendszert alaposan 4t kell vizsgélni a .COM verzi6 utdn is, mert
-azért csaldd a csaldd, hogy tagjai kitartsanak egymds mellett, A .COM verzi6

egyetlen feladata, hogy megsziilje a boot-verziét. igy ha nem tdvolftottuk el
arendszerbdl, a.COM viltozat mindig djra és tijra fert6zi boot-szektorunkat!
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25

A virus neve: Ghost COM.

Egyéb elnevezése: Ghostballs.

Hossza: 2351 bdjt.

Kodtipusa: PNC. Parazita, nincsen rezidens része, a .COM alloményokat
fert6zi meg. :

Azonositasa: Scan V46+, F-Prot, CHKSeq v.1.0. :

Eltdvolitasa: MDisk vagy- a DOS SYS parancs kiaddsa €s az Osszes
fert6zott .COM dllomdny torlése. A CleanUp és az F-Prot is kitakaritja.

Leirasa: A Ghost kisértetcsaldd néi tagja. Hogy miért nénemi egy virus?
Egyszertien azért, mert sziil. (BGvebben 1dsd a virus boot véltozatdndl, az
€l6z6 lefrdsban.) A Ghost COM 4ltaldnos .COM dllomény-fert6z6. A folya-
mat sordn a megfertGzott dllomdny hossza 2351 bdjttal megnd. A fert6zés
tiinetei hasonl6ak a Ping Pong viruséhoz, véletlenszeriien kdrositja a rend-
szert, vagy pedig egyszertden csak fertéz. A Ghost COM virus volt az elsé.
olyan ismert virus, amely kétféle funkciéban is tud milkodni, fertézve a
.COM 4lloményokat is, a lemez (floppy €s merevlemez) boot-szektorait is.
Miutén a boot fertGzése megtortént, mar hagyomadnyos virusként viselkedik.

A virus eltdvolitdsa sordn figyelemmel kell arra lenni, hogy bdr nincsen
tarban marad6 része, de aktfv fert6z6 és boot-virus. A mentesités kovetkezé
Iépése, hogy az frasvédett DOS rendszerlemezrfl — amelynek természetesen
garantdltan virusmentesnek kell lennie — djrainditjuk a rendszert, majd vagy
valdmelyik segédprogrammal visszamentjiikk a kordbban elmentett boot-
szektort, vagy rendszerlemez esetében a SYS paranccsal visszatesszik az
eredeti rendszert. Jelenlegi ismereteink szerint az Osszes fert6zott .COM
dllomdnyt torolni kell. "

26

A virus neve: Golden Gate.

Egyéb elnevezése: Mazatlan, 500 Virus.

Hossza: Nincs rd adat.

Kodtipusa: BR. Rezidens része van, a boot-szektort fertGzi meg.
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Azonositasa: Scan (Alameda virusnak ismeri fel, de nem azonos azzal,
’ csak az azonositéja!), CHKSeq v.1.0. '
- Eltavolitasa: MDisk, F-Prot vagy a DOS SYS parancsa.
Leirasa: A Golden Gate virus az Alameda virus médositott véltozata.
Akkor 1ép mikodésbe, ha belsé szdmldl6ja jelzi, hogy mdr 500 floppyt
- megfert6zott. A virus osztéddsat és terjedését a CTRL-ALT-DEL melegindi-
t4s véltja ki. A szdmldl6t nulldzza, amikor Gj floppyt vagy merevlemezt
fert6z6tt meg, de ez a nulldzds csak az j példdny szdmldléjdra terjed ki, a
-sajdtja tovabb fut. Amikor aktivizlédik, leformdzza a C. i mezegységet.
Eddig felfedezett valtozatai a kévetkezdk: ‘
Golden Gate-B — Ugyanaz, mint az eredeti Golden Gate, azzal az eltérés-
sel, hogy csak floppykat fertdz, és szdmldldja 30-500 fert6zésre van bedllitva.
Golden Gate-C — Hasonld, mint a Golden Gate-B, kivéve hogy merevle-
mezt is meg tud fertézni. Ezt a véltozatot ismerik sok helyen Mazatlan
virusnak. Igen veszélyes, jol sikeriilt dtirdsa az eredeti Golden Gate-nek!

27

A virus neve: Halloechen.
Egyéb elnevezése: Nem ismeretes.
.Hossza: Nincs rd adat.
- Kodtipusa: PA. Parazita, a .COM és az .EXE allomanyokat fert6zi meg.

Azonositdsa: Scan V57+, CHKSeq v.1.0.

Eltavolitasa: Scan /D vagy a fert6zott dllomdnyok torlése.

Leirasa: A Halloechen virust Christoff Fischer Nyugat-Németorszdgban,
az Universitit Karlsruhe szamitégépes rendszerében fedezte fel. Annak elle-
nére, hogy az NSZK-ban éllit6lag sz€les korben elterjedt, minddssze annyit
tudunk réla, hogy .COM és .EXE dllomdnyokat fert6z. Hosszadatait még nem
publikéltdk. Amikor fertézétt programdllomdnyt futtatunk, a bili:ntydrél |
beadott karaktereket alaposan 0sszezagyvdlja, és nem tudunk értelmes sza-
vakat befrni. Megjegyzend§, hogy ugyanezt produkdlja néhdny ,magyar
€kezetesre dtalakitott” PC is, ha eredeti angol programot futtatunk, és néhdny
német billentydzet is. Ez nem virus, hanem hozzdnemértés vagy tudatos
manipuldci6 kovetkezménye, inkompatibilis lett a kédkiosztés. ..
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28

A virus neve: Holland Girl.

Egyéb elnevezése: Sylvia, Netherlands Girl.

Hossza: 1332/1301 béjt.

Kédtipusa: PRC. Van rezidens része. Parazita, a COM alloményokat
fertdzi.

Azonositdsa: Scan V50+, F-Prot, CHKSeq v.1.0.

Eltavolitasa: F-Prot, Scan /D vagy a fert6zott dllomdnyok torlése.

Leirasa: Els6 felbukkandsdt Jan Terpstra jelentette Hollandidb6l. A virus
memdriarezidens, csakis a .COM dllomdnyokat fert6zi meg, kivéve a COM-
MAND.COM-ot. A fert6zitt dllomdnyok 1332/1301 béjttal lesznek hosszab-
bak, de nem keletkezik mds kdr. A virus neve onnan szdrmazik, hogy
tartalmazza egy Sylvia nevii hollandiai ldny nevét, cimét, telefonjét és egy
felsz6litdst, hogy kiildjenek neki levelezSlapot. A virust a ldny egyik volt

- bardtja frta. A virusirdst pedig leiilte egy kényelmes fegyintézeti celldban.

29

A virus neve: Icelandic. oo

Egyéb elnevezése: 656, One In Ten, Disk Crunching Virus.

Hossza: 656 bijt.

Kédtipusa: PRE. Van rezidens része, paraz1ta az .EXE élloményokat
fert6zi.

Azonositasa: Scan, F-Prot, CHKSeq v.1.0.

Eltdvolitasa: Scan /D, F-Prot.

Leirdsa: A virus egy csalad elsd tagja. Izland sziil6tte, ott kapta a ,,.Disk
Crunching Virus”, azaz Lemezropogtaté Virus nevet. Elsg véltozata 1989
jiniusdban bukkant fel. A virus csak az .EXE dllomédnyokat fert6zi, amelyek
hossza ezdltal a tapasztalatok szerint 651 vagy 671 bdjt értékkel né meg.
Ennek hossza a 16 tobbszorosével véltozhat. (Ezt a DOS paragrafushatérai
alakitjak igy.) A virus jelzi magdnak, hogy beiilt egy dllomdnyba, ne j&jjon
oda mdsik: Az erre szolgéld sorozat az dllomany végén taldlhato béjt-csoport,
mely hexadecimdlisan: 4418,5F19.
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- Az Icelandic virus a fert6z6tt program elsé futdsakor dtmdsolja magit a
szabad memoria végére. Elrejti magdt a memoridt feltérképezd programok
el6l. Amikor pedig a program utoljdra ide akar irni, a rendszer 6sszeomlik.
Ha a virust keressiik, nem szabad arrél megfeledkezni, hogy az Int 13 hivé
vektordt (hooked) j6 pdr olyan program is haszndlhatj
—, amely nem fert6zott. Ha pedig a memdriateszt sordn az Int 13 nem
jelentkezik hooked vektorként, azaz éppen nem hasznéljék, akkor a fert6zés
minden tizedik programfuttatdskor bekdvetkezik.

Ha a rendszerben csak egyetlen floppy van, vagy pedlg egy 10 Mb4jtndl
kisebb merevlemez, akkor semmi sem 6sztdnzi a virust a rombol4dsra. Egyéb-
ként pech! A 10 Mb4jtnédl nagyobb merevlemezen a virus kivdlaszt egy nem
hasznilt FAT belépési pontot. Itt bejelsli annak a rosszra (bad) 4llftott logikai
egységnek (cluster) a beldpési pontJat ahol 6 lakik, s {gy minden pillanatban
készen 4ll a fert6zésre.

30

A virus neve: Icelandic-IL

Egyéb elnevezése: System Virus, One In Ten.

Hossza: 632 bijt.

Ko6dtipusa: PRE. Parazita, rezidens része van, az .EXE dllomdnyokat
fert6zi meg.

Azonositasa: Scan, F-Prot, CHKSeq v.1.0.

Eltavolitasa: Scan /D, F-Prot.

- Leirdsa: Az Icelandic-II &tirt véltozata az eredeti Icelandlc virusnak.
El6szor 1989 jiliusdban fogték el, ugyanott, mint elédjét. F§ jellemvondsaik
megegyeznek, de van néhdny kellemetlen eltérés, st programozdsi hibdkkal
is alaposan terhelt.

Amikor az Icelandic-II fcrtoz modos1tJa az dllomdnyok keletkezési datu-
mait. Innen mér barki észreveheti, hogy valami tértént az 6 féltett szoftveré-
vel. Hasonl6képpen programozési hiba, hogy amikor a fert6zés céljgbsl .
leveszi a read-only attribilitumot, utdna elfelejti visszatenni, ha mdr beépiilt a
programba. Innen lithatd, hogy a program iréja nem valami mélyen nyilt a
normdl DOS szintje ald. Van még egy feltételezés: ez egy korsbbi program-
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véltozat, csak késébb inditottdk el, vagy késébb észlelték, mint ahogy a
'sorszdm nélkiili els6t. ' :

Az Icelandic-II akkor is tud programot fert6zni, ha a 21-es megszakitisra
rdiiltetiink egy rezidens programokat figyeld TSR monitorprogramot, mint
példdul a Magyarorszdgon is jOl ismert FluShot+ szabadszoftvert. Ha a -
winchester nagyobb, mint 10 Mbdjt, akkor nem jelol be rossz szektorokat a
- FAT-tdbldba, ellentétben az eredeti Icelandic virussal.

31

A virus neve: Icelandic-IIL.

Egyéb elnevezése: December 24th.

Hossza: 853 béjt. o

Kédtipusa: PRE. Parazita, rezidens része van, az .EXE dllomdnyokat
fert6zi meg.

Azonositdsa: Scan V57+, F-Prot, CHKSeq v.1.0.

Eltavolitasa: F-Prot, Scan /D vagy tor6lni a fert§zott dllomdnyokat.

Leirdsa: Nagyrészt ugyanazok a tulajdonsdgai, mint a kordbbi Icelandic
véltozatoknak. Magét a virust is ugyanott fogtdk 1989 decemberében, mint
tarsait. {réja valami sajdtos logikdval gy iinnepelte a kardcsonyt. Az Icelan-
dic-IIT azonos{té mezdije (sztringje) az utolsd két ,,word” azaz sz6 a program
végén. Hexadecimdlisan: 1844,195F — ahol ezek szavanként forditottjai az ‘
Icelandic virusban el6forduléknak. Ezen kiviil még egy adag iires utasitdst
(NOP = No Operation) is hozzdadott a szerz§ az 4tirds sordn. Szerkezetét
kutatva feltételezhetd, hogy valdban ez a véltozat a harmadik az evolicids
sorban. Miel6tt fertézne, mindig koriilnéz, hogy testvérei nem fertSzték-e
~ mér meg a programot. Ha igen, akkor nem bantja az dllomdnyt. Az fert6zés
sordn az egyes dllomédnyok hossza 853—868 bajt kozotti hossziisdggal na
paragrafushatdrok miatt. Ha a programot véletleniil december 24-én futtatjdk,
akkor a kovetkez§ iizenetet {rja ki a képernydre:

Gledileg jol

. (Boldog kardcsonyt)
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A virus neve: Jerusalem.

Egyéb elnevezése: PLO, Israeli, Fnday 13th, Russian, 1813(COM)

1808(EXE), Péntek 13. :

Hossza: 1813 béjt (COM-fertGzés esetén), illetve 1808—1823 ba]tkozott
((EXE-fert6zés esetén).

Kodtipusa: PRA. Parazita, rezidens része van, a .COM és az .EXE
lloményokba €piil be.

~ Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltavolitasa: Scan /D/A, Saturday, CHK Vir v.4. 01, CleanUp, UnVirus,
F-Prot, Prgdoki, Sysdoki.

Leirasa: A Jerusalem virus az igynevezett terrorista viruscsoport oszlopos
tagja. Izraelben fedezték fel a Héber Egyetemen (Hebrew University) 1987
kozepén. A virusnak van memdriarezidens része. A .COM és az .EXE
dllomdnyokat egyarant fertdzi. A virus utolsé 5 b4jtja tartalmazza a fert6zést
jelzd szignatirdt. Az eredeti véltozatban itt egy érdekes programozési hiba
van: egyes esetekben djrafertGzi a mdr megfert6zott .EXE dlloményt, mert
elfelejteti kitenni a fert6zést jelz azonositot.

A virus a megszakitdsok 4tirdny{tdsdval eléri, hogy fél 6rdval a v1rusprog—
ram lefutdsa utdn a rendszer sebessége tizedére csokken! Ha elinditunk egy
Péntek 13 virussal fert6zott programot, elszor a virus aktivizdlodik. Bem4-
solja magdt a gép memdridjdba, €s ott megbijik, dtveszi néhdny megszakitds
(interrupt) kezelését az operdciés rendszertSl, de ebb6l még nem vesziink
észre semmit. A memoridban elbujva minden meghivott programot megfer-
t6z. A virus mindaddig nem aktivizdlja magdt, amig egy tizenharmadika nem
esik péntekre. Ha péntekre esik és a virus aktiv, akkor az elinditott progra-
mokat egyszeriden torli. Egyetlen virusos program is elegendd teljes elszapo-
roddsdhoz! Kiilsé, bels €s helyi hdl6zatos adathordozékon 1évé dllomanyok-
ra egyardnt vesz€lyes! A Péntek 13 virus a Potyogds virussal egyiittmikddni
is képes. Ebben az esetben a COM alloméanyokat mind a kett megfert621
az .EXE dllomdnyokat pedig csak a Péntek 13.

A kovetkezG 5 évben az aldbbi hénapok 13. napja esik pentekre:

1991. szeptember, december.
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1992. mdrcius, november.

1993. angusztus.

1994. m4jus.

1995. janudr, okt6ber. _

A virusazonosit6 karaktersorozat: sUMsDos — amelynek még j6 par
véltozata létezik azegész vildgon. (Sok jellemzGjét azismétlések elkeriilésére
l4sd kiilonb6z6 véltozataindl: Jerusalem B, New Jerusalem, Payday, Suriv
3.00.) Annyira jél sikeriilt az alapvéltozat, hogy kiilonbodz6 verzi6it boldog-
boldogtalan gyértja. Sokan éppen csak annyira véltoztattdk meg, hogy a
megszokott virusdetektorok és killerek ne ismerjék fel. A Magyarorszdgon -
Kedd 1-jére 4tirt védltozatdnak virusazonosité mezdje (sztringje): sUMsDns,

A Jerusalem virus legismertebb viltozatai: '
- ¢ Jerusalem-B — A .COM és az .EXE dllomanyokon kiviil a.SYS dllom4-
nyokat is megfert6zi. Amennyiben a virus a meméridban rezidensen pdrban-
van a Cascade/Poty virussal, akkor csodélatos réteges fertéz€s alakul ki,
amelyet csak kiilonleges technikdkkal lehet gyorsan eltdvolitani.

» Jerusalem-C — A Jerusalem B-vel azonos, de nem lassitja le a processzor
mikddését. Magyarorszdgon a Jerusalem B és C véltozata egyre szélesebb
rendet vdg a PC-k adatdllomdnyaiban.

* Jerusalem-B Mutant (Kedd 1, Mdjus 1) — Eredeti magyar 4tirdsa a
Jerusalem-B virusnak. Mint az akkori sajtékézleményekbdl kitfinik, 1989-
- késG Gszén késziilt, nagy valészindséggel a Kandé Kalmén Villamosipari
Miiszaki Féiskola hallgatéi korében. A Péntek 13-i ddtumot €s a virusazono-

sitét médositottdk. Igy lett a neve Kedd 1., vagy az elsé aktiviz4l6d4si
- id6pontra célozva: M4jus elseje. Majdnem annyira elterjedt, mint az eredeti
Jerusalem-B. Nyugat-Eurépdban €s az USA-ban is felbukkant.

A Péntek 13 virus eredeti ddtuma 1987 uténi péntek 13-4ra volt bedllitva.
AKedd 1. vitusban a virusazonosité kédot és a ddtumot 1980 utdni aktivizé-
16ddsra dllitottdk be. Az 1980-nak valdszinileg az volt az értelme; hogy
ddtumbedllitds nélkiil is aktivizdlédjon, mivel a PC-k ddtuma alapértelme-
zésben 1980-t6l indul. A program hatdsdban megegyezﬂ( az eredeti Péntek
13 (Jerusalem) virussal.

A kovetkez6 5 évben az aldbbi hdnapok elsé napja esik keddre:
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am——

1991. janudr, oktGber.
+1992. szeptember, december.
1993. jinius.
1994, februdr, november.
- .1995. augusztus.

.. Jerusalem-D — Ugyanaz, mint a Jerusalem-C, azzal az eltéréssel, hogy -
1990 utdn minden péntek 13-4n t6rli a FAT-tdbldt.

-« Jerusalem-E — A Jerusalem-D vel azonos, de aktivizdléddsdnak ddtuma
1992.

33

A virus neve: Jerusalem-B Destructive. ‘

- Egyéb elnevezése: Péntek 13, Jerusalem Mutant.

‘Hossza: 1813 bdjt (COM faJlban) é€s 1808—1823 bidjt kozott (EXE
‘4jlban).

Koédtipusa: PRA. Parazita, rezidens része van. A .COM és az .EXE
flloményokat fertdzi.
. Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.
~ Eltavolitasa: F-Prot, Saturday, CHKVIR v.4.01, CleanUp, M-JRUSLM,
JnVirus, Prgdoki, Sysdoki.
- Leirdsa: Ez a virus is a Jerusalem ,,viruscsaldd” atirt vdltozata. A virus a
negadott hosszndl +/- 256 bdjttal rovidebben, illetve hosszabban €piil be a
srogramokba. Ha a virus rovidebben épiil be az dllomédnyokba, akkor feliilirja
1z adott program utolsé 256 bdjtjat, ezzel lehetetlenné téve a program
1ielyredllitdsat. A virust Magyarorszdgon eloszor banki szdmitégépes rend-
.zerben taldltdk meg.

34

A virus neve: JoJo.
Egyéb elnevezése: Nincs.
Hossza: 1701 bdjt.
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Kadtipusa: PRC. Parazita, rezidens része van és sajit magat is kiadésan
titkositja, azaz dtkédolja. A .COM 4lloményokat fert021 meg (a COM-
MAND.COM-ot is). o

Leirasa: A virus minden 63800 b4jtnal rovidebb .COM 4lloményt (a
COMMAND.COM-ot is beleértve) megfertéz. A virus a memoria-ellenérzg
blokkon (MCB) keresztiil, nem szabvanyos médon vélik rezidenssé. A fert6-
zott lemezegységek elsG sévjdt a virus véletlenszerden feliilirja. A JoJo virus
elGszor Izraelben bukkant fel, valészindleg terrorista szandékkal késziilt.

35
A virus neve: Joker.
Egyeb elnevezése: Nem ismeretes.
Hossza: Nincs rd adat.
Kédtipusa: PNE. Parazita, nem remdens az .EXE alloményokat fert6zi
~ meg.

Azonositasa: Scan V574, CHKSeq v.1.0."

Eltavolitasa: Scan /D vagy pedig tordlni a fenozott dlloményokat, ami
egyremegy. \

Leirasa: A Joker virust 1989 decemberében izoléltdk el§szor Lengyelor-
szdgban. A virus 4ltaldnosan fert6zi az .EXE 4lloményokat, de ezt nagyon
csendben teszi, mert nem minden lefutdskor fert6zi a tobbi dllomdnyt. Nevét
az ismert Batman tévésorozat egyik alakjdrol, Jokerrdl kapta, aki vdlogatott
hiilyeségekkel bosszantja Batham City békés polgdrait. Kedves terrorista
hajlamii szerz6nk ugyanezt teszi a személyi szdmitégépek haszn4lGival is.
- Csak el@szor nevetiink rajta, amikor sfrnénk, akkor m4r késé...

A Joker virus vélogatott marhasdgokat tartalmaz6 iizeneteket kiildozget.
Ezeket szoveg formdjidban elhelyezi a fert6zott dlloményokban a virus prog-
ramkédjdnak elején, ha tehdt ott ilyesmit olvashatunk, akkor ,Joker bar4-
tunk” tette tiszteletét gépiinkben. Ezek koziil néhdny csak rd jellemz6, ezért
- a szOvegkeresé programokba is be€pithetd.

Néhény jellegzetes iizenete:

Incorrect DOS version

(Nem megfeleld DOS verzio)
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Invalid Volume ID Format failure
(Ervénytelen lemezcimke-azonosit. Formazds nem sikeriilt)
Please put a new disk into drive A:
- (Tegyen #j lemezt az A: meghajtoba)
End of input file
(A bemeneti dllomény vége)
- END OF WORKTIME. TURN SYSTEM OFF!
(Vége a munkaid6nek. Kapcsolja ki a rendszert!)
Divide Overflow
‘(Talcsordulds)
Water detect in Co-processor
(Vizet észleltem a koprocesszorban)
I am hungry! Insert HAMBURGER into drive A:
(Ehes vagyok! Tegyél egy hamburgert az A: meghajtoba)
NO SMOKING, PLEASE!
Thanks.
(Kérem, ne dohdnyozzon! Koszonom')
Don’t beat me!!
(Ne piifoljon 1)
Don’t drink and drive
(Neigyon, ha vezet)
Another cup of cofee?
(Kér még egy csésze kavét?)
Hard Disk head has been destroyed. Can you borrow
me your one?
(A merevlemez feje megrongdlédott. Kolcsonadnd a sajatjat?)
Missing light magenta ribbon in printer!
- (Nincs halvénylila szalag a nyomtatban!)
In case mistake, c¢all GHOST BUSTERS
‘(Ha eltévesztette, hivja a szellemvaddszokat)
Insert tractor toilet paper into printer.
* (Helyezzen WC-papirtekercset a nyomtat6ba.)
Ha a virus .DBF dlloményokkal taldlkozik, azokat is kiegésziti hasonlo
“stilusu iizenetekkel.
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36

A virus neve: Kukac.

Egyéb elnevezése: @.

Hossza: 448 béjt.

Kédtipusa: PNC, Parazita, a .COM dllomdnyt fertézi meg, rezidens része
van. ’ '

Azonositasa: Sysdoki.

Eltavolitasa: Sysdoki.

Leirasa: Ez a virus valészindleg a Turbo kukac néven ismert virus kordbbi
verzidja, bér 4tirds is feltételezhetS. Eredeti magyar fejlesztés. Célja a
bosszantds. A .COM dlloményokat fertGzi meg. A virusban a kdvetkezd
szoveg taldlhat6:

Udv minden nagytudéstnak ! Turbo @

37

A virus neve: Lehigh.

Egyéb elnevezése: Nem ismeretes.

Hossza: Nincs r4 adat. -

Kédtipusa: ORKT. Feliilirja az dllomdnyt, rezidens része van, a COM-
MAND.COM-ot fertzi meg €s manipuldlja a FAT-tdbl4t.

Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltavolitaisa: A COMMAND.COM feluhrasa egy tiszta peldanyrol vagy
pedig az F-Prot, ami itt ugyanezt teszi.

Leirdsa: A Lehigh virus csak a COMMAND.COM édlloményt fertoz1 meg
a rendszerlemezen (floppyn és merevlemezen). A fert6zés mechanizmusa itt
az, hogy feliilirja a verem (stack) szdmara fenntartott iires helyet. Ha vélet-
leniil olyan rendszerlemez keriil a 14t6k6rébe, amelyet még nem fert6zott
meg, akkor mulasztdsdt siirgésen pétolja.

A virus egy szdml4l6t tartalmaz, amelynek dllapota a masolatokon mindig
nulla. Amikor megfert6z egy misik COMMAND.COM-ot, akkor ennek
értékét eggyel noveli. Ha a szdml4lé értéke elérte a négyet, akkor kezdi
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- pusztitdsdt a virus. Ennek mechanizmusa az, hogy feliilirja a FAT-t4bl4t és a

~ boot-szektort. Eképpen az adatok elvesznek. !
A Lehigh virusnak létezik egy dtirdsa, a Lehigh-2. Ez abban tér el az

~ alapvéltozattdl, hogy a fert6zéseket szdmdl6 rutinja a RAM-ban mikodik,

“nem 1r vissza a lemezre. Ha a szdmlédldsban eléri tizet, akkor kérositja a

boot-szektort és a FAT adatait. Az adatok itt is elvesznek.

38

A virus neve: Lisbon.
- Egyéb elnevezése: DOS 62.
- Hossza: 648 bijt.

Kadtipusa: PNC. Parazita, nincs re21dens része, a .COM dlloményokat
fert6zi meg.

Azonositdsa: Scan V49+, F-Prot, CHKSeq v.1.0.

Eltavolitasa: Scan /D, F-Prot.

Leirasa: A Lisbon virus a Vienna virustorzs 0j hajtdsa. Ezt a véltozatot
1989 decemberében kiilonitette el Jean Luz, Lisszabonban (Portugaha) dol-
g0z6 adatbiztonsdgi szakember.

Maga a virus igen egyszerd, a Vienna virus kédjdval valé hasonlésdga
nagy, bar egy triikk azért van benne. Minden kédszéban az eredeti viruséhoz
képest 1-2 bdjttal el van tolva (,shiftelve”) a kéd, igy az a hagyomdanyos
virusdetektorok szdmdra rejtve marad. Ezért nehéz a régebbi detektorokkal
észlelni. A virus minden 8. fert6zésnél pusztit. A megtdmadott program 1-es
szektordnak elsé 6t bdjtjat feliilirja a kovetkezd szoveggel: @ AIDS. Ezzel
természetesen a program helyredllithatatlanul tdnkremegy!

39

A virus neve: Machosoft.

Egyéb elnevezése: 3551.

Hossza: 3551 béjt (+ 0-15 bdjt a paragrafushatdr miatt).

Kodtipusa: PNC. Parazita, ontitkosité, nincs rezidens része, a .COM
dllomdnyokat fert6zi meg. (A COMMAND.COM-ot is.)
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Leirasa: A Machosoft virus a programkédhoz kapcsolédé virus, amely
Onmagdt titkositja. Nemcsak a rendszert és a .COM dlloményokat fert6zi
meg, hanem az adatokat is tonkreteszi a rhegtémadott rendszerekben. Mivel
nincs rezidens része, gy fertz, hogy végignézi az aktudlis konyvtérat a
program futdsa alatt. Ha taldl benne .COM dllomédnyokat, kinéz azokbdl
egyet, és beleépitve sajat kédjdt, megfertSzi azt. A kivdlasztds a véletlen
mive. A fert6zott dllomdny 3551 béjttal né meg, ami szembeting véltozds.
A fert6zés a VIRUS=OFF utasitdssal megdllithats, amig a COM-
MAND.COM meg van fertGzve. A fenti utasitds csak arendszer Ujrainditdsdig
hatdsos.

A virus a megtdmadott rendszerben IBMIONET.SYS ,hidden/read only”
dllomdnyt hoz létre. A virus fertézése sordn a DOS INT 25H megszakitdsat
haszndlja, 20 szektort beolvasva a fert6zendé dllomdnybdl. A fertézés sordn
a virus a f4jlokban taldlhaté , MICROSOFT” copyrightot ,, MACHOSOFT”-
ra cseréli le. Ezt a virust gyakran dsszekeverik a hasonl6 hosszdsdgi Syslock
virussal. A virus a DOS 4.xx verzi6 alatt inkorrekten mikodik!

40

Avirus neve: MIX/1.

Egyéb elneyezése: MIX1, Mixer 1.

Hossza: 1618 bijt.

Kodtipusa: PRE. Parazita, rezidens része van, az .EXE 4lloményokat
fert6zi meg.

Azonositasa: Scan V37+, F-Prot, CHKSeq v.1.0.

Eltavolitasa: Scan /D, Virus Buster vagy F-Prot.

Leirasa: A terrorcélzattal késziilt virusok sordban érdekes szinfolt ez a
kéartevd. 1989. augusztus 21-én egyszerre bukkant fel szimos szabad hozz4-
férést izraeli eletronikus adatbankban, azaz BBS-ben. A virus hozz4épiil az
dlloményokhoz. Ha egy fert§zott programot futtatunk, a memdridban a virus
2048 bdjtot foglal le a RAM-b6l. A megtdmadott dllomdny hossza minden

‘fert6zés alkalmaval 1615-1635 bdjt k6zotti hosszal né meg, az eredeti 4llo-
mény paragrafushatdrainak fiiggvényében. A virus nem tdmadja meg a 8
kbdjtndl kisebb dllomdanyokat. A virus egyszerd eszkdzokkel gy azonosit-
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hat6, hogy a megfert6zétt dllomdnyok utolsé négy bédjtjat nézziik meg. Haaz
dllomédnyba a virus beépiilt, akkor ott a kdvetkez§ karaktersorozatot kell
lelniik: MIX1. Ha pedig Debuggert hasznélunk €és a 0:33C cimen taldlhat6
béjt értéke egyenlS hexa 77-tel, a virus a memoridban van.

A virus alaposan megkavarja a soros €s a pdrhuzamos csatlakoz6kra
kikiildott jeleket. A NUM-LOCK pedig dlland6an bekapcsolva marad, nem
lehet kikapcsolni. A hatodik fert6zés utdn a bootolé rendszer 6sszeomlik,
mert a virus hibdkat okoz a programkédban. Ugyanakkor megjelenik egy
pont-karakter a képernyén, a ,Jabda”, amely ide oda bolyong. Ennek a
virusnak vannak olyan véltozatai is, amelyek nem okoznak rend-
szerosszeomldst, és csak a 16 kb4jtndl hosszabb dllomédnyokat fert6zik meg.

41

A virus neve: New Jerusalem.

Egyéb elnevezése: Nincs.

Hossza: 1813 bdjt ((COM-fertGzéskor) és 1808 bdjt (EXE-f4jl esetén).
Kadtipusa: PRA. Parazita, rezidens része van, a .COM, az .EXE, a .SYS,
- valamint a Windows .PIF dllomdnyokat fertdzi meg.

Azonositasa: Scan V45+, F-Prot, CHKSeq v.1.0.

Eltavolitasa: Saturday, CleanUp, CHK Vir v.4.01, F-Prot, Prgdoki, Sysdo-
ki.

Leirdsa: A New Jerusalem az eredeti Jerusalem virus egyik véltozata. Az
ismeretlen terroristdk igen nagy tuddssal, éppen csak annyira véltoztattdk
meg az eredeti Jerusalem virus kédjdt, hogy az IBM 4ltal 1989. oktéber 20-4n
kibocsdtott Virscan verzié ne ismerhesse fel V45 virusként. A virus 1989.
oktdber 14-én egyszerre jelent meg tobb nyilvdnos hozzéférési elektronikus
adatbankban (BBS) Hollandidban. A virus pusztitdsdt pénteken, 13-4n fejti
ki, ekkor torli az elinditott programokat, fiiggetleniil attdl, hogy fert6zottek
voltak vagy nem. Mds napokon csak terjed. ~

A virus memdriarezidens, részben gy viselkedik, mint az eredeti Jerusa-
lem, de nemcsak azokat az dllomdnyokat képes megfert6zni. (Ldsd még a
rokonaindl, a Jerusalem, Jerusalem B, Payday, Suriv 3.00 virusokndl elmon-
dottakat is!) '
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42

A virus neve: Ohio.

Egyéb elnevezése: Nincs.

Hossza: Nem ismeretes. :

Kédtipusa: BE. Rezidens része is van, csak a floppy boot-szektorét fert6zi
meg.

Azonositésa: Scan, F-Prot, CHKSeq v.1.0.

Eltavolitdsa: MDisk, F-Prot, vagy pedig a DOS SYS parancs kiad4sa.

Leirdsa: Az Ohio virus memoriarezidens résszel rendelkez6, boot-szektort
fert6z6 virus. Csak a 360 kbéjtos floppylemezekre tud felmédszni. Az Ohio
virus sok mindenben hasonlit a Den Zuk virus viselkedéséhez, annak esetleg
egy kordbbi verziGja. Az 4ltala mdr megfert6zott lemez immunis a Pakistani
(c) Brain virus fert6zésével szemben, ha viszont § taldlja ott a Braint vagy a
Den Zuk-ot, akkor kiirtja 6ket, és onmagdt teszi fel a helyiikre, vagyis
tudatosan készitették fel a veliik val6 taldlkozdsra. Felmeriilt az adatok
elemzése sordn az is, hogy esetleg egy félresikeriilt, a (c) Brain virus ellen
virustechnolégidval védekez6 megolddssal dllunk szemben, vagy egy ilyen,
eddig még nem ismert program 4tiratdval.

Az Ohio virusban a kovetkez szoveget taldlhatjuk:

VIRUS

by

The Hackers

YC1ERP

DENZUKDO

Bandung 40254

Indonesia

(c) 1988, The Hackers Team....

134



VIRUSLELEKTAN

43

A virus neve: Oropax.

Egyéb elnevezése: Music Virus, Musician.

Hossza: 27562806 béjt.

Kédtipusa: PRC. Parazita, rezidens része van, .COM-ot fert6z.

Azonositasa: Scan V53+, F-Prot, CHKSeq v.1.0.

Eltavolitasa: SCAN /D, F-Prot vagy a fert§zott dllomdnyok toriése.

Leirasa: Az Oropax virusrél szakirodalmi informéciékkal rendelkeziink.
Magyarorszagi jelenléte csak a tisztdzatlan eredetd iizemzavarokbdl valészi-
ndsfthet6. A virus véletlenszerfien aktivizdlédik. Ot perccel az.4llomény
megfert6zése utdn hdrom eltéré hangot jatszik le, hétperces id6kozénként
ismételve azt. A magyarorszdgi véltozat valészintleg azonos az eurdpai
verzi6val. Ez hat kiilonb6z6 hangot bocsit ki, szintén hétperces id6kozon-
ként. Megjegyzendd, hogy a Prgdoki kiilonb6z6 magyar kiaddsaiban ezt a
virust azonos{tottdk — tévesen — az 5 PM Tee/Yankee Doodle virussal.) Az
~ Oropax 2756 és 2806 béjt kozott véaltozo6 értékkel noveli a fertézott dllomény
hosszit, tigy, hogy a megndvelt dllomdnyhossziisdg oszthatd legyen 51-gyel.

44

A virus neve: Payday.

Egyéb elnevezése: Nem ismeretes.

Hossza: 1808 béjt az .EXE és 1813 b4jt a .COM megfertézésekor

Kddtipusa: PRA, Parazita, rezidens része van, .COM- és EXE-fert6zd.

- Azonositisa: Scan V51+, F-Prot.

Eltavolitasa: M-JRUSLM, UnVirus, Saturday, CleanUp, F-Prot.

Leirdsa: A Payday virust az ismert holland virusvadész, Jan Terpstra fogta
meg 1989 decemberében. A virus a Jerusalem-B 4tirata. Nemcsak péntek
13-4n torli az dllomdnyokat, hanem minden pénteken. A neve — magyarul
fizetésnap — szintén erre utal, 1évén az angolszész teriileteken gyakori a heti
munkabérfizetés, dltaldban pénteken. (Lasd még a rokon Jerusalem, Jerusa-
lem B, New Jerusalem, Suriv 3.00 virusokat.)
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45

A virus neve: Pentagon.

Egyéb elnevezése: Nem ismeretes.

Hossza: Nem ismeretes. .

Kddtipusa: BRFE. Rezidens része van, csak a floppy boot-szektordt fertdzi
meg. ' ‘

Azonositasa: Scan, F-Prot, CHKSeq v.1.0.

Eltavolitasa: MDisk, CleanUp vagy pedig a DOS SYS parancs kiaddsa.

Leirasa: A Pentagon virus beleirja a normal MS-DOS 3.20 boot-szekto-
rdbaaz ottel6fordulé IBM helyett a kdvetkezd karaktersorozatot: HAL. Ezen
kiviil még tovabbi két dllomdnyt is mddosit. Az els§ ilyen médositott 4llo-
ménynak Gj nevet ad a OF9 hexadecimadlis karakterek felhasznéldsdval. Ez az
dllomdny tartalmazza a viruskddnak azt a részét, amelyet nem tudott bele-
nyomni a boot-szektorba, valamint az eredeti boot-szektort is ide teszi. A
mdsodik 4llomény neve PENTAGON.TXT, de ez mér nem tartalmaz semmi-
lyen haszndlhaté adatot. A virus a nevét errdl az dllomdnyrdl kapta. A OF9
dllomdnyt a virus egyben abszolit tdrcimként is kezeli, a virusrészletek
kédoltak. A Pentagon virus csakis a 360 kbdjtos floppykat tdmadja meg.
Megnézi azt is, hogy van-e rajta (c) Brain virus. Ha rdtaldl, akkor eltdvolitja
¢és onmagdval helyettesiti. Memdriarezidens része 5 kb4jtnyi helyet foglal el
a RAM-ban, és tiléli a CTRL-ALT-DEL-t vagy a melegstartot is.

46

A virus neve: Perfume.

Egyéb elnevezése: 765, 4711.

Hossza: 765 béjt.

Kodtipusa: PNCK. Parazita, nincs rezidens része, .COM-fert3z6. A COM-
MAND.COM-ot is megfert6zi.

Azonositasa: Scan V57+, F-Prot, CHKSeq v.1.0.

Eltavolitasa: F-Prot vagy a fert6zott dlloményok torlése.

Leirasa: A Perfume virus német eredetd, de elsG elGforduldsit Lengyelor-
szdgban regisztrdltdk 1989 decemberében. A virus a .COM dllomédnyokat
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fert6zi, de a COMMAND.COM megfertézésével egészen addig vér, amig
‘taldl mds fert6zend6 dllomdnyokat. Az dllomdny hossza a virus beépiilése
_ut4n 765 bdjttal lesz hosszabb. A virus érdekessége, hogy vélaszol a felhasz-
' ndl6 kérdésére. Ha virusfert6zstt program fut és a felhaszndlé begépelia 4711
ﬂ;karaktersorozatot megtudhatja, hogy az egy német parfiim neve. A virus
,fmnen kapta elnevezését. Ennek a virusnak szdmos véaltozata van. Tobbek

kozott olyan, amelyik a kérdésre vdlaszolva feliilirja azt kiilonboz6 karakte-
‘rekkel.

47

~ Avvirus neve: Ping Pong.
Egyéb elnevezése: Bouncing Ball, Bouncing Dot, Italian, Vera Cruz.
" Hossza: 1024 bijt.
- Kodtipusa: BRF. Rezidens része is van, csak a floppylemez boot-szektorat
fert()’zi meg.

. Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltavolitasa: MDisk, CleanUp, CHKVir v.4.01, F-Prot, Bootklll 1.03,
Sysdok1 vagy a DOS SYS parancs kiaddsa.

Leirasa: A Ping Pong virus a boot-szektort fertézi. Els6 felbukkanasat
1988-ban jelezték. Az eredeti véltozat csakis floppyt tdimad meg.

A virus aktivizdléddsa véletlenszerien torténik. Ekkor megjelenik egy
erdsebb pont, egy kis ,,pingponglabda” a monitor ernydjén, s ott bolyong a
jelek kozott. Ezt a jelenséget csak vigy tudjuk megsziintetni, hogy a gépet
kikapcsoljuk. Ennek a verzidénak m4s kdrosft6 hatdsat eddig nem tapasztaltuk,
viszont sokan ezt az alapvirust kdrtékonyabb viltozativa dolgoztdk 4t.

48

A virus neve: Ping Pong-B.
Egyéb elnevezése: Falling Letters, Boot, ngpongozo virus.
- Hossza: 1024 bdjt.
Kédtipusa: BR. Rezidens része van, a boot-szektort fert6zi meg.
Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0, Bootkill, Sysdoki.
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Eltavolitasa: CleanUp, MDisk, CHKVir v.4.01, F-Prot, Bootkill vagy
pedig a DOS SYS parancsa.
Leirdsa: APing Pong-B virus az eredeti Ping Pong egyik véltozata. Fontog

kiilonbség, hogy a merevlemezt €s a floppyt egyardnt meg tudja fertzni,

Magyarorszdgon — igaz, elszigetelt kornyezetben, f6ként nagy floppyfor-
galmi, szovegfeldolgozdssal foglalkozd cégeknél — kladés jdrvényokat
okozott.

Ez a boot-virus csak IBM PC/XT szdmitégépek mereviemezEt fertzi meg,
ami arra enged kovetkeztetni, hogy a virusok kordbbi generdcidjédhoz tarto-
zik. A virus fert6zése soran 1024 bdjt hibds szektort jegyez be a FAT-tdbldba
floppy és merevlemez esetén is. A virus nem frja feliil a lemezegységen
taldlhat6 informdcidkat, hanem az elsG szabad teriiletre €piil be.

A virus midkodését tobb 1€pcsSben tapasztalhatjuk.

1. Kis rombusz jelenik meg a képernydn, €s a betik kozott pattog. Ekkor
a virus még nem pusztit, csak jelzi jelenlétét.

2. Egy nagyobb ponttal a képerny@ teleirédik. A virus még mindig nem
torol adatokat, de szdmitogépiink kiakad, és az operdcids rendszert jra be
kell t6lteniink.

3. Aképernyén az ASCII 01 karakter jelenik meg. Ez a ,,rtohdgé pofénak”, |

»haldlfejnek” vagy ,.holdarcnak” is becézett figura, mikdzben a monitoron
dllanddan ide-oda ugrdl, a winchesteren jokora adatpusztitast végez.

Ez a virus valdszindsithetGen Olaszorszdgbdl szdrmazik, Magyarorszégra
pedig Csehszlovdkidn keresztiil érkezett. A kiirtdsara alkalmas egyik legelsé
program szintén €szaki szomszédunkban késziilt.

49

A virus neve: Polimer.

Egyéb elnevezése: Nem ismeretes.

Hossza: 512 bdjt.

Kodtipusa: CPR. Parazita, rezidens része nincs, a .COM élloményokat
fert6zi meg.

Azonositasa: Sysdoki.
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_ Eltavolitasa: Sysdoki. Torolni kell a fert6zott dllomdnyokat.
‘Leirasa: 1990 nyar4n jelent meg a Polimer kazettdt népszertsitd fdjlvirus.

{;;“Mﬁkodésx elvét tekintve hasonld az Apnhs 1. virushoz, ami annyit jelent,
- hogy csak .COM programokat fert6z meg. Ha a fert6z6tt programot elindit-
 juk, akkor a kovetkez szoveg jelenik meg egy pillanatra a képernydn:

A le’ jobb kazetta a POLIMER kazetta! Vegye ezt!

" (Nem sajt6hiba! A ,,g” betif helyett aposztréfot gépelt be a virusiré.)

A virus hossza 512 béjt. Eredeti magyar fejlesztés. Ir6ja val6szindleg a

" kazetta gyértéjdnak akart kellemetlen perceket szerezni. A virusnak semmi
. koze az dltala ,,reklamozott” Polimer Kisszdvetkezethez!

50

A virus neve: Pretoria.

Egyéb elnevezése: South Afrika, June 16

Hossza: 879 bijt.

Kédtipusa: PNC. Parazita €s nincs rezidens része. A .COM éllomanyokat

_fertom meg. A COMMAND.COM-ot nem, az IBMDOS.COM ¢és IB-

MIO.COM 4lloményokat viszont megfertszi.

Lefrasa: Ha a virus a DOS rendszerdlloményait megfert§zi, akkor a
lemezrél nem lehet az operdcidés rendszert betdlteni. A DOS rend-
szerdllomdyok helyredllitdisa a DOS SYS parancsdval lehetséges. Jinius
16-4n a virus a f6konyvtdrban 1évé 6sszes dllomédnyt ZAPPED neviire nevezi
at.

51

A virus neve: Saratoga.

Egyéb elnevezése: 642, One In Two.

Hossza: 642 bijt.

Kddtipusa: PRE. Parazita, rezidens része is van, az .EXE dllomanyokat
fert6zj meg.

Azonosntasa Scan, F-Prot,CHKSeq vl 0.
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Eltavolitasa: Scan /D, F-Prot vagy torolni kell a fert6zott dllomdnyokat, -

Leirasa: A virust elGszor 1989 jiliusdban taldltdk meg Kalifornigban,
Nagyon hasonlit az Icelandic és az Icelandic-1I virusokhoz. (Az alapinform4-
cidkat 14sd ott.) A virus a memoria-ellenérzé blokkon (MCB) keresztiil vélik
rezidenssé, ezért hasonldan az Icelandic virushoz, olyan rezidens antivirug
programok mellett is tud fert6zni, amelyek a 21-es megszakitdst figyelik. fgy
példdul a népszerd FluShot+ mellett is ,,rohogve” betolakszik. Az Icelandic-
II virushoz hasonlit abban, hogy a csak olvashat6 (read only) attribiitumg
dllomdnyokat is meg tudja fertézni. Utdna nem 4llitja vissza a fertGzou
program ezen tulajdonsdgat. '

52

A virus neve: Saturday 14.

Egyéb elnevezése: Durban.

Hossza: 681 bdjt (+ 0~15 béjt paragrafushatar-kiegészités),

Kodtipusa: PRA. Parazita, rezidens része van, a,.COM €&s az .EXE

‘4llomdnyokba épiil be.

Leirdsa: A virus a rezidenssé vdldsdhoz nem hasznédlja a DOS INT 21H,
27H megszakitdsait. A virus az .EXE és a .COM dllomdnyokat fertdzi a
COMMAND.COM kivételével. Nevének megfelelGen akkor aktivizdlédik, .
amikor a hénap 14. napja szombatra esik. Ekkor a lemezegység elsé 100
szektordt feliilirja, ami a lemez teljes tartalménak elvesztését jelenti a boot-
szektor, a FAT-tdbla és a directory-teriilet informdcidinak elpusztulasa miatt.
Nem helyredllithatd. ’

53

A virus neve: SF Virus.

Egyéb elnevezése: Nincs.

Hossza: Nem ismeretes.

Kédtipusa: BRE. Rezidens része is van, csak a floppy boot-szektordt
fert6zi meg.

Azonositdsa: Scan (Alameda virusként ismeri fel.)
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. Eltavolitasa: MDisk, CleanUp, F-Prot vagy a DOS SYS parancs kiad4sa.
- Leirasa: Az SF Virus az Alameda virusnak alaposan 4tirt verziéja. A
. legfontosabb viéltoztatds ott tortént, hogy kicserélték az aktivizdléddst irdnyi-
16 szdmldl6 bedllitdsdt, ezdltal 100 reprodukcié utdn form4zza a floppyle-
~mezt. A fert6z€s a CTRL-ALT-DEL melegstart hatdsédra t6rténik, €s csak az
"5.1/4"-0s, 360 kbdjtos floppykat fert6zi és formédzza. .

54

A virus neve: Stoned.

Egyéb elnevezese Hawau Marijuana, New Zealand, San Diego, Smith-
sonian.

Hossza: 512 bdjt.

Kodtipusa: BMR. Boot-virus, rezidens része van, floppyn a boot-szektort
fert6zi meg, merevlemezen pedig a particios tdbldt (a master boot-szektort).

Azonositdsa: Scan, CleanUp, F-Prot, CHKSeq v.1.0, IBM Scan.

Eltavolitasa: CleanUp, MDisk; CHKVir v.4.01, F-Prod, Bootkill, Sysdo-
ki.

Leirdsa: A Stoned virust el6szor Uj-Zélandon, Wellington véroséban
észlelték, 1988 elején. Az eredeti virusok csakis a 360 kbdjtos, 5 1/4"-o0s
floppyt fert6zte meg, a kés6bbi valtozatok viszont mér a merevlemezt is. A
Magyarorszagon eléfordul6 valtozat megfert6z minden floppyt, a 3 1/2"-0s
720 kbéjtos és 1,44 Mbdjtos, illetve az 5 1/4"-os 360 kbéjtos €s 1,2 Mbdjtos
lemezeket egyardnt, mig a merevlemez fert6zése esetén csak a C lemezegy-
ségre ,,mdszik’ rd. Eddig két ilyen véltozatdr6l tud a nemzetkdzi szakiro-
dalom.

A virus akkor vélik memoriarezidenssé, amikor egy fert6zoétt floppyrél
indftanak rendszert. Ha rendszerlemezt készitiink, rdteszi magét, de ha a
memdridban van, akkor barmilyen hozz4férési miveletre, példdul egy tarta-
lomjegyzék behfvésakor is megteszi ezt. Nyolc rendszerinditds koziil egy
esetben a virus a kovetkezd rendszeriizenettel lepi meg a gép haszndlGjat:

Your computer is now stoned. Legalize Marijuana
(Az On szdmit6gépe most ki van nyfrva. Engedélyezz€k a Marihudndt)
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A Stoned volt 1990 februdrjdban az egyik legelterjedtebb virus. Miutén g
floppy boot-szektorat fertézte meg, a merevlemezen pedig a particiés tdbl4t S
cserélte le, kétféle fert6zési mechanizmussal mikadott. Kelet-Eurépdban j
elven terjedS virusként jelent meg. Véltozatai legtobbszor csak annyiban -
kiilonboznek egymdstdl, hogy a szoveg mdsodik mondata hidnyzik (tehdt az
atir6 nem koveteli a marihudna szabad forgalmazisédt), vagy az {izenet
toredékes, vagy pedig még tisztdzatlan szerepd bindris kédot tartalmaz, A
magyarorszigi véltozat megtdmadja a merevlemezt is, és valésziniinek 14t-
szik, hogy az egyik 4tirt vdltozatnak itthon ,tovdbbfejlesztett” terméke.

A Stoned virus fert6zése kiilondsen 3 1/2"-o0s floppy esetén vesz€lyes,
mivel ezeket a lemezeket teljesen haszndlhatatlannd teszi. Az igy megfert6-
zott floppy haszndlata esetén ugyanis a kovetkezd DOS-iizenetek jelennek
meg:

Error reading directory.
Sector not found.
Abort, Retry, Ignore?

(Katalégusolvasdsi hiba. A szektort nem taldlom. Vége, ijra, Tovébb?)

- A Stoned virus sem a floppyn, sem a merevlemezen nem jel6l be hibds
szektorokat, ezért lefiilelése nehezebb a hagyomdnyos virusokéndl. Virussld
program hasznélata nélkiil a harddiszkrél ez a virus csak alacsony szintd (low
level) formdzdssal tdvolithaté el. A virus rezidens része 4 kbdjt.

A Stoned virus ismert viltozatai:

Stoned-B: majdnem azonos az eredetivel, csak annyiban tér el, hogy a
merevlemez particis tdbldjdba épiil be. Ennek egyik alviltozata terjedt el
Magyarorszégon tobbféleképpen dtirt szoveggel. Ha RLL kontrollert hasz-
nélunk, a virus gyakran t6nkreteszi a rendszert, mert ezt a kontrollert nem
tudja korrekt médon kezelni.

Stoned-C:; szintén majdnem azonos az eredeti Stoned virussal, de a rend-
szertizenetet valaki teljesen kitorolte beldle.
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A virus neve: Sunday.

Egyéb einevezése: Nincs.

Hossza: 1636 bdjt.

Kodtipusa: PRAT. Parazita, rezidens része van, a .COM, az .EXE és az
‘4tfedd (overlay) 4lloményokat tdmadja meg, manipuldlja a FAT-ot.

Azonositdsa: Scan V49+, F-Prot.

Eltavolitasa: CleanUp, Scan /D vagy F-Prot.

Leirasa: A Sunday virust egyszerre sokan fedezték fel azUSA-ban, Seattle
. vérosdban, Washington dllamban, 1989 novemberében. A virus aktivizal6d4-
"sénak feltétele, hogy a gép belsS 6rdjdn vasdrnap legyen.

‘Today is Sunday! Why do you work so hard? |

. (Ma vasdrnap van! Miért dolgozol ilyen keményen?)

' All work and no play make you a dull boy!

*  (Ha mindig csak dolgozol, €s soha nem jétszol, unalmas fit lesz bel(’)’led')
/Come on! Let’s go out and have some fun!

~ (Gyere! Menjiink egy kicsit szérakozni!)

A Sunday virus a Jerusalem virus testvére. Kodja sok szempontbdl ahhoz
.. hasonld. Kdrosité hatdsdrél eddig annyit tudunk, hogy néhdny esetben meg-
‘rongélja a FAT-ot, &s ezzel elvesznek az adatok. :

- 56

A virus neve: Suriv 1.01.

Egyéb elnevezése: April 1st, Israeli, SurivO1.

Hossza: 897 bijt.

Kodtipusa: PRC. Parazita, rezidens része van, a .COM allomanyokat
fertSzi.

Azonositasa: Scan, F-Prot, IBM Scan CHKSeq v.1.0.

Eltavolitasa: Scan /D, F-Prot, UnVirus.

Leirasa: A Suriv 1.01 memdriarezidens virus az Izraelben felbukkant

143



VIRUSHATAROZO

—

viruscsaldd legelsS tagja. KésGbb sokszor 4tirtdk. Ez a virus mintha arry
- késziilt volna, hogy felmérjék vele, hogyan' terjed €s milyen kérokat tuq
okozni egy virus, ha annak egy évnyi lappangdsi ideje van. Szerencsére
konnyen lebukik, mert a fert6zés sordn a kovetkez$ iizenetet ifja k1 a
képernydre:

YOU HAVE A VIRUS

(Onnek virusa van)

Minden esztendében egyszer, 4prilis elsején aktivizalodik, kissé bonyolult
médon. Csak akkor 1ép ugyanis mifkodésbe, haegy fert6zott.COM dllomény
utdn egy fert6zetlent is futtattunk. Ekkor a kovetkez$ iizenetet ku1d1 a
monitorra:

APRIL 18T HA HA HA YOU HAVE A VIRUS

(Apnhs elseje, ha ha ha, 6nnek virusa van)

Utdna arendszer lemerevedik, amin csak a f6kapcsol6 ki-, majd bekapcso-
14sa segit. A virus nevét az azonosité szovegrél kapta, amely a v1rusk6dban
taldthaté: SURIV 1.01.

57

A virus neve: Suriv 2.01.

Egyéb elnevezése: April 1st-B, Isracli, Suriv02.

Hossza: 1488 bidjt.

Kédtipusa: PRE. Parazita, rezidens része van, az .EXE alIomanyokat
fert6zi meg.

Azonositasa: Scan, F-Prot, IBM Scan.

Eltavolitasa: Scan /D, F-Prot, UnVirus.

Leirasa: A Suriv 2.01 memdriarezidens résszel rendelkezik. Az EXE
dllomdnyokat fert6zi, ezzel mintegy pétolva kordbbi véltozatdnak ,,mulasz-
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t4sait”. Aprilis elsején aktiviz4lédik, ha akkor egy fert6zott 4lloméanyt futta-
tunk. A rendszer itt is lemerevedik, és ugyanazt a szemtelen iizenetet kapjuk,
. mint a Suriv 1.01 virus esetében. Szintén a fGkapcsol6 az egyetlen djraélesz-
tésiméd.

A korébbi viltozatt6l eltérden a fertGzés bekovetkezte utdn egy Ordval az
dprilis elsejei aktivizdléddsdhoz hasonld géplemerevedést okoz, de tizenetét
ekkor nem jeleniti meg. Az EXE dllomény fert6zés esetén is baj nélkiil lefut
abban az esetben, ha a rendszer az alapértelmezett ddtumot (01-01-80)
haszndlja. A virus ebben az esetben csak egy dllomdnyt fertGz meg. Virus-
azonositdja a kédban taldlhaté: SURIV 2.01.

58

A virus neve: Suriv 3.00.

Egyéb elnevezése: Israeli, Suriv03.

Hossza: 1813 bdjt (COM klterjesztesu fajlok escten) vagy pedig 1808 bdjt
(.EXE éllomdanyoknal).

Kddtipusa: PRA. Parazita, rezidens része van, .COM , .EXE, .SYS, .BIN,
~ dtfedd (overlay) dllomdnyokat fert6zé programvirus. '

Azonositasa: Scan, CHKSeq v.1.0, F-Prot.

Eltavolitasa: Scan /D, CHK Vir v.4.01, F-Prot, Prgdoki, Sysdoki, Unvirus.

Leirasa: A SURIV sorozat szerzGje egy .COM és .EXE dllomdnyokat
egyardnt fert6z§ virus 6ndllé elkészitése helyett barkdcsoldshoz fogott. A
kiindul4st a Jerusalem virus adta. Mint 1dtni fogjuk, még azt a faradsdgot sem
vette, hogy visszafejtse a kédot, ezért benne maradt az a programozési hiba, -
amelyik az eredetiben is benne volt.

. AlJerusalem virus azonosit6 karaktersorozata: sUMsDos. Ezt kicserélte a
sajdt verzidjelzésével: SURIV 3.00.

Itt jon a programoz4si hiba, ami bennmaradt. Ugyanis az eredeti Jerusalem
pénteken, 13-4n aktivizdlédik. Ekkor torolnie kell a fert6zott allomdanyoxkat.
Abban az esetben viszont, ha a virus mdr jelen van a rendszer memdridjdban,
vagy ilyen kédot futtatunk, elmarad a torlés. Ha nincs péntek és 13-a, akkor
a virus 30 perccel a memdridba keriilése utdn a képernyén egy ,.fekete
ablakot” vagy egy elszinezGdott ablakot nyit ki, ugyanakkor a timermegsza-
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kitds manipuldldsdval lassitja is a gépet. Miként a Jerusalem-B virus, ez is
fert6z 4tfed6 (overlay), .COM, .EXE, .SYS, .BIN dllomdnyokat, viszont
COMMAND.COM-ot nem.

59

A virus neve: Swap.

Egyéb elnevezése: Falling Letters Boot, Israeli Boot.

Hossza: 740 b4jt.

Kédtlpusa BREF. Rezidens része is van, a floppy boot-szektorat fert6zi
meg.

Azonositasa: Scan, F-Prot, CHKSeq v.1.0.

Eltavolitasa: MDisk, CleanUp, CHKVir v.4.01, F-Prot, vagy aDOS SYS
parancs kiaddsa. ‘

Leirdsa: A Swap vagy Israeli Boot-virus els§ felbukkandsat 1989 augusz-
tusdban jelentették. Csak floppykat tdimad meg. Rezidens része 2 kbéjtot
haszn4l fel a RAM-bdl erre a célra. A lemez fert6zésekor hibdsként jelsl meg
egy logikai egységet (clustert) a 39. sdv 6. €s 7. szektordban, ahol elfér. A
fejhez mar nem ragaszkodik. Ha a lemez annyira tele van, hogy a fenti hely
sem szabad, semmit sem fr feliil, ezért a virus nem tud fert6zni.

A Swap virus 10 perccel memoériarezidenssé véldsa utdn aktlvxzél()dlk
Elkezdi potyogtatni a monitoron a karaktereket, ahogy a Potyogés vagy a

tobbi Cascade-viltozat teszi. Nevét onnan kapta, hogy els6 megfogédsakora |

39. sdv 7. szektordban, a 00B7-00E4 bijton a kovetkezd szGveges iizenet
 bukkant fel:

The Swapping-Virus. (C) June, 1989 by the CIA

Ezt a szoveget csak bizonyos idS utdn hozza létre, a frissen fert6zott
floppykon nem taldlhaté meg. A Norton Utilities segitségével kdnnyen
felismerhetjiik a fertGzott floppykat, mert a boot-szektor végén normdlis
esetben hibaiizeneteket taldlunk, ha viszont boot-virus fertézte meg, akkor it
tdmor kéd van.
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A virus neve: SysLock.

Egyéb elnevezése: 3551.

Hossza: 3551 bdjt (+ 0-15 bdjt a paragrafushatdr miatt).

Koédtipusa: PNC. Parazita, ontitkositd, nincs rezidens része, a .COM
‘4lloményokat fertGzi meg.

Azonositdsa: Scan, F-Prot, CHKSeq v.1.0.

Eltavolitasa: Scan /D, F-Prot.

Leirasa: A SysLock virus a programkédhoz kapcsoléd6 virus, amely
Onmagit titkositja. Nemcsak a rendszert és a .COM dllomdnyokat fert6zi,
hanem az adatokat is tonkreteszi. Mivel nincs rezidens része, figy fertdz, hogy
a program futdsa alatt az aktuélis konyvtdrat végignézi. Ha talal benne .COM
és .EXE dllomdnyokat, véletlenszeriden kivalaszt azokbdl egyet, és — bele-
-épitve sajat kodjat — megfertSzi azt. A fert6zott dllomany 3551 béjttal né
meg, ami szembeting viltozas. A kovetkezé DOS-iizenetet jeleniti meg:

Error writing to device AUX

(Irdshiba a kiilsG csatlakozé eszk6znél)

A SysLock fréja nagyon utdlhatta a neves szoftvercéget, a Microsoftot,
mert a virus a kdrositandé dllomdnyokat gy vélasztja ki, hogy az megkeresi
benniik aMicrosoft karaktersorozatot. A keresés sordn a nagy- €s kisbetiik
lehetséges kombin4ci6ira is figyelemmel van. Ezt utdna a kovetkez6 karak-
tersorozattal helyettesiti: '

MACROSOFT

A SysLock virus a gépben a kdrnyezeti (environment) véltoz6k kdzott
keresi a SYSLOCK-ot. Ha ennek értéke hexa 40-re van bedllitva a kovetke-
z6képpen:

. set SYSLOCK=@

147



VIRUSHATAROZO

akkor nem fertGz, és nem is okoz semmilyen kért.

A SysLock ismert védltozata:

Macho-A: hasonloképpen viselkedik, mint a SysLock virus, azzal az
eltéréssel, hogy a Microsoft karaktersorozatot a kovetkezével helyettesiti;
MACHOSOFT.
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A virus neve: Taiwan.

Egyéb elnevezése: Nincs.

Hossza: 743 bijt. _ ,
Kaédtipusa: PNCK. Parazita, nem rezidens, a .COM éllomédnyokat — a
COMMAND.COM-ot is beleértve — fert6zi meg. :

Azonositasa: Scan V56+, F-Prot, CHKSeq v.1.0.

Eltavolitdsa: Scan /D vagy toroini a fert6zott dllomdnyokat.

Leirasa: A Taiwan virus elszor 1989 janudrjaban bukkant fel Tajvanban.
Amikor a Taiwan virus kédja végrehajtédik, hdrom fert6zési kisérletet tesz.
El6szor a C: meghajté gytkérkonyvtirdban kezdi. Amennyiben fert6zendg
dllomdnyra lel, akkor k6djénak elsé 743 bdjtjit a .COM édllomény elejére
teszi. A maradékot pedig (ami a kivett 743 béjtot mar nem tartalmazza)
dthelyezi a .COM 4llomény végére. A virusban van egy siilyos programoz4si
hiba: ha a .COM dllomdny 743 bdjtndl révidebb, akkor agyonvdgja azt,
ugyanis nem ellendrzi a fert6zetlen program hosszét. Egy programnak leg-
al4bb 1486 b4jtnak kell lennie ahhoz, hogy a virus j6l beépiilhessen. A Taiwan
virus rombol4. Minden hénap nyolcadik napjén a O~logikai szektorbdl
kiindulva a C: és a D: meghajtén abszoliit szektorirdssal megforméz 160
szektort. A rombol6 hatds azért silyos, mert ezzel agyoncsapja a f6kdnyvtérat
¢és a FAT bejegyzéseit.

62

A virus neve: Traceback.
Egyéb elnevezése: 3066.
Hossza: 3066 bijt.
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Kodtipusa: PRA. Parazita, rezidens része van, a .COM és az .EXE
dllomdnyokat fertézi meg.

- Azonositdsa: Scan, F-Prot, IBM Scan.

Eltavolitdsa: M-3066, VirClean, F-Prot vagy a fert6zott' dllomédnyok
torlése.

Leirdsa: Ha a Traceback virus beépiil a .COM és az .EXE édllomédnyokba,
azok 3066 b4jttal lesznek hosszabbak. Amikor a fert6zott dlloményt elindit-
juk, egy memdriarezidens rész valik ki bel6le, amely-bennmarad az operativ
- tarban. Ha a rendszerddtum 1988. december 5. utdni, akkor az aktudlis
konyvtirban megfertéz egy .COM vagy .EXE dllomédnyt. Ha ott nincs
megfertGzhetd dllomény, vagy pedig a virus mar mindegyikben benne iil,
akkor keres tovabbi jelolteket, mégpedig az egész lemezen, a {6konyvtarbél
kiindulva. A keresési folyamat ledll, ha megtalalta Gj dldozatdt, vagy pedig a
lemezen mdr mindegyik dllomény fertézott lett. _

A virus neve révildgit cselekedeteire. El6szor is a fert6zott dlloméanyokat
megtaldlhatjuk azon az elsédleges ttvonalon, amelyet a PATH paranccsal -
dllftottunk elS. fgy nyomon lehet kévetni — visszafelé —, hogy a fert6zés
honnan-indult el. Innen a név: traceback, azaz ,,nyomkovetés visszafel€”.
Misik jellegzetessége, hogy ha a virus megfert6z egy masik képidt ugyan-
abbdl a programbdl, mint amelyikbdl elindult a memdridba, akkor torli magét
az eredeti hordoz6bdl, és 4ttelepszik a mdsik példdnyba. Akkor azutdn lehet
keresni!

A Traceback virussal tortént fertézés elsé jele, hogy amennyiben a rend-
szerddtum 1988. december 28-a utdni, és a virus beiilt a memdridba, a betik
elkezdenek potyogni. (Hasonléképpen, mint a kdzismert Cascade/Potyogés
virus esetében.) Ez az dllapot a fert6zés utdn egy éra elteltével bekdvetkezik.
Ha a billenty(zettel szeretnénk valamit begépelni, akkor a rendszer lemere-
vedik. Ez egy percig tart. Utdna a betik ismét eredeti helyiikre ugranak, €s
minden visszadll, mintha semmi sem tortént volna. Ezt a jdtékot egydrds
id6kozonként megismétli. (Ldsd még: Traceback IL.)
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A virus neve: Traceback II.

149



VIRUSHATAROZO

Egyéb elnevezése: 2930.
Hossza: 2930 bidjt. ¥
- Kédtipusa: PRA. Parazita, rezidens része van, a .COM ¢és az .EXE

‘allomdnyokat fert6zi meg.

Azonositasa: Scan V41+, F-Prot. ,

Eltavolitasa: Scan /D, F-Prot vagy t6r6lni a fert6z6tt dllomédnyokat.

Leirasa: A Traceback II virus a kordbban felismert Traceback (3066)
véltozata. Ugyanazt teszi, mint el6dje, de kédja valamivel révidebb (2930),
Egyéb tulajdonsdgai hasonléak. |

64

A virus neve: Turbo Kukac.

Egyéb elnevezése: Turbo @ v.9.9.

Hossza: 512 bijt.

Kadtipusa: PRC. Parazita, van rezidens része és a .COM dllomédnyokat
fert6zi meg. '

Azonositasa: CHKSeq v.1.0.

Eltavolitasa; CHKVir v.4.01, Sysdoki 1,0.

Leirasa: Magyarorszdgon elterjedében 1évé virus. Ha aktiv, akkor a
Shift—Print Screen billentyiilenyomdsra a ,,Turbo Kukac 9.9” szoveget frja
ki. Képes bemdszni a Novell hdlézatok csak végrehajthaté (Execute Only)
tfpusd programjaiba is. Ez a virus eddig csak nagyon sz(ik korben jelent meg
néhany fejlesztd laboratériumban. Magyar gydrtmdny, valamelyik egyetemi
k{zpontban késziilt. Kiilonb6z§ szintekig visszafejtett forrdskodjai is kerin-
genek, igy 4j vdltozatainak megjelenésétdl is tartani lehet.
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A virus neve: Toltogetd.

Egyéb elnevezése: Filler, Fill, Arc.

Hossza: Nincs rd adat.

Kadtipusa: BPRX. Rezidens résszel rendelkezd, boot-szektort fert6zé, a
particids tdbldt teszi tonkre. A ,,stealth” (lopakodd) technikét alkalmazza. -
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Azonositasa: Bootkill 1.04, Sysdoki.

Eltavolitasa: Bootkill 1.04, Sysdoki.

Leirasa: Aktivizdléddsdnak feltétele, hogy a szdmit6gép belsé 6rdja 1990
jilius elsejét vagy anndl késébbi ddtumot mutasson. A virus ugyanis addig
~az idSpontig csak terjedt. Ezt kovetden viszont a 21. rendszerinditdsra
tonkreteszi az A: meghajtéban taldlhaté floppyt, valamint a merevlemez
 FAT-t4bl4jat.

Ez a boot-szektort megtdmado virus egyike a legintelligensebb virusprog-
ramoknak, amelyet valaha is irtak. SzerzGje tisztessé€gtelen szdndékkal fel-
haszndlta benne mindazt a programoz6i tuddst, ami a boot-virusokrél eddig
napvildgra keriilt. A virus jelenléte a lemezen semmilyen megszokott eszk6z-
zel nem derithet§ fel. Ha a memdridban van, akkor mindig az 4ltala elrakta-
rozott sértetlen boot-szektor képét mutatja be, barmilyen segédprogrammal
is kezdjiik vizsgdlni a lemezt. A (c) Brain virus hagyoményait kovetve

- védekezik a direkt lemezirdssal dolgozé segédprogramok ellen.

A Bootkill programcsomag eredetileg még azt tartalmazta, hogy a boot-vi-
rus lecseréli a boot-szektort. Ismeretlen virusok jelenlétérdl €ppen az drulko-
dik, hogy nem a megszokott széveges rendszeriizenetet taldljuk ebben a
szektorban. Nos, a Toltdgetd az elsé olyan boot-virus, amely miutdn a
merevlemezen fert6z, nem az egész particiés tdbldt cseréli le, hanem annak
csak a programjdt, s a rendszeriizeneteket valtozatlanul hagyja. A Bootkill
program 1.04 verziéja mar nemcsak képes kiirtani ezt a virust a memariabdl,
hanem a legtobb esetben a merevlemezt is helyreallitja a virus ,.felrobbandsa”
utdn. Ha a ToltogetS a Stoned virussal kombindltan fertGzte meg lemeziinket,
akkor azt nem lehet egyszerien helyredllitani, mert a két program ,,6sszedol-
gozva” eltlinteti a particids tdbla programjit. A virusmentesit§ programnak
ezt fel kell ismernie, és tjra generdlnia, amire csak a Sysdoki képes.

A virus csak rendszerlemezzel terjed, de ha a memdridban van, elegendd
egy DIR parancs is a tiszta rendszerlemez megfert6zéséhez. A floppyn a
particids tdbldban nem fér el, hiszen a programvirusokhoz viszonyitva hatal-
mas, tobb mint 4 kbdjt a kéd hossza. Ezért az eredeti boot-programot €s
testének nagy részét a 360 kbéjtos floppy 40. sdvjdra helyezi el dgy, hogy
eléz8leg formézza az ottani szektorokat. Rendszeriizeneteit kédolva tartal-
mazza, {gy azok sz6vegkereséssel sem ismerhetSk fel. Profi munka. A virust
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winchesterkezelésérdl {télve egy 20 Mbéjtos merevlemezes egységgel ren-
delkezd gépen fejlesztették.

Felrobbandsa sordn a virus a kovetkez$ rendszeriizenetet irja magyar
nyelven a képernydre:

Hahaha,lvirus van a gépben!!

Ez egy eddig még nem k&zismert virus.

De hamarosan az lesz,.

A neve egyszerlen tdltdgetd.

Ezt a nevét onnan kapta, hogy feltdltoégeti
a FAT-tablat ki1loénb6zd alakzatokkal.

Ez mar meg is tortént!

A FAT-t4bl4t valéban feltolti az ASCII 01 karakterrel (halélfej), gy, hogy
ezek felnagyitott formdban hasonld alakzatot rajzolnak ki, mint amilyen
maga a karakter. Egy szektorba 8 ilyen holdarc-dbrét tesz. Hasonl6an a
Vacsina magyarorszagi eredetd (zenélG) 4tirataihoz, még a CTRL-ALT-DEL
gombokkal torténé rendszerinditds utdn is a tirban marad. Csak a f6kapcsolé
képes azt eltdvolitani, no meg a megfeleld virusoldk...

A ToltogetS 1990 hosszi forrd nyardn okozott nehéz perceket a felhaszn4-
16knak €s kemény munkdt a virustalanftdssal foglalkozé szakembereknek. A
virust valdszintleg 1990 mdrcius végén eresztette el tréfas kedvi fejlesztGie.
Az els6 idGszakban Komdrom, Tatabanya, Budapest kornyékérdl jeleztek
fertGzéseket. A virus fejlesztési helye Székesfehérvar. Sajnos a virus ir6jdt6l
- kikeriilt a teljes fejleszt6i programkészlet €s az most az orszdgban kozkézen
forog. A forrdskéddlloményok ugyan kédolva vannak, de a lemezen rajta van
a megfejtd segédprogram, a PMFEJT.COM is, amely jelszéra (password)
indul, és elég konnyen megfejthetS. A fejleszté a Path Minder k6doldjdval
rejtjelezte a kédot. A lemez maga is v1rusfen6zott“ Elindit4sa épp ezért
veszélyes. A lemez tartalma:

antivira.com 1252 4-19-90
indit.000 1245 4-18-90
indit.001 293 4-18-90
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kimenta.com 1365 3-11-90

osszes.000 4166 4-18-90
pmfeijt.com 3984 4-06-90
virita.000 271 4-18-90

virusa.000 18415 4-18-90
virusa.asm 12209 3-14-90
virusa.com 12968 4-03-90
virusa.vir 12968 4-03-90

A fejleszt6 még legaldbb hdrom ettdl eltérs véltozatot készitett €s engedett
el. Elkészitett egy formdzdsdllé verziét is, de az ném bukkant fel, csak
bizonyos részleteket tartalmaz réla a fejlesztGlemez.
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A virus neve: Typo Boot.

Egyéb elnevezése: Mlstake

Hossza: Nincs adat. _

Kddtipusa: BR. Rezidens résszel rendelkezd, boot-szektort fert6zé virus.

Azonositasa: Scan, F-Prot, CHKSeq v.1.0.

Eltiavolitasa: MDisk, F-Prot, Bootkill vagy pedig a DOS SYS parancs
kiad4sa.

Leirasa: A Typo boot-virust el8szor Yasrael Radai kiilonitette el, 1989
juniusdban, Izraelben. A virus memoriarezidens része a rendszermemdoria
végén 2 kbdjtnyi helyet foglal el magdnak, amikor beépiil az operativ térba.
A virus meg szeretné reformdlni a helyesirdst. Nem Izraelben irtdk, mert a
héber betiiket nem ismeri. Ezért a héber vagy orosz karakterkészlet haszni-
latakor teljes zagyvasdgot produkdl. Viszont ha egy rendszert megfert6zott,
akkor a DOS nyomtatdsi rutin vagy az arra €piil§ egyéb program hasznéla-
takor minden karaktert kicserél annak kiejtett, azaz fonetikus képére. Hogy
- a hecc teljes legyen, a szdmokat is valami méssal helyettesiti be. Csak a
nyomtatdsi képet reformdlja meg alaposan, az adatokat és a képernyén
megjelend szovegeket nem bdntja.

A Typo boot-virus lopott otletre épiil. Ismeretlen szerzGje a Ping Pong
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virust irta 4t, a pingpongozd rutint cserélte ki karakterhelyettesit§ tdbldra &g
rutinra. Olyannyira képidja az eredeti Ping Pong virusnak, hogy detektoraj
és killerei erre is alkalmazhatGak!
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A virus neve: Typo COM.

Egyéb elnevezése: Fumble, 867.

Hossza: 867 bijt.

Kddtipusa: PRC. Parazita, rezidens része is van, a .COM dllomédnyokat
fertGzi meg.

. Azonositdsa: Scan V48+, F-Prot.

Eltavolitasa: Scan /D, F-Prot vagy a fert6zott dllomdnyok torlése.

Leirasa: Brighton vdrosiban, 1989 novemberében taldlta meg Joe Hirst.
A Typo COM virus a Typo boot-virus sziilGje. Létrehozza a boot-verziét,
ugyanakkor minden karakterstirdnyitdst ugyanigy csindl a nyomtatén, mint
a boot-verzid, ha a DOS printer rutinjdt haszndljuk a soros vagy a pdrhuzamos
kimeneten keresztiil.

Avirus aDOS INT 21H megszakitdsdnak 31H funkci6jdval vdlik rezidens-
s€. Ha virussal fert§zott dllomdnyt futtatunk, a virus megkeresi az elsé tiszta
.COM f4jlt és megfert6zi azt, majd aktivizdléddsa utdn véletlenszerien
Osszekeveri a klaviatirdn lenyomott billentytket. (Nagyon szdrakoztatd.
Majdnem annyira, mint egy jél eltaldlt KEYBHU billentyiizetkiosztds! In-
kabb azt ajdnlom, mert kevesebb kart okoz. — K.J.)
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A virus neve: Vacsina.

Egyéb elnevezése: Nincs.

Hossza: 1206 bijt.

Koédtipusa: PRA. Parazita, rezidens része van, a .COM, az .EXE, a .SYS,
valamint a .BIN dlloményokat is fert§zi.

Azonositasa: Scan, F-Prot, CHKSeq v.1.0.

Eltavolitasa: Scan /D /A vagy pedig a fertzott allomanyok torlese
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Leirdsa: A Vacsina virus rezidenssé vildsit a memdria-ellendrzé blokk
_ (MCB) kozvetlen manipuldldsdval éri el, {gy a hagyom4nyos detektorok és
fert6z€st megakaddalyoz6 programok nem sokat €rek ellene, mert nem 14tjak.
Meleginditds utdn a tdrban marad. Amikor fert6zéskor bcepul egy mdsik
programba, azt ,,beep” hanggal is jelzi.

Val6szindsithetd, hogy ,,pandirbdl lett rablé™: egy virusellenes program-
nak, a francia Vaccine-nak virussd 4tirt véltozata. A Vaccine ugyanis a
virustechnolGgidt felhaszndlva dgy védte a programokat, hogy maga épiilt be
virusként az egyes szoftverekbe, elmentette a beépiiléskori helyzetet, majd
figyelte és jelezte, ha az dllomédny valamilyen okbdl megviltozott.
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A virus neve: Vacsina-B.

Egyéb elnevezése: Zenéld, Forgdszinpad, Yankee Doodle.

Hossza: 1765 biit. '

Kadtipusa: PRA. Parazita, rezidens része van, a.COM, az .EXE, a.SYS,
valamint a .BIN édllomdnyokat is fert6zi.

Azonositdsa: Scan.

Eltavolitasa: Scan /D /A, Sysdoki, KlllVac vagy a fert6zott dllomédnyok
torlése.

Leirasa: Magyarorszdgon az eredeti Vacsina egy saJatos dtirata van terje-
dében, amely valészinileg ,. kozvetlen import” az Egyesiilt Allamokb6l, mert
eddigi tdmeges hazai el6forduldsai szoros tengerentili kapcsolatokkal ren-
delkezd miszaki-tudomanyos szémitékozpontjainkban voltak.

A virus a 64 kbdjtndl rovidebb .EXE dlloményokba épiil be, de a .COM
dllomdnyokat is fertézi. A meméria-ellendrzd blokk (MCB) kozvetlen mani-
puldldsdval épiil be a memdridba. Ha .EXE éllomdnyokat fert6z, akkor
azokbdl .COM-ként futé, de véltozatlan nevid dllomdnyokat csindl. Ez meg-
neheziti a kitakaritdsat is. Van viszont benne egy programozdsi hiba. Nem
veszi észre, ha a virussal egyiitt az . EXE mérete meghaladjaa .COM dllomény
lehetséges maximdlis méretét. A megfert6zés ilyenkor csak részben sikeriil
neki, a .COM élloméanyt pedig azonnal tonkreteszi.

A miér emlitett 4tirds annyibdl 4llt, hogy az eredeti virus ,,beep” hangjelzé-
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sét valaki kicserélte a Yankee Doodle virus 4ltal a hasonnevi n6tdt tartalmazg -
rutinnal. fgy a tdrban marad6 virus ezt jétssza maximélis- hanger6ve] 5
CTRL-ALT-DEL melegstart utdn, Egyes esetekben ilyenkor megrongdl dllo:
ményokat is, és a rendszer tjratoltése utén is aktiv marad.

A Vacsina virus els6 magyarorszdgi megjelenése utdn hamarosan kopog-
- tattak ndlunk a nemzetkozileg ismert Vacsina-4tiratok is:

* Vacsina v05 — 1217 bdjt.

* Vacsina v16 — 1350 b4jt.

* Vacsina v24 — 1760 béjt. \

Mindegyik egyardnt fert6zi a .COM ¢és .EXE féjlokat. Az egyes véltozatok
a virus utolséel6tti bdjtjdnak decimdlis értéke alapjan kaptdk a neviiket (5,
16, 24).
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A virus neve: Victor.

Egyéb elnevezése: Ivan, Ivan a rettentd, Victor v.1.0.

Hossza: 2442 béjt.

Koédtipusa: PNA. Parazita, rezidens része van, a .COM ¢és az .EXE
dlloményokat fert6zi meg.

Azonositasa: CHKSeq v.1.0, Prgdoki 3.02.

Eltavolitasa: CHKVir v.4.01, Prgdoki 3.02, Sysdoki vagy a fert6zott
dlloményok torlése.

Leirdsa: A virus Magyarorszdgon 1990 januérjdban bukkant fel el6szor,
szinte egyidejiileg két helyen, a Kandé Kdlmén Villamosmiiszaki Féiskoldn,
valamint t6le t6bb mint szdz kilométerre, egy Novell alatt futé rendszerben.
Az6ta egyre ink4bb terjed. Vdrhat6an Magyarorsz4g tranzitdlja ezt a Nyugat-
Eurépdban eleddig ismeretlen virust.

Els6 felfedez6i nevezték el, a tébbi nevet pedig a kérosult szdmitogép-al-
kalmazok adtdk neki. Onmagit a virusmag is Victor-nak, azaz Gy6zének
nevezi. A virus eredetnyomozisa eddig nem jdrt sikerrel. Valoészindsithet6
mind a lengyel, mind a bolgédr, mind pedig az orosz eredet. Annak nincs
semmi jele, hogy esetleg Magyarorszdgon készitették volna.

A virusnak van rezidens része, de nem minden programinditdskor fertdz,
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ezért elég nehéz felfedezni. Lassan terjedd, de hatdsdban anndl veszedelme-
sebb!Teljes elszaporoddsa esetén a f6kOnyvtdr €s az aktudlis kényvtsr 4llo-
ményait tdmadva kornyezetében kiméletleniil tonkretesz minden programot.
Felkészitették a Novell hdl6zattal valé taldlkozdsra is, ezért ha abba bekeriil,
a rendszer teljes 6sszeomldsdt, megsemmisiilését okozza. A Novell védelmi
rendszere nem akaddly a szdmdra. A virusban egy kicsit b6beszédd rend-
szeriizenetet taldlunk, de ezt sohasem irja ki a képernydre.

VICTOR V:1.0

The incredible high perfomance VIRUS.
Enchanced versions Aviable.

This program was imported from USSR.
Thanks to Ivan.

(A hihetetleniil nagy teljesitményd virus. Fejlettebb verzi6k is kaphatdk.
A Szovjetuniébdl importdlt program. Koszonet Ivdnnak. — Az angol szoveg
»hibahelyesen” idézve. — A szerk.) '

Magyarorszdgon 1990. jinius kozepén felbukkant egy mdsik véltozata.
Ennek kddja teljesen azonos az eredeti€vel, csak ismeretlen kezek a rend-
szeriizenetet cserélték ki. A soha kifratdsra nem keriilS dj szoveg:

Victor V1.0 The Incredible High Performance Virus
This is computermind killer. '

For every user:WARNING!!!

Virus in BOX!

(Victor v1.0. A hihetetleniil nagy teljesitményd virus. A komputeragy
gyilkosa. Figyelmeztetés minden felhaszndlénak! Virus van a dobozban!)
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A virus neve: Vcomm,

Egyéb elnevezése: Vircomm.
Hossza: 637 bjt.
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Koédtipusa: PRE. Parazita, de rezidens része is van, az .EXE dllomédnyokat
fert6zi meg.

Azonositasa: F-Prot, CHKSeq v.1.0.

Eltavolitasa: F-Prot vagy a fertGzott dllomdnyok torlése.

Leirdsa: Ha a Dark Avengerrel vagy pedig az Ivdnnnal vetjiik 0ssze, {réja
még kezd§ volt ebben a miifajban. Mégis, ez az a kelet-eurépai eredetd virus,
amely — taldn éppen primitivsége miatt — gyorsan 4tlépte az orszdghatéro-
kat, és Németorszdgban is, az USA-ban is felbukkant. Lengyel eredetd. Az
biztosnak tdnik, hogy 1989 decembere tdjdn kezdett terjedni.

Egy fert6zott dlloményt elinditva az aktudlis konyvtdrban egy mésik .EXE
dlloményt is megfert6z. Amikor a Vcomm a f4jl belsejébe (!) épiil be, akkor
annak hossza az 512 béjt tobbszorosével né. Ha pedig a végéhez kapcsolja
magat, akkor 637 bdjtot tesz hozzd az .EXE édllomdény eredeti hosszdhoz. A
virus memdriarezidens része figyelemmel kiséri, mikor akar frni a rendszer
a lemezre, és az irds miveletét kicseréli olvasésra.
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A virus neve: Vienna. _

Egyéb elnevezése: Austrian, Unesco, DOS-62, DOS-68, 1-in-8, 648,
Vienna-A.

Hossza: 648 bdjt.

Kodtipusa: PNC. Parazita, nincs rezidens része, a .COM allomanyokra
specializdlta magit.

Azonositasa: Scan, F-Prot, CHKSeq v.1.0.

Eltavolitdsa: M-Vienna, CleanUp, VirClean, CHKVir v.4. 01 F-Prot,
Prgdoki, Sysdoki.

Leirdsa: A Vienna virust elszor 1988 éprilisdban fogtdk meg Moszkvé-
ban, az UNESCO 4ltal a gyermekeknek tartott szdmitdstechnikai szaktdbor-
ban. A program megfert6zi az itjdba esé elsé .COM édllomdnyt, amikor
futtatjuk. Minden nyolcadik fert6zés utdn egyszer meleginditdst végez a
rendszeren (warm reboot), mialatt a viruskdd is végrehajtédik. A virusban
van egy programozastechnikai hiba is: szémos .COM dllom4ny megfert6z6-
dése utdn mér nem hajlandé elindulni.
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A virus neve: Vienna-B.

Egyéb elnevezése: 62-B, Reboot #2, Rendszerhivé virus.

Hossza: 648 béjt.

Kodtipusa: PNC. Parazita és rezidens része is van, a .COM 4llomdnyokat
fert6zi. .

Azonesitasa: Scan, F-Prot, CHKSeq v.1.0.

Eltavolitasa: M-Vienna, CleanUp, VirClean, CHKVir v.4.01, F-Prot,
Prgdoki, Sysdoki.

Leirdsa: A Vienna-B virus a Vienna virus egyik véltozata. Lényeges
kiilonbség a kett6 kozott, hogy amikor sajat maga meleginditdst hajt végre,
egyuttal t61li azt a programélloményt, amelyikbdl inditottdk. A magyarorsz4-
gi tapasztalatok részben ellentmondanak a szakirodalomnak. Ez annak k-
szonhetd, hogy a kédot néhdnyan kissé ,,dtbarkdcsolhattdk”. Ennek ellenére

“hossziisdga nem véltozott, de a virus irtdsdhoz sziikséges informécidk is
megegyeznek az atirt védltozatokban.

Az esetek egy részében lehetséges az dllomdny helyredllitdsa. Amikor az
elsé Ot bdjt feliillirdsa mar bekovetkezett, specidlis programozistechnikai
megolddsokkal akkor 4llithaté helyre a program, ha el6tte egy olyan virus
fert6zte meg, amely — jéindulatd lévén —, elmentette az eredeti 6t bédjtot,
mert sziiksége volt r4...

A reboot (rendszerhivé) virus kevésbé ligyesen megirt, néha mégis rossz-
indulatibb virusrutin, mint a potyog6s! A virusfert6z6tt program indftds4t
koveten elGszor itt is a virus aktivizdl6dik. Nem mésolja be magst a gép
memoridjdba, hanem rogton terjeszkedik abban az alkdnyvtdrban, ahonnan
a programot inditottuk. Amennyiben taldl olyan kisebb programot, amelyet
meg tud fert6zni, akkor ez két eltérd algoritmus alapjdn torténhet:

1. A terjedési algoritmus mikodésbe 1épésekor rdiilteti magdt az egyik
programra, de nem feltétleniil arra, amelyikbdl hivtdk. A program futdsédn ezt
gyakorlatilag nem lehet észrevenni.

2. A rombol4si algoritmus elinduldsakor pedig megsemmisiti (feliilirja) a
program elsé 5 bdjtjat, lecserélve az ott taldlhat6é informéciékat a ROM-BIOS

 belépési pontjdra (JMP FFFF0000).
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Ha az els6 médon fertézi meg programunkat, akkor a virusrutinokat ki
lehet \igy irtani, hogy az 4llomany helyredllithaté. A médsodik médon meg-
fert6zott programokat nem lehet megmenteni, mert a virus az eredeti program
fontos informdécigit hordozd elsd 6t béjtot megsemmisitette. Sajnos ilyenkor '
programunkat t6rolni kell!
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A virus neve: Virus-90.

Egyéb elnevezése: Nincs.

Hossza: 857 bijt.

Kédtipusa: PRC. Parazita, re21dens része van, a .COM dllomdnyokat
fert6zi meg.

Azonositasa: Scan V53+, F-Prot, CHKSeq v.1.0.
- Eltavolitasa: Scan /D, F-Prot vagy a fertézott dllomédnyok torlése.

Leirdasa: A Virus-90 Patrick Toulme dltal nevelési €s oktatdsi célzattal
készitett és forrdskédban is drusitott program volt. 1989 decemberében
' kezd6dott meg a forgalmazdsa az USA-ban, és 1990 janudrjdban mdr széles
korben elterjedtté vdlt. A szellem kiszabadult palackjdbol. Csak terjed, mést
nem csindl. Sajnos azonban hordozérutinként kezdik felhaszndlni mds szer-
z6k sajdt, immdr val6ban kdrtékony programjaikhoz.
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A virus neve: Virus101.

Egyéb elnevezése: Nincs.

Hossza: 2560 bdjt.

Kédtipusa: PRAFK. Parazita, rezidens része van. Minden végrehajthaté
programalloményt fert6z, beleértve a COMMAND.COM-ot is.

Azonositasa: Scan V57+.

Eltavolitasa: Scan /D vagy t6rolni minden fert6zott dllomdnyt, ami egy-
remegy.. /

Lelrasa A Virus101 a "big brother", azaz a Virus-90 programvxrusna.k
orwelli‘értelemben vett mindent fi gyelo ,,nagy testvére”. Szerz§jét ismerjiik:
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Patrick Toulme irta oktatdsi segédeszkdzként 1990 janudrjiban. A virusnak
van memdriarezidens része, a fertzott dlloményokat figyeli, hogy hol van-
nak elrejtve. Amennyiben megfert6zott minden fertGzhetét, akkor a boot-re-
kordba is beépiil. A jelenleg ismert verzié kizér6lag floppylemezt képes
megfert6zni!
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A virus neve: V2000.

Egyéb elnevezése: Nincs.

Hossza: 2000 bijt.

Kédtipusa: PRAK. Parazita, rezidens, a .COM és az .EXE édllomédnyokat
is megfert§zi, beleértve a COMMAND.COM-ot is.

Azonositasa: Scan V59+, CHKSeq v.1.0.

Eltavolitasa: Scan /D, Sysdoki vagy torolni minden fertézott dllomdanyt.

Leirasa: A virus a fert6zott program elinditdsa utdn rezidensen bekoltozik
amemoridba. Ezt kovetSen megkeresia COMMAND.COM-ot és megfert6zi
azt. Ha ez megtortént, akkor minden elinditott vagy vélamilyen hozzifordu-.
1ds céljdbdl megnyitott (mdsolds stb.) .COM és .EXE dllomdnyt meg fog
fertGzni. A virus 2000 béjttal ndveli meg az dlloményokat, de ezt a felhaszn4ld
nem l4tja a DOS DIR parancsdval, mert a virus a katalégusba az eredeti
fajlhosszt frja vissza. A virus nagyon agressziv, fertézése rendszerfsszeom-
ldst, adatvesztést okoz és az operdcids rendszer 1jboli betoltését teszi lehe-
tetlenné. ‘ ‘

Valakinek — valdsziniileg a Budapesti Mdszaki Egyetemen — az az 6tlete
tamadt, hogy egy virust virusdetektorhoz kapcsolva terjesszen. A virushor-
dozéva 4ralakitott program a SCANS7.EXE, a McAfee-féle viruskeresG
program 4tirt vdltozata. Ez a program ilyen formdban nem is létezett, az
integritdsvédelemmel még nem rendelkezG 47-es verzi6 nagy leleménnyel
elkészitett dtiratdrdl van sz6. A programba a Virus 2000 bolgir eredetid
programvirust iiltették be a ,tréfacsindlok™. (Jelenleg a McAfee-féle tj
programokbél a 4.5V66-B jeldi haszndlhatd veszély nélkiil.)

A Virus 2000 programvirus bolgar eredetd. Alig hdrom hénappal azt
kovetden, hogy az USA-ban felbukkant (1990 februdrjdban kapta meg az elsé
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virust a McAfee cég), hazdnkban is megjelent. A .COM és .EXE édlloményo-
kat fertGzi meg. A virus az dllomédnyok utén fiizi be magat. Benne szoveges
azonosito taldlhat6:

A virus elején:

Only the Good die young.....
(Csak a jék halnak meg fiatalon.....)

A virus végén:

(c) 1989 by Vesselin Bontchev

A virus a floppyrél keriilhet be a gépbe. Akkor fert6z, ha egy futtathaté
dllomdnyt olvasdsra nyitott meg valamelyik mdsik program. Ez volt az
értelme a Scan programra valé réépitésének is. El§szor a merevlemezen
fertSz. Floppyn csak akkor, ha a merevlemezen mar nem taldl t6bb fertGzhetd
dllomdnyt. Rendszerlefagydst okoz. Amennyiben tobbszordsen €piilt be,
akkor olyannyira feliilirja az egyes dllomdnyokat, hogy nem lehet azokat
helyredllitani. Ha a memdridban aktfv, akkor minden olyan dllomédny hosz-
sz4bdl, amelyikbe beépiilt, levon 2000 béjtot. Igy azokat a tartalomjegyzék-
ben eredeti hosszisdgiiaknak ldtjuk.

Meértékadd nyugati szakmai korok szerint nem valészind, hogy a szerzd
Veszelin Boncsev lenne. Szerintiik § egy kival6 virolégus programozé szak-

ember, és éppen ellenségei akartdk 6t ezzel a médszerrel lejaratni. Eza tények - |

ismeretében hihet§ is.
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A virus neve: W13,

Egyéb elnevezése: Nincs.

‘Hossza: 534 bijt.

Kodtipusa: PNC. Parazita, nincs rezidens része, a .COM édllomdnyokat
fert6zi.

Azonositdsa: F-Prot. _

Eltdvolitasa: F-Prot vagy a fert6zott dllomdny torlése.

Leirdasa: A W13 virus a .COM 4llomdnyokat fert6zi, kivéve ha azok mér
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fert6zottek. Nagyon sildny munka. A programozdsi hibdkat a szerz§ utélag
igyekezett korrigdlni. Lengyel eredetd program, oft is azonosftottdk 1989
decemberében. Magyarorszdgi felbukkandsdra is szdmitani lehet. Véltozatai:

» W13-A — 534 bdjt hosszi eredeti véltozat, sok hibadval.

* W13-B — 507 béjt hosszi javitott kiadés.

Egyéb informacidink nincsenek réla, az eddigi viltozatok a gyenge ming-
- ség miatt nem terjedtek el.
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A virus neve: Yankee Doodle.

Egyéb elnevezése: Music, 5Pmr tee. _

Hossza: 2885-2900 bdjt (a paragrafushatdrtdl fiigglen).

‘Kodtipusa: PRA. Parazita, rezidens része van, a .COM és .EXE 4llom4-
nyokat fert6zi. ‘

Azonositdsa: Scan V42+, F-Prot, CHKSeq v.1.0.

Eltdvolitasa: Scan /D, VirClean,CHK Vir v.4.01, F-Prot, Prgdoki, Sysdoki
vagy pedig kitakaritani a fert§zott dlloményt.

Leirdsa: Az eredeti Yankee Doodle virust 1989. szeptember 30-4dn taldlta
meg Alexander Holy, Bécsben, a North Atlantic Project szdmitGgéprendsze-
rében. A virus a.COM és .EXE 4lloményokba iil be. A fert6zétt programok
~a virus beépiilése utdn 4ltaldban 2899 bdjttal lesznek hosszabbak. Az .EXE
~4lloméanyok esetében a paragrafushatdrok miatt az 4llomdnynovekedés
hossza eltérg. -

Miutén a virus 6nmagdt memdriarezidensként installdlta, figyeli az 6rat.
Amikor az eléri a 17:00 pm értéket, (akkor a Yankee Doodle cimd, az
amerikaiak 4ltal kedvelt dal mel6didjat jatssza, maximadlis hangerével. Logi-
kus tehdt mdsik elnevezése is, hiszen 17 érakor, a munkaidd végét jelezve,
zenélésével mintegy ,,6térai tedra” invitdl. (Ezt a kicsiny zenemvet valame-
lyik programozé honfitdrsunk beiiltette a Vacsina-B jeld virustermékbe is.)

Az eredeti Yankee Doodle csak zenél, és azon kiviil, hogy ezzel a képes-
séggel felruhdzza a tobbi dllomdnyt is, nem tesz semmi drtalmasat. A virus
dtirt 4j véltozatai azonban mér sokoldaliibbak, gonoszabbak. Példdul megke-
- resik €s alaposan dtirjak a Ping Pong virust, mégpedig (igy, hogy azok 100
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fert6zés utdn dngyilkossdgot kivessenek el. Csak taldlgatni lehet, vajon g

szerz6 a mdsik virus fréjdval azonos-e, vagy a konkurens banddbol szarma-

zott, vagy csak ismerte a Ping Pong szerzgjét. .. }

Ma4s véltozatai a Potyogds virushoz hasonldan karaktereket potyogtatnak
a szfnes monitorokrdl, néha pedig a f6konyvtdrban taldlhats és',,A” betdve]
kezd6dé dlloményokat torlik (AUTOEXEC.BAT, ANSLSYS stb.). Leg-
aldbbis a magyar tapasztalatok ezt mutattdk. Részleges vagy teljes atirdsokkal
van dolgunk, ezeket azonban az ismert detektorok felismerik és a killerek
gond nélkiil kitakaritjak. E lista elkésziilte utdn, kozvetleniil a konyv kinyom-
tatdsa eltt jelent meg azonban ennek a virusnak egy jelent6sen hosszabb
magyar dtirata, amelyet a hagyomaényos standard szoftverek nem irtanak ki,
Szerencsére azonnal késziiltek rd ideiglenes killerek, és mdr ismeri a Sysdoki
is.

A Yankee Doodle a virusdtiratokat készitd , kollégdink” korében népszeri
alapanyag. Eddig hdrom &tirt véltozat terjedt el Magyarorszdgon.

* Yankee Doodle 2885 béjt. (Ez megegyezik az eredeti McAfee hosszal.)

* Yankee Doodle 2932 bdjt. .

* Yankee Doodle 2941 bdjt. !

A nemzetkdzi virusszakértdk dltal jegyzett egyéb kiilfoldi dtirdsok 2890,
2940 és 2772 béjt hossziak. A kiilfoldi virusolé programok tobbnyire felis-
merik a Magyarorszdgon elterjedt Yankee Doodle virusviltozatokat, de az
eltérd virushossz miatt a helyredllitdsnél tonkreteszik a fertézott programot.
Ahelyi virusvéltozatok ellen a helyben késziilt virustalaniték mindig hatiso-
sabbak €s biztonsdgosabbak.
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A virus neve: Zero Bug.

Egyéb elnevezése: Palette, 1536.

Hossza: 1536 bdjt.

Kédtipusa: PRC. Parazita, rezidens része van, a .COM d&llomdnyokat
fertézi meg.

Azonositasa: Viruscan V38+, F-Prot, CHKSeq v.1.0.

Eltavolitasa: Scan /D, F-Prot vagy pedig a fert6zott dlloményok torlése.
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- Leirasa: A Zero Bug virust el8szor Hollandidban kiilonitette el az ismert
‘ottani virusvaddsz, Jan Terpstra s csapata, 1989 szeptemberében. A virus
memoriarezidens. A megfert6zott .COM édllomédnyok hossza megné ugyan
1536 bdjttal, de a hossznovekedés a tartalom bejegyzésében nem jelenik meg,
mert a DOS-nak nem engedi a véltozdst 4tkonyvelni. A virus f6 célja a
COMMAND.COM-nak (és mésolatainak) megfert6zése. A lel6helyet a DOS
environment bejegyzésben a COMSPEC kiolvasdsa sordn tudja meg. Ha a
COMSPEC-ben nem lel semmire, akkor installdlja magédt rezidensen ugy,
: hogy 6nmagén étirdnyt{ja a 21h megszakitdst. Miutdn a virus megfert6zte a
COMMAND.COM-ot vagy beiilt memoériarezidensen, megkezdi a .COM
dlloményok fert6zését. Ebbe beletartoznak a COPY és az XCOPY parancs
hatésdra keletkez6 dllomédnymadsolatok is. Végiil is minden .COM éllomény
s természetesen az egész rendszer is fert6zott lesz.

Amennyiben a virus dltal fert6z6tt COMMAND.COM 01t6dik be a gépbe,
az elveszi a timer 1Ch megszakit6t és onmagdn dtirdnyitja. Bizonyos id6
elteltével megjelenik egy ,.holdare jellegii” karakter, jelen esetben az ASCII
01 k6dd, és korbeszaladva a monitor ernyGjén, j6 étvdggyal elfogyasztja a 0
szdmjegyeket... A virus a jéindulatiak kozé tartozik, mert nem t6rél €s nem
is formdz semmit, kivéve ezt az ut6bbi kicsiny otletet. Kifejezetten ,,elényds”
a kdnyveléshez és az ad6nyilvintartdshoz... De nem ez az igazi megoldis.
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A virus neve: 405.

Egyéb elnevezése: Nem ismeretes.

Hossza: Nincs rd adat.

Kédtipusa: ONC. Feliilir, nincs rez1dens része, a .COM dlloményokat
fert@zi.

Azonositasa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltavolitasa: Scan /D, F-Prot vagy torolni a fert6zott dllomanyokat.

Leirasa: A 405-6s nevet viselS virus a feliilir6 tipus képviselGje. Csak a
.COM 4llomdnyokat fert6zi meg az aktudlis konyvtdrban, Az eredeti 4llo-
mdny 405 béjtndl kisebb mértékben nd, az eredeti virushossz azonban mindig
~ 405 b4jt. A sajat hossziiséga és a ndvekedés hossza kozott kiilonbség az a
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szakasz, amelyet helyrehozhatatlanul feliilir az eredeti dllomanyokban. A
virus folyamatosan felismeri a mér fert6zott dllomdnyt, €s azt jra meg UJra ‘
megfertSzi. Egyeldre a szakirodalomban nincsenek részletesebb adatok en-
nek_ a sajédtos virusnak a mikodésérdl.
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A virus neve: 1260.

Egyéb elnevezése: Nem ismeretes.

Hossza: 1260 bdjt.

Kddtipusa: PNC. Parazita, nincs rezidens része, titkositja magit, a .COM
dllom4nyokat fert6zi.

Azonositasa: Scan V57+.

- Eltavolitasa: CleanUp V57+.

Leirdsa: Az 1260-as virust eldszor 1990 janudrjdban észlelték. A virus nem
iil be rezidensen a memdridba, ennek ellenére kifejezetten €letképes, robba-
ndsszerden terjed. A fertGzés bekovetkezte utdn a .COM dllomdny hossza
1260 bajttal megnd. A beépiilés a virus titkositdsdval fejezGdik be. A titkosits
kulcs minden fert6zés alkalmdval kicserélédik. A virusok tj, véltozékony
generdcidjdnak elsd jellegzetes darabja.

Az 1260-as a Vienna vitus (DOS 62) egyik vdltozata. A fertGzés sordn a
fert6zott dllomédnyok rendszeridejét 31-re étirja. ElsGként a DOS PATH éltal
megadott konyvtdrakban fert6zi meg a:COM 4lloményokat, kivéve a COM-
MAND.COM parancsprocesszort. A virus kédolt formaban €piil be az egyes
4lloményokba, és a kédold rutint a felismerés megnehezitésére véletlensze-
rden véltoztatja. A virus a debuggerek ellen néhdny programozasi tritkkkét is
tartalmaz. Az 1260-os virus lehetséges tdmaddspontjai a helyi hélézatok,
beleértve az dllomdnyadagold kdzponti gépeket (file server) és a munkadllo-
mdsokat is. Ezekre a virust kifejezetten felkészitették.
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A virus neve: 1704 Format.
Egyéb elnevezése: Formdzo potyogds.
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_ Hossza: 1704 bijt.

»  Kédtipusa: PRC. Para21ta, rezidens része van, kédolja magit, a .COM
* glloményt fert6zi.

* Azonositésa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltavolitasa: M-1704, CleanUp, Scan /D, CHKchv 1.0, F-Prot, Prgdokl

~ Sysdoki. '

- Leirasa: Teljesen azonos a Cascade virusssal, csak amikor aktivizdlédik,

- egyuttal formdzza is a lemezeket.
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- A virus neve: 1720.

Egyéb elnevezése: Spanish II.

Hossza: 1720 béjt.

Koédtipusa: PRA. Parazita, rezidens része van, a .COM (COM-
* MAND.COM kivételével) és az .EXE édlloméanyokat fertGzi meg.
Leirasa: A virus hossza 1720 bdjt, amelynek utolsé 5 béjtja a =PSQR
- virusazonositt tartalmazza. Ha a virus ezt a szignatdirdt megtaldlja a f4jl
végén, akkor az adott dllomdnyt médr nem fertGzi meg. A virus minden
elinditott .COM €és .EXE dlloményt megfert6z, a COMMAND.COM kivéte-
1ével. Az EXE éllomdnyokban az utolsé 30 béjtot néha tonkreteszi.
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A virus neve: 2930.

Egyéb elnevezése: Spanish.

Hossza: 2930 bijt. '

Koédtipusa: PRNA. Parazita, rezidens része van, a .COM (a COM—
MAND.COM-ot beleértve) és az .EXE édllomdnyokat fert6zi meg.

Leirasa: A DOS INT 21H megszakitds 31H funkcidjén keresztiil valik
rezidenssé. A virus minden elinditott programot megfertéz. A hibakeresk
(debuggerek) ellen néhdny programozdsi triikkot hasznal Visszafejtése fo-
lyamatban van.
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A virus neve: 4096.
- Egyéb elnevezése: 100 year, 4k, Frodo, Century.

Hossza: 4096 biijt.

Kddtipusa: PRA. Parazita, rezidens része van, a .COM és az' .EXE
dlloményokat fert6zi meg.

Azonositdsa: Scan V53+, CHKSeq v.1.0, F-Prot, Sysdoki.

Eltdvolitasa: Scan /D, F-Prot, Sysdoki.

Leirasa: A 4096-os virust el@szor 1990 janudrjdban észlelték. A virusa

tipikus programférgek csalddjéba tartozik, lasst munkdval okoz helyredllit-
hatatlan kdrokat az adatdllomdnyokban. Vizsgdlata most van folyamatban a
nagy viruskutat6 kézpontokban. Az eddigi gyorsinform4cidk szerint a virus
a .COM és az .EXE 4dllomé4nyokat fert6zi meg, ami utdn ezek hossza 4096
béjttal n6 meg. A virus rezidensen beiil a memoéridba. Jelenléte csak az
dllom4nyok hosszdnak megnévekedésébél tdnik fel. A szdzéves elnevezést
onnan kapta, hogy az évszdmnak a DOS DIR dltal nem mutatott elsé két
szdmjegyéhez 100-at hozzdad.

A 4096-os virus megfertézi a .COM, az .EXE és az étfedd (overlay)
dlloményokat, kovetkezetesen 4096 bdjttal megtoldva azok hossz4t. Néha a
virus rezidensen iil a meméridban, és akkor a hosszndvekedés nem ldtszik a
konyvtari listdban. Amikor igy a memoridban iidiil, akkor megfert6z minden
végrehajthaté dlloményt, ha megnyitjik azokat, beleértve amésoldstis aDOS
COPY, illetve XCOPY paranccsal.

Ez a virus egyardnt pusztitja az adat- és a végrehajthaté programéllom4-
nyokat, igen sok keresztkapcsolt szektorcsoportot (clustert) hozva létre a
lemezen, amelyek azutdn sorra okozzdk a hardverproblémékat. Maga a virus
pedig kozben eltinik a kdoszban. Ezt a virus még azzal is fokozza, hogy
manipuldlja a FAT-tdbla bejegyzéseit, cserélgeti a szabad szektorok szdménak
adatait. A DOS pedig csendesen megzavarodik, a tulajdonossal egyetemben.

Az egész cirkusz mdsik jelenete szinte hihetetleniil hangzik: ha mésolatot
akarunk késziteni a fert6zott 4llomanyrél — a virus természetesen ott iil a
meméridban —, a fert6zott dllomény 1ij mésolata fert6zésmentes lesz! Ez
kindlja azut4n a mentesités abszurdnak tinG aldbbi eljdrds4t is. Amikor a virus
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. a memdridban van, minden fert6zott dllomanyrdl készitiink egy mésolatot
floppyra a COPY parancs segitségével dgy, hogy a mdsolat nevében ne

- szerepeljen a programf4jl megszokott kiterjesztése. Azaz ne hasznéljunk
EXE, .COM, .SYS, .O\L kiterjesztéseket. Amikor ezzel elkésziiltiink, a
rendszert a fékapcsoldval kikapcsoljuk, majd utdna bekapcsolva egy tiszta,
frisvédett floppyrdl inditsuk a réndszert gy, hogy a virus ne legyen jelen a
memoérigban. A rendszer bejelentkezése utdn a DOS DEL parancséval torol-

_jiik az §sszes futtathatd dlloményt, majd az 4tkeresztelten lemdsolt dllom4-
nyokat visszanevezziik eredeti neviikre €s kiterjesztésiikre.

- Amikor kitakaritottuk a fert6z6tt dllomdnyokat, utdna még sokat kell
kinlédnunk a nagy mennyiség{ keresztkapcsolt cluster miatt, mert ha azokat
nem sziintetjilk meg, a keresztkapcsolt dlloményok nagyon gyorsan kdrosod-

. ni fognak. Ez a virus a ,,stealth”, azaz lopakodé programozdsi technikdt
alkalmazé virusok csalddjdnak legels§ tagja. Sajnos a benne alkalmazott
eljardsok terjedésével az ij virusok felfedezése és a fert6zott dlloményok
megtisztitdsa egyre nehezebb lesz.
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- Konyviink itt kovetkezd részében az 1990 kozepéig Magyarorszdgon
el6fordult és hozzank eljutott virusok ,,lelkiéletérSl” szeretnénk egyet s mést
elmondani. Taldn lesz némi 4tfedés a virushatdrozéban leirtakkal is, de a téma,
jellegénél fogva ez sziikségszerd.

Bar visszafejtett assembler listdk forméjéban birtokunkban van a legtobb =

virus teljes forrdskédja, szdmos kiilf6ldi €s itthoni szdmitdstechnikai szak-

emberrel, de még pszicholdgussal is konzultdlva (igy hatdroztunk, hogy

ezeket most nem kozoljiik. EgyelSre bardtkozzon meg mindenki a gondolat-

tal: a virusok koztiink vannak, meg kell ismerni 6ket. Ha mdr 4ltaldnosan

megszokott, természetes dolog lesz, hogy az informatikdban is vannak ve-

szélyes eszk6zok €s anyagok, amelyek kezeléséhez a szakmai tuddson kiviil
szellemi érettség, mordlis érzék, felelGsségtudat is sziikséges, akkor mésként
lehet kezelni ezeket az inform4cidkat is. '

Gondoljuk csak el: az iskoldban kémiaérdn milyen rég6ta tanitjdk, hogyan
kell nitroglicerint késziteni, mégsem fogunk hozz4, hogy a konyhéban ilyet
kutyulva felrobbantsuk haragosunkat. El6bb-ut6bb az informatikdban is el
kell jutnunk erre a szintre. Most viszont még csak egyes kddrészleteket
ragadunk ki a virusokbél, hogy a programozésban jératos szakemberekkel
érzékeltessiik az itt alkalmazott érdekes és mds teriileteken is gondolatébresz-
t6 iigyes megolddsokat. Miként a haditechnika a vildgon mindeniitf az
élenjér6 technoldgidk kozé tartozik, ezt a technikdt a szdmf{téstechnikdban a
virusprogramozs jelenti.

A k6z61t k6drészletek disassamblerrel (Sourcer 1.92 verzi6ja, az amerikai
V Communications Inc. programjédval) késziiltek, csak az egyes cimkeneve-
ket irtuk 4t beszél6 nevekre, no meg a kommentdrok is tSliink szdrmaznak.
Arra mindenképpen alkalmasak, hogy az adott problémdt szemléltessék. Az
egyes azonos{t6 szekvencidkat a programozdstechnikdban megszokott hexa-
decimélis formdban kozoljiik.

Kérjiik, az se hagyja ki teljesen ezt a fejezetet, aki nem ért a programozés-
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technikdhoz. Csak a rovid listdkon kell dtugornia, de a magyardzé széveg —
{gérjiik — érthet lesz a csup4n szdmitdstechnikai alapmiveltséggel rendel-
kez6k szdmdra is. Ez a fejezet bizonydra nem késziilt volna el ilyen alapos-
sdggal, ha Szegedi Imre nem éppen a programvirusokbé! frja hadtudoményi
- doktori disszertdcigjat. A disszertdcidjdban 4ltala elmondottak sok helyen
visszakdszonnek kozos munkdnkban, s kiiléndsen ilyen ,,melléktermék” ez
- a kOnyvfejezet.

Egy kis karakterologia...

Miel6tt belemeriilnénk a virusok 1e1k1v1légéba, csoportositsuk elGszor Gket
hatésuk szerint, hiszen minden virus valamilyen csaldd része. Legcélszertbb,
ha a rendszerezés 6 szempontjdnak azt tekintjiik, hogy a virusok a szdmft6-
gépnek €s az opericits rendszernek mely pontjét tdmadjik.

J6 tudni példdul, hogy vannak nem virus természetd bosszanté progra-
mocskék, amelyek egyik-méasik virus mikodését szimuldljsk, vagy csak

- jopofaskodnak. Kért nem okoznak és nem is szaporodnak, csupédn a felhasz-
n4l6k idegeit rongéljsk, f6leg azokét, akik nem tudjék, milyen ellenféllel is
dllnak szemben. Ezeket a programokat mi is haszndljuk oktat6 munkdénk
sorén a virusjelenségek szimul4ldséra.

CRBX — A képernyd tartalmat jobbr6l balra eltol6 rezidens virusszimu-
14tor.

DRAIN — Viz ,,klcsurgatasa” a szdmitégépbdl €s a lemezegységek fel-
porgetése. (Joker szimulétor.) _

FACE — 50-100,,r6hdg6 pofa” zavarja és lassitja a munkdt, §sszekeverve

 aképernyd tartalmit.

- GOBBLE — 1-60 perces id6kdzonként beletordl a képerny6tartalomba.

Az osztrdk Ikarus virusellenes program oktatéprogramja.

SOUND — 1-60 perces id6k6zonként ijeszt6 hangeffektust ad.
Mir egyéltaldn nem értalmatlanok az 4llomédnyok méretét megniveld,

. ugynevezett appendel virusok. Ezek lehetnek .COM, .EXE vagy egyéb

programallomdnyt megfert6z6k. A megfert6zott dllomdnytél fiiggben épiil-
nek be a programba, akdr tigy is, hogy a paragrafushatdroktél fiigg6en valtoz6
hossszal ndvelik annak méretét. Fejezetiinkben az aldbbi appendeld virusok
lelkivildgét vesézziik ki. Sajnos a Magyarorszdgon el6fordulé véltozatok és
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virusok szdma 1990. februdrt6l juniusig jelentGsen megnétt. fme, ahogy
idérendi sorrendben megjelentek hazdnkban azegyes al]omanyokba beépiils,
ugynevezett fijl- vagy parazita-virusok:

1741 Cascade / Poty #1
1744 Cascade / Poty #2
Vienna / Reboot #1
Vienna-B / Reboot #2
Jerusalem~B / Péntek 13
Jerusalem Mutant / Kedd 1
Dark Avenger / Eddie

- Yankee Doodle / Music
Ivan/Victor v.1.00 / Ivan

A sort folytathatndnk tovabb, 1990. szeptemberében a mutansokkal cgyutt
mintegy 60 virus €l és virul orszdgunkban.

A lemezeken a DOS egy program jellegli bevezetS részt, Ggynevezett
boot-szektort hoz 1étre a formdz4s (inicializdlds) sordn. Ide is beépiilhetnek
a speciélis boot-virusok. Ezek érdekessége, hogy formazott, de kiilonben iires
lemez is hordozhatja a fert6zést. Szerencsére kevesebb van bel6lik —
legaldbbis Magyarorszdgon —, mint a megtold6 (appendeld) virusokbél.
© 1990 janudrjdig a kovetkezd kettd tetté nemkivdnatos és nem baréti ldtoga-
tdsdt a magyar szdmitégépekben:

Bouncing Ball / Olasz pingpohgozé boot-virus
Ogre/Disk Killer / Disk Killer

A lemezegység particiés tdbldjat megtdmad6 virusok a legijabb virusge-
ner4ci6 tagjai. Floppyn ezek dltaldban boot- vagy file-virusokként viselked-
nck Koziiliik csak egy jelent meg Magyarorszégon —a Stoned/MarlJuana
—, de 4tiratainak (sajnos hazai forrdsbdl is!) egyre n6 a szdma. Szerencsére

legtbbszor csak a szovegét irjdk 4t, igy hagyomdnyos eszkozokkel kitaka-
rithaté. Eredeti magyar fejlesztés viszont a Toltogetd virus. '
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Kis viruslélektan

A kovetkez6kben igyeksziink felvillantani néhdny sajitossdgot a hazai
virusok mitkodésébdl, a bevezetGben emlitett csoportositds megtartdsdval.
Egyre tjabb véltozatok keletkeznek erkdlcstelen emberek jévoltdbdl. Virus
ugyanis 6nmagédt6l nem keletkezik, a szdmitégép merevlemezére csak
floppyr6l futtatott fert6z6tt program inditdsdval vagy a program felmasol4-
sdval és inditdsdval keriilhet. |

A legrégibb vendég: 1701 / Cascade / Potyogos virus
- Az onmagukat dllomdnyba befliz6 — append — virusokhoz tartozik. Ez
a virus onnan kapta a nevét, hogy aktivizdléddsa utdn a képerny§ betdit
lepotyogtatja. El6szor csak egy betd, majd az id6 miildsdval egyre tibb betd
esik le a képernyd als6 sordba. '

A virus megfejtése sordn arra a kovetkeztetésre jutottunk, hogy azt j6l
képzett, igen j6 DOS programoz6i ismerettel és lefrdssal rendelkezé (DOS
Programmer’s Reference Guide) szoftveresek készitették. Ezt az dllitdst arra
alapozzuk, hogy a virusban olyan DOS funkci6hivdsokkal taldlkoztunk,
amelyek a forgalomban 1év6 dokumentéciékban nem szerepelnek (U ndocu-
mented function call — Reserved).

A Potyog6s virus csak .COM élloményokat fert6z meg. A fert6zés hossza
1701 béjt. A virus keresési szekvencidja:

01 FA 8B EC E8 00 00 5B 81 EB

A virusfej a kovetkez6 képet mutatja:

:0104 01 DB 01 ; Virus dekédolva ?
:0105 FA " CLI ; IT tiltdsa
:0106 8BEC MOV BP, SP . '} Stack cim mentése
:0108 E80000 CALL 010B ; Megtudja dnmaga
:010B 5B POP BX ; helyét

:010C 81EB3101 SUB BX, 0131
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~ Ez a virus a .COM program végére €épiil be, 1701 béjttal megnivelve a

- program hosszét. A virus csak az elinditott (futtatott) programot fert6zi meg.
Irésvédett lemezre nem tud frni, és ezt ki sem tudja kiiszobolni, ezért a DOS
a kovetkez6 hib4t jelzi:

Write protect error writing drive X
Abort, Retry, Ignore, Fail:

Ez a virus csak egy példényban épiil be a programba, ami azt jelenti, hogy
ha a program mdr fert6zott és a Potyogds virus az utols6 a programkédban
— els6 a végrehajtdsban —, akkor abba a programba tébbszor nem mészik
bele. Tobbszords fert6zés csak mds virussal keveredve lehetséges. Ez utobbi
esetet nevezziik tik-tak ferto'zésnek amikor t6bbféle virus rétegesen telepszik
- 14 a programra.

Ha el8szor futtatjuk a Poty v1russal fertGzott programot, akkor a virus-
rezidens programrészt hoz létre a szdmit6gép memdridjdban. Ezt a memoria-
teriiletet a memoria map (memériafoglaltsigi térkép) programok (példdul:
MAP.COM)-100-400 béjt hosszii N/A (not available), azaz nem elérheté
teriiletként jelzik. Ennek ellenére a virus teljes egészében a memdridban
marad. A rezidens virusprogramnak itt az a feladata, hogy az 6sszes elinditott
.COM kiterjesztésd programot megfert§zze. A rezidens program kiveszi a
.COM program elején taldlhaté ugrécimet (JMP X1 X2 — HEX E9 X1 X2
aprogram elején — a cimképzésnek megfeleléen HEX X2 X1) és erre a cimre
ugrik. Ezt kdvetden megvizsgélja, hogy az adott cimen &6 van-e. Ha igen,
akkor elmdltja a futtatandé programot, ha nem, akkor megfertzi az dllo-
ményt, és csak utdna inditja el a programot. Mindez olyan gyorsan torténik,
hogy a felhaszndlé észre sem veszi.

A virusellendrz6k és virusoldk (killerek) kiveszik a .COM program elejérdl |
az ott 1év6 cimet, és a cim+2-nél megnézik, hogy van-e ott virus. Ha igen,
akkor jelzik azt, illetve kitlik onnan. A programok virustalanitsa a kovetke-
z6 1épésekbdl dll:

— Az adott cimen a virus felismerése.

— A program eredeti ugrécimének megkeresése. (Eredeti ugrécim alatt
mindig a fert6zés elGtt a program elején taldlhatd cimet €rtjiik, ami tobb virus
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fert6zése esetén nem egyezik meg a .COM program tényleges ugrécimével.)

— A program eredeti ugrécimének helyreéllitdsa (3 bdjt).

— A felesleges tobblethossz (a virus) levdgdsa (1701 béjt).

Ezeknek a virusoknak mindegyike a fert6z€s sordn megnéveli az 4llomdny
méretét. A .COM kiterjesztésii programok 64 kbdjtnél tovdbb nem novelhe-
t6k. Ha a fert6z€s sordn a virus tdl akarja 1épni a 64 kbdjtos korldtot, akkor
memdriaallok4ciés hibdval az operdcids rendszer lefagy.

Milyen is a Potyogés virus?

A virus elsé§ 35 bdjtja minden fert6zés sordn megegyemk Ez a program-
részlet kédolja a virus tovébbi részét (1666 bijt):

A Poty virus megv1zs gdlja, hogy eredeti IBM szdmit6gépen dolgozﬂc—
Ezt az ellendrzést igy végzi el, hogy belenéz a ROM BIOS FO00:E008 HEX
fizikai cimbe, és amennyiben ott megtaldlja a ,,COPR.IBM” stringet akkor
nem fert6z.

A Poty virus nem tdrolja a fert6z€s el6iti fajlméretet. A virus a HEX 10-es
és 21-es megszakitdsok kezelését atveszi a DOS-t6l. A 10-esre a videémeg-
szakitds (karakterpotyogtatds) miatt, a 21-esre pedig a fert6z¢és miatt van
szikksége. Az INT 21 megszakitdsnak csak a 4Bh opcidjit (a program
betoltése €s inditdsa) haszndlja. A tobbi opcidhivast tovdbbadja a DOS-nak.
A 10-es megszakitds (Int) eredeti cime a virus elejétél 315, 317 eltoldssal, a
21-es megszakitds (Int) pedig 311, 313 eltoldssal taldlhaté meg a hagyom4-
nyos médon, azaz Seg Word, Offset word. Az eredeti program elsé 3 béjtja -
a virus elejétdl 331 bijt eltoldssal taldlhaté meg. Az els§ 35 bijt rejtelmei:

:0104 01 DB. | 01 ; Virus dekédolva?
:0105 FA CcLI ; IT tiltasa

:0106 8BEC MOV BP, SP ; Stack cim mentése
:0108 E80000 CALL 010B ; Megtudja Snmaga
:010B 5B popP BX : ; helyét

:010C 81EB3101 SUB BX,0131 '

:0110 2EF6872A0101 TEST CS: [BX:012A3,01 ;'Virus dekédolva?
10116 , 740F - Jz 0127 ; IGEN

:0118 8DB74DO01 LEA SI, [BX:014D] ; Sl=virus elsd 2
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:011Cc BC8206

:011F 3134
:0121 3124
10123 46
:0124 4C
:0125 7SF8
:0127  xx

; bajtja
MOV  SP,0682 ; HEX:682 = DEC:1666
XOR [SI],SI ; Dekédolas
XOR [SI],SP
INC ST ’
DEC  SP
JNZ  O11F

; Virus elsd bajtja

A virus tovdbbi része kédolt, és miﬁden fert6zott programban mds. Ez
abbodl adédik, hogy a kédoldsba az eredeti program els6 hdrom bdjtja is

belekeriil.

- A memoridban rezidenssé vilt virus hasonléképpen tartalmazza az eredeti

‘megszakitdsi (Int)

vektorokat. Azt, hogy van-e vagy nincs amemdrigban Poty

virus, a kdvetkez6képpen lehet megtudni:

Chk_Mem: Push
Push
Mov
Int
Cmp
Jne
Mov
Mov
Mov
Mov
Int
Mov
Int

- Cmp
Jne
Mov
Mov

Mov
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es

ds .

ax,3521h ;ES:BX — az INT 21h jelenlegi cime
21h ;ES=Segment BX=Offset

bx,031Ch ;Ha van virus Offset=31Ch

Ugrorj 1 ;Poty nem cserélte le

ax,WordPtr ES:013%h .

ds, ax

ax,WordPtr ES:0137h

ax,2521h ;DS:DX‘eredeti Int 21h vektor

21h ' ;Int 21 bedllitisa az eredeti cimre
ax,35105 ;ES:BX Int 10h vektor jelenleg

21h

bx, 019%h

Ugorj 2 ; Poty nem cserélte le

ax, WordPtr Es:013Dh

ds,ax
' dx,WordPtr ES:013Bh



- VIRUSLELEKTAN

Ugorij_2:

Variaciok egy Poty témajara:

Mov ax,2521h

Int 21h
Pop - ds
Pbp -es

1704/Cascade, a Potyogoés els6 nemzetkozi dtirata.

A 1704/Cascade virus a kozismert karakterpotyogtaté virus 4tirt véiltozata.
A virus miikddési mechanizmusa, hatdsa, terjedési formdja teljesen megegye-
zeik a 1701/Cascade virussal. A két virus k6zotti kiilénbség abban van, hogy
a dekédoland6 virus hossza 3 bdjttal tobb (HEX=682 — 1666 béjt helyett
HEX=685 — 1669 bijt). |

A 1704/Cascade virus elsé béjtjai:

01 FA 8B
4D 01 BC

:0104
:0105
:0106
:0108
:010B
:010C
:0110
:0116

10118

:411C

EC E8 00 00 5B 81 EB 31 01 2E F6 87 2A
85 06 31 34 31 24 46 4C

01 DB
FA CLI
8BEC MOV
E80000 . CALL
SB POP
81EB3101 SUB
2EF6872A0101 TEST
740F Jz
8DB74D01 LEA
BC8546 MoV

01 ;

BP, SP ;
010B H

01 01 74 OF 8D B7

Virus dekédolva?
IT tiltasa
Stack cim mentése

Megtudja 6nmaga

BX ; helyét

BX,0131 ,

CS:[BX:012A],01 ; Virus dekédolva?

0127 ; IGEN

SI, {BX:014D]} ; SI=virus elsd ?
; bajtia

'SP, 4682 :<HEX&685 &
:DEC>1669

A dekédoland6 virus hossza 3 béjttal tobb, mint a 170 1/Cascadc-virusé_.

:011F
:0121

3134 XOR
3124 XOR

(811,SI ;
[SI],SP

Dekédolas
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:0123 46
:0124 4cC

:0125 75F8

;0127 xx

SI
SP
011F

7 Virus els6 bajtija

A virus detektdldsa, dekdédoldsa, kitlése a tovdbbiakban megegyezik az .
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eredeti ,,torzspéldanyu

1701/Cascade viruséval.

- Vendég Bécshdl, dllandé kvartéllyal: Vienna / Reboot virus.

Ez a virus kétféle médon fert6z. Az egyik fert6z€si médja az, amikor csak
bemadsolja magét a .COM program végére, a mésik fert6z€si médjéban pedig
feliilirja a program els6 5 béjtjat. A virus a feliilirds sordn olyan kédot épit be
a programba, amely a program inditdsa utdn rendszerhivdst (Reboot Compu-
ter) eredményez. A virus ezen szekvencia neve alapjan kapta a Reboot virus
nevet. A Reboot virus csak .COM dllomdnyokat fert6z meg. A fert6z€s hossza
648 bdjt. A virus keresési szekvencidja a kovetkez6:

FC 8B F2 81 C6 OA 00 BF 00 01 B9 03 00 F3 A4 8B F2 B4 30 CD 21 3C
00 75 03 E9 C7 01 06 B4 2F CD 21 89 9C

:0104
:0105
10107
:010B
:010E
:0111
10113
10115
10117

:0119

:011B
:011D
:0120
:0121
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FC
8BF2
81C60A00
BFO001
B90300
F3A4
8BF2
B430
cb21
3C00
7503
E9C701
06

B42F

CLD

MoV

ADD
MOV
MOV
REP
MOV
MOV
INT
cMP
JNZ
JMP
PUSH
MOV

SI,DX

SI,000A

DI, 0100

CX,0003

MOVSB

SI,DX

AH, 30 ;DOS verzid
21

AL, 00

0120

02E7

ES -

AH,2F °; DTA helye ES:BX
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:0123 Cb21 INT 21 .
~:0125 899C0000 MOV [SI:0000],BX
:0129 8C840200 S MoV {$1:0002],ES

Az RVK (Resident Virus Killer, Buruzs Tam4s programja, Kandé Kdlmdn
Villamos Midszaki Féiskola) is ezt a teljes szekvencidt keresi, a CHKVIR2
(Leitold Ferenc és Tébor Csaba programja, BME) virusdetektor ennek a
szekvencidnak az elsé 5 béjtja alapjdn azonositja (FC 8B F2 81 C6) a Reboot
virust.

Ez a virus a .COM program vegere épiil be 648 bdjttal megndvelve a
program hosszdt. Nem az elinditott virusos programot, hanem a katalégusban
valamelyik .COM programot fert6zi meg. Irdsvédett lemezre nem tud frni, és
ezt a hibdt ki sem tudja kiiszobdlni, ami azt jelenti, hogy a DOSa kovetkezo
hibat JClZl :

Write protect error writing drive X
Abort, Retry, Ignore, Fail:

Ez a virus tobb példdnyban beépiilhet egy programba. A Reboot virus a
program végére mésolédik be. A virus lemezegységet is képes véltani, ami
azt jelenti, hogy ha példdul az ,,A” floppyegységrél inditottuk a Reboot
virusos programot, elképzelhetd, hogy a ,,C” egységen, merevlemezen fertéz

meg valamilyen dllomdnyt. A Reboot virusnak memoriarezidens része nincs!
- A Reboot virussal fert6zott program inditdsdt kovetSen eldszor a virus
aktivizdlédik, a virus pedig aktivizdléd4sa utdn azonnal fertéz. Az els§
fert6zés valgszindleg abban a konyvtirban lesz, ahonnan a virusos programot
indftottdk, de fert§zhet mds konyvtdrakban is. A fertGzést ketfelekeppen
végezheti el:

1.) Megfert6z egy .COM programot €s bekoltozlk a program végére,
lecserélve a .COM ugrécimét 6nmagéra. Ez a fert6zési médszer a szerencsé-
sebb eset. A virusellenérz programok kiveszik a .COM program elején
taldlhat6 ugrécimet, és cim+7-nél megnézik, hogy van-e ott Reboot virus. Ha
igen, akkor jelzik azt, illetve ki6lik onnan.

2.) Tonkreteszi a .COM dllomdnyt. Feliilirja a.COM program elsd 5 béjtjat,

179



VIRUSVILAG MAGYARORSZAGON

elpusztitva az eredeti ugrécimet. A fert6zott program elsé 5 béjtja akovetkezg
lesz: EA FO FF 00 FO. Ez a szekvencia kozvetlen ugrést jelent a ROM-BIOS
végére. Ha valamelyik .COM program elsé 5 béjtja ezt a szekvencidt tartal-
mazza, akkor a program inditdsa utén a RAM teszt kovetkezik (Reboot

Computer). ‘

Ezt a fert6zési modszert 6von aluli {itésnek lehet nevezni. A Reboot viryg
kérdezés €s a program informaci6inak elmentése nélkiil, egyszerden feliilirja
~ a.COM dllomény els6 6t bdjtjat. Ezt az inform4cidvesztést gyakorlatilag nem
lehet visszadllitani. A virusellendrzék és viruslSk az ilyen tipusii fert6zésnél

az 4llomdny torlését javasoljdk. Ez az eset egy kicsit hosszabb analizist
- igényel. Szerencsés(!!!) esetben a torlés el6tt egy mésfajta virus mér megfer-
t6zte az dllomdnyt, €s az a virus tartalmazza a .COM program helyreéllitdss-
hoz sziikséges informdcidkat. A virus6l6k erre a fert6zési tipusra mondjék,
hogy halott (ang. dead) dllomény.

A fert6zés sordn minden virus megnéveli az dllomédny méretét. A .COM
kiterjesztésii programok 64 kbéjtn4l tovdbb nem ndvelheték. ElGszor az
-aktudlis konyvtdrban fertézi meg a kisebb dllomdnyokat. Ha az aktudlis
kényvtérban elég fertézés van, akkor konyvtdrat vagy diszket vélt (példdul:
floppyrél harddiszkre).

A Reboot virus anatémiaja:

A Reboot (Boot, Reset) virus az dllomdny végére épiil be. A Reboot virus
hossza 648 bdjt. A Reboot virus kezdete a .COM program elején taldlhaté
cim+7-nél taldlhaté meg. A virus vége, a fert6zott program vége is reboot-
székvencidval kezdédik. EA FF FO 00 FO.

A program ugrécime fertGzés elétt (belépéskor a program elsé hdrom
bdjtja): virus eleje+511 bdjt. A fert6zott program elején jelenleg taldlhat6
ugrécim: virus eleje+514 béjt. A program hossza fertézés el6tt: virus ele-
je+622 béjt (két bajton).

Ennyi inform4ci6 elegend§ a virus klolésehez és a fert6z€s elétti dllapot
visszadllitdsghoz. :

Mar virust is ,,koppintanak’’: Vienna-B/Reboot virus
A Vienna-B virus az eredeti osztrdk ,,Reboot” virus dtirt vdltozata. Az atirt

180



VIRUSLELEKTAN

virus hossza, hatdsa, beépiilési formdja teljesen megegyezik az eredeti viru-
séval. A két virus kozotti kiilonbség a 22. €s a 23. bdjton van. Ha a virus
azonositdsdra az els6é 21 bdjtot haszndljuk (ennél tobbet szoktak), akkor
ugyanazzal a médszerrel mindkét virust hatdstalanftani lehet.

Reboot #1 virus — Vienna (az eredeti):

FC 8B F2 81 C6 OA 00 BF 00 01 B3 03 00 F3 A4 8B F2 B4 30 CD 21 3C
00 75 03 E9 C7 01 06 B4 2F CD 21 89 9C

Reboot #2 virus — Vienna-B (ez pedig az 4tirat!):

FC 8B F2 81 C6 0A 00 BF 00 01 B9 03 00 F3 A4 8B F2 B4 30 €D 21 3A
CO 75 03 E9 C7 01 06 B4 2F CD 21 89 9C

A két kulcsszekvencidban 14thaté az eltérés, az, hogy mit it 4t a plagiz4tor
az eredeti Reboot virushoz képest.

Fekete macska helyett péntek 13-4ra javasolt programunk:

a Jerusalem-B / Péntek 13 virus kitakaritasa

A viruscsaldd egyik ,,legnépszertibb” tagja, .COM és .EXE édlloményokat
egyardnt fertGz. A Péntek 13 virus nevét onnan kapta, hogy csak akkor
aktiviz4lja magat, ha 13-a péntekre esik. Mds napokon csak fert6z (lappang).
- Ha viszont a ddtum szerint 13-a péntekre esik, akkor minden elinditott
programot kit6rél a lemezrél. A program inditdsa utdn ,,Bad command or file
name” (Hibds parancs vagy fdjlnév) DOS iizenet jelenik meg a képernydn.
A program még le sem futott, de a virus mdr kitorolte a katalégusbdl. A
kovetkez§ ,.Dir” parancsndl mér nincs is az adott f4jl a konyvtdrban. A
- fert6zés hossza 1808—1822 bdjt kozott viltozd lehet. A virus keresési
szekvencidja: ‘

E9 92 00 73 55 4D 73 44 6F 73
s U M s D o s
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A virus csak az elinditott .COM és .EXE dllomdnyokat fert6zi meg. A virus
az EXE dllomdnyokba , tetszéleges szdmban” beépiilhet, a .COM dllom4-
nyokba pedig, ha 6 van egyediil, egyszer épiil be. A Péntek 13 virus frasvédett
lemezre nem tud irni, de nem 1ép ki DOS-hib4val, tehdt nem sz6l. Ezt az ligyet
gy kezeli, hogy nem sikeriilt a fert§zés. (Tud felemelt fejjel vesziteni!) Az
els6 virusos program inditdsdnal 1792 béjt hosszid rezidens virusprogramot
‘hoz Iétre, lecserélve a 08 (timer) és a 21 (DOS function call) megszakitdsokat
(interrupts, hooked vector 08 21). A Péntek 13 képes a memoéridban a Poty
virussal egyiitt lenni, ami azt jelenti, hogy .EXE dllomédnyok esetén csak a
Péntek 13 fert6z a sajdt hossz4val, de a .COM éllomanyok esetén mind a két
virus fertz. A két virus hossza 1813+1701=3514 b4jt. Idedlis tik-tak paros!

A .COM fert6zések modszertana és a tik-tak fert6zés a Péntek 13-n4l:

A virus a program elejére épiil be, maga el6tt tolva a program tovdbbi
részét. A vezérlést (a .COM dlloményok elején 1év6 ugrécimet) magéra 4llitja
be. A.COM dllomdnyok esetén a fertGzés hossza 1813 bdjt, feltételezve, hogy

“a meméridban nem volt Poty virus.

Ha a meméridban Poty virus is volt, akkor a Péntek 13 azt is le fogja
futtatni, és ezentil egyiitt fognak fert6zni, mint két j6 bardt. Ha a .COM
program eléri a szdmdra maximalt 64 kbdjtot és a virusok tovdbb akarnak
fert6zni, akkor a DOS operacids rendszer a kovetkez$ hibaiizenettel lefagy:

Program too big to fit in memory
Memory allocation error
Cannot load COMMAND.COM

(A program ti] hosszd. Nem fér el a memdridban. Memariaallokdciés hiba.
Nem tudom bettlteni a COMMAND.COM-ot.)

Ha a Poty és a Pénték 13 is bent van a meméridban, akkor a kovetkezd
esetek lehetségesek:

» Ha el@szor a Poty virus koltozott a memonaba, akkor 6 fog utoljara
fert6zni €s a vezérlést 6 fogja mésodikként megkapni.

« Ha elGszor a Péntek 13 volt a meméridban, akkor 6 fog utoljira fertézm

Afert6zés hossza megegyezik, csak a végrehajtdsi (fert6zési) sorrend més.
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A Péntek 13 virus anatémiaja, ha a gazda egy .COM fijl:

A Péntek 13 virus fertézési hossza 1813 bdjt. A fert6zés el6tti fijlméret a
virusos fdjl elejétSl a 17.-18. bdjton van. A fert6zés el6tti program kezdete a
virusos féjl elejétSl 1808 bdjtra van. Ennyi inform4ci6 elég a virusnaka .COM
f4j1bdl torténd kidléséhez.

A Péntek 13 virus anatémidja, ha a gazda .EXE f4jl:

A virus a program végére €épiil be, rddllitva az .EXE 4llomdny cimét
Onmagdra. Az .EXE dllomdnyokat a virus tetszleges szimban megfertézhe-
ti. Ha a program mérete 640 kbdjtndl hosszabbra ,;megdagad”, akkor a
kovetkezd programinditdsndl az aldbbi DOS hibaiizenet fog megjelenni.

Program too big to fit in memory.
A program tul hosszt. Nem fér be a memébriédba.

APéntek 13 els6 fert6zésének hossza 1808—1822 bijt kdzott lehet, mivel
»paragrafus” elejére 4llitja magdt. Minden tovabbi fert6zés mérete 1808 bijt.

Program vége 1F 07 5D 5F 5E 5A 59 5B 58 9D E9 1D FD 00 00 00

Virus eleje E9 92 00 73 55 4D 73 44 6F 73 00 01 DF 1C 00 00
s U M 8 D o s

A fenti példdban ldthatd, hogy a virus paragrafushatérra teszi magédt. A
program vége utdn még 3 béijt szabad teriilet (00 00 00) marad. Ez azt jelenti,
hogy ebben az esetben a virus fert6zési hossza 1808+3 b4jt és a virustalanitott
program 3 bdjttal hosszabb lesz, mint eredeti kordban. Ennek a fdjlméret-no-
vekedésnek gyakorlati jelent6sége nincs.

A Péntek 13 virus felépitése .EXE dllomany fertzése esetén:

A Péntek 13 virus fert6zési hossza 1808-1822 b4jt kozétt lehet. Az .EXE
program 20.-21. béjtjanak értéke HEX ,,00-C5”. Ennek a béjtnak a megvizs-
géldsa utdn kell a fjlban tovébb keresni a virust. A virus helyét a fdjlban a
hexa 8.-9. és a hexa 16.-17. bdjt mutatja. A szdmoldsi médszer a kovetkezs:
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—

(8 word + 16 word)*16. Ez a cim mutat a virus elejére, tehdt a féjlt innen ke]} - |
levdgni. Az eredeti program fejlécét (EXE header) ki kell szdmolni. ‘

A Péntek 13 virus szerkezete, :

‘ha archivilt — onkipakolé — .EXE alloméanyt fert6z és tesz tonkre:

Archiv dlloményokat lemezteriilet felszabaditdséra, a tdrolt dllomanyok
méretének cstkentésére hozunk létre. Az dllomdnyok archivildsdt specidlis -
archivdlé programokkal (pl. ARC, PKARC, PKPACK) hozzuk létre. Az
.ARC féjlnév-kiterjesztésd dllomdnyok az adatokat tomoritett formédban tar-
talmazz4k. A virusok ezeket az 4lloményokat nem tdmadjdk meg. APKARC
programcsomag tartalmaz egy Onkicsomagol6 rutint, amelyet az archivilt
dllomény elé kell mdsolni. Ennek az az el6nye, hogy az archiv dllomény
kicsomagoldsdhoz nincs sziikség kicsomagol6 programra (ARC, PKXARC,
PKUNPAK, NARC). A PKSFX onkicsomagol6 program segitségével azon-
ban archivélt EXE dllomdnyt hozunk létre, amit a virus mér meg tud tdmadni.
Hazénkban a jelenlegi ,,népszeri” virusok koziil a Péntek 13 beépiil az archiv
dllomdnyba.

A PKSFX program fejlécében az .EXE 4llomédny mérete akkordnak van
megadva, mint a PKSFX program mérete, tehdt az archiv dllomédny mérete
sehol nincs definidlva. Az dnkicsomagold program az elsé tomoritett 4llo-
mdnyra ugrik és onnan kezdi a kicsomagoldst. A Péntek 13 virus is a PKSFX
fejlécébdl veszi ki az EXE program méretét, igy az els6 archivilt dllomdny
elejét 1808 bdjttal feliilirja. A fert6zés sordn a fert6zétt dllomédny mérete nem
véltozik meg, mert a virus az dllomdny kozepébe irja be magit. A virusolék
ezt a tipusi fert6zést informdcidvesztés nélkiil nem tudjdk helyredllitani. Egy
helyreéllitdsi m6d van: a fertézott dllomdny kivagdsa és a , lyuk” befoltozasa.
Ezzel a médszerrel legaldbb a tovdbbi, nem fert6zott archiv dlloméanyokat
meg lehet menteni. _

Tomoritésre djabban a PKZIP/PKUNZIP programrendszer kiilonbozé ver-
zi6it haszndljak. Itt a helyzet hasonl6 az elébbihez, de most mar van értelme
az dllomény helyredllitisdnak. Ugyanis a programcsomag része a PKZIPFIX
program, amellyel a lyuk befoltozhat6. A pointer tovdbbra is az EXE fej
végére mutat a PKZIP-es dllomdnyokndl. Rdad4sul a 1.10-es amerikai verzi6
€s az attd] kezd6d6 djabb programok esetében ennek az .EXE fejnek a mérete
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is véltozik, attél fiiggben, hogy rovid vagy pedig teljes szolgéltatdst nyijté
programfejet kértiink ¢ a ZIPZEXE-.tGl a program el€.

Jerusalem Mutant / Kedd 1 — magyar étirat
. Alerusalem mutdnsvirus a Jerusalem-B virus Magyarorszégon atirt vélto-
zata. Az eredeti virus 4tirdsdra az motivélta a hazai programoz6t, hogy a
szabadszoftverként terjesztett virus6l6 programok ne tudjdk felismerni és
hatdstalanitani az 4tirt véltozatot. Megjelenése utdn alig p4r hénappal az
egyik leggyakoribb amerikai virussé vélt, az ottani killerek sem irtottdk.
Természetesen a Jerusalem-B virus Ggy keriilt 4tirdsra, hogy a Prgdoki
v.2.11E nem tudta hatdstalanftani, és 6nmaga is megfert6z6dott a virus
hatdsdra. A virusnak két f6 része keriilt 4tirdsra. Az egyik a virusazonosft
kéd, amely a Jerusalem-B esetében:

E9 92 00 73 55 4D 73 44 oF 73
s U M s D o s

mig a Jerusalem mutdns esetében:

E9 92 00 73 55 4D 73 44 6E 73
s U M s D n s

A misik az aktivizdléddsi ddtumnak péntek 13-rél kedd 1-re véltoztatééa._
A Jerusalem-B virus ddtumellendrz6 rutinja:

B4 2A mov ah,2Ah ;Datum lekérdezése

Ch 21 int 21h :DOS — ah=function 2Ah

06 OOOE 00 mov bdjt ptr cs:data—-20e,0 ; (8FA3:000E=0)

81 F9 07C3 cmp cx,7C3h $1987 utani datum

74 30 je  Ugorj-tovabb-1 ;Ha nem ‘tovabb

3C 05 cmp al,5s A hét 5. napja — péntek?
15 0D jne  Ugorj-tovabb-2 ;Ha nem tovébb ’ !
80 FA OB cmp dl,0Dh : sHEX=0D = 13,van

75 08 jne Ugorj-tovabb-3 ;Ha nem tovébb
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A fenti virusrészletbdl 14tszik, hogy az eredeti virusrutin csak 1987 ut4ni
péntek 13-4n fejti ki hatdsdt. Az 4tirt virus ddtumellen6rz4 rutinja:

B4 2A mov ah, 2Ah ;Datum lekérdezése

Ch 21 int 21h ;DOS — ah=function 2Ah
06 OOOE 00 mov bajt ptr cs:data-20e,0 ; (8FA3:000E=0)

81 F9 07C3  cmp éx,7BCh :1980 utani datum

74 30 je  Ugorj-tovabb-1 ;Ha nem tovabb

3C 05 cmp al,2 :A hét 5. napja — Kedd ?
75 0D jne Ugorj-tovabb-2 ;Ha nem tovabb '

80 FA 0D cmp dl,1 ;HEX=0D = l.van

75 08 jne Ugorj-tovéabb-3 ;Ha nem tovabb

Az dtirt Jerusalem-B virus az 1980. évtdl kezd6d6 kedd elsejei napokon
torol. Jogos a kérdés, hogy mi értelme van az 1987-es ddtumot 1980-ra
megviltoztatni. Ennek oka a kovetkezd: az IBM-kompatibilis XT tipusd
gépeket 1980-ban kezdte forgalmazni az IBM cég. Ezek a szdmitégépek nem
voltak elldtva tigynevezett valés idejd érakdrtydval (real time clock card), igy
a valés ddtumot és id6t minden bekapcsoldsndl a felhaszndlonak kellett -
bedllitania. Ha a felhaszn4l6 nem akarta, vagy elfelejtette a val6s idejd ddtum- *‘
¢s id6pont-bedllitast elvégezni, akkor az automatikusan 1980 01 O1-re 4llt
be. A fenti 4tirdssal tehdt a virus gyakorlatilag minden szdmitégépen ddtum-
bedllitdstol fiiggetleniil ki tudja fejteni pusztité hatdséat. A késGbbiek sordn az
IBM PC/AT kategéridju szamitégépeket mdr elldttdk igynevezett valds idejd
Ordval. \

A Jerusalem mutdns — Kedd 1. virus beépiilése, terjedése, pusztitd hatdsa
megegyezik az eredeti viruséval, csak az aktivizdlédds ddtumdban tér el. A
virus pontos felismerése érdekében a ddtum kornyékérdl vettem mintdt (Sz.
I.), igy a virus konnyen és nagy biztonsdggal felismerhet6vé vilt.

Egy nemkivinatos barat Sz6fiabol: Dark Avenger / Eddie

A virusok koziil Eddie ,,bardtomat” tartom a legiigyesebben megirt, 4llo-
mdanyhoz hozzaépiilé virusnak, és mdig sem értem, hogy ha valaki progra-
mozéstechnikdban ennyire zsenidlis, az miért adja virusirdsra a fejét. Min-
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denesetre szép intellektudlis kaland volt a visszafejtése, csak ne tette volna
tonkre annyiszor a merevlemezt! (Szegedi Imre).

A virus elnevezéseit a fdjlhoz hozz4€piilS virusban taldlhat6 sz6veg alapjdn
kapta: '

Eddie lives...somewhere in time!

DIANA P.

This program was written in the city of Sofia.
(C) 1988-89 Dark Avenger

Anyugati szakirodalom a virust Dark Avenger-nek — Sotét Bosszidllénak
nevezte, a magyar szakirodalomban Eddie néven terjedt el. (,,Keresztapja” a
" CWI-ben megjelent cikkében Kis Jdnos volt.) A virus hossza 1800 bdjt, de
.EXE éllomdnyba torténd beépiilése esetén +15 bdjttal hosszabb lehet. A virus
a COMMAND.COM, .COM, .EXE, .OVL (overlay=dtfed6) dllomdnyokba
épiil be. Memdriarezidens része van. A virus keresési szekvencidja a virusban
taldlhato szoveg lehet: ,[Eddie” vagy , Dark Avenger”.

A Dark Avenger virust az USA-ban izoldltdk el6szor, az U. C. DAVIS
tdmaszponton. Valészind szdrmaz4si forrdsa Bulgdria. Magyarorszdgon 1989
augusztusdban bukkant fel. (En 1989 okt6berében taldlkoztam elGszor vele.
—Sz.1)

Ha egy virussal fert6zott programot elinditunk, a virus aktivizdlédik, de
nem régton, hanem csak a programbdl valé kilépéskor, bar a vezérlés elGszor
a viruskddra keriil rd. A virus elséként a COMMAND.COM parancspro-
cesszort timadja meg, majd gyakorlatilag elveszi a DOS-t6] a teljes vezérlést!
Ez nem til ravasz megoldds, mert manapsdg mdr minden valamirevalé
virusfigyeld szoftver rajtatartja a szemét az operacios rendszer dllomdnyain
(pl.: IBMIO.SYS, IBMDOS.COM, COMMAND.COM).

Ime az ,.ellopott” megszakitdsok listdja. Ldthato, hogy a DOS-nak alig jut
valami, amit Eddie ne ellendrizne... ,,valahol az idében”.

08 — Timer ’ Megszakitds a rendszerdratédl
09 — Keyboard Klaviatiramegszakitas
10 — Video Services Képernyd kezelése
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13 — Disk I/0 Lemezmiveletek

16 — Keyboard I/O Klaviatiramiiveletek
1C — User Timer Felhaszndléi ora

21 — DOS Service Call : DOS-hivasok

25 — Absoclute Disk .Sector Read Abszolit lemezszektor-olvaséas

26 — Absolute Disk Sector Write Abszolut lemezszektor-iras

27 — Terminate and Stay Resident Programfutds utadn rezidens marad
28 — DOS Timeslice . DOS idéosztés ‘

Ha a virus rezidenssé vélt, akkor minden lemezmiiveletnél fert6z. Mivel a
virus abszoliit szektorirdst végez, nem aktualizdlédik a fajlelhelyezem tdbla
(FAT), igy az dllomdnyokat nem fogjuk megtaldlni a lemezen (,,sector not
found”). A virus a klaviatirakezel§ megszakitést is ,,magdba szivja”, igy a
billentyizettel is gondok lehetnek (péddul DOSEDIT), Az Eddie virus nem
az elindftott 4llomdnyokat fert§zi meg, hanem minden lemezmiveletnél
fert6z, és nagyon gyorsan terjed. Gyakorlati tapasztalok szerint 5-20 perc
alatt képes a merevlemez Osszes dlloménydt megfertGzni, ezért ellene eddig
csak a virusmegelSz6 programok bizonyultak hatdsosnak, melyek kifejlesz-

tését az ilyen virusok kiilonésen indokolttd tették.

Eddie sz4lldst csindl magdnak az .EXE édllomdnyokban:

Ha virusos programot inditunk, akkor a vezérlés elGszor a virusra keriil 14,
a viruskéd egy része lefut, és a rezidens virusk6d aktiviz4lédik. EztkovetSen |
a vezérlés az eredeti kddra ugrik vissza. A programbdl torténd kilépés esetén
megfertézédik a COMMAND.COM parancsprocesszor. Ezt kdvetden gya-
korlatilag egy-két percen beliil minden dllomanyunk fert6zott lesz.

A virus fert6zési hossza .EXE dllomdny esetén 1800 b4jt, de +15 béjtig
terjedd eltérés lehet, mert a virus a paragrafushatérra teszi magédt. Amig nem
fert6z6tt meg minden dllomdanyt, addig az dllomanyok végéhez épiil hozz4.
Ha pedig mdr minden dllomanyt megfert6zott, akkor a viruskéd egy részét
véletlenszerien bemdsolja a lemez barmelyik részére. A fert6zési dllapotot a
boot-szektorban DOS névnek fenntartott helyen jelzi egy béjton. Az éllo-
ményhoz hozzdépiil§ viruskéd nincs kédolva. A megfert6z6tt program ere-
deti inform4ci6i (amelyek a visszadllitdshoz sziikségesek) a program utols6
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béjtjain, a virus végén taldlhaték, forditott sorrendben. A fejrész azonositdja

.EXE programok esetén ,MZ”, mig a .COM programokndl valamilyen ugré
(jump) utasitds, példaul az ,,E9”.

A viruskéd viszonylag rovid, ahhoz képest, hogy a v1rusprogram mire
képes. Ezt a virusir6 dgy érte el, hogy kdzvetlen BIOS (Basic Input Output
System) hivdsokat €s BIOS kédvégrehajtdst haszndl. Ha a virus aktiv, akkor
rezidens progamok inditdsa nem mindig lehetséges.

A virus frasvédett floppylemezt nem tud megfert6zni, de a hibdt kezeli,
kritikus hibakezel6 rutint tartalmaz.

A Dark Avenger nem szokvédnyos médon vilik rezidenssé, vagyis nem a
TSR (terminate and stay resident) rutinon keresztiil, hanem kozvetleniil az
ugynevezett megszakitdsi tdbldba (interrupt table) irja be a cimét. fgy a virus
a DOS operaciés rendszer hivdsaival a memodridban nem fedezhet§ fel. Ha
lekérdezziik a DOS 21 megszakitds cimét a 35-6s funkciéval, akkor a
visszaadott DOS 21 cim és a megszakitdsi tdblaba irt cim kdzott kiilonbséget
taldlunk. A virus a meméria végébe épiil be, mivel a DOS 21-es megszakitds
cimét oda helyezi dt: 9F1A:02EE.

- A virus aktivizdl6ddsdnak feltétele, hogy a lemezen mdr minden fert6zhetd
dllomény fert6zott legyen. Amikor ez bekdvetkezik, akkor Snmagdbél rész-
leteket és szovegeket mdsol 4t véletlenszerden az dllomdnyok k&zepébe.
Késdbb a f6konyvtart tartalmaz6 rész kivételével a merevlemez egyes cilin-
dereit alacsony szint( formézéssal ténkreteszi Ez a rossz, illetve i’réshibés
lik. .

A Flushot virusfigyel6 rendszer ,,6rizete mellett” elinditottam egy Eddie
virussal fertézott dllomanyt, igy aktivizdltam a virust, majd elkezdtem dol-
gozni (SZ.1.). El6szor egy Clipper programot forditottam. A virus felfiiggesz-
tette a fordité munkdjat, megfert6zott egy dllomdnyt, €s visszaadta a vezérlést
a forditéprogramnak. Mindez olyan gyorsan tortént, hogy gyakorlatilag észre
sem lehetett venni a fert6zés maveletét. Egy mdsik esetben, amikor a Dark
Avenger virus szintén aktiv volt, Turbo Pascal fejlesztdi kdrnyezetben dol-
goztam. Az integrdlt fejlesztSi kornyezetben a megirt programnak ugyanott
dtalakithatékv égrehajthaté (EXE) dllomédnnyd. S mire a forrdskédd progra-
- mot végrehajthatévd forditottam, a virus mdr bele is mészott a programba.
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Dark Avenger fertézést észlelve j rendszert kell hivni egy frasvéddvel
leragasztott virusmentes rendszerlemezrél, majd el kell inditani a megfelel
mentesit programot. M4skiilonben éppen a mentesit§ programok lehetnek
a fert6z€s tovabbhurcoldi vagy az integritdsvédelemmel elldtottak nem is
mik6dnek.

Egy kis muzsika: Yankee Doodle / Music / 5 érai tea

Az eredeti Yankee Doodle virus azonkiviil, hogy aktiv rezidens dllapotban
délutdn 5 érakor nagy hangerdvel eljdtssza az amerikaiak kedvenc nétdjét, a
mai napig semmi pusztitdst nem végzett. Hacsak azt nem tekintjiik ilyesmi-
nek, hogy a veszélyesebb Ping Pong virussal taldlkozva azt egy kicsit
dtalakitja, melynek eredményeként a Ping Pong 100 fert6zést végrehajtva
végiil 6nmagdt pusztitja el. Ezzel szemben a Yankee Doodle dtiratai kdzott
igazan kdrtékonyak is vannak. Az egyik magyar véltozat példdul torli vagy
legaldbbis részlegesen haszndlhatalannd teszi azt az 4llomanyt, amelybe
beépiilt. '

A Yankee Doodle az dlloményok végére €piil be, hossza 2885 bijt, legfel-
jebb +15 bdjt eltéréssel a paragrafushatdr miatt. A virus .EXE és .COM
dllomdny esetén egyardnt a paragrafushatdrra teszi magét. (,,Megszokott”
esetben a virusok csak .EXE 4llom4nyokna4l teszik magukat paragrafushatér-
ra, mig .COM dllomdnyok esetén ez nem sziikséges.) A virus nem a szokvé-
nyos médon, nem a DOS megszakitdsait kihaszndlva vdlik rezidenssé, hanem
a memoria-ellendrzé blokkon keresztiil (MCB — Memory Controll Block),
ezért a memdriatérképet vizsgdls programok nem is latjdk.

A fert6z6tt program elszor a virus elejére ugrik (F4 7A 2C), és a viruskéd
lefutdsa utdn a vezérlés visszakeriil oda, ahové eredetileg keriilnie kellett
volna. A virus elsé bdjtjai, keresési szekvencidja:

F4 7A 2C 00 00 00 07 OA BE OA 4D 5A 07 00 06 00
A virus elejét6l (a program elején 16vS ugréeimtdl) szdmitott 7-8-9-10. béjt

tartalmazza a program fert6zés el6tti hossz4t. A fenti példdban 2567 bdijt
hosszd — hexa 0AQ7 — dllomdnyt fert6zott meg a virus.
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: M 2
F4 7A 2C 00 00 00 07 OA BE OA 4D 5A 07 00 06 00

A virus az eredeti program elsé 32 bdjtjdt a viruskdd elejétdl szdmitott 11.
b4jttél tartalmazza. Az .EXE program azonositdja, az ,,MZ” kénnyen felis-
merhetd. A fenti inform4cidk alapjdn az eredeti program hossza, fejrészének
inform4ciétartalma helyredllithato.

A vezérlés .COM dllomdnyok esetén nem ugyanoda keriil, mint .EXE
dllomdnyok esetén, hanem a virus elejétdl szamitott 1998. béjtra, vagyis a
virus végére. A program eredeti informdcidi a virusos program elején levg
ugrécimtdl visszaszdmolva 1998. bdjton vannak. Ha megtaldltuk a virus
elejét, akkor a program eredeti informécidi a virusban ugyandgy vannak
elhelyezve.

A virus elején 1€v6 ugrécim — 1998. bijt.

F4 7A 2C 00 00 00 44 10 BE OA E9 E1 00 OD OA 4D

Az eredeti program hossza 4164 béjt— hexa 1044 — volt a fert6z€s el6tt.
A .COM édllomadny elején 1€v§ ugrdutasitds (jump).

F4 7A 2C 00 00 00 44 10 BE OA E9 E1 00 OD OA 4D

A program elején levd eredeti ugrécim. A virus a .COM programbdl is 32
bdjtnyi inform4ciét térol el magdba. A fenti inform4cidk alapjdn az eredeti
.COM program helyredllithat6.

Ivan a rettentd talan Bulgariabdl jott? Ivan/Victor V.1.0 / Ivan

Az Ivén virust Magyarorszdgon eldszor a Kandé Kdlmdén Villamosipari
Miszaki Féiskoldn fedezték fel, 1990 janudrjdban. Ezt kovetSen terjedt el az
orszdg minden teriiletén. A viruskédban elhelyezett szoveg alapjdn kapta a
nevét (,,Thanks to Ivan.”). Es bdr szbvege szerint szovjet import (,,This
program was imported from USSR.”), nem tartjuk valészininek, hogy a
virust a Szovjetunidban irtdk. A nyugati szakmai korok a kelet-eurépai
. orszdgokat gy tartjdk nyilvdn, hogy ott megy a nagy szoftvercserebere, a
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meglévé virusok 4tirdsa és dj virusok kifejlesztése. Az amerikai BBS kiilon
dlloményban részletezi a kelet-eurépai virusfelbukkandsokat €s Daniel Kar-
chev bolgar virusgydrtd , kisiparost™. Sajnos a virusirdshoz sziikséges szak-
mai tudds is megvan.

Az Ivén virus hossza 2442 baJt A .COM és EXE alloményokat egyarant
megfert6zi. A virusnak van rezidens része is, amit a normal memdriatérképet
(memory map) vizsgdlé programok nem mutatnak ki. Ez a virus nem az
elindftott 4llomé4nyokat fert6zi meg, hanem az aktudlis konyvtdr egyes dllo-
miényain megy végig sorra. Ha mdar kell6képpen elterjedt, akkor az egyes
programokat ,,megeszi”, tonkreteszi. A virus fertézésének ebben a stddiums4-
ban az egyes programokat mir nem lehet helyredllitani, mert a virus nem
tdrolja el az ehhez sziikséges informdcidkat. Jelentds kdrokozdsra képes.
1990 tavaszan egyetlen délutdn sikeriilt szinte teljesen tonkretennie a Mikro-
szamit6gép Magazin 80 Mbdjtos winchesterének tartalmdt, amikor a didk-
szerkesztGség tagjai a Shotokan jit€kprogrammal szakkozépiskoldjukbél .
behurcoltdk a fert6zést.

A z4rt operdcios rendszerek a virusok ellen nagyobb védelmet nyujtanak,
mint az egyszerd DOS. Ha a virus megls bejut egy zdrt rendszerbe, akkor
viszont nagyobb pusztitdst végez. Igy tortént akkor is, amikor a miskolci
EMASZ-nél a Novell hdl6zat alatt mikods rendszeriik teljesen leiilt. Két
hél6zati vezErl6gép (server) esett az Ivdn virus dldozatdul. Az egyik gépen
annyira eldrehaladott volt a fert6z€s, hogy mér nem lehetett a programokat
megmenteni.

A virusprogram nincs kédolva. Nem az elinditott programokat fert021 meg
¢és nem minden program inditdsdndl fertGz. A virus rezidensen installdlja
magdt a memoridban. A virus beépiilését .EXE program esetén mutatom be.
A virus hozzdmadsolja magdt az dllomdny végéhez, és a vezérlést Snmagéra
irdnyitja rd. A virus elsé bdjtjai a kovetkezbk:

E8 B1 00 E9 3D 64 40 86 50 11 2A 2E 2A 00 43 4F

A virus az eredeti programhosszat a virus elejétSl szamitott 47-48. bdjton
tarolja:
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E8 B1 00 E9 3D.64 40 86 50 11 2A 2E 2A 00 43 4F
4D 45 58 45 01 3F 3F 3F 3F 3F 3F 3F 3F 3F 3F 3F
E3 02 00 00 00 00 00 00 00 20. 40 86 50 11 3C 23

Ebben a példdban az eredeti program hossza 9020 bdjt — hexa 233C —
volt. A program helyredllitdsdhoz sziikséges tovdbbi informdcidkat a virus
elejétSl szamfitott 64. béjttdl taldljuk meg:

E8 Bl 00 E9 3D 64 40 86 50 11 2A 2E 2A 00 43 4F
4D 45 58 45 01 3F 3F 3F 3F 3F 3F 3F 3F 3F 3F 3F
E3 02 00 00 00 00 00 00 00 20 40 86 50 11 3C 23
00 00 46 46 2E 45 58 45 00 20 45 00 58 45 00 18
02 EO0 2E 29 BC 47 00 00 00 00 00 00 00 09 23 00

Az eredeti .EXE program elsé 32 bijtja:

4D 5A 3C 01 12 00 02 00 20 00 F3 02 FF FF 18 02
E0O 2E 29 BC 47 00 00 00 1E 00 00 00 01 00 5F 00

A program teljes helyredllitdsdhoz sziikséges tovdbbi 1nformac10kat a
meglévék alapjan kiszdmithatjuk.

Egy masik csaldd: a boot-szektort megtamadoé virusok

Magyarorszdgon egyre szélesebb kirben terjednek az olyan tipusi virusok,
amelyek a DOS szdméra fenntartott boot-szektort fertézik meg. Ezzel a
modszerrel a virus a DOS operécids rendszer betoltése elStt rezidenssé valik
€s az operdcios rendszert mdr a virus tolti be, ezért a virusok jelenléte csak -
akkor észlelhetd, ha aktivizdljak magukat. A boot-virusok dltaldban pusztit6
jellegiiek és aktivizdléddsuk — jelenlétiik észrevétele — sordn rombolnak is.
Hazdnkban két ilyen tipusd virus terjedt el 1990 kozepéig, az olasz ping-
pongozé boot-virus (Bouncmg Ball) és a Disk Killer (Ogre/Disk Killer
V.1.00).

A boot-virusok miikodési mechamzmusanak megérté€séhez elGszor vizs-
. gdljuk meg a DOS operdcids rendszer mikodését. A szdmitdgép operdcids
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rendszerének betdltési folyamata a kovetkezSképpen zajlik le:

A gép bekapcsoldsa utdn eldszor a BIOS (Basic Input Output System)
lefuttatja a szamitégép tesztjét (POST — Power On Self Test) majd az ,,A”
floppylemez meghajtdjdhoz fordul. Ha ott nem taldl lemezt, akkor a merev-
lemez elsg, ,,C” jelolési particids tdbldjdhoz fordul (angolul — master boot
sector) és megnézi, hogy van-e a lemezen operdciés rendszer. Ha van, akkor
bet6lti a boot-szektort, majd az operaciés rendszert. (A DOS opericiés
rendszer verzidjatdl fiiggden 10.SYS, MSDOS.SYS).

Ha a betdlthetd (,,bootolhatd”) egységen nincs operdcids rendszer, akkor
a DOS a boot-szektorb6l a kovetkezd iizenetet jeleniti meg:

Non-system disk or disk error.
Replace and press any key when ready.

(Nem rendszerlemez vagy lemezhiba. Cserélje ki, €s nyomjon le egy
billentydt ha készen van.)

A boot-virust irék az operdcids rendszer mikodését, betoltési folyamatat
tokéletesen ismerték. A boot-virusok azon az elven mikddnek, hogy meg-
szakitva az operdcids rendszer betltésének folyamatdt, Snmaguk épiilnek be
abba. ‘I’gy a virusok jelenlétét a felhaszndlék gyakorlatilag nem veszik észre.
Ez az elv olyannyira igaz, hogy amikor egy boot-virussal fert6z6tt lemezrdl
akarjuk az operici6s rendszert betdlteni, akkor a virus aktivizdlédik és a

rendes rendszeriizenetet irja ki..A DOS rendszeriizeneteinek kifrdsa viszont

csak akkor lehetséges, ha a virus tdrolja magdba az dltala lecserélt informd-
cidkat, vagy bejegyzi magdba, hogy hové helyezte dt az eredeti rendszer

_ adatait.

A boot-szektort a DOS 25-6s megszakitdsdval — abszoliit szektorolvasds
— lehet beolvasni. Ilyenkor a boot-szektor a 0. szektor (vagyis az elsé
elérhetd). Ez azonban merevlemez esetén nem 1gy van. (Ldsd késébb a Stoned
virusndl.) A boot-szektor beolvasdsét az tigynevezett 13-as BIOS megszaki-
tdssal — lemezirds/olvasds — szintén meg lehet tenni. Mivel pedig a BIOS
megszakitdsok egy szinttel kdzelebbiek a szdmitégéphez, ezért ezzel a meg-
szakitdssal a teljes lemeztartalom elérhetS. A késébbiek sordn ennek jelentd-
sége lesz.
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A taljan 6rdog: Bouncing Ball / Olasz pingpongozé boot-virus

A virus Olaszorszdgbdl szarmazik. Kiilf6ldon el6szér Londonban jelent
meg. Ir6ja azonos lehet a Potyogés virus szerzjével. Ez a boot-virus csak az
IBM PC/XT szdmitégépek merevlemezét fertGzi meg, ami arra enged kdvet-
keztetni, hogy egy kordbbi generdciéhoz tartozik, és kbzvetlen processzor-
kédot haszndl. A virus fertézése sordn 1024 bdjt hibds szektort jegyez be a
FAT-tdbldba floppylemez és merevlemez esetén is. A boot-virusok a lemezek
egyes szektoraiba épiilnek be. Helyiiket a lecserélt boot-szektorban tdroljék,
igy az dltaluk lefoglalt szektorokat hibdsan jegyzik be a FAT-tdbldba. Ezzel
a médszerrel nem fordulhat el olyan eset, hogy a felhaszndlé m4s kéddal,
més programmal feliilirja a viruskddot, ami kiilénben rendszerdsszeomldst
okozhatna. A virus az elsd szabad teriiletre épiil be, nem feliilirva a lemezegy-
ségen taldlhaté informdcidkat. A fent leirtak alapjdn ldthatjuk, hogy a virus
nem a megszokott médon, nem az dllomdnyokhoz épiil be, hanem a boot-
szektorhoz viszonyitva helyezi el magét. A virust a floppyn lehet a leghama-
rabb észrevenni. A floppylemezek formézdsakor 4ltaldban nincsenek hibds
szektorok bejelslve. Ha tehdt a DOS CHKDSK parancsdval ellendrizziik
lemeziinket €s 1024 bdjtot vagy annak tobbszorosét taldljuk hibds szektornak,
akkor érdemes a lemezt alaposabban is megvizsgédlni. Ha tobb lemezen
taldlunk egyformdn azonos méretitinek jelolt hibds szektort, akkor mar majd-
nem biztosak lehetiink benne, hogy boot-virusunk van. (Meglepetések
ugyanis adédhatnak. Ldsd késébb a Stoned/Man'juana virusnél )
zetben. Ha a virus aktiv (a meméridban van) és a DOS opericis rendszerb6l
kiadjuk a kévetkezd parancsot: ,,PROMPT $N", akkor a lemezen ,,$N” nevi
0 béjt hosszi dllomdnyt taldlunk. Ha a ,,PROMPT $P” parancsot adjuk ki,
‘majd ezt kdvetden ,,Time 0” vagy ,,Time 30” kovetkezik, akkor a virus
mikddésbe 1€p.

A virus elhelyezkedése a memoridban a hexa 77CO:7EDE.

A virusazonositd bdjtsorozata:

8E D8 Al 13 04 2D 02 00 A3 13 04 Bl 06 D3 E0 2D CO
07 8E CO BE 00 7C 8B FE B9 00 01
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Ez a virus volt az els§ elterjedtebb boot-virus. A kés6bbi boot-virusok
mitkodési elve hasonld, azzal a kiilonbséggel, hogy a virusok mér nem a
DOS-teriiletre teszik a k6djukat és az eredeti boot-szektort, hanem a DOS
dltal részben kihaszndlatlan (a Novell 4ltal viszont teljesen kihasznilt),
ugynevezett rejtett teriiletre, sdvra (hidden sectors). A Ping Pong virus az
eredeti boot-szektort lecseréli a virus egy részére, a viruskéd tovabbi részét
¢s az eredeti boot-szektort hibds (bad) szektorként bejelolt lemezteriileten
helyezi el. Ezcket az informdcidkat a lecserélt boot-szektorban tdrolja. A Ping
Pong virus a hibds szektor informéciéit a lecserélt boot-szektor 506-507.
- béjtjan tarolja. Ennek megfelelden az eredeti boot-szektort a kovetkezdkép-
pen taldlhatjuk meg.

Virus_tovabbi_ része=(506[..]1+507[..]1%256)+1

Avirus kifrtdsa az eredeti boot-szektor visszadllitdsdn és a hibdsnak bejelolt
szektorok felszabaditdsdn mulik.

Gyari szoftverrel érkezett, s majdnem leillt t6le
a hazai bankrendszer:Ogre/Disk Killer

Ez a boot-virus Magyarorszdgon 1989 oktéberében jelent meg. Egy banki
szoftvert gyarté kft. vezetdje felkérésére hatdstalanitottam €s frtam rd az elsé
virusolé programot (DISKKILL.EXE). Ez a virus sajnos sok kért okozott.
Szokds szerint nem gyanakodtak arra, hogy a szdmit6gép rendellenességeit
virus okozhatja, és engem (SZ.L) akkor kerestek meg, amikor egyik nagy
bankunkndl a hitelkdrtya kibocsdtdsa el6tt ez a virus mér tonkretette adatdl-
loményaikat. A bank is a kft.-t kotelezte a virus kiirtdsdra. A Disk Killer az
NSZK-bdl, egy Seagate winchester-szdllitmanyhoz adott eredeti Disk Mana-
ger lemezein érkezett. Valészindleg a kiilfoldi sokszorosit6 {izemben tortént
szabotdzs eredményeként keriilt a virus a lemezre.

A Disk Killer virus fert6zése sordn a floppylemezen 3072 bdjt hibds
szektort jelol be és ide teszi magdt. Miutdn rejt6zkodési helyét hibés szektor-
nak dlcdzza, annak feliilirdsa nem lehetséges. (A virus mikodését és iizeneteit
részletesen ismertetjiik a virushatdrozéban, ezért itt nem ismételjiik meg.)
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A Disk Killer val6ban gyilkos program. Ha aktivizdl6dott, akkor mér djra
kell form4zni a merevlemezt. Remélhetdleg minden fontos programrol és
adatdllomdnyr6l volt floppyra elmentett biztonsdgi mdsolatunk. A virus
aktivizdl6désa utdn — az {izenet megjelenésekor — azonnal kapcsoljuk ki
szdmit6gépiinket! Specidlis segédprogramokkal igy esetleg megmenthetiink
néhdny adatdllomdnyt. A virus el6szor a boot-szektort, FAT-téblét és a
katal6gust (directory) teszi tonkre, frja feliil.

Természetesen a virus eltdvolitdsa sordn a szimit6gépet mmdlg egy nem
fert6z6tt — leragasztott — lemezen 1év§ operdci6s rendszerrel kell djraind{-
tani, J6 tudni, hogy a Disk Killer virus jelenlétét a floppylemezeken a DOS
'‘CHKDSK parancsdval is egyszertien ki lehet mutatni. Példdul: ,,CHKDSK
A:”. Ha a virus rezidens volt, akkor a parancs lefutdsa utdn a floppylemez
virusos lesz, €s a CHKDSK program 3072 hibés béjtot vagy ennek tébbszo-
rosét jeleniti meg. A virus az 5 1/4"-o0s, 1,2 Mbédjtos floppylemezt rosszul
kezeli le, ezért a CHKDSK csak 2560 bdjt hibas szektort mutat ki.

A Disk Killer az operdci6s rendszernek fert6zdu floppylemezrdl t6rténé
betoltésével vagy betoltési kisérletével keriil rd a merevlemezre. A virus a
merevlemezen nem jelél be hibés szektorokat, hanem a DOS 4ltal fenntartott
rejtett sdvon (hidden track) bijik meg. Az eredeti boot-szektort lecseréli, a
virus tovédbbi részét €s az eredeti boot-szektort a merevlemez 0. fejének 0.
sdvjanak utolsé 6 szektordra teszi. Azeredeti boot-szektor a 0. fej 0. sdv utolsé
szektordn van.

A 360 kbdjtos, 5 1/ "-0s ﬂoppylemez fert6zése esetén a vfrus az eredeti
boot-szektort lecseréli, a tovdbbi viruskédot és az eredeti boot-szektort 3072
béjt terjedelmd hibds szektorban térolja. A hibds szektorra torténd ugrds miatt
ennek értékét a lecserélt boot-szektorban feljegyz1 Az eredeti boot-szektort
fgya kovetkezdképpen taldlhatjuk meg: .

Virus_tovébbi_része=25[..]+26[..]1%256

Az 1,2 Mbéjtos, 5 1/4"-os floppylemezt a virus hibdsan kezeli, ezért az
eredeti boot-szektort nem tdrolja. Ebben az esetben a hibdsnak bejelolt
szektorok szdma 5 vagyis 2560 béjt. Errdl a lemezrdl nem lehet a virust a
hagyoményos médon kiirtani, mivel nem tdrolja az eredeti boot-szektort.
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Uj virusgenerdcio: tdmadss a particiés tdbla ellen

Magyarorszdgon 1990 janudr-februdrjitél egyre szélesebb korben terjedt
el egy akkor még ismeretlen elven mikddS virus. Ez a DOS szdméra
fenntartott particids tdblat fert6zi meg. Ezzel a médszerrel a virus mér a DOS
operéaci6s rendszer betoltése elSit (BIOS szinten) rezidenssé vélik, és az
oper4ci6s rendszert maga a virus tlti be. Ebben az esetben a virusok jelenléte
mér csak akkor észlethet6, ha aktivizdljak magukat. A boot- €s a partici6s
tdbla virusok ilyenkor dltaldban mdr rombolnak is. Hazénkban egy ilyen
tfpusii virus terjedt el 1990 elején, a Stoned/Marijuana.

A partfici6s tdbl4t megtdmad6 virusok mikddési mechanizmusénak meg-
értéséhez elGszor vizsgdljuk meg a DOS operdci6s rendszer mﬁkﬁdését és
betoltési folyamatét.

- A szAmftégép bekapcsoldsa utdn az EPROM-ba égetett mlkroprogram
lefutdsdval indul a szdmitégép miksdése. A BIOS-ban 1évd mikroprogram
el@szor a partici6s tdbl4t olvassa be. Ekkor még a DOS operéci6s rendszer
betbltésérdl sz6 sincs. Mivel a particiés tdbla az elsé ,,bootolhat6™ szektor,
ezért ezt ,master boot” (f6 betdlt6) szektornak nevezik. A BIOS ebbdl a
szektorb6l olvassa ki, hogy melyik particié az aktfv, amelyikr6l a DOS
operdciés rendszert be kell tolteni. Ha a particiés tdbla hibds informédciékat
vagy nem megfelel6 operdci6s rendszert taldl, akkor a kbvetkez6 lizenetet
jeleniti meg:

Invalid partition table.
Error loading operating system.
Missing operating system.

(Ervénytelen partici6s tibla. Az operéci6s rendszer betoltési hibdja. Hidny-
" z6 operédci6s rendszer.)

A partici6s tdbla virusok azon az elven rm‘ikodnek hogy megszakitva az
operdci6s rendszer bet6ltési folyamatdt — amit a BIOS végez —, beéplilnek
abba. {gy a virusok jelenlétét a felhaszn4l6k gyakorlatilag nem veszik észre.
S6t az aktiv virus a normdlis rendszeriizenetet fratja ki. Ezt dgy tudja
megtenni, hogy tdrolja magédban a lecserélt informédcidkat, vagy bejegyzi
Onmagéba azt, hogy hov4 helyezte 4t az eredeti rendszer adatait.
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A Stoned/Marijuana virus 1990 januédr-februdrjdban Magyarorszdgon igen
gyorsan elterjedt, ami jellemz6 minden uj elven miksdd virusra. (Lefrdsét
l4sd a virushatdrozé fejezetben.) Magyarorszdgi 4tir6i f6leg az iizenetek
szellemeskedd aktualizdldsdval foglalkoztak. Péld4ul:

~Your computer is now stoned.'Legalize MSZMP"

A Magyarorszdgon elterjedt Stoned virus egyardnt fert6z floppylemezt és
merevlemezet is. Csak az ,,A” meghajt6ba helyezett floppylemezt fert6zi
meg, fiiggetleniil annak tfpus4tél €s kapacitdsatdl. A virus lecseréli az eredeti

- boot-szektort nmagéra, és az eredeti boot-szektort a katalégusba — az 1. fej
0. sav 3. szektordra — helyezi 4t. Ha a virus 4ltal 4thelyezett teriilet foglalt
- volt, akkor az ott 1év§ adatok elérhetetlenek lesznek, ha pedig késébb toltjlik
fel a lemezt, akkor az haszndlhatatlannd valik. Merevlemez fert6zése esetén
a virus a particiés tdblét cseréli le és az eredetinek a szektorét a 0. fej 0. sdv
7. szektordra helyezi 4t. On4liéan m(ikod6 (nem hdl6ézati) merevlemezes
PC-k esetén a fenti szektor kihaszndlatlan, tehdt a virus nem okoz kdrt.

Nem kiilénvonalas (non-dedicated) Novell lizemm6dban t6rténé haszné-
lata esetén a Stoned virus meg tudja fert6zni az adagol6 (server) gép merev-
lemezét. Ez a fert6zés a Novell rendszerdllomédnyédnak feliilirdsdval jir, ami
a Novell-rendszer megsériilését eredményezi. Ha a Stoned virust nem tdvo-
Htjuk el a merevlemezrdl, akkor a Novell halézati szoftver nem telepithetd
- djra. A Novell-rendszer adatvesztés nélkiili helyredllitisa csak pontos virus-
ismeretek birtokdban t6rténd rendszerprogramozdi beavatkozdssal lehetsé-
ges.

Egyik honvédségi intézményiinknél a Stoned virus Novell-rendszert tett
tonkre, amit egy hardveres kollégdnak folyamatos konzultdci6s segitséggel
sikeriilt megsziintetnie, és a rendszert djraélesztette. A dolognak az a szép-
séghibdja, hogy azéta tobb helyen is tartottak tanfolyamokat, és tudtukon
kiviil tovabb terjesztették a virust. El lehet képzelni, mi tortént volna akkor,
ha a virus nem jelezte volna jelenlétét minden 8. rendszerinditdsra. A virusok
kiengedésiik utdn kontrolldlatlanok lesznek. Ezért oktatdskor mds gépén soha
semmilyen kdriilmények kozott nem haszndlunk még bemutatdsra sem vi-
rust. Az ilyen bemutat6kat mindig jelszéval tobbszoroésen védett, hordozhat6
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laptop géppel végezziik. Oktatdsi munkdnk megkonnyitésére készitettiik el
virusdemé lemeziinket. Az ezen taldlhaté programok az ismert virusok
viselkedését szimuléljaik, de barmiféle kdrokozds és szaporodds nélkiil!

Es futottak még...

Minden nagy hardver- és. szoftvergyérté , yukasra tervezi termékeit, A
széles korhoz eljut6 publikdcikban nem jelennek meg részletes €s pontos
dokumentéciok. (L4dsd DOS.) De nemcsak az ,.egyszer” szoftvereket kész{-
tik el ,lyukakkal”, hanem a fejlesztés megkdnnyitésére a nagyobb rend-
szereket is. Ilyen a Novell hdlézati rendszer is. S éppen egy ilyen ,lyukon”
keresztiil lehet visszanyerni a Mdszertechnika egyik segédprogramjdval a
megrongélédott server gép merevlemez-dllomédnyainak j6 részét.

Hasonl6ak az egyes szintekhez valé hozzaférést engedélyez6, gydrilag
beépftett jelszavak is (password). Most folyik a hajtévaddszat a Novell egyik
ilyen rejtett utasftdsdnak megfejtésére. Néhany programozé mdr rdjott, de
gondosan titkolja, hogy milyen — természetesen illogikus — billentyiikom-
bindcié lenyomdsdval lehet minden bejelentkezési procediira nélkiil supervi-
sorként bejutni a rendszerbe. Ezek az utasitdsok nemcsak a programozd életét
- konnyitik meg, hanem ,,vészkijératot” hagyva a munka biztonségét is ndvelik
— egészen addig, amig ezzel a lehetSséggel nem €lnek vissza.

A Novell sincs védve a programvirus-fert6zésekkel szemben — bér maga
az egyik legink4bb immunis szoftver. A hazdnkban kézismert ,,Poty” virus-
nak létezik egy kifejezetten Novell kérnyezetre frt vdltozata, amely nyilvén-
valéan magyar fejlesztés. Ebben a viruskéd eredeti, amit a ,,tréfacsindl6”
megfejelt néhdny rutinnal. Nemcsak a COMMAND.COM-ot fert6zi meg,
- hanem a Novell kézdsen haszndlt és minden programmal érintkezésbe keriilé

billenty(izetvezérl6 rutinjat-is. fgy a Novell azon védelme, hogy a progra-
mokhoz fizikailag is csak a jogos felhasznél6t engedi hozzdfémi, nem védi
“meg-a virustél a t6bbi felhaszndlé programjait. Szerencsére a kéd Jelent6s
hasonlésdga miatt a fert6zés lekiizdhetd.
Mds virusok is be tudnak jutni a Novell rendszerébe. Elegend6 megfert6zni
a mindenki 4ltal hasznélt Login programot s a virus bdrmely felhaszn4l6
bejelentkezésénél aktivizdlédhat. Ha a virus a meméridban van, akkor mér
konnyd a dolga. A misik fert6zési méd, ha a virust a Novell generdlé
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programcsomagjédba teszik, és ezzel minden generélt Novell virusos lesz.

Végiil néhdny szét egy egészen specidlis magyar virusrél. A Haltguard
virus egyes magyar szoftveresek terméke egyes magyar szoftverek ellen. A
harc Robin Hood-i médszerekkel folyik. Ha a vfrus felismeri a célba vett
copyright jelzést vagy az annak szerzdje 4ltal alkalmazott standard eljdrsst
— példdul mdsolds elleni védelmet —, akkor igen egyszerd triikkel teszi
tonkre az eredeti szoftvert, hogy az ne mikodjén. Vagy csak egy ugréutasitdst
fr be, ami a program végére mutat, vagy pedig megcseréli az els6 két béjtot.
Igy a gép a program indftésakor lefagy, a program CRC ellen6rz6 algoritmusa
(cyclic redundancy check) viszont megmarad. Mds programokra a virus
drtalmatlan. Féleg Gy6r kornyékén fordult eld. Ha bizonyos ideig nem
taldlkozik 4ldozatdval, akkor kiiktatja Snmagt. Vdrhat6, hogy éppen ezért
esetleg teljesen eltlinik. A virus az egyik magyardzat szerint onnan kapta
nevét, hogy ha a szoftver el6z6leg ,,JELT”, akkor a virussal t6rténd taldlkozdsa
utdn ,,megHALT”. B4r ilyen logikdval a nevet sok mds virus is joggal
viselhetné,

file: PELDA1.COM DANGER t1! Virus v2.0 found ! Strike any key !

file: PELDAZ.COM DANGER 1! Virus vZ.0 destroyed this file !
Do you want to delete this file 7 ysn

A Virus v2.0 Reboot tonkretette ezt a file-t.
Tarli ezt a file-t 7 ys

Ha a CHKVir nem tudja helyredliitani az allomanyt,
akkor rakérdezés utan torli azt
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A VIRUSOK OSSZEFOGLALO TABLAZATA
‘A MCAFEE ASSOCIATES 1989. MAJUSI LISTAJA ALAPJAN

A virusok felsoroldsa a McAfee-féle egységes referencianevekkel tortént.
A tdbldzatban betdjelzések mutatjdk, hogy a virusok a gép €s a programok
mely részére veszélyesek. A gémbolyd zdrGjelben taldlhat6, hogy a kiilfsldi

— hdny olyan virusvdltozatot ismer, amely ugyanazzal az eljdssal ismerhet6
fel, de nem mindig irthaté ugyanazzal a médszerrel. A szbgletes zirGjelben
taldlhat6 rovidités a McAfee dltal javasolt roviditett kéd, amely a szdmit6gé-
pes nyilvdntartdsra, illetve a virusirt6 programokban val6 azonositdsra szol-
gél. Tovibbi jelmagyaradzat:

A virus fert6zési médjdra €s viselkedésére utalé jelolések:-

x =Igen

.=Nem

A kérokoz4s oszlopdba frt betik jelentése:

B = Kdrositja vagy feliilirja a boot-rekordot

O = Az operici6s rendszer mikodését befolydsolja

P =Program- vagy overlay-dllomdnyokat kdrosit vagy feliilir

D = Adatédllomdnyokat kdrosit vagy feliilir

F = A merevlemezt, a floppyt vagy azok egyes részeit formazza

L = Kozvetleniil vagy kdzvetve rossz élloménykapcwlatokat okoz

Egyéb jelolések:

N/A = nincs adott hossz vagy nem jellemz6

* = A rejtett, masképpen ,,stealth” technikdt haszndlé virusok az ut6bbi
id6ben jelentek meg. Nem a hagyomé4nyos médon vélnak rezidenssé, illetve
a DOS szdmdra az 4llomdny eredeti éllapotét mutatjik meg

*¥* = Névvéltozds

*** = Eredeti magyar virus
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Fert6zi a merevlemez particiés tablajat

Fert6zi a merevlemez boot-szektorat

Fert6zi a floppy boot-rekordijat

Overlay—-allomanyokat fertéz
.EXE 4llomanyokat fertéz
.COM allomanyokat fertéz
A COMMAND.COM-ot fertézi

Rezidens része marad a tarban-.-+ | | |

A viruskédot ,titkositija” ---=+

Hagyomanyosan rejtett * —-———+

Virusnév ’

(3)
AirCop
Alabama
Alameda
Amstrad
Anthrax

[Aids]
{AirCop]
(2) [Alabama]
(2) [Alamedal
(5) .[Amst]
- Boot [Atx]
- File [Atx]
Armagedon [Arma]
Ashar ([Brainl]
Brain (3) [Brain])
Cascade~B (9) [170x]
" [Chaos]
Dark Avenger (2) [Dav]

Anthrax

Chaos
Datacrime (2) [Crime])

Datacrime-B [Crime-B]

x

X X X X X X X X

+ 1
[
I
1
I
[
I
}
bl
bl Mennyivel -
| ndveli.
| a fert®zoétt
[ program
I méretét
Il |
|1 |
\"ARY \ Karokozas
Feliilir!
. N/A B,0
1560 0,P,L
N/A B
. 847 P
X ‘N/A 0,P,D
1206 0,pP,D
. 1079 o,p
N/A B
N/A B
1704 o,pP
X N/A B,0,D,F
' 1800  O,P,L
1280 P,F
1168 P,F
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Datacrime II [Crime-2] X . X . 1514 P,F
Datacrime II-B [Crime-2] DX XXX ... 1917 P,F
Dbase [Dbase] X o X o o o 0 & 1864 D,0,p ¢
Den Zuk (3) [Zuk] X o o0 « X . . N/A o,B
Devil’s Dance [Dance] X o X v o o o o 941 D,0,P,L
Disk Killer (2) [Killer] X o « o« « XX . N/A B,0,P,D,F
Do-Nothing [Nothing] X o X o o o o 608 P

Doom2  [Dm2] . .X.xX.... 254 0,PDL
EDV (2) [EDV] X . X . . X X X N/A B,0
Fellowship [Fellow] x x .. 1022 0,P,D,L
Fish-6 ([Fish] X X X X X + o« . 3584 o,P,L
Flash ([Flash] ' % X 0. 688  0,P,D,L
Flip ([Flip] . X X XX « . . 2343 0,P,D,L
Form {[Form] X X X . N/A B,0,D
Frere Jacques = [Frere] X X X X « . . 1811 o,p
Friday 13th COM [Fril3] e e e X e e e 512 P

Fu Manchu (2) [Ful x X X 2086  O,P
Ghost Boot [Ghost] e X .. . . X xS N/A B,0O
Ghost COM [Ghost] A 2351 B,P
Icelandic (2) [Ice] S I X 642 o,p
Icelandic II {Ice-2] X 661 0,P
Icelandic-3  [Ice=-3] X b4 853 o,P
ItaVir [Ita] X 3g8go - 0,p,L,B
Jerusalem (9) [Jeru] X X X X . o . 1808 o,P
Jerusalem-B = [Jeru] X . X X 1808 o,pP
Jodo [JoJo] X . X 1701 o,P
“Joker [Jokel X X X o,p
Joshi [Joshi] X . 0x . X X X N/A  B,0,D
July 13th [J13] . .x...x.... 1200 0,P,D,L
June 1l6th [Junelé) e s XX o e e e 1726 F,0,P, L
Kennedy [Kennedy] R D 308 o,P
Korea (2) [Koreal A 3 N/A - B,0
Kukac *** . e e e XX o e e . 448 0
Lehigh [Lehighl] . . XX ... ... Felulir! P,F
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Leprosy . . XXX XX . . . Felllir!
Liberty [Liberty] x 2862  0O,P
Lisbon (2) [Lisbl] .. 648 P
Mardi Bros. [Mardi]} X o 4% « o« XX . N/A B,0
Microbes [Micro] X « « v . X X . N/A B,0,D
MIX1l [Icel X X 1618 0,P
Murphy [Murphyl X X X 1277 o,P
New Jerusalem [Jeru] X X 1808 0o,p
Ohio [Ohio] X X . . N/A B
Ontario [Ont] . X X XXX . ... Valtozik 0,P,D
Oropax (3) ([Orol b 2773 P,0
Pakistani Brain ** X R N/A B
Payday [Payday] X X X X . . . 1808 P
Perfume (2) [(Fume] C e e e X e e e 765 P
Pentagon [Pentagon] P ST N/A B
Ping Pong-B (2) [Ping] CoX e oxx. N/A  0,B
Ping Pong (3) [(Ping] S S S N/A o,B
Plastique (3) ([Plq) DX X XXX .. . 3012 0,P,D
Polimer *** e e XX L e . 512 - 0,1
Print Screen [Prtscr] e X ... . X X N/A B,0,D
P1 (3) [Plr] . X X . X . Valtozik o,p,D,L
RedX [Redx] e XX L. .. 796 0,P
Saratoga [Ice] % 632 o,pP
Saturday 14th [Satl4] X X X X . . . 685 F,0,P,L
Shake [Shake] X X 476 0,p
Slow [Slow] . X X X X X 1721 0,P,L
Solano (2) [Solano] ' X X 2000 o,P,L
Sorry [Sorry] X X X 731 o,P
Stoned/Marijuana(2) ([Stoned]. X N/A 0,B,L
Stoned-IT [Stoned) x N/A  0,B,L
Subliminal . [Sub] XX X o o oo . 1496 0,P
Sunﬁay (2) [Sunday] X XX X . . . 1636 o,p
Suriv0l [Suriva] X . 897 o,p
Suriv02 [Suriva] X X « v . . 1488 0,P
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Suriv03 [SurivB]
Sylvia/Holland [Holland]
Swap Boot {Swap]
Taiwan (2) [Taiwan]
. Taiwan3 [T3]

TCC [TCC]

Tiny (7) [Tiny]
Toltogetd/Fill ***
Turbo Kukac ***
Typo/Fumble [Typo]
Typo Boot [Typo]

. Traceback (2) [3066]
Vacsina (2) [Vacs]
Vacsina V05

Vacsina V16

Vacsina V24 [Vacs]
Vcomm (3) [Vcomm]
Victor [Victor]
Vienna-B tVienna]
Vienna/648 (14) [Viennal
Virus-90 [90]
Virus-101 [101] -

V800 [V800] : x

V2000 (3) [2000]

V2100 [2100]

Wolfman ([Wolf]- .
W=13 (2) [W13] .
XAl [XAl]

Yankee Doodle (3) ([Doodle]
Yankee Doodle vl
Xankee'Doodle v2

Yankee Doodle v3

Yankee - 2 [Doodle2]

Yankee - H 3 **
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X X X X X X X

X X X X X X

X X X X

X X X X X

X X X X X X X

XX X X X X X X X X X X X X X x X

X X X X X X

xOX X X

x

b

XX X X

1332
N/A
708

2905

4909
163
N/A
512
867
N/A

3066

1206

1217

1530

1760

1074

2458
648
648
857

2560

None

2000

2100

2064
532

1539

2885

2890

2940

2772

1961

2932

0,P,L
0,P,L
0,p,D,L
0,P

0,P
F,0,P,L
0,pP

0,P

0,p

0,P

0,P

o,P



VIRUSLELEKTAN

Yankee - H 4 *x*

400 (5) [400]}
405 [405]
512 (4) [512]
651 [651]

1008  [1008]
1024  [1024]
1210 [1210)

1226 {3) [1226]
1253 - Boot [1253]
1253 - cOM  [1253]

1260 [1260]
1381 [1381)
1392 [1392]

1536/%Zero Bug [Zero]
1559 [1559]
1701/Cascade ([170x]
1704/Cascade [170x]
1704 Format [170x]
1720 [17201

1971/8 Tunes [1971]
2930 [2930]
3551/Syslock [Syslock]
4096 (2) [4096]

5120 (2) (5120]

XXX X X X X X

XX X X X X X X X

x
x %

XOX X X X X X X X

X X X X X X X X X X X X

X X X X X X

x

x

X

2941

. Valtozik
. Feliilir!

None

651
1008
1024
1210
1226

N/A
1253
1260
1381
1392
1536
1554
1701
1704
1704
1720
1971
2930
3551
4096
5120

0,p..

0,P,D

0,P,L
0,?,D
0,P,D
o,p

o,pP,L
0,P,D
o,pP,D
o,p,D

0,P
0,P,L
0,p
0,P,L
o,P
0,P
0,P,F
F,0,P
0,p

P

P,D
D,0,P
0,P,D

Osszedlltotta €s dtdolgozta az Azsié-Viki virusellenes csoportja.

Virus-szaktandcsadds:

Azsi6-Viki, 1065 Budapest, V1., Bajcsy-Zsilinszky tt 3. IV. em.

Tel.: 142-0176, 122-3025, 122-9061, 122-2619. Fax.: 142-3765.

L

L
'L

L

L
L
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KERESZTREFERENCIA-TABLAZAT

A tébldzatot részben szakirodalmi azonositdsra tudjuk felhasznélni, rész-
ben gyakorlati eligazoddsra, amikor szeretnénk megtudni, hogy a kereskede-
lemben és a szoftverkommuna csatorndiban fellelhet6 programcsomagok
valdjdban milyen virusok ellen hatdsosak. Az elsd, betiirendes oszlop elne-
vezései mellett a méasodik oszlopban az a f6cim szerepel, amely alatt az adott
virus a részletes lefrdsban megtaldlhats. Ha e tdbldzat alapjdn azonositani
tudjuk a virusnevet, akkor a hatdroz6tdbldbdl kikereshetjiik a virus f6bb
ismérveit, a részletes leiré részben pedig megnézhetjiik, hogy mire szdmit-
hatunk...

Osszedllitdsunkban nem térekedhettiink teljességre. Els6sorban azokat a
neveket vettiik fel, amelyek a virusleiré szakmunkdkban, jsdgcikkekben
vagy egyéb kozleményekben a leggyakraban el6fordulnak. A tdbla remélhe-
t6leg segit majd eligazodni a virusnevek kavalkddjdban.

Anthrax-Boot

Anthrax-File

Virusnév : McAfee-féle egységes
d referencianév
A
AIDS AIDS
AIDS Trojan Inf. AIDS Trojan Information
AirCop AirCop
- Alabama Alabama
Alameda Alameda
Amstrad Amstrad

Anthrax-Boot
Anthrax-File

April 1lst Suriv 1.01
Aprii 1st-B Suriv 2.01
Armagédon Armagedon
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Ashar
Austrian
Austrian #2

B

Barcelona
Black Avenger
Black Friday
Blackjack
Boot
Bootkilier
Bouncing Ball

Bouncing Dot

C

(C) Brain
Cascade
Cascade-B
Century

Chaos

Christmas virus

Columbus Day

COM
Computer Ogre

D

Dark Avenger
Datacrime
Datacrime II
Datacrime IIB
Datacrime-B
DBase
_December 24th

Ashar
Vienna

Cascade

Barcelona
Dark Avenger
Jerusalem
Cascade-B
Ping Pong-B
Disk Killer
Ping Pong
Ping Pong

Brain
Cascade
Cascade-B
4096 virus
Chaos

Christmas

Datacrime, Datacrime II,

Datacrime-B

Friday The 13th COM

Disk Killer

Dark Avenger
Datacrime
Datacrime II
Datacrime IIB
Datacrihe—B
DBase
Icelandic-IIT

Datacrime IIE,
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Den Zuk
Devil’s Dance
Disk Crunching
» Disk Killer
Disk Ogre
Do-Nothing
Doom2

DOS-62

DOS-68

E

Eddie
EDV

F

Fall
Falling Letters

Falling- Letters Boot

Felllowship
Filler
Fish-6
Flash

Flip

Form

Frere Jaques
Fpiday 13th
Friday 13th COM
Fu Manchu
Fumble
Frodo

G

Ghost Boot
Ghost COM
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Den Zuk

Devil’s Dance
Icelandic, Saratoga
Disk Killer

Disk Killer
Do-Nothing

Doom2 »

Vienna

Vienna

Dark Avenger
EDV

Cascade

Cascade, Ping Pong-B
Swap Boot \
Felllowship
T51tSgets

Fish-6

Flash

Flip

Form

Frere Jaques
Jerusalem

Friday The 13th COM
Fu Manchu

Typo COM

4096

Ghost Boot
Ghost COM
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Ghostballs
Golden Gate

H
Hahaha

Halloechen
Hawaii
Herbst
Hiding
Holland Girl
I

Ice
Icelandic
Jcelandic~II
Icelandic-IIT
Israeli
Israeli Boot
Italian
ItaVir

Ivan

J

Jerusalem
Jerusalem-A
Jerusalem-B
Jerusalem-C
Jerusalem-D
Jerusalem-E
JoJo

Joker

‘Joshi

July 13th

~ June 16th virus

Ghost Boot, Ghost COM
Golden Gate

AIDS
Halloechen
Stoned
Cascade
4096

"Holland Girl

Mix1

;celandic
Icelandic-IT
Icelandic-III
Jerusalem, Suriv 1.01,
Swap

Ping Pong

Itavir-

Victor

Jerusalem
Jerusalem
Jerusalem
Jerusalem
Jerusalem
Jerusalem
Jodo
Joker
Joshi

" July 13th

Pretoria

2.01,

3.00
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K
. Kennedy Kennedy
Korea Korea
Kukac Kukac
L
Lehigh Lehigh
Leprosy Leprosy
Liberty Liberty
Lisbon Lisbon
M
Machosoft Machosoft
Mardi Bros. Mardi Bros.
Marijuané Stoned
Mazatlan Golden Gate
Merritt Alameda
Mexican Devil’s Dance
Miami . Friday The 13th
Microbes Microbes
MiéSpeiler - Typo Boot
Mistake Typo Boot
MIXl | MIX1
. MIX/1 MIX1
Munich " PFriday The 13th COM Virus
Murphy Murphy
" Music Yankee Doodle~B
Music Virus 'Oropax
Musician Oropax
‘N
Netherlands Girl Holland Girl
New Jerusalem New Jerusalem
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New Zealand

o

Ogre

Ohio

One In Eight
One In Ten
One In Two
Ontario

Oropax

8

Otérai tea

P

Pakistani
Pakistani Brain
Palette
Payday
Peking
Pentagon
Perfume

Ping Pong
Ping Pong-B .
- Plastique
PLO

Polimer

Poty #1

Poty #2

Potyogés Command.com

Pretoria

Print Screen

Stoned

Disk Killer

Ohio

Vienna

Icelandic, Icelandic-II
Saratoga

Ontario

Oropax

Yankee Doodle

Brain
Brain
Zero Bug
Payday
Alameda
Pentagon
Perfume
Ping Pong
Ping Pong-B
Plastique
Jerusalem
Polimer
Cascade
Cascade-B .
Cascade
Pretoria

Prtscr
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R

Reboot wvirus
RedX

Rendszerhivé virus

Russian

S

San Diego
Saratoga
Saturday 14th
Search’
Seoul

‘SF

Shake

Shoe Virus
-Shoe_Virus-B
Slow
Smithsonian
Solano’
Sorry

South Africa
South African
Spanish
Spanish II
Stoned
Stoned II
Stupid’
Sublimal
Sunday

Sunny

Sylvia
System
Syslock
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Vienna—B
RedX
Vienna-B

Jerusalem

Stoned

Saratoga
Saturday 14 th
Den Zuk

Alameda

SF

Shake

- Ashar

Ashar-B
Slow

Stoned
Solano

Sdrry
Pretoria
Friday Thé 13th COM Virus
2930 virus
1720 virus
Stoned
Stoned II
Do-Nothing
Sublimal
Sunday
Taiwan
Holland Girl
Icelandic-II
3551 .
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Suriv 1.01
Suriv 2.01
Suriv 3.00
Suriv0l
SurivOZ
Surivo03
Swap
SysLock

T

Taiwan
Taiwan3
Taunt

TCC

Tiny
Toltogetd
Tuesday l1lst
Turbo Kukac
Traceback
Traceback II
Typo Boot
Typo COM

U

UIUC Virus
UIUC Virus-B

Unesco

X

XAl virus

Y

Yale
Yankee Doodle

Suriv 1.01
Suriv 2.01
Suriv 3.00
Suriv 1.01
Suriv 2.01
Suriv 3.00
Swap
Syslock

Taiwan

Taiwan3

AIDS

TCC

Tiny

TS1ltsgetd

Tuesday 1lst virus
Turbo Kukac
Traceback
Traceback II

‘Typo Boot

Typo COM

Ashar
Ashar

Vienna

Christmas

Alamedé
Yankee Doodle
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Yankee Doodle-B Yankee Doodle-B
V »
Vacsina Vacsina
Vacsina-B Vacsina-B
Vcomm Vcomm
Venezuelan Den Zuk
Vera Cruz Ping Pong
VGA2CGA AIDS
Victor .Ivan
Vienna Vienna
Vienna-B Vienna-B
Virus-90 i Virus-90
Viruslol Virusl01l
v800 v800

V2000 “ v2000
V2100 V2100
Victor Victor

W .

Wolf Wolfman
Wolfman Wolfman
wl3 W13

Z

Zenéls virus Vacsina-B
Zero Bug Zero Bug
Kbédneviek

4K . 4096

5 Pm tee. Yankee Doodle
62-B Vienna-B
100 Years virus 4096 virus
400 400
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405 405

"500 Golden Gate
512 Friday The 13th COM
632 Saratoga

640K COM virus Do—Nofhing
642 , Icelandic

648 ' Vienna

651 651

765 Perfume

867 ‘Typo COM

1008 1008

1024 1024

1168 Datacrime-B
1210 1210

1226 1226
1253-Boot 1253-Boot
1253-Com 1253~Com

1260 1260

1280 Datacrime
1381 1381

1392 1392

1514 Datacrime II
1536 Zero Bug

1636 . Sunday ~
1701 Cascade )
1704 . Cascade, Cascade-B
1704 Format 1704 Format
1704-B Cascade-B
17Y4 17Y4

1720 1720

1808 Jerusalem
1813 Jerusalem
1917 Datacrime IIB
1971/8 ° Tunes
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2080 Fu Manchu
2086 Fu Manchu
2351 Ghost COM
2930 Traceback II
3066 Traceback
3551 SysLock

4096 4096

4711 Perfume

5120 5120
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VIRUSHOSSZ
REFERENCIATABLAZAT

Egyéb eszk$zok hidnydban a régebbi csalddokba tartozé virusokndl sok
_esetben meg tudjuk 4llapitani, hogy a fert6zott lloményok milyen hosszal
ndttek meg. A diagnosztizdldsban ilyenkor segit a virushossz referenciatéb-
14zata, amely azt mutatja meg, hogy az ismert f4jlvirusokkal torténd egyszeri
.. fert6zés esetén mennyivel né meg az dllomédny hossza. Ez a tébldzat az
osszefoglalé adatokkal és a konyv leir6 részeiben foglaltakkal egyiitt segit
meghatdrozni a fert6zést okozd programvirust.

Hossz: Név: Azonositéd jel:

163 Tiny (7) [(Tiny]
308 Kennedy [Kennedy]
400 400 (5) [400]

405 405 (405]

448  Kukac ‘

476 Shake. [Shake]
512 Polimer

512 Turbo Kukac v9.9

512 512 (4) [512]

512 Friday 13th COM [Fril3]
532 W-13 (2) [W13]

608 Do-Nothing [Nothing]
632 Saratoga [Ice]

642 Icelandic (2) [Icel

648 Lisbon (2) [Lisb]
648 Vienna/648 (14) [Vienna]
648 Vienna-B [Vienna]
651 . 651 [651]

661 Icelandic IT [Ice-2]
685 Saturday 14th [Sat14]
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688
708
731
765
796
800
847
853
857
867
897
941
1008
1022
1024
1074
1079
1168
1201
1206
1206
1210
1217
1226
1253
1253
1260
1277
1280
1332
1381
1392
1488
1496
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Flash

Taiwan (2)
Sorry

Perfime (2)
RedX

v800

Amstrad (5)
Icelandic-3
Virus-90
Typo/Fumble
Suriv0ol
Devil’s Dance
1008
Fellowship
1024

Vcomm (3)
Armagedon
Datacrime-B
July 13th
Anthrax - File
Vacsina, (2)

11210

Vacsina V05
1226 (3)
1253 - Boot
1253 - COM
1260

Murphy

‘Datacrime (2)

Sylvia/Holland
1381

1392

Suriv02

Subliminal

[Flash]
[Taiwan]
[Sorry]
[Fume]
[Red]
[v800]
[Amst]
[Ice-3]
[90]
[Typo]
[SurivA]
[Dance]
[1008]
[Fellow]
[1024]
[Vcomm]
{Arma]
[Crime-B]
[{J13]
[Atx]
(Vacs]
[1210]

[1226]
[1253]
[1253]
[1260]
[Murphy]
[Crime]
[Holland]
[1381]
[1392]
[SurivA]

[Sub]
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1514
1530

1536

1539
1554
1560
1618
1636
1961
1701
1701
1704
1704
1704
1720
1721
1726
1760
1800
1808
1808
1808
1808
1811
1864
1917
1971
2000
2000
2064
2086
2100

2343

2351

Datacrime II
Vacsina V16
1536/Zero Bug

- XAl

1559
Alabama (2)
MIX1

Sunday (2)
Yankee -~ 2
1701/Cascade
JoJo

1704 /Cascade

Cascade-B (9)
1704 Format
1720

Slow

June 16th
Vacsina V24
Dark Avenger (2)
Jerusalem (9)
Jerusalem-B
New Jerusalem
Payday

Frere Jacques
Dbase
Datacrime II-B
1971/8 Tunes
Solano (2)
v2000 (3)
Wolfman

Fu Manchu (2)
v2100

Flip

Ghost COM

[Crime~2]

[Zero]
[XAl]
[1559]
[Alabamal]
[Ice]
[Sunday]
[Doodle2]
[170x]
[JoJo]
[170x]
[170x]
[170x].
[1720]
[Slow]
[Junelb]
[Vacs]
[Dav]
[Jeru]
[Jeru]
[Jeru]
[Payday]
[Frere]
[Dbase]
[Crime-2]
[1971]
[Solano]
[2000]
[Wolf]
[Ful

[2100]

[Flip]
[Ghost]
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2458
2504
2560
2772
2773
2862
2885
2890
2905
2930
2932
2940
2941
3012
3066
3551
3584
3880
4909
4096
5120
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Victor
Doom2
Virus-101

. Yankee Doodle

Oropax (3)
Liberty
Yankee Doodle
Yankee Dogdle
Taiwan3
2930

Yankee — H 3

. Yankee Doodle

Yankee - H 4
Plastique (3)
Traceback (2)
3551/8yslock
Fish-6 |
ItaVir

TCC [TCC]
4096 (2)

5120 (2)

v3

(3)
vl

v2

[Victor]
[{Dm2]
[101]

[Oro]
[Liberty]
[Doodle]

(T3]
[2930]

(P1lq]
[3066]
[Syslock]
[Fish]
[Ital

[4096]
[5120]



VIRUSLELEKTAN . ,

VIRUSSZIGNATURAK : \

Az aldbbiakban a virusok felismeréséhez haszndlt alapvet6 azonosité
sztringeket, az Gigynevezett virusszignatirdkat adjuk meg a HTScan szabad-
szoftver €s a hasonl6 elven mikdd6 t6bbi program 4ltal haszndlt forméban.
A virusnév el6tti pontosvessz6t elhagytuk. (MegjegyzendS, hogy néhédny
itthon nem ismert virusnak csak az azonosft6 szekvencidjdt ismerjiikk. Mds
ismérvek azonositdsdhoz hasznélja t6bbi tdbldzatunkat is!) A viruspdnik
bekovetkeztekor az IBM cég terjesztett az USA-ban, Mexikdban és Venezu-
eldban egy SCAN.EXE (illetve VIRSCAN.EXE) nevd szekvencidlis virus-
" keres6 programot. Hasonl6 médon az is egy .LST Kkiterjesztésd ASCII
dllomédnyban tdrolta a keresési szekvencidkat. A megszokott6l eltér6 szek-
vencidkat IBM-SCAN megjegyzéssel kozoljiik, s mivel e szekvencidk kiva-
lasztdsa sok bizonytalansdgot tiikrdz, csak tdjékoz6ddsra ajdnljuk.

Hirom sor tartozik egy virushoz. Az els6 egy legfeljebb 30 karakter hosszi
elnevezés, a mdsodik sor mutatja, hogy hol kell keresni a harmadik sorban
megadott, maximdlisan 80 karakter hosszi hexadecimdlis sorozatot.

Alabama

COM, EXE _ _ ‘
0606F900013CD375062EC606F9000OBB40008EDB33DBQA4717240C3COC7541.”
Anarkia '

COM, EXE

5C02B82125CD218E063100268E062C0033FFBIFF7F

Anti-Pascal:

COM

BF0C018B360C0103F7B95D021E07EAQ0D

April lst COM

CcOoM

89263401B419CD2104412EA265

April l1lst COM (IBM-SCAN)

coM
89263201B439CD2104412EA265032EA2B103BF6703578BF2807C013A750D8A04
2EA265032EA2B103
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April 1lst EXE

EXE

2EA31700BB17000E1FB4DECD21

April 1st EXE (IBM-SCAN)

EXE .
2EA31700BB17000EIFB4DECD21B42ACD2181FA0104742281F9BC077506E8C504
Ashar boot (IBM-SCAN)

BOOT ' _
8CC88EDSSEDOBCOOFOFBAOO67CA2097C8BOEOT77C890EO0ATCES5900
Birthday (IBM-SCAN)

COM, EXE ‘
2E8B360lOlFCBFd0015703F72E8936F000B90300F3A4B43OCD213CO37303E9F8
01B44ABB75032E031EF000B90400D3EB43CD21BB0800B448CD21
Brain, Shoe 'or Ashar

BOOT

F4A113042D0700A31304B106D3E08ECOBEOO7C

Brain(C) boot (IBM-SCAN)

BOOT
8CC88EDSSEDOBCOOFOFBAO067CA2097C8BOEO77C890EOATCES5700
Companion (AIDSII, 8064)

COM, EXE

5589E581EC0202BFCA050E57BF3E011E57

Dark Avenger

COM, EXE

49CD21BBFFFFB448CD2181EBE700727B8CC1F913CB

Dark Avenger/Eddie (IBM-SCAN)

COM, EXE '
E800005E81EE6BOOFCZES1BCO5074DSA740EFA8BE681C40808FB3326060073CD
5006561E8BFE33

DatacriAe 1168

COM _

8B36010183EE038BC63D00007503EIFENQ
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Datacrime 1280 (IBM-SCAN)

COM ,
8B36010183EE038BC63D00007503E90201
Datacrime II (IBM-SCAN)

COM, EXE ’
5E81EE030183FE00742A2E8A9403018DBC2901
Datacrime II

COM, EXE

SES81EE030183FE00742A2E8A94

Datacrime IIb

COM, EXE

2E8A0732C2DOCA2EB880743E2F3

dBase

COM
FB750A86E09DCFEICEO6E9810381FFOAFB742E3D004B
December 24th

EXE A
6803A32400A16A03051000A31C0090

Den Zuk

BOOT

FABCC88EDS8SEDOBCOOFOFBB8787C50C3
Devil’s Dance

COM
ADO3F3A426C706000003015E1E068CC048.
Disk Killer (nge)

BOOT

O2F7361A0088163F01A34101C3A14101

Do Nothing ‘

coM . ‘
C21ECD707219A36F02B442B0028B1E6F02B90000
Durban (SAT14)

COM, EXE
9D02A4E2FD06B82135CD211F891E5302
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EDV

BOOT
DBS8ED8C7078118813F8118740D2D00103D00B875ECB800AS
Falling Letters/Potyogés boot

BOOT
31C0CD13B80202B90627BA0001BBO0208EC3BB0O0C1CD139A000100620
Fish(6)

COM, EXE
8FO06DBOE2E8326DBOEFE2E803EDAOEOOT75112EFF36DBOE
"Form

BOOT

BI9FFOOFCF3AS506B89A0050BBFEO1IBRC102

Friday the 13th

COM, EXE
1ES8BECC746100001E80000582DD700B104D3E88CCB03C32D100050
Fu Manchu A

COM, EXE

72454D484F72

Fu Manchu (2086)>B

COM, EXE

8EDOBC200950B8230250CBFC06

Ghost — boot &tird verzidja

BOOT

-7D83EA247211800EF77D0156579090905F5E8026F77DFE

Ghost — COM verziéija

COM
F281C60A00BF0001B90300F3A48BF2B430CD213C007503E9C601
Golden Gate — version C

BOOT

A717800FADBDAD5507173384

Golden Gate — version C2

-BOOT

AT17DDAFF001233907173385
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HAHAHA

COM ‘
2A546869732046696C6520486173204265656E20496E66656374656420427920
Halloechen

COM, EXE
4BOOC7065B005555BA4900C706FB003000E8A1FEFF064A01v
Icelandic/Saratoga

COM, EXE

A3030003D8438EC333F633FFOELIFBYD0O07

Icelandic (IBM-SCAN)

COM, EXE
8CDB4BB8EDBBO4ADA200CCALI03002DB800CA3030003DB438EC333F633FFOELIFBIDO
07 - '
Icelandic/Saratoga II

COM, EXE
26C6067F03FFB452CD212E8C066D02268B47FESEC026030603004040
Itavir

COM, EXE

9BO0C3908A16DT70BRBOFAC2741BR1IES2B41CCD218A0T5A

Jerusalem (PLO/sUMsDos)

COM, EXE
FCO062E8C0631002E8C0639002E8C063D002EBC0641008CCO
Khetapunk (1392) ' '

COM, EXE .
2F01C3E80700E83A00E86600C3BF0001A1030180000905E5051B82135CD218C
LDV ’

BOOT

A406B8330150CBBB4C008BOF8B5702

Lehigh

COM,
605380FC4B740880FC4E7403E977018BDA807F013A75058A07EBO7
Liberty '

COM, EXE

03E8CD0072C2BB13012E813F4D5A7505
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Lisbon 648

COM
2FCD21895C00908C44629007BA5F009001F2B41A
Mix 1

COM, EXE

2933C08EC02680261704

Mix 1B

COM, EXE

2733C08EC02680261704

Nichols

ABOOT

DDODDFOFDDOFFFOAOQOOABAOO

Ohio

BOOT
B106D3EOSECOBEOOT7C33FFB90410FCF3A406B8000450CBB90400
Oropax

coM
8200C7069C007D098COEIEOOCTO68400EE088COE8600FB2ES803E070100
Ping Pong or Typo Boot

BOOT
8ED8A113042D0200A31304B106DBEO2DC0078ECOBE007C8BFEB90001
Ping Pong/286

BOOT
7D807426BEBE81B90400807C0401740C807C04047406
Poliner ’
COM )
E90C01B00O0OB40ECD21BACO00B41ACD21

Pretoria (Juneld)

COM

C933D2E85BFFES1200B440BA0001

Prudent

EXE
2F040175DOOEOCELF07BED3042BC92E8A0446410AC0
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PSQR

COM, EXE
A526C606FEO3CB580510008ECO0ELFBI9B306D1EY
PtrSc

BOOT ,
DBB801038A365F01B90100CD6DES24005A595F5ES5B
Shake

‘COM

5E50ES800005EB80342CD213D34217503

Solano

com

175858BF00012E893E2101582EA32301

Stoned (Marijuana)

BOOT
1E5080FC02721780FC0473120AD2750E33C08EDSAO3F04A8017503E80700
Sunday

COM, EXE
C80510008EDOBC5D0650B8C40050CBFCO062E8C063100
Suriv 1.01

COM

81F9C407721B81FA0104

Suriv 2.01

EXE

81F9C407722881FA0104

Suriv3

ch, EXE
4F0026A0FE032EA2510026CT706FCO3F3A526C606FE03CBS8
Sylvia

COM, EXE

8D36030133C933COAC3C1AT7404

Syslock

CoM, EXE
DlE98AE£§ACl3306140031044646E2F25E5958C3
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Taiwan

coM _
B90800BEBCO3BF00F8FCF3A4BIC4028B364801
Turbo @ (Kukac)

COM ’ .
CD20EB80000905E5051B021B435CD21

Twelve Tricks Trojan Dropper

COM, EXE '
BE640231944201D1C24E79F7

Twelve Tricks Trojan

BOOT

8CC88EDOBCO07C8BF48ECO8EDS50

Vacsina

COM, EXE
DAO12E890E0800B8014380E1FECD2173
Vacsina EXE2COM conversion

COM
03C8894FFB8ROE160103C8894FF78B0E1001894FF98B0E1401894FF58B3E1801
Vcomm

EXE
7D02B440CD21E83E00A19B02A33602A19D02A334021E
Vienna "A" (DOS 62) ‘
COM, EXE

8BFE81C71F008BDE81C61F00

Vienna "Bﬁ (DOS 62)

COM, ' EXE

8BFE83C71F908BDES83C61F90

Virdem .

COM
B200B40ECD21B43B8D16DF03CD21EB4C90B43B8D16DF03
v ‘

COM ;
290332E43A062A037503E94902403D
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Virus-90

COM

05030133C033DBB909008D561289D603OQ43

Wi3 family ‘

COM
D681C60000FCB90300BF0001F3A48BFAB430CD213C007503
XAl (Tannenbaum) l

COM ,

FA8BEC5832C08946028146002800

.(XAl) Boot record zapped by XAl

bOOT

5B83C30D8CC88EDSE81500EBFE

Yale

BOOT
BB4000OSEDBA11300F7E32DEOO78ECO0ELF81FF56347504FFOEF87D
Yankee Doodle 2772

COM, EXE

9F83C4049E7303E9F002B8004233C933

Yankee Doodle 2885

COM, EXE

9F83C4049E7303E97A0233C933

Yankee Doodle/Music (IBM-SCAN)

COM, EXE '
E800005B81EBD4072EC6875C00FFFC2E80BF5B00007418BEOAOCO3F3BF0001BY
2000F3A40E2EFFB76400061E50ER138CDA83C2102E03162000522EFF361E0006
1E5053BB2C00F8B803C6CD215B7307581F07E898FFCB
Zero-Bug (Palette)

coM

5A45CD602EC606250601902E803E2606

4th Bulgarian (V512)

COM, EXE

B830CD21BEO4008EDESOFCI1EC5440872
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333

CcoM

9452028BFAB90300CD21803DE97405E87E00FS

405

COM, EXE
B8000026A2490226A24B0226A28B0250B419CD2126A24902B4470401
648 ‘ -

CcoM _
FC8BF281C60A00BF0001B90300F3A48BF2B430CD213C007503E9C70L
765 '
COM

EF408EC70E1FB90004FCBFO000F3A481EC0004

847

coM ! .

4FBASF02CD217202EBAOBASO00BA1A

867

coM .

D681C2050033C9B44FCD2173EF

17XX '

COM

F6872A0101740F8DB74D01BC

1704(B) vagy 17Y4

coM

FASBECE800005B81EB31012EF6

1704-B (IBM-SCAN)

coM

FASBE- ;
E800005B81EB31012EF6872A0101740F8DB74D01BC850631343124464C75F8
17Y4 (IBM-SCAN)

COM ,
FASBCDES00005B81EB31012EF6872A0101740F8DB74D01BC850631343124464CT5F8
1704-C/1704~-Format

coM

F6872A0101740F8DB74D01BC850631343124464C77F8

232



VIRUSLELEKTAN

1971

COM, EXE
B7003B445B7219B8907EES8C800B80835CD21895C5D

1813 (IBM-SCAN)

COM, EXE .
8EDOBC000750B8C50050CBFCO62E8C0631002E8C0639002E8C063D002E8C0641
008ccoO ‘
V2000 (EDDIE 2)

COM, EXE ,
B413CD2F5A1F2E8994A7072E8CICAS0T2E

2086 Virus (IBM-SCAN)

COM, EXE
8EDOBC200950B8230250CBFC062E8C062C002E8C0634002E8C0638002E8C063C
008CCo ‘
2730

COM, EXE

9177917AA4B7570056000000

2930

COM, EXE
2906E8E005B419CD218884E300E8CE048A95E2000E1F7509
2930 (IBM-SCAN)

COM, EXE
E82906ES8E005B419CD218884E300E8CEC48A95E2000E1F7509
3066

COM, EXE
7106E82806B419CD2189B451018184510184088C8C5301
4096 :

COM, EXE

875EECFCC383C30381FBCC0272E95BES890AE421

The 9800:0000 (1554)

COM, EXE

9BOOFFFF7203A39B00A19B0O03DFFFF741FB000
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A szamfitégépes virusok kutatdsdnak szakteriiletén nagyon kevés a valéban
forrasértékd publikdcié. Az informécidk megszerzésében sokszor a nem
koz6lhetS forrdsokra és személyes kapcsolatokra kell timaszkodni. A legjob-
ban haszndlhat6, bér igen nehezen elérhet kiadvdnyok ebben a témakdrben
a szamitdgépes bettrdk és programfeltérdk (a ,hackerek™) kiadvanyai. Ha-
sonldan jol haszndlhatéak, de még ennél is nehezebben beszerezhetSek egyes
orszdgok adatbiinozéssel, illetve adatbiztonsdgi ajdnldsokkal kapcsolatos
belsé anyagai. AzUSA-ban azFBI, az NSZK-ban az Alkotmanyvédd Hivatal
végez bizonyos adatbiingzést megel6zG és ezzel kapcsolatos tdjékoztats:
tevékenységet, bdr ez sok esetben a kommunikdacié ellenérzésével, az embe-
rek zaklatdsdval vagy betarthatatlan szabdlyok elSirdsdval jar egyiitt. E
szervezetek nyugati szakkonyvtdrakban €s vdllalatokndl fellelhet tanul-
mdnyai mégis értékes informdcidforrasok. :

Szegedi Imre 1990 szeptemberében védte meg doktori disszertdciéjit a
szdmitégépes virusok témakorében. Ehhez olyan irodalomjegyzéket is készi-
tett, amelybdl aldbbi osszedllitdsunk jelentds hdnyadat meritettiik. Az anya-
gok egy része nincs meg a hazai szakkOnyvtdrakban. Azok a Hamburgi
Egyetemi Ko6zponti Konyvtdrbdl, a bécsi Technische Hochschule kdnyv-
tdrdbol és mds nyugat-eurdpai konyvtdrakbdl keriiltek konyvtarkozi koleson-
zéssel vagy személyes ldtogatdsok alkalméval a szerz6k kezébe.

1. Az Alaplap mikroszdm{t6gép magazin ,,Virus@rjérat” rovata rendszeres infor-
mécidkat ad avn'usokrél Publ.: Cédruslnformatlkax Rt., Budapest, (Tovébbiakban:
Alaplap.)

2. Auf der Knie. In: Der Spiegel, 1988, 11. 7. 294. p.

3. Bayerische Hackcrpost Miinchen. (A bajor szdm{tdégépbetdrék szakmai féru-
ma.)

4. Brunnstein, Klaus: Blindcs Vertrauncn inden Computcr Unterschitztes Risiko.
In: Bild der Wisscnschaft, 2/1988. 96. p.

5. Brunnstein, Klaus: Mythen und Fakten tiber Computcr—Vlrcn In: Chip, 3/1980,
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50-56. pp.

6. Brunnstzin, Klaus: Uber Viren, Wiirmer und andere seltsame Geister in Com-
putersystemen — ein kleines Informatik-Bestiarium. In: Angewandte Informatik,
10/1987, 397. p. ,

7. Brunnstein, Klaus: \'ircn—Telex mit Virus-Katalog. Ein monatlicher In-
fogmationsbrief fiir Datensicherheit, 1989-1990. Ed.: Vogel Verlag, Wiirzburg.

8. Burger, Ralph: Das grofic Computer-Viren Buch. Ed.: Data Becker GmbH,
Diisseldorf-Wien, 1987. (Késébbi kiaddsait részben 4tfrtdk, aktualizdltak.) '

9. Burger, Ralph: Das grofle PC Viren Schutzpaket. Ed.: Data Becker GmbH,

- Diisseldorf-Wien, 1989.

10. Cohen, Fred: Computer Viruses: Theory and Experiments. Ed.: University of
Southern California, 8/1984. Reprint in Computer & Security, 6/1984.

11. Cohen, Fred: ,,Computer Viruses”. Dissertation, University of Southern Cali-
fomia. Ed.: USC, 1985.

12. Cohen, Fred: Models of Practical Defenses against Computer-Viruses. In:
Computer & Sccurity, 2/1989.

13. A Computerworld-Szdmit4stechnika rendszeresen koz6lt a virusokra vonat-
koz6 informécidkat és el6rejelzéscket. Publ.: Computerworld Informatika Kft.,
Budapest.(Tovabbiakban; CWI.)

14, Datenschleuder. Hamburg. (A Chaos hackcrcsoport foly6irata.) Ed Chaos,
Hamburg,

15. Die Hackerbibel. Vol. 1.-2. (Német hacker-kiadvény.) Ed.: Chaos, Hamburg.

16. Dierstein, R.: Das Isracl Virus. In: KES, 2/1988.

17. Dierstein, R.: Die ncue Gefahr: Computer-Viren. In: KES, Zeitschrift fiir
Kommunikations- und EDV-Sicherheit. (Tovébblakban KES) 3/1985,4/1985. Peter
Hohl Verlag, Ingelhcim.

18. Ducan, R. (compiled): The Ms-Dos Encyclopedia. Ed: Microsoft Press,
Redmond, Washington, 1988.

19. Elmer-DeWin, P.: Invasion of the Data Snatchers! In: Time, 26/9/1988. 62. p.

20. Experimente mit Computer-Viren. A KES 2/87. széma idézi a Die Datensch-
leuder underground lapot. (No.18. 2/1987.)

21. Fites, P.; Johnston, P.; Kratz, M.: The Computer Virus Crisis. Ed.: Van
Nostrand Reinhold, N.Y. 1989.

22. Flu_Shot+ ver. 1.5 User manual. Ed.: Software Concepts Design, N.Y. 1989.

23. Frost, David: The Complete Computer Virus Handbook. Ed.: Price Waterho-
use, 19%88.

24. Greenberg, R.M.: Know the Viral Enemy. In: Byte, 6/1989, 275. p.
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25. Giinter, Frhr. von Gravenrcuth: Computer Viren, Datenspione, Crasher und
Cracker.'In: Neue Zeitschrift fiir Strafrecht, Heft. 5. 1989.201-248. p.

26. Giinter, Frhr. von Gravenrcuth: Rechtliche Beurteilung von Computer Viren:

- GI Fachgesprich, Okt. 1989. Springer Verlag, Tagungsband der 19. GI-Jahresta-
gung. 1989, Band 1. 619-628. pp.

27. Hirst, Joe: List of known PC viruses. Publ.: British Computer Virus Research
Center, Brighton/Essex; 1989.

28. Hoppenrath, D.: Computerviren: Problem oder Psychose. In: Computer Per-
sonlich, 3/1989. 45. p.

29. Hoppenrath, D.: Impfung via Software. In: Computer Personlich, 3/1989 48.

P

30. Hoppenrath, D.: Kranke Programme. In: PC-Magazin, 35/1988. 20. p.

31. Hozz4sz614s virustigyben. In: CWI, 1988. 25. szdm.

32. Goodwin, Jim: Virus Information Summary List. In: VSUM9003.ZIP 1990-
102-18 from Homebase/CVIA Bullctin Board BBS, USA.

33. Kane, Pamecla: V.LR.U.S. Protection. Vital infocrmation resources under siege. .
Foreword by Dvorak, John C. Ed.: Batham Books New York, 1989. & Dr. Panda
Utilitics by Andy Hopkins from Paralex Ltd. New York.

34. Kastenmiiller, S.: Erkennen von Computer-Viren. In: KES 4/1988.

35. Kis Jénos: A tiltott gyiimolcs mindig kivédnatos. In: Alaplap, 1990 9. sz4m,
38. p.

36. Kis Jdnos: Egy veszélylchet6ség realitdssd vdlt. Virtank.doc, a Prgdoki
2.11...2.13 verzi6ihoz adott Gsszcfoglalé dokumentdciés 4llomé4ny. Szamizdatként
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37. Kis J4nos: Hogyan kell virust {mi? In: Delta- Impulzus, 1989. 9. szdm, (V. 6.),
40. p.

38. Kis Janos: Modcm tréjai hdbord. In: Delta- Impulzus 1989. 8. szam, (IV 22),
24.p. o

39, Labor, Zeitschrift flir Word processing. (Vfrusmkkek adatétvitel.) Technikai
szamizdat. Ed.: Labor ¢/o Glascr, D-2000 Hamburg 50, Hospital-strasse 61.

40. McAfee, John: Scanxx.DOC, Cleanxx.DOC, Netscan.DOC, Vshieldxx.DOC,
Virlist.txt szoftver-dokument4ciés dlloményok. 1988-1990.

41. McAfee, John: The virus cure. In: Datamation, 1989. 02. 15. 29-40. pp.

42. Ms-Dos-Viren erkenncn und bekdmpfen. Chip Special, No 82005/90003 1.
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