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|. BEVEZETES

Az Internet felhasznalék népes tabora naprdl napra ndvekszik, s ezzel
parhuzamosan né az elektronikus kereskedelem jelent6sége. Az elektronikus
kereskedelmet a hagyomanyos uton folytatott kereskedelemmel szembeni
vitathatatlan elényei teszik vonzéva, tébbek kdzott:

e gazdasagossag — jarulékos koltségek takarithatok meg az Uzletfelek
kozotti kommunikacid elektronikus utra vald terelésével (pl.: utazasi
koltség, Uzlethelyiség fenntartasanak koltségei, munkaerd koltségek
stb.);

* rugalmassag — a nap 24 6rajaban, a hét minden napjan rendelkezésre
all;

* hatalmas piac — a vilag barmely részén él6 ugyfeleket el lehet érni,
ehhez csupan tobbnyelvii weboldalakat kell |étrehozni, és nem
szlkséges kulfoldi kirendeltségeket fenntartani;

o koénnyl elérhetéség — csupan egy haloézatra csatlakoztathato
készllékre (szamitdégép, mobiltelefon stb.) van szikség a
hasznalatahoz;

» kényelmes hasznalat — a vasarlénak nem kell kimozdulnia otthonrdl
vagy a munkahelyérdl, hogy idét és energiat nem kimélve felkutassa a
megvasarolni kivant arucikket, sét a kereskedd a megtakaritasai révén

kedvezményesen kinalhatja a termékeit.

A bizalmat szandékosan hagytam ki a felsorolasbdl, ugyanis éppen a
bizalmatlansag az, ami leginkdbb gatolja az elektronikus kereskedelem
széles korl elterjedését. A megfelel6 azonositas nélkul a kereskedé nem
lehet biztos benne, hogy megkapja az aru ellenértékét, a vevd pedig attol

tarthat, hogy a kifizetett terméket nem kapja kézhez.

Az elektronikus kereskedelem jellegéb6l addéddan az Uzleti partnerek az
esetek tobbségében személyesen nem ismerik egymast, kovetkezésképp
hitelt érdemléen meg kell bizonyosodniuk egymas személyazonossagarol és

arrél is, hogy a koztuk folyd bizalmas kommunikacié biztonsagos
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csatornakon titkositva torténik. Ez utdbbi azért Iényeges, mert az elektronikus
kereskedelem nyilt hal6zatokra épul, és emiatt a nyilt csatornan végbemené

kommunikaciot illetéktelenek is megfigyelhetik.

A hitelesités-szolgaltatok modosithatatlanul és ellenérizhetéen megteremtik a
kapcsolatot a nyilvanos kulcs és annak tulajdonosa kozott. A hitelesités-
szolgaltatd meggy6zédik a felhasznald személyazonossagarol, egyedi
kulcspart hoz Iétre szamara, majd meghatarozott idére szol6 tanusitvanyt allit
ki arrdl, hogy a létrehozott nyilvanos kulcs egyértelmien a felhasznaléhoz
tartozik. Ezt kovet6en a szolgaltatd sajat tikos kulcsaval alairja a tanusitvanyt
és felveszi a nyilvanos kulcsot a kulcsadatbazisaba. Ett6l kezdve a
felhasznald a tanusitvanyaval tudja igazolni a nyilvanos kulcsa hitelességét a

virtualis piacon.

A Dbizalom akkor lehet csaknem teljes, ha a hitelesités-szolgaltatok
tevékenységét torvények tamasztjak ala, és a szolgaltatok szabvanyos
technologiat alkalmaznak, amelynek kdvetkeztében a hitelesités-szolgaltatok
elismerhetik egymas tanusitvanyait, a felhasznalok pedig nyugodt szivvel

hasznalhatjak ki az elektronikus kereskedelem minden elényét.

Diplomamunkamban a hitelesités-szolgaltatok tevékenységét elemzem az
adatbiztonsag szempontjabol. Bemutatom azokat a tényezdket, amelyek —
véleményem szerint — a felhasznalék szemében megbizhatéva teszik a

hitelesités-szolgaltatdk altal kibocsatott tanusitvanyokat.

A fent leirtak szellemében sziUkségesnek tartom a tanusitvanykiadas alapjat
képezd adatvédelmi technologiak rovid attekintését, illetve az elektronikus

alairassal kapcsolatos alapfogalmak tisztazasat.

A technoldgiai tényez6k mellett az egységes torvénykezés is a bizalmat
noveli, igy ennek altalanos ismertetése, illetve az elektronikus alairasrol
sz016, 2001. szeptember 1-jétél hatalyban |évé magyar térvény bemutatasa

is fontos részét képezi e diplomamunkanak.
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Az eddig emlitetteken kivll a szabvanyositas kérdésével is foglalkozom.
Els6sorban eurdpai viszonylatban nyujtok attekintést az elektronikus
alairassal kapcsolatos szabvanyositasi folyamatokrdl, és ravilagitok a

globalis rendszerek fontossagara is.

A szabvanyositas ismertetése utan a valds életben mikodé NetlLock
hitelesités-szolgaltaté tevékenységét elemezve megvizsgalom a bizalmat
noveld jellemzdk érvényesilését. A vizsgalat eredményeképpen ismertetem
egy altalam biztonsagosnak tekintett hitelesités-szolgaltatdo felépitését és
tevékenységet.

Végul Osszegezésképpen felvazolom a hitelesités-szolgaltatok jovébeni

szerepét az informacios tarsadalomban.
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Il. ALGORITMIKUS ADATVEDELEM

A titkos kommunikacié tudomanya a kriptoldgia, amelynek két aga a

kriptografia és a kriptoanalizis.

A kriptografia nem Uj keletl tudomany, tudomasunk szerint mar az OKori
Egyiptomban is mivelték 4000 évvel ezelbtt. A titkositas tudomanya
folyamatosan fejl6dott az emberiség torténelme soran, de az igazi attorést a

szamitogépek megjelenése hozta.

A kriptografia f6 felhasznalasi terilete a hadititkok és allamtitkok védelme
volt, emiatt els6sorban a hadvezérek, a diplomaciai testlletek tagjai (kémek)

és az uralkodok éltek vele.

A XX. szdzad masodik felétél a szamitdgépek elterjedése kdvetkeztében
megnétt az igény a személyes adatok védelmére, azaz megkezdddott a

titkositasi algoritmusok polgari felhasznalasa.

A kriptografia az olyan eljarasok tudomanya, amelyek révén biztosithaté a
tarolt és tovabbitott informacié titkossaga. Eszkdézei matematikai
algoritmusok, melyek hasznalatanak leirasat a kriptografiai protokollok
tartalmazzak [2 — 4.1. Kriptografiai alapfogalmak, 113. o.].

A kriptografia az alabbi informacidbiztonsagi kdvetelmények kielégitésének
egyik leghatékonyabb eszkoze:

1. A bizalmassag arra szolgal, hogy az informacié csak az arra
jogosultak szamara legyen elérhetd. Sokféle modszer létezik a
megbizhatésag megvaldsitasara, a fizikai és logikai hozzaférés
védelemt6l kezdve az olyan matematikai algoritmusokig, melyek
illetéktelenek szamara érthetetlenné és elérhetetlenné teszik az
adatfolyamot.

2. Az adatsértetlenség az adatok illetéktelenek altal valo

megvaltoztatasat akadalyozza meg. Ennek biztositasahoz észlelni kell
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az illetéktelenek altali beavatkozast. Az adatok megvaltoztatasa
jelentheti a torlést, Uj adatok beszurasat vagy a meglévé adatok
massal vald helyettesitését.

3. A hitelesités vagy azonositas a kommunikalo felek és az informacio
azonositasara szolgal. A kommunikald felek egymast azonositjak. A
tovabbitott informacidét a forrasa, a keletkezési és kuldési ideje,
valamint a tartalma alapjan lehet azonositani. Az el6bbiek miatt adat-,
illetve adatforras hitelesitésrél beszélhetunk.

4. A letagadhatatlansag megakadalyozza, hogy a kommunikaloé felek
letagadjak régebbi elkotelezettségeiket vagy cselekedeteiket. Ha
emiatt vita tamad, szlkség van egy mindenki altal megbizhaténak

tartott harmadik félre a probléma megoldasahoz.

A kriptoanalizis — a fentiekkel ellentétben — a titkok megfejtésére, feltorésére

iranyuld eljarasokkal foglalkozik.

A titkos kommunikacio soran a kuldé és a fogado titkos Uzenetvaltasa valosul
meg. A kuldd a nyilt szovegbdl titkositas segitségevel allitja el a titkositott
szOveget. Ezt a kommunikacidés csatorna hasznalataval juttatia el a

fogadonak, aki azt visszafejti, és igy megkapja az eredeti nyilt szoveget.

A titkositasnal az érthetd nyilt szoveget érthetetlen karaktersorra
konvertaljuk, ezt a folyamatot rejtjelezésnek nevezzik. A megoldas (vagy
visszaallitas) az a milvelet, melynek segitségével a fogadd oldalan a

karaktersorbdl visszanyerjuk az eredeti nyilt szoveget.

A titkositott szoveg el6allitasahoz a titkositd algoritmuson kivul egy kulcs is
szlkséges, melyet ismernie kell a kild6 és a fogado félnek is. A megfeleld
titkositd és megoldd kulcs nélkll altalaban nem lehetséges a titkositas és
megoldas miveleteinek elvégzeése. A titkosité és megoldo kulcsnak nem kell
feltétlentl megegyeznie. Ennek megfeleléen a kovetkezékben ismertetett két

eljarast kuldonbodztetjuk meg.
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2.1. Kriptografiai algoritmusok

2.1.1. Szimmetrikus kulcsu titkositas

Ha a titkositasnal és a megoldasnal is ugyanazt a kulcsot hasznaljuk,

szimmetrikus kulcsu titkositasrol beszéllnk.

A szimmetrikus titkositdé algoritmusoknak két alaptipusa van [2 — 4.6.
Technikak, 177. 0.]:

» A blokktitkositas a nyilt szoveget altalaban legalabb 64 bites részekre
vagja szét, és ezekre alkalmazza az algoritmust. igy ugyanaz a nyilt
szovegblokk mindig ugyanazzal a kulccsal, ugyanarra a rejtjelezett
szovegblokkra képzddik le.

» A folyo titkositas a titkositdo algoritmust folyamatosan alkalmazza a
nyilt szovegre. Egyszerre csak 1 bitet titkosit, igy ugyanaz a bit mindig
eltéré modon keépzédik le a rejtjelezett szovegre.

A szimmetrikus kulcsu rendszerekben a kulcsot valamilyen biztonsagos uton
el kell juttatni az Uzenet cimzettjéhez, hogy az visszaallithassa a rejtjelezett
szoveget. A rendszer jellegéb6l addéddan alapvetd veszélyt jelent a kulcs
illetéktelenek kezébe kerlulése. Emiatt azt megfeleléen védeni és

rendszeresen cserélni kell.

el

1. sz. abra. Uzenetkiildés szimmetrikus kulcsu rendszerben

Forras: Sik Zoltan: Digitalis alairas, elektronikus alairas c. cikke
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2.1.1.1. ADES algoritmus

[2 —4.7.1. A DES algoritmus, 186. 0.] és [3 — 7.4.2 DES algorithm, 252. o0.]
alapjan

A Data Encryption Algorithm (DEA) titkositdé algoritmust 1977-ben
szabvanyositottak. Szabvanyos jellege miatt az algoritmust gyakran DES-nek
(Data Encryption Standard) nevezik. A DES, mely a legismertebb
szimmetrikus blokktitkositdo algoritmus, 64 bites blokkméretet hasznal 56
bites kulcsméret mellett (a 64 bitbdl 8 paritasbit). Az IBM altal kifejlesztett
algoritmus Claude E. Shannon keverd transzformé\ciéjénEI hasznalva
biztositja, hogy a blokkon belll a kimenet minden bitje fligg a bemenet
minden bitjétél. A DES-t mind Uzenetek, mind fajlok titkositasara hasznalni
lehet.

A szabvany tartalmazza azt a kikotést, hogy csak az eljaras hardver
implementalt valtozata hasznalhatd, és az USA kormanya medgtiltotta, hogy
ezt a hardver kivitelezést exportaljak.

A DES megfejthetbségére utalé publikaciok sorat Martin Hellman egy 1977-
ben tartott el6adasa nyitotta meg, aki a teljes kiprobalast is kivitelezhetének
tartotta. A DES halalahoz a dont6 csapast Eli Biham és Adi Shamir
munkassaga adta meg, akik 1990-ben egy ujonnan kifejlesztett modszer, a
differencial kriptoanalizis segitségével adtak meg egy fejtési eljarast. 1994-
ben Mitsuru Matsui egy mas tipusu, un. linearis kripotanalizis mddszert adott
meg, amely linearis kozelitést alkalmaz, és eredményesen fejthetd vele a
DES algoritmus.

A fejtést gyakorlatilag kivitelezhetetlenné tevé eljarasként a DES kétszeres
alkalmazasat javasoltak. Ehhez az algoritmust kétszer egymas utan kellett
alkalmazni két egymastdl fuggetlenil valasztott kulccsal, ami a kulcs méretét

108 bit hosszusagura noévelte. Mar 1992-ben Ralph Merkle és Martin

' Shannon javasolta el6szor, hogy a nyelvi sajatossagok eltiintetéséhez keverjik dssze ugy
az Uzenet karaktereit, hogy az mar inkabb zajnak tinjon, mint valamilyen rejtjeles izenetnek.
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Hellman nyilvanvalova tette azonban, hogy ha az egyszerii DES fejthetd,
akkor a kétszeres DES (double DES) fejtése is kivitelezheté.

A DES jelenlegi legfejlettebb valtozata a haromszoros DES (triple-DES). Ez
vagy kett6, vagy harom 58 bites kulccsal dolgozik. Az Uzenetet el6szor az
els6 kulccsal titkositigak normal DES modban, majd a masodik kulccsal a
megoldd algoritmust alkalmazzak. Az igy nyert koézbllsé szdvegre
alkalmazzak ismét az elsé, harom kulcsos rendszerben a harmadik kulcsot.
Az a tény, hogy a titkositast megvalésitd chip export tilalom alatt all,
alatamasztani latszik azt a vélekedést, miszerint az USA biztonsagi koreiben
ismerik a megfejtési algoritmust. Az exporttilalom miatt szamos konkrét chip-
megvalositas talalhatdé a piacon, és a pénzlugyi szféra tobb nemzetkozi

szabvanyaban talalhato triple-DES elem.

2.1.1.2. Az IDEA algoritmus
[2 — 4.7.2. Az IDEA algoritmus, 189. 0.] és [3 — 7.6 IDEA, 263. 0.] alapjan

Az elmult évtizedben szamos megoldast javasoltak a DES kivaltasara,
helyettesitésére. 1990-ben Xuejia Lai és James Massey létrehozta a PES-t
(Proposed Encryption Standard), ennek tovabbfejlesztésébdl szuletett az
IPES (Improved Proposed Encryption Standard), mely a differencial és
linearis kriptoanalizis elleni védelmet is magaban foglalta. A végsé valtozat
IDEA (International Data Encryption Algorithm) néven jott Iétre 1992-ben. A
rendelkezeésre allo szimmetrikus algoritmusok kozul jelenleg az IDEA-t tartjak
a legbiztonsagosabbnak.

Az IDEA gondosan valasztott alapvetd, de kielégit6 bonyolultsagu
matematikai mdveletek specialis kombinacidéit hasznalja fel. Ezeket a
miveleteket 16 bites blokkonként alkalmazza 64 bites nyilt szOveg blokkokra,
128 bites kulcs felhasznalasa mellett. A blokkon bellli kimené bitek
mindegyike minden bemend bittél fligg. Bizonyitottan rendelkezik a Shannon
altal megkovetelt keverési és szétterjesztési tulajdonsagokkal. A matematikai

miveletek egyszerlisége gyors és egyszerl technikai megoldasokat tesz
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lehetévé mind szoftver, mind pedig hardver szinten. Az IDEA eljaras

szabadalommal védett Eurépaban és az USA-ban is.

2.1.1.3. Az AES algoritmus

A DES ugyan még érvényben van, de mar nem tekinthetd§ korszerlinek,
tekintettel arra, hogy napjainkban a blokkméretet nem tekintik
megbizhatonak, ha az kisebb 128-nal, mig a kulcssorozat esetén az 512

bites hosszusag az iranyadod.

A fenti okok miatt az amerikai National Institute of Standards and Technology
(NIST) 1997. szeptemberében palyazatot hirdetett egy uj amerikai (és
nemzetkozi) titkositasi algoritmus megalkotasara, amely Advanced
Encryption Standard (AES) néven lesz hivatott atvenni a korabban uralkod6
DES szerepét. A szabvany elsédleges célja egy olyan titkositasi algoritmus
kidolgozasa, amellyel a bizalmas kormanyzati informaciok megfelelé szinti
védelme hosszu id6re (akar 20 évre) biztosithato. Ebbdl kovetkezben a
szabvany legfébb haszonélvez6i a kormanyzati szervek lesznek, de
természetesen — Onkéntes alapon — a szabvany polgari hasznalata is

megengedett.

Az NIST altal kidolgozott palyazati kdvetelményrendszer blokktitkositd
algoritmust ir el 128 bites blokkmérettel és 128, 192 vagy 256 bites
kulcsmérettel. A megkdvetelt algoritmus erbssége kérdésesseé teszi, hogy
maga az allam képes lesz-e a megfelel6 torvényes keretek kdzott hozzajutni

az Uzenetek informaciétartalmahoz.

1998. augusztusaban az els6 AES palyazati konferencian 15 jelolt
algoritmust hirdettek ki, melyeket a vilag legkulonb6z6bb kriptografiai

szervezetei dolgoztak ki.

A masodik szakért6i konferenciat 1999. marciusaban tartottak, ahol

megyvitattak az algoritmusokrél a globalis kriptografiai szervezetek altal
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készitett elemzéseket, illetve az algoritmusokkal kapcsolatos javaslatokat. Az
ajanlasok nyoman a NIST 6t palyamUvet valasztott be abba a kdrbe, melybdl
a gybztes algoritmus kikerll. A dontébe jutott algoritmusok kozott a
kovetkezbket talaljuk: MARS, RC6, Rijndael, Serpent és Twofish.

A benyujtott algoritmusok mogott elismert szakértdk és multinacionalis cégek
sorakoztak fel: tobbek kozott az IBM, az RSA Laboratories, Joan Daemen,

Eli Biham és Bruce Schneier.

A dontébe jutott algoritmusokat egy ujabb, még részletesebb vizsgalatnak
vetették ala. Ezen kivll a NIST egy nem-hivatalos forumot is nyitott, ahol az
érdekelt felek megvitathattdk a dontébe jutott algoritmusokkal kapcsolatos
észreveteleiket. A harmadik palyazati konferenciara 2000. aprilisaban kerult
sor. A végs6 vitaban a palyazék valaszolhattak az algoritmusokkal
kapcsolatban felvetett javaslatokra. A palyazat eredményét 2000.
oktdberében hirdették ki, a gybztes a Rijndael algoritmus lett. Megalkotoi
belga kriptografusok: Dr. Vincent Rijmen, aki kutaté a Leuven-i Katolikus
Egyetem villamosmérnoki karan és Dr. Joan Daemen, a Proton World

International munkatarsa.

Ahogy ez a tobbi szabvany esetében is torténik, a NIST figyelemmel kiséri a
Rijndael algoritmus feltorésére iranyuld kezdeményezések fejlédését és

ennek fényében 6tévente felllvizsgalja a szabvanyt.

A Rijndael algoritmus teljesitménye mind hardveres, mind szoftveres
megvalositasban kivald. S ugyancsak elényossé teszi a rovid kulcskialakitasi
id6, a kis memoriaigény és a megfelel6 védelem biztositasa a
teljesitménycsokkenés legcsekélyebb jele nélkll. Az algoritmus valtoztathato
blokk- és kulcsmérettel dolgozik, és ciklikus mikdédése a parhuzamos
utasitas-végrehajtasbol eredd elénydk kihasznalasat is lehetové teszi. Az
algoritmus — rugalmassaganak kdszonhetéen — mind hardvereszk6zokben,

mind intelligens kartyakban kivaléan alkalmazhato.
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2.1.1.4. A szimmetrikus kulcsu titkositas elényei és hatranyai

El6nyok:

A titkositas sebessége meglehetésen nagy, hardveres uton par szaz
MB/sec, szoftveres uton pedig par MB/sec rejtjelzési sebesség érhetd
el.

A rejtjelezési kulcsok viszonylag rovidek.

A kulcsok 0sszekapcsolhatok egy er6sebb titkositas
megvalositasahoz. Az  egyszerlen megfejthetd  atalakitasok
egymassal 6sszekapcsolva erés kulcsot eredményezhetnek.

A szimmetrikus kulcsu titkositds hosszu multra tekinthet vissza, bar
figyelembe kell venni, hogy az igazi attorést a digitalis szamitdégépek

megjelenése és a DES algoritmus megalkotasa jelentette.

Hatranyok:

Két fél kozotti kommunikacidban a kulcsnak mindkét félnél titkosnak
kell maradnia.

Egy nagyobb halézatban sok kulcspart kell kezelni. Ebbdl
kovetkez6en a hatékony kulcsmenedzsment megkdvetelheti egy
megbizhaté harmadik fél kozremikodését is, aki hozzaférhet a
felhasznald titkos kulcsahoz.

Két fél kozotti kommunikacioban a kulcsot gyakran kell cserélni,
esetleg minden kommunikaciohoz uj kulcsot kell generalni.

A szimmetrikus kulcsu titkositason alapul6é elektronikus alairasi
eljarasok vagy nagy kulcsokat igényelnek az ellen6rzési funkcio

ellatasahoz, vagy egy megbizhat6é harmadik fél kozremikodését.

2.1.2. Nyilvanos kulcsu titkositas

A nyilt halézatok (mint példaul az Internet) felépitésébdl addéddan az

uzenetek kulonboz6 szolgaltatok altal kontrollalt rendszereken haladnak

keresztul, igy fennall annak a lehet6sége, hogy az Uzenetekhez nem csak a

cimzett férhet hozza. A biztonsag ndvelésével az a cél, hogy a kuldd és a
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fogad6 egyértelmien azonosithaté legyen, az eredeti Uzenet ne

valtozhasson meg, illetve masok ne férhessenek az Uzenet tartalmahoz.

Erre a problémara a mai legmodernebb technikai megoldas az
aszimmetrikus, mas néven a nyilvanos kulcsu titkositasi eljaras, melynek
alapjait 1976-ban Whitfield Diffie és Martin Hellman munkassaga teremtette
meg. A nyilvanos kulcsu titkositas elénye, hogy a kildé és fogado félnek nem
kell semmilyen titkos jelszo6t, kodot, kulcsot cserélnie egymassal. Ehelyett
minden résztvevo fél rendelkezik egy kulcsparral (egy nyilvanos és egy titkos
kulccsal), mellyel a biztonsagos kommunikacio Iétrejohet.

A kulcspar hasznalata biztositja azt, hogy az elektronikus tUzeneteket csak az
uzenet cimzettje tudja megoldani. Az eljaras masik fontos tulajdonsaga az,
hogy az Uzenetek feladdi pontosan azonosithatok, az Uzenetek nem

letagadhatok, bizonyitoé erdvel birnak. Erre szolgal az elektronikus alairas.

A kulcspar egyik tagjat nyilvanos (vagy publikus) kulcsnak, a masikat titkos
(vagy privat) kulcsnak hivjak. A kulcsok elektronikus formaban létez6 adatok,
s segédprogramokkal kénnyen eléallithaték. A nyilvanos kulcsok mindenki
szamara hozzaférhetbk az un. kulcsadatbazisokbdl, mig a titkos kulcsok csak

tulajdonosaik altal elérhet6k.

A nyilvanos kulcsu titkositdas mikoédése egy olyan lakat segitségével
szemléltethetd, amelynek két kulcslyuka van, egy-egy beleillé kulccsal. Ha a
két kulcs kozll az egyikkel zarjuk a lakatot, akkor az csak annak parjaval
nyithato ki, azaz még a bezarast végz6 kulccsal sem. Egy Uzenet kuldésénél
a feladod levelét egy ,ladaba” teszi, a lada lakatjat pedig a cimzett nyilvanos
kulcsaval bezarja. A bezart |ada — azaz a titkos Uzenet — csak a zard kulcs
parjaval, azaz a cimzett titkos kulcsaval nyithaté. Ezzel a mddszerrel
egymast nem ismer6 személyek kozott is Iétrejohet biztonsagos

kommunikacio.
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2. sz. abra. Uzenetkiildés aszimmetrikus kulcsu rendszerben

Forras: Sik Zoltan: Digitalis alairas, elektronikus alairas c. cikke

2.1.2.1. Az RSA algoritmus
[2 —4.7.6. Az RSA algoritmus, 196. 0.] és [3 — 8.2 RSA public-key encryption,
285. o0.] alapjan

Az alkotoirol elnevezett legismertebb nyilvanos kulcsu algoritmus |étrejottét
1978-ban jelentette be Ronald Rivest, Adi Shamir és Leonard Adleman. Az
RSA biztonsaga a faktorizacié problémajan alapul. Egyarant hasznalhato
titkos kommunikaciora és elektronikus alairas generalasara. Az algoritmus
hamar népszerl lett egyszeri mikodése és kozérthetd matematikai
apparatusa miatt. Ha az RSA paramétereit jol valasztjak meg, a kriptoanalizis
kulonféle modszereivel szemben megfelelé védelmet nyujt. Eddig sem
bizonyitani, sem cafolni nem tudtak az algoritmus biztonsagat, de a tobb éve
folyo feltorési kisérletek eredménye alapjan az RSA biztonsagosnak

tekinthetd.

Ha az RSA paramétereinek valasztott primszamok legalabb szaz jegyliek (ez
el6feltétele a biztonsagos hasznalatnak), akkor a szikséges miveletek

elvégzése — specialis szoftver hasznalata nélkul — nagyon hosszu idét vesz
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igénybe. Az RSA algoritmus hozzavetdleg 2000-szer lassabban muikodik,
mint az IDEA, és 1000-szer lassabban, mint a DES. A legjobb kriptorendszert
igy egy olyan hibrid megoldas adja, amelyben az egyszeri kommunikaciés
kulcsot RSA-val kildik el a partnernek, az Uzenetet pedig az IDEA vagy
triple-DES alkalmazasaval tovabbitjak.

Az RSA de facto szabvannya valt az egész vilagon. 1991 6ta az ISO 9796

szabvany irja le. Az USA-ban szabadalmi védelem alatt all.

Az RSA miikodése és matematikai hattere
Az RSA algoritmus Fermat tételén alapul, mely szerint ha p primszam, és

nem osztdja egy a egésznek, akkor a® -1 oszthaté p-vel.

A tétel alapjan, ha p és g kulonb6zd primszamok, és a-nak egyik sem
osztéja, akkor mind p, mind pedig g osztéja a®V@-1-nek, ami képlettel

leirva: gp | a®PE-1,

Ez nem mas, mint a Fermat tétel, csak a tételbeli képletben a helyére
egyszer a”', egyszer pedig a®' kerill rendre a g-val, illetve p-vel valo
oszthatdsagot felirva. Mivel p és q kuldnb6z6 primek, ezért a szorzatukkal is
oszthato a®"@"-1. Legyen n = gp. Ekkor a® @ "*" pont a maradékot ad n-

nel osztva, ha a <n.

Legyen a kitevl e*f = k*(p-1)(q-1)+1 szorzat alakban felirva. Ekkor az
a® mod n = a egyenlethez jutunk, ahol a mod a maradékképzést jelenti.

Legyen a nyilvanos kulcs az e, n szamparos, a titkos kulcs pedig az f szam.

A rejtielezés soran az uUzenetet el6szér szamokka alakitjuk olyan mddon,
hogy a szamok mindegyike kisebb legyen, mint n. Ezutan az egyes m
szamokat az M = m® mod n képlettel rejtjelezzik eléallitva a titkositott M
lizenetet, és ezt az Uzenetet az m = M mod n képlet alapjan lehet

visszaallitani.
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A felhasznalt szamoknak olyan nagyoknak kell lennituk, hogy az n szamot ne
lehessen primtényezdkre bontani. Ha ugyanis az n szamot fel tudjuk bontani

n = qgp alakra, akkor e alapjan egy osztassal meg lehet hatarozni f-et.

A primtényezGs felbontasra pillanatnyilag nem all rendelkezésre hatékony
algoritmus, bar az sem bizonyitott, hogy ilyen algoritmus nem létezik. Mivel
az alapveté aritmetikai miveletek, mint szorzas, 6sszeadas, hatvanyozas
hatékonyan elvégezhetbek, ezért lehetséges olyan nagy p és g hasznalata,

amely esetén n nem bonthaté fel szorzatta.

A tipikus méret altaldban bithosszban van megadva, és tdbbnyire kettd
hatvanya. Ha n 1024 bit hosszu, azt altalaban katonai célokra is
megfelelbnek tartjak.

2.1.2.2. A DSA algoritmus

[2 —4.7.7. A DSA algoritmus, 201. o.] és [3 — 11.5.1 The Digital Signature
Algorithm (DSA), 452. 0.] alapjan

A DSA (Digital Signature Algorithm) az RSA konkurense. Az USA-ban az
elektronikus alairasra vonatkozé DSS (Digital Signature Standard) szabvany
részét képezi, amely 1994-ben jelent meg. A DSA az un. diszkrét logaritmus
probléman alapul és 1024 bites kulcsméret mellett megfelelé biztonsagot
nyujt. Ehhez az algoritmushoz is készultek gyors hardver- és

szoftvermegoldasok.

Az RSA-val dsszehasonlitva az alabbi eltéréseket tapasztaljuk:

» A DSA kizarolag alairasra alkalmas. Nem hasznalhat¢ titkositasra és
a kulcsmenedzsment kivitelezésére.

A DSA-t az NSA (National Security Agency, USA) fejlesztette, az 6
szabadalma védi. Emiatt a felhasznalok nem biznak benne teljesen.
Lehetséges, hogy az NSA beépitett egy titkos feltdrési algoritmust,
amit csak 6 ismer. Ezt a feltételezést sem bizonyitani, sem cafolni

nem lehet.
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A DSA lassubb, mint az RSA. Az alairds generalasaban a két
algoritmus azonos sebességl, de az ellenérzésben az RSA atlagosan
25-sz0r gyorsabb.

» Az RSA de facto szabvannya valt, a felhasznalok kdorében sokkal
népszerlibb, mint a DSA.

« A DSA egy viszonylag uj algoritmus, a felhasznalék oOvatosak a
hasznalataval.

A DSA tartalmaz egy masik NSA tulajdonban lévé szabadalommal
védett eljarast is, az SHA (Secure Hash Algorithm) egyiranyu
fuggvényt. Ez a tény is ellenérzéseket kelthet a felhasznaldkban.

» Az 512 bites kulcsméret nem ad elegendd biztonsagot, ezért a
szabadalom mar az 1024 bites kulcsméret lehet6ségét is tartalmazza.

« A DSA nagy erGssége, hogy a paraméteréul valasztott p és ¢

primszamokat nem kell titokban tartani, igy kevesebb tamadhaté

pontja van, ezért biztonsagosabbnak tekintheté az RSA-nal.

Az ANSI a bankok szamara a DSA-t ajanlja, és a legelterjedtebb ingyenesen
hasznalhaté kriptorendszer, a PGP (Pretty Good Privacy) is tamogatja ezt az

elektronikus alairasi rendszert.

2.1.2.3. Elliptikus gorbe alapu rejtjelezés
[18 — 3.5 Elliptic Curve Cryptosystems, 101. o.] alapjan

Az elliptikus gorbe alapu titkositasi rendszerek elmélete a nyolcvanas évek
kozepén szlletett meg. Ezekben a rendszerekben a modulo aritmetika
szerepét az elliptikus gorbék pontjaival végzett miveletek toltik be. A
kriptografiaban alkalmazott elliptikus gorbéket véges szamhalmazokon
definialjak. A modszer biztonsagat a gorbék pontjaival végrehajtott miveletek

szamitasigényes volta biztositja.

Léteznek az RSA-hoz hasonlé felépitési rendszerek és olyanok, melyek a
diszkrét logaritmus probléman alapulnak. Ez utébbiaknal a kovetkezdkben

foglalhatd Ossze a megfeleld védelmet nyujté probléma Iényege: egy
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elliptikus gorbén adott két pont, G és Y ugy, hogy Y = kG (azaz Y G
Onmagahoz k-szor hozzaadva), a feladat k egész érték megkeresése. Ezt a

problémat elliptikus gorbe diszkrét logaritmus problémanak is nevezik.

A hagyomanyos diszkrét logaritmusokhoz viszonyitva az elliptikus gorbe
diszkrét logaritmusok kiszamitasa sokkal szamitasigényesebb, ebbdl
kovetkezben kisebb kulcsmérettel is biztosithaté ugyanolyan szinti
biztonsag, mint a hagyomanyos aszimmetrikus rendszerek esetében. A
kisebb er6forrasigény miatt az elliptikus gorbe alapu titkositas kivaloan
alkalmazhaté a szlkos er6forrasokkal rendelkezé intelligens kartyak

rejtielezési rendszereként.

A kisebb kulcsméret nagyobb hatékonysagot és gyorsabb mikddést tesz
lehetéve, ezek a jellemzdk varhatdéan népszerivé teszik a jovében az

elliptikus gorbe alapu rendszereket.

2.1.2.4. A nyilvanos kulcsu titkositas elényei és hatranyai

El6nydk:

» Csak a titkos kulcsot kell bizalmasan kezelni, bar a nyilvanos kulcsok
hitelességét is biztositani kell.

» A kulcsok nyilvantartasa a megbizhaté harmadik fél feladata, aki nem
férhet hozza a felhasznal¢ titkos kulcsahoz.

A kommunikaci6 madjatol fuggéen a nyilvanos kulcsbol és titkos
kulcsbol allé kulcspart nem kell gyakran megvaltoztatni, akar tobb
éven keresztul is hasznalhatoak.

« A nyilvanos kulcsu titkositason alapulé6 rendszerek hatékony
elektronikus  alairasi mechanizmusokat eredményeznek. Az
ellenérzéshez hasznalt kulcs kisebb a szimmetrikus kulcsu

rendszerekben alkalmazott kulcsnal.
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Hatranyok:

e A népszerl nyilvanos kulcsu titkositasi algoritmusok
nagysagrendekkel lassubbak szimmetrikus kulcsu tarsaiknal.

* Az aszimmetrikus kulcsok mérete nagyobb a szimmetrikus kulcsu
rendszerekben hasznalt kulcsok méreténél. Hasonlé a helyzet a
nyilvanos kulcsu rendszerekben generalt alairasok tekintetében is.

A nyilvanos kulcsu titkositasi algoritmusok egyike sem bizonyult
abszolut biztonsagosnak. A jelenleg hasznalt leghatékonyabb
aszimmetrikus eljarasok biztonsaga egy maroknyi szamelméleti
probléma feltételezett megoldhatatlansagan, illetve eréforras-igényes
megoldhatésagan alapul.

* A hetvenes évek kozepén kidolgozott nyilvanos kulcsu titkositasnak
messze nincs olyan nagy multja, mint a szimmetrikus kulcsu

titkositasnak.

2.1.3. A két titkositasi rendszer kapcsolata

A jelenleg hasznalatos hibrid kriptografiai rendszerek egyesitik a
szimmetrikus kulcsu és a nyilvanos kulcsu titkositas mddszereit, igy ezek
elényeit is. A nyilvanos kulcsu titkositasi eljarasok kulcscserére hasznalhatdk
a szimmetrikus kulcsu rendszerekben. Ezaltal a kommunikalé felek
egyszerre élvezhetik a nyilvanos kulcsu eljarasok altal generalt kulcsparok
hosszu élettartamat és a szimmetrikus kulcsu rendszerek hatékonysagat.

A gyakorlat azt mutatja, hogy a nyilvanos kulcsu titkositas hatékony alairasi
algoritmusokat és kulcsmenedzsmentet biztosit, mig a szimmetrikus kulcsu
kriptografia a titkositd és az adatintegritast biztositdé alkalmazasok teruletén

nagyon hatékony.

2.1.4. A kriptografia matematikai segédeszkozei

A primteszt
A primteszt az az eljaras, melynek soran megallapitjuk egy szamrél, hogy az

prim-e. Ezt az eljarast altalaban kulcsok generalasahoz hasznaljuk olyan
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titkositasi rendszereknél, melyek a megfelel6 primszamok megvalasztasan
alapulnak, ilyen példaul az RSA algoritmus. A val6szinlségi prim teszt

segitségével egy szamrél nagy valésziniiséggel elddnthetd, hogy prim-e.

A véletlen primek generalasa ugy torténik, hogy veéletlenszam-generatorral
szamokat allitunk el6 és veégigfuttatjuk rajtuk a primtesztet, melynek

eredménye adja a véletlen primszamokat.

A valoszinlségi primteszt joval gyorsabb annal, mint hogy egy szamrdl teljes
bizonyossaggal megallapitsuk, hogy prim-e.

Véletlenszam-generalas

A véletlenszam-generalast gyakran hasznaljak kulcsgeneralasra és
protokollok ellenérzésére. A véletlenszam-generator egy fuggvény, ami O-
akbol és 1-esekbdl allé sorozatot allit elé ugy, hogy a sorozatban nem lesz
olyan pont, ahonnan az addigi bitsorozat alapjan ki lehetne kdvetkeztetni a
kovetkezd bit értekét. A szamitdgép determinisztikus jellegébdl és véges
komplexitasabdl adodoan a véletlenszam-generalast nehéz szamitdégéppel
végezni. Emiatt ha kétszer egymas utan futtatjuk ugyanazt a véletlenszam-

generatort, hasonlé eredményt kapunk.

Léteznek valodi véletlen-szamokat el6allitd generatorok is. Ezek az eszk6zok
a fizikai vilagbdl vett értéken alapulnak, ilyen lehet példaul egy radioaktiv
anyag neutron kibocsatasanak az aranya, vagy az egérmozgatasok szama

egy meghatarozott id6intervallumban.

Az emlitett jellemzOk miatt a szamitdgéppel végzett véletlenszam-generalast
al-véletlenszam generalasnak nevezzuik. Az al-véletlenszam generator olyan
bitsorozatot allit eld, amely véletlen szamsorozatnak tlinik. Valéjaban egy
ciklikusan ismétl6d6é szamsorozatrdl van sz6. Minél hosszabb a szamsorozat
ismétlbdé része, annal jobban kozelit az al-véletlenszam az igazi

véletlenekhez.
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2.2. Kriptografiai protokollok

A legbiztonsagosabb kriptografiai algoritmusok esetén is szikség van olyan
rendszabalyokra, amelyek biztositjak, hogy az adott alkalmazasban ezek az
algoritmusok a megkivant titkossagot, vagy hitelességet nyujtsak. Az ilyen
eldirasok, rendszabalyok Osszességét szokas kriptografiai protokolinak

nevezni.

A kriptografiai protokollok altal nyujtott szolgaltatasok:
» Kulcsmenedzsment
« Uzenethitelesités
» Partnerhitelesités
» Elektronikus alairas

» Titokmegosztas

Kulcsmenedzsment

A szimmetrikus kulcsu titkositasi rendszerekben a kulcskiosztas a
titkositashoz hasznalt kulcs eljuttatasat jelenti a rejtjelezett Uzenet
cimzettiéhez. Tagabb értelemben véve kulcsmenedzsmentrél beszéllunk,
melybe beletartozik a kulcsok létrehozasa, hitelesitése és a lejart kulcsok
cseréje. A kulcsmenedzsment val6jaban a Shannon altal definialt ,abszolut

biztos csatornat” valdsitja meg, illetve probalja megvaldsitani.

A nyilvanos kulcsu kriptorendszereknél a kulcsmenedzsment a nyilvanos és
titkos kulcs generalasat, illetve a publikus kulcs nyilvanos adatbazisban valo
kozzétételét jelenti, ezek a tevékenységek a kdzponti hitelesités-szolgaltatok

feladatkorébe tartoznak.

Uzenethitelesités

Az Uzenethitelesitéssel védekezhetunk az ellen, hogy illetéktelen személyek
az adatatvitel soran megvaltoztassak az Uzenet tartalmat. A modszer
lényege, hogy az uUzenetbdl egy ellenbérz6 dsszeget képeznek (Message
Authentication Code, MAC), s amennyiben a fogadd oldalon az ellenérzés

soran mas Osszeg jonne ki, ez arra utal, hogy az uzenet tartalma
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megvaltozott. Az ilyen un. ujjlenyomat képzését az Egyiranyu és hash

fuggvenyek c. pontban targyalom részletesebben.

Partnerhitelesités

A partnerazonositas kommunikacios kornyezetben vagy elektronikus
levelez6 rendszerekben alkalmazott eljaras, amely arra szolgal, hogy a
kapcsolat felvételekor a kommunikalé felek minden kétséget kizaréan
megbizonyosodhassanak egymas személyazonossagarél a kommunikacié

idejére.

Elektronikus alairas

Az Uzenet- és partnerhitelesités csak a kommunikacio idejére és a
kommunikalo felek szamara nyujt hitelesitési lehetéséget. Az elektronikus
alairas azonban az Uzenetvaltas utan és harmadik fél szamara is lehetéve

teszi a hitelesitést.

Az elektronikus alairas protokollok feladatai:
» Az aldiras generalasa (az Uzenetklldd részérdl);
» Az alairas ellenérzése (a fogado részerdl);

* A hitelességgel kapcsolatos vitak tisztazasa harmadik személy el6tt.

Titokmegosztas

Minden algoritmus esetén szikség van valamilyen titkos adatra (titkos kulcs),
amelyet mar nem véd valamilyen ujabb titkositdé transzformacio. Ezért az
ilyen titkos adat védelmét masfajta védelemre kell bizni. A fizikai védelem
mellett lehetbség van a titok ,feldarabolasara” is. A modszer ugy igyekszik
elosztani a titkot N személy kozott, hogy abbdl tetszblegesen valasztott K
személy egyuttesen tudja csak rekonstrualni az eredeti értéket, s ennél
kevesebb személy erre sohase legyen képes. Ezt a mddszert nevezzuk

titokmegosztasnak.
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2.2.1. Egyiranyu és hash fliggvények
[2 — 4.4.5. Egyiranyu fuggvények, 141. 0.] és [3 — 1.9 Hash functions, 33. 0.]

alapjan

Az egyiranyu fuggvény olyan fuggvénykapcsolat, ahol az x-f(x)
hozzarendelést konnyl kiszamitani, de a forditott f(x)-x szamitast
gyakorlatilag lehetetlen elvégezni. Specialis egyiranyu fuggvény a hash
fuggvény (lenyomatkészité fuggvény), amelyet szokas ujjlenyomatnak is

nevezni.

A hash fuggvény valtozé hosszusagu nyilt szoveghez egy fix hosszusagu
karakterlancot rendel, ennek hosszusagat nevezzik hash értéknek.
Kriptografiai szempontb6él a hash érték a bemend karaktersorozattal

Osszekotve annak lenyomataként szolgal.

A flggvényt (litk6zésmentesnek tekintjuk, ha nincs két olyan kulénb6zd

szOveg, amelyek hash értéke megegyezik.

A hash fluggvényeket legféképpen az elektronikus alairasoknal hasznaljuk.
Az elektronikus alairasok esetében a kuldend6 Uzenetet hash fuggvénnyel
dolgozzuk fel és a kapott hash értéket irjuk ala. A fogado fél is elvégzi az
uzenet hash flggvénnyel val6 feldolgozasat és 6sszehasonlitja a két hash
ertéket, ha egyeznek, akkor biztos lehet benne, hogy az alairas hiteles. A
hash érték az Uzenetre jellemz6. Ha az Uzenet legalabb 1 bitje mddosul, a

hash érték is megvaltozik, ezt a jelenséget nevezzik lavina hatasnak.

Ezzel a modszerrel id6t és helyet takarithatunk meg szemben azzal, amikor
magat az Uzenetet rejtjelezzik és osztjuk blokkokra, majd minden blokkot

kulon-kulon alairunk.

A hash fuggvényekkel az adatintegritdas kovetelményét is teljesithetjik. A
bemend informacio hash értékét megallapitjuk egy adott idépontban, majd

egy késbbbi idépontban ujra elvégezzik ezt a vizsgalatot. A két érték
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Osszehasonlitasaval megallapithatjuk, hogy id6kdzben megvaltozott-e a
bemend informacio. Ezt a moddszert hasznalja szamos virusvédelmi

rendszer.

A hash fuggvényeket eredetileg adattarolasra és adatbankokban valo
keresésre dolgoztak ki. Lényegében az ott elért eredményeket hasznaljak fel

a kriptografiaban is.

A leggyakrabban alkalmazott hash fliggvény a Standard Hash Algorithm
(SHA). Az algoritmus inputja egy tetszéleges hossztsagu (maximum 2% bit)
tetsz6leges dokumentum, az outputja pedig egy 160 bit hosszusagu

karakterlanc.

2.2.2. Az elektronikus alairas létrehozasa és ellenorzése

Az elektronikus alairas funkcionalisan ugyanugy muikoddik, mint a

hagyomanyos, kézirasos alairas, de annal tébbre képes.

Az elektronikus alairassal szemben tamasztott elvarasok:
» csak egyetlen személy tudja létrehozni a ra jellemz6 alairast, hogy az
ne legyen hamisithaté és a késébbiekben ne lehessen letagadni,
* legyen kdnnyen létrehozhato és ellendrizhet6,
e az alairas olyan modon kapcsoldédjon az alairt dokumentumhoz, hogy

az az alairast kdvetéen mar ne legyen észrevétlentl modosithato.

Az elektronikus alairas modszere technoldgiailag a nyilvanos kulcsu
titkositas elvén alapul. A nyilvanos kulcsu algoritmusok bemutatasanal mar
emlitettem, hogy ez a fajta titkositas egy kulcspart igényel egy adott zenet
rejtielezéséhez és megoldasahoz. Egy kulcsnak pontosan csak egyetlen
parja létezik, amit a kulcspart létrehozé eljaras garantal, mégis egyik kulcs a
masikbdl gyakorlatilag kiszamithatatlan.

A nyilvanos kulcsot nyilvanossagra hozza a tulajdonosa, mig a titkos kulcsot

szigoruan titokban kell tartania. Egy Uzenetet rejtjelezésekor a sajat titkos
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kulcsat hasznalja, igy a titkositott Uzenetet kizardlag az 6 nyilvanos
kulcsanak ismeretében lehet visszaalakitani, ezzel bizonyossa valik, hogy az
alairé csakis 6 lehetett, tehat a letagadhatatlansag teljesul. Masvalaki a titkos
kulcs birtoklasa nélkll az Uzeneten ugyanezt a transzformaciot nem tudja

elvégezni, vagyis az alairas nem hamisithato.

Az alairds a rejtielezés eredményeként szorosan kotédik az alairt
dokumentum alairaskori képéhez, hiszen annak a rejtjelezett megfeleléje a

dokumentum semmilyen modositott valtozataval nem feleltethet6 meg.

Az egyiranyu hash flggvények gyakorlati felhasznalasanak targyalasanal
mar irtam réla, hogy az elektronikus alairas hasznalatakor nem magat a
dokumentumot szoktak alairni, hanem annak egy lenyomatat (hash érték),
melyet a hash fuggvény segitségével allitanak el6 bel6le. Ha a dokumentum
valtozik, akkor szikségképpen a lenyomata is, ha pedig a lenyomat

valtozatlan, akkor biztosra vehetf, hogy a dokumentumban sem tortént

valtozas.
Alairé fal Ellendrzd fél
i’
DOKUMENTUM | @ . I
Ierwumatkészitésl l lenyomatkészités
TR o~
LENYOMAT o ; " N "
kddolas a titk —y X
kulcesal gy —
0‘“ dekddolas a nyilvanos
(O kulccsal
KODOLT LENYOMAT TP —— — ST
H B TROMIKUS ALAIRAS H B TRONMIKUS ALAIRAS

3. sz. dbra. Az elektronikus alairas létrehozasa és ellendrzése
Forras: [10]

Az elektronikus dokumentum lenyomatanak titkos kulccsal rejtjelezett képe a

dokumentum elektronikus alairasa. Ezaltal — a hagyomanyos alairassal
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ellentétben — az elektronikus alairas csak logikailag, és nem fizikailag kot6dik

a dokumentumhoz.

2.2.2.1. A hitelesités-szolgaltatdok szerepe

A fentebb vazolt rendszer biztonsagos mikodésének persze szamos feltétele
van. Szikség van arra, hogy minden szerepl6 nyilvanos kulcsat hitelt
érdemld mdédon mindenki mas megismerhesse. A kulcscsere személyes
talalkozasok soran elvben megvaldsithatd, de ez az uzleti életben, ahol az

0sszes piaci szerepl6 nem ismerheti egymast, elég nehezen kivitelezhetd.

Van mdd arra, hogy a felek elektronikus formaban elkildjék egymasnak a
nyilvanos kulcsaikat vagy letoltsék azokat egy adatbazisbdl, de szamolni kell
azzal a veszéllyel, hogy a kulcsot utkozben a nyilt kommunikacids csatornan
egy tamado modositja vagy esetleg illetéktelendl felhasznalja (mas nevében
ir ald). A kulcs manipulacioja ellen ugy lehet hatékonyan védekezni, hogy
egy mindenki altal megbizhaténak elfogadott harmadik fél (Trusted Third
Party, TTP) elektronikus dokumentumba foglalja az adott személy nevét
(lletve mas azonositd jellemzéit) és a nyilvanos kulcsat, majd ezeket
egyuttesen sajat titkos kulcsaval alairja, ezzel biztositva, hogy észrevétlenul
nem torténhet valtoztatas a rogzitett adatokban. Az ilyen kiadott dokumentum
a tanusitvany (certificate), a megbizhatd harmadik fél a hitelesités-szolgaltatd
(Certificate Service Provider, CSP).

Amennyiben valaki elvesziti sajat titkos kulcsat vagy feltételezhetd, hogy az
illetéktelen kezekbe kerll, a tulajdonos érdekében szikség van a kulcspar
hasznalatanak azonnali letiltasara, hiszen a titkos kulcsot birtoklo személy az
igazi tulajdonos nevében barmit alairhat hitelesnek tiinéen. Az elveszett
kulcsokkal valo visszaélések ellen a tanusitvany visszavonasaval lehet
védekezni. Ez technikailag ugy oldhaté meg, hogy felveszik az elveszett
kulcsot a tanusitvany visszavonasi listara (Certificate Revocation List,
CRL). A visszavonasi listan szerepld nyilvanos kulcsokkal ellenérizheté
alairas, mely a visszavonas id6épontja utan keletkezett, igy nem érvényes. A

visszavonast megel6zden készitett alairasoknak viszont a tovabbiakban is
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ervényesnek kell maradnia. Ebbdl is latszik, hogy alapveté fontossagu
egyrészrél, hogy a visszavonas id6pontjat pontosan rogzitsék, masrészrol
pedig, hogy amikor valaki elektronikusan alair egy dokumentumot, az alairas
megtételének idépontjat is rogzitse, hiszen adott esetben ettdl az idéponttdl

is fugghet, hogy az alairas érvényes-e vagy sem.

Az alairas idépontjanak rogzitése egy ujabb problémat vet fel. Amennyiben
az alairas id6pontjat egyszerlien az alairast végzd személy irja bele a
dokumentumba, fennall a veszély, hogy akar johiszemlen, akar rossz
szandékbol helytelen id6pontot rogzit: lehet, hogy egyszeriien csak ,rosszul
jar az o6rdja”, de az is el6fordulhat példaul, hogy ,vissza akarja datumozni” az
alairast akkorra, amikor még érvényes volt az azéta mar visszavont
tanusitvany. A megoldast természetesen megint egy megbizhaté harmadik
fél, az idébélyegzd szolgaltatd (Time Stamping Authority, TSA) segitsége

jelentheti.

Az id6bélyegzd szolgaltatot minden fél hiteles id6forrasként fogadja el. Az
altala kiadott idébélyegzé (Time Stamp, TS) nem mas, mint az idébélyegzé
szolgaltatd oraja szerinti pontos id6t tartalmazd elektronikus dokumentum
elektronikusan alairva, vagyis hitelesitve a szolgaltatd titkos kulcsaval.
Amennyiben a szolgaltatd megbizhatéan mikodik, soha nem kerdl
kibocsatasra idébélyegzé olyan idépontrél, ami még nem muilt el. igy tehat ha
az alairas készitéje egy idébélyegzét tesz az elektronikus dokumentumomba
az alairas megtétele elétt, azzal bizonyitani tudja, hogy az alairas ez utan az
id6épont utan tértént. Azt, hogy a dokumentum az adott formaban egy adott
idépont el6tt létezett, csak ugy lehet garantalni, hogy az alairt dokumentumot
be kell kildeni az id6bélyegz6 szolgaltatonak, aki ehhez mellékeli az 6raja

altal mutatott pontos idét, és egyulttesen alairja ezeket.

Lathaté, hogy a fentiekben vazolt, nyilvanos kulcsu titkositason alapulo
rendszer mikodéséhez komoly hattérinfrastruktura szukséges. Ezt az
infrastrukturat 6sszefoglalé néven nyilvanos kulcsu infrastruktaranak (Public
Key Infrastructure, PKI) nevezzik, melynek elemei a mindenki altal birtokolt

nyilvanos-titkos kulcsparok, a tanusitvanyok, a hitelesités-szolgaltatdé és
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id6bélyegzd szolgaltatd, a kulcsok létrehozasahoz és tarolasahoz valamint
az elektronikus alairas létrehozasahoz és ellenérzésehez szukséges szoftver
és hardver eszk6zok, a kommunikaciéhoz szikséges halozati elemek, az

adatbazisok, valamint a biztonsagi el6irasok és a jogi szabalyozas is.

2.2.3. Egyszer hasznalatos és vak alairas
[3 — 11.6 One-time digital signatures, 462. o. és 11.8.1 Blind signature

schemes, 475. o0.] alapjan

Az egyszer hasznalatos elektronikus alairas egyetlen Uzenet egyszeri
alairasara szolgal. Minden alairashoz uj nyilvanos kulcsot kell generalni. Az
egyszer hasznalatos alairas ellen6rzéséhez szikséges nyilvanos
informaciokat eérvényesit6 paramétereknek nevezzik. Az egyszer
hasznalatos aldiras alkalmazasa els6sorban az intelligens kartyaknal

elényos, ahol kis szamitasi teljesitmény is elegendé.

Az eddig bemutatott mechanizmusoktol eltéréen a vak alairasi mechanizmus
a kuldé (A) és az alairé (B) kozotti protokollt jelenti. Az alapelv a kovetkezd:
A elklldi az Gzenetet B-nek, B ezt alairja és visszakuldi A-nak. Az alairasbdl
A megfejtheti B alairasat, amely egy korabbi A altal kivalasztott zeneten (m)
talalhaté. A protokoll lezarasakor B sem az m uzenetet, sem a hozza

kapcsolddo alairast nem ismeri.

A vak alairas célja éppen annak megakadalyozasa, hogy B, az alairo
belelathasson az Uzenetbe, amit alair, illetve megvizsgalhassa az alairast,
ennek kovetkeztében a késdbbiekben B nem tudja az alairt Gzenetet és a

kilddjét egymashoz rendelni.

Az elektronikus fizetési rendszerek jelentik a vak alairasok egyik alkalmazasi
terlletét. Ezekben a rendszerekben az Uzenet egy pénzdsszeget jelenthet,
amit A, a kuldé elkolthet. Amikor az Gzenet és az alairas megjelenik B-nél, az

alaironal (a banknal), B nem tudja kikovetkeztetni, melyik félnek kildte vissza
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az alairt értéket. Ezzel a modszerrel A inkognitoban maradhat, azaz nem

lehet nyomon kovetni a koltekezéseit.
2.2.4. A hitelesités-szolgaltatok tevékenysége

A nyilvanos kulcsu titkositast hasznaldé rendszerek egyik f6 eleme az a
szolgaltatas, mely a kommunikaciés feleket egymasnak ,bemutatja”, azaz
amely segitségével a felek nyilvanos kulcsai hitelt érdemlGen
megszerezhetdk. Fontos, hogy garantaljak a nyilvantartott felek (személyek,

cégek, szamitdégépek) azonossagat, példaul kdzjegyz6k kdzremikodésével.

Ezt a tevékenységet az intézményi formaban mikodd hitelesités-szolgaltatok
végzik. A hitelesités-szolgaltatok tevékenysége az alabbiakban leirt
feladatokbal all.

A hitelesités-szolgaltatd azonositja az alairét annak személyi adatai alapjan
(az azonosito okiratok — személyi igazolvany, utlevél stb. — segitségével),
ezutan meggy6z6dik az alairé és nyilvanos kulcsa dsszetartozasarol, végul

errél tanusitvanyt allit ki, melyet sajat elektronikus alairasaval hitelesit.
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A hitelesités-szolgaltatd Uzemeltet egy nyilvanos elektronikus adatbazist,
amely gyakorlatilag elektronikus telefonkonyvként Gzemel. Mindenki szamara
elérhetd, aki valamilyen médon meg akar gy6zédni az alairé elektronikus
alairasanak valdédisagardl. Ezek a megbizhaté adatbazisok tdbbnyire az
ISO/ITU X.509 v3-as szabvanya szerint épulnek fel (ISO 9594-8, 1997). Az
utobbi idében ennek megjelent az internetes valtozata is PKIX névvel.

A hitelesités-szolgaltaté feladata még az érvénytelen elektronikus
alairasokrol szolé tanusitvanyok visszavonasa, hogy a tovabbiakban ne
lehessen hasznalni az érvénytelen alairast. A visszavont tanusitvanyokat a

visszavont tanusitvanyok listdjaban tartjak nyilvan.

2.2.4.1. A hitelesités-szolgaltaték kozotti kapcsolat

Maga a hitelesités-szolgaltaté mas hitelesités-szolgaltatokkal is kapcsolatban
all, és egymas alairasat is hitelesitik, hogy tudni lehessen, megbiznak

egymasban.

Latszik tehat, hogy a hitelesités-szolgaltatok tobbféle  mddon
szervez6dhetnek. Kolcsdndsen egyenrangu kapcsolatba kertlhetnek
egymassal, hierarchikus kapcsolatban lehetnek (ekkor I|étezhet az
ugynevezett gyokér vagy root CSP), vagy vegyes kapcsolodas is lehet
koztuk. Soét, lehetnek olyan hitelesités-szolgaltatok, amelyek csak
kapcsolofunkciét latnak el (bridge CSP), illetve olyanok, amelyek elsék az
egyenlék kozott abban a tekintetben, hogy Ok kapcsolédnak ilyen

kapcsolofunkcidju hitelesités-szolgaltatokhoz (principal CSP-k).

A hitelesités-szolgaltatoknal azonban szintén felmeril a kérdés, hogy ki az,
aki a hitelesiték megbizhatésagat garantalja? El6fordulhat ugyanis, hogy a
hitelesités-szolgaltatok egész lancolata nem megbizhaté, ami a naluk
regisztralt elektronikus alairas-tulajdonosok szempontjabol katasztrofalis
kimenetelli lehet. Ennek a problémanak a megoldasara talaltak ki a
Jhitelesités-szolgaltatdkat hitelesitd” intézményeket, amelyek sokszor allami

hatosagként mikodnek. Ezek garantaljak, hogy az adott hitelesités-
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szolgaltatd megfelel a szabvanyoknak, moddszerei és eljarasai olyanok,
amelyek lehetévé teszik a megbizhatéo mikodeést.

2.2.5. A bizalmas kommunikaciét fenyegeté tamadasok
[2 — 4.1. Kriptografiai alapfogalmak, 115. 0.], [3 — 1.13 Classes of attacks and
security models, 41. o. és 11.2.4 Types of attacks on signature schemes,

432. 0.] alapjan

A bizalmas kommunikaciot kétféle tdAmadas fenyegeti. A passziv tamadas a
kommunikaciés csatorna lehallgatasaban merdl ki, Iényege az észrevétlen
megfigyelés. Ez a fajta tdmadas nem valtoztatia meg a kommunikacié
tartalmat. Az aktiv tamadas ezzel szemben nem tartia be a protokoll
szabalyait, megvaltoztatia a kommunikacio tartalmat. Az aktiv tamado
elészor passziv moédszerekkel megszerzi a szikséges informaciét és ennek

birtokaban kezd az aktiv tamadashoz.

A passziv tamadasok ellen megfelel6 titkositdo algoritmus alkalmazasaval
védekezhetlink, mig az aktiv tamadas okozta karokat a kriptografiai

protokollok hasznalataval el6zhetjik meg.

Ha a tamado jogosult felhasznald, azaz a protokoll egyik szerepléje, akkor
csaldénak nevezzik. A passziv csalo betartja a protokoll szabalyait, de tobb
informacidt szerez, mint amennyi a protokoll szerepléjeként megilletné. Az
aktiv csalé nem tartja be a protokoll szabalyait, igy szerezve meg
jogosulatlanul a tobbletinformaciot.

Az alabbi kritériumok alapjan lehet felmérni egy tamadas sulyossagat:

» Teljes feltérés: A tamadd vagy megfejti az alairo titkos kulcsat, vagy a
valodi alairasi algoritmust behelyettesiti egy azzal funkcionalisan
egyenértékl algoritmussal.

o Szelektiv hamisitas: A tamadod képes arra, hogy egy Uzenethez, vagy
elére kivalasztott Uzenetek csoportjahoz valddi alairast generaljon. Az

alairas generalasa nincs kozvetlen hatassal a torvényes alairora.
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Egzisztencialis hamisitas: A tamadd képes legalabb egy Uzenet
alairasanak hamisitasara. Azonban nem tudja ellen6rzése ala vonni
azt az Uzenetet, amelynek megszerezte az alairasat, és a torvényes

alaird belekeveredhet a csalasba.

Az alairdsi mechanizmusok elleni tamadasok célja a valodi alairasok

hamisitasa és masok nevében valdé felhasznalasa. Ezek a tamadasok

egyben a titkositd algoritmusok ellen is iranyulhatnak, veszélyeztetve ezzel a

titkositott informacid, sulyosabb esetben a titkos kulcs biztonsagat.

A nyilvanos kulcsu alairasi mechanizmusok elleni tAmadasok:

Kulcs megszerzésén alapulé tamadas: A tamadd csupan az alaird
nyilvanos kulcsat ismeri.

Uzenet alapti tamadas: A tamadd képes ismert vagy valasztott
Uzenetek alairasat analizalni. Az Uzenet alapu tamadasokat az alabbi

osztalyokba sorolhatjuk:

Ismert (zenet alapu tamadas: A tdmadd szamara ismert, de
nem altala valasztott Uzenetekhez tartozd alairasokkal
rendelkezik.

Valasztott lizenet alapu tamadas: A tamado megszerzi az altala
valasztott Uzenetek alairasat, majd megkisérli az alairasi
mechanizmus feltorését. Ez a fajta tamadas nem-modositott
abban az értelemben, hogy az Uzenetek kivalasztasa az
alairasok vizsgalata el6tt torténik. A valasztott Uzenet alapu
tamadasok hasonléak a nyilvanos kulcsu titkositasi
mechanizmusok elleni  valasztott  kriptoszoveg alapu
tamadasokhoz.

Modositott valasztott (izenet alapu tamadas: A tamadoé
megszerezheti az alaird nyilvanos kulcsatol fuggd uzenetek
alairasat, valamint az el6z6leg megszerzett alairasokon vagy

Uzeneteken alapulé Uzenetek alairasat.

A modositott valasztott Uzenet alapu tamadast a legnehezebb megel6zni.

Elképzelhetd, hogy megfelel6 mennyiségl Uzenet és alairas megléte esetén
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egy tamado mintat készithet és tetszés szerinti alairasokat hamisithat. Bar a
gyakorlatban kivitelezhetetlen lenne egy ilyen tamadas, egy jol megtervezett
alairasi mechanizmusba célszerli bevenni az ilyen lehetéségek elleni

védelmet is.

Az alairasi mechanizmusok biztonsagi szinte az alkalmazasuk
fuggvényében valtozhat. Példaul abban az esetben, ha a tamadd csak egy
kulcstamadas kivitelezésére képes, elegend6 a szelektiv hamisitas elleni
védelmet beépiteni a mechanizmusba. Ha viszont a tamadé az Gzenet alapu
tamadast is meg tudja valdsitani, akkor az egzisztencialis tamadas elleni

védelemre is szlikség van.

A protokollokat is sokféle tamadas fenyegeti, ezekbdl sorolok fel néhanyat az
alabbiakban:

o Ismert kulcs alaptu tamadas: A tdmado néhany korabban hasznalt
kulcs birtokaban uj kulcsokat probal megfejteni.

» Visszajatszas: A tamado rogziti a kommunikacié tartalmat és egy
késbbbi id6pontban visszajatssza az egészet, vagy a felvett anyag
egy reészletét.

* Megszemélyesités: A tdmado az egyik kommunikald fél helyébe 1ép,
azaz az 6 nevében kommunikal.

o Szotar: Ez a tamadas jelszavak ellen iranyul. A jelsz6 altalaban egy
szamitogépes fajlban, egy hash flggvény leképezéseként kerdl
tarolasra. Amikor a felhasznalé belép és beirja a jelszavat, a beirt
szonak képezik a hash értékét, amelyet ezutan 6sszehasonlitanak a
tarolt értékkel. A tamadd szerezhet egy listat a lehetséges
jelszavakrol, képezheti ezeknek a hash értékét és dsszehasonlithatja
az igy kapott értékeket a titkositott jelszavak listajaval, ha egyez6
ertékeket talal, az adott jelszo a birtokaba kerul.

* Kobzbeékelbdési tamadas: A tamadd a kommunikalé felek kozé
ékelédve megvaltoztathatja a kommunikacio tartalmat azaltal, hogy

barmelyik felet meg tudja személyesiteni.
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IIl. AZ ELEKTRONIKUS ALAIRAS JOGI
SZABALYOZASA

3.1. Miért van sziikség az elektronikus alairast

szabalyz6 torvényre?

Két szerz6d6 fél mar a jogi szabalyozas el6tt is megegyezhetett, hogy az
egymas kozotti szerz6déseket elektronikus formaban is elfogadjak, de ehhez
elétte papir alapon hagyomanyosan hitelesitett szerz6dést kellett kotnitk
err6l. Ez kulon torvény nélkul is mikodott. A torvényalkotassal ezek a
kétoldalu megegyezések egyszerlisodnek, bar a torvényben foglaltaktdl a
kétoldalu szerz6désekben ezentul is el lehet térni. A toérvény megalkotasaval
azonban méd nyilik arra, hogy olyan terlleteken is bevezethetévé valjon az
elektronikus iratok hasznalata, ahol ezt a megel6z6 szabalyozas nem tette
lehetéve (pl. cégeljarasok, adohivatal, allamigazgatas).

A torvény célja tehat, hogy az elektronikus alairas alkalmazasat bevezesse
tobb, allami szabalyozas alatt allo teruletre is. Ennek elengedhetetlen
feltétele, hogy a kapcsolodo torvényeket is modositani kell.

3.2. Az elektronikus alairas szabalyozasa az Eurépai

Unidéban

Az Eurépai Parlament és a Tanacs 2000. januarjaban iranyelvet adott ki az
elektronikus alairassal kapcsolatban, melyben meghatarozta az elektronikus
alairassal kapcsolatos alapelveket, és elrendelte, hogy minden tagorszagnak
2001. juliusaig létre kell hoznia a kdzos elveken alapuld sajat szabalyozasi

rendszerét.

Az EU alapelvek kozott szerepel tobbek kozott, hogy az elektronikus alairast

minden szempontbdl egyenértékiinek kell tekinteni a hagyomanyos
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alairassal, valamint hogy az Eurdpai K6z6sség tagallamai elfogadjak egymas
elektronikus alairasait és tanusitvanyait, és tamogatjak a térség mas
allamainak a rendszerhez valé csatlakozasat is. Egy ilyen tobb orszagra
kiterjed6 rendszer mikddOképességehez természetesen nem csak a
jogharmonizacio elengedhetetlen, hanem a technoldgiai hatteret is egyeztetni
kell.

3.3. Az elektronikus alairas jogi kereteinek kialakitasa

Magyarorszagon

Magyarorszagon mar 1998-ban lefektették az elektronikus iratok
szabalyozasanak alapelveit, ezt kovetéen 1999-ben megalakult a
szakminisztérium (Kdzlekedési, Hirkozlési és Vizlgyi Minisztérium)
elektronikus alairas munkacsoportja. 2000. augusztusaban fogadtak el az
elektronikus alairas bevezetésérdl szol6 kormanyhatarozatot, ebben
rendelkeztek az elektronikus alairasi torvény meghozatalarol.

Az elektronikus alairasrol szold 2001/XXXV. sz. torvényt az Orszaggyilés a
2001. majus 29-i ulésnapjan fogadta el. A torvény 2001. szeptember 1-jén
lépett hatalyba.

3.3.1. Az elektronikus alairasi torvény bemutatasa

A magyar szabalyozas kialakitdsanal alapveté szempont volt az EU
iranyelvek maradéktalan betartasa. Emellett természetesen a hatalyos hazai
jogszabalyokat is tekintetbe kellett venni. A kérdéssel legszorosabban
Osszefuggd torvények modositasara a torvénytervezet zard rendelkezései
tesznek modositd javaslatot, ezzel megteremtve az elektronikus alairas és

elektronikus dokumentumok felhasznalasanak alapeseteit is.

A torvény harom lényeges témakort szabalyoz:
» a torvény hatalyat, mely egyszersmind meghatarozza az elektronikus
alairas felhasznalasanak lehet6ségeét is
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az elektronikus alairassal kapcsolatos szolgaltatasok szabalyait
a szolgaltatokat feligyel6 és a szolgaltatokat nyilvantarto, illetve
mindsitd  Hirkozlési  Fofelugyelet  tevékenységére  vonatkozd

szabalyokat

A torvénytervezet megalkotasanal szintén alapelv volt, hogy a jogi

szabalyozasnak technologia-fuggetlennek kell lennie. A hasznalt jogi

terminolégidban az ismert miszaki fogalmak helyett azok funkcidi szerinti

elnevezésulkre kerult sor.

A torvény a kovetkez6 fogalmakat definialja:

egyszerl elektronikus alairas, fokozott biztonsagu elektronikus
alairas, mindésitett elektronikus alairas

elektronikus dokumentum, elektronikus irat, elektronikus okirat

alairas létrehozo6 adat (titkos kulcs), alairas ellenérzé adat (nyilvanos
kulcs)

alairas létrehoz6 eszkdz, biztonsagos alairas Iétrehozo eszkoz
tanusitvany, mingsitett tanusitvany

idébélyegzé

elektronikus alairas ellenérzése, elektronikus alairas felhasznalasa

alaird, elektronikus alairas hitelesités-szolgaltato

A torvény az elektronikus dokumentumok harom fajtajat kulonbozteti meg:

Az elektronikus dokumentum elektronikus eszkoz utjan értelmezett
adat, mely elektronikus alairassal van ellatva.

Az elektronikus irat olyan elektronikus dokumentum, melynek
funkcidja széveg betlikkel valo kozlése.

Az elektronikus okirat olyan elektronikus irat, mely nyilatkozattételt,
illetéleg nyilatkozat elfogadasat, vagy nyilatkozat kotelezének

elismerését foglalja magaban.

Az elektronikus dokumentumhoz hasonléan az elektronikus alairasnak is

harom fajtajat hatarozza meg a térvény:
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» Az elektronikus alairas elektronikus dokumentumhoz azonositas
céljabdl logikailag hozzarendelt és azzal elvalaszthatatlanul
0sszekapcsolt elektronikus adat, illetéleg dokumentum.

» A fokozoftt biztonsagu elektronikus alairas olyan elektronikus alairas,

o amely alkalmas az aldir6 azonositasara és egyedulalléan
hozza kdthet6,

0 melyet olyan eszkdzzel hoztak létre, mely kizarélag az alairo
befolyasa alatt all, és

o amely a dokumentum tartalmahoz olyan médon kapcsolddik,
hogy minden — az alairas elhelyezését kovetben az iraton,
illetve dokumentumon tett — modositas érzékelhetd.

A mindsitett elektronikus alairas olyan — fokozott biztonsagu -
elektronikus alairas, amely biztonsagos alairas ellen6érz6 eszkodzzel
készult, és amelynek hitelesitése céljabdl mindsitett tanusitvanyt

bocsatottak ki.

3.3.1.1. A torvény altal meghatarozott miikodési struktura

A torvényben szabalyozott, az elektronikus alairassal kapcsolatos
szolgaltatasok a kovetkez6k:
* hitelesités szolgaltatas (az elektronikus tanusitvanyok kiadasa és az
ezzel kapcsolatos nyilvantartasok vezetése)
» id6bélyegz6 szolgaltatas

» alairas létrenozo6 eszk6zon alairas létrehozo adat elhelyezése

A fenti tevékenységek folytatasat be kell jelenteni a Hirkozlési
Foéfelugyeletnek, amely nyilvantartasba veszi az adott szolgaltatot és ettél
kezdve folyamatos ellenérzést gyakorol felette a torvényesség betartasa, az
Uzletszabalyzat és az altalanos szerzddési feltételek betartasa tekintetében.
Amennyiben valamilyen rendellenességet észlel, akkor — akar azonnali
hatallyal — intézkedéseket foganatosithat, pénzbirsagot szabhat ki, de akar
kotelezheti is a szolgaltatot tevékenysége beszuntetésére.
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Mindsitett tanusitvany kiadasat, illetve alairas létrehoz6 eszkozon alairas
létrehoz6 adat elhelyezését csak mindsitett hitelesités-szolgaltatok
végezhetik. A mindsitést szintén a Hirkdzlési Féfeligyelet végzi, mindsités
megszerzéséhez sokkal komolyabb feltételeknek kell eleget tenni (blntetlen
eléélet, szakképzettség, felel6sségbiztositas, pénzugyi erbforras,
biztonsagos elektronikus alairasi termékek hasznalata stb.). A minésitett
hitelesités-szolgaltatonal a Hirkdzlési Féfelligyelet legalabb évente egyszer
atfogd helyszini ellenérzést tart. Amennyiben a mindsitett szolgaltaté nem
felel meg az el6irt kovetelményeknek, és egyeéb intézkedések nem vezetnek
eredményre, akkor a Hirkozlési Fofelugyelet visszavonhatja a minésitést.

A hitelesités-szolgaltaté végzi az elektronikus tanusitvanyok kiadasat. Ennek
keretében el6szor is azonositania kell az igényl6 személyét. Amennyiben ez
sikerrel jar, az igényl6 személy alairas ellen6rz6 adatat, a személy
azonositasara szolgalé egyéb adatokat, valamint a tanusitvany készitésére
és hasznalatara vonatkozé egyéb paramétereket (pl. szolgaltaté neve,
felhasznalasi korlatozasok, érvényesség kezdete és vége stb.) rogziti a
tanusitvanyban, melyet sajat alairas létrehoz6 adataval ir ala. Nyilvantartast
vezet a kiadott tanusitvanyokrdl és azokrol az adatokrdl, amelyek alapjan a
tanusitvanyt kiadta. Fogadja és feldolgozza a tanusitvanyokkal kapcsolatos
valtozasok adatait, nyilvantartast vezet a tanusitvanyok aktualis helyzetérdl,
esetleges felflUggesztésérdl, illetve visszavonasardl. Ez utobbit, valamint
sajat szabalyzatait és az alairas ellen6rz6 adatokat kdézcélu tavkozld

halézatok segitségével folyamatosan elérheté modon kdzzéteszi.
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IV. AZ ELEKTRONIKUS ALAIRAS
SZABVANYOSITASA

4.1. Miért van sziikkség szabvanyositasra?

A hitelesség megallapitasara szolgalo termékek és szolgaltatasok fejlédése
és hasznalata még kezdeti szakaszban van. Léteznek ugyan kereskedelmi,
kormanyzati és kdzszolgalati azonositdé rendszerek, de nincsenek mindenre
kiterjed6 ipari szabvanyok vagy muiszaki specifikaciok, amelyekkel
szabalyozni lehetne e rendszerek hasznalatat. Az ilyen szabvanyoknak
nemzetkdzi szinten is elismert, egységes biztonsagi szintet kell

meghatarozniuk.
4.2. Szabvanyositas az Eurépai Uniéban

Az Eurépai Tanacs felkérésére az Eurdpai Bizottsag egy iranyelv
kidolgozasat inditvanyozta az elektronikus aldiras kdzosségi kereteinek
szabalyozasara. Az iranyelvnek nem az a célja, hogy lefedje a hitelesitési
alkalmazasok teljes skalajat, hanem az, hogy az elektronikus alairas jogi
kereteit megteremtse. Ezzel kapcsolatban az iranyelv meghatarozza a
tanusitvanyokkal, hitelesités-szolgaltatokkal, valamint az alairas Iétrehozé és

ellendrz6 eszk6zokkel szemben tamasztott alapkovetelményeket.

Szamos szabvanyositasi kezdeményezés van folyamatban orszagos,
regionalis és nemzetk6ézi szinten. Emlitésre méltdé a Nemzetkozi
Kereskedelmi Kamara (ICC), az Internet Law Policy Forum (ILPF), az
Internet Engineering Task Force (IETF), a World Wide Web Consortium
(W3C) eés az American Bar Association (ABA) szabvanyositasi
tevékenysége. Ezek azonban — a szabvanyositdas mai fazisaban — nem
elegendb6ek a jogi kovetelmények teljesitéséhez. Kovetkezetes szemlélet
szukséges az elektronikus alairas jogi kereteinek szabvanyokon és mas
onkéntesen elfogadott szabalyokon keresztul torténé megteremtéséhez,
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abbol a célbdl, hogy torvényesen elismert alairas jojjon létre, melyet nem
csak Europaban, hanem az egész vilagon elfogadnak.

A fentiek szellemében az Eurdpai Bizottsag felkérte az Informacio- és
Kommunikacié-technoldgiai Szabvanyositasi Tanacs (ICTSB) keretében
mikodd ipari és europai szabvanyositasi testuleteket annak elemzésére,
hogy az irdnyelvben meghatarozott, az elektronikus alairasi termékekkel és
szolgaltatasokkal kapcsolatos jogi kovetelmények teljesitéséhez milyen
meértékl szabvanyositasra van szukség. A meglévé globalis és regionalis
szinti szabvanyok és a jelenlegi folyamatok értékelése feltarja a
hianyossagokat és a tovabbi szabvanyositasra valdé igényt, amely
szabvanyok, specifikacidk, megallapodasok, vagy miihelyek formajaban

testesulhet meg.

Az ipari és az eurdpai szabvanyositasi testlletek feladata az iranyelv altal
meghatarozott jogi keretekkel 6sszhangban a szabvanyositasi folyamat
elinditasa, amely kielégiti az Uzleti szféra igényeit, és lehetbvé teszi az
elektronikus alairas torvényi elismerésébdl fakado elényok kihasznalasat az

elektronikus kereskedelem fejl6dése érdekében.

EU iranyelv Nemzeti megvalositas
Iranyelv Nemzeti térvéenykezés 1. szint
Mellékletek Nemzeti rendeletek 2. szint
Feliigyelet - v
Megfeleloség Nemzetkdzi szabvanyok 3. szint
érickeles =
¥
Nemzetkézi egyiitt- .
miikédési szabvanyok e =t

5. sz. abra. A szabvanyositas folyamata az Eurépai Uniéban
Forras: [13]
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4.3. Az Eurédpai elektronikus alairas szabvanyositasi

kezdeményezés (EESSI)

Bar a hitelesitési rendszerek terlletén szamos orszagos, regionalis és
nemzetkdzi szintl szabvanyositasi kezdeményezés indult, az A&ltalanos
tapasztalat az, hogy ezek nem eléggé dsszehangoltak és kdvetkezetesek az
iranyelv altal meghatarozott ellendrzési és kolcsonds-elismerési elvek

kovetése tekintetében.

E probléma megoldasaként 1998. decemberében az Eurdépai ICT
Szabvanyositasi Tanacs (European ICT Standards Board) az Europai
Bizottsag tamogatasaval elinditotta az Europai elektronikus alairas
szabvanyositasi kezdeményezést (EESSI), melynek résztvevdi az ipar és az

allami hatésagok képviseldi, a téma szakértéi és mas piaci szereplék.

Az EESSI a résztvevOk egységes szemléletét kovetve feltérképezi, hogy
milyen terlleteken van szlkség szabvanyositasra az iranyelvben
megfogalmazott kdvetelmények teljesitése érdekében, és felugyeli az ilyen

szukségletek kielégitése céljabol megalkotott munkaprogram megvaldsitasat.

Az EESSI létrehozasa harom f6 elven alapul:
» az elektronikus alairas targykorében érdekelt felek hatékony bevonasa
a szabvanyositasi folyamatba;
» az alkalmazott mechanizmusok és a kezdeményezések nyitotta és
atlathatova tétele;

* aglobalis, nemzetkdzileg elismert megoldasok tamogatasa.

Két egyeztet6 megbeszélés utan, 1999. juliusaban szuletett meg az EESSI
zarojelentése, amely tartalmazza az alapvet6 ajanlasokat, attekintést nyujt a
szabvanyositasi tevékenységek kovetelményeirdl, és részletes
munkaprogramot fogalmaz meg e kovetelmények teljesitése céljabol. A
munkaprogramban harom alapvet6 pontot dont6 fontossaguként kezelnek,

ezek az alabbiak:
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A hitelesités-szolgaltatokra vonatkozé (CSP) minéségi és mikodési
szabvanyok;

Az alairas létrehozoé és ellenérzd termékekre vonatkozé mindségi és
mikodési szabvanyok;

Az elektronikus alairast érint6 szabvanyositasi kovetelmények.

Az alabbi tevékenységek kulondsen fontosnak minésulnek:

Alairasi termékek biztonsagi kovetelményei;

Az elektronikus alairashoz kapcsolodd termékek és szolgaltatasok
megfelel6ségének tanusitasa / nyilvantartasba vétele;

Minésitett  tanusitvanyokat kibocsato hitelesités-szolgaltatdok
biztonsagi és hitelesitési politikaja;

Alairas létrehozasa és ellendrzése;

Az elektronikus alairas szintaxisa és formaja, az alairasi szabalyzatok
miszaki szempontjai;

Az X.509 nyilvanos kulcsu tanusitvanyok minésitett tanusitvanykeént
valoé hasznalatara vonatkozé szabvany;

Protokoll az id6bélyegzd szolgaltatoval valo egyuttmikodéshez.

4.3.1. A megvalésitas folyamata

Egy iranyité csoport feligyeli a munkaprogram megvalositasat. Az iranyitd

csoport a piaci szerepl6k — a szakma, a szolgaltatdék, a felhasznaldk /

fogyasztok, az allami hatésagok és az érdekelt ICTSB tagszervezetek —

képvisel6ibdl all.

Az eurdpai szintl szabvanyositasi tevékenységet két elismert eurdpai

szabvanyositasi szervezet, az Eurépai Szabvanyositasi Bizottsag (CEN) és

az Europai Tavkozlési Szabvanyositasi Intézet (ETSI) mas szervezetekkel

egyuttmikodve végzi. A CEN és az ETSI altal végzett munka minden

érdekelt fél szamara nyitott. Mindkét szervezet kulon erre a célra szakmai

csoportot hozott létre.
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Az EESSI részt vesz a globalis vagy regionalis szinten megvalositando
kezdeményezésekben, és megoldasokat keres az elektronikus alairasi

alkalmazasok nemzetkdzi szintli 6sszehangolasanak elésegitésére.

4.3.1.1. Az ETSI SEC tevékenysége

Az ETSI miszaki testllete, az ETSI Security (SEC) felelés a tavkozlési
szektorban a biztonsagi infrastrukturaért és szolgaltatasokeért. Az ETSI| SEC-
en belll mikodé Elektronikus alairas infrastruktura munkacsoport (ESI) felel
az ETSI olyan tevékenységeiért, melyek kapcsolatban allnak az EESSI
munkaprogramjaval. Az ETSI SEC altal megalkotott szabvanytervezetek az

ETSI miszaki specifikaciok (TS). Ezekrél szavaznak az ETSI tagszervezetei.

4.3.1.2. A CEN/ISSS tevékenysége

A CEN Informaciés Tarsadalom Szabvanyosité Rendszere (CEN/ISSS) az

EESSI munkaprogram azon részéért felelés, amely az alairas létrehozo6 és

::::::

mikodési szabvanyokkal foglalkozik.

A gyors technoldgiai valtozasok miatt a CEN/ISSS a hagyomanyos CEN
miszaki bizottsagok mellett nagy hasznat veszi a mihelyeknek. A CEN/ISSS
létrehozott egy Elektronikus alairasi mihelyt (E-SIGN) a munkaprogram ra
es6 részének megvaldsitasahoz. A mihely az alabbi feladatokkal foglalkozik:

» Megbizhato rendszerek és termékek biztonsagi kovetelményei;

» Biztonsagos alairas létrehozé eszkdzok biztonsagi kdvetelményei;

» Alairas létrehozasi kornyezet;

» Alairas ellen6rzési eljaras és kornyezet;

» Az elektronikus alairassal kapcsolatos termékek és szolgaltatasok

megfeleléségének értékelése.

Az E-SIGN CEN mihely megallapodasok (CWA) formajaban hozza

nyilvanossagra a szabvanyositasi folyamat eredményeit. A CWA-k
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bekerulnek a CEN tagszervezetek szabvanykatalégusaba, azaz nemzeti
szabvannya valnak. A CWA-kat kétévente felulvizsgalatnak vetik ala. A
vizsgalat eredményétdl figgden az alabbiak torténhetnek:
* ha még mikodik, az eredeti mihely, vagy egy erre a célra felallitott
nyitott mihely ujbdl elfogadhatja a megallapodast;
» a piaci fejlodésnek megfeleléen mddosithaté a megallapodas;
e egy Ujabb eurdpai vagy nemzetkézi szintli szabvanyositasi folyamat
részeként targyalhaté a megallapodas;

* a megallapodas visszavonasra kerulhet.

4.3.2. Az EESSI altal kidolgozott szabvanyok és specifikacidok

4.3.2.1. ETSI SEC szabvanyok

ETSI TS 101 465: A mindsitett tanusitvanyokat kibocsaté hitelesités-
szolgaltatokkal szembeni kovetelmények

E szabvany meghatarozza a minésitett tanusitvanyokat kibocsatoé hitelesités-
szolgaltatok milkodésével és Dbiztonsagaval szemben tamasztott
kovetelményeket az elektronikus alairasrol szo6lé eurdpai irdnyelvben
(1999/93/EK) foglaltak alapjan.

ETSI TS 101 862: Mindsitett tanusitvany profil

Ez a szabvany a nyilvanos kulcsu infrastruktura piacon meghatarozé X.509
nyilvanos kulcsu tanusitvanynak az elektronikus alairasi iranyelv szerinti
hasznalatat irja le. A szabvanynak kdszonhetben a hitelesités-szolgaltatok
kozotti miszaki egyuttmikodeés, valamint az alairas létrehozé és ellendrzé
alkalmazasok Osszehangoltsaga jelentés mértékben javul, ezaltal is
nyitottabba téve az elektronikus piacot. Egy mar széles kdorben elfogadott
szabvanyra (X.509) épitve ez a szabvany csOkkenti a szolgaltatok koltségeit,

amelyek az iranyelv rendelkezéseinek betartasa miatt merulnek fel.
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ETSI TS 101 861: Id6bélyegzési profil

E szabvany azt irja le, hogy az id6bélyegzésrél szold Internet specifikacio,
amelyet mar minden fontosabb szolgaltaté elfogadott, hogyan alkalmazhat6
a fokozott biztonsagu elektronikus alairasoknal a hosszu tavu érvényesség
fenntartasa céljabol. A szabvany elGsegiti a hosszu tavu eérvényességi
elektronikus alairasokat kezel6 alkalmazasok és az id6bélyegzési
szolgaltatasokat nyujté hitelesités-szolgaltaték hatékony egyittmikodését. A
szabvany — tdbbek kozott — meghatarozza az idébélyegzé formajat és az

id6bélyegzéshez hasznalt protokollt is.

ETSI TS 101 733: Elektronikus alairasi formak

A szabvany a fokozott biztonsagu elektronikus alairas formajat szabalyozza
az e-mail és iratbiztonsagi piacot meghataroz6 szabvanyos forma alapjan.
Azt is meghatarozza, hogy az idébélyegzési szolgaltatasok és a megbizhato
archivald szolgaltatasok segitségével milyen moédon lehet az elektronikus
alairas hosszu tavu érvényességét biztositani abbdl a célbdl, hogy a

késbbbiekben, vita esetén bizonyitékként szolgalhasson.

A szabvany mind a mindsitett tanusitvanyokkal és biztonsagos létrehozo
eszkdzzel Osszekapcsolva hasznalt mindsitett elektronikus alairasokhoz,
mind mas formatumu elektronikus alairasokhoz alkalmazhatd, melyek

bizonyitékként szolgalhatnak a késébbiek soran.

A szabvany meghatarozza, hogyan alkalmazhatdé a titkositott Uzenetek
szintaxisarél szol6 RFC 2630 Internet specifikacid a fokozott biztonsagu
elektronikus alairasokhoz és a hosszu tavu érvényesség biztositasa
erdekében tovabbi mezbket és eljarasokat definial, melyek kompatibilisek a
meglévd szintaxissal. Az ETSI formatum hasznalata biztositja, hogy az alairé
a késébbiekben ne tagadhassa le az alairasat, és hogy az alairas a rola
szol6 tanusitvany érvényessége lejarta utan is ellenérizhetd legyen. E
szabvany alkalmazasaval az alairas létrehozé és ellenérz6 alkalmazasok

kozotti egyuttmikddés jelentdsen javithato.
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4.3.2.2. CEN/ISSS E-SIGN specifikaciok

Az elektronikus alairasi tanudsitvanyokat kezelé6 ~megbizhato
rendszerekkel szemben tamasztott biztonsagi kovetelmények

Ezzel a témakdrrel két specifikacidé foglalkozik. Az egyik (CWA 14167-1)
altalanos biztonsagi kovetelményeket fogalmaz meg az egyszeri és
mindsitett tanusitvanyokat kibocsatd hitelesités-szolgaltatok altal hasznalt

megbizhatd rendszerelemekkel szemben.

A rendszerbiztonsagi kovetelmények azon funkciok strukturalt modelljén
alapulnak, amelyeket a hitelesités-szolgaltatd megbizhaté rendszere
tamogat. A specifikacio tartalmaz néhany altalanos biztonsagi kdvetelményt
abbdl a célbdl, hogy a hitelesités-szolgaltatd megbizhaté rendszerének

alapvet6 biztonsaga garantalva legyen.

A masik specifikacié (CWA 14167-2) a hitelesités-szolgaltatok altal hasznalt
kriptografiai modulokra vonatkozé kovetelményeket tartalmazza. A
kovetelmények meghatarozasa az I1SO 15408 nemzetkdézi szabvany
rendelkezései alapjan egy védelmi profil (PP) formajaban torténik. Ezt a

védelmi profilt kell alkalmazni a kriptografiai modulokra.

A biztonsagos alairas létrehozé eszkozokkel szemben tamasztott
biztonsagi kovetelmények

A specifikacié célja a biztonsagos alairas létrehozé eszkdzokre vonatkozo
biztonsagi kovetelmények egységesitése, valamint az EU iranyelvnek valé

megfelelésuk és kdlcsonos egyuttmikodésuk biztositasa.

A biztonsagi kdvetelmények a specifikacié szerves részét képezb védelmi
profil formajaban kertlnek meghatarozasra. A kdvetelmények — amennyire
ez lehetséges — technoldgia-semlegesek. Ennek szellemében a specifikacio
— a technoldgia jelenlegi allasa szerint — annyi kulonb6z6 megvaldsitasi
modot targyal, amennyi csak lehetséges. A jovébeni fejlesztések figyelembe

vétele céljabdl a specifikacio rendszeresen frissitésre kerul.
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Az e specifikacid szerint értékelt biztonsagos alairas létrehoz6 eszkoz
hasznalatakor a felhasznal6 biztos lehet benne, hogy az eszkdz biztonsagos,
és megfelel a mindsitett elektronikus alairas létrehozasara vonatkozo

kovetelményeknek.

A szabvanyositasi folyamat soran két védelmi profilt (CWA 14168 és CWA
14169) hoztak létre, melyek két Kkulonbdzé biztonsagi szint szerint

szabalyozzak a termékek megfelel6ségét.

Alairas létrehozasi és ellendrzési eljaras és kornyezet
* Alairas létrehozasi eljaras és kornyezet (CWA 14170)
Az iranyelv nem hatarozza meg az alairas létrehozasi eljarasra és
kornyezetre vonatkozo kovetelményeket. EDbbOI kovetkezben ez a
specifikacid opcionalis kovetelményeket fogalmaz meg az alairas
létrehozé rendszerekre vonatkozdan. A specifikacio az alabbiakat
tartalmazza:
* Az aldiras létrehozasi kornyezet modellje és az alairas létrehozé
rendszer funkcionalis modellje;
* A funkciondlis modellben meghatarozott funkcidkra vonatkozé
altalanos kovetelmények;
* A biztonsagos alairas létrehozd eszkdz kivételével az alairas
létrehozasi  rendszerben  meghatarozott dsszes funkcidra

vonatkozo biztonsagi kdvetelmények.

A specifikacionak koszonhetéen az alairas létrehozasi folyamat ugy
épithet6 be az ezt hasznald alkalmazasokba és
szamitégéprendszerekbe, hogy a késdbbiekben felmertld vitas helyzetek

minél nagyobb mértékben kikiszobolhetbk legyenek.

» Elektronikus alairas ellenérzeési eljarasok (CWA 14171)
A specifikacidé — az iranyelv ajanlasainak megfeleléen — el6irasokat
tartalmaz az alairas ellenérzési eljarasra vonatkozdan, beleértve az

ellen6rzéshez hasznalt termékeket és azok kezelését is.
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A specifikacié az alairas ellenérzési rendszerek kulonb6zb elemeire

vonatkozd kovetelményeket is meghatarozza. Az ellenérzési eljaras

mellett foglalkozik a kulonb6zd interfészekkel, példaul az alkalmazas

programozasi interfészekkel (APl) vagy az ember-gép interfésszel (MMI),

amelyek szukségesek:

az alairt irat és az ellen6rzend6 elektronikus alairas
kivalasztasahoz;

az alairt irat helyes formatumban térténé megjelenitéséhez;

az aldiré6 adatainak megszerzéséhez és az alairas ellenérzése
utan az allapot kijelzéséhez;

a hosszu tavu érvényesség ellendrzése céljabol tovabbi adatok
kéréséhez; és

kulonbo6z6 hitelesités-szolgaltatoktol adatok gydjtéséhez.

A specifikacid meghatarozza azokat az adatokat, melyeket gydijteni és

archivalni kell abbdl a célbdl, hogy ha a késébbiekben vitas helyzet

alakulna ki, akkor ezeket az adatokat fel lehessen hasznalni ennek

megoldasara.

Megfeleldség-értékelési utmutatéd

Ez a specifikacié utmutatast nyujt az elektronikus alairashoz kapcsolddé

alabbi szolgaltatasok, eljarasok, rendszerek és termékek megfelel6ség-

értékeléséhez:

e a

hitelesités-szolgaltatok  nyilvanos  kulcsu  infrastruktura  és

informaciobiztonsag kezelési szolgaltatasai és eljarasai

e alairas létrehozo6 rendszerek

« alairas-ellenérzés

* biztonsagos alairas létrehoz6 eszk6zok.

A specifikacié 6t részbél all:

e 1.

rész: Altalanos bevezetés a Megfeleléség Ertékelési Utmutatéhoz
(CWA 14172-1)
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2. rész: Megfeleléség Ertékelési Utmutatdé a hitelesités-szolgaltatok
szolgaltatasaihoz és eljarasaihoz (CWA 14172-2)

3. rész: Megfeleléség Ertékelési Utmutatd az alairds létrehozasi és
ellenérzési eljarashoz és kornyezethez (CWA 14172-3)

4. rész: Megfeleléség Ertékelési Utmutatd az elektronikus alairasi
tanusitvanyokat kezel6 megbizhato rendszerek biztonsagi
kovetelményeihez (CWA 14172-4)

5. rész: Megfeleléség Ertékelési Utmutaté a biztonsagos alairas létrehozd
eszkdzok biztonsagi kovetelményeihez (CWA 14172-5)
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4.3.3. Az EESSI iranyit6é csoport ajanlasa a kriptografiai
modulokrol

Az elektronikus alairasrél szold EU iranyelvben foglaltak szerint a hitelesités-
szolgaltatd koteles megbizhaté rendszereket Uzemeltetni. Az altalanos
gyakorlat az, hogy a megbizhatd rendszerek részeként a kriptografiai tarolas
és miveletek megfelel6 védelem alatt allnak a hamisitas elleni kriptografiai

modulok hasznalatanak koszonhetéen.

Az ajanlas az emlitett kriptografiai modulokra vonatkoz6 szabvanyokkal és az
ehhez kapcsolodo termékek és szabvanyok elfogadasaval foglalkozik. A
milszaki megvaldsitds menetét a termékértékeléssel foglalkoz6 szervezetek

— altaldban akkreditalt laboratériumok — hatarozzak meg.

A hitelesités-szolgaltatd altal hasznalt kriptografiai modulok tekintetében az

els6dleges fontossagu biztonsag mellett a kapcsolodé szabvanyok és

termékértékelési eljarasok nemzetkdzi elismerése is lényeges. A jelenlegi

értékelési és tanusitasi gyakorlatnak azonban alapvetd hianyossagai vannak:

A szabvany, amelyet a legtobb gyarté figyelembe vesz (FIPS 140-1;
Federal Information Processing Standards), nem kifejezetten a
hitelesités-szolgaltatok altal hasznalt kriptografiai modulokkal foglalkozik,
s emiatt szamos kovetelmény hianyzik beldle.

* A szabvany eurdpai alkalmazasa elsésorban azért okoz gondot, mert ez
egy észak-amerikai szabvany és a tesztelésére is kizarolag ott kerult sor.
Ez hatranyos helyzetet okoz.

» Eurdpaban jelent6s tapasztalat halmozodott fel a kriptografiai modulok
eértékelésével kapcsolatosan az ITSEC (Information Technology Security
Evaluation Criteria) alkalmazasa nyoman. Ezek az értékelések azonban
nem hasonlithatok 0Ossze egymassal, mivel nem létezik az ilyen
kriptografiai modulok biztonsagi kovetelményeit targyalo

szabvanygyUjtemény.

A fenti okokbdl kdvetkez6en az EESSI szikségesnek latja a kriptografiai

modulokra és azok értékelésére vonatkozd nemzetkdzi szabvany
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megalkotasat. Az EESSI programon belul kulon terllet foglalkozik e
szabvannyal. A CEN/ISSS elektronikus alairasi mihely a munka felel6seként
egy védelmi profilt dolgoz ki a koézds kritériumok alapjan. A NIST-tel
(American National Institute for Standards and Technology) valé szoros
egyuttmikoddés a garancia arra, hogy kivald és nemzetkozileg elfogadott
szabvany jojjon létre.

A végsoé cél a kriptografiai modulok minéségi szabvanyként szolgalé védelmi
profiljanak megteremtése. Ennek az az el6feltétele, hogy minden érintett fél
(a szabvanykészit6k, felugyel6k, auditorok, gyartok és a hitelesités-

szolgaltatok) ezt az uj védelmi profilt hasznalja.
4.4. Egy globalis elektronikus alairasi halézat

Az Identrus nevezetl profitorientalt tarsasagot a vilag legnagyobb
pénzintézetei hoztak létre 1999-ben abbdl a célbdl, hogy elharitsak az Gzleti
partnerek kozotti elektronikus kereskedelem fejl6dését gatld akadalyokat.
Ezek a pénzintézetek felismerték, hogy az elektronikus kereskedelem f6
akadalyoz6 tényezdje a bizalmatlansag: az Uzletfelek nem bizzak az
Internetre a nagy horderejli Uzletk6téseket, mivel tudjak, hogy nagyon
konnyld mas nevében e-mail-t irni, illetve az elektronikus uton terjesztett

bizalmas iratokba beleolvasni.

Az ldentrus alapitoi — az ABN Amro Bank, a Bank of America, a Bankers
Trust, a Barclays, a Chase Manhattan, a Deutsche Bank és a
HypoVereinsbank — és a hozzajuk csatlakozé mas pénzintézetek létrehoztak
egy kozos technoldgiai, kockazatelemzési és szerz6déskotési szabalyzatot
annak érdekében, hogy az uzleti partnerek kozotti elektronikus kereskedelem

megbizhatd és biztonsagos lehessen.

Az Identrus rendszerben résztvevé pénzintézetek Identrus hitelesités-
szolgaltatokként mikodnek, ennek kovetkeztében az Ugyfeleik megbizhato

uzletfelekké valnak az dsszes ldentrus tagszervezet szamara. Az Identrus
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hitelesités-szolgaltatok egyedi azonositoét bocsatanak ki az Ugyfeleik
szamara. Az azonositok biztonsagat a globalis nyilvanos kulcsu infrastruktura

garantalja.

A fent leirtak figyelembevételével kijelenthetd, hogy az ldentrus hitelesités-
szolgaltatok altal hitelesitett Uzleti partner teljes bizonyossaggal
meggy6z&dhet barmely mas Identrus Uzleti partner megbizhatdésagarél. Ez a
globalis rendszer lehetbvé teszi az elektronikus kereskedelem terjedését
gatldé bizalmatlansag lekuzdését, valamint el6segiti az Interneten torténd
banki mlveletek és az internetes fizetés fejl6dését is.



A hitelesités-szolgaltatokkal szembeni bizalom erésitése 57. oldal

V. A HITELESITES-SZOLGALTATOK
TEVEKENYSEGE

5.1. A nyilvanos kulcsu infrastruktura szerepe

Az Algoritmikus adatvédelem c. részben mar emlitett nyilvanos kulcsu
infrastruktura (PKI) azoknak a tényez6knek az dsszességét jelenti, melyek
megbizhatdéva teszik az aszimmetrikus titkositasi rendszerek halézatban

tortén6 hasznalatat.

A PKI f6 célja a haloézati biztonsag megteremtése, eszkdzok biztositasa a
kommunikald felek tavolrdl torténé azonositasahoz, valamint a kézirasos

alairas hasonmasanak létrehozasa és tovabbfejlesztése a virtualis vilagban.

A PKI a biztonsagot a dolgozatom elején altalanosan bemutatott
informacidbiztonsagi  kdvetelmények kielégitésével teremti meg. A
kovetelmények teljesitéséhez a PKI biztonsagi szolgaltatasokat hataroz meg,
melyeket az elektronikus kereskedelmi rendszerek szempontjabdl mutatok
be:

» Azonositas, hitelesités: a kommunikald felek azonositasa a valos
vilagban személyi okmanyokkal torténik (utlevél, szemeélyi igazolvany
stb.), mig a virtudlis térben meg kell teremteni a tavolrdl térténd
azonositas lehetdségét.

* A bizalmas jelleg megteremtése: ez azt jelenti, hogy illetéktelenek ne
kisérhessék figyelemmel a kommunikaciét. A valos vilagban ezt a
hangerd, a hely vagy éppen az idépont megvalasztasaval probaljak
megoldani. A virtualis térben sokkal nehezebb megallapitani, hogy
lehallgatja-e valaki a kommunikaciot, s éppen emiatt a lehallgatast
akadalyozé szolgaltatasok alapvetd szerepet jatszanak a bizalmassag
megteremtésében.

» Az adatok sérthetetlenségének biztositasa: ez a szolgaltatas

megakadalyozza, hogy a kommunikacié tartalmat illetéktelenek
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megvaltoztassak. A valos vilagban a bélyegz6 hasznalataval probaljak
az ilyen jellegl beavatkozast meggatolni, mig a virtualis térben ezt a
szerepet az elektronikus alairas tolti be.

» A letagadhatatlansag biztositasa: ez a szolgaltatas azt segiti el6, hogy
a kommunikal6é felek cselekedeteit nyomon lehessen kovetni azért,
hogy azokat kés6bb — vita esetén — ne lehessen letagadni. A papir
alapu szerz6déseknél ezt ugy prébaljak kikiszdbdlni, hogy mindkét fél
altal kovethet6 modon az alairas el6tt feltuntetik a datumot a
szerz6désen, amibél mindkét fél kap egy példanyt, és egy kés6bbi
jogvita esetén ez szolgal majd bizonyitékul. A virtudlis térben is
szlkség van egy igazolé irat kidllitasara, ami elsédlegesen a

cselekedet megallapitasara, illetve késdbb ennek igazolasara szolgal.

A PKI képezi az elektronikus kereskedelmi rendszerek alapjat, azaz ez a
hattér-infrastruktura teszi lehetévé az elektronikus haldézatokon folyd
kereskedelmi ugyletek bonyolitasat, mind a vallalatok kozo6tti, mind a
nyilvanos kereskedelmi halézatok esetében. Tulajdonképpen a PKiI
szolgaltatasaira épulnek az elektronikus kereskedelmi alkalmazasok, és az

ezekkel bonyolitott Gzleti tranzakciok.

5.1.1. A PKI alapelemei

A PKI négy alapelemet tartalmaz a fent bemutatott szolgaltatasok
nyujtasahoz. Az alabbiakban ezeket mutatom be:
1. A hitelesités-szolgaltaté

» tanusitvanyokat bocsat ki és von vissza;

» a felhasznald rendelkezésére bocsatja az igényelt tanusitvanyt;

 a tanusitvanyokat és a tanusitvany visszavonasi listdkat egy

tanusitvany adatbazisban tartja nyilvan.

2. A tanusitvany adatbazis
« mind a felhasznalok, mind az entitasok szamara lehet6vé teszi a

tanusitvanyok és tanusitvany visszavonasi listak keresését.
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3. A felhasznalé

» tanusitvanyt igényel a hitelesités-szolgaltatotol;

« a tanusitvanyt egy PKI kartyan (intelligens kartya) vagy egy
hajlékonylemezen kapja meg;

+ kiaknazza a megbizhatd azonositasbdl, adattitkositasbol és
letagadhatatlansagbdl eredé el6nydket a PKI szolgaltatasait tamogaté
alkalmazasokban hasznalt hitelesitett kulcsok és tanusitvanyok
segitségével;

» tanusitvanyokat és Aallapot informaciokat kereshet a tanusitvany

adatbazisban.

4. A szolgaltaté
« tanusitvanyt igényel és kap a hitelesités-szolgaltatotol;
» PKIl alapu szolgaltatasokat nyujt, melyek segitségével kiaknazhatok a
megbizhatd azonositasbdl, adattitkositasbdl és letagadhatatlansagbal

ered6 elonyok.

A hitelesités-szolgaltato szerepe

A hitelesités-szolgaltatd bocsatja ki és vonja vissza a tanusitvanyokat. F6
feladatai kozé tartozik a hitelesitett adatok valdédisaganak ellenérzése, és
annak vizsgalata, hogy az alairashoz hasznalt kulcs és a tanusitvany

visszavonasi listak nem kompromittalodtak-e.

A titkos kulcs tarolasahoz és alkalmazasahoz hasznalt PKI intelligens kartya
megkoveteli azt, hogy biztonsagos korulmények kozott keruljon sor a
szallitasara a gyartotdl a hitelesités-szolgaltatoig, illetve a hitelesités-
szolgaltatétél a felhasznaldig. Tovabbi kdvetelmény, hogy megbizhatd
gyarténak kell el6allitania a kartyat. Kibocsaté hatdésagként a hitelesités-
szolgaltatonak kotelessége a tanusitvanykezelési rendszer megbizhato
kezelése és a tanusitvany visszavonasi listak elérhetéségenek biztositasa.
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A tanusitvany adatbazis jelentésége

Az adatbazis feladata a tanusitvanyok és a tanusitvany visszavonasi lista
adatainak tarolasa. Lényeges, hogy ehhez az adatbazishoz hozzaférjenek a
felnasznaldk és az entitdsok. Ebbdl az adatbazisbdl nyerhetd ki ugyanis a
legfrissebb informacid egy adott tanusitvannyal kapcsolatban. Akkor is ehhez
az adatbazishoz fordulunk, ha egy titkositani kivant elektronikus levél

cimzettjének nyilvanos kulcsat keressuk.

Annak érdekében, hogy minél tobb felhasznaldt és entitast lehessen
kiszolgalni, az adatbazis eléréséhez egy altalanosan elfogadott interfészt kell
biztositani. Egy ilyen jol ismert interfész az LDAP (Lightweight Directory

Access Protocol).

A felhasznalé szerepe

A felhasznalé altalaban egy olyan személyt jelent, aki az Interneten keresztul
egy szamitdégép segitségével vesz igénybe olyan szolgaltatasokat, melyek a
PKl-re épulnek. Az ilyen szolgaltatasok kore a viszonylag uj elektronikus
banki szolgaltatasoktdl a széles korben hasznalt elektronikus levelezésig
terjed. A felhasznalé a szolgaltaton keresztll veszi igénybe a PKI alapu

szolgaltatasokat.

A szolgaltaté szerepe

A szolgaltaté jelenthet egy banki alkalmazast, egy levelezési szervert vagy
barmely mas PKI szolgaltatast nyujté alkalmazast. A szerver altalaban olyan
hattérrendszerrel rendelkezik, amely biztositia az adatbazishoz vald
hozzaférést. Az ilyen rendszert szukség szerint tlzfallal védik az illetéktelen
behatolasoktol. Amikor a felhasznalo kapcsolatba lép a szolgaltatoval, a felek
azonositjak magukat. Az azonositast kovetéen az adatatvitel titkositott
formaban torténik, biztonsagossa téve ezzel a két fél kdézott folyd

kommunikaciot.
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5.1.2. A PKI alapszolgaltatasai

Tanusitvanyok kibocsatasa

A hitelesités-szolgaltatdé tanusitvanyt bocsat ki a felhasznalok és entitasok
szamara. Egy X.509 formatumu tanusitvany kibocsatasaval a hitelesités-
szolgaltatd Osszekoti a hitelesitett nyilvanos kulcsot a tanusitvany
igényl6jével, s igy logikailag a titkos kulcs is ehhez a felhasznaléhoz vagy
entitashoz kotédik. Rendkivil fontos, hogy a tanusitvanyban rogzitett
informacié pontos legyen, hiszen a hitelesités-szolgaltaté a sajat alairasaval
ismeri el az informacio valddisagat, s ezt egy fuggetlen harmadik fél
felulvizsgalhatja.

A felhasznald vagy entitas a tanusitvanyt, illetve a kulcsot azonositasra és
alairasra hasznalhatja. A tanusitvanyokat altalaban meghatarozott célra
adjak ki, példaul azonositasra, a bizalmassag megteremtésére vagy éppen a
letagadhatatlansag biztositasara. A tanusitvany érvényességi idejét a

felhasznalas célja hatarozza meg.

Tanusitvanyok visszavonasa

A tanusitvanyt akkor kell visszavonni, ha elveszett a felhasznalé vagy entitas
titkos kulcsa, illetve felmerlil annak gyanuja, hogy a titkos kulcs
kompromittalodott. Ez a folyamat akkor zajlik le, amikor a titkos kulcs
tulajdonosa a hitelesités-szolgaltatbhoz fordul a visszavonas ugyében. A
visszavont tanusitvanyt a hitelesités-szolgaltaté felveszi a tanusitvany

visszavonasi listaba, s ezt a listat elérhetévé teszi az érdekeltek szamara.

Miutan egy tanusitvany visszavonasra kerul, megszinik a kapcsolat a volt
tulajdonos és a kulcspar kozott. Természetesen a régi kulccsal Iétrehozott
alairas érvényben marad, de a visszavonas utan ez a kulcs mar nem

hasznalhat6 hitelesitésre vagy alairasra.

Akkor is megszinik a tulajdonos és a kulcspar kapcsolata, amikor a
tanusitvany érvényességi ideje lejar. llyenkor mégsem visszavonasrol

beszélink, noha a kdvetkezmények ebben az esetben is hasonldak, példaul
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az érvényesseg lejarta utan a kulcsok nem hasznalhatok azonositasra vagy
a letagadhatatlansag biztositasara.

Azonositas és ellenérzés

Az egyik fél ugy tudja tarsat azonositani, hogy keérést intéz hozza, melyre
valaszt var. A valaszt a kérdezett fél a sajat titkos kulcsaval rejtjelezi, melyet
a kérdez6 fél a kérdezett fél nyilvanos kulcsaval tud visszafejteni. Az
azonositas akkor sikeres, ha a megkérdezett fél nyilvanos kulcsaval valéban

visszafejthetd a valasz.

A folyamat természetesen a masik fél részérél is lezajlik. A gyakorlatban ez a
felhnasznald mint kliens és az entitas mint szerver kdzott megy végbe, példaul

egy banki tranzakci6 keretében.

Mindkét félnek rendelkeznie kell a tanusitvanyokat kibocsato hitelesités-
szolgaltaté altal hasznalt titkos kulcs nyilvanos parjaval, s meg kell bizniuk a
hitelesités-szolgaltatbban. Ez a bizalom képezi a PKI alapjat, ugyanis ennek
megléte nélkil nem lehetne megvaldsitani egy megbizhatd rendszert.
Masképpen megfogalmazva a problémat: nem lehet megbizni egy
tanusitvanyban anélkil, hogy tudnank, azt egy megbizhaté hitelesités-

szolgaltatd bocsatotta ki.

Letagadhatatlansag és ellenérzés

A letagadhatatlansagot az elektronikus alairas segitségével lehet biztositani.
Az elektronikus alairas ugy jon létre, hogy a letagadhatatlansag biztositasara
kibocsatott titkos kulccsal titkositjuk az alairni kivant adatot. Nyilvanvalo,
hogy mas alkalmazasoknal mas célra kibocsatott kulcsot kell hasznalni. A
titkositott adat egyszeril szdveg, illetve hash algoritmussal készitett lenyomat

is lehet.

Az ellenérzd fél hasonlé mddszerrel gy6z6dik meg az alairas hitelességerdl.
Az eljaras biztositja a letagadhatatlansagot, mivel a fogadé fél képes a
tanusitvany érvényességi allapotanak ellenérzésére. A hosszu tavu

védelemhez szikség van egy altalanosan elfogadott id6bélyegzé
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szolgaltatasra, ezen kivil az idébélyegzdnek tartalmaznia kell az alairt adat
egy részeét is a késbbbi ellenérzés miatt.

A letagadhatatlansag fontos szerepet jatszik az elektronikus kereskedelmi
rendszerekben, amikor példaul Uzleti megallapodasokrdl vagy banki
tranzakciokrél van szé. Erdemes megjegyezni, hogy mig a kézirasos alairas
egyszerlien lemasolhaté, addig a megfeleléen védett titkos kulcs szinte

lehetetlenné teszi az elektronikus alairas masolasat.

5.1.3. Intelligens kartya alapu kulcstarolas

Tekintettel arra, hogy a PKI a nyilvanos-titkos kulcsparon és a két kulcs
kozott kapcsolatot teremt6 algoritmuson alapul, egy fontos kérdést
mindenképpen figyelembe kell venni. Ez pedig nem mas, mint a titkos kulcs

védelme a kompromittalodas ellen.

Az elektronikus kereskedelem szinterét jelentdé nyilt halézatok nem
tekinthet6k biztonsagosnak, védelmik pedig koltséges és nehezitheti a
hal6zat hasznalatat. Ennek tudataban az azonositashoz, alairdshoz és banki
tranzakciokhoz hasznalt titkos kulcsunkat a legjobb helyen akkor tudhatjuk,
ha intelligens kartyat hasznalunk.

A PKI rendszerek biztonsagi szolgaltatasai a felhasznalé egyedi titkos
kulcsara épulnek. Ezt a titkos kulcsot nem ismerheti senki, még a felhasznalo
sem. Az un. PKI kartya, amely egy RSA titkositast végzd kriptoprocesszorral
felszerelt intelligens kartya, lehetévé teszi a kulcs hasznalatat oly médon,
hogy az ne kerlljon nyilvanossagra. A kulcsot egyszer kell letarolni a
kartyaba, ezt kovetéen a kartya operacios rendszere gondoskodik a kulcs
biztonsagarol.

A tarolas utan a kulcsot nem lehet kiolvasni, kitérolni vagy megvaltoztatni,
erre még a felhasznalé sem képes. A felhasznalé egy PIN koddal férhet

hozza a kartya szolgaltatasaihoz. A PKI kartyak azért elbényosek, mert
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hasznalatuk konnyi, hordozhatosaguk megkérddjelezhetetlen és sokféle
alkalmazassal képesek egyuttmikodni. llyen alkalmazasok példaul az
internetes pénzlgyi rendszerek, a biztonsagos levelezés, a biztonsagos

webes szolgaltatasok és a virtualis maganhalézatok hasznalata.

Természetesen az intelligens kartyak sem egyformak. Vannak olyanok,
amelyek nem tamogatjdk az RSA algoritmust, vagy ha tamogatjak, a
processzoruk teljesitménye nem megfeleld. Sok olyan megoldas létezik,
amely egyszerl taroléeszkozzé fokozza le az intelligens kartyat. A
felhasznalok biztonsaga érdekében ezen a téren is kivanatos lenne a
technolégiak egységesitése, illetve a kartyakra vonatkozd szabvanyok

kidolgozasa.

5.2. Nyilvanos kulcsu infrastruktura a NetLock Kft-nél

5.2.1. Néhany sz6 a NetLock Kft-rol

A NetlLock Halozatbiztonsagi Kft. — szakdolgozatom irasanak idején —

Magyarorszag egyetlen PKI szolgaltatasokat nyujté hitelesités-szolgaltatoja.

Az egyetlen hazai hitelesités-szolgaltatoként fontos szerepet jatszik a PKI
mikodtetésében kulcsfontossagu tanusitvanykezelési eljarasi rendek

meghonositasaban és a hazai jogi és kulturalis koérnyezetbe vald

Yy

A NetlLock a szukséges eljarasok bevezetése és felugyelete mellett az
infrastruktura technoldgiai fejlesztését és mikddtetését is feladatanak tartja.
A hitelesités-szolgaltatéi tevékenység mellett foglalkozik a tanusitvanyok
biztonsagos kommunikacidban valo felhasznalasat lehetévé tevd titkositd
eszkozok telepitésével és folyamatos tamogatasaval, teljes, kulcsrakész

rendszerek fejlesztésével, azok intelligens kartyakkal valo kiegészitésével.
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5.2.2. Tanusitvanyok kezelése a NetLock Kft-nél

A NetLock altal kibocsatott tanusitvanyok megfelelnek a CCITT X.509v3
szabvany elGirasainak. A szabvany alapjan az alabbi mez6k szerepelnek a
tanusitvanyban:
Alapmez6k (Basic Certificate Fields):
Verzié (Version)
Sorozatszam (Serial number)
Alairasi algoritmus (Signature Algorithm ID)
Kiallité (Issuer Name)
Ervényesség (Validity)
Tulajdonos (Subject Name)
CN — Common Name (név)
E — E-mail (e-mail cim)
L — Locality (varos)
C — Country (orszagkod)
O — Organization (szervezet)
OU - Organizational Unit (szervezeti egység)
Nyilvanos kulcs (Public Key Information)
A kibocsato elektronikus alairasa (Digital Signature)
Szabvanyos kiegészité6 mez6k (Standard Extensions):
Alapvetd megkotések (Basic Constraints)
Kiadasi feltételek (Certificate Policies)

Egyéb kiegészité mezdk (Private Extensions):

----- BEG N CERTI FI CATE- - - - -

M | DBz CCANACAQAWC z EL MAk GA1 UEBh MCSFUx CTAHBg NVBAgQ TADERVASB GA1 UEBXM
VKYXBI ¢3Qx| zAhBgNVBAMe Gg BWACEAC gBuAGEAaQAgAFI A8BwBi AGUAC gBONMSEW
BQADg YOAM GJA0GBAK5Yz0XD5sDM Q+dp0YChUi 2Aezj zf Mank DhQuBs Uwx| OR8h
Vt ANKz PWGOs uNH101 MAD/ V9I LDf 090CR1IWOoLNzhg5YxzLcGaYgvOSwy d64KedOl
s| T7TR4sSCRuSs2ghzJ1Cnr CKDNTUHzVvAPt t W bl r/ Zi +0C92hui ZJUui wUm AgVB
AAGgggFSMBBGC s GAQQBgj ¢ NAgIMKERYPNCAXMC42Nzc2Nj QONi 4x MDUGCH s GAQQB
gj cCAQ4xJzAl MA4GA1UdDWEB/ wQEAW B8DATBgNVHSUEDDAKBggr BgEFBQC DAj CB
IWYKKWYBBAGCNWOCA] GB6DCB5Q BARSUAEOAaQBj AHI AbwBz AGBAZgBOACAAQYBh
AHVAZ QAg AEMAC g B5 AHAAD ABv AGe Ac g BhAHAAa ABp AGVAI ABQAHI AbwB2 AGKAZABI
AHI Al AB2 ADEALgAWA4GIACr HDhAGY qf N9f pnD4aj i kFYx69u9c GSPf VW1 FI Lol 8
BDZT42R5F] R96LCulzzF630l Lf KA5PTyzZUL3UBKnycZt f ZSFncBLPaunt N/ v2oi
kW,z25MNHNI At bgUHD6el Hupj saE9Sv6t ZUApZW ZYwx GXc Az Vt Oknj kQmYXt dST
AAAAAAAAAAANWDQYJ KoZI hvc NAQEEBQADg YEAGLAK/ t f mOwJuYoVQQ7DIRh7Pi f kS
Vrr1L7Lol xEdi i GNX1L61ALA+Chf 9np51 AUgWZXx P71 FuRppx 3Fe SAXAUQPd6UAq
LuMA4RAYhxqVki Rr BGVyagbaM7h+vf SCr 1 CTniM 38u4onlV+t DQx3G HUy YnHunm
WA2eHQ 56gKql U=

----- END CERTI FI CATE- - - - -

7. sz. abra. Példa egy tanusitvanyra
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5.2.2.1. Tanusitvanyok osztalyai és tulajdonsagaik

A NetLock az alabbi osztalyu tanusitvanyokat kezeli.

Teszt osztalyu tanusitvanyok
A teszt tanusitvany a haldzatbiztonsagi szolgaltatasok tesztelési céljaira
kiadott tanusitvany.

A teszt szinten a hitelesités-szolgaltatdé nem nyujt, és nem vesz igénybe
entitds-azonosito szolgaltatasokat. A teszt tanusitvany kiadasanak feltétele a
beérkezett tanusitvanykérelem és a tanusitvanykiadas folyaman a
kommunikaciéban hasznalt elektronikus levelezési cim. A teszt tanusitvany
csak ezen elektronikus cim létezését bizonyitja az érintett felek szamara; a
tanusitvany tobbi mezdjeben talalhatdé informaciot a hitelesités-szolgaltato

nem ellen6rzi.

,C” osztalyu tanusitvanyok

A ,C" osztalyu tanusitvany olyan személyeknek, szervezeteknek vagy
szervereknek kiadott tanusitvany, amely alanyat korlatozott, részben emberi
beavatkozassal tortént ellenérzési |épéseken keresztlil azonositotta a
hitelesités-szolgaltaté. Hasznalata elektronikus levelezéshez, kisebb
kockazatu tranzakciokhoz, internetes szolgaltatasok igénybevételéhez,

szoftver forrasanak ellenérzéséhez ajanlott.

,B” osztalya tanusitvanyok

A ,B” osztalyu tanusitvany olyan személyeknek, szervezeteknek vagy
szervereknek kiadott tanusitvany, amely alanyat szigoru ellenérzési Iépések
soran azonositotta a hitelesités-szolgaltatdé. Hasznalata a fentieken tul

kézepes kockazatu tranzakcidkhoz ajanlott.

»A” osztalyu tanusitvanyok
Az A’ osztalyu tanusitvany olyan személyeknek, szervezeteknek vagy
szervereknek kiadott tanusitvany, amely alanyat szigoru ellen6rzési 1épések

soran azonositotta a hitelesités-szolgaltaté. Hasznalata nagy értéki
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tranzakcioknal, pénzigyi utasitasok és informaciék ellenérzésénél,

szerz6déskotéseknél ajanlott.

5.2.2.2. Tanusitvanytipusok

Az A’ ,B” és ,C” osztalyokban a kdvetkezé tipusu tanusitvanyok kiadasat

végzi a NetLock.

Személyes alairo és titkosité tanusitvanyok
Személyes tanusitvanyokat természetes személy igényelhet a sajat

nevében.

A személyes tanusitvanyok Country (C) és Locality (L) mezbjében az igényld
lakdhelyének orszagkddja és varosa, az Organization (O) és Organization
Unit (OU) mezékben semmi, a Common Name (CN) mezdjében az igényld
neve és (opcionalisan) elektronikus levelezési cime szerepel. A tanusitvany

egyéb ellendrzott adatokat is tartalmazhat a kiegészité mezékben.

Meghatalmazasos alairé és titkosité tanusitvanyok

Meghatalmazasos (névjegykartyas) tanusitvanyokat természetes személy
igényelhet egy adott szervezet tagjaként. A szervezet — tobbek kozott — lehet
gazdalkod6 szervezet, hivatal, onkormanyzat, egyesulet, alapitvany. A

tanusitvanyban szerepel a személy szervezetben betdltott funkcidja is.

A névjegykartyas tanusitvanyok a személyes tanusitvanyokhoz hasonldan
épulnek fel, de az ilyen tanusitvanyok Country és Locality mezdjében az
igénylé szervezete telephelyének orszagkddja és varosa, az Organization
mez6ében szervezetének neve, az Organizational Unit mez&ben funkcioja
szerepel. A Common Name mez6 a személyes tanusitvanynal mar emlitett
adatokat tartalmazza, azaz az igénylé nevét és (opcionalisan) elektronikus
levelezési cimét. A névjegykartyas tanusitvanyokra is igaz, hogy a kiegészit6

mez6kben egyéb ellen6rzott adatokat is lehet tarolni.
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Szervezet alaird és titkosité tanusitvanyok
Szervezet tanusitvanyokat szervezet vagy annak szervezeti egysége
igényelhet sajat nevében. A szervezet lehet gazdalkodd szervezet, hivatal,

onkormanyzat, egyesulet vagy alapitvany.

A szervezet tanusitvanyok mezdinek tartalma néhany eltéréssel mindenben
megegyezik a névjegykartyas tanusitvanyoknal emlitettekkel. Annyi a
klldnbség, hogy az Organizational Unit mezében a szervezeti egység neve,
a Common Name mezében pedig az Organization és az Organizational Unit

mezO6k tartalma és opcionalisan a szervezeti egység e-mail cime szerepel.

Szerver tanusitvany
Szerver tanusitvanyt Internet cimmel (un. host névvel) rendelkez6, szervert

uzemeltetd természetes személy vagy szervezet igényelhet.

A mezdbk tartalma:

Country és Locality mez8: az Uzemeltetd székhelyének vagy lakéhelyének
orszagkoddija és varosa

Organization mez6: az uzemeltet neve

Organizational Unit mez8: az Uzemeltetd szervezeti egység neve

Common Name mez6: a szerver internetes elnevezése (Un. host neve)

Kiegészit6 mezdk: egyéb ellendrzott adatok

WAP Gateway tanusitvany
WAP Gateway tanusitvanyt WAP Gateway eszkdzt Uzemeltetd természetes

szemely vagy szervezet igényelhet.

A WAP Gateway tanusitvany mez6inek tartalma megegyezik a szerver

tanusitvanyoknal leirtakkal.

VPN tanusitvany
VPN tanusitvanyt VPN eszkozt Uzemeltetd természetes személy vagy

szervezet igényelhet.
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A VPN tanusitvany felépitése sem kulonbozik a szerver és WAP
tanusitvanyoknal tapasztaltaktol.

Lancolt hitelesités-szolgaltaté tanusitvany
Egy adott szervezet szamara, a szervezet alkalmazottai szamara torténé

tanusitvany-kibocsatast lehetévé tevo tanusitvany.

A lancolt tanusitvany Country és Locality mezbjében a szervezet
székhelyének orszagkodja és varosa, az Organization mezdben a szervezet
neve, az Organizational Unit mezében az Uzemeltet6 szervezeti egység
neve, a Common Name mez6ben a hitelesités-szolgaltatd neve szerepel.
Természetesen ebben az esetben is igaz, hogy a kiegészitd mezdk egyéb

ellen6érzott adatokat is tartalmazhatnak.

5.2.2.3. Tanusitvanyok igénylése és kibocsatasa

A NetLock szabalyzata szerint tanusitvanyt természetes személyek,
szervezetek, web szerverek, valamint WAP Gateway és VPN eszkdzok
tulajdonosai, Uzemeltetdi igényelhetnek. Az emlitett igényléket dsszefoglald

néven entitasoknak nevezi a NetLock.

Az entitasok adatait regisztracios adatbazisban tartjadk nyilvan, az
adatszolgaltatds azonban Onkéntes. Az igényl6 kérésére a hitelesités-
szolgaltato torli az adatait az adatbazisbodl, ezzel egyidejlileg a kibocsatott

tanusitvanyok is érvényuket vesztik.

A tanusitvany igényléséhez szikséges nyilvanos-titkos kulcspart az
entitasnak kell 1étrehozni. A kulcspar Iétrehozasa szoftver segitségével vagy
biztonsagos hardvereszkozzel torténhet. Az eszk6zOk kivalasztasa és

hasznalata a tanusitvanyigényld kizardlagos feladata és feleléssége.
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A NetLock ajanlasokat fogalmaz meg a titkos kulcs védelmével
kapcsolatban, melyben felhivia a figyelmet a jelszavas védelem

gyengeseégeire és az intelligens kartyak elényeire.

A szolgaltatd csak akkor fogadja el a tanusitvanykérelmet, ha a kovetkez6
feltételek teljesulnek:
* azigenyl6 benyujtotta kérelmét a hitelesités-szolgaltatonak,
» az entitds (akinek nevében az igényld eljar) azonos a kérelemben
szerepl6 alannyal,
e az igénylé jogosult a kérelemben szereplé alany nevében kérelmet
benyujtani,
* az igényl6 birtokaban van a kérelemben szereplé nyilvanos kulcs
titkos parja,
* a kérelemben szereplé adatok ellendrizhet6k és pontosak, kivéve a
tajékoztato jellegl adatokat.

Teszt tanusitvany kiadasara iranyul6 kérelmek elfogadasa

Teszt tanusitvanyok kiadasahoz az igénylének érvényes elektronikus
levelezési cimmel kell rendelkeznie. A NetLock Teszt Hitelesitési Egység
automatizalt 1épéseken keresztul biztositja a teszt tanusitvany kiadasat. A
lépések soran a szolgaltatd a megadott elektronikus levelezési cimre
tovabbit utasitasokat, és err6l a levelezési cimrdl varja a tanusitvany

kiadasara vonatkozo kérelem megerdsitéseét.

A teszt tanusitvany kiadasara iranyuld kérelem akkor elfogadott, ha az

elektronikus levelezési cimmel az el6irt kommunikacio lefolytathato.

A, B és C osztalyu tanusitvany kiadasara iranyulé kérelmek elfogadasa
A szolgaltatdé akkor fogadja el a tanusitvany kiadasara iranyul6é kérelmet, ha
az igényelt tanusitvany osztalyanak és tipusanak megfelel6 ellenbrzési
lépések vegrehajthatdok és eredményesen befejezbdtek.
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Az ,A” osztalyu tanusitvanyok esetében ez azt jelenti, hogy az adatokat
kozjegyzbi dokumentumokkal és nyilatkozatokkal alatamasztva kell igazolni.
A ,B” osztalyu tanusitvanyok kiadasanal elegendd az, hogy a hitelesités-
szolgaltaté a bemutatott dokumentumok és iratok alapjan fogadja el az
adatok hitelességét. A ,C” osztalyu tanusitvany esetében pedig a nyilvanos
adatbazisokban elérhetd adatokra tamaszkodva ellendrizhet6 az entitas altal

megadott adatok valédisaga.

Ha az ellen6rzés hianyossagokat allapit meg, a szolgaltaté elutasitja a
tanusitvanykérelmet. Errdl irasban értesiti az igénylét és kozli vele az

elutasitas okat.

A kibocsatott tanusitvanyokat a szolgaltato a honlapjan elérhetd publikus
adatbazisban tartja nyilvan, ugyanitt szerepelnek a visszavont tanusitvanyok

listai is.

A tanusitvany attdl az idéponttdl valik érvényessé, amikor a szolgaltaté az
altala alairt tanusitvanyt kozzéteszi a fent emlitett adatbazisban.

A tanusitvanyban szerepl® nyilvanos kulcs parja csak a tanusitvanyban
megjeldlt idbintervallumban hasznalhato elektronikus alairasok készitésere.
A felhasznalo felelGs a tanusitvany érvényességének ellenbrzéséért.

A tanusitvany elfogadasakor, ami akkor torténik meg, amikor a felhasznald
belép a szolgaltatdé adatbazisaba a tanusitvany letdltése céljabdl, a
tanusitvany hasznaloja nyilatkozatot tesz tobbek kozott arrdl, hogy
* a szolgaltatoval kdzolt adatai megfelelnek a valésagnak, és azok az 6
beleegyezésével kerultek bele a tanusitvanyba,
« a tanusitvany érvényességét befolyasoldé tényekrdl értesiti a
szolgaltatot,
» titkos kulcsat megvédi a jogosulatlan hozzaféréstél,
» ismeri az elektronikus alairas hasznalatanak médjat, tisztaban van az
elektronikus alairas hasznalatanak technikai feltételeivel és jogi

kovetkezményeivel,
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* minden egyes elektronikus alairast, amely a tanusitvanyban szereplé
nyilvanos kulcs parjaval készult, a sajat elektronikus alairasanak ismer
el,

» tisztdban van azzal, hogy a kulcs védelme és az elektronikus alairas
készitése kizardlag az 6 feleléssége, s ezzel kapcsolatban a
szolgaltatot semmiféle felel6sség nem terheli,

« felhatalmazza a szolgaltatét a tanusitvany nyilvanossagra hozatalara,

és nyilvanos tanusitvanygylijté helyeken térténd elhelyezésére.

5.2.2.4. A tanusitvanyok hasznalata

Az alaird tanusitvanyok Uzenetek integritasanak ellendrzésére, a titkosito
tanusitvanyok Uzenetek titkositasara hasznalhatok. Az elektronikus alairas
ellenérzésével lehet meggydzédni arrdl, hogy az elektronikus alairas a
tanusitvanyban szereplé nyilvanos kulcs titkos parjaval készult, és az alairt

uzenet nem valtozott meg az elektronikus alairas elkészulte ota.

Az elektronikus alairas létrehozasa

Azért a folyamatért, amelynek végén az elektronikusan alairt dokumentum
megsziiletik, elsésorban az alair6 a felelds. O birtokolja a titkos kulcsot, 8 az,
akinek ismernie kell az alairandé Uzenet tartalmat, 6 dont az alairasi
szandeékrél és altalaban 6 az, aki az alairast létrehoz6 technikai eszkozt

Uzemelteti.

A NetLock az alabbi lépéseket hatarozta meg az elektronikus alairas

készitéséhez.

1. A titkos kulcs megérzése

Az elektronikus alairas csak akkor biztonsagos, ha a titkos kulcs az
el6fizetdbn kivul soha, senki mas szamara nem hozzaférhet6. A kulcsot
jelszavas vagy hardver védelemmel kell ellatni. A kulcsot idegen gépre

atvinni védelem nélkil nem szabad. A kulcs elvesztésébdl, véletlen vagy
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szandékos nyilvanossagra hozatalabdl eredd karokért az el6fizetd felelés. A
kulcs kompromittalodasat a szolgaltatonak jelenteni kell.

2. Az alairand6é dokumentum tartalmanak ellenérzése
Mig hagyomanyos alairasnal altalaban konnyen, addig szamitdégépes
kornyezetben nem mindig egyszerlien tisztazhatd az alairébnak az alairt

dokumentumra vonatkozo6 alairasi szandéka.

Az egyszerlbben, észrevétlenebbul keészithetd elektronikus alairas
alkalmazasanak kockazata csOkkenthetd azzal, ha az alairé csak a szamara
biztonsagosnak tartott szamitégépes kornyezetben, ismert és elfogadott
elektronikus aldir6 eszkdzoket hasznal. Ezen eszkdzOk akkor alkalmasak
feladatuk ellatasara, ha az alairas el6tt biztonsagosan megallapithatd, hogy

pontosan milyen Uzenetre fog rakerulni az elektronikus alairas.

Az alairt dokumentum tartalmaval kapcsolatos felel6sségek elsésorban az
alairot terhelik. Amennyiben azonban nyilvanvaléan tévesen alairt
dokumentumrdl van szé, amit az érintett fél felismerhet, akkor az érintett felet

is felel6sség terheli.

3. Az elektronikus alairas végrehajtasa

Az alairasi folyamat soran felmerulhetnek technikai hibak (pl. az alairo
szoftver hibas alairast készit vagy megvaltoztatia a dokumentum tartalmat
alairas el6tt). Az elektronikus alairas létrehozasakor csak olyan elektronikus
alairé eszkdzt szabad hasznalni, amelyben az alair6 megbizik. Az alaird
dontési korébe tartozik a megfelel6 alair6 berendezés kivalasztasa és
hasznalata, ezért az alairas hibatlan végrehajtasaért 6 a felel6s.

Az elektronikus alairas ellenorzése

Az elektronikus alairas elfogaddja csak akkor szamithat az elektronikus

dokumentum jogi hatasara és az azon alapul6 elénydkre, ha az elektronikus

alairas elfogadasakor a torvényi el6irasok szerint jar el. Ezen lépésekrél az
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elektronikus alairas készit6jének tajékoztatnia kell az érintett felet, de
legalabb utalast kell tennie a leirt kovetendd lépésekre. Az elektronikus

alairas ellenérzésének a kovetkezd l1épésekbdl kell allnia:

1. Tanusitvanylancok kialakitasa és a megfeleld lanc kivalasztasa

Az elektronikus alairas ellenérzéséhez a felhasznaland6 tanusitvanyokat
hitelesitéseik alapjan lancba kell rendezni. Meg kell gy6zédni arrdl, hogy a
tanusitvanylancok kozil a legmegfelelébbet valasztjuk ki az elektronikus
alairas ellen6rzéséhez. Ha egy tanusitvany ellendrzésénél tobb
tanusitvanylanc is talalhatd, amelyeken keresztul egy elfogadhaté gyokeér
tanusitvanyhoz lehet jutni, akkor azt a lancot kell valasztani, amely a
legmagasabb megbizhatdsagi szintl hitelesités-szolgaltatdé tanusitvanyanal

ér véget.

2. Az Gizenet alairasi idopontjanak ellenérzése

Az elektronikus alairas ellenérzéséhez meg kell allapitani az Uzenet
alairasanak id6pontjat. Csak az az elektronikus alairas érvényes, amely a
hozza tartozé tanusitvany érvényesseégi ideje alatt készult. Az id6épont
meghatarozasa az érintett fél feleléssége, legjobb mddszer egy megbizhaté
harmadik fél altal kiadott id6bélyegzé alkalmazasa, melynek érvényességét

az elektronikus alairaséhoz hasonldéan ellenérizni kell.

3. A tanusitvanylanc tagjainak ellenérzése a szolgaltaté adatbazisa
alapjan

Az érintett félnek meg kell gy6zddnie arrdl, hogy a lancban szerepld
tanusitvanyok mindegyike érvényes volt az alairas idépontjaban, azaz a
bennuk jeldlt érvényességi idGintervallumban tortént az alairas, és nem
szerepelnek valamely visszavonasi listan. A lancban szereplé egyes
tanusitvanyok ellenérzéséhez célszeri a megfelel6 hitelesités-szolgaltato

visszavonasi listajat hasznaini.

4. Az alairé kulcs hasznalatara vonatkozo korlatozasok ellenérzése
A hitelesités-szolgaltatd korlatozhatja az altala kiadott tanusitvanyhoz tartozé

titkos kulcs felhasznalasi korét. Az ilyen korlatozasokrol, vagyis arrol, hogy
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mely esetekben nem tekinthetdé a kiadott tanusitvany megbizhatonak, a
tanusitvanyban talalhatunk informaciokat. Az elektronikus alairast ellen6rzé
személynek meg kell gy6z6dnie arrdl, hogy a tanusitvanylancolatban nincs
egyetlen olyan tanusitvany sem, amely — az adott esetben — korlatozna a

végfelhasznalo elektronikus alairasat.

5. Az elektronikusan alairt adatok pontos kivalasztasa az lizenetbdl
Az elektronikus alairas technikai ellenérzéséhez pontosan kell tudni, mi az az

Uzenet, adat, amit alairtak.

6. Az alairé feltételezett vagy jelzett szandéka szerinti értelmezés
meghatarozasa

Csak olyan elektronikus dokumentumtdél varhato jogi hatas, amelyen szerepl6
elektronikus alairas elfogadasakor jéhiszemuen jart el az érintett fél.

Amennyiben a korulmények tovabbi ellenbrzési lépéseket tesznek
szukségesseé, az érintett fél a tble elvarhaté legnagyobb gondossaggal
koteles ezeket végrehajtani. Az elektronikus alairas elfogaddja a
koriimények mérlegelésekor — tobbek kozott — koteles figyelembe venni a

tanusitvany osztalyat is.

7. Az alairasi jogosultsag ellenérzése

Elképzelhetd, hogy az alairt dokumentumon szereplé elektronikus alairas
minden technikai kovetelménynek megfelel: az Uzenethez tartozik, érvényes,
a hitelesit6é tanusitvanylanc hibatlan, de az alair6 személynek nem volt joga,
felhatalmazasa az adott dokumentumot alairni. Ugyanez a helyzet
lehetséges a hagyomanyos alairasnal is: az alairas nem hamis, de az
alairébnak nem volt joga az alairashoz. Az alairasi jogosultsag ellen6rzése az

alairast elfogado feladata.

8. Az elektronikus aldiras és az alairt lUzenet oOsszetartozasanak
ellendrzése
A tanusitvanyban szereplé nyilvanos kulcs és egy, az érintett fél altal

megbizhatdénak tartott technikai eszkoz (hardver, szoftver) segitségével
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végre kell hajtani azon matematikai mdveleteket, melyek soran kiderul, hogy

az alairt Uzenetrész és elektronikus alairasa dsszetartoznak-e.

5.2.2.5. A tanusitvanyok visszavonasa

A tanusitvanyok visszavonasra kerulnek, ha kétely merul fel a kibocsatasuk
feltételeinek teljesulésével kapcsolatban és a kétely alapja bizonyithatd. A
visszavonas oka lehet példaul

* atanusitvanyhoz tartozo titkos kulcs biztonsaganak sértlése,

* hibas vagy megvaltozott adatokat tartalmazé tanusitvany,

» atanusitvany alanyanak visszavonasi kérelme.

A visszavonast kérelmezni kell a szolgaltatonal, amely a visszavonasi
jogosultsag és az indokok ellenérzése utan visszavonja a tanusitvanyt.
Altalaban a visszavonandé tanusitvany biztonsagi szintjének megfeleld

ellenérzést hajtjak végre a visszavonaskor is.

A szolgaltatoé sajat tanusitvanyanak visszavonasa

Széls6séges esetben el6fordulhat, hogy maganak a szolgaltatonak a
tanusitvanyat kell visszavonni. Ez esetben a szolgaltatd tanusitvanya
érvényét veszti, azonban ez nem befolyasolja automatikusan a szolgaltatd

altal a visszavonast megel6zden kiadott tanusitvanyok érvényességét.

Visszavonas hibas kibocsatas esetén
A szolgaltatd visszavonja azokat a tanusitvanyokat, melyekrél kiderul, hogy
nem az aktudlis szabalyzatokban, dokumentumokban leirt eljarasi rend

alapjan vagy egyéb moédon hibasan adtak ki azokat.

Visszavonas az igényl6 kérésére
A szolgaltatdé visszavonja azon tanusitvanyokat, melyek visszavonasat a
tanusitvany alanya vagy annak meghatalmazottja kéri. llyenkor a szolgaltatd

nem vizsgalja a visszavonas indokat.
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A visszavont tanusitvanyok listaja

A visszavont tanusitvanyok azonositoi a visszavont tanusitvanyok listajara
kerllnek. A listat a szolgaltatdé rendszeresen frissiti. A lista a visszavont
tanusitvanyok targy és sorszam mezéit, illetve a visszavonas okanak kodjat

tartalmazza, mindezt a szolgaltato elektronikus alairasa hitelesiti.

A felfuggesztés és visszavonas kovetkezménye

A tanusitvany érvényessége szunetel a felfliggesztés id6tartama alatt, illetve
a visszavonas pillanatatél végérvényesen megszinik. A szolgaltato
tanusitvanyanak visszavonasakor a szolgaltatd tanusitvany alairasi joga is
megszlnik, de ez nem érinti automatikusan a visszavonas el6tt kibocsatott

tanusitvanyok érvényességét.

A titkos kulcs védelme visszavonas esetén
A titkos kulcs védelmérél a felhasznalé a tanusitvany visszavonasa utan is
koteles gondoskodni. A felhasznaldnak joga van a visszavont tanusitvanyhoz

tartozo titkos kulcs megsemmisitésére.

5.2.2.6. A tanusitvanyok lejarata

El6zetes értesités a tanusitvany lejartarol
A lejard tanusitvanyokrdl annak felhasznaldja részére 30 nappal a lejarat

elétt, elektronikus formaban értesitést kild a szolgaltato.

A tanusitvany lejartanak kovetkezményei
A lejart tanusitvany érvénytelen. A lejarattal nem vesznek el azon
kotelezettségek, melyek a tanusitvany kérelmével, kibocsatasaval,

elfogadasaval és hasznalataval kapcsolatosak.

A tanusitvanyok megujitasa
A lejart tanusitvany kérelemmel megujithaté. A kérelemhez csak a

megvaltozott adatokat kell csatolni, az igényelt tanusitvany tipusanak és
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osztalyanak megfelel6 modon. Az Uj kérelemhez tartozo nyilatkozat alairasa
utan a szolgaltato uj tanusitvanyt allit ki az alany uj kulcsparjahoz.

5.3. Eszrevételek, javaslatok

A NetLock Kft. tanusitvany-kibocsatasi tevékenységének elemzése kozben
tulajdonképpen meger6sodott bennem az a feltételezés, mely szerint a
nyilvanos kulcsu infrastruktura leggyengébb eleme éppen maga a

felhasznald, akitdl elvarjuk, hogy megbizzon a szolgaltatéban.

A virtualis térben sem maradhat figyelmen kivul az emberi tényez6. Hiaba
alkottak meg a valos vilagban alkalmazott biztonsagi tényezék (tanuk el6tti
alairas, bélyegz6, keltezés stb.) hasonmasat (elektronikus alairas,
id6bélyegzd stb.) a virtualis térben is, ha a biztonsag alapjat képez6 titkos

kulcs védelme a felhasznaldra van bizva.

Erdemes megfigyelni, hogy a hitelesités-szolgaltatd, tudataban annak, hogy
a felhasznalé altal elkovetett hibakért nem vallalhat felel6sséget, a
felhasznaléra ruhazza a kulcs létrehozasaval és védelmével kapcsolatos

feladatokat, kockaztatva ezzel a kibocsatott tanusitvany hitelességét.

Véleményem szerint aggodalomra ad okot az, hogy a titkos kulcs védelmére
egyes esetekben jelszavas védelmet alkalmaznak. Ez nem tekinthetd
megbizhaténak, még akkor sem, ha a szolgaltatd elbirasokat fogalmaz meg
a jelszd megvalasztasaval kapcsolatban. Mindannyian hallottunk mar olyan
esetrél, amikor a felhasznalé a szamitégépe monitorara ragasztott cetlin
tartotta nyilvan jelszavat, attdl tartva, hogy esetleg elfelejti azt. Ennek
természetesen egy ingyenes e-mail szolgaltatas igénybevételekor nincs nagy
jelentésége, de az elektronikus alairas hasznalatakor gondolni kell annak jogi

kovetkezményeire is.

Jelenleg az o6nall6 memoariaval, processzorral és operacios rendszerrel

rendelkezé intelligens kartya tlinik a legbiztonsagosabb megoldasnak a titkos
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kulcs tarolasara. Az intelligens kartya hasznalataval megel6zhet6 a titkos
kulcs illetéktelen felhasznalasa, azaz a kulcs kompromittalodasa. Ez
nyilvanvaléan tdbbletkiadassal jar, hiszen a jelszavas védelemmel
ellentétben, az intelligens kartyak hasznalatahoz specialis
hardvereszkozOkre is szukség van. A beruhazas azonban megtérul, mivel
olyan univerzalis eszkoz all a felhasznald rendelkezésére, mellyel — ha a
fényképét is tarolja a kartyan — mind a valdés életben, mind a virtualis térben

tudja magat igazolni.

Az elektronikus alairas szabvanyositasahoz hasonldan az intelligens kartyak
terlletén is szlikséges lenne a szabvanyos technolégiak hasznalata ahhoz,
hogy a felhasznalok szemében megbizhatéva valjanak, és széles korben

elterjedjenek.

A hitelesités-szolgaltatok tevékenységével szembeni bizalom — nézetem
szerint — akkor er6sddhet meg, ha a felhasznalokkal megismertetik a
tanusitvanykezelés folyamatat. Nem tartom célravezetének azt a megoldast,
hogy a felhasznaldra harul a hitelesités alapjat képez6 titkos kulcs védelme,
hiszen ennek lattan a felhasznalé jogosan gondolhatja: ,ha éppen a
legfontosabb tényez6 védelmét bizza ram a szolgaltatd, akkor vajon

mennyire bizhatok meg benne és az altala hitelesitett partnereimben?”.
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VI. EGY BIZTONSAGOS HITELESITES-
SZOLGALTATO FELEPITESE

A NetlLock Kft-rol szerzett, az el6z6 részben ismertetett tapasztalataim
alapjan, 6énall6 munka keretében az alabbiakban bemutatom egy altalam
biztonsagosnak tekintett hitelesités-szolgaltatd felépitését és megbizhatd

mikodésének feltételeit.

6.1. A hitelesités-szolgaltaté felépitése

A hitelesités szolgaltatas soran torekedni kell a tokéletes biztonsag
megteremtésére, csak igy lehet biztositani a tanusitvanyok hitelességét.
Ennek szellemében szigoruan el kell kuléniteni az egyes funkcionalis

egységeket az 5. abra szerint.

6.1.1. A regisztraciés hatoésag

A regisztracidés hatésag feladata a tanusitvanyigénylések feldolgozasa. A
regisztracid soran felveszik az ugyfél adatait és a személyazonositd
okmanyok alapjan ellen6rzik azokat. Az ellenérzés mddja az igényelt
tanusitvany szintjétél figg. Minésitett tanusitvany esetén szikség lehet

kozjegyzdi hitelesitésre vagy tanuk altali megerésitésre is.

Természetesen szamolni kell azzal, hogy illetéktelenek masok nevében,
hamis személyazonossaggal igényelnek tanusitvanyt, esetleg erdszakkal
akarjak elérni céljukat. Ennek megel6zésére a bankokban mar megszokott
biztonsagi intézkedéseket kell bevezetni a regisztracios hatésagnak helyet
ado épuletben. Fegyveres 6roket kell alkalmazni, a biztonsagi ajtot pedig ugy
kell kialakitani, hogy zsilipszerien muikodjon, azaz korlatozott szamban
engedje be az ugyfeleket, és kdzben ellenérzé funkciot is ellasson (pl.

fémkeresével felszerelve).
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Biztonsagi ajté Biztonsagi ajté
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Biztonsagi folyosé

8. sz. abra. A biztonsagos hitelesités-szolgaltatoé felépitése

Forras: Dr. Tuzson Tibor: Secure Electronic Business c. tanfolyam

foliakészlete

6.1.2. Kulcsgeneralas

A kulcsgeneralast nem kell feltétlenul a felhasznaléra bizni, ezt egy kulon
részlegben maga a hitelesités-szolgaltaté is elvégezheti. Természetesen erre
a tevékenységre vonatkozoéan is rendkivul szigoru biztonsagi intézkedéseket

kell hozni.

A kulcsgeneralast a regisztraciétdl hermetikusan elkilonitve kell végezni. Az

egész folyamat személytelentil torténik, a generalt nyilvanos kulcs ekkor még
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nincs hozzakapcsolva az ugyfélhez. A kulcsgeneralas helyszinét el kell zarni
a kulvilagtél, nehogy a hitelesités el6tt illetéktelenek kezébe keruljon az uj
kulcs. Az idealis az, ha a kulcsgeneralast két, egymast ellenérzé és tanusitd
személy végzi, 6k adjak at a nyilvanos kulcsot a kulcshitelesité részlegnek. A
biztonsag szempontjabdl az a megoldas tinik a legjobbnak, ha a
kulcsgeneralast maga az intelligens kartya végzi, amibél csak a nyilvanos
kulcs nyerhetd vissza, a titkos kulcs pedig még a felhasznalé eldl is rejtve

marad.

Az illetéktelen behatolast a biztonsagi atjaré6 akadalyozza meg. Az atjaron

nem lehet atmenni, ez kizarélag a kulcs atadasara szolgal.

6.1.3. Kulcshitelesités

A kulcshitelesités soran logikailag az ugyfél személyazonossagahoz kotik a
nyilvanos kulcsot és errél a CCITT X.509v3 szabvany el6irasainak megfelel
elektronikus tanusitvanyt allitanak ki, melyet ellatnak a kibocsaté hatdsag
elektronikus alairasaval. A generalashoz hasonléan a hitelesités is
bizalmasan torténik, itt is tgyelni kell a fizikai védelemre. Semmiféle halozati

kapcsolat nem megengedett a hitelesités helyszinén.

6.1.4. Perszonalizalas

A perszonalizalas az alairé eszk6z ,megszemélyesitését” jelenti. Azaz arrdl
van sz06, hogy az aldiré6 eszkozt fizikailag az tgyfél személyéhez kotik. Az
ugyféladatok alairé eszkdzben vald rogzitésén kivul ez még olyat is jelenthet,

hogy dombornyomassal rogzitik az ugyfél nevét az alairé eszkozon.

A perszonalizalas is a kulvilagtol elzarva, bizalmasan térténik, hiszen ilyenkor

is fennall annak a veszélye, hogy illetéktelenek beavatkoznak a folyamatba.
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A perszonalizalas utan a nyilvanos kulcsot és az alairt tanusitvanyt a
nyilvantartéban felveszik a tanusitvany adatbazisba. Ez biztositja a
tanusitvany ellendrizhetéségét. A nyilvantarténak halézati kapcsolattal kell
rendelkeznie, hogy elérhetévé valjon az adatbazis. A fizikai védelmet

azonban itt is biztositani kell a szolgaltatas folyamatossaga érdekében.

KULCS-
GENERALAS

HITELESITES

Nyilvanos

Tanusitvany kulcs

Perszonalizalas

TANUSITVANY
ADATBAZIS
I ~ Intelligens kartya

ELEKTRONIKUS TELEFONKONYV

ELOFIZETO TANUSITVANY
Katalin CERTkatalin
Lajos CERTLajos

9. sz. abra. A kulcsgeneralas és —hitelesités folyamata
Forras: Dr. Tuzson Tibor: Secure Electronic Business c. tanfolyam

foliakészlete

6.2. Epiiletbiztonsagi kovetelmények

Hiabavalé lenne minden erbfeszités, amelyet a hitelesités-szolgaltatd
funkcionalis egységeinek szétvalasztasara javasolok, ha nem emliteném

meg az épuletbiztonsag jelentéségeét.
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Az eddig emlitett zsilipkapuk, biztonsagi atjarok és fegyveres 0&rseég
alkalmazasa mellett a Iehallgatas elleni védelmet is meg kell oldani. Célszer(
a kuldnleges védelmet igényld részlegeket — a kulcsgeneralast, a
kulcshitelesitést és a perszonalizalast — a pinceszinten elhelyezni. A
regisztracids hatdésagnak pedig tokéletes helyet lehet biztositani a
foldszinten.

A szamitdégépes monitorokon megjelené informacio lehallgatasat elsésorban
a kisugarzas elleni védelemmel lehet megel6zni. Ennek érdekében a falakat
réz- és vaslemezekkel kell boritani. Ezen kivul az egyes helyiségek

hangszigetelését is el kell végezni.

A szigoru biztonsagi intézkedések mellett biztositani kell a megfeleld
munkahelyi feltételeket az alkalmazottak szamara. Ez azt jelenti, hogy
példaul a teljesen elzart részlegeket ugy kell biztonsagossa tenni, hogy

kézben meg kell oldani a Iégkondicionalast is.

6.3. Egy masik megoldas

Mivel a javasolt biztonsagi politika megvaldsitasa és fenntartasa jelentds
koltségekkel jar, érdemes elgondolkozni azon, hogy a hitelesités szolgaltatas

hogyan valésithaté meg decentralizalt strukturaban.

Tbkeerejuk és kiépitett fiokhalozatuk révén a nemzeti tavkozlési vallalatok és
postak a legalkalmasabbak Eurdopaban a hitelesités szolgaltatas ellatasara,
de éppen a felépitésukbdl addéddan ezeknek a tarsasagoknak nem érdeke
egy kozpontositott szolgaltatas beinditasa. E tarsasagok célja az, hogy
minden kirendeltségukon elérhetévé valjon a hitelesités szolgaltatas.
Szamukra a kulonallé kozpontok telepitése a tevékenységek felesleges

parhuzamositasaval és tobbletkiadassal jarna.

Az emlitett okok miatt regisztracios kirendeltségeket és kulcsgeneralo
kozpontokat kell Iétrehozni. A  kulcshitelesitést, a tanusitvanyok
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nyilvantartasat, a perszonalizaciét és az iddbélyegz6 szolgaltatast pedig
tovabbra is a kdzpont végezheti.

A decentralizalt rendszer gyenge pontja a nyilvanos kulcs eljuttatdasa a
hitelesités helyszinére, ezt biztonsagos csatornan kell megvaldsitani, esetleg
egyszerre tobb — elektronikus és postai — uton is. Ha két uton jut el a kulcs a
kézpontba, feltételezhet, hogy egy esetleges megszemélyesitési tdamadas
esetén, amely a kulcs kicserélésére iranyul, csak az egyik ,kuldemény”

kompromittalodik, s igy megel6zhetd a hamis kulcs hitelesitése.

A fentiekbél kiderll, hogy a kdzpontositott rendszer biztonsagosabb, a
decentralizalt rendszer pedig hatékonyabb mikddést tesz lehetéveé.
Valoszinlnek tartom, hogy a jov6ben a két rendszer el6nyeit egyesit6 hibrid
megoldas fog elterjedni.
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10. sz. abra. A decentralizalt rendszer modellje
Forras: Dr. Tuzson Tibor: Secure Electronic Business c.

tanfolyam foliakészlete
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VIl. OSSZEGEZES

7.1. A diplomamunka tartalmanak osszefoglalasa

Diplomamunkamban a hitelesités-szolgaltatok tevékenységét elemeztem az
adatbiztonsag szempontjabodl. Bemutattam azokat a tényezdket, melyek —
véleményem szerint — a felhasznalok szemében megbizhatova teszik a

hitelesités-szolgaltatdk altal kibocsatott tanusitvanyokat.

A fent leirtak szellemében attekintést adtam a tanusitvanykiadas alapjat
képez6 adatvédelmi technologiakrol.

A technolégia mellett — mint a bizalmat alatamasztd tényezék egyikét —
bemutattam az elektronikus alairassal kapcsolatos eurdpai jogi szabalyozast,

illetve az elektronikus alairasrol szolé magyar torvényt.

Az eddig emlitetteken kivil a szabvanyositas kérdésével is foglalkoztam.
Els6sorban eurdpai viszonylatban tekintettem at az elektronikus alairassal
kapcsolatos szabvanyositasi folyamatokat és vilagitottam ra a globalis

rendszerek fontossagara.

A szabvanyositas ismertetése utan a valds életben mikodé NetlLock
hitelesités-szolgaltatd tevékenységét elemezve megvizsgaltam a bizalmat
noveld jellemz6k érvényesulését. A vizsgalat eredményeképpen ismertettem
egy altalam biztonsagosnak tekintett hitelesités-szolgaltatd felépitését és

tevékenységét.
7.2. A hitelesités-szolgaltatdk jovobeni szerepe

Az elektronikus kereskedelem olyan tényez6vé valt az utdbbi néhany évben,
amellyel a gazdasagi szerepl6knek szamolniuk kell. A B2B, azaz a vallalatok
kozotti és a B2C, a cégek és az Ugyfelek kozotti kapcsolat részben mar ma is

elektronikus uton valdsul meg. Van azonban még egy szerepl6, az allam,
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amely ugyancsak felismerte az elektronikus kereskedelem jelent6ségét, és
annak mintgjara be kivanja vezetni az elektronikus koOzigazgatas
intézményét. A cél a papirmentes Ugyintézés biztositasa, azaz a papir nélkuli
tarsadalom megteremtése, melyre talan nem is kell annyit varni, mint ahogy

azt ma gondoljuk.

Visszatérve a jelenbe, meg kell allapitanunk, hogy sorra sziletnek meg az
elektronikus alairasrol szolo t6rvényekE|, és az elektronikus alairas
hasznalatanak keretfeltételeit biztositd jogszabalyok a vilag szamos
orszagaban, melynek alapjan azt varhatnank, hogy az elektronikus
kereskedelem volumene is n6é. A helyzet azonban az, hogy az elektronikus
alairas hasznalataval kotott szerz6dések szama még vilagviszonylatban is
alacsony. A legismertebb hitelesités-szolgaltatd, a Verisign 1998. ota tobb
mint 25.000 szerver tanusitvanyt adott ki pénzugyi intézményeknek, de
minddssze 345 tanusitvanyt bocsatott ki maganszemélyek szamara, amibdl
az derll ki, hogy a nyilvanos kulcsu kriptografiat az esetek tulnyomo
tobbségeében a gépek kozotti azonositasra hasznaljak.

Az Evans Data Corporation 2000-ben készitett felméréseEI szerint a mobil-
alkalmazas fejleszték harmada ugyan tervezi a nyilvanos kulcsu
infrastruktura igénybevételét, de kozuluk csak kevesen latnak fantaziat az
elektronikus alairasban.

Szakértbk abban latjdk a problémat, hogy a mar mikddd rendszerek
felkészitése a nyilvanos kulcsu infrastrukturara épulé szolgaltatasokra nagy
koltségekkel jar, és komoly szakértelmet igényel, ugyanakkor nincs biztositva
a befektetett pénz megtérulése, mivel a technoldgiak sokrétiisége miatt a
kildnboz6 rendszerek kozotti egylttmikodés sok esetben megoldatlan, ez

pedig bizalmatlansagot szilhet a felhasznaldk kdrében.

2 Errél atfogd elemzés olvashaté a ,Digital Signature Law Survey” c. honlapon a
http://rechten.kub.nl/simone/ds-lawsu.htm cimen.
® Ld. http://www.evansdata.com/pr103000.html
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A cégek mellett a maganszemélyek, az ugyfelek szamara is kiadasokkal jar
az elektronikus alairas hasznalata. Az emlitett koltségek — az alairas
létrehozd eszkdz beszerzése és a tanusitvany eldfizetési dija — csak akkor
térilnek meg, ha a felhasznald ki tudja hasznalni az elektronikus alairas

hasznalatabdl ered6 elbnyoket a mindennapi tevékenysége soran.

Ez 0rdogi koérnek tlnik: a nyilvanos kulcsu infrastrukturara épulé
kereskedelmi rendszerek Uzemeltetdi nem I|épnek addig, amig a nem
jelentkezik tomeges igény a PKI szolgaltatasok igénybevételére, ugyanakkor
a felhasznalok azt varjak, hogy a rendszerek megbizhatébba valjanak, és

egyseéges technoldgiat alkalmazzanak.

A jov6ben a pénzugyi intézményekre (bankok internetes szolgaltatasai) és a
kormanyzatra (elektronikus kozigazgatas) harul az a feladat, hogy
megismertessék a felhasznalok nagy részével a nyilvanos kulcsu
infrastruktura elényeit, hogy I|étrejojjon az a kritikus tdmeg, amely az e-

kereskedelmi rendszerek rentabilissa tételéhez szikséges.

A hitelesités-szolgaltatok szempontjabdl kdzelitve a problémat a fentiekbdl
kovetkezben a magas koltségekhez csekély bevétel parosul, ami azt jelenti,
hogy azok tudnak majd talpon maradni, akik képesek a gazdasagos
midkodéshez minimalisan szikséges Uugyfélkdor megszerzésére és
megtartasara. A piacon kevés szerepld marad, de éppen az el6bb emlitett
verseny miatt szolgaltatasaik megbizhatéobba valnak majd a felhasznaldk

szemében.

Nem mindenki ért azonban egyet a fentiekben megfogalmazottakkal, példaul
Bruce Schneier, a kriptografia neves szakértéje épp ellenkezbleg ugy veli,
hogy az elektronikus kereskedelem fejlédéséhez nincs szukség a nyilvanos
kulcsu infrastruktura terjedéséhez, hanem ennek éppen a forditottja igaz,
azaz a kereskedelmi PKI viragzasanak alapfeltétele az elektronikus
kereskedelem széles korl elterjedése. Ebbél latszik, hogy ez ma még erésen

vitatott tertlet. A gyakorlat fogja elddnteni, hogyan tovabb.
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GLOSSZARIUM

Az alabbiakban kézlbm a hitelesités szolgaltatassal kapcsolatos fogalmak

magyarazatat.
Fogalom Magyarazat
Alairas ellen6rz6 adat Olyan egyedi adat (jellemz&en kriptogréfiai nyilvanos

kulcs), melyet az elektronikus iratot vagy
dokumentumot megismeré személy az elektronikus

alairas ellen6rzésére hasznal.

Alairas létrehozé adat Olyan egyedi adat (jellemz&en kriptografiai titkos kulcs),
melyet az alaird az elektronikus alairas létrehozasahoz

hasznal.

Alairas létrehozé eszkoz | Szoftver vagy hardver, melynek segitségével az alairé
az alairas létrehozo adatok felhasznéalasaval az

elektronikus alairast létrehozza.

Alairé Az a természetes személy, akihez a hitelesités-
szolgaltato altal kdzzétett alairas ellenérzé adatok

jegyzéke szerint az alairas ellenérzb adat kapcsolodik.

Elektronikus alairas Elektronikus dokumentumhoz azonositas céljabdl
hozzarendelt vagy azzal logikailag 6sszekapcsolt

elektronikus adat, illetéleg dokumentum.

Elektronikus alairasok Az alairt adat és az elektronikus alairas

ellenérzése dsszetartozasat ellenérzé eljaras. Ervényes
elektronikus alairas esetén kijelenthetd, hogy az alairt
adatot az ellenérzéshez hasznalt tanusitvany
tulajdonosa irta ala, s az alairt adat az alairas 6ta nem

valtozott meg.

Entitas A kommunikal¢ felek, illetve a tanusitvany alanyok
altalanos megnevezése. Entitas lehet természetes

személy, tarsasag vagy szerver.

Hitelesités-szolgaltato Személy (szervezet), amely a hitelesités szolgaltatas
keretében azonositja az igényl6 személyét,
tanusitvanyt bocsat ki, nyilvantartasokat vezet, fogadja

a tanusitvanyokkal kapcsolatos valtozasok adatait,
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valamint nyilvanossagra hozza a tanusitvanyokhoz
tartozé szabalyzatokat, az alairas ellen6rz6 adatokat és

a tanusitvany visszavonasi listat.

Idébélyegzd

Elektronikus dokumentumokon a készités idépontjanak

meghatarozasara alkalmas adat.

Intelligens kartya

Hitelkartya formaju és méreti szamitégép. F6
alkalmazasi terlletei a tavkozlés (telefonkartya),
személyi azonositas (digitalis személyi igazolvany) és a

halézatbiztonsag (digitalis alairé kartya).

Kompromittalédas

A biztonsag sérllése. Titkos kulcs esetén példaul lehet

jelszé nyilvanossagra kertlése.

Kulcs

Kriptografiai transzformaciot vezérlé egyedi digitalis
jelsorozat, amelynek ismerete rejtjelezéshez és
visszaallitdshoz, specifikusan az elektronikus alairas

eléallitdsahoz, illetbleg ellenérzéséhez szukséges.

Kulcsadatbazis

Adatbazis, melyben a kibocsatd hatdsagok altal kiadott

tanusitvanyok elérheték és letolthetdk.

Kulcspar

Osszetartozé nyilvanos és titkos kulcs.

Nyilt halézat

Halézat, melyben a felhasznalok altal kildott Gzenetek
altaluk nem kontrollalt cscomdpontokon keresztil is

haladnak.

Nyilvanos kulcs
Publikus kulcs

A kulcspar azon tagja, amelyet a kildendd Gzenet
titkositasara illetve a kapott (izenet elektronikus

alairasanak ellenérzésére hasznalunk.

Nyilvanos kulcsu
infrastruktara (PKIl)

Az elektronikus alairas létrehozasara, ellen6rzésére,
kezelésére szolgald, aszimmetrikus kulcspart
alkalmazo infrastruktura, beleértve a mogottes
intézményrendszert, a kuldnbdz6 szolgaltatasokat és

eszkdzoket is.

Nyilvanos kulcsu

titkositas

Rejtjelezési eljaras, mely olyan partnerek kozti
kommunikacio esetén is gyakorlati titkossagot nyuijt,
akik az Uzenetklldést megel6z&en soha nem
taldlkoztak. Lényege az, hogy kuldn kulcsot hasznal a

titkositasra és kilon kulcsot az lizenetek megoldasara.

Regisztracios adatbazis

Adatbazis, melyben a PKI Ugyfelek adatai talalhatok. A

tanusitvanykérelmek és tanusitvanyok mindig egy, a
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regisztracios adatbazisban szerepl6 felhasznaldhoz

kapcsolédnak.

Tanusitvany

A hitelesités-szolgaltaté altal kibocsatott igazolas,
amely az aldiras ellen6rz6 adatot az alaird

szemeélyéhez kapcsolja.

Tanusitvany alanya

Az a felhasznald, akinek adatai és nyilvanos kulcsa a

tanusitvanyban szerepelnek.

Tanusitvany elfogadasa

A kibocsatott tanusitvany adatainak ellenérzése utan a
felhasznalo kijelentése arrdl, hogy az a sajat adatait

tartalmazza.

Tanusitvanyigénylés

Eljaras, mely soran a felhasznalé tanusitvany

kibocsatasat kéri a hitelesités-szolgaltatétél.

Tanusitvanylanc

Az elektronikus alairas ellenérzésekor hasznalt
tanusitvanyok, melyek alairéik alapjan lancba

szervezhetok.

Tanusitvanyok osztalyai

A tanusitvanyok megbizhatdésaga szerinti
megkuldnboztetés. A kibocsatast megel6z6 ellenérzé

lépések biztonsagossaganak jelzése.

Titkos kulcs

Privat kulcs

A kulcspar azon kulcsa, amelyet a kuldendd Gzenet
elektronikus alairasanak készitésére hasznalunk.
Fontos, hogy ehhez a kulcshoz csak tulajdonosa férjen

hozza.

Uzenetek integritasa

Uzenetek sértetlensége, valtozatlansaga.

Visszavont
tanuasitvanyok listaja
(CRL)

Valamilyen okbdl visszavont, azaz érvénytelenitett
tanusitvanyok azonositéit tartalmazé elektronikus lista,
melyet a tanusitvanyokat kiado hitelesités-szolgaltato

sajat elektronikus alairasa hitelesit.
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ROVIDITESEK JEGYZEKE

Az alabbiakban kézIbm a szbvegben elb6fordulo réviditések magyarazatat, és

ahol ez lehetséges, megadom az elnevezések magyar nyelvii megfelelbjét is.

Rovidités | Angolul Magyarul

ABA American Bar Association

AES Advanced Encryption Standard | Tékéletesitett titkositasi szabvany

ANSI American National Amerikai Nemzeti Szabvanyugyi
Standardization Institute Intézet

API Application Programming Alkalmazéas programozasi interfész
Interface

CA Certificate Authority Hitelesitd hatésag

CCITT Comité Consultatif International | Nemzetkdzi Tavird és Telefon
de Télégraphique et Konzultativ Bizottsag
Téléphonique

CEN/ISSS | European Committee for Eurdpai Szabvanylgyi Bizottsag /
Standardization / Information Informacidés Tarsadalom
Society Standardization System | Szabvanyositasi Rendszere

CRL Certificate Revocation List Tanusitvany visszavonasi lista

CWA CEN Workshop Agreement CEN mUhely megallapodas

CSP Certificate Service Provider Hitelesités-szolgaltato

DEA Data Encryption Algorithm Adattitkositasi algoritmus

DES Data Encryption Standard Adattitkositasi szabvany

DSA Digital Signature Algorithm Elektronikus aldirasi algoritmus

DSS Digital Signature Standard Elektronikus alairasi szabvany

EESSI European Electronic Signature | Eurdpai elektronikus alairas
Standardization Initiative szabvanyositasi kezdeményezés

ESI Electronic Signature Working Elektronikus alairasi munkacsoport
Group

E-SIGN Electronic Signature Workshop | Elektronikus alairasi mihely

ETSI SEC |European Telecommunication Eurdpai Tavkozlési Szabvanyositasi
Standardization Institute Intézet biztonsagi testllete
Security

FIPS Federal Information Processing | Sz6vetségi informaciofeldolgozasi
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Standards szabvanyok

ICC International Chamber of Nemzetkozi Kereskedelmi Kamara
Commerce

ICTSB Information and Communication | Informéacioé és Kommunikacio-
Technologies Standards Board |technolégiai Szabvanyositasi Tanacs

IDEA International Data Encryption Nemzetkdzi adattitkositasi algoritmus
Algorithm

IETF Internet Engineering Task Force

ILPF Internet Law Policy Forum Internet Jogpolitikai Férum

ISO International Standards Nemzetkdzi Szabvanylgyi Szervezet
Organization

ITSEC Information Technology Security | Informacidtechnoldgia-biztonsag
Evaluation Criteria ertékeleési kritériumok

ITU International Nemzetkdzi Tavkozlési Uniod
Telecommunications Union

LDAP Lightweight Directory Access
Protocol

MAC Message Authentication Code | Uzenethitelesitési kod

MMI Man—Machine Interface Ember—gép interfész

NIST American National Institute for | Amerikai Nemzeti Szabvanyugyi és
Standards and Technology Technoldgiai Intézet

NSA National Security Agency Nemzeti Biztonsagi Ugynokség

PES Proposed Encryption Standard | Javasolt titkositasi szabvany

PGP Pretty Good Privacy Ingyenesen elérheté nyilvanos

kulcsu titkositasi rendszer

PKI Public Key Infrastructure Nyilvanos kulcsu infrastruktura

PP Protection Profile Védelmi profil

RFC Request for comments Internet specifikacio

SHA Standard Hash Algorithm A legelterjedtebb hash algoritmus

SSL Secure Socket Layer Kriptografiai protokoll

TS Time Stamp Idébélyegzd

ETSITS ETSI Technical Specification ETSI miszaki specifikacio

TSA Time Stamping Authority Idébélyegzé szolgaltatd

TTP Trusted Third Party Megbizhat6 harmadik fél

W3C

World Wide Web Consortium
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