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IHIBKK 2. mérfoldkd

1. Bevezeto

Jelen tanulmany az IHM-MTA Kutatasi Program keretében végzett ,Internet védelmi rend-
szer strukturdjanak kidolgozdsa” ciml kutatdsi projekt (Sorszam: E4, Iktatészam:
4671/4/2003) részét képezi. A projekt fazisait magaba foglalo mérfoldkévek és a hozzajuk
kapcsolodd hataridék (kiemelve a jelen tanulmany altal lefedni szandékozé részt):

1. mérfoldkés: 1-2 kutatési fazis (Informatikai halézati infrastruktiara biztonsagi koc-
kazatainak elemzése, és a kockazat-kezelési lehetGségek feltarasa), lezaras: 2004. ju-
nius 30.

2. mérfoldké6: 3 fazis (Biztonsagi mintarendszerek kidolgozasa), lezaras:
2005. junius 30.

3. mérfoldké: 4 fazis (A biztonsagi rendszerek lizemeltetési mdodszertananak kidolgo-
zasa), lezaras: 2006. februar 28.

Az Informatikai Hal6zati Infrastruktira Biztonsaga (tovabbiakban — IHIB) magéaban fog-
lalja a halézat miikodéséért felelGs hardver és szoftver elemeket, de ezeken felil szamitasba
veszi a human faktort és az egészet korilvevd adminisztrativ jellemzdket is.

A mostani fazisban elkésziilt mintarendszert ToReS-nek neveztiik el, ami az angol Tools
Related to Security elnevezés roviditése. Az rendszer a tanulmanyhoz mellékelve talalhato,
mig tartalmarol és annak felhasznalasi modjardl tobb kiilonbozé fejezetben is sz6 lesz.

1.1. A tanulmany felépitése

A tanulmany a bevezetd részek (Bevezetd, Biztonsagi politika...) utan kitér a figyelembe ve-
end§ szabalyokra (Adatvédelem, Segitséggel él6kre vonatkozd szabalyok, Szerz6i jog és sza-
badalmak, Igazsagiigyi eljaras). A kockazatelemzéssel az elsé kotet [Tan_1] foglalkozott
részletesebben, ebben a kotetben az altalanos topolégia — biztonsagos topoldgia atalakitasa-
tol indulva a szolgaltatasok biztonsagan at a hosztok biztonsagaig terjedéen targyaljuk az
egyes témakoroket. Ezeket kiegésziti az olyan ritkabban hasznalt, de egyre terjed6ben 1évg
technikak emlitése, mint az intelligens kartya vagy a biometria.

A ToReS mintarendszerben 1évé és a biztonsaghoz sziikséges eszk6zok nagy része a mellé-
kelt CD-n megtalalhatd, mig az eszk6zok beallitasait, és minden ehhez kapcsol6dé informa-
ciot is taglalunk. A melléklet egyik fejezete a CD inditasaval és hasznalataval foglalkozik.

A szoftverek és csomagok listdja megtalalhaté a ToReS_csomaglista fajlban (SXW és PDF
formatum) a CD-n. A biztonsagi eszko6zok féleg az admin és utils csomagokban talalhatok,
de a fejlesztSk (devel, interpreter stb.) és a felhasznaldk (editor, graphics, net, sound stb.) is
megtalaljak a szamukra fontos és hasznos eszkoézoket.

A Windows felhasznaldk szamadara elérhetd a Sysinternals programjai mellett HASH prog-
ramok, jelszétarolé alkalmazas vagy digitalis alairas alkalmazas (Linuxra és mas rendsze-
rekre is elérhetgk!)

A mellékletek kozott talalhatunk még osszefoglalé biztonsagi fenyegetettségeket taglald
toplistakat, vagy olyan néhany oldalas 6sszefoglalokat, melyek biztonsagi problémak fellép-
tekor, reményeink szerint csak ritkan, kerulhetnek felhasznalasra. Ezekkel az a cél, hogy
amennyiben mégis szlikség lenne rajuk, akkor egyszerilien és gyorsan lehessen hasznalni a
tomoren 6sszefoglalt informaciokat.
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1.2. Roviden a tartalomrol és a célokrol

Az anyagban foglaltak a non-profit szervezetek (akadémiai intézmények, 6nkormanyzatok)
szamara ad egy hasznalhaté koncepciét és megoldasgytjteményt. Ezek magukba foglaljak
az egyes alkalmazasok és rendszerelemek javasolt telepitését, beallitasait és miikodtetését
is.

A felhasznalt eszko6zok elsGsorban szabad szoftverek, néhany (elterjedtsége, szolgaltatasai,
célnak valé megfelel6sége miatt) kiemelkedS pénzes eszkoz, illetve sajat fejlesztések. Az
egyes eszkozokhoz targyalt beallitasok és rendszerelemek a mellékelt CD-n taldalhatok meg
teljes terjedelemben, ezért ebben az anyagban csak a lényegi részek keriilnek bemutatasra.

Mig a tanulmany el6z6 része [Tan_1] b6vebben ismertette az elméleti alapokat és az eze-
ken nyugvé gyakorlati alkalmazasokba adott betekintést, addig ez a rész sokkal gyakorlati-
asabb, igy ,szlikszavibb”, ezaltal informatikai képzettséget var el és feltételez a targyalt
megoldasok telepitése, alkalmazasa és beallitasa soran.

A tanulmdny célja, hogy az egyes hdlézatokért, részhdlézatokért vagy néhdny gépért felelGs
helyi rendszergazddk, vagy ilyen feladatot elldté személyek segitséget kapjanak az dltaluk
feltigyelt rendszerek biztonsdgosabbd tételéhez, és sziikség esetén a hozzdjuk fordulé kollégdk

c s

ség, ehhez is segitséget nyujt ez a tanulmadny, valamint a mellékelt ToReS CD.

1.3. Szerzéi jogi nyilatkozatok

A szerz6i jogrol szolo torvényi szabalyok [Szerz6i_jog| szellemében kell a tanulmannyal el-
jarni Ggy a készitGkre, mint atvevSkre és az olvasékra vonatkozéan. Hasonlé médon az
Adatvédelmi térvény [AVT] ide vonatkoz6 paragrafusait is alkalmazni kell.

A szerz6k nem vallalnak semmilyen felelGsséget az anyagok téves felhasznalasabdl, rész-
ben kiragadott, vagy jogszer(tlen felhasznalasabdl eredd karokért, és az altaluk készitett
anyagokkal kapcsolatban is csak azt tudjak vallalni, hogy legjobb szakmai tudasuk szerint
allitottak 6ssze azokat.

A tanulmany szamos olyan linket (kapcsolédasi pontot) tartalmaz, amelyek az Internet
mas és mas oldalaira vezetnek. Ezen oldalak tartalmaért és szolgaltatoéik adat-, valamint in-
formaciévédelmi gyakorlataért a szerzék nem vallalnak felelGsséget.

A tanulmanyban emlitett konkrét rendszerek a védjegyet birtokld cég tulajdonaban van-
nak, a példak csak az adott témakor szemléltetésére szolgalnak, azokbdl altalanos kévetkez-
tetéseket nem érdemes levonni.

A mellékelt CD csak egy példanyban késziilt a tanulmanyban hasznalt fontosabb hivatko-
zasok archivalasara és az ajanlott vagy bemutatott eszkozok osszegyijtésére. A CD nem ma-
solhaté, és tartalma nem tehetd nyilvanossa, csak a tanulmanyt olvasé hasznalhatja segit-
ségként, amennyiben az anyagban el6fordulé fontosabb hivatkozasok nem lennének
elérhet6k a megadott cimen, vagy nincs Internet-kapcsolata. Az Osszegy(jtott eszkozokkel
szemben a mindenkor érvényes' szerzdi jogi szabalyokat kell betartani!

1

Eléfordulhat, hogy egy termék szabadon elérhets, de kés6bb a készité valtoztat a licencpolitikajan, igy a fel-
hasznalas idépontjaban érvényes szabalyokat kell figyelembe venni.
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2. Biztonsagi politika, fogalmak, irott szabalyzatok

Az informatikai és az informacids biztonsag bevezetése, fenntartasa, betartasa és szamonké-
rése csak vezetdi elkotelezettség, felligyelet és tamogatas esetén lehet hatékony. Amennyi-
ben e vezet6l hozzaallas nem biztositott, gy még van esély a biztonsagos miikédésre, de az
allapotok nem nevezhetSk idealisnak.

Minden biztonsagi rendszer akkor a leghatékonyabb, ha irott szabalyzatokon alapul, amit
mindenki egységesen ismeri, és be is tartja ezeket a szabalyokat. A szabalyok elsGsorban
nem megkotéseket tartalmaznak, hanem a felelGsségek, kotelességek, lehetdségek és tiltott
cselekmények leirasat. A katasztrofatervet is nyugodt iddszakban, jol végiggondolt médon
kell kidolgozni, a biztonsagi szabalyokat is az események bekiovetkezte el6tt kell bevezetni,
hogy a problémak felléptekor mindenki ismerje szerepét és dolgat.

Ezt a vezeti elkotelezettséget és hozzaallast jelenti a ,,Biztonsagi politika”, melynek na-
gyon fontos szimbolikus szerepe van a szabdlyzatok és a biztonsagi megoldasok kialakitasa-
ban.

A szabalyozas kapcsan fontos tisztazni, hogy adott fogalmakon mindenki ugyanazt érti-e,
ezért sziikséges az alapvet( kifejezéseket roviden meghatarozni.

2.1. Fogalmak

A halézatbiztonsag teriiletén léteznek alapfogalmak, melyekbdl az els kotetben tobbet is
hasznaltunk, definidltunk, idéztiink olyan forrasokbdl, melyek kozos hivatkozasi alapot je-
lenthetnek szakemberek és laikusok szamara egyarant. Néhany példa a fontosabbakra, me-
lyeket ennek az anyagnak a megértéséhez fontos meghatarozni.

Halozat biztonsag:

Minden, a hdlézattal kapcesolatba hozhaté dolog (adat, adathordozo, felszerelés stb.) megfe-
leld védelmezésére utal. Magdban foglalja az adminisztrativ funkcidkat, mint pl. a fenyege-
tettség vizsgdlatdt, a technikai eszkozoket és berendezéseket, mint a kriptogrdfiai termékek,
és hadlozati hozzdférést szabdlyozé termékek (pl. tizfalak). Tartalmazza tovdbbd a hdlézat
eréforrdsainak a szabdlyozdsban elére megfogalmazott mdédon, és kizdrdlag az arra felhatal-
mazott személyek altali haszndlatanak kikényszeritését.

Biztonsagi management:

Szabdlyozdsok és eljardsok, amelyek csékkentik a sikeres betorés esélyét, és névelik a mégis
bekédvetkezettek felfedezésének esélyét.

Biztonsagi szabalyzat:

Szabalyok és gyakorlatok olyan halmaza, amelyek meghatdrozzak vagy szabdlyozzdk azt,
hogy egy rendszer vagy szervezet hogyan nytjt biztonsdgi szolgdltatdsokat eréforrdsainak vé-
delme érdekében. Részét képezi a biztonsagi architekturdanak.

Az egyes fogalmak a tanulmanyban kertltek kifejtésre el6fordulasi helyiikon. Ezen kiviil
ajanljuk a kovetkezd magyarazo szotarakat és fogalomtarakat:

- a [Fogalomtar] hasznalatat, illetve a PDF valtozatot az IHM honlapjardl
- a szabadon hasznalhato és le is tolthets szotart a [Dictionary] cimrdl.
- az [Infosec] szétar on-line vagy PDF verzigjat,

melyek koziil az els6 magyar, a tébbi angol nyelvd.
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2.2. Szabalyzatok felépitése

A mintarendszer alapeleme a széles kérben elismert szabvanyok és ajanlasok figyelembevé-
tele, és a rendszer miikodését valamint a mikodtet6k munkajat szabalyozo6 irott dokumen-
tumok rendszere.

A biztonsagi szabalyzatok felépitésénél fontos megemliteni, hogy egy mindségbiztositasi
rendszer léte (pl. ISO 9001:2000) nagyban segiti a dokumentéacidés rendet és a szabalyzatok-
hoz valé megfelel6 hozzaallast. Az informacidbiztonsag (menedzsment és technikai rész)
egyik legelterjedtebb szabalyozasi mdédszertana a BS 7799, mara részben ISO szabvannya
valt, és magyar forditasban is megjelent:

« MSZ ISO/IEC 17799:2002. Az informatikai biztonsag menedzselésének eljarasrendje

« MSZE 17799-2:2004. Az informaciévédelem iranyitasi rendszerei. ElGiras és hasznalati
utmutato

A minGségbiztositasi és informaciébiztonsagi szabvanyok kozotti harmonizacié miatt a ko-
vetkez6 tablazat allithato fel:
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ISO 9001:2000 ISO 17799 Megjegyzés
(MB - Min6ség Biztositas) (IB - Informatikai Biztonsag)

0 Alkalmazasi terilet, Rendel- 1. Alkalmazasi tertilet A szabdalyzat céljat és a fo-
k}ezé’ hivatkozas, Szakkifeje- o Meghatarozasok- informatikai biz- gal.n,aak definiélégét mér az
zések tonsag- kockézatbecslés- kockazat-  elején meg kell ejteni.

kezelés

1| 4. Min8ségiranyitasi rendszer 3. Biztonsagi szabalyzat A szabalyzat tartalmi meg-
- 4ltaldnos kovetelmények - informatikai biztonsagi szabalyzat hatéarozasa.

- dokumentalas kovetelmé-
nyei

2 5. Vezetlség felelGsségi kore 4. Szervezetbiztonsag Az MB-ben megfogalmazott
- elkotelezettség - informatikai biztonsag infrastruktu- elvarasok részben tartal-

e ., réia mazzak az IB kovetelmé-
- vevGkozpontiusag J nveit is. {
- mingséepolitika - harmadik fél hozzaférése Y » 18Y . .

ep ) IB C MB relaciéban van-
- tervezés - er6forras-kihelyezés, alvallalkozok 4%
- felelGsség és hataskorok,
kommunikacid

- atvizsgalas

3 6. Gazdalkodas az eréforra- | 5. Vagyonosztalyozas és ellendrzés A MB-ban megfelel6 médon
sokkal - vagyoni felel§sségre vonas szabél.yo;ott.kélrdé’se,a,k utan
- gondoskodds erdforrasokrél  _ informacié mindsités az IB itt 1s kiegészitl ren-

emberi eréforrasok ) _ ) delkezéseket valésithat meg
. ) 6. Személyzet biztonsaga a biztonsdgra koncentralva.
- infrastruktira - munkakor és erforrasok biztositasa
- munkakornyezet - képzés
- véletlen biztonsagi eseményekre és
zavarokra adott valasz
4 7. Termék elGallitasa 7. Fizikai és kornyezeti biztonsag Mivel az IB-ban a biztonsag
- el6allitas megtervezése - biztonségos zénak a termek, ezért itt ezek mi-
, - . nésége = biztonsagukkal.
- vevifolyamatok - berendezés biztonsaga
., . , , , , , A MB-ban a ,vevs érdeke
- tervezés és fejlesztés - altalanos 6vintézkedések P .
o nem sériilhet”, mig az IB-
- beszerzés 8. Kommunikéci6 és tizemeltetés ban a szolgaltatéas al4 von-
- elgallitas és szolgaltatas - eljarasok és felelGsségek takra érvényes ugyanez az
- megfigyeld és mérdeszkozok - tervezés és atvétel érdekvédelem.
kezelése - rosszindulatd kéd elleni védelem

- hazirend (sértetlenség és rendelke-
zésre-allas fenntartasa, napldzas)

- halézat-, kézegek, informacidcsere és
szoftvervaltas menedzselése
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ISO 9001:2000 ISO 17799 Megjegyzés
(MB - Min6ség Biztositas) (IB - Informatikai Biztonsag)
5 8. Mérés, elemzés, fejlesztés | 9. Hozzaférés-ellendrzés A MB 8. fejezet részletezése
- itmutatds - tizleti kovetelmények az IB 9-11. fejezetei.
- figyelemmel kisérés és mé- |- felhaszndldi hozzaférés és felelGsség, AzIB _12- /fej?z/ete részlete-
rés haldzati-, opericiés rendszer-, alkal- sebb kleges,mtfzs/e a MB-ban
- nem megfelel§ termék keze- mazas-, rendszerhasznélati hozzafé- alapnak S_Zamltf’ audltnak,
lése rés és hozzaférés figyelése mel}y tulg]donkeppen a mil-
s ndsits eljaras.
- adatok elemzése - mobil- és tavmunka " )
: ' 10. Rendszerfejlesztés és karbantartas Belsg audit szerepel a MB-
- fejlesztés : ) ban is (8.2.2), és a termék

- biztonsagi kovetelmények megfelel§ségének figyelése,
- alkalmaz4si rendszerek biztonsdga  elemzése valamint a helyes-
bit6 és megel§z6 tevékeny-
ségek 1s az IB tertletén

kontrollként ismert eljara-
- fejleszt6 és tamogaté folyamatok biz-  gok alapjait adjak.

tonsaga

- kriptografiai 6vintézkedések

- rendszerfajlok biztonsaga

11. Uzletmenet-folytonossag
12. El6irasok betartasa
- jogi kévetelmények

- biztonsagi szabalyzat és miiszaki
megfelel6ség felulvizsgalata

- rendszer audit
1. Tabldzat: ISO 9001:2000 — ISO 17799 6sszehasonlitdsa

Az egyes szabvanyok alapjan mindenki elkészitheti maganak is a megfelel§ szabalyzato-
kat, valamint a részletes technikai szabalyzatokat is. A szabvanyok megvasarlasa utan en-
nek az eljarasnak a koltséghatékony modja a kulféldi vagy hazai forrasbol elérhetd minta-
szabdlyzatok® felhasznal4sa

A folyamatok érzékeltetésére ismertetiink két listat, melyek cimszavai alapjan mar ,érez-
hetd”, hogy mire és hogyan kell figyelni a szabalyzatok elkészitésében.

Javasolt gyakorlati teendGk a hatékony informaciébiztonsaghoz (Sarah D. Scalet and Scott
Berinato's: ,The 10 Key Components of Good Information Security” anyaga alapjan):

1. Azonositsd a veszélyeket! Ebben segithet az els6 tanulmany [Tan_1]

2. Vond be a f6nokaot! Sziikséges, hogy mindenki megértse, hogy ez nem 6nmagaért van,
hogy a biztonsagnak napi gyakorlatta kell valnia, és ehhez segit a ,,hatalmi sz6”. Ar-
r6l nem is beszélve, hogy a mindenkibe a f6nék is beletartozik!

3. Nevezz ki felel6st! Ha nincs ilyen, minden el fog sikkadni (a felel6snek hataridét is
tanacsos adni).

4. Fejlessz ki, és vezess be egy biztonsagi szabalyzatot! Ebben segitségedre lesz ez a ta-
nulmany is.

5. Képezd az alkalmazottakat, és noveld figyelmiiket a téma irant! A leggyengébb lanc-
szem mindig az ember. Fontos hogy tudja, mire és mért kell figyelnie.

2 1d. a fejezet végi hivatkozdsokndl Berényi Melinda szakdolgozatat.
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mérfoldkd

6.

Csinaltass biztonsagi auditot! Ki fog deriilni, hogy sok gyenge pont volt. Ezek nyilva-
nossagra hozatala segithet az 5. pont megvaldsitasaban.

. Ne feledkezz meg a fizikai biztonsagi kérdésekrsl! Barmely gép feltorhetd, ha fizikai-

lag hozzaférnek. Barmi ellophaté, ha szabadon aramolnak az adathordozok a zart ha-
l6zatban.

Ne feledkezz meg a belsé veszélyekrol!

9. Légy naprakész! A biztonsag nem egyszeri feladat. Frissiteni kell. Tisztaban kell len-

10

ni az Ujdonsagokkal.

Késziilj fel a legrosszabbra! A biztonsaggal foglalkozéknak a paranoia kivanatos alla-

pot.

Egy hosszabb lista szerint 16 pontban foglalhatok 6ssze a teenddék (,,Practice List for Infor-
mation Security Management” GAO — General Accounting Office lista).

1.

© ® =N o ok W

10
11
12

13.

Azonositsd az informacids eréforrasokat és szervezeti vagyont, melyet meg kell véde-
4l
ni!

Fejlessz ki gyakorlati veszély-értékelési eljarasokat, melyek 6sszekotik a biztonsagot
az uzleti érdekekkel!

Tartsd meg a program és lizleti menedzserek felelGsségét!

Folyamatosan foglalkozz a veszélyekkel!

Hozz létre egy kozponti csoportot a kulcsfeladatok végrehajtasara!

Biztosits fliggetlen elérést a kézponti csoportnak a vezetd tisztségviselGk felé!
Jelolj ki dedikalt személyzetet és finanszirozast!

Noveld a személyzet szakértelmét és technikai képzettségét!

Kosd 6ssze a szabalyokat az tizleti kockazatokkal!

.Tégy kulonbséget a szabalyok és az iranyelvek, utmutatok kozott!
.Tamogasd a szabalyok betartasat a kozponti csoporton keresztiil!

.Folyamatosan képezd a felhasznalokat (és mindenki mast is) a veszélyekrdl és a kap-

csol6dé szabalyozasroél!

Hasznalj figyelemfelkelt6 és felhasznalobarat technikakat!

14.Figyeld azokat a tényezbket melyek befolyasoljak a veszélyeket, és visszajelzést ad-

15.

16.

nak a biztonsagi hatékonysagrol!

Hasznald az eredményeket, hogy iranyithasd a jovébeni torekvéseket, és megtart-
hasd a menedzserek felelGsségét!

Légy figyelemmel az Gj megfigyelési és monitorozasi technikakra!

A szabalyzatok fontossagat mar az el6z6é tanulmanyban is kiemeltik, de az altalanossagok
listain tilmenden alljon itt néhany cim, melyrél a szabalyzatkészitéshez kaphatunk utmuta-
tast, és mintaszabalyzatok is elérhet6k (a harmadik cimen magyar nyelven is):

http:/ /www.secinf.net/policy_and_standards/

http://www.sans.org/resources/policies/
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http://www.cert.hu/ismert/?cat=a9szakdolgozat

& IHM_MTA_2.sxw 13 /131



IHIBKK 2. mérfoldkd

3. Egyéb figyelembe veendo6 szabalyok

A szabalyzatok megirasanal lgyelni kell arra, hogy sem a rendszergazdai sem a felsé veze-
t61 diktatura leképezésének nem szabad engedni. Kiemelten értend6 ez akadémiai korben,
ahol a kutatéi és oktatdi (és sok esetben a hallgatéi) szabadsag vélt és valds jogai kozepette
még fontosabb a felhasznalok kézremiikodése a szabalyok betartasaban.

Ezen felill mas intézményekben sem szabad a helyl szabalyzatokban a magasabb rendd
jogszabalyoknak ellentmondani, vagy azokat fellilszabalyozni, ezért a kévetkezd teriiletekre
és azok alapszabalyaira kell figyelemmel lenni.

3.1. Privacy/Adatvédelem

Az Orszaggytlési Biztosok Hivatala honlapjarol [Adv_HB] elérhet6 az Adatvédelmi Biztos
hivatala és az Adatvédelmi térvény is, mellyel kapcsolatban fontos tudni, hogy:

- az adatalanyt védi, ezaltal az a szemlélet érvényesiil, hogy az adatokat el6bb cimkézni
kell, és utana szabalyozni azt, ami nem kévetkezik a térvénybdl (pl. milyen adatok kinek
a tulajdonat képezzék)

+ kiemelten fontos az adatok célhoz koétottségének elve, tehat nem fogadhatd el a ,minden
adatot mindenkirdl hatarozatlan ideig” szélsGségek egyike sem, ha ezekhez nem tarsul
ezt alatamaszt6 indok és kezelG szabalyzat.

« létezik adatvédelmi audit is, amely soran felderithets, hogy az adatvédelem tertletén mi-
lyen szabalyzasi, eljarasi vagy egyéb megoldandé gondok mertlnek fel.

3.2. Deficiency / Segitséggel élok

A MITS-en (Magyar Informéciés Tarsadalom Stratégia) beliil tébb részstratégia® létezik,
melyek kozil az egyik az esélyegyenlfségi (e-Esély) részstratégia. Ez roviden — nem részle-
tekbe menden — foglalkozik a digitalis vilagban fontos esélyegyenldséggel, és ennek megte-
remtési modjaival. A konkrétumok szintjén tobb teriiletre kell figyelemmel lenni, ha az
esélyegyenlGség szellemében akarunk eljarni. Ezek a teriiletek roviden a kévetkezd pontok-
ba foglalhatok Gssze:

« fizikai hozzaférés (kozlekedés, megkozelités) biztositasa;
+ logikai hozzaférés (Internet, szamitégép, mobiltelefon, e-szolgaltatasok);

+ a hozzaférések alternativainak és specifikumainak kidolgozasa szabvanyok és ajanlasok
szerint, melyek angol nyelven elérheték a http://www.tiresias.org laprdl, de magyar
nyelven is léteznek segit leirasok. Ezek koziil néhany példa:

« Weblapok tervezése és kialakitasa pl. vakbarat médon [Paramédia], melyhez ellen-
6rz6 program is elérhetd a megfelelGség ellenbrzéséhez,

+ Terminalok elhelyezése, adatbeviteli és adatkozl6 csatornainak kialakitasa (pl. Tire-
sias fontkészlet, tolokocsis hozzaférés, mobiltelefon bevonasa) [Tiresias],

« Kiegészit6 megoldasok alkalmazasa (pl. hangjelzés a vakoknak, fényjelzés a siketek-
nek, intelligens kartyan tarolt fogyatékossag-tipusokhoz rendelt kiegészitd szolgal-
tatasok) [Tiresias].

3 1d. http://www.itktb.hu/ oldalon
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A segitséggel él0k szamara kialakitott megoldasok sok mas ember szamara is el6nyosek le-
hetnek!

3.3. Copyright / Szerzéi jog, szabadalmi torvény

A szerz6i jogi torvény, és egyéb szabalyok elérhetSk az Artisjus — Magyar Szerz6i Jogvédd
Iroda Egyesiilet — honlapjan [Artisjus]. Fontos tisztaban lenni az egyes oltalom alatt allo
mivek kozzétételének szabalyaival, kétes esetben az egyesiilet jogsegélyszolgalatat lehet és
érdemes felkeresni, miel6tt jogi problémak adédnanak.

Az Eurépai Szoftver-szabadalmi torvény — 2005-ben fellangolt vitajanak fejleményeit — is
figyelembe kell venni az informatikai rendszerben alkalmazott és elérhetd szoftverek tekin-
tetében. Az allasfoglalas nem tartozik a tanulmany kereteibe, de mindenki eldontheti, hogy
akadémiai vagy non-profit intézményként melyik jogi hattér jelent szamara elényt.

3.4. Forensics/ Torvényszéki bizonyitas

Amikor a nemkivanatos esemény bekovetkezik, rendelkezniink kell a megfelel§ eszkézokkel
és modszerekkel ahhoz, hogy rogzitsiikk az esemény minden nyomat a kés6bbi eljaras sike-
rességéért. Ezt a teriiletet részletezziik a kévetkezbkben, hiszen eléfordulhat, hogy ilyen el-
jarasba bevonnak, vagy ilyen eljaras ala vonnak egyéneket vagy intézményeket, ezért nem
art tudni, hogy mit kévetel meg a szakért6t6l az eljaras.

A kapcsolodé torvényekre és eljarasi rendekre részletesen nem tériink ki, a jogszabalyok-
rél a http://www.cert.hu/szabaly/ cimen lehet tajékozddni.

Fontos még az is, hogy az adott orszagban mit fogadnak el az eljarasok soran. Magyaror-
szagon az igazsaglgyl szakértdkre nagy felel6sség harul, hiszen a biréi karnak kisebb az in-
formatikai szakértelme, igy nagyban hagyatkoznak a szakérték véleményére, akik kozott
szintén fennall a tudas és tapasztalatbeli kiilonbség. Az informatika térhéditasaval és az in-
formatikai eszk6ézoket alkalmazoé blinézés novekedésével egyre nagyobb sziikség lesz a meg-
felel§ szintd szakért6i munkakra és az ezt végzl szakemberekre.

Az alkalmazhaté eszkézok és modszerek, valamint egy példaeset részletes targyalasra ke-
rul a 7.8 fejezetben.
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4. Kockazatelemzés

A kockazatelemzéssel sokat foglalkoztunk a [Tan_1] dokumentumban, igy ebben a kétetben
csak 1smétlés jelleggel tekintjiik at a fontosabb szabalyokat.

4.1. El6késziilet!

Az atlagember nincs tisztaban azzal, hogy mi az, ami biztonsagos, és mi az, ami csak annak
latszik. A latszat pedig sokszor csal, és a hamis biztonsagérzet sokkal rosszabb lehet, mint a
tudatos biztonsag hidnya. A biztonsagérzet eredménye a figyelem (és sokszor a fegyelem)
lankadasa, ami a sikeres tAmadas egyik pillére lehet.

Amikor arrél kell donteniink, hogy mire is van sziikségiink a megfelel§ biztonsag elérésé-
hez, akkor menjiink végig a kévetkezd ot 1épésen (az ,,5M kérdés”), hogy kideriiljon, egyalta-
lan érdemes-e elemezni a megoldas kockazatait.

Els6 1épés: Milyen problémat old meg a biztonsagi intézkedés?

Azt hinnénk, hogy ez egyszerlien megvalaszolhatd, de sokszor talalkozhatunk olyan biz-
tonsagi megoldassal, mely nem rendelkezik egyértelmlien megnevezett céllal. Amennyiben
megfogalmazhaté a cél, gy érdemes irasban is rogziteni, igy masok (partnerek, tarsintéz-
mények, elsd korben nem érintett felhasznaldk stb.) vagy az utédok (4 rendszergazda, 1j
biztonsagi felells, ) vezets stb.) is érteni fogjak egy adott biztonsagi megoldas céljat.

Amennyiben létezik az egyes biztonsagi célokat 6sszefoglald irott és kozzétett biztonsagi
politika, gy még hatékonyabb a rendszer, hiszen az egyes megoldasokon tul azok 6sszefiig-
gésel is felismerhetdk.

Masodik 1épés: Mennyire megfelelé a biztonsagi intézkedés a probléma megol-
dasara?

Sok esetben az elemzések a probléma megnevezése utan az elméleti megoldasokra térnek
anélkil, hogy megvizsgalnak a megoldas hatékonysagat. A probléma és az el6z6ben emlitett
cél megnevezése utan azt kell vizsgalni, hogy a felmeriil6 megoldasok mennyire hatékonyak.
Amennyiben sokféle megoldas létezik, ugy elagazasokat épithetiink fel a kovetkezd 1épés
el6tt.

Harmadik lépés: Milyen tjabb biztonsagi problémakat vet fel az adott megol-
das?

A biztonsag egy Osszetett és Osszefliggd rendszer, melyben egy elem megvaltoztatasa hulla-
mokat gerjeszt. A hullamok lehetnek jok, de 4j problémaék is felmerilhetnek az inkompatibi-
litastdl a heterogenitast erdsen koveteld gondokon at a skalazhatdsag elvesztéséig sok terii-
leten.

Negyedik 1épés: Mibe keriil a biztonsagi intézkedés?

Természetesen nem kell végigmenni az 6sszes 1épésen, ha el6bb is kidertilt, hogy az adott
ag vagy valasztas nem jé (pl. az 4j felvet6dé6 problémak semmiképpen sem vallalhatok).

Nemcsak anyagi koltségekre kell gondolni, hanem minden egyéb kozvetett kbltségekre is,
mint a bevezetés, képzés, tamogatd eszkozok ara, licencek, szliikséges tobblet munkaerd stb.
koltségeire is, legalabbis az aranyosan minderre esd tobbletkoltségeket kell 6sszeszamolni.

4

Ennek az irasnak az alapja Bruce Schneier ,How to Think About Security” cimd cikke.
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Otodik 1épés: A 2-4 1épések megvalaszolasa utan megéri-e a koltségeket a biz-
tonsagi intézkedés?

Ez a legegyszeribb 1épés, de a leggyakrabban ez keveseket zavar. Nem elégséges, ha egy
biztonsagi rendszer hatékony. A tarsadalomban nincs korlatlan anyagi erdforras, és nincs
korlatlan turelem. A tarsadalomnak azt kell tennie, aminek a legtébb értelme van, ami a
leghatékonyabb a megfizetett pénzért.

Osszefoglalva, az 6t 1épéses eljaras minden biztonsigi megolddsra alkalmazhaté a mult-
ban, jelenben és a joviben is:

1. Milyen problémat old meg?

2. Mennyire jol oldja meg?

3. Milyen 1j problémakat vet fel?

4. Melyek a gazdasagi és egyéb koltségei?
5. A fentiek tiikrében megéri-e?

Sokszor hasznalat kézben deril ki egyes biztonsagi megoldasokrdl, hogy mennyire nem
hatékonyak. Példaul 2001. szeptember 11-e 6ta két 1égi kozlekedésben alkalmazott bizton-
sagli megoldas volt hatékony: a pilétakabin ajtajanak megerdsitése és az utasok meggyéGzése,
hogy vegyék fel a harcot a fedélzeten a terroristakkal. Minden mas megoldas a kismértékl
biztonsagi megerdsités és a placebo kozé esik.

A biztonsag nem egy termék, hanem egy eljaras, ezért fontos, hogy az egyes termékekre ne
ugy tekintsiink, mint minden problémankat megold6 eszkozokre, hanem egy probléma meg-
oldasara kit(izott cél érdekében, meghatarozott eljaras alapjan végrehajtott feladatok koz-
ben megfelel6en alkalmazott segitGkre.

4.2. Kockazatelemzés modszere

Amennyiben nagyobb 1éptékben kell gondolkodnunk, és nem egy adott problémara kell meg-
oldast talalnunk, hanem fel kell mérni a lehetséges kockazati tényezbket, akkor kockazat-
elemzést kell végezni. Az 1. kétetben [Tan_1] mar emlitett elméleti alapok (2.1 fejezet) és
gyakorlati segitség (6.1.1 rész) alapjan a kockazatelemzés egyénileg is elvégezhetd. KilsG
szakemberekkel mindez mar komoly 6sszegekbe keriilhet, de elérhetd hazai piacon is.

Ennél részletesebben itt nem tériink ki a médszerre, de kiemeljiik, hogy valamilyen forma-
ban fel kell mérni az egyes elemek altal jelentett kockazatot, és ez alapjan kell kialakitani a
védelmi intézkedéseket.
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5. Topologia (strukturalis halézati biztonsag)

Egy halézat biztonsaga érdekében mindenek el6tt fontos a halézati eszk6zok megfelelS elhe-
lyezése és Osszekotése, azaz a rendszer topoldgidja. A topoldgia kialakitasa tobbféle szem-
pont szerint is lehetséges, de mindenek el6tt a fizikai védelmet kell kialakitani.

A mintarendszer alapjaul az MTA SZTAKI, mintegy 500 gépet szamlalo, publikus interne-
tes halézata szolgalt. Ezt modellként valé megfelelése szempontjabdl az alabbi szempontok
szerint vizsgaltuk.

5.1. Funkcionalitas

Mivel a kutatéintézet f6 profiljaban a szamitastechnika jelentls szerepet foglal el, halézata
is meglehetGsen sokszind, talalhatok rajta kioregedett SPARC mainframe-ek, Novell hal6za-
t1 kiszolgalok, Apple gyartmanya gépek, a Windows talan 6sszes verzidja, Unixok, Gsi, BNC
halézatra csatlakozé nyomtatdszerverek, de nem ritka a WLAN elérést PDA-val igénybe
vev6 munkatars sem.

Ez a sokszinliség alkalmassa teszi e halézatot arra, hogy szolgaltatasi szempontbdél mo-
dellként szolgdaljon az atlagos magyar intézményi halézatok szamadara: véleményunk szerint
nem varhatd, hogy egy énkormanyzat, iskola, vagy mas kutatbintézet ennél bonyolultabb
igények kiszolgalasara kényszeriiljon. A halézati kliensek nagy része Windows rendszerd
PC, ami szintén megfelel az altalanos magyarorszagi korilményeknek. Ezek alapjan kuta-
tasi céltertiletként funkcionalis szempontbél a vizsgalt halézatokat a SZTAKI halézati szol-
galtatasainak részhalmazaként definialjuk.

5.2. Halozat-menedzsment

Az intézeti haldzat funkcionalis sokszinlségét jol kiegésziti az adminisztrativ megosztott-
sag. A két épuletre kiterjedd haldézat két, tivegszalas dsszekottetésben allé Cisco Catalyst
4506 tipusu, Osszesen tobb, mint 500 portos router-switchének, valamint az épiiletek szobai-
ban elhelyezked§ falicsatlakozéknak az tizemeltetését egy kiils6 cég végzi, a halézatra csat-
lakozé szamitogépek telepitését, karbantartasat mindenki egyénileg, vagy osztalyszinten
oldja meg, a haldzat IP szintd kezeléséért és védelméért a Halozatbiztonsagi Osztaly felelGs,
az alkalmazasszintl szolgaltatasokat, beleértve a DNS szolgaltatast is, viszont ismét egy
masik osztaly végzi.

Az épuletekben jocskan talalhatok folyamatosan lizemeld szerver és kliens szerepd szami-
togépek, de eldfordulnak csak ritkan bekapcsolt prezentacidés céli munkaallomasok is. Az
intézet nem rendelkezik egységesitett és univerzalisan hasznalt adminisztrativ céld halézati
szolgaltatasokkal (LDAP, Windows Domain Services stb.).

5.3. Halozatbiztonsag

Az el§z8 két pont ismertetése alapjan az intézet publikus haldzati feliletének biztonsaga
nem tekinthet6 kielégitének. A [nessus] haldzati penetracios mérdeszkozzel elvégzett felmé-
ré vizsgalatok egyértelmilen ramutattak a SZTAKI Internet halézatara csatolt rendszerek
biztonsagi hidanyossagainak sulyossagara. A sulyos halézati sebezhetdségek alapjan a szol-
galtatasokat ,veszélyességi” sorrendbe allitd, a 5.1. abran lathaté, grafikonrdl tobb kovet-
keztetés is levonhato:
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Host dangerous services on the network :
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5.1. Abra: a hdlézati szolgaltatdsok kockdzatai (SZTAKI)

- Az el6z6leg emlitett Windows-os PC-k nagy szamaval 6sszefliggésben, az operacids rend-
szer hibainak foltozasara szolgalé frissitések rendszeres letéltésének hianya lathaté, me-
lyet a NETBIOS-alapt szolgaltatasok sebezhetGségeinek els6 helyezései igazolnak.

- A maésodik fontos kovetkeztetés az altalanos internetes szolgaltatasok (WWW, SMTP,
HTTPS) indokolatlanul nagy szama, mely abbdl a ténybdl kovetkezik, hogy viszonylag ke-
vesen veszik i1génybe az intézet altal kozpontilag nyajtott, megbizhatd, j6 mindségl és
megfelelGen feliigyelt levelezd- és webtarhely-szolgaltatasokat, inkabb — lathaté kockaza-
ti forrasként szolgalé — sajat megoldasokat telepitenek.

- Harmadsorban kiemelhet6 a tipikusan UNIX rendszerekre jellemzd SSH szolgaltatas hi-
bainak magas szama, melybél arra kévetkeztethetliink, hogy a halézatra csatlakozoé szol-
galtatok, Linuxos kliensek frissitése szintén kivannivalékat hagy maga utan.

- Az utolsé poziciét elfoglald, de még mindig elég nagy szamu sebezhetiséget jelzé — altala-
ban illegalis fajlcserére hasznalatos — fasttrack alkalmazasi protokoll jelenlétébdl tovab-
bi, részben biztonsagi, részben jogi problémak jelenlétére kovetkeztethetiink.

— A publikus hasznalatra napjainkban kétségek kozt ajanlhat6 SNMP és FTP protokollok
sebezhetlségeinek nagy szama is megfontolando, de ezen szolgaltatasok jelenléte 6nma-
gaban — a felderitett konkrét sebezhet8ségektol eltekintve — még nem egyértelmi bizton-
sagi kockazat.

A fentiek altal érzékelhetd haldzati biztonsagi probléméak alapjan megallapithaté, hogy a
kivalasztott halézat a funkciondlis és halézat-menedzsment szempontokon feliil a halézat-
biztonsagi aspektusbdl is megfeleld vizsgalati alap.

5.4. Halozati struktura gyengeségeinek kihasznalasa

A 5.2. dbran lathat6é haldézat egy Magyarorszagon (de a vilagon is) altalanosan jellemzg,
funkcionalis alapokon felépitett teljes elérési haldzat, mely minden igényt kiszolgal a biz-
tonsagi szempontokon kivil.
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5.4.1. Fizikai struktura

A strukturalasnal els6dleges szempontként a fizikai adottsagok és az elsédlegesen megol-
dandé feladatok jatszanak szerepet. A halézat az elsGdlegesen fizikai elhelyezkedési alapo-
kon kialakitott munkacsoportokban (3), vagy ezeken praktikus okok miatt kivil es6 (4, 7)
munkaallomasokbdl, az ezek szoftveres mikodtetéséhez sziikséges kiszolgalékbdl (9, 10),
valamint a halézati elérést biztosité aktiv és passziv elemekbdl (2, 6, 8) all.

A komponensek fizikai elhelyezkedését tekintve kiilonb6z6 megoldasokkal talalkozhatunk:

- Legrosszabb esetben a kiszolgalok és a munkaallomasok vegyesen helyezkednek el, ezt az
esetet szemlélteti a példan az ,5” jelolést kiszolgalé megjelenése a fizikai munkacsoport-
ban. Ebben az esetben a halézati struktira kis halézatok esetén egyszerlien egy Ethernet
hub, vagy switch segitségével kozpontositott, de sok esetben egy ilyen kozpontositott
megoldasbdl kapacitashiany, vagy helysziike miatt 4j aktiv elemek aktualis igények sze-
rinti bevezetése soran kialakitott kusza megoldasokkal is talalkozhatunk. Talan magya-
razatot sem igényel, hogy egy ilyen szerkezet nem csak a biztonsag javitasat, de a hibake-
resést is jelentGsen neheziti, ezdltal az tizembiztonsagot is cs6kkentheti. Az rendszertelen
szerkezetben épitett hal6zatok kezelhetetlenségiik miatt altalaban nem nének tul a 20-30
kiépitett végpontos méreten.

— Altal4nosan elterjedt megoldés a kiszolgaldk és a munkadllomésok kiilosnvalasztasa, a ki-
szolgalék kozpontositasa elhelyezkedés szempontjabdl. Altaldban ez egy, vagy — adottsa-
goktdl figgden — tobb dedikalt, j6 esetben zarhatd, légkondicionalt ,,szerver szoba” megje-
lenésével jar. Ez a helyl kilonvalasztas sziikségszerlien magaval vonja legalabb a
kiszolgalogépek halozati rendezédését is, melynek eredményeképp a kritikus szolgaltata-
sok biztonsagi védelmére és tizembiztonsaganak novelésére joval tobb lehet6ség nyilik,
igy ez a struktira jelentdsen jobban skalazhaté, a gyakorlatban 100-150 végpontos rend-
szerek 1s el6fordulnak.

— A kiszolgaldk és munkaallomasok szétvalasztasaval a felhasznalél halézat és az aktiv ha-
16zati elemek rendezése nem feltétlenil kovetkezik be, mivel altalaban ez tobb munkat és
megfeleld, elérelatd tervezést és részben ezekbdl eredGen a kezdetekben magasabb anyagi
befektetést igényel, eldnyeit ezen tényezlk tikrében pedig nem minden esetben konnyd
belatni. A fizikai halézati eszk6zok kézpontositott elhelyezésének nem csak karbantartasi
és hibakeresési szempontbdl van jelentisége, hanem a kozpontositott elhelyezésbdl szar-
mazé fizikai védelem és a fizikai rendezéssel egyiitt célszerlien megjelené logikai rende-
z0dés biztonsagi szempontbodl is elényhoz juttatja a rendszert.

A halézat fizikai kozpontositasanak igénye altalaban annyi végpontig elégithets ki teljes
mértékben, amennyit a kabelezés koltsége és a felmeriul6 megbizhatdsagi igények lehetdvé
tesznek. Praktikus hatarokon feltul a kézpontot helyileg t6bb részre osztjak és az igy felosz-
tott kézpontokat a forgalomtol fliggd grafszerkezetben (fa, teljes graf) rendezve kotik Gssze
nagy teljesitményd vonalakkal.
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5.2. Abra: dltaldnos, funkciondlisan felépitett, nyilvanos, IP alapu halozat

5.4.2. Logikai struktura

A komponensek logikailag csak a funkcionalis szempontoknak felelnek meg. Az ,,1” jel6lésd
LAN egy Ethernet szegmenst alkot, az 6sszes szerepld valos publikus IP cimmel rendelke-
zik, vagyis minden kiszolgal6 és munkaallomas minden kiszolgalét és munkaallomast teljes
felileten elérhet. A halézat a ,,2” jel6lést elérési pontokon biztosit elérést a kiilvilag (WAN)
szamara. A ,,3” jelolési helyi (LAN kapcsolat) munkaalloméasok, a ,,4” jel6lésd otthoni (WAN
és pont-pont elérés) munkaallomasok és a ,,7” jel6lésti mobil (WLAN) szamitégépek egyenld
jogu felhasznaléi a haldzati szolgaltatasoknak.
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Az ,5” jelolésd helyl hasznalatd szerverek szintén a halézat egész teriiletérdl elérhetdek,
bar csak lokalisan, az adott munkacsoport kiszolgalasat végzik. A ,,8” jelolésdi router nem
végez cimforditast és tlizfalszerd funkciékkal sem rendelkezik, hisz ezek egyike sem sziiksé-
ges a halbzat tizemeltetéséhez. A haldzati kiszolgal6 funkcidkat a ,,9” jel6lésti, a munkaallo-
masokkal, munkacsoportokkal fizikailag azonos halbézatra kotott gépek végzik, esetlegesen
egyluttmikodve a ,,10” jel6lésd, az Internet mas részén elhelyezkedd kiszolgalokkal.

5.4.3. Tamadasi lehetdségek

A példaban szereplé komponensek nagy része elhagyhat6, vagy mas komponensekkel fizika-
llag 6sszevonhat6 funkcidkat jelenit meg, vagyis konkrét esetekben ritkan talalkozhatunk
az abran vazolt teljes felépitéssel.

5.4.3.1. Megszemélyesitéses tamadasok

A vazolt halézatban lehetdség nyilik szinte az 6sszes megszemélyesitési technika megvalosi-
tasara, valamint ezzel 6sszefliggésben a LAN szamitogépei kozti esetleges bizalmi viszony
egyszerd kihasznalasara.

Ha a ,,6” jelolési eszk6zok hubok, a halézat teljes forgalmat minden racsatlakozé munka-
allomas megfigyelheti, illetve barmelyik csatlakozé munkadllomas barmelyik masik allo-
mas, vagy — a ,,8”-as jelolésl router gyenge beallitasai esetén — barmely internetes cim nevé-
ben adhat fel tizeneteket. Ha a ,,6” jelolés eszkozok switch tizemmoddban mikodnek, szintén
lehetGség van a fent emlitett miveletek elvégzésére, am ehhez a switchek ARP tablajat is el
kell arasztani.

5.4.3.2. Wlan hozzaférés-védelem

A vezeték nélkuli halézat védelmére jelen dokumentum irdsakor nem létezik megfeleld
szoftveres megoldas, a Wlan halézatokban hasznalatos WEP titkositas feltorése a jelenleg
rendelkezésre all6 eszkozok segitségével akar percek alatt megtorténhet, igy a Wlan halézat
és az ,1” jelolést LAN fizikai, vagy legalabbis IP alhalézat szintl elvalasztasanak hianya
virtualisan elkeriilhetetlenné teszi a teljes halézat lehallgathatésagat és kompromittaléda-
sat.

5.4.3.3. VPN-ek, behivasok gyengeségei

Az otthoni munkaalloméasok lokalis munkaallomasként val6 csatlakozasa a halézatra betar-
csazas, vagy IP csatornan kialakitott VPN segitségével szamos problémat vethet fel. Az ott-
honi munkaalloméasok rendszeresen gyengébb biztonsagi beallitasokkal tizemelnek, mint a
munkahelyi gépek, illetve egyéb személyek altal valé hozzaférhetSségiik is egyenes kovet-
kezményként boviti az ,1”7 jelolési LAN-t. Emiatt a vezeték nélkiili halézathoz hasonléan
sulyos hidnyossag ezen gépek fizikai, illetve IP alhdlézati levalasztasanak hidnya.
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5.5. Halozati architektura megvaltoztatasa

A 5.2. abran lathat6 halézat 5.4. fejezetben emlitett biztonsagi problémainak megoldasara a

kovetkez6 atalakitas javasolhato:
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5.3. Abra: dltalénos, biztonsdgi alapon felépitett, nyilvanos, IP alapti hdlézat

5.5.1. Logikai struktura

A mintahdlézat nyilvanos, az Internet-felhdre kapesolédd, komponensei valtozatlanok, a ,,4“
jelolésd otthoni munkaallomasok kézvetlen munkacsoportba torténd betarcsazasa letiltasra
kerilt a kozvetlen LAN hozzaférés lehet6sége miatt.

A funkcionalis miikédést tamogatva, de a biztonsigi szempontokat szem el6tt tartva az
eredeti LAN-bdl négy f6 csoportot alakithatunk ki:
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5.5.1.1. DMZ

A demilitarizalt zona, réviden DMZ azokat a gépeket (,9%) tartalmazza, melyek szolgaltata-
sait egyarant igénybe veszik az Interneten és a helyi halézaton elhelyezkeds gépek is. A
DMZ gépei legf6képp abban kilonbéznek a halézat tobbi zonajatol, hogy az Internet iranya-
ba kozvetlen kiszolgal6 tevékenységet végeznek.

A DMZ védelmét a ,,14“ jelolési tlzfal latja el, mely, az dbra egyszerisitése végett — ahogy
az abran lathaté tébbi tlzfal is — router szerepet is vallal. A DMZ halézat klasszikusan pub-
likus, statikus IP cimd gépeket tartalmaz, de a ,,14“ jelolést tlizfal port-atiranyité szolgalta-
tasal esetén akar privat cimek hozzarendelése is lehetséges. Ez a tiizfal a zéna funkciéinak
megfeleléen mindkét iranyban végez forgalomtovabbitast.

5.5.1.2. LAN

A LAN az eredeti halézat fizikai munkacsoportjait — vagyis a halézat java részét kitevd kli-
ens szerepd munkaalloméasokat (,,1“) -- tartalmazza. Ellentétben az eredeti fizikai elhelyez-
kedésen alapulé elkiilonitéstél, az ) megoldas a haldézatot logikailag, a munkacsoportok
alapjan csoportositva layer 2 szinten szeparalt virtualis LAN-okra bontja.

A LAN védelmét a ,, 13 jelolés kozponti tlizfal latja el, a LAN gépeinek korlatozott elérést
biztositva a tobbi f6bb csoportban talalhaté szamitégépek szolgaltatasaihoz. A LAN és virtu-
alis felbontasai privat IP cimtartomanyokat foglalnak el, mivel ezek a szamitégépek csak
kliens szerepd felhasznaldéi a rendszernek. A tilizfal csak a LAN gépei altal kezdeményezett
forgalom tovabbitasat végzi a LAN iranyaba, ez megoldhat6 a halézati cimforditast alkalma-
z6 NAT technolbgia alkalmazasaval is.

A LAN esetében dinamikus cimkiosztas (DHCP) is célszer(ivé valhat. Ilyen esetben, mivel
a DHCP protokoll alapvetéen nem route-olhatd, problémat jelenthet a kiszolgald (,16%)
VLAN-okhoz viszonyitott elhelyezése. A problémara tobb megoldas adhato:

- Minden VLAN-ba kiilon DHCP kiszolgalot kell telepiteni. Ennek csak akkor van értelme,
ha az aktiv halézati eszko6zok (,6°) tamogatjak a cimkiosztast, de ez gyakran igy van.

- Egy DHCP kiszolgalot kell telepiteni, de a kiszolgalénak tamogatnia kell a VLAN proto-
kollt, igy megoldhato, hogy fizikailag egy gép tobb VLAN-t is ellasson dinamikus cimek-
kel.

- Az el6z6 megoldashoz hasonlbéan egy kiszolgalot kell telepiteni, azonban a VLAN-ok ki-
szolgalasa megoldhat6 az aktiv halézati eszkoz (,,6) DHCP-proxy szolgaltatas tamogata-
sanak segitségével.

5.5.1.3. SERVICE

A SERVICE zéna a DMZ privat megfelelGje. Itt talalhaték azok a nem kliens szerepl gépek,
melyek szolgaltatasokat nyGjtanak a DMZ és a LAN szamitégépei szamara. Ilyen szerep jut-
hat egy intranetes groupware-nek (,,3“), egy altalanos — a 5.2., funkcionalis abran egy, vagy
tobb logikai munkacsoport kiszolgalasat végz6 — altalanos szerep( szervernek (,,5%), és alta-
laban minden adatbéazis-kiszolgalénak (,,4%).

A SERVICE zo6na védelmét a ,,13“ jelolésd tlizfal latja el, a DMZ és LAN zénak szamitogé-
peinek korlatozott elérést biztositva a zéna szolgaltatasaihoz. A SERVICE zdéna szamitogé-
pei a belsd elérhetfség biztositasa érdekében célszerilien statikus privat IP cimmel rendel-
keznek, az Internetet a LAN gépeihez hasonléan csak kliens szerepben érhetik el.
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5.5.1.4. VPN

Kulon zénaként szerepel a LAN-on fizikailag kiviil, de logikailag beliil elhelyezkedd, a LAN-
hoz hasonlé szolgaltatasokat igénybe venni kivano, ugynevezett ,szatellit® munkaallomaso-
kat kiszolgalo VPN zéna. A VPN zbéna az altalanosan elterjedt harom kilsé csatlakozasi
pont fel6l a kovetkezbképpen érhetd el az otthoni (,4“) és mobil (,7%) szatellit munkaalloma-
sok szamara:

- Az internet kapcsolattal rendelkezd szatellitek, a halézat egyéb internetes forgalmaval
egyltt, a ,, 14 jelolés tlizfalon keresztil juthatnak el a,,11“ jelolési VPN szerverhez.

- A telefonos behivok a ,,2“ jelzési modemen keresztiil a ,,12° jel6lésl, elkiilonitett termi-
nalszerverrel veszik fel a kapcsolatot, ahonnan a ,,15“ jel6lésd tlzfalon keresztil juthat-
nak el a VPN szerverhez.

- A )7 jelolést mobil munkaallomasok egy WLAN elérési ponton keresztil szintén a ,,15“
jelzési tlzfalhoz keriilnek, melyen keresztiil a VPN szerverhez csatlakozhatnak.

Mint lathato, a szatellit gépek egymastdl és a haldézat tobbi részétdl layer 2 szinten elkiilo-
nitve, tlizfalas szlirés utan juthatnak el az azonositast és hitelesitést végrehajtd, valamint a
biztonsagos csatornat kozvetlentil kiépitsd kozponti VPN szerverhez. Az igy autentikalt for-
galom a ,,13%jelzési tlzfal szigoru szlrdszabalyain keresztil logikailag a LAN egy VLAN-ja-
bdl szarmazo6 forgalomként kezelhetd a tovabbiakban, de a szolgdltatasokat az utba esd tiiz-
falak segitségével célszerd minimalisra korlatozni.

A szatellit gépek biztonsagos kezelésére — mivel ezek a gépek a védeni kivant halézat sza-
mara ellenérizhetetlen adatforgalmat is folytathatnak — nincsen teljes érték(i megoldas,
csak abban az esetben ha teljesen a halézatkezel( feliigyelete ala vonhatok, am erre a gya-
korlatban kevés lehet6ség adodik.

5.5.2. Fizikai struktura

Az abran lathaté struktura fizikai szempontbdl 6sszevonasokra ad lehetdséget, a ,,6 ,,13%,
,14%, ,15“ jel6lést aktiv haldzati eszkozok akar egyetlen VLAN kompatibilis routing switch-
ben is helyet kaphatnak, fontos azonban, hogy az apré szaggatott vonallal elkilonitett halé-
zatok (DMZ, LAN és részei, SERVICE, VPN és részei) fizikailag, vagy virtualisan is kulon-
b6z6 (Ethernet) szegmensekre essenek. Az abran vazolt logikai struktira a 5.4. fejezetben
emlitett fizikai kozpontositast is konnyebbé téve az eszkozok behatolas elleni védelmét is
biztositja.

5.6. ToReS haloézati infrastruktura alkalmazasi esetei

A felhasznalasi moédok a legtobb esetben a halbzati struktira megvaltoztatasat is igénylik.
A jelen fejezetben kiemelt valtoztatasokon kivil még szamos mas megoldas is talalhaté, de
itt csak a feltételezett tipikus alkalmazasi esetekre szoritkoztunk.

5.6.1. Publikus Internet halozat

A mar kiépitett haldzat teljes atszervezésére az esetek tilnyomoé tobbségében egy 1épésben
nincs lehetdség. Példankban mar az is jelent6s eldrelépést jelenthet, ha a halézat keriiletét,
azaz a ,,2” jel6lésd belépési pontokat, de minimalisan a ,,8” jel6lést routert a ToReS rendszer
altal biztositott csomagsziré tlzfallal védhetjiik, melynek segitségével legalabb a trivialisan
karos forgalom megakadalyozhatd.

Szintén egyszerilibb, alacsony befektetési, valtoztatas lehet a ,9” jelolési kiszolgalok kozil
minél tobbet a ToReS rendszer biztonsagilag felkészitett funkciéival kivaltani. Ilyen szolgal-
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tatas lehet a DHCP, a levelez6 (MAIL), a web (WWW), a DNS és a PROXY szolgaltatas, me-
lyek konfiguracidja alapesetben egyszert, a ToReS CD pedig mindegyikre magas szinvona-
14, biztonsagi szempontokat figyelembe vevd, lokalis tlizfallal védett ingyenes megoldast
szolgaltat. Hasonloképp lecserélhetdk a ,,10” jel6lést publikus szerverek, azzal a kiegészités-
sel, hogy a ,9” és ,10” rendszerek egyidejl cseréje esetén lehetfség nyilhat a ToReS altal
nydjtott VPN szolgaltatasok igénybevételével legalabb a szerverek kozti kommunikacio tit-
kositasara.

A kritikusabb szolgaltatasokat nyajtd, bonyolult szoftveres konfiguraciéja szerverek kis
anyagi raforditassal szintén védettebbé tehetdk, ugyanis, akar régebbi, leselejtezett PC-k
felhasznalasaval ToReS tlzfalas eldtéteket kaphatnak. Az ilyen, oles6, nem megbizhat6
hardveres megoldasok esetén azonban fel kell késziilni a megnévekedett meghibasodasi va-
l6szinliségre is.

5.6.2. Kliens halézat (NAT)

Féként egyszerlibb, de a magyarorszagi Internet elterjedésének kezdeti korszakaban kiépi-
tett halézatokra jellemz6 lehet a csak kliens jellegli felhasznalasi mod mellett a publikus in-
ternetes elérhetGség. Ilyen esetben gyakorlatilag a kliensek szamara semmi sziikség a publi-
kus IP cimek megtartasara, vagyis az egész halozat, egy ToReS IP cimtranszformaciés
tlzfal mogé elhelyezve, az 5.3. abran ,,NAT” jeloléssel ellatott alhalézatnak megfelel§ pozici-
6ba tolhaté. Ezzel a megoldassal részben kivalthatéak a kliensekre telepitett alkalmazas-
tlzfalak, hiszen a halézat kivulrdl inditott kapcsolatfelvételek ellen védetté valik, a NAT
halozat privat IP cimel nem érhetSk el az Internet iranyabdl.

5.6.3. Biztonsdgi szemszogbdl felépitett halozat

Az 5.3. abran lathato, biztonsagi szempontokat figyelembe vevé modon kiépitett halézat sza-
mos pontjan hasznalhatdk fel a ToReS rendszer altal nyGjtott megoldasok. Természetesen
az alabb felsorolt megoldasok nem mindegyike tekinthet§ kotelezonek, hisz a ToReS altal
nydjtott funkciék barmelyikére talalhaté mas — szamos esetben koltséges — megoldas is. A
felsorolas inkabb attekintésként szolgal a rendszer teljes felhasznalasi korét illetdleg:

- A kliens szamitégépek (,,17, ,,7°) esetében a ToReS rendszer nehezebben alkalmazhatd, de
megfelel6 médositasokkal, kiegészitésekkel a live CD jé alapot szolgaltathat egy képzet-
tebb rendszergazda szamara egy asztali munkaallomés kialakitasahoz is. A rendszer 4l-
tal alapszolgaltatasként nyujtott, biztonsagos bejelentkezést, VPN kapcsolatot, TLS/SSL
titkositott kommunikaciés csatornakat elérhet6vé tevs kliens alkalmazasok jol mikod-
nek egytitt a ToReS altal megvaldsitott kiszolgalékkal, tlizfalakkal, de mas termékek ha-
sonlé szolgaltatasaival is.

- A kliens szamitdgépekhez hasonléan a Linux operacids rendszert tamogaté groupware
(,3”), adatbaziskezeld (,4”) és altalanos kiszolgald (,5”) megoldasok szaméra is megfeleld
alapot biztosithat a ToReS altal nyujtott RBAC szolgaltatassal kialakithat6 védett futta-
tasi kornyezet.

— A ToReS rendszer altal nyujtott, biztonsagos PROXY (,,8”) szolgaltatasok jol felhasznal-
hatdék egyéb tlzfalrendszerek kiegészitGiként, és biztonsagi beallithatésaguk mellett a
korlatozott sebességli Internet eléréssel rendelkezd halézatok esetében mindségi javulast
is eredményezhetnek az Internet felhasznalasaban.

- A 9" jelzésti DMZ kiszolgaldok és a ,,10” jel6lésd publikus kiszolgaldék cseréjekor, az el6z6
fejezetben emlitett megjegyzések mellett, még ki kell kétni azt is, hogy egy biztonsagi
szempontokat figyelembe vevl rendszer telepitése és hasznalata esetén a konfiguraciot és
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feliigyeletet végzl rendszergazdan is sok mulik, vagyis a beallitasok hibas, vagy tul laza-
ra torténd megvaltoztatasa esetén a ToReS rendszer altal nyujtott szolgaltatasok a lecse-
rélt rendszernél kevésbé biztonsagos helyzetet is eredményezhetnek.

— Mivel egy altalanos halézatban (5.2. abra) nem feltétlentl talalhaté a 5.3. abran talalha-
t0, ,, 11”7 jelzésti VPN szerver, a ToReS rendszer kézenfekv( felhasznalasi lehet6ségei kozé
tartozik ennek a rendszernek a megvaldsitasa. A ToReS altal tamogatott IPSec, MPPE és
OpenVPN protokollok a VPN felhasznalasi lehetdségek nagy részét lefedik.

- A DIAL-IN szolgaltatas (,12”) az esetek tobbségében mar a ToReS rendszer bevezetése
el6tt is megtalalhatd, hiszen egy funkcionalis igényforrasbodl szarmazod, raadasul kiveszo-
félben levs, megoldasrél van sz6. Ennek ellenére a ToReS rendszer megfelel6 szoftveres
tamogatast nyujt egy behivokozpont szolgaltatasainak ellatasara. A specialis hardveres
eszkozok, modem-poolok vezérléséhez a rendszermag Gjrakonfiguraldsa, kiegészitése val-
hat sziikségessé.

- A biztonsagi szempontokat is figyelembe vevl rendszerek altal alkalmazott tlizfal-megol-
dasok (,13”, ,,14”) esetében a ToReS rendszer magas szintd szolgaltatasokat, és kényel-
mes konfiguricids feliletet nyajt. Képességeit tekintve a rendszer megel6zi a kereskedel-
mi forgalomban kaphaté kompakt tlzfalmegoldasokat, azzal a megjegyzéssel, hogy a
ToReS rendszer nem csak tlzfalként, hanem egyben routerként és forgalomanalizator-
ként is lizemeltethetd, ami tovabbi koltségmegtakaritas mellett az egyszerd, attekinthetd
karbantarthatésagot is lehetdvé teszi.
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6. Szolgaltatasok biztonsaga

A felhasznaldk azok, akik a szolgaltatasokat igénybe veszik, miikddtetik vagy éppen veszé-
lyeztetik, tehat az emberi tényez6k a legfontosabbak a biztonsag kialakitasaban, és csak en-
nek figyelembevételével alakithaté a szolgaltatasok biztonsaga.

6.1. Szolgaltatas szerinti felosztas

Az itt felsoroltakon kivil elképzelheték még olyan szolgaltatasok, melyeket kisebb szamu
felhasznalo igényel vagy hasznal, de ebben a részben csak a fébb teriileteket foglaltuk Gssze.

6.1.1. Web / Bongészés
Kockazati tényezo6k, altalanos sebezhetéségek

A webszerverek és a kliensek Osszetett, bonyolult programok sok szolgaltatassal, amelyek
érzékeny teriletet érintenek. A kockazatokat harom csoportba sorolhatjuk:

Hibdk a szerverben vagy konfigurdcicjaban
Ilyen hiba esetén egy tavoli felhasznalé szamara a kovetkezdkre nyilhat lehet8ség:
- Bizalmas informaciékat szerezhet meg, amelyeknek nem szabadna nyilvanossa valniuk;

- Programokat futtathat a szerveren, amelyek akar az operacids rendszert vagy valamelyik
beallitasat is médosithatjak;

- Informacidkat nyerhet ki a webszervertdl, amelyek segitségiil szolgalhatnak ahhoz, hogy
1lletékteleniil hozzaférést szerezzen a géphez;

- DoS-tamadast (tulterheléses tamadast) indithat, megbénitva ezzel a szervert és ideigle-
nesen alkalmatlannd téve azt feladata ellatiasara.

Kliensoldali kockdazatok

- Olyan tartalom letoltése, amely megbénitja a bongészot, megsériilhet a kliensgép operaci-
0s rendszere, sériilhetnek biztonsagi kovetelmények, vagy egyszerlien csak idegesitd;

- Olyan személyes informaciok helytelen kezelése, amelyeket — akarva vagy akaratlanul —
a felhasznalé adott meg.

Védelmi lehetdségek

Fontos kiemelni, hogy a ,biztonsiagos” kliensek és szerverek csak a halézaton kiildott, ill.
fogadott adat megvédésére képesek, a biztonsagos miikodéshez sziikkség van mind kliens-,
mind szerveroldali rendszerszinti megoldasokra is.

Kliensoldali biztonsag

Noha a lényegesebb megfontolasok a szervernél sziikségesek, a kliens oldalan is sziikség
van bizonyos iranyelvek betartasara. Ne felejtsiik el, hogy példaul az Grlapokban elkildott
adatok alapértelmezés szerint titkositas nélkil haladnak a halbézaton, erre a bongészdk fi-
gyelmeztetnek is. Bevett megoldas az SSL hasznalata, amelyet azonban sziikségszeriien
szerveroldalon is tAmogatni kell: a http biztonsagi célu kiegészitése, a https a 443-as porton
mikodik. Ha a szerver ezt nem tamogatja, akkor SSL hasznalatara nincs lehet6ség, mas
megoldast kell keresni. Ilyen lehet példaul a titkositas Javascript segitségével. A Java min-
denkori implementaciéja azonban szintugy tartalmazhat biztonsagi hibakat, amelyeket a
kliensgép megszerzéséhez adott esetben ki lehet hasznalni.
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Szerveroldali biztonsag

Minél tobb szolgaltatasa van a webszervernek, annal nagyobb a biztonsagi kockazata is.
Az egyik legfontosabb, hogy ne mindig root-ként fusson a szerver, hanem azonnal mondjon
le a rendszergazdai jogairdl, amint nincsen mar azokra sziiksége. Emellett 1ényeges, hogy
megfeleléen legyenek beallitva a szerver altal szolgaltatott konyvtarstruktira gyokerének
és részeinek jogai. Irasi joga természetesen senkinek se legyen, lehetfleg még annak a fel-
hasznalénak sem, akinek a nevében a webszerver fut: ha sikeril is egy tamadonak a szerver
felhasznéldja nevében egy programot vagy utasitast lefuttatnia a gépen, annak minél kisebb
esélye legyen a karokozasra. Az sem art, ha a fajlok és konyvtarak a root tulajdonaban van-
nak, ekkor a legkisebb az esély arra, hogy ezeket barki illetéktelen médositani tudja, arra
viszont tigyelni kell, hogy setuid-os binaris semmiképp se legyen kozottik.

Sem a napléfajlok, sem a szerver konfiguracidés allomanyai ne legyenek maédosithatdk, de
lehet6leg még olvashatok sem olyan jogokkal, amilyenekkel a webszerver a root jogrél vald
lemondasa utan fut. Mindig azt kell szem el6tt tartani, hogy a lefuttatott CGI-programok
azzal a joggal futnak, amilyen jogu szerver inditotta Gket, és az egyik legfontosabb szem-
pont, hogy ezeknek a programoknak minél kevesebb allomanyhoz legyen hozzaférési lehetd-
ségiik. A CGI-k, mint a futtathat6é programok altalaban, gyakran hoznak létre ideiglenes al-
lomanyokat, ezek alapértelmezett helye a /tmp konyvtar. Ez azonban biztonsagi kockazatot
1s hordoz magaban, mert egy esetleges puffertilcsordulasos vagy egyéb hiba esetén lehetivé
valhat, hogy a tamadé ide a CGI segitségével programot toltson és azt elinditsa. Ennek elke-
rilése érdekében célszerli megfontolni, hogy milyen konyvtarakra adunk a szerveroldalon
irasi jogosultsagot.

Alapvet6 biztonsagi kovetelmények

Példaként az igen népszerl és nagy tudasi Apache webszervert vizsgaljuk. Szamtalan
konfiguraciés direktivaja szolgal az elérés korlatozasara, azonban egy altalanos célua web-
szervernél ennek a jelent8sége csekély, 1évén, hogy ez a szolgaltatas tébbnyire az egész kiil-
vilagnak szol. Néhany hasznosabb direktivat azonban érdemes sorra venni.

A szerver altal szolgaltatott tartalmakat tarolé konyvtarstrukturat mar emlitettiik, ennek
gybkerét az alabbi konfiguracids bejegyzéssel tudjuk megadni:

DocumentRoot "/var/www/html"

Ez a direktiva beallitja azt a legfels6 szintd konyvtarat, amelyet a szerver a kiilvilagnak
szolgaltathat. Amikor tehat a hosztot barmiféle kiegészités nélkil URL-ként megadjuk, ak-
kor az itt megnevezett konyvtarban keresi a szerver — alapértelmezés szerint — az in-
dex.html 4llomanyt, amit aztdn a bongészdnek elkiild. Ezen a kényvtaron kiviilre, rendelte-
tésszeri mikodés esetén, sohasem kerilhet a szerver, kivéve, ha a szimbolikus
hivatkozasokat engedélyezziik és van ezen a teriileten olyan szimbolikus hivatkozas, ami ki-
mutat az adott kényvtarbdl.

Masik hasznos bedllitdsi lehet6ség példaul a CGI-k futtathatdésagat korlatozé direktiva.
Mindenek el6tt azt kell beallitanunk, hogy melyik konyvtar(ak)bdl engedélyezziik szkriptek
futtatasat a szerveren:

ScriptAlias /cgi-bin/ "/var/www/cgi-bin/”

Ez a bedllitds az URL-ben kapott cgi-bin konyvtar esetén a /var/www/cgi-bin tartalma-
ban keres. Noha nem jelent kezelhetetlen problémat, ha CGI-k tébb helyrdl is futhatnak, vi-
szont tekintettel arra, hogy a CGI-k az egyik legnagyobb biztonsagi kockazatot jelentik, sok-
kal egyszer(ibb, ha jol attekinthetd és kézben tarthatd, hogy hol vannak. Maga a CGI-k
futasa jelenti az igazi kockazatot, ezt csokkenthetjik, ha igen kis jogu felhasznalé nevében
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futtatjuk 6ket. Erre az Apache is lehetGséget ad a suEXEC kiegészités hasznalataval, ennek
kiaknazasaval megtehetjiik, hogy a webszervert futtaté felhasznalénal is kisebb joggal ren-
delkezzenek a CGI-ként futé programok.

A szerveroldali kiegészitések, mint példaul a PHP, tovabbi kockazatot jelentenek. Legels6
veszélylk, hogy jelentGsen meg tudjak novelni a szerver terhelését, hiszen a HTML-be agya-
zott hivasok tipikusan az adott oldal minden kiszolgalasakor lefutnak. Ezt nehezen kerul-
hetjiik el, ha a szolgaltatast igénybe kivanjuk venni. Itt is alkalmazhaté azonban a CGI-knél
is hasznalt SUEXEC kiegészités, igy a szerveren kiviil futé binarisok altal hordozott biztonsa-
g1 kockazat cs6kkenthetd.

Egyéb elonyos biztonsagi beallitasok

Sokféle tamadas ellen véd, ha Un. chroot jail-be zarjuk a szervert. Ekkor, ha jogot is sze-
rez a tamadoé a szerveren keresztil a géphez, csak nehezen tud a belsé kényvtarstruktiarabol
kitorni és ezzel az uralmat a gép folétt atvenni.

Az Apache rendelkezik olyan jogosultsag-ellendrzési mechanizmussal, amely lehet6vé te-
szi, hogy a rendszerszintl beallitasokat bizonyos konyvtarak esetében feliilirjuk, illetéleg fe-
lilirja az a felhaszndld, akitsl ezt a lehetdséget nem vessziik el. Egy .htaccess nevi allo-
many az ezt tartalmazé konyvtarra a globalis beallitasoktdl eltérd, lokalis engedélyezéseket
tehet. Ha el akarjuk kerilni, hogy ilyen médon a felhasznaldk atnyualjanak a fejiink f6lott,
az Apache konfiguraciéjaban ezt megtehetjik, ezzel kényszeritve mindenkire a globalis sza-
balyokat:
<Directory />

AllowOverride None
</Directory>

Ha a root felhasznaldt ki szeretnénk zarni az egyébként a szerver altal kiszolgaltathaté
adatok gazdai korébdl, akkor a kovetkezd direktiva hasznalata javasolt:

UserDir disabled root
Megfigyelés és elemzés

Hogy nyomon tudjuk koévetni webszerveriink tevékenységét, a naplézast természetesen
meg kell oldanunk és a napléfajlokat figyelnink kell. Ugyan a naplék csak a mar megtor-
tént eseményekrdl tajékoztatnak, az altaluk nyudjtott atfogd kép mégis j6 itmutatast ad arra
vonatkozodan, hogy milyen tipusu tamadasok varhatdék, és igy ellenérizhetjik, hogy a sziksé-
ges 6vintézkedéseket életbe léptettiik-e. Az access_log a sikeres kiszolgalasokat, az error_-
log pedig a kulvilag altal kért, de a szerveren nem talalt fajlokat, visszautasitott klienseket
és egyéb hibakat naplozza. Ezek rendszeres figyelemmel kisérése utan az igényelt valtozta-
tasokat a konfiguraciéban megtehetjik.

6.1.2. E-mail / Elektronikus levelezés

Az elektronikus levelezés mara tobb formaban is elérhetd, levelez6kliens programmal belép-
ve egy adott szerverre, bongészbhoz kapcsoloddan, interaktiv belépést kovetben a szerveren
1év6 klienssel stb. igy a biztonsagi problémak is szerteagazok lehetnek.

Kockazati tényezok, altalanos sebezhet6ségek

Az elektronikus levelezést — a web bongészése mellett — az Internet leggyakoribb felhaszna-
lasi médjanak tekinthetjik. Az Internettel kapcsolatba keruld felhasznalék koziil nagyon
kevesen maradnak ki az e-mail forgalombdél, vagyis meglehetGsen széles kozénséget érintd
szolgaltatasrél van sz6. Ennek tiikrében nem meglepd, hogy az elektronikus levélforgalom
tovabbitasat végz levelezdszervereknek tobb kockazati tényezdvel is szamolniuk kell.
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Ezek egy része kovetleniil a szerverszoftver ellen iranyul. Ezek azok a tamadasok, melyek
minden publikus szolgaltatast nyujté rendszer esetén hasonldé sémat kévetve a kiilonbozd
szintd kommunikacids rétegek szabvanyos formatumat megtorve, vagy épp szabvanyos, de
specialis tartalommal kartékony hatasuva tett tizenetekkel, végsé soron mindig a kiszolgalo
implementdcios gyengeségét hasznaljak ki, a szolgaltatast futtaté szamitégép altalanos ta-
madasat (DoS, puffer tulcsordulas, stb...) célozva.

Az ilyen, altalanos kockazati tényezG6t jelentd, tamadasi formak mellett kiemelhetéek azok
a problémak is, melyek jellegzetesen a levelezbkiszolgalékat érintik. Az egyik legkézenfek-
vGbb probléma az elektronikus levelezés nyilvanos voltabdl adddik. Sok mas korai protokoll-
hoz hasonléan az e-mail tovabbitasra hasznalatos protokoll, az SMTP (Simple Mail Transfer
Protocol) és a ra épitett infrastruktira is optimista felépitésii, vagyis az egyszerlség, techni-
kai megfelelGség és miikoddképesség kovetelményeit tartotta fontosnak, azonban az id6k fo-
lyaman ezek a kévetelmények eltolodtak, igy jelenleg mar nem fogadhaté el az a korai meg-
oldas, mely szerint a mail szerverek feladata volt barmilyen cimzett és feladd
paraméterekkel ellatott levelek atvétele és tovabbitasa (mail relay) a cimzett elsddleges ki-
szolgaldjanak iranyaba.

Lathato, hogy ez a felépités — a feladét jellemzb informacidk megfeleld beallitasa mellett —
milyen egyszer(ien hasznalhat6é ki hamisitott levelek célbajuttatasara. Egy tetszlleges for-
rasbodl szarmazoé levelek tovabbitasara rabirhatd, Un. open relay levelezdkiszolgal6é igy nem
csak a rossz szandéku személyek szamara biztosit visszaélési lehetSséget, hanem lehetdvé
teszi a kéretlen leveleket, vagy virusokat kild6 automatak szamara is nemcsak a cimzett,
de a levelesladajat véd6 mechanizmusok megtévesztését is.

Ezzel elérkeztiink a levelezGkiszolgalokat érint6 masik fontos teriiletre, a spam- és virus-
szlréshez. A kéretlen levelek kiilonb6z6 tiltolistakon, vagy statisztikai médszereken alapuld
szlrése vagy megjelolése teljesitménybeli, kényelmi, vagy produktivitasi kérdésként vizsgal-
haté. Az e-mail klienseket tamadoé virusok kiszlirésére azonban mar a kiszolgalén sort kell
keriteni, hisz itt egy pontban megvizsgalhat6 a teljes athalad6 forgalom, vagyis itt van lehe-
toség a szlréprogramok hatarvédelmi eszkozként valo alkalmazasara.

A virusellenérzés megvaldsitasahoz sziikség van a virusszlr6 program és a levelezGkiszol-
gald integralasara, melynek kiilénb6z6 megoldasai kiilonb6z6 problémakat vethetnek fel. E
problémak ko6zos pontjaként emlithetd a szlréssel jaré mintaillesztés, formatumkonverzio
és az esetlegesen csomagolt mellékletek kezelésébdl szarmazé jelentls terhelésre alapozhaté
DoS tamadas lehetdsége.

A szolgaltatasbénitasra a spam- és virusszlirés teljesitményigényét kihasznald célzott ta-
madésoknal is nehezebben kezelhetd, indirekt és elosztott, kimondottan a levelezdrendsze-
reket érintG lehetGséget ad az Un. backscatter tamadas, melynek soran — az SMTP protokoll
eredendden johiszemi felépitését kihasznalva — a bénitasra kiszemelt kiszolgal6 altal foga-
dott domain-névbe tartozé hamisitott feladéval és hamisitott cimzettel kiildenek leveleket
(altalaban spam-eket) rengeteg kiillonboz6 levelezszervernek, amelyek ennek hatasara kéz-
besitési hibatlizenetekkel arasztjak el az aldozatot. Megjegyezendd, hogy a backscatter ,ta-
madas” sok esetben a spam kiildd robotok altal — a kéretlen levelek hitelesebbé tételét céloz-
va — elhelyezett valodi forrascimek miatt, mintegy melléktermékként jelenik meg.

A fent leirt problémak mind a levelek tovabbitasaval, vagy a leveleziszerverre val6 fogada-
saval kapcsolatosak, azonban figyelmet kell szentelniink a felhasznaldk levélfogadasat eld-
segitd, elterjedt POP (Post Office Protocol) és IMAP (Internet Message Access Protocol) pro-
tokollokra is. Felhasznialasi moédjuknal fogva ezek a protokollok altaldban tobb fajta
felhasznal6-azonositasi metédussal rendelkeznek, de e médszerek elsGdlegesen a felhaszna-

& IHM_MTA_2.sxw 31 /131



IHIBKK 2. mérfoldkd

161 fiok azonositasat célozzak és nem, vagy nem elegendé mértékben foglalkoznak a kommu-
nikaciés csatorna lehallgatasabdl eredd problémakkal. Ezen felul e protokollok kiszolgaldit
1s érintik az SMTP esetén emlitett implementacidés gyengeségekbdl eredd kockazati ténye-
zOKk.

Védelmi lehet6ségek

Az el6z6 szakaszban részletesebben kifejtett kockazati tényezdket 6sszefoglalva a kovetkezd
altalanos védelmi lehetdségekkel élhetiink.

Implementdcidos gyengeségek

Az implementacios gyengeségek elleni védekezésképp célszerd ,tiszta elGtorténettel” rendel-
kezd, dokumentaltan és célzottan a biztonsagi kévetelményeket és a vonatkozo6 kodolasi elé-
irasokat figyelembe vevé modszerekkel elkészitett szerverszoftver alkalmazasaval lehet leg-
inkabb védekezni. Egy ilyen szempontok szerint valasztott, modern szoftver esetén is fontos
az altalanos frissitési alapelvek figyelembevétele és betartasa.

Optimista felépités

Az SMTP protokoll és a ra épuld infrastruktira optimista felépitése, a hitelesitést és titkosi-
tast célz6 megoldasok hidnyossagai komoly fejtérést okozd architekturalis kockazati ténye-
z0k forrasaként szolgalnak, melyekre nincs megfeleld alternativ intézkedés.

A kotelezd azonositasi 1épés miatt a POP és IMAP protokoll ilyen szemszogbd6l nem tekint-
het6 nyilvanos elérésilinek, vagyis az implementéaciés gyengeségek kikiiszobolése és a lehall-
gatas elleni védekezés, példaul egy SSL biztositast csatornaval megoldast szolgaltathat a
protokollok gyengeségeivel szemben.

Open relay

Az open relay gyakorlatilag konfiguraciés problémaként kezelhet6, mivel az altalanos igé-
nyeket kielégitl levelezGszerverek mindegyikénél lehetséges a nyilt levéltovabbitas korlato-
zasa. Célszerd olyan szoftvert valasztani, mely a korlatozasok széles skalajat tamogatja, hi-
szen gyakran fordulhat eld, hogy kiilonb6z6 felhasznalasi igényeknek megfelelGen a
kiszolgalén nem elegend§ a csatlakozé IP cime, vagy a kapcsolatot fogadé halézati interfész
alapjan torténd szilirés. A tetszdleges forrascimrol valéd levélfogadashoz altalaban kiilon azo-
nositasi 1épés sziikséges. Mivel az SMTP protokoll alapvetGen nem tamogatja a kommunika-
ci6s partnerek azonositasat és hitelesitését, a problémara tobb eltéré megoldas is sziletett.

Az egyik megoldas, az un. ,,POP before SMTP”, a levelezGkliensek azon tipikus (de nem ga-
rantalt) viselkedését prébalja kihasznalni, hogy a felhasznaléi postafiokok tartalmanak
megtekintése, letoltése (példaul az elterjedt POP protokoll segitségével) altalaban révid 1d6-
vel megeldzi a kliens kimend iranyu levélforgalmanak megindulasat. Ez alapjan az SMTP
szerver a kotelez6 POP azonositasi 1épés alapjan a kliens IP cimére rovid idére (példaul 15
percre) engedélyezi a mail relay funkciét. A megoldas eldnye, hogy a kliensben semmilyen
atalakitast nem igényel, és a szerver a korlatozas eredményeképp végiilis nem tekinthetd
open relaynek. Az a tény azonban, hogy a szerver a kliens viselkedésére felallitott feltétele-
zések alapjan korlatozza és idGziti szolgaltatasait, gyenge labakon allé szolgaltatasbiztonsa-
got eredményez, raadasul az SMTP szerver szamara kommunikacids lehetfséget kell bizto-
sitani a levél letoltését lehet6vé tevé POP vagy IMAP szerverrel, mely tovabbi kialakitasbeli
korlatozasokhoz, és 4j kockazati tényez6k megjelenéséhez vezethet.

Elegansabb — de a kliens tamogatasat is igényld — megoldast szolgaltat az SMTP protokoll
kibdvitésével lehetdvé tett azonositasi 1épés bevezetése. Erre elterjedten az SASL (Simple
Authentication and Security Layer) protokoll bevezetésével keriilt sor. A legtébb modern e-
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mail kliens és szerver mar tamogatja a kimené SMTP kapcsolatok autentikacidjat ezen a
moédon. Meg kell jegyeznliink azonban, hogy az SASL csak azonositast biztosit, és titkositast
nem, viszont az SSL vagy TLS csatornan keresztiil felépitett SMTP kapcsolatot még nem
minden kliens tamogatja.

Spam- és virussziirés

A spam szlirésére altalanos, heterogén halézati kérnyezetben nem adhaté teljes megoldas,
mivel sem a kézzel, akar elosztottan karbantartott tiltélistak, sem pedig a statisztikai maod-
szerek nem garantaljak a teljes biztonsagot, minden esetben értékes levelek elvesztésére is
szamitani kell. Ez ugyan egyes esetekben még megengedhets, az ezzel kapcsolatos dontés
azonban mar nem technolégiai jellegd, inkabb a halézathasznalati policy hataskérébe tarto-
zik. Gyakran el6fordul, hogy a levelezbkiszolgald az emlitett okok miatt nem végez tényleges
spamszlrést, csak a spam-nek érzékelt levelek megjelolésével segiti a felhasznalokat.

Az emlitett statikus tiltd- és engedélyezd listak — idegen szakkifejezéssel blacklist és
whitelist — mellett elterjedében van egy koztes, intelligensebb spamsz{irési megoldas, az Un.
graylist (vagy greylist), mely azt probalja kihasznalni, hogy a kéretlen leveleket kiild§ auto-
matak a tomeges levélkiildés minél gyorsabb megoldasara térekedve altalaban egyszerisi-
tett SMTP rendszerrel rendelkeznek, és nem késziiltek fel a legitim kliensek altal ismert és
kezelt 6sszes hibaesetre, példaul az ,,atmeneti hiba” kategériaba tartozé helyzetek kezelésé-
re.

A graylist megoldast alkalmazé kiszolgalé egy — kézzel is bévithet6 — whitelist és egy
blacklist automatizalt karbantartasat végzi. A bejovd kapcsolatokat — ha a feladd, vagy a
kliens szerepel az engedélyezd listan — a szlr6 teljesen atlatszéo moédon kezeli. A még isme-
retlen kapcsolatokat azonban a szerver elGszor ,atmeneti hiba” lizenettel elutasitja, majd a
kliens Gjracsatlakozasara varakozik, mikozben a feladé azonositasara kiilonféle ellenérzése-
ket is foganatosithat. A kliens késGbbi Gjracsatlakozasa azt jelzi, hogy ott is dsszetett levele-
zOszerver lizemel, mire — ha az id6kozben lefuttatott egyéb ellenérzések is sikeresek voltak —
a whitelist az 4j kliens cimével bévul.

A blacklist automatikusan béviilhet, ha egyazon klienstdl tobb fliggetlen — nem Gjracsatla-
kozas jellegl — kézbesitési kisérlet indul, kés6bbi Gjracsatlakozas nélkiil, de alapvet6en a
whitelist bovitésének manualis karbantartasara szolgalhat. A megoldas hatranya, hogy tébb
legitim feladd — jellegzetesen egyes automatak — sem rendelkeznek helyes SMTP hibakeze-
léssel, ezért a graylist megoldas sem tekinthetd biztonsagosnak, nem beszélve arrdl, hogy
szélesebb kord elterjedése bizonyosan magaval fogja vonni a kéretlen levelek kiildGinek al-
kalmazkodasat is.

Lehetséges alternativaként emlitheté a graylist rendszer mechanizmusaira emlékeztets,
jévahagyason alapuld szlirési megoldas, amely ugyancsak egy whitelist automatikus bévité-
sét végzi. Ez a beérkezd leveleket ugyan minden esetben atveszi, de egy kriptografiai token-
nel bévitett, visszaigazolast kérg levelet kiild a feladonak, melyben arra kéri, kiildje vissza a
tokent. A token visszaérkezésekor az eredeti — addig késleltetett levelet — atengedi, és egy-
1dejlleg a visszaigazolast elkiildd felet az engedélyezd listara helyezi. A megoldassal termé-
szetesen 1smét az a gond, hogy a visszaigazolni képtelen automatak, példaul értesité szol-
galtatasok és levelezblistak, nem tudnak a whitelistre kerilni, leveleik a cimzett szamara
jelzés nélkil eltlinhetnek.

A spamsziréssel ellentétben a virusszilirés meglehetdsen nagy biztonsaggal elvégezhetd
feladat. Figyelembe kell azonban venni, hogy amint a virusok, gy a virus adatbazisok is
naproél napra valtoznak, igy kiemelt, és az altalanos levelezési kovetelményektdl jellemzben
eltérd figyelmet igényel a rendszer folyamatos feliigyelete és karbantartasa. A levelezdszer-
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verek altalaban 6nmagukban nem tamogatjak a virusszlrést, igy kilon virussziir6 program-
csomag alkalmazasa sziikséges.

A virusszlrés a levelezési folyamat kiillonb6zé pontjain valésithaté meg. Els6 megkézeli-
tésben célszerlinek tlinhet a virusszilirés beépitése az SMTP protokollba, hisz igy mar a
kommunikacié soran elutasitasra keriilhet a virusosnak észlelt levél, ezzel a probléma leke-
zelését a feladora lehet bizni.

E megoldés problémaja az, hogy eréforras igénye nagy. Osszetet szerkezetd levelek esetén
a vizsgalat jelent8s méretd tarteriletet igényelhet, ugyanakkor a szlrési folyamatnak a
kommunikaciés csatorna lezarasa el6tt végig kell futnia, vagyis nincs moéd arra, hogy a — al-
talanos levelez8szerver-arhitektaraban jellegzetesen loketekben érkezé — levélforgalmat
majd atmeneti tarolas utan kétegelten dolgoztassuk fel.

A gyors kapcsolatfeldolgozas utani kotegelés lehet8ségének elvetése még jéindulati tizem-
kornyezetben is kisebb-nagyobb torlédasokat, elutasitott kapcsolatokat eredményezhet, mig
szandékos DoS tamadas esetén els6dleges feliiletet nyGjthat a rendszer tulterhelésére.

A kotegelt feldolgozassal végrehajtott virusszlirésnél nem merilnek fel ilyen cstcsterhelé-
s1 problémak, de az atlagos szerverterhelés jelentls, akar tobb nagysagrendbeli megnoveke-
désével itt is szamolni kell.

Backscatter és egyéb DDoS lehetbségek

Mivel DDoS tamadasok ellen meglehetGsen nehéz védekezni, csak néhany alapvetd korlato-
z6 eszkozzel élhetiink a probléma kezelésének érdekében. A spam- és virusszlirésnél is hasz-
nosnak bizonyulhat — de az emlitett heterogén kérnyezet miatt levélvesztéshez vezethet — a
vonatkozo6 levéltovabbitasi és levélformatum szabvanyok szigoru betartatasa, mellyel az el-
lenérizhetetlen, vagy hianyos feladéja, érvénytelen domain-névvel bejelentkez6, a formatu-
mot vagy a protokoll szabalyait akarcsak kis mértékben is megszegd kapcsolatokat azonnal
eldobhatja a kiszolgald, igy névelve ateresztd képességét.

Alapvet6 biztonsagi kovetelmények

A mintarendszer levelezl szerverének alapjaul az IBM cég altal — az akkor kozkeletd és de-
facto szabvanynak szamité sendmail programnak megfelelé alternativaként (,,drop-in”) -- ki-
fejlesztett postfix (technikai és konfiguracids leirdsat lasd: http://www.postfix.org) leve-
lez6rendszer szolgal. A postfix rendszert rugalmas és hatékony spam- és virusszirési tu-
lajdonsagokkal latja el a MailScanner program (b6vebb informacio:
http://www.mailscanner.info), valamint az 4ltala tdmogatott és felhasznalt virusszlirSk
hosszu listajardl a kiterjedt és ingyenes frissitési tamogatas alapjan kivalasztott ClamAv
antivirus program (http://www.clamav.net), végil az egyik legelterjedtebben hasznalt
spamszlrd, az egyéb kisebb programokat is integralni képes spamassassin (http://spam-
assassin.apache.org). Az aldbbiakban a felsorolt programrendszer egyes, kiilon konfigura-
landd, részeinek alapvetd és el6nyos biztonsagi beallitasait mutatjuk be.

Postfix bedllitasok

A postfix konfiguraciés allomanyai a /etc/postfix kényvtarban talalhatok. Két alapve-
t6 fajlt kell megemliteniink: a main.cf a rendszer viselkedését alapvetGen befolyasolé kon-
figuracios beallitasok helye, a master.cf pedig a rendszer kommunikaciéos komponensei-
nek leirasara szolgal.

A master.cf beallitasi lehetdségei koziil biztonsagi szempontbdl fontos flageket allitha-
tunk be a kiilonbozd részfeladatokkal rendelkezd daemon szélak szamara:
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Az unpriv jelz6 ,yes”-re allitdsanak hatasara az adott processz nem root jogosultsagok-
kal fog futni. Ez a beallitas segit az esetleges implementaciés problémak hatasanak csok-
kentésében. Mivel a levelezd szolgaltatas egy privilegizalt porton, a standard 25-6s TCP
csatornan hallgat a bejovd lizenetekre, az smtp komponenst mindenképp privilegizaltan
kell futtatnunk. A lokalis felhasznaldk levelezési konyvtarainak irasa szintén root jogo-
sultsagot igényel az adott felhasznalé személyazonossaganak felvételéhez, ezért a kézbe-
sitést végzld local komponens is ,,no” jelzét kap.

A chroot jelz6 igenld beallitasanak hatasara az adott szolgaltatas szamara csak a levele-
z6rendszer technikai teriletei lesznek lathatéak. Ez célszerlien minden szolgaltatasi sza-
lat érint, kivéve azokat, melyek példaul a felhasznaléi kényvtarak eléréséhez, vagy mas
specialis feladatok végrehajtasahoz a teljes fajlrendszer elérését igénylik. Ilyen az el6zé-
leg emlitett 1ocal komponens, azonban az smtp komponens nyugodtan futhat chroot be-
allitassal.

A maxproc beallitas szabalyozza az egyes szolgaltatasi szalak maximalis parhuzamos fu-
tasanak lehetdségét. A levelezGrendszert futtatd szamitdgép teljesitményétdl fiiggden cél-
szerid lehet a DDoS tamadasi feliiletet ny(jt6 smtp komponens terhelésfiiggd korlatozasa.

A main.cf altal nyuajtott lehetdségek koziil a kovetkez6k helyes megadasat alapvetd biz-

tonsagi kovetelménynek tekinthetjiik:

A mynetworks bedllitassal adhatjuk meg, melyek azok a forras IP cimek, melyeket a le-
velezdkiszolgal6 sajat cimnek tekint. A beallitas alapértelmezése, a 127.0.0.0/8, csak a
postfix rendszert futtaté szamitégéprdl fogad leveleket, azonban bizonyos esetekben a
tartomany bdvitése valhat sziikségessé, példaul egy intranetes kiszolgalé esetében. Fon-
tos, hogy sose allitsuk a mynetworks értékét olyan IP cimek tartalmazasara is, melyek
folott nem rendelkeziink koézvetlen befolyassal, vagyis ne szolgaljunk ,open relay”-ként
nem megbizhaté hosztok szamara.

A mydestination paraméter a fogadni kivant levelek cimzettjének domain-neveit sza-
balyozza. A spam és virus automatak cimgydjtésének hatékonysagat ronthatja, ha csak a
hasznalatban levé domainek kiszolgalasat engedélyezziik, vagyis példaul a mas célra
hasznalatos www., ftp., ns. kezdetl cimeken nem vesziink at leveleket.

A content filter egy alternativ spam- és virusszlir6 megoldas tdmogatasara szolgal.
Ez a megoldas az SMTP protokollt hasznalja a levelezGszerver és a tartalomsziir6 szolgal-
tatds kozti kommunikaciéra, a bejove leveleket a content filter opcid altal meghata-
rozott cimre kuldi.

Az inet interfaces hatdrozza meg, a levelez8kiszolgalé mely halézati interfészeken
fogadjon leveleket (a levélkiildés az opciotdl fliggetlen dontéseken alapszik). Egyes ese-
tekben kézenfekvd korlatozé tényezs lehet. Az ,a11” kulessz6 a szamitogép 6sszes interfé-
szének felel meg.

A message size limit opcib segitségével byte pontossaggal lehet meghatarozni a fo-
gadni kivant levelek méretét. Ennek a beallitasnak egyensulyt kell szolgaltatnia a levele-
z6szerver funkcionalitasa és teherbirasa kozott, hisz az Internet kapcsolatok sebességé-
nek és a (multimédia) fajlformatumok atlagos méretének névekedésével meglehetGsen
nagy méretl tzenetek is e-mailbe keriilhetnek, raadasul a levelekben binaris tartalom
tovabbitasara hasznalatos BASE64 kodolasi méd még egyharmadaval noveli a tovabbitott
fajlok méretét. A fajlméretet korlatozatlanul hagyva a szerver levélforgalmat egyszeriien
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leallithatja egy ,végtelen” méretd tizenet, de a méret novekedésével az altalanos DoS ta-
madasok hatékonysaga is névekedhet.

- A mar emlitett SASL azonositasi funkciék bekapcsolasara a smtpd sasl auth enable
valtozo igenlére allitasa szolgal. A SASL belépési kotelezettség aldl felmentést kapnak az
smtpd sasl exceptions networks valtozéban szerepl6 cimtartomanyok. Az egyes
kliensek altal hibasan tamogatott SASL implementaciokkal valo egylittmiikodéshez érde-
mes lehet a broken sasl auth clients valtozé igenld bedllitdsa, azonban ezt a lehe-
téséget csak akkor célszerd valasztani, ha biztosan tudjuk, hogy sziikség van ra.

- A SASL azonositast kiegészitendd célszerd a TLS tamogatis engedélyezése is, ehhez az
smtpd use tls valtozd igenld bedllitasa sziikséges, emellett meg kell adni a nyilt kul-
csu titkositashoz elengedhetetleniil sziikséges kulcsok elérhetGségét is (smtpd tls CA-
file, smtpd tls cert file és smtpd tls key file valtozék). Mivel, ahogy emlitet-
tik, a TLS (vagy SSL) protokollt nem minden SASL kliens tamogatja, felmerilhet a TLS
opcionalissa tétele is, amit az smtpd enforce tls igenld beallitdsaval érhetiink el.

Egyéb elonyos biztonsagi beallitasok

A fenti, kotelezd érvénytlinek tekinthetd biztonsagi beallitasokon feliil az alabbi hasznos op-
cidkra érdemes még figyelmet forditani.

Postfix bedllitdsok

- Az smtpd banner opcif segitségével korlatozhatjuk, mennyi és milyen informaciéval las-
sa el a szerver a csatlakozé klienseket. Alapértelmezésben ez a valtoz6 az operacids rend-
szer és a postfix verzidjat is kozli, azonban elegendd lehet egy egyszert ,,ESTMP servi-

a

ce” uzenet is (az ESMTP az SMTP kibdvitett parancskészlettel rendelkezé valtozata).

- A header checks és body checks valtozok segitségével olyan sziliréfeltételeket tartal-
maz6 allomanyokat adhatunk meg, melyekben példaul regularis kifejezésekkel allithatok
fel alapvetd szabalyok az atvenni kivant, vagy épp elutasitandoé levelek fejlécére és tor-
zsére. Ilyen szlrdfeltételek segitségével tilthatjuk példaul a teljes rendszerre az .exe, és
egyéb veszélyesnek tekintett kiterjesztésl, vagy MIME tipusu fajlok fogadasat. Mivel
mintarendszeriinkben kiilén virussz(iré rendszer iizemel, melynek szolgaltatasaival ru-
galmasabban szabalyozhatjuk a fogadni kivant tartalmat, ezt a lehet8séget csak mint

gyorsitd alternativat emlitjik.

- A strict rfc821 envelopes és smtpd helo required véaltozok igenld beallitasa a
backscatter, spam- és virustamadasok hatasanak csokkentését célozza az SMTP kommu-
nikacié szabvanyossaganak kényszeritésével. Mint emlitettiik, az ilyen szigord kovetel-
mények azonban egyes legitim levélforrasok kitiltasahoz is vezethetnek.

- Az smtpd sender restrictions valtozd egy tlizfal-jellegli sorozatos szabdlyillesztést
tesz lehetévé a kiild6 fél korlatozasara, a szabalyok folyamatosan egymas utan keriilnek
kiértékelésre. A postfix dokumentacié részletesebb informdaciét szolgaltat az egyes pa-
raméterekrél, itt csak a fontosabbakat emeljiik ki:

- A permit mynetworks szabdly hatdsira, a mynetworks konfiguraciés valtozé-
ban megadott halézati cimek engedélyezésre keriilnek, vagyis akarmilyen feladot
megadhatnak.

- A reject unknown sender domain az ismeretlen domain-nevet megadé fel-
adok elutasitasat eredményezi.
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- A reject non fgdn sender a nem teljesen specifikalt (példaul: ,www.sztaki.-
hu” helyett csak ,,sztaki”) nevet megadé feladdk elutasitasat eredményezi.

- A check sender maps valtozé altal megadott, feladékra vonatkozé mintaillesz-
téseket tartalmazé fajl alapjan engedélyezi, vagy tiltja az elérést.

- Az smtpd recipient restrictions valtozé az el6z6 valtézohoz hasonl6 szabalyillesz-
tést tesz lehetdvé a cimzett tekintetében. A fontos paraméterek:

- Apermit mynetworks az el6zekhez hasonléan a mynetworks valtozéban meg-
adott hostok szamara akdrmilyen cimzett megadasat lehetGvé teszi.

- A permit sasl authenticated valtozé hatdsara a SASL azonositast elvégzé
kliensek szamara akarmilyen cimzett megadasat lehet6vé teszi.
- A reject unknown recipient domain és reject non fgdn recipient az

eldz6ekhez hasonldéan az ismeretlen vagy nem teljesen specifikalt cimzett doma-
inek esetén tiltja a hozzaférést.

- A check recipient maps valtozé altal megadott, cimzettekre vonatkozé min-
taillesztéseket tartalmazd fajl alapjan engedélyezi, vagy tiltja az elérést.

- Az smtpd helo restrictions az SMTP protokoll kezdeti 1épését jelz6 HELO parancs-

ban megadott kliens hoszt nevére allit korlatozasokat a kovetkezd fontosabb szabalyok-
kal:

- A permit mynetworks hatasara az el6z6ekben megadottakkal 6sszhangban a
szabalyok feloldasa torténik meg.

- A reject invalid hostname, reject unknown hostname és reject -
non fgdn hostname korldtozasok rendre a hibés, ismeretlen vagy nem teljesen
specifikalt kliens hosztnevek tiltasat végzi. Itt fontos megjegyezni, hogy az SMTP
protokoll pontos kovetéséhez hasonléan ezek a szabalyok is legitim kliensek el-
utasitasat eredményezhetik.

- Az smtpd error sleep time valtozé nullara valé allitdsanak eredményeképp az
SMTP protokollt sértd hibak esetén azonnali kapcsolatmegszakitast tesz lehetévé a szer-
ver szamara. Ez a bedllitas nagysagrendekkel javithatja a DDoS tamadasokkal szembeni
ellenalléképességet a fenti egyéb korlatozé szabalyokkal kombinalva, azonban egyes legi-
tim klienseket megzavarhat ez a viselkedés.

- Az smtpd client connection rate limit bedllitas az azonos forras IP cimrél érke-
z6 masodpercenkénti kapcsolatfelvételi probalkozasok szamat korlatozza. A szamot ala-
csonyan tartva ismét a DDoS tamadasokkal szembeni ellenalloképesség névelhetd, azon-
ban a tual alacsonyra beallitott értékek a levelezdszerver Atereszt6képességét
csokkenthetik.

MailScanner bedllitdsok

A MailScanner egy specializaltan levél-ellen6rzési és sziirési célu szolgaltatasokat nyujto
szoftvercsomag, igy a legtobb alapbeallitas megfelel az alapvetd biztonsagi kovetelmények-
nek. E helyltt csak a fontosabb, vagy specialis viselkedésl konfiguracids fajlokrol illetve
beallitasokrél ejtiink szot, tovabbi részleteket a megfelel§ kézikonyv tartalmaz.

A MailScanner konfiguracids allomanyai a /etc/MailScanner konyvtarban talalhatok.
Két alapvetd fajlt kell megemlitentiink: a MailScanner.conf a rendszer viselkedését alap-
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vetéen befolyasol6 konfiguracios beallitasok helye, a spam.assassin.prefs.conf a spam-
szlrd alrendszer beallitasait tartalmazza.

A rendszer a fenti két altalanosabb célu konfiguraciés fajlon kivill a virus.scanners.-
conf fajlban keresi a telepitett viruskeres programok elérési ttvonalait. Minden virusszi-
rét azonos, szabvanyos paraméterekkel hiv meg, ezért a legtébb ilyen egyedi termékhez kii-
16n wrapper (,burkol6”) allomanyok tartoznak, melyeket a wrapper alkényvtarban
talalhatunk.

A MailScanner a fogadni, vagy elutasitani kivant fajlnevek és fajltipusok leirasat a £il-
ename.rules.conf és filetype.rules.conf fijlokban tarolja, amelyek tartalmat tet-
szés szerint bévithetjik. Az alapértelmezett beallitasok joszerivel az 6sszes kozvetlenil in-
dithaté fajltipust tiltjak, vagyis kiszlrik a levelezd kliensek automatikus futtatasi hibainak
kihasznalasat célzé kartékony programok tobbségét.

Fontos megemliteniink az értesitd levelek beallitasainak (helyénvald) alapértelmezéseit
(MailScanner.conf ,Notifications” szekcid), miszerint a virusokat kiildd felhaszndldk
levélben valé értesitése nem torténik meg. Sajnalatos médon még mindig szamos e-mail vi-
russzirs szoftver kiilld a — gyakran hamisitott — felad6i cimekre ijeszts, félrevezetd tartalmu
leveleket, melyekben az esetleg onnan soha el nem kiildott levelek alapjan az artatlan fel-
hasznalé gépén feltételezett virusok eltavolitasara szélitanak fel. Ez a viselkedés nem csak
a vétlen felhasznaldkat zavarja és a rendszergazdakat kényszeriti folytonos magyarazkodas-
ra, hanem kiting lehetGséget ad a backscatter tAmadashoz hasonlé DDoS megvalésitasara
1s (képzeljiink el egy kezdetben gyorsan terjedd virust, mely bizonyos kiszemelt forrascimek
nevében tovabbitja magat szerverrdl szerverre).

A ,Spam Actions” konfiguracids valt6zoé segitségével definialhatjuk, hogy a rendszer altal
felhasznalt spamassassin altal kéretlen levélnek vélt lizenetekkel mi torténjék. Ez a bealli-
tas alapesetben ,deliver”, azaz kézbesitést jelol ki, azonban lehetGség van példaul arra,
hogy egy vallalkozo szellem( felhasznalé cimére 6mlesszik az 6sszes spamet, vagy az erede-
ti lizenetet egy értesité formalevél mellékleteként tovabbitsuk.

Megfigyelés és elemzés

A postfix és mailscanner rendszerek a Linux syslog alrendszerén keresztiil allithat6 részle-
tesség, 1gény szerint biséges naplomennyiséggel tamogatjak a rendszer levélforgalmanak
megfigyelését és elemzését. Az elemzést megkonnyiti a logwatch segédprogram, melynek
napi 0sszesité tablazatai alapjan a kiildott, fogadott, hibas, virusos és egyéb allapotu levelek
szamanak valtozasai nyomon kovethetdk.

Ezen felil a MailScanner ,send notices” konfiguracidés opcidjanak segitségével lehet6-
ség van egy kiemelt rendszergazdai fiok direkt értesitésére, ez azonban az Internet jelenlegi
virusforgalma mellett konnyen a fiékot figyel6 felhasznald gyors elfasulasahoz vezethet.

6.1.3. Samba / Windows-Linux fdjlmegosztds
Kockazati tényezok, altalanos sebezhet6ségek

Mivel a SAMBA kiszolgalé mindig a kliens kérései alapjan ténykedik, ,,magatél” nem kezd
onall6 tevékenységbe, ezért kétféle kockazattal kell szamolnunk. Az elsé az, hogy a program
esetleges hibajat kihasznalva a rosszindulata kliens eléri azt, hogy a kiszolgalénk besziinte-
ti a mikodést, és akar a gazda operacids rendszer rendelkezésre allasat is komolyan akada-
lyozza. A méasodik eset, amikor a program vagy a konfiguralas hibajat kihasznalva a tamadé
illetéktelentiil adatokhoz fér hozza, azokat megszerzi, vagy modositja.
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Védelmi lehetoségek

Els6 korben a SAMBA kiszolgalonkat a halézat szintjén védhetjik. Megtehetjik ezt a tiz-
falunkon is, a SAMBA szerver a 137-es, 138-as UDP és a 139-es és 445-6s TCP portokon
kommunikal, de szerencsére maga a SAMBA ilyen szempontbdl jol konfiguralhaté. A fejlesz-
t6k gyorsan kovetik a halézati protokoll valtozasait, igy a szerver a lehetGségekhez képest
biztonsagos fajl és nyomtatomiveleteket szolgaltat.

Védekezziink ugy haldzati, mint interfész szinten. Ha a gépiinknek tobb interfésze van,
akkor csak a belsé halézati interfészen engedjiik meg a SAMBA hasznalatat. Alabbiakban
példan mutatjuk be, hogy érhetd el ez a mlikodés a /etc/samba/smb.conf fajlban:

interfaces = ethl lo
bind interfaces only = yes
Ilyenkor csak az ethl és loopback interfészen figyel a SAMBA. Halozati szintd hozzaférés
szabalyzasra is van lehetdség. Ismét egy példat lathatunk:
hosts allow = 127.0.0.1 10.0.21.0/24 10.0.22.0/24
hosts deny = 0.0.0.0/0
A fenti konfiguracié hatasara a hozzaférés csak a localhost-rél, a 10.0.21.0/24-es és a

10.0.22.0/24-es halozatokbdl lehetséges. Védekezhetiink felhasznal6 szinten is Ugy, hogy az
,smb.conf” [global] szekcidjaban felsoroljuk az érvényes felhasznalékat, felhasznal6cso-

portokat, igy:

valid users = makesz, @Qiroda

Ekkor a kiszolgalénkhoz csak a 'makesz' felhasznal6 és az 'iroda' csoport tagjai kapesolod-
hatnak.

Kiulon szabalyozhatjuk a hozzaférést az IPC$ megosztashoz. Ez az egyetlen megosztas,
amit anonymous médon mindenki elérhet, igy a korlatozés a felhasznaldi azonosito és jelszo
nélkil proébalkozé tamadok ellen jelent védelmet. A tobbi megosztas természetesen a fel-
hasznaldk szamara hozzaférheté marad. A példa most sem marad el:

[IPCS]
hosts allow = 10.0.1.0/24 127.0.0.1
hosts deny = 0.0.0.0/0

A példa a 'localhost' és a '10.0.1.0/24' fel6l csatlakozokat engedi be. A tobbiek 'acces denied'
uzenetet kapnak, nem béngészhetnek a tobbi megosztas kozt és mas erdforrasokhoz sem fér-
hetnek hozza. Ez a médszer csak akkor ajanlott, ha az elGtte felsoroltak kozil egyik sem cél-
ravezeto.

Alapvet6 biztonsagi kovetelmények

Ne engedjink hozzaférést mashonnan, csak a helyi, privat halézatrél. Ha nem igy te-
szunk, akkor az Internet 0sszes feltort, Windows-t futtaté szamitéogépe potencialis tamado-
ként léphet fel SAMBA szerveriinkkel szemben. A védelem masodik szintje a fajl és nyomta-
to6-hozzaférés jol atgondolt szabalyozasa.

A témardl a kovetkezd lapon olvashatunk részletesen:
http://href.hu/x/d6c

(http://hu.samba.org/samba/docs/man/Samba-HOWTO-Collection/AccessCont-
rols.html)
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Egyéb elonyos biztonsagi beallitasok

Az NTLMv2 hitelesités konfiguralasara az alabbi regisztracidés adatbazis kulcsok hasznil-
hatdk:

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Lsa]
"Imcompatibilitylevel"=dword: 00000003

A gép a 0x00000003 érték hatasara csak NTLMv2 valaszokat ad. A kliensek NTLMv2 hi-
telesitést fognak hasznalni, a kapcsolat is NTLMv2-es lesz, ha a kiszolgalé tamogatja. A tar-
tomanyvezérl6k LM, NTLM és NTLMv2 hitelesitést hasznalnak.

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\MSV1 0]
"NtlmMinClientSec"=dword:00080000

A 0x00080000 érték hatasara csak NTLMv2 kapcsolatok johetnek létre. Amennyiben az
NtlmMinClientSec vagy az NtlmMinServerSec koziil barmelyiknek az értéke 0x00080000,
akkor a kapcsolat meghitsul, ha nem tudnak megegyezni NTLMv2-ben.

Megfigyelés és elemzés

A SAMBA napléfajlok alapértelmezésben a /var/log/samba/ konyvtarba késziilnek. A ha-
l6zaton kozlekedd csomagok megfigyelésében a tcpdump program segithet.

6.1.4. FTP

Kockazati tényezok, altalanos sebezhet6ségek
Titkositatlansdg

Az FTP az egyik legrégebbi halozati protokoll, amit TCP/IP f6l6tt hasznalni szokas. Mar
csak kora miatt sem tudja maradéktalanul figyelembe venni a mai elvarasokat. Legismer-
tebb és legkonnyebben kihasznalhaté hianyossaga az, hogy az adatok a halézaton nyilt szo-
veg (plain text) formaban kozlekednek. Mivel az FTP ugyanakkor felhasznalé-alapu azonosi-
tast hasznal, szlikségszerd a jelszoval védett hozzaférés-ellendrzés. Az iménti két alapveto
tulajdonsag elkeriulhetetlen kévetkezménye, hogy az azonositaskor a kliens fel6l érkezd ada-
tok, a felhasznal6név és jelsz6 mindenfajta titkositas nélkil jutnak el a szerverig és akar
hosszu utat is megtehetnek a halézaton, amelynek barmelyik szakaszaban fennall a lehall-
gatas veszélye. A lehallgatott adatforgalombdl pedig egy igen egyszerl protokollanalizalés-
sal maris kinyerhet6 a felhasznalonév és a hozza tartozo jelszo.

Programhibdk és jellemz6 tulajdonsdgok

A protokoll egyszerliségébdl eredd kockazat mellett nem hanyagolhatd el a szerverek mi-
kodésébdl és esetleges hibaibdl szarmazoé kockazat sem. Példaul gyakorlatilag minden FTP-
szerver rootként fut, legalabbis miikédése egy bizonyos szakaszaban. Két alacsony sorszamu
— TCP/20-as és TCP/21-es — portot hasznal, és ahhoz, hogy ezekre a portokra tudja kotni
magat, a szervernek rendszergazdai jogosultsagra van sziiksége. Mindez potencialis hibafor-
ras, hiszen senki sem garantalja, hogy valamely hibat kihasznalva egy tamadé nem épp en-
nek segitségével fogja a gép f6l6tti uralmat atvenni.

Mint felhasznaldi azonositast hasznald szerver, az FTP-szerver is kockazatot jelent, ha a
root felhasznalonak van rajta keresztil hozzaférési jogosultsaga. A csak root joggal olvasha-
t6 vagy irhato fajlok FTP-n keresztiilli manipulalasi lehetGsége szamos veszélyt hordoz ma-
gaban, példaul a kliens médosithat olyan, egyébként rendszergazdai joggal futé programot,
amely alkalmas a gép f6lotti uralom megszerzésére. Tovabbi nyilvanvalé hatranya ennek,
hogy a halbézaton kédolatlanul koézlekedd root-jelszd az egyik legkénnyebben kihasznalhaté
biztonsagi hiba, ennek megszerzésével azonnali korlatlan uralomhoz juthat a tamado.
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Osszességében elmondhaté, hogy az FTP barmiféle valés felhasznaléi jogosultsagi haszna-
lata be nem lathaté veszélyeket jelent, ezért, hacsak lehet, ennek a hozzaférésnek a lehetd-
ségét korlatozni, ill. tiltani kell.

Alapvet6 biztonsagi kovetelmények

Szamtalan FTP-szerver érhetd el ingyenesen, tobbségiik szereti magarol azt allitani, hogy
a legbiztonsagosabb. Elhinni persze egyiket sem kell, mindenesetre olyan szervert va-
lasszunk, amelyet rendszeresen frissitenek és karbantartanak. Példaként mi a profipd-t va-
lasztottuk, amelynek nagy tudasa, sok hasznos tulajdonsaga van, emellett a tapasztalatok
szerint megfelel6en védhetd, de kisebb funkciondlis igény esetén az egyre jobban terjedd
vsftpd is alkalmas a feladat ellatasara. Azoknak a felhasznaléknak a listajat irjuk a /
etc/ftpusers allomanyba, akiknek az FTP hasznalatat tiltani szeretnénk. A profipd ennek a
fajlnak a tartalmatol fliggetleniil tiltja a root hozzaférését, de ezt az alapértelmezett tiltast
a ,,RootLogin on” direktivaval kiiktathatjuk, ha mindenképpen ki szeretnénk szolgaltatni a
szerverinket. Rengeteg konfiguracids beallitasi lehetfsége miatt a proftpd szolgaltatasait és
azok kezelését nem részletezhetjiik, de néhany fontos beallitasra kitériink.

Természetesen korlatozhatjuk és feltétleniill érdemes is korlatoznunk, hogy mely gépek
férhessenek hozza a szerverhez. Az alabbi konfiguracids részlet jelentése intuitiv és atte-
kinthetd:
<Limit LOGIN>
Order Allow,Deny
Allow 192.168.2.8, mydomain.com, anotherdomain.net

Deny from all
</Limit>

A példaban szerepld direktiva a LOGIN engedélyezettségét szabja meg, engedélyezés-til-
tas a sorrend. A felsorolt cimekrdl engedélyezett a hozzaférés, azaz lehet6sége lesz a kapcso-
16dni prébalé kliensnek a felhasznalél azonositasra, mas gépekrsl azonnal visszautasitast
kap.

Ugyanilyen fontos természetesen, hogy a szerver ne fusson rendszergazdai jogokkal; csak
addig legyenek root jogai, amig a 21-es portra rakapcsolddik, ezutan azonnal mondjon le
rola és egy, lehet6leg kis jogositvanyokkal rendelkezd, kézonséges, valodi ember altal nem
hasznalt felhasznalé nevében fusson tovabb.

Védelmi lehetoségek

Egy j6 utmutatd a tamadodnak, ha pontosan tudja, hogy mivel all szemben. Példaul igen
nagy segitség az a beszédes profipd, amelyik a kapcsolédasi kisérlet elején ezt mondja:

ProFTPD 1.2.4 Server (FTP) [ftp.xyz.com]

Innen a tamadd maris tudja, hogy pontosan melyik FTP-szerver esetleges biztonsagi hia-
nyossagainak nézzen utana, ha be akar térni. Egy kézenfekv( elharitasa a problémanak, ha
a ,Serverldent Off’ direktivat beallitjuk a proftpd konfiguraciés allomanyaban, ekkor a
szerver mar csak a kovetkezd tizenetet fogja a kliensnek kiildeni:

220 ftp.xyz.com FTP server ready.

Egy ugyancsak jo, de kicsit gonoszabb mddszer, ha meghamisitjuk a bejelentkezd széveget
valamely mas, 1étezd szerver tizenetére, igy hosszas és f6losleges elfoglaltsagot keresve a be-
hatolni kivano illet6nek. Ez esetben viszont tigyeljink arra, hogy még véletleniil se legyenek
kozosen vagy hasonlé médon kihasznalhaté biztonsagi hibak a szinlelt és a valés szerver
esetében.
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Gyakori, sokféle potencialis tamadas ellen védé médszer az Un. chroot jail alkalmazasa,
amely azt takarja, hogy a szerverprocessz gyokérkonyvtara valamelyik belsd, tipikusan ki-
zarédlag az FTP részére fenntartott alkonyvtar lesz. Ezt konkrétan a proftpd esetében a ,,De-
faultRoot” direktivaval lehet beallitani, aktivizalasa pedig azzal az elénnyel jar, hogy barmi
1s torténjék az FTP-szerverrel, barki is torjon be programhiban keresztiil vagy lopjon el egy
jelszot, az illetéktelen behatolonak a mozgastere er6sen korlatozva lesz az igy megadott al-
konyvtarra és az azon belili konyvtarstruktarara, illetve allomanyokra, mert a megadott
gybkérnél magasabb szintre csak a jail-b6l valé nem kénnyd kitéréssel keriilhet, enélkiil
mas alkonyvtarakat sem tud elérni még rendszergazdai jogosultsaggal sem.

Egyéb elényos biztonsagi beallitasok

Az egyik alapvetd altalanos védekezési mechanizmus, hogy egyszertien tiltjuk a felhaszna-
161 szintd hozzaférést, és csak 'anonymous' elérést engedélyezlink. Ekkor nincs probléma
sem a valddi felhasznaldk jelszavainak ellopasaval, sem azzal, hogy FTP-r6l barkit6l is félte-
ni kellene a szerver felhasznaldinak allomanyait. A legtobb FTP-szerver, igy a proftpd is,
erre lehetGséget ad, de az is megvaldsithato, hogy virtualis FTP-felhasznalok legyenek, azaz
névvel és jelszoval rendelkezd elérési lehetGségek, amelyeknek azokban semmi koziik a szer-
ver altalanos céla felhasznaléihoz.

Annak érdekében, hogy a ,brute force” moddszerrel dolgozé jelszétordk ne probalkozhassa-
nak hatékonyan az FTP-szerveriinkén valamelyik felhasznalé jelszavanak kitalalasaval, cél-
tempts 3” direktivaval allithatjuk példaul 3-ra. A harmadik hibas jelszokisérlet utan a
szerver eldobja a kapcsolatot, ezen felil pedig a naplézasi mechanizmuson keresztiil a siker-
telen kisérletet a napléba is bejegyzi, amely j6 tAampontot nyujthat tovabbi biztonsagi intéz-
kedések foganatositasara.

Az 'anonymous' FTP-elérés kapcsan érdemes még tigyelni arra, hogy a feltoltés tiltva, ill.
korlatozva legyen. A korlatok nélkiili engedélyezés esetén konnyen eléfordulhat, hogy a kli-
ens megtolti a teljes tarteriiletet, ezzel a bosszuisagon kiviil rosszabb esetben a szerver mu-
kodésének veszélyeztetését, jobb esetben csak mas anonymous felhasznaldk feltoltési lehetd-
ségének megszlinését okozva. Amennyiben a szerver feladata igényli, hogy a feltéltés
engedélyezett legyen, azt mindenképpen célszerd egyetlen (tipikusan incoming) konyvtarra
korlatozni.

6.1.5. NFS
Kockazati tényezdk, altalanos sebezhetéségek
Mikodési elv

Az NFS hasznalatakor két 1épésben torténik jogosultsag-ellendrzés. Az els6 a mount pa-
rancs kiadasakor, amelynek soran a szerver ellenérzi, hogy a kliens jogosult-e a kivant al-
konyvtar halézaton keresztili elérésére. Amikor a kliens jelzi a csatlakozasi szandékat, a
szerver megvizsgalja a /etc/exports fajl tartalmat, amelyben azon gépek neveinek vagy IP-
cimeinek listaja van, amelyek jogosultak arra, hogy egy adott megosztott pontot elérjenek.
Ha ezen az ellendrzésen tuljut a kliens, akkor a fajlrendszer szintjét latja a tovabbiakban és
a masodik 1épésben mar az NFS-nek szorosan a részét nem képezo felhasznaléi jogosultsag-
ellendrzés 1ép életbe, amelynek soran a felhasznaldi- és a csoportazonositék hatarozzak meg
minden egyes fajlra, hogy elérhetdk-e a kliens szamara.
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Kockdzatok

A /etc/exports fajlban talalhaté lista név vagy IP-cim alapjan azonosit. Ha a tamadé hoz-
zaférést szerez a névkiszolgalohoz és atallitja a mutatot a sajat gépére, vagy mas modszerrel
IP-cimet hamisit (spoofing) maganak, akkor ezt a mechanizmust kijatszhatja. Konnyd belat-
ni, hogy akkor is illetéktelenek férhetnek hozza az adatokhoz, ha egy, a bizalmi listaban
szerepld gép folott uralmat szereznek. Ha a kiajanlas r w opcidval tortént, akkor még irasi
jogosultsaga is lesz a kliensnek.

Példa: 'gyula' felhasznalé felhasznaléi azonositéja a szerveren 999. Gyula létrehoz egy
fajlt, ami csak 'gyula' felhasznalé szdmara hozzaférhetd (ekvivalens a chmod 600 fajlnév
parancs kiadasaval). A kliensnek joga van azt az alkbnyvtarat elérni, ahol ez a fajl tarolva
van. A kliens gépén a 999-es felhasznaldi azonosité 'pista' felhasznalohoz tartozik. Ennek
kovetkeztében, mivel a felhasznalék az azonositészamukkal vannak nyilvantartva, a kliens
oldalardl 'pista' jogosult lesz elérni azt a fajlt, amit elvileg csak 'gyula'-nak lenne szabad. To-
vabbi gond, hogy ha a kliensgépen egy illetéktelen behatolé rendszergazdai jogosultsagot
szerez, akkor barmelyik kliensgépi felhasznalé nevében tevékenykedhet, igy a szerverolda-
lon is hozzaférhet tobb felhasznald alloméanyaihoz.

Portmap

Az NFS altal is hasznalt szolgaltatas, a portmap ahhoz sziikséges, hogy a kapcsolédni ki-
van6 gép megtudja a szervertdl, hogy mely portokon mely szolgaltatasokat talalhat meg.
Noha rendszeresen javitjak, mégis egy allandd, potencialis biztonsagi lyuk a szerveren, és
fontos, hogy az NFS-hez hasonléan csak a sziikséges legsziikebb kor szamara legyen elérhe-
t6.

Szerveroldal

A szerveroldali nfsd és mountd miikédése tovabbi kockédzatokat rejt magaban. Ha a kli-
ensnek megengedjiik, hogy rendszergazdai jogosultsaggal kezdeményezzen kapcsolédast a
szerver felé, akkor a 0-s felhaszndl6i azonosité birtokaban jelentkezd kliens az egy-egyes
megfeleltetés miatt a szerveren is rendszergazdai jogosultsaggal végezhet fajlmiveleteket.
Konnyd belatni, hogy ha a kliens rossz kezekbe kertilt, a behatold ezzel a szerveren megosz-
tott részen 1évG, csak root altal irhat6 vagy olvashaté allomanyokra is jogot szerez.

Kliensoldal

Vannak biztonsagi megfontolasok, amelyek a klienseknél is figyelmet érdemelnek. Ilyen
példaul az, hogy a szerver sem tokéletesen megbizhaté. Ha a szerver gazd4gja egy root tulaj-
dont, setuid-os (azaz barki altal inditva root effektiv azonositéval futd) programot helyez el
a kiosztott teruleten, és a kliensoldalon ennek a futtatasa engedélyezett, akkor ezzel a kli-
ens folott is atveheti az uralmat. Még biztonsagosabb, ha semmiféle szerveren tarolt prog-
ram futtatasat nem engedélyezziik a kliensen, azonban ez sok alkalommal olyan korlatokat
épitene, amelyek nélkill az NFS a kivant célra nem hasznalhatd, ezért indokolt esetekben
ettdl el lehet tekinteni.

Zdroldsok

Az NFS Gjabb megvaldsitasal teljeskoriien tamogatjak az allomanyok zarolasat. Ezt az
rpc.statd és az rpc.lockd programok kliensoldali futtatdsdanak segitségével valdsitjak meg,
azonban ezek a programok a portmap-re tamaszkodnak. igy a portmaphez kapcsol6dd koc-
kazatok a kliensoldalra is érvényesek.
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Védelmi lehetoségek

A kliensoldali root NFS-en keresztiili hozzaférésénél tiltani kell, hogy a felhasznaldéi azo-
nositéja a szerveren is érvényesiiljon. Az elfoglalt kliensgép esetleges tamaddja azonban
még akkor sem veszélytelen, ha ezt megtessziik, mert a su parancs hasznalataval barmelyik
felhasznal6é nevében proébalhat csatlakozni és igy elérési jogot szerezni. Ezért rendkivil 1é-
nyeges, hogy minden alapvet6en fontos futtathaté vagy nem futtathaté allomany a root bir-
tokaban legyen, mert a kliensoldali root az egyetlen olyan felhasznald, akinek a prébalkoza-
sai ellen be tudjuk biztositani a szervert.

A felhasznaléi azonositas UlD-alapu egyeztetésébdl adédé problémakat segithet tovabba
kikiiszobolni a 4-es verzidja NFS-ben megjelent 0j szolgaltatas, az idmapd, amelynek mind
a kliens-, mind a szerveroldalon futnia kell, és az UID-ek és GID-ek névre forditasat végzi el
sziikség esetén, oda-vissza.

Ezzel parhuzamosan bizonyos operacids rendszereken futod, igy példaul linux-alapu kliens
esetén egyenesen ra is kényszerithetjik a klienst arra, hogy csak rootként probalkozzon: ha
a kiosztas opciol kézé a secure valasztast is folvessziik, akkor a szerver nem fogja engedni,
hogy az 1024-nél nagyobb szamu portokrdl érkezd kérések csatlakozzanak. Ugyanakkor, mi-
vel a kozonséges felhasznalok csak ilyen portokra koétve tudnak kommunikalni, egyediil a
rendszergazdanak marad modja arra, hogy kapcsolddjon, 6t pedig a fentebb ismertetettek
alapjan kordaban tudjuk tartani.

A kliensoldali biztonsdg megteremtésének érdekében alkalmazhatjuk a nosuid opciét an-
nak tiltasara, hogy a szerverrdl setuid-os binaris futtathaté legyen. Ha minden futtatast til-
tani szeretnénk, akkor a noexec opciét hasznaljuk.

Alapvet6 biztonsagi kovetelmények

Az elsb és legfontosabb szempont mind a szerver-, mind a kliensprogram frissessége. Eze-
ken tal 1ényeges, hogy a portmap a tcp_wrapperrel védve legyen, azaz figyelembe vegye a
tepd altal hasznalt /etc/hosts.allow és /etc/hosts.deny dallomanyok tartalmat a jogosultsa-
gok ellenérzésekor. Hogy ez igy van-e a mi esetlinkben, arrél informaciét nyerhetiink példa-
ul a

strings ~/sbin/portmap’ | grep hosts

parancs kiadasaval. Ha ebben a garanciat nem nydjté médszerben nem bizunk, akkor ér-
demes valamilyen nyomkoéveto — példaul strace — programmal vizsgalni, hogy a portmap ol-
vassa-e ezeket az allomanyokat. Ha az emlitett fajlnevek szerepelnek az eredményil kapott
kiirasban, akkor a portmap korlatozhaté ezeknek az allomanyoknak a testreszabasaval, mi-
vel a tavoli gépek hozzaférését ezeken keresztil jol lehet tiltani és/vagy engedélyezni. A le-
het6séget kihasznalva jegyezzik be az allomanyokba, hogy a portmaphez csak azokat a gé-
peket engedje hozzaférni, amelyeknek valéban sziikségiik van ra. Ugyeljiink azonban arra,
hogy csak IP-cimeket tegylink a portmap soraiba ezekben az allomanyokban, mert a névfel-
oldas indirekt médon portmap-aktivitast is kivalthat, amely djabb névfeloldashoz, majd
Gjabb portmap-aktivitashoz vezet, ezzel végtelen ciklust okozva.

Egyéb elényos biztonsagi beallitasok
Védelem tiizfallal

Amennyiben lehetséges, az NFS-szolgaltatast nyajtoé szervert védjiuk tlzfallal is. Kénnyen
megoldhatd, hogy a portmap 111-es és az nfsd 2049-es portjait csak azok szamara tegyuk el-
érhetGvé, akiknek tényleg sziikségiik van ra. A tobbi kiszolgald, a statd, mountd, lockd és
rquotad - amelyek a portmap segitségével talalnak szabad helyet maguknak — mar nem
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ennyire egyszerd eset. Erdemes ezeket ugy inditani, hogy fixen megadjuk nekik azokat a
portokat, amelyekre raiilnek, ezeket pedig a tlizfalon mar kénnyen engedélyezhetjiik a meg-
felel6 gépek szamara, hiszen nyilvan az a kévetendd eljaras, hogy csak azokat a portokat en-
gedjiik, amelyeken sziikséges a kommunikacié, minden més port a tlzfal altal zarva van.

A statd és a mountd a -p kapcsolé utan megadott porton fog figyelni, a statd esetében még
egy -0 kapcsold és az azt kovetd portszam is sziikséges, mert a kimené kommunikaciét a
program az igy megadott porton kildi. A lockd-t a kernel inditja, itt a modul (ha modulban
van) vagy a kernel (ha statikusan van beforditva) betoltési paramétereként lehet megadni,
hogy melyik portokat foglalja le. Kiildjik a lockd-t példaként mind TCP, mind UDP tekinte-
tében a 32768-as portra. Ha modulokat hasznalunk, a /etc/modules.conf allomédnyba irjuk
be a kovetkezo sort:

options lockd nlm udpport=32768 nlm tcpport=32768

Ha a kernelbe statikusan van beleforditva a szolgaltatas, akkor adjuk a kovetkezd para-
métereket a kernel inditasi parancssorahoz:

lockd.udpport=32768 lockd.tcpport=32768

Az rpc.quotad segédprogramnak két verzidja létezik, az egyik a mountd-hez hasonlbéan ta-
mogatja a —p opciét. Erdemes ezt hasznalni és a beallitasi lehetGséggel élni.

Megfigyelés és elemzés

Ha a hosts.allow, hosts.deny, root_squash, nosuid opciékat hasznaljuk a fixre rogzitett
porton hasznalt segédprogramokkal egyiitt, valamint gondoskodunk arrél, hogy mindig a le-
het6 legkevesebb hibat tartalmazd, azaz tobbnyire a legfrissebb verziészamu programokat
hasznaljuk, akkor mar majdnem biztonsagban érezhetjiik magunkat, ami az NFS-t illeti.
Teljesen biztosak azonban sohasem lehetiink a dolgunkban, az NFS egy bonyolult rendszer,
kénnyen 4j hibak keriilhetnek napvilagra, ezért a folyamatos feliigyeletr6l gondoskodni kell.
Az NFS-szerver naplézza a sikeres és sikertelen csatlakozasi probalkozasokat, igy a logok fi-
gyelésével j6 képet kaphatunk a prébalkozoé kliensekrdl és ennek megfelelden moédosithatjuk
a beallitasokat.

6.1.6. DNS

A DNS egy elosztott, hierarchikus tartoménynév kiszolgaldé rendszer. Lényegében két fel-
adatot hajt végre, valaszol a kliensek kérdéseire, illetve maga is kérdéseket tesz fel a hie-
rarchidban folotte 4116 mas DNS szervernek, ha a kliens altal kért informécié nem 4ll ren-
delkezésére. Az egyszer( lekérdezések az 53-as UDP porton, a hosszil zénatranszferek az
53-as TCP porton at zajlanak.

Kockazati tényezo6k, altalanos sebezhet6ségek

A DNS miikédésébdl kovetkezik, hogy kétféleképpen tamadhaté. Az els6 eset az, amikor a
kiszolgalé milikodését probaljak akadalyozni Ggy, hogy folyamatosan kérdésekkel bombaz-
zak, illetve kormonfontan megfogalmazott kérdésekkel probaljak zavarba hozni, tobblet-
munkara kényszeriteni. A mésik lehetGség az, hogy megprébaljak félrevezetni uigy, hogy egy
masik, a mi kiszolgalonk altal adatforrasként hasznalt DNS-t a tAmadé hatalmaba keriti,
vagy szandékosan rosszindulatd DNS-t izemeltet, igy az a mi DNS-tlinket és ismereteiket
t6link beszerzd tobbi klienst is félrevezeti. El6fordulhat az is, hogy DNS-iink kérdésére nem
a valodi DNS valasza érkezik elébb, hanem egy hamis valasz.
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Védelmi lehetoségek

A szolgaltatast akadalyozé tamadasok ellen halézatunk hataran allé tdzfal segitségével
védekezhetiink Ugy, hogy az egy cimr6l érkezo kérdések szamat korlatozzuk. Erdemes zéna-
transzfer korlatozast bevezetni, hiszen zénanként konfiguralhatjuk azt, hogy mely gépeknek
adunk zénatranszfer jogot. Uzemeltethetiink kiilon DNS-t a belsé, és a kiils§ halézat szamé-
ra is.

A DNS félrevezetése, mérgezése ellen a DNSSEC technikaval védekezhetiink. Lényegében
arr6l van szd. hogy a zénafajlokat a szolgaltatéo DNS titkos kulcsaval alairja, igy a megka-
pott zéna integritasat a zoénatranszfer utan a nalunk 1évg nyilvanos kulccsal ellendrizhetjik.
A DNSSEC alkalmazasanak részletes leirasat a kovetkez6 oldalon olvashatjuk:
http://www.ripe.net/disi/dnssec_howto/

Alapvet6 biztonsagi kovetelmények

Kovessiik a BIND9 valtozasait, biztonsagi frissitéseit. Ha a DNSSEC technikat is alkal-
mazzuk, Ugy tartsuk be a kulcskezelés szabalyait, vigyazzunk, nehogy aldirasra hasznalt
kulcsaink illetéktelen kezekbe keriiljenek.

Megfigyelés és elemzés

A BIND9 a /var/log/daemon.log fijlba napléz. A naplézast a named.conf logging opcié-
javal hangolhatjuk.

6.1.7. DHCP

A DHCP IP és UDP protokollt hasznal a kommunikaciéra, ami biztonsagi kockazatot hor-
doz, ugyanakkor a DHCP nem tartalmaz biztonsagi szolgaltatasokat. Ez azért komoly prob-
léma, mert a DHCP alapvetd konfiguracids adatokat kozvetit a kliensek szamara.

Kockazati tényez6k, altalanos sebezhet6ségek

A kockazati tényezb8k kétfélék. Az els6 tipus az, amikor valaki jogosulatlan DHCP kiszol-
galét telepit halézatunkra, ami a klienseink kérésére valaszolva hamis adatokkal latja el
azokat. El6fordulhat, hogy a tamadé DHCP kiszolgaléja megtéveszti a kliens gépeket, hogy
azok az 6 fennhatdésaga alatt all6 routert hasznaljak a halézat tobbi részével folytatott kom-
munikaciéra. A masodik esetben a tamadd jogosulatlan DHCP klienst tizemeltet, amely
trikkos DHCP kérésekkel araszthatja el kiszolgalonkat, igy elhasznalva az allokalhaté IP
cimeket, vagy csak igy szerez IP cimet sajat — rosszindulata — céljaira.

Védelmi lehet6ségek

A lehetséges védelem alapvetd médszere az, hogy megakadalyozzuk illetéktelenek fizikai
hozzaférését halézatunkhoz. Ez magaban foglalja a halézat alsé két rétegéhez vald hozzafé-
rést. Ha Wireless LAN-t is lizemeltetiink, akkor kiilondsen vigyazzunk, nehogy illetéktelen
csatlakozhasson radiés LAN halézatunkhoz.

Alapvet6 biztonsagi kovetelmények

Ugyeljiink a héalézat tervezésénél, hogy az ne legyen kénnyen hozzaférhets. Hasznéljunk
olyan halézati eszkoézoket, amelyek éppen nem hasznalt portjait ki lehet kapcsolni, és a
csatlakozas legyen regisztralt MAC cimhez kothet6. A DHCP kiszolgalonk lehetdség szerint
ne kildjon konfiguraciés adatokat ismeretlen halézati eszkézoknek, csak ismert Ethernet
cimGeknek. A WLAN hozzaférésiink legyen MAC cimhez kotott, és hasznaljuk a rendelke-
zésre allé forgalomtitkositasi technikat.
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Egyéb elonyos biztonsagi beallitasok
Adott esetben fontoljuk meg az IPSEC protokoll alkalmazasat.
Megfigyelés és elemzés

A DHCP miikédése sordan a /var/log/messages fajlba napléz. A kiadott kliens-cim adato-
kat a /var/lib/dhcp3/dhcpd.leases fajlban tartja, itt nézhetiink utdna annak, mely gépek
kaptak cimet a kiszolgalonktol. A halézati forgalomba a tcpdump programmal tekinthetiink
bele.

6.1.8. LDAP

Az SLAPD cimtar kiszolgaldé a 389-es, illetve a 636-0os TCP portokon fogadja a kéréseket. A
389-es az ldap://, a 636-0s az ldaps:// port. A SLAPD tamogatja az LDAPv3 protokollt, a Cy-
rus SASL implementaciéval erds azonositasi és adatbiztonsagi SASL (Simple Authenticati-
on and Security Layer) technikaval bir, az OpenSSL TLS program segitségével tamogatja a
tanusitvany alapu hitelesitést és titkositast, a cimtar adatbazis(ok)hoz térténé hozzaférés
j61 szabalyozhaté és tamogatja a Unicode hasznalatat is.

Kockazati tényezok, altalanos sebezhet6ségek

Az SLAPD cimtar sok esetben kézpontositott azonositasra hasznalatos, de ha nem, a ben-
ne tarolt adatok akkor is fokozott védelmet érdemelnek. A tervezés soran jol gondoljuk meg,
hogy milyen adatokat tesziink barki szamara hozzaférhetévé, nehogy levélszemét terjesztok
férhessenek hozz4 kollégaink e-mail cimeihez. Erdemes a cimtar kiviilrél torténd haszndla-
tat ennek megfelelGen erdsen korlatozni, esetleg megtiltani.

Védelmi lehet6ségek

A SLAPD hasznilja a TCPD konfiguraciés fajlokat, igy a /etc/hosts.allow és a /
etc/hosts.deny fajlokban a hosts_access(5) manlap alapjan szabalyozhatjuk a hozzaférést.
Példaul:

slapd: 192.168.2.0/255.255.255.0 127.0.0.1 : ALLOW
slapd: ALL : DENY

Hasznaljuk az LDAPS protokoll adta SSL titkositasi lehet6ségeket, de a SLAPD az LDAP
porton is tamogatja a STARTTLS technikat. Az azonositasra hasznalhatjuk a SASL keret-
rendszert is.

Alapvet6 biztonsagi kévetelmények

Alaphelyzetben a SLAPD gépiink 6sszes interfészén varja a lekérdezéseket. Erre nyilvan
nincs sziikség, f6leg kezdetben nem. Csak onnan fogadjunk el kapcsolatokat, ahonnan feltét-
leniil sziikséges. Kisérleti stddiumban az ldap://127.0.0.1 elegendd lesz, ezt a /etc/defa-
ult/slapd fajlban allithatjuk be. Tavoli elérést csak TLS f6lott engedélyezziink.

Egyéb elonyos biztonsagi beallitasok

A SLAPD-ben a miiveletek engedélyezésénél figyelembe vehetjik a SSF (Security
Strength Factor) faktort, igy az érzékenyebb miveleteket csak kellGképpen biztonsagos hite-
lesités utan lehet végrehajtani. A témaval kapcsolatos részletes dokumentacié a kovetkezd
cimen érhetd el: http://www.openldap.org/doc/admin23/slapdconf2.html#Access
Control

A SLURPD segitségével az adatbazisainkat tarthatjuk toébb replikaban is mas kiszolgalé-
kon, igy, a rendszeres mentés mellett, még biztosabbak lehetiink abban, hogy a nehezen fel-
épitett adatbazisunk nem fog elveszni. A SLURPD folyamatosan nyomonkéveti az adatbazis
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valtozasait, és azokat rendszeresen tovabbitja a replika kiszolgaloknak. A témaval kapcsola-
tos részletes dokumentacié a kovetkezb cimen érhetd el:
http://www.openldap.org/doc/admin23/replication.html

Megfigyelés és elemzés

A SLAPD a /var/log/syslog fajlba napléz, mlikodését itt kisérhetjik figyelemmel.
6.1.9. Dialin / Betarcsdzas

Telefonvonalon térténd modemes behivasok fogadasara az MGETTY és a PPPD programokat
hasznaljuk. Az MGETTY j6l illeszkedik a kiilonféle modemekhez, mert kell§ rugalmassaggal
konfiguralhaté. Az MGETTY-ket az init inditja a /etc/inittab fajl alapjdn, minden soros vo-
nalhoz egyet-egyet. Alabb szemléltetésiil az inittab egy részlete lathato.

# Example how to put a getty on a modem line.

#

#T3:23:respawn:/sbin/mgetty -x0 -s 57600 ttyS3

Tl:23:respawn:/sbin/mgetty ttySl

T2:23:respawn:/sbin/mgetty ttyS2

T3:23:respawn:/sbin/mgetty ttyS3

Az MGETTY konfiguraciés fajljai a /etc/mgetty konyvtarban talalhaték. Az mgetty.config
tartalmazza az 4ltaldnos és portonkénti bedllitasokat, a login.config a bejelentkezéssel
kapcsolatos, a dialin.config a hivbazonositdssal kapcsolatos beallitasokat. Az MGETTY a
naploéfajljait a /var/log/mgetty konyvtarba késziti, a soros portokhoz tartozé naplét porton-
ként mg_<portnév>.log néven, mig a visszahivéds napléjat mg_callback.log néven.

Kockazati tényezo6k, altalanos sebezhet6ségek

A betarcsazas — mint szolgaltatas — annyiban jelent nagyobb kockazatot, mint mas, mond-
juk az SSH szolgaltatas, hogy a telefonhalézaton folyé6 kommunikacié nincs kiegészito titko-
sitassal védve, igy a kezdeti azonositast esetleg le lehet hallgatni. A PPP kapcsolat kiépiilé-
se utan a tovabbi rétegek gondoskodhatnak az adatforgalom biztonsagarol. Ertelemszertien
itt 1s kovetni kell a megfelel6 komponensek, az MGETTY és a PPPD frissitéseket, és ha a fel-
hasznalé azonositdas a UNIX felhasznaléazonosité-jelszé adatok alapjan torténik, ugy kell§
bonyolultsagu jelszavak hasznalatat osztonozni, illetve a betarcsazoé felhasznaldkat a tobbi-
ektdl elkiilonitve kezelni. A betarcsazé felhasznaldk tagjai a 'dip' csoportnak, hogy hozzafér-
hessenek a /dev/ppp eszkozhoz. A visszahivashoz az adott felhasznaldkat fel kell venni a
'dialout' csoportba, ami kivédhetetlen kockazatot jelent, mert igy joguk lesz a soros portokat
irni. Az mgetty ugyan folyamatosan figyeli a porton folyé forgalmat, de ebbdl esetleg baj is
szarmazhat.

Védelmi lehetoségek

A hivéfél-azonositas (CallerID) kézenfekvs megoldas, ha a helyi telefontarsasag, vagy a te-
lefonkozpont és a modem tdmogatja ezt a lehetdséget. Ez esetben a /etc/mgetty/dialin.-
config fajlban bedllithatjuk, hogy milyen szamokroél fogadunk el hivast, milyenekrdl nem,
fogadunk-e korzeten kiviili hivasokat, és szeretjiik-e azokat a klienseket, akik nem aruljak
el szamukat.

A visszahivas (CALLBACK) j6 megoldas, ha a behivot mentesiteni akarjuk a behivas tele-
fonkoltsége aldl. Ekkor a behivét azonositas utan az mgetty a beallitott, vagy — kimondani
1s szornyd — tetszlleges, az azonositas utan egy kérdésre valaszul beirt szamon visszahivja.
Az els6 megoldas abbdl a szempontb6l hasznalhatd, hogy igy majdnem biztosan egy allomas-
ra korlatozhatjuk a behivét. A visszahivast hasznal6 felhasznalét a 'dialout' csoportba is fel
kell venni. Ez kockazattal jar, lasd az el6zd pontot.

& IHM_MTA_2.sxw 48 /131



IHIBKK 2. mérfoldkd

Alapvet6 biztonsagi kovetelmények

A felhasznaléi azonositék kiaddsaval kapcsolatos szabdlyokat gondosan tartsuk be. A
visszahivd szolgaltatasnal kiilonoésen lgyeljink arra, hogy ne engedélyezziink tetszileges
szamra visszahivast. Ha sziikséges, inkabb hozzunk létre t6bb azonositét a kiilonféle vissza-
hivandé szamoknak megfelelGen.

Egyéb elonyos biztonsagi beallitasok
Tovabbi hitelesitésre hasznalhatjuk a PPPD-be épitett PAP és CHAP eljarasokat.
Megfigyelés és elemzés

A mikodés soran készil6 naplofajlok jol kévetik az eseményeket. Példaul, a soros port ira-
sara tett kisérletnek ilyen nyoma van az MGETTY napléban:

06/23 14:09:59 yS1 wfr: waiting for "~ "RING''

06/23 14:10:09 yS1 mdm read byte: read returned -1: Interrupted system call
06/23 14:10:09 yS1 wfr: timeout waiting for RING

06/23 14:10:09 yS1 huh? Junk on the line?

06/23 14:10:09 yS1 >>> could be a dial-out program without proper locking -
check this!

A PPPD a /var/log/messages fajlba irja napléjat. Egy bejelentkezés tizenetei igy néznek
ki:

Jun 19 10:53:47 ns pppd[5461
Jun 19 10:53:47 ns pppd[5461
Jun 19 10:53:47 ns pppd[5461
Jun 19 10:53:50 ns pppd[5461
Jun 19 10:53:50 ns pppd[5461
Jun 19 10:53:51 ns pppd[5461

[ ]: pppd 2.4.1 started by a ppp, uid O
[ ]: Using interface ppp0

[ ]: Connect: ppp0 <--> /dev/ttyS2
[ ]: user balu logged in

[ ]: kernel does not support PPP filtering
[ ]: found interface eth0 for proxy arp
Jun 19 10:53:51 ns pppd[5461]: local IP address 192.168.2.1
Jun 19 10:53:51 ns pppd[5461]: remote IP address 192.168.2.3
Jun 19 10:53:51 ns pppd[5461]: CCP terminated by peer
Jun 19 10:53:51 ns pppd[5461]: Compression disabled by peer.

Jun 19 11:00:03 ns pppd[5461]: LCP terminated by peer

Jun 19 11:00:03 ns pppd[5461]: Hangup (SIGHUP)

Jun 19 11:00:03 ns pppd[5461]: Modem hangup

Jun 19 11:00:03 ns pppd[5461]: Connection terminated.

Jun 19 11:00:03 ns pppd[5461]: Connect time 6.3 minutes.

Jun 19 11:00:03 ns pppd[5461] Sent 974724 bytes, received 160115 bytes.
Jun 19 11:00:03 ns pppd[5461]: Exit.

6.1.10. Tavoli elérés
Kockazati tényezo6k, altalanos sebezhetéségek

A tavoli elérés segédprogramjai a kezdetek 6ta sokat valtoztak. ElGszor a telnet, késGbb az
rsh terjedt el, mara teljesen atvette a helyiket az ssh. Akar telnetet, akar rsh-t hasznalni
hatalmas biztonsagi kockazat, ezeket a programokat mindenképp kerilni kell.

Lévén, hogy a tavoli elérés jogosultsag-ellendrzéssel jar — amely altalaban felhasznaléi név
és jelszo6 atkiildését jelenti a tavoli gépre —, alapvetd fontossaga a halézati forgalom titkosi-
tasa. Ezt sem a telnet, sem az rsh nem tudja megtenni, az ssh viszont szamos szolgaltatast
nydjt ezen a téren. Az ssh 1-es verzidja azonban elavult és szamos ismert tamadas ellen
nem nyujt kellg védelmet, ezért fontos, hogy a 2-es sorozatot hasznaljuk, a tovabbiakban is
erre hagyatkozunk.

Mivel az ssh meglehetésen hatékony és tesztelt titkositasi médszereket hasznal, a vele
kapcsolatos biztonsagi kockazatok jelenlegi tudasunk szerint gyakorlatilag a kommunikaci-
oban részt vevd két gép helyl biztonsagi kockazataira redukalédnak. Ha a kliens vagy a
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szerver f6lott mar egy tamadoé atvette az uralmat, akkor naplézhatja a begépelt vagy haléza-
ton kapott jelszavakat. Ha az ellendrzés esetleg nem jelszd-alapd, hanem nyilvanos kulesu
titkositassal torténik, egy illetéktelen kezekbe keriilt titkos kulcs természetesen szintén ala-
assa a teljes mechanizmus megbizhatésagat.

Védelmi lehet6ségek

A kézenfekvd, illetéktelen behatolas elleni altalanos hoszt-védelmi moédszerek alkalmaza-
sa, a nem elavult titkositasi protokollok hasznalata és a titkos kulcsok gondos kezelése ese-
tén az ssh nem igényel tovabbi védekezést az ssh-szerver megfelels beallitasan kivil.

Alapvet6 biztonsagi kévetelmények

Ugyan ki lehet kapcsolni az ssh titkositasat, de nyilvanvalé biztonsagi okokbdl ezt soha ne
tegyiik meg. Altaldban megfeleléek a szerver (sshd_config) alapértelmunk kiemelt figyel-
met néhany részre. Tiltsuk példaul a pusztan hoszt-alapu kliensellendrzést, azaz az .rhosts
allomany alapjan torténé elbiralast:

IgnoreRhosts yes

Ne legyen tovabba lehetséges belépni lres jelszdval (azaz jelszé nélkiil):

PermitEmptyPasswords no

Természetesen a globalis szerverkonfiguricié ne legyen sem irhatd, sem olvashaté senki
mas, csak a root szamara.

Egyéb elényos biztonsagi beallitasok

Az ssh esetében nem csak a titkositas kiemelten fontos, hanem a partnerek azonositasa is.
Ezt Gn. host key-k segitségével végzi a program, amelyeket az elsd kapcsolédés alkalmaval
eltarol az adott felhasznalé sajat konyvtaraban, ha a globalis listdban nem talalja meg. Jél
kézben tarthaté azonban, ha minden olyan gép, amelyhez a felhasznalok kapcsolédni kivan-
nak, a globalis listaban szerepel és ellenérzott kulcsa van. Ezért a /etc/ssh/ssh _known -
hosts fajlba célszerl eltenni az ellen6rzétt kulcsokat, ezzel a felhasznaldk altal okozott po-
tencialis bizonytalansagot kikiiszobolhetjiik. Ha valamelyik gépnek megvaltozik a host-
kulcsa (mert példaul Gjratelepitették és nem mentették el a régi kulcsot, az ssh pedig Gjat
generalt), akkor csak ezen az egy helyen kell frissiteni. Célszerd az itt tartott gépeket annyi
alias-szal egyltt tarolni, amennyivel csak varhatéan hivatkozni fognak ra a felhasznaldk,
igy j6 eséllyel megtalalja majd az ssh a globalis beallitasok kozott a sziikséges kulcsot.

A hoszt-alapu korlatozéds az ssh esetében is hasznos eszkoz, a /etc/hosts.allow és parja, a
/etc/hosts.deny bedllitasaival az elérést sziikithetjiikk a gyakran hasznalt gépekre és ezzel
az esetleges, ssh-ban kés6bb felmeriild biztonsagi lyukak kihasznaléinak idegen géprdl j6v6
tamadasait j6 eséllyel visszaverhetjiik.

Megfigyelés és elemzés

Az ssh b6beszédd logot ir, ezt természetesen elzarva kell tartani a felhasznaloktol. Az eset-
leges gépek, amelyek a napld tantsaga szerint felismerhetfen 6tletszer(, gyakoribb nevek-
kel és jelszavakkal proébalkoztak, vagy tobb alkalommal djrakapcsolddtak, kizarhatjuk a
kommunikaciébdél. Amennyiben félmeril annak a gyanuja, hogy valamelyik gépre betortek,
mindenképpen vizsgaljuk meg az ssh-klienst illetve ssh-szervert, hogy sértetlen-e, mert a
betorék egyik kedvelt tevékenysége az sshd lecserélése, majd a kapott jelszavak elnapléza-
sa, igy begépeléskor a sajat jelszavunk is aldozatul eshet egy ilyen médositott sshd-nek.
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6.1.11. Adatbazis-szerver
Kockazati tényezok, altalanos sebezhet6ségek

Hangstlyoznunk kell, hogy az adatbazisok biztonsagi szempontbdl megkilénboztetett fi-
gyelmet érdemelnek, hiszen fontos, részletes adataink tarhazai. Az adatok mennyisége és
komplexitasa okan, a bizalmassag szokvanyos sériilésének elkeriilésén tul fontos szempon-
tot jelent az adatok meglétének biztonsaga, vagyis a biztonsagi mentések kérdéskore is.

Természetesen egy adatbazis szerverre is jellemzbek azok az altalanos kockazati tényezok,
amelyeknek tobbé-kevésbé sziikségszerlien minden nyilvanos szolgaltatas ki van téve, igy
pl. DoS tamadas, vagy illetéktelen hozzaférési kisérletek.

A bizalmassag kérdéskorében kiilon kiemelendd, hogy — 1évén e szerverek képesek egy-
szerre tobb felhasznal6 részére egymastdl elkiilonilt adatokat tarolni — biztositanunk kell
azt, hogy a rendszer bizonyos adataihoz legitim mdédon hozzaférd felhasznalék ne lathassak
a tébbiek informacidit.

Ugyancsak a bizalmassag kérdéskorébe tartozik annak garantaldasa, hogy az adatbazis
mentésel is megfelelGen biztonsagos korilmények kozott keriljenek tarolasra.

Védelmi lehetoségek

Védelmi lehetdségeink egyrészt a hosztok védelmérdl szdlé fejezetben részletesebben tag-
laltakat foglaljak magukban, masrészt — tekintettel arra, hogy az adatbazis rendszerek fej-
leszt6i 1s tisztaban vannak a biztonsag fontossagaval — az adatbazis programok biztonsagos
beallitasait jelentik. Mivel a minta rendszeren a Postgresql adatbazis-szerver talalhato,
ezért a tovabbiakban ezen keresztil mutatjuk be a lehetséges beallitasokat.

Alapvet6 biztonsagi kovetelmények

Legfontosabb kiindulasi alapnak — mint altalaban — az tekintendd, hogy lehet6ség szerint
mindenki csak a szamara sziikséges jogosultsagokkal rendelkezzen. Els6 1épésben maganak
a szerverhez vald hozzaférésnek a lehetdségét kell a minimumra korlatozni. IP cim alapa
korlatozasra ugyan lehetGség van a Postgresben is, mégis — ha tehetjiik — ezeket a kapcsola-
tokat mar a tlzfalon korlatozzuk, hiszen tudjuk, barmely korlatozast a lehetd legkorabban
érdemes bevezetni.

Elterjedt felhasznalasi méd, amikor az adatbazis-szerver és az azt hasznalé programok
egy hoszton helyezkednek el. Ebben az esetben érdemes a TCP/IP alapu hozzaférést teljesen
letiltani, és csak a UNIX socketeken valé kommunikaciét engedélyezni. Ezt a /etc/postg-
resql/postgesqgl.conf fijlban, a tcpip socket = false értékre vald allitdsaval ér-
hetjiik el.

A Postgresql hozzaférés szabalyozasa az /etc/postgresql/pg hba.conf fajlban talal-
hat6. Itt adhatjuk meg, ki, milyen cimekrdl (vagy cimtartomanyokbdl), milyen azonositasi
eljaras utan férhet hozza, melyik adatbazishoz. Figyeljink arra, hogy a csomagkarbantar-
tashoz hasznalt, — postgres nevi — felhasznal6 jogait ne korlatozzuk localhost-rol.

A kovetkezd szint mar az adatbazison beliili egységekhez (object) valé hozzaférést szaba-
lyozza. Ehhez a GRANT utasitast hasznalhatjuk, amellyel tabla szintd szabalyozasra nyilik
lehetGség.
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Egyéb elonyos biztonsagi beallitasok

A terheléses tamadasok elleni védekezéshez segitséget nyGjthatnak a postgesgl.conf-
ban talalhat6, a kapcsolatok szamara, a hasznalt memoéria méretére, és a kérések optimali-
zaldsara vonatkozo6 beallitasi lehetGségek.

Amennyiben a tabla szintnél szlikebb egységhez kivanunk jogosultsagokat hozzarendelni
(vagyis kivalasztott oszlopokhoz), akkor lehetfségiink van arra, hogy létrehozzunk egy 4j
VIEW-t, majd ehhez adjunk jogosultsagokat.
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7. Hosztok biztonsaga

Hosztok alatt olyan szamitégépet értiink, mely lehet csak kliens feladatokra hasznalt gép,
de mégis lehetnek rajta szerver funkcidk is, akar ugy, hogy a gép felhasznaldja részérdl ez
tudatos szolgaltatas, akar ugy, hogy nem (pl. benne volt az alap-telepitésben).

7.1. Altalénos biztonsagi probléemak

Mivel az elterjedt operacids rendszerek mér szerverként is iizemelhetnek®, ezért nehéz elva-
lasztani a kliens-szerver vonal mentén az egyes gépek feladatait és beallitasait. A felhaszna-
16k megtehetik, hogy egy kliensnek szant gépre szerver programot telepitenek, igy ezeket az
eseteket mar szabalyzas szintjén kell rendezni, hogy ki miként teheti meg ezt.

Sok esetben azért fontos a szerver funkcidk telepitésének elkeriilése vagy a szolgaltatas
kikapcsolasa, mert amennyiben nem élink ezekkel a lehet8ségekkel (pl. a legfrissebb kuta-
tasi eredményeinket akarjuk a cikkir6 tarsaknak elérhetévé tenni — ezt inkabb egy dedikalt
szerveren tegyuk), akkor nem szabad ezt a tamadasi feltletet is meghagyni a rendszeren.
Valgjaban nincs olyan elfogadhat6 ok, ami miatt egy helyesen kialakitott szolgaltatasokkal
rendelkezd halézatban a kliensek 24 6ras elérhetisége és szerver szolgaltatasa indokolt len-
ne.

A szerver (szolgald, kiszolgald) szolgaltatasok azokat is szolgalhatjak, akik rossz szandék-
kal kozelitenek, feltorik a szolgaltatast, és ,jobbik” esetben tonkreteszik a munkénkat.
Rosszabb esetben a géplinkre tiltott tartalmat, jogsérté anyagokat tesznek fel, és tudtunk
nélkul szolgaltatunk a kilvilag felé, amig ra nem jonnek az illetékes eljaré szervek.
Amennyiben latvanyosan lelassul a gépiink, hangosabban milikédik a merevlemeziink, ak-
kor mi is gyanakodhatunk, hogy nem minden folyamat fut a mi érdekiinkben.

Meg kell emliteni, hogyha jéindulatian minden szolgaltatast kikapcsolunk, akkor is fut-
nak halézatrol tamadasi lehetdséget nyujté rendszerszolgaltatasok a Windows rendszerek-
ben (Id. svchost, a Windows RPC feliilete), és a Microsoft ezt ,,border security management-
tel”, vagyis sajat tlizfallal prébalja egyre er8szakosabban (1d. SP2) megoldani.

7.2. Telepitési alapelvek

Nemecsak cégérdekbdl megfogalmazott szlogen vagy szabad szoftvereket hasznaldk jelmon-
data az, hogy ,csak tiszta forrasbol”, hanem biztonsagi és jogkovetd szempontbdl is igaz. A
jogi oldallal most nem foglalkozunk részletesen, az idevonatkozé jogszabaly elérhetd az ér-
dekl6ddk szamara. [Szerz6i_jog] Ezen felil az egyes termékek telepitésénél szerepelnek a li-
cenc-feltételek, melyek elfogadasa akkor is kételez§ rank nézve, ha sokan nem is olvassak
el, hogy mit fogadtak el...

Biztonsagi szempontbdl azért fontos a gyartotol szarmazo eredeti adathordozé és alkalma-
zas haszndlata, mert az informatikai biztonsag torténetében sokszor volt ra példa, hogy a
masolt adathordozén nem odavalé kartékony vagy hibas adat is volt. A szandékossag kérdé-
se masodlagos, az adathordozé anyaghibds is lehet, de a nem megfelel§ licenc miatt tobb
gondunk lehet, mint egy megfelelvel (pl. terméktamogatas hianya, ,0sszeakadhatnak” a
termékek, frissités korlatozasa®, sériilhet az intézet hirneve stb.).

5

6

Ebben segitségilikre van a hardverek megniévekedett képessége is, igy egy olesé asztali szamitégép is lehet szer-
ver.

Sajnalatos médon ez napirenden van, pedig a nem frissitett rendszerek azoknak is gondot okoz, akik frissitik
rendszeriket. Egy hasonlattal élve: szeretné, ha a kébor kutydkat is beoltandk veszettség elleni véddoltdssal?
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Nem hologramos (gyari készlet) esetében fontos a telepitékészlet eredetiségének ellen6rzé-
se (best practice: md5sum, PGP/GPG signature, de minimum a fajlméretek és datumok
Osszehasonlitiasa az eredetivel, erre remek eszkoz akar a konyvtarlistazé parancs is).

Amennyiben megvan a jogtiszta vagy szabadon elérhet6 nyilt forrasa eredeti telepité kész-
let, Gigy a legfontosabb telepitési folyamat megkezdése elGtt az alapelvek a kovetkezdk:

Megfelelben elGkészitett hardverek: 0) eszkozok esetén amugy is el§ kell késziteni a rend-
szert, legalabbis nagyon ajanlott megtervezni az egyes 1épéseket, mint a lemez particionala-
sa (fdisk), formazasa (format), melyeket manapsag mar a CD-rél indithatd és telepithetd
operacids rendszerek is taAmogatnak. Particionalasnal fontos, hogy DoS tamadast ne tudja-
nak a felhasznalék inditani, ezért a /home, /tmp, /samba kilon particiéra keriljon, ne a
rendszerrel egy helyre (multiuser Windows szerverek esetén is!), esetleg quota hasznalatat
mérlegelni kell mar ennél a 1épésnél is.

A célnak megfelels periféridk és kornyezet: telepitéskor legyen Osszerakva a gép minden
olyan hardver eleme, amellyel kés6bb hasznalni fogjak (pl. megfelel6 videokartya, meghaj-
tok, nyomtato stb.). Ezzel elkeriilhetd, hogy késébb 1) biztonsagi hardver elemmel bévitve a
rendszert (USB kulcs, kartyaolvasé, ujjlenyomat olvasé stb.) Gjra sziikség legyen kiegészitd
elemek telepitésére, esetleges osszeférhetetlenségek felbukkanasara.

A rendszer céljanak ismerete: tudnunk kell, hogy a leendd gép szerver lesz vagy kliens, mi-
lyen feladatokat fog ellatni (esetleg azt is, hogy melyeket biztosan nem, és melyeket lehet,
hogy igen, de még nem stb.), igy ezek alapjan milyen az elvart szoftveres felépitése az opera-
ci6s rendszertdl az alkalmazasokig beleértve a protokollokat azok implementaciéi altal. Az
1s elképzelhetd, hogy egy adott gépen tobbféle operacidés rendszer is helyet kapna, ekkor az
elsé pontban emlitett 1épésnél jol megfontoltan kell a hattértarat felosztani (szazalékos
arany) vagy beosztani (lehet tobb darab is, vagy éppen rack-es megoldas is, és ekkor az el6z6
pontra utalunk vissza a megfelel§ perifériak fontossagara). meg kell tervezni az egyéb, nem
standard eréforrasok (CD/DVD ird, digitalizalé vagy multimédia eszko6zok) hozzaférési sza-
balyait is, mert ett6l figghet a telepitésiik. vannak olyan gépek, pl. biztonsagkritikus szer-
verek, ahol a kiils6 adattarolék (CD/DVD, floppy, pendrive, laplink kabel) csatlakoztatasat
is korlatozni kell (upload iranyban spy/malware, download iranyban /etc/shadow, de BIOS
szinten is megkothetd, hogy pl. a gép boot-olhat CD-rdl vagy sem).

Sziikséges és elégséges bedllitasok: alapelv, hogy csak azt és annyit telepitsiink, ami sziik-
séges, és minél kevesebb legyen az olyan elem a rendszerben, ami ,;j6, ha van, vagy hatha jé
lesz majd” alapon keriil bele’. Az alaprendszer telepitése soran keriilni kell minden olyan
extra szolgaltatast, amir6l nem tudjuk, hogy mi az, de ugy érezzik, hogy majd kiprébal-
nank, mert sokszor nem jutunk el addig, de a rendszeren ott van, helyet foglal, biztonsagi
problémak lehetnek benne, és ha sziikség lesz ra, akkor nehezebb eltavolitani a rendszerbdl,
mint feltelepiteni.

Tudjuk, hogy mar tizes nagysagrendl géppark esetén is fontos a kényelmi szempont (pl.
az deny,allow order nagyon kényelmetlen, mert minden felhasznalé panaszkodik, hogy mi-
ért nem tud hattérképet allitani, ezt-azt elérni stb. Az allow,deny order megoldast hasznal-
jak a legtobb helyen, de tudni kell, hogy az veszélyes, esetleg ez is egy mérlegelési tényezd-
ként szerepelhet (kényelem, adminisztraciés igény vs. biztonsag). Mar telepitéskor
konfiguralando6 eszko6zok: RSBAC (vagy akarmilyen access control system. ebben benne van
a tlzfaltdl kezdve a fajlmiveleteken at az erdforras- és perifériakezelésig minden), konkrét
példak: windows NT right management, active directory beallitasok, linuxos best practice

7

Példaul az MS Office csomag is olyan mar, hogy telepitéskor valaszthatunk a telepités, elsé alkalommal telepi-
tendd, CD-rél induljon, vagy a ne keriiljon telepitésre opcidk koziil.
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példak: grsecurity (.net), selinux (nsa.gov/selinux), komplett OS: adamantix (debian+seli-
nux).

Alaprendszer mentése, mentésbdl ,telepitése™ Ha egyszer végigmentiink egy testre szabott
(custom) telepitésen, és a rendszert megfelelének érezziik a kitlizott célokhoz, akkor érde-
mes elmenteni az egészet egy ugynevezett image-be. Ez felhasznalhaté kés6bb a sajat rend-
szer visszaallitasahoz, vagy hasonlé rendszerek gyors telepitéséhez is.

Telepités és haszndlat megfeleld jogkorei: a telepitéseket és a mindennapi hasznalatot mas
azonositét hasznalva kell végezni. Az alaprendszer telepitését rendszergazdai jogokkal vé-
gezzik el, majd az elsé teenddk egyike egy olyan felhasznalé létrehozasa, mely a mindenna-
pi hasznalatra vald. A rendszergazda azonositot a rendszer lizemeltetésére, felhasznalok ke-
zelésére és a jogosultsagok beallitasaira hasznialjuk, mig a mindennapi azonosité lesz a
személyes tevékenységhez hasznalt azonosité.

Mentés és archivalds: a teljes rendszer vagy annak egy része (pl. felhasznal6i adatok, rend-
szerfijlok) rendszeres mentésre kertilhet, igy adatvesztés esetén legalabb az utolsé mentésig
meglesznek az adatok. A mentés lehet ciklikus (napi mentés, a hetedik napon heti mentés, a
harmincadik napon havi mentés), és igy adott szamu adatrogzitével megoldhatd. Az archiva-
las egy adott allapot hosszu tava megdrzésére vald (pl. a telepités végeztével hogyan nézett
ki a rendszer), igy ez tobbnyire egyszer irhat6 médiara késziil, és datummal ellatva archiva-
lasra keril.

7.3. Alapuveté biztonsagi kévetelmények

Léteznek olyan szabalyok, melyeket 6kolszabalyoknak is szoktak nevezni, egyes esetekben
elérhetdk olyan képerny6véddk, melyek ezeket ki is irjak a képernyére (persze kérdés a ha-
tasfok, hiszen olyankor éppen nem néz oda az ember...). A teljesség igénye nélkil kovetkez-
zen par alapszabdly:

- ,szlkséges és elégséges”, azaz a minimalizalas elve, valamint a felesleges szolgaltatasok
leszedése

- patch kezelés: az egyes operaciés rendszereken ez automatikusra is allithatd, igy egy
megjelend Gjabb frissités vagy javitas minimalis felhasznal6i bevonassal elvégezhetd

- szolgaltatasok elkiilonitése, izolalasa (E-mail, Web) gyakorlat: chroot, uml, grsecurity
- redundans szerver beallitasa (a rendelkezésre-allast erfsiti)

- autentikacio (a tudas-tulajdonlas-tulajdonsag 3T-bél legalabb kett6 alkalmazasa), hozza-
férés-vezérlés (access control)

- gyenge alapbeallitasok atallitasa, mar a tudatos telepitéstdl
- accountability (logok figyelése és elemzése)

- halézati forgalom vezérlése, figyelése, statisztikai elemzése, kiugré/szokatlan események
elemzése és az okok kideritése

- rendszeres mentés (napi, heti, havi)
- fizikai védelem (I1d. még topoldgia is)
- humaén védelem (megfeleld humanpolitika és oktatds), és végil:

- megfeleld szabalyzat-politika (bevezetés, oktatas, szamonkérés, feltiilvizsgalat stb.)
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Mas-méas o6kolszabaly listak érheték el kiilénbéz6 formakban (képerny6védék Windows
rendszerhez, magyarazé valtozat a Biztostd portalon és a CERT.HU oldalain):

http://tinyurl.com/2wrcl
(http://www.microsoft.com/technet/archive/community/columns/security
/essays/10imlaws.mspx)

http://tinyurl.com/2a4dre
(http://www.microsoft.com/technet/archive/community/columns/security
/essays/10salaws.mspx)

http://www.biztostu.hu/course/view.php?id=21

http://www.cert.hu/ismert/10altalanos/peldak.html

7.3.1. Windows XP megerésitése

A dokumentum célja, hogy a rendszergazdaknak a Windows XP munkaallomas beallitasa-
hoz segitséget nyGjtson.

Az alabbi tanulmany a National Institute of Standards and Technology (NIST) 800-68 sza-
mu specialis kiadvanya alapjan késziilt. Az eredeti dokumentum cime: Guidance for Secu-
ring Microsoft Windows XP Systems for I'T Professionals: A NIST Security Configuration
Checklist. Azonban ez az anyag tobb vonatkozasban is eltér az eredeti tanulmanytol: rész-
ben lényeges fejezetek nem keriiltek ide, mint példaul a telepitéssel, frissitéssel foglalkozé
rész, valamint az alkalmazasokat elemzs fejezet. A hangsuly itt a Windows XP lehetséges
beallitasaira keriilt. Ugyanakkor bdvebb is ez az anyag, mert bizonyos beallitasokhoz ma-
gyarazatokat flztek, s kiegészitették a magyar Windows XP-ben alkalmazott elnevezések-
kel.

A dokumentumban 1évG informaciékat kiilonb6z6 kornyezetben elhelyezkedd Windows XP
munkaalloméasok, mobil szamitégépek és telekommunikaciés rendszerek megvédésére hasz-
nalhatok. A lehetséges kornyezeteket a kovetkezd rész ismerteti.

A melléklet az egyes kornyezetekhez tartozd biztonsagi mintabeallitasokat tartalmazza. A
sablonok a National Security Agency (NSA), a Defense Information Systems Agency (DISA)
és a Microsoft altal kifejlesztett mintabeallitasokon alapulnak. A sablonok a Center for In-
ternet Security (CIS), DISA, NSA, Microsoft és a NIST biztonsagi szakembereivel térténd
egyeztetés alapjan késziltek.

A Windows XP szamos lehetGséget nydjt a sablonok telepitéséhez. A Security Configurati-
on and Analysis Microsoft Management Console (MMC) ,snap-in” funkcidja kivaléan meg-
felel arra, hogy egy lokalis gépen telepitse a sablont. Windows XP tartomany (domain) kor-
nyezetben a Csoport héazirend szerkeszt§ (Group Policy Editor) az erre alkalmas eszkoz. A
Microsoft a GPMC-t ajanlja a tébbszorés tartomanyban a csoportok beallitasainak kezelésé-
re. A biztonsagi beallitasoknal alkalmazott eszk6zok listaja a 7.3.1.4 fejezetben talalhatd.

Az itt leirtakat sokan és alaposan tesztelték, de minden rendszer és kérnyezet egyedinek
szamit, ezért a rendszeradminisztratornak sajat maganak is tesztelnie kell azokat. A NIST
Windows XP biztonségi sablonok kifejlesztését az motivalta, hogy egy sokkal biztonsagosabb
Windows XP munkaallomas konfiguracié sziilessen. Azonban egyes beallitasok a rendszer
mikodGképességét vagy hasznalhatosagat csokkenthetik, ezért 6vatosan alkalmazza azokat.
Tesztelési modszernek javasolhatd, hogy a rendszeradminisztrator egy frissen telepitett
rendszerbdl induljon ki, fokozatosan épitse fel a kivant rendszert.

7.3.1.1. A Windows XP kornyezetei

Ez a rész bemutatja azokat a kornyezeti tipusokat, amelyekbe a Windows XP gazdagép ke-
rilhet: otthoni illetve kisvallalkozasi kornyezet (OKV), vallalati kornyezet vagy fokozott
biztonsagot igényld hely. Egy negyedik koérnyezeti tipus, az elavult kérnyezet is ide sorolha-
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t6, amikor 1s a Windows XP specialis igények kielégitését vallalja fel, vagyis azt, hogy a ko-
rabbi szerverekhez és alkalmazasokhoz torténd, id6ben visszafelé mutaté kompatibilitasnak
tegyen eleget.

Feltétlentul meg kell emliteni, hogy minden koérnyezetben sziikséges a biztonsagot érintd
dokumentumok elkészitése is, ilyenek mint a Elfogadhat6 felhasznalas iranyelvei (acceptab-
le use policy), a biztonsagi tudatossag novelését célzé6 dokumentumok stb.

Otthoni kérnyezet illetve kisvallalkozasok szamitégépei (OKV)

Az OKV kis, hétkoznapi, egyediilallé szamitogépet jelent, amit tizleti célra hasznalnak. Az
OKV ugyanakkor sokféle kornyezetet jelenthet, kezdve a csak alkalomszertien munkéara
hasznalt otthoni géptdl egy cég kisebb részlegénél munka céljaira alkalmazott gépekig, ame-
lyet technikai vagy tzleti okokb6l nem tavolrdl kezelnek. Az alabbi abra egy tipikus OKV
kérnyezetet mutat:

Internet

-

széldazay

(™ - |
Huhtlizfal

Laptop UniziLinu

7.1. Abra: Tipikus OKV halozati architektira

Altaldban az OKV kornyezet szokott a legkevésbé biztonsagos lenni. Ugyanis az OKV
rendszer adminisztraciéjaval foglalkozok keveset tudnak, keveset foglalkoznak a biztonsag-
gal, sokkal inkdbb a mikodSképességet tartjak szem el6tt. Ilyen kornyezetben nem mindig
alkalmaznak biztonsagi szoftvereket, példaul virusol6t, személyes tlizfalat. De a halézatvé-
delemmel sem mindig torddnek, tehat az OKV-s gépek kozvetlentil ki van téve kiils6 tama-
d4soknak. Es ezért sokszor tdmad4si célpontokka is valnak, nem a rajtuk 1év6 informacid
megszerzése miatt, hanem inkabb tovabbi tamadasok kiindulépontjaul valasztjak ezeket,
vagy férgek altal okozott karok mellékszerepl6ivé valnak.

Az OKV kérnyezetben az elsGdleges fenyegetések kiviilrdl varhatok, ezért kevésbé szigoru
felhasznaloi hazirendet kell megfogalmazni, mint egy vallalati vagy fokozott biztonsagu kor-
nyezetben. A tamadasok f6leg a haldzati szolgaltatasok ellen iranyulnak, vagy rosszindulata
programoknak (virusok, férgek) a szamitégépekre valé felvitele torténik. A tamadasok tobb-
nyire a rendszer elérhet8ségét bénitjak (rendszer-osszeomlds, haldzati savszélesség csokke-
nése, mikoddképesség korlatozasa), de érintheti a sértetlenséget is (adatfajlok megfert6zé-
se) és a bizalmassagot is (érzékeny adatok, elektronikus levelek tavolrdl torténd elérése).
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Az OKV biztonsaga a kicsi, olcsé, hardver-alapu tlizfal Gtvonalvalasztok (routerek) elterje-
désével javulni fog, mivel azok bizonyos mértékig a mogottik 1évl gépeket is védik. Szemé-
lyes tlzfalak (BlackICE, ZoneAlarm, Internet Connection Firewall) szintén javitanak a
helyzeten. Azonban az OKV megerdsitésében kulcsfontossagu szerepet jatszik a sebezhetd-
ségek megsziintetése a megfelell javitasok telepitésével, a felesleges funkcidk kiiktatasaval,
a beallitasok megvaltoztatasaval.

A vallalati kornyezet

A vallalati kornyezet tipikusan egy menedzselt kornyezet, ami a hardver és szoftver konfi-
guracié szempontjabdl is strukturalt. Altaldban egy kijelolt csoport felelGs a biztonsagért. A
gyakorlott munkatarsak és a megtervezett kornyezet biztositék arra, hogy mind a telepités-
nél, mind pedig a mikodtetésnél a biztonsag prioritast kap. A vallalati kornyezetre a tarto-
manyi modell a jellemz8, mert abban hatékonyan végezhetGk el a beallitasok és az eréforra-
sok megosztasa (nyomtatd, fajl szerver). A vallalatoknal csak a normal milkodéshez
sziukséges szolgaltatasokat engedélyezik, az egyéb, kockazatot jelentd alkalmazisokat tor-
lik. A jogosultsagot, a jelszavakat, a hazirendek meghatarozasat kézpontilag végzik, igy az
egész szervezeten belil azonos elvek érvényesiilnek.

Fokozatt biztonségl kirnyezet
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7.2. Abra Tipikus vdallalati kornyezet architektira
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A vallalati koérnyezet sokkal inkabb korlatozd, mint az OKV koérnyezet. Tobbszint{ védel-
mi rendszert szoktak kialakitani (tGzfalak, virusél6k, behatolasérzékelS rendszerek). Valla-
lati kornyezetben altalaban nem meril fel az elavult eszkozokkel, rendszerekkel vald
egylttmikodés kérdése.
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Az ilyen rendszereket belsd és kiils6 tamadas is fenyegeti. Bels6 tamadasra tipikus eset,
amikor valaki a masik szamitdgépét jogosulatlanul hasznalja. A kiilsé tamadas nemcsak a
halézaton kivilrdl érkezhet, hanem belss felhasznal6tdl 1s, amikor a szervezet halézatan ke-
resztil egy bels6 rendszert tamad (a strukturaltsag miatt lehetséges). A leggyakoribb tama-
dasi méd, amikor a kiilsG féltdl rosszindulatu csomag (SPAM, kémszoftver, stb.) érkezik. A
halézati szolgaltatasok elleni tamadas ritkabb, de belss és kiilsé fél is okozhatja. Mindkét
mobdszer a biztonsag harom alapelvét: a rendelkezésre-allast, a titkossagot és az adatok sér-
tetlenségét is érintheti.

Fokozott biztonsagu kornyezet

A fokozott biztonsagu kérnyezet az a kornyezet, amikor a tamadas vagy az adatok napvilag-
ra keriilésének kockazata igen nagy. Az ilyen kornyezet lehet halézatba kotve, de allhat 6n-
magaban is. Tipikusan olyan szamitégépek vannak itt, amelyek bizalmas informaciot tartal-
maznak (személyes adatok, orvosi vagy pénziigyi rekordok, stb.) és ezeken valamilyen
miveleteket végeznek (szamléazas, forgalomiranyitas, stb.) ElsGsorban kiilsd tamadas érheti,
de a bels6 sem kizart. Az ilyen kornyezet lehet egy vallalati vagy OKV kérnyezet része is (pl.
a pénzigyi osztaly rendszere, vagy egy mozgd munkatars laptopja az otthoni halézatban).

A fokozott biztonsagu koérnyezetnek ugyanazokkal a fenyegetésekkel kell szembe néznitk,
mint a vallalatoknal. A kockazatok és az eredményes tamadasok kovetkezményei miatt
azonban kevesebb funkciét szabad megengedni, és a beallitasoknal szigoribban kell eljarni.
Itt még inkabb sziikség van tapasztalt biztonsagi szakemberekre, aki a korlatozasok mogot-
ti tartalmat is érti.

Elavult kornyezet

Az elavult kornyezetekben régi rendszerek vagy alkalmazisok futnak, amelyek idejétmult
kommunikaciés eljarasokat hasznalnak. Emiatt aztan az ilyen kérnyezetben miik6dd rend-
szerek — biztonsagi szempontbdl — sokkal nyitottabbak, s egyuttal védtelenebbek is. Ilyen
kornyezet akar vallalati, akar otthoni kérnyezetben el6fordulhat, fokozott biztonsagot igény-
16 kérnyezetben nem valdszind.

7.3.1.2. Windows XP mintabeallitasainak attekintése

A biztonsagi beallitasok kertilnek felsorolasra ebben a fejezetben, melyek a NIST mintabeal-
litasai kozott kaptak helyet. A beallitasokat hét csoportba osztjuk: azonositék és jelszavak,
helyi hazirend, eseménynaplézas, kotott csoportok, rendszerszolgaltatasok, fajl jogosultsa-
gok, rendszerleir6 adatbazis.

Minden csoportnal az is megtalalhaté, hogy milyen eszkézokkel végezzék el a beallitast. A
javasolt értékek a 7.3.1.3 fejezet tablazataiban vannak. Az eszk6zok pedig az 7.3.1.4 fejezet-
ben talalhatok.

A Windows XP magyar és angol valtozataban hasznalt kifejezéseket délt betiivel jeloljiik.
A" a lehetséges valasztast jeloli.

Azonositok és jelszavak beallitasai

Elgszor a Fidkhazirend (Account Policies) beallitasait tekintjiik at, ezen beliil is a jelszava-
kat (Jelszohdzirend — Password Policy)

A helyes jelszavak kivalasztasara és hasznalatara nemcsak a felhasznalokat kell megta-
nitani, hanem az operacids rendszerben a jelszavakhoz kapcsolédé paramétereket tgy ajan-
latos beallitani, hogy az az erds jelszavak hasznalatat segitse eld. Igy a jelsz6 kitalalasanak
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vagy feltorésének valdszinlisége lényegesen csokkenni fog. A kovetkezd paraméterek bealli-
tasa kivanatos:

- Jelszo maximalis élettartama - Maximum Password Age: ez a felhasznalét a rendszeres
jelszocserére készteti. Minél kisebb ez az érték, annal valdszinilibb, hogy gyenge jelszot
valasztanak a felhasznalok, mert azt konnyebb megjegyezni. Minél nagyobb az érték, an-
nal inkabb veszélyeztetett a jelszd, vagyis nagyobb az esélye, hogy jogosulatlanok megis-
merjék.

- Jelsz6 minimadlis élettartama — Minimum Password Age: ez a beallitas arra vonatkozik,
hogy a felhasznalonak hany napot varnia kell, miel6tt ijra megvaltoztathatja a jelszavat.
Sokan a jelsz6 maximalis élettartamanak lejarta utan megvaltoztatjak a jelszavukat,
majd azonnal vissza is valtoztatjak a régire. Ezt kiiszoboli ki a ,jelsz6 minimalis élettar-
tamanak” beallitasa. Hatranya, hogy azokat a felhasznaldkat is korlatozza, akiknek 1j
jelszava napvilagra kerilt. Ilyenkor adminisztratori beavatkozas sziikséges.

- Legréovidebb jelsz6 — Minimdlis Password Length: a jelsz6 minimalis hossza karakterek-
ben megadva. Ennek hatterében az a meggondolas all, hogy hosszabb jelszét nehezebb ki-
talalni/feltorni. Hatranya viszont, hogy a hosszabb jelszét nehezebb megjegyezni.

- A jelszonak meg kell felelnie a bonyolultsdgi feltételeknek — Password Must Meet Comple-
xity Requirements: a minimalis jelszéhosszhoz hasonléan ez is a jelsz kitalalasat nehezi-
ti. A bonyolultsag ellenérzése azt jelenti, hogy a jelszé nem tartalmazza a felhasznalé azo-
nositéjat, és kulonféle karakterek (kis- és nagybetl, szam, specialis karakter)
keverékébdl all 6ssze.

- El6z6 jelszavak megdrzése — Enforce Password History: a korabban hasznalt jelszavak
megdlrizhetSk a rendszerben, a megadott szamu jelszé keril tarolasra. Elénye, hogy a fel-
hasznalé korabbi jelszavait nem alkalmazhatja. Hatranya, hogy a régi jelszavak — a taro-
las miatt — esetleg nyilvanossagra kerilnek.

- A tartomdny 6sszes felhaszndléja jelszavdnak tdroldsa visszafejthetd titkositdssal — Store
Password Using Reversible Encryption for All Users in the Domain: ha ezt a lehetdséget
beallitjak, akkor a jelsz6 visszakdédolhatd formaban keril tarolasra, ami veszélyes lehet.
Csak akkor allitsak be ezt a modot, ha egy régebbi autentikalasi protokoll tamogatasa
(CHAP — Challenge Handshake Authentication Protocol) sziikséges.

Azonositék (Fiokzarolasi hazirend — Account Lockout Policy Settings)

A tamaddk gyakran a felhasznalék azonositéjat hasznaljak a jelszavak kitalalasahoz. A
Windows XP-ben az azonosit6 letilthato, ha tdl sok sikertelen kisérlet torténik egy megadott
1d6n belil. A NIST mintaban a kovetkezd paramétereket allitottak be:

- Fiokzarolas kiiszobe — Account Lockout Threshold: a hibas kisérletek maximalis szamat
mutatja ez az érték, ezutan az azonositét ideiglenes letiltjak.

- Fiokzdrolas idétartama — Account Lockout Duration: az azonosité ideiglenes letiltasanak
idejét adja meg. Gyakran rovid, de azért 1ényeges idGtartamra allitjak be (pl. 15 perc), két
okbdl. A jogos felhasznalénak, aki véletleniil zarta ki magat a hasznalatbdl, csak 15 per-
cet kelljen varnia az Gjboli belépésre, ahelyett, hogy az adminisztratort kellene megkér-
nie az azonositd Ujbdoli megnyitasara. Masodszor, azok, akik a jelszét kivanjak felderiteni,
altalaban tomegesen prébaljak ki a jelszavakat, és igy 6k egyszerre csak viszonylag kevés
jelszévak kisérletezhetnek, a folytatashoz pedig 15 percet varniuk kell. Ez a bedllitas
csokkenti az un. ,brute force attack”, azaz a nyers er§ hasznalatat.
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- Fiokzdroldasi szamlalé nullazdsa - Reset Account Lockout Counter After: ezt a beéallitast a
,Fiokzarolas kiiszobe”-vel egyuitt alkalmazzak. Ha példaul a ,kisérletek szama” 10, és ez
a paraméter 15 perc, akkor 15 percen beliili 10 hibéas jelsz6 megadasa utan az azonositét
letiltjak.

Az azonositok és jelszavak beallitasanak nagy kérdése, hogy hogyan lehet egyensulyt te-
remteni a biztonsag, a mikodéképesség és a hasznalhatésag kozott. Példaul ha egy azonosi-
tot néhany hibas jelsz6 megadasa utan kizarunk, ez ugyan megneheziti a jogosulatlan belé-
pést, de meglehet6sen megnéveli az azonositéval foglalkozé adminisztrator munkajat a
véletlen eliitések miatti kizarasok visszaallitdsa miatt. Masrészt emiatt a felhasznaldk pa-
pirra fogjak leirni a jelszavukat, illetve konnyen megjegyezhetd jelszavakat alkalmaznak.
Ezért alaposan végig kell gondolni a beallitasokat.

A beallitas moédja:
Start -> Vezérl6pult -> Felligyeleti eszk6z6k -> Helyi biztonsagi beallitasok -> Fiokhazirend -> Jelszéhazi-
rend illetve Fidkzarolasi hazirend

Start —> Control Panel -> Administrative Tools -> Local Security Policies -> Account Policies -> Password
Policy illetve Account Lockout Policy

Helyi hazirend

A helyi hdzirend (local policy) harom témaval foglalkozik: a naplézassal, a felhasznaléi jo-
gok kezelésével valamint a biztonsagi beallitasokkal.

A naplézas (Naplorend — Audit Policy)

A Windows XP hatékony eszkozt biztosit a rendszer megfigyelésére, ellenbrzésére. A meg-
figyelés médszere a naplézas (log), a rendszeradminisztratorok ezeket atnézve kiszlrhetik a
jogosulatlan tevékenységeket. A naplék az incidensek felderitésénél is hasznos eszkoznek
bizonyulhatnak. A naplék rogzithetik a bejelentkezéseket/kilépéseket, az azonositok kezelé-
sét, a cimtar-hozzaférést, a hazirendek valtoztatasat, a rendszerjogok moédositasat, a folya-
matok nyomon kovetését, stb. amint az az alabbi tablazatban lathat6. Minden naplézasi faj-
tanal beallithatd, hogy a sikeres, a sikertelen vagy mindkét tipusi események bejegyzésre
keriiljenek, vagy semmi se keruljon bejegyzésre. A bejegyzéseket az Eseménynaplé (Event
viewer) segitségével nézhetjik meg.

Ellenérzés beallitasa Leiras (Bejegyzés késziilhet, ha...

Bejelentkezés naplozdsa -

Audit account logon events
Fiokkezelés naplozdsa -

Audit account management

Cimtdarszolgdltatds-hozzdférés
naplozdsa -

Audit directory service access
Fidékkezelés naplézdsa -

Audit logon events
Objektum-hozzdférés naplézdsa
Audit object access

Hazirendvadltozds naplézdsa -
Audit policy change

a felhasznalé err6l a munkaallomasrél egy tavoli gépre be- vagy kilép.

felhasznaldi vagy csoport-azonositét hoznak létre, médositanak vagy
torolnek; felhasznaldi azonositét Atneveznek, letiltanak vagy visszadl-
litanak; jelszét allitanak be vagy moédositanak.

a cimtar egy olyan objektuméahoz férnek hozza, amelynek sajat rend-
szer-hozzaférési listaja (SACL) van.

a felhaszn4lé be- illetve kijelentkezik, vagy a lokalis géppel halézati
kapcsolatot épit.

a felhasznald sajat rendszer-hozzaférési listaval (SACL) rendelkezd
objektumhoz (fajl, kényvtar, rendszerleiréadatbazis-kulcs vagy nyom-
tatd) fér hozza. A sikertelen hozzaférések is bizonyos helyzetben nor-
malisak lehetnek. Ovatosan hasznalja!

a felhasznaloi jogokat, naplézast vagy egyéb hazirendet érintd valtoz-
tatas torténik.
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Ellenérzés beallitasa Leiras (Bejegyzés késziilhet, ha...
Rendszerjogok haszndlatdnak a felhasznalé a jogait gyakorolja. Nagyon sok bejegyzés kertilhet a
naplézasa - napléba!
Audit privilege use
Folyamatok nyomon kévetésé- egy program elindul, egy folyamat leall, duplum kezeléskor vagy koz-
nek naplézdsa - vetett modon férnek hozza egy objektumhoz.

Audit process tracking

Rendszeresemények naplozdsa a felhasznald a szamitdgépét inditja/leallitja vagy a rendszer bizton-
Audit system events sagat és a biztonsagi bejegyzéseket érintd esemény torténik.

2. Tablazat: Eseménynaplo bedllitdsai.

Felhasznaldi jogok kiosztasa — User Right Assignment

A felhasznaléi jogok kiosztdsa meghatarozza, hogy melyik csoportnak (adminisztrator, fel-

hasznald stb.) milyen jogosultsaga legyen. A cél itt az, hogy minden csoport csak annyi jogot
kapjon, amennyi feltétlenil sziikséges, a felhasznalék pedig abba a csoportba keriiljenek,
ahol csak a nekik éppen sziikséges jogok vannak. Ez ,legkevesebb jog” elve. A jogok sokfélék
lehetnek: a helyi vagy tavoli rendszerekhez torténd hozzaférés, mentések végrehajtasa, a
datum/idépont megvaltoztatasa, naplok kezelése, a rendszer leallitasa.

A 6. tablazatban szerepld bejegyzések tobbsége az elnevezés alapjan beazonosithatd. Né-

melyik szerepe talan els6 olvasatra nem egészen vilagos. Ezekhez egy révid magyarazat ta-
lalhatoé itt (a név utan a 6. tablazatban 1évg sorszam talalhatd. A kivalasztas szempontja 6n-
kéntes):

Az operacios rendszer részeként valé miikodés (2): Egy processz szamara lehetséges, hogy
barmelyik felhasznal6 nevében azonosithassa magat, s igy gyakorlatilag ugyanazokat az
eréforrasait érje el, amit a felhasznaloé.

Szilkonyvtar-jogosultsag mellézése (7): Ez a jog azt biztositja, hogy a felhasznald végig-
mehet a konyvtarak fa szerkezetén, anélkiil, hogy barmilyen joga lenne a konyvtarakban.
Tehat nem listazhatja ki egy konyvtar tartalmat, csak atkelhet rajta.

Lapozofajl 1étrehozasa (9): Melyik felhasznal6 illetve csoport hozhatja létre a lapozofajlt,
illetve médosithatja a méretét.

Token objektum létrehozasa (10): Egy hozzaférési token létrehozasara szolgald jog. Az Ac-
tive Directory-ban a felhasznal6 hitelesitése utan a helyi biztonsagi rendszer létrehoz a
felhasznald szamara egy tokent, azaz egy olyan specidlis csomagot, amely tartalmazza a
felhasznéld nevét, SID-jét, a felhasznalét tartalmazé globalis csoportok SID-jeit (tarto-
manyvezérlotél szarmazik), a felhasznalot tartalmazoé lokalis csoportok SID-jeit (helyi
géprdl szarmazik), rendszerszintl jogosultsagokat.

Szamitdégép- és felhasznalodi fidkok megbizhatésaganak engedélyezése (19): Ez a beallitas
lehet6vé teszi, hogy egy felhasznal6 egy masik felhasznalét vagy objektumot megbizhato-
nak mindsitsen, azaz a sajat jogait tovabbadhassa egy masik felhasznalénak, objektum-
nak. (Beallitsa a , Trusted for Delegation” opcidt.) Példaul egy szamitégépen futo szerver-
processz esetén — amit a kliens megbizhaténak mindsitett — a szerverprocessz a kliens
szamitégépén 1évs erdforrasokhoz a kliensre beallitott jogokkal hozzaférhet.

Biztonsagi napldzas l1étrehozasa (21): Meghatarozza azokat a fiockokat, amelyeket haszna-
16 processzek képesek a biztonsagi napléba bejegyzéseket tenni.

Szamitdgép eltavolitasa tokjabdl (34): Meghatarozza, hogy egy felhasznalé a laptopjat be-
jelentkezés nélkil kiszedheti-e a dokkol6 allomasrol.
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- Folyamat token lecserélése (35): Ennek a jogosultsagnak a tulajdonosa kezdeményezhet
egy olyan processzt, amely kicseréli egy masik futd processz hozzaférési tokenjét.

- Konyvtarszolgaltatas-adatok szinkronizalasa (38): Meghatarozza, hogy melyik felhaszna-
I6nak illetve melyik csoportnak van joga a directory service adatainak szinkronizalasara.
Ez ,Active Directory” szinkronizalds néven is ismert.

Biztonsagi beallitasok — Security Options

A helyi hazirend kialakitasanal a mar korabban emlitettek mellett tovabbi beallitasok is
lehetségesek, ezekkel az un. biztonsagi beallitasokkal jobb biztonsagi koérilményeket tu-
dunk kialakitani, mint az alapértelmezéssel. A NIST minta tobb tucat ilyen beallitast is-
mertet, példaul: az lres jelsz6 hasznalatanak letiltasa, a rendszergazda és a vendég azonosi-
to6 atnevezése, a floppyhoz és a CD-ROM eszk6zhoz tavolrdl valé hozzaférés korlatozasa, egy
tartomanyon beliil a biztonsiagos csatorna kddolasa, a bejelentkezési képernyd biztonsago-
sabba tétele (az el6zd azonositd elrejtése, figyelmeztets felirat megjelenitése, a jelszo6 lejarati
ideje el6tt a felhasznald figyelmeztetése), bizonyos tipust halbzati hozzaférés korlatozasa, a
hitelesités tipusanak meghatarozasa (pl. NTLMv2).

A 7. tablazatban szerepld bejegyzések tobbsége az elnevezés alapjan beazonosithatd. Né-
melyik szerepe talan elsG olvasatra nem egészen vilagos. Ezekhez egy révid magyarazatot
talal itt (a név utan a 7. tablazatban 1év{ sorszam talalhat6. A kivalasztas szempontja 6n-
kéntes):

- Eszko6zok: Dokkolas megsziintethets bejelentkezés nélkil is (9): Ez a biztonsagi beallitas
azt hatarozza meg, hogy egy hordozhaté szamitégépet (laptopot) bejelentkezés nélkil is le
lehet-e kapcsolni a dokkol6 allomasrél. Ha ez a beallitas engedélyezve van, bejelentkezés
nélkil egy kiilsé hardveres (kidobd) gomb hatasara lekapcsolhaté a gép. Ha tiltva van,
akkor elgszor a felhasznalénak be kell jelentkeznie, és a ,Szamitogép eltavolitasa tokja-
b6l / Remove computer from docking station” privilégiummal kell rendelkeznie, hogy le-
kapcsolhassa a gépét.

- Interaktiv bejelentkezés: A munkaallomas zarolasanak feloldasdhoz tartomanyvezérl6i
hitelesitésre van sziikség (28): A Windows XP tarolhatja a felhasznalok bejelentkezési in-
formacidit, azért, hogy ha a tartomanyvezérld elérhetetlen, a felhasznalé akkor is be tud-
jon jelentkezni. A fenti beallitastdl fliggfen — a tartomanyvezérld kiesése esetén is — sike-
res lehet a bejelentkezés.

- Interaktiv bejelentkezés: Viselkedés intelligens kartya eltavolitasakor (31): Ez a beallitas
meghatarozza, hogy mi torténjen, ha egy bejelentkezett felhasznalé az intelligens kartya-
olvasobdl eltavolitja a kartyat. Lehetséges valtozatok: nincs mivelet, munkaallomas za-
rolasa, kényszeritett kijelentkezés.

- Halézati hozzaférés: A névtelen helyazonosité-/mévforditas engedélyezése (39): Ez a biz-
tonsagi beallitds megadja, hogy egy névtelen felhasznalé lekérdezheti-e egy masik fel-
hasznalé azonositéjanak (biztonsagi azonositéjanak - SID) attributumait. Ha beallitjak,
akkor az a felhasznalé. aki ismeri az adminisztrator SID-jét, a szamitégéppel kommuni-
kalhat és a SID segitségével az adminisztrator nevét lekérdezheti.

- Halobzati hozzaférés: SAM fidkok névtelen felsoroldsa nem engedélyezett (40): Meghata-
rozza, hogy egy névtelen felhasznal6 kilistazhatja-e a SAM fiokokat. A Windows bizonyos
tevékenységeket, mint pl. a tartomanyfiokok neveinek listazasat és a halézaton torténd
megosztasat, még a névtelen felhasznaléknak is megengedheti. Erre példaul akkor lehet
sziikség, ha egy adminisztrator egy masik megbizhaté tartomanyban a felhasznaloknak
jogokat szeretne adni, s ez a tartomany nem tekinti megbizhaténak a masik tartomanyt.
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(SAM: Minden Windows szerveren vagy munkaallomason van egy helyi SAM (Security
Account Manager) adatbazis, amely a helyi felhasznaldk fidkjait illetve a csoportfidkokat
tartalmazza.)

- Halbzati hozzaférés: A névtelen felhasznalokra a Mindenki csoportra vonatkozd engedé-
lyek vonatkoznak (43): Meghatarozza, hogy milyen tovabbi jogosultsagokat biztositanak a
szamitégéphez csatlakozé névtelen felhasznaloknak.

- Halézati hozzaférés: Névtelentl elérheté Named Pipe-ok (44): Meghatarozza, hogy melyik
kommunikaciés munkamenetnek (pipe) vannak olyan tulajdonsagai illetve engedélye
amely lehetdvé teszi a névtelen felhasznal6i hozzaférést.

- Halé6zati hozzaférés: Tavolrdl elérhetd rendszerleird elérési utak (45): Ez a biztonsagi be-
allitas meghatarozza, hogy a rendszerleiré adatbazis melyik agat lehet halézaton keresz-
tul elérni, fliggetlentl attdl, hogy a felhaszndl6 vagy a csoport szerepel-e a winreg rend-
szerleird kulcs hozzaférési listajan.

- Halobzati hozzaférés: Névtelentil elérhetd megosztasok (46): Ez a biztonsagi beallitas meg-
adja, hogy melyik megosztast érhetik el a névtelen felhasznaldk.

- Halozati hozzaférés: Megosztasi és biztonsagi modell helyi felhasznaléi fiokok szamara
(47): Meghatarozza, hogy a helyi fidkokat hasznalé halézati bejelentkezések hogyan le-
gyenek naplozva. Ha klasszikus beallitast hasznalnak, akkor a helyi fiok hitelesit6 adata-
it hasznal6 halozati bejelentkezést a hitelesité adatokkal naplézzak. Ha csak vendég be-
allitast alkalmaznak, akkor a helyi fidkot hasznalé halézati bejelentkezést a vendég
fibkhoz kotik. A klasszikus bedllitas az eréforrasokhoz valé hozzaférés finom vezérlését
teszi lehet6vé. A klasszikus modell hasznalataval ugyanahhoz az eréforrashoz kiil6nb6zd
felhasznalok szamara mas-mas tipusu hozzaférést tud biztositani.

A beallitas moédja:
Start -> Vezérl6pult -> Feliigyeleti eszk6zbk -> Helyi biztonsagi beallitasok -> Helyi hazirend -> Naplorend /
Felhasznaldi jogok kiosztasa / Biztonsagi beallitasok

Start —> Control Panel -> Administrative Tools -> Local Security Policy -> Local Policies -> Audit Policy /
User right assignments / Security Options

Eseménynaplozas

A Windows XP a lényeges eseményekre vonatkozo informacidékat harom napldéba jegyzi fel:
az Alkalmazas napléba, a Biztonsagi napléba és a Rendszernapléba. A naplé hibaiizenete-
ket, naplézasi informacidkat és a rendszer tevékenységével kapcsolatos egyéb bejegyzéseket
tartalmaz. A naplé nemcsak a gyanus vagy rosszindulata viselkedés beazonositasara és a
biztonsagi incidensek kivizsgalasara szolgal, hanem a rendszerrel kapcsolatos hibaelhari-
tast és az alkalmazasok problémainak megoldasat is segiti. Ezért fontos, hogy mindharom
naplét hasznaljak. A NIST mintabeallitds mindharom napléfajtat minden kérnyezetben al-
kalmazza, és a maximalis napléméretet is megadja. Ha ez utdbbi érték nagyon alacsony, ak-
kor nem lesz elég hely arra, hogy a rendszertevékenységgel kapcsolatos informacié tarolasra
keriljon. Bizonyos szervezeteknél elGirhatjak a naplézasi hazirendet és kézponti naplozast,
ekkor a mintabeallitast ahhoz kell igazitani.

A beallitas modja:

Start -> Vezérlbpult -> Felligyeleti eszkbzbk -> Eseménynaplé -> Alkalmazas/Biztonsag/Rendszer (jobb
kattintas) -> Tulajdonsagok

Start —> Control Panel -> Administrative Tools ->Event viewer -> Application/Security/System (rigth click) ->
Properties
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Kotott csoportok — Restricted users

Minden rendszerben és minden kornyezetben a tdvoli felhaszndlok (remote users) csoportja-
b6l minden felhasznaldt tavolitsunk el, kivéve azokat, akiknek valéban oda kell tartozniuk!
Igy csokkenthetS annak a valészintisége, hogy valaki tavoli felhasznaléként jogosulatlanul a
rendszerhez férjen. A kiemelt felhaszndlok (power users) csoportjaban lévlket is szirjik
meg, mivel jogosultsaguk majdnem megegyezik az rendszergazdak (administrators) csoport
jogosultsagaival. Ha egy felhaszndlénak tovabbi — de nem teljes adminisztratori — jogosult-
sagra van sziiksége, akkor ahelyett, hogy a kiemelt felhasznalok csoportjaba betennék, egye-
di jogosultsagokat kell szamara biztositani. Alapértelmezésben a NIST mintabeallitasai a
kiemelt és a tavoli felhasznaldok csoportjabdl mindenkit eltavolit.

A beallitas médja:

Start -> Vezérlbpult -> Felligyeleti eszk6zbk -> Szamitégép kezelése -> Rendszereszk6z6k -> Helyi fiokok
és csoportok -> Csoportok -> Kiemelt felhasznalok / Tavoli felhasznalok

Start —> Control Panel -> Administrative Tools -> Computer Management -> System Tools -> Local Users
and Groups -> Groups -> Power Users / Remote Desktop Users

Rendszerszolgaltatasok

A Windows XP szamos szolgaltatast nyujt, ezek tobbsége a rendszer inditasaval egyiitt au-
tomatikusan elindul. A szolgaltatasok kilonféle erdforrasokat vesznek igénybe és a gyenge-
séget, sebezhetdséget is jelenthetnek a gazdagép szamara. Minden felesleges szolgaltatast le
kell allitani, hogy a rendszer elleni tamadasok szamat csékkenthessék. Menedzselt kérnye-
zetben a Csoport Hazirend Objektumban kell a rendszeren 1év§ szolgaltatasokat konfigural-
ni; egyéb kornyezetben pedig minden rendszerben egyenként kell beallitani a szolgaltataso-
kat. Mindkét konfiguralasi eljaras esetén minden szolgaltatas inditasara harom eset
lehetGség koziil lehet valasztani:

e Automatikus — Automatic: A szolgaltatas automatikusan elindul. Ez azt jelenti,
hogy a rendszer felallasa utan a szolgaltatas fut.

o Kézi — Manual: Csak akkor indul a szolgaltatas, ha sziikséges. A gyakorlatban ez
nem azt jelenti, hogy ha igénybe kivanjak venni a szolgaltatast, akkor az automati-
kusan elindul, hanem kézzel el kell inditani.

Megjegyzés: ha egy szolgaltatas egy masik szolgaltatastol figg, akkor az elsG —
helytelentil — azt feltételezi, hogy a masik szolgaltatas mar fut.

e Letiltva — Disabled: A szolgaltatast nem lehet elinditani.

A NIST javaslata szerint az alabbi szolgaltatasok mindegyikét minden koérnyezetben tilt-
suk le, hacsak valamilyen specialis ok nincs a futtatasukra.

- Riasztas

- Vagoékoényv

- FTP publikacids szolgaltatas

— IIS rendszerszolgaltatas

- Uzenetkezel§

- Netmeeting tavoli asztalmegosztas
~ Utvéalasztés és tavelérés

- SMTP
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- SNMP szolgaltatas

— SNMP csapda

- Telnet

- WWW publikacids szolgaltatas

A NIST mintabeallitasok mindegyike letiltja ezeket a szolgaltatasokat. Ezenkiviil — bizo-
nyos kérnyezetekben — még tovabbi szolgaltatasokat is letilt, mint a Szamitégép-tallézo, Ta-
voli rendszerleir6 adatbazis, Feladatiitemez6 és Terminalszolgaltatas. Kiilonosen vallalati
kornyezetben nagy kihivast jelent a szolgaltatasok biztonsagos beallitasa.

A szolgaltatasok letiltasa:

Start -> Vezérlbpult -> Felligyeleti eszk6zbk -> Szolgaltatasok -> (Szolgaltatas nevére kétszer rakattintani)
-> Inditas tipusa: Automatikus / Kézi / Letiltva

Start —> Control Panel -> Administrative Tools -> Services -> (Double click the service name) -> Startup
Type: Automatic / Manual /Disable

Az Universal Plug and Play eszk6zok (Universal Plug and Play) letiltasanal még két szol-
galtatas le kell tiltani: SSDP keresdszolgaltatas (SSDP Discovery Services) és a Universal
Plug and Play Device Host Services.

A tavolrdl torténd hozzaférés lehetGségét masképpen tiltjak le. Bar ez egy nagyon hathatés
tulajdonsaga a rendszernek, sajnos ekkor a szamitégép nagyon ki van téve a halézati tama-
dasoknak.

Sajat gép (jobb klikk) -> Tulajdonsagok -> Tavoli hasznalat -> (pipa mellézése)A szamitogéprél lehet tavse-
gitséget kérni / Tavolrdl is kapcsolédhatnak a felhasznalok ehhez a szamitégéphez

My Computer (jobb klikk) -> Properties -> Remote (tab) -> (uncheck) Allow Remote Assistance invitation to
be sent from this computer / Allow users to connect remotely to this computer

Fajl jogosultsagok

Ebben a részben a Windows XP fajlrendszeréhez tartozé hozzaférési szabalyok (ACE — ac-
cess control entries) és hozzaférés-szabalyozasi listak (ACL — access control lists) altalanos
beallitasarél lesz sz6. A NIST mintabeallitasa csak 25 végrehajthaté, de jogosulatlan médo-
sitasoktdl és jogosulatlan felhasznalastél védeni kivant fajlra korlatozédik. Egy adott kor-
nyezetben mikodé Windows XP rendszerhez tovabbi beallitasok is sziikségesek lehetnek.

Egy adott eréforrashoz (fajl, konyvtar) tartozé6 ACL lista médositasa haromféleképpen tor-
ténhet:

— Az Intézében (Windows Explorer) — vagy az asztalon,... - az erdforrashoz tartozdé Tu-
lajdonsdgok (Properties) elnevezésli ablak megnyitasa utan a Biztonsdg (Security)
filre rakattintva lathaté, hogy az er6forrashoz melyik felhasznalonak és melyik cso-
portnak milyen jogosultsaga van. A Specidlis (Advanced) —t megnyitva még finomabb
beallitas végezhetd, példaul az eréforras tulajdonosanak beallitasa vagy a naplézas.
Megjegyzés: Ha a Windows XP operacids rendszer nem tartozik tartomanyhoz, vala-
mint NTFS f4ijlrendszere van, akkor a Biztonsag (Security) fil alapértelmezésben
nem lathat6. Bekapcsolasa (ne legyen pipa ennél):

Intéz6 -> Eszk6z0k -> Mappa beallitasai -> Nézet -> Egyszer(i fajlmegosztas hasznalata

Windows Explorer -> Tools -> Folder Options -> View -> Use simple file sharing

- a %SystemRoot%\system32 —ben talalhatdé cacls.exe-vel. Ez a parancs mddban
hasznalhaté program a fajlok ACL-jeit allitja, de nem méddositja a Windows XP ,Se-
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curity descriptor”-ait.

Megjegyzés: az MFT (Master File Table)-ben minden fajlhoz tartozik egy rekord, s a
rekord mindenféle attributumot tartalmaz, toébbek ko6zott az Un. ,security
descriptor’-t is, ami a fajlhoz tartoz6é ACL-eket tarolja.

- az MMC segitségével egy biztonsagi mintasablon (security template) betoltésével.

A Windows XP a hozzaférési szabalyok oroklési modelljét alkalmazza, vagyis egy objektum
ACL-je tartalmazza a szilG-objektumtoél 6rokolt ACE-t. Példaul az NTFS fajlrendszerben
1év6 fajl az 6t tartalmazé konyvtar ACE-jét 6rokli. Ugyanakkor a fajlrendszer egy objektu-
mara vonatkozo6 kozvetlen ACE beallitas magasabb prioritasd az 6rokolt ACE-nél.

Rendszerleiro-adatbazis engedélyezése

A Windows XP rendszerleiré-adatbazisanak modositasa engedélyhez van koétve. A NIST
mintabedllitasai a legtobb rendszerleiré-kulcs és érték beallitasat szabalyozza, hogy meg-
védje azokat a jogosulatlan hozzaférésekt6l és modositasoktél. Alapértelmezésben a teljes
rendszerleir6-adatbazissal valé miveletek is csak korlatozottan végezhetSk el, de nagyon
fontos annak ellenérzése, hogy ez valéban igy is van:

Start -> Futtat ->Regedit -> HKLM\SYSTEM\CurrentControlSet\Control\SecurePipeServers\winreg (jobb
klikk) -> Permissions

Start -> Run -> Regedit -> HKLM\SYSTEM\CurrentControlSet\Control\SecurePipeServers\winreg (right
click) -> Permissions

Gondoskodjon arrél, hogy csak a Rendszergazdak rendelkezzenek teljes joggal, a Backup
operator csoportnak alig legyen valamiféle joga (bizonyos értékek lekérdezése, alkulcsok fel-
sorolasa, értesités, olvasas) és a ,Helyl szolgaltatas” pedig csak olvasasi joggal rendelkez-
zen.

/////

valamint a javasolt beallitas. Az alkalmazott réviditések: HKLM = HKEY_LOCAL_MACHI-
NE, HKCU = HKEY_CURRENT_USER, HKU = HKEY_USERS.

Nyomkévetéshez kapcsolodo rendszerleiré kulcsok
HKLM\Software\Microsoft\DrWatson\Create CrashDump

Ertékét 0-ra allitva a Dr. Watson nyomkovets program nem készit a memoria tartalmarél
masolatot (dump). A memoria ugyanis érzékeny informacidékat is tartalmazhat, mint példa-
ul jelszavak.

HKLM\Software\Microsoft\Windows NT\CurrentVersiomM\AEDebug\Auto
Ertékét 0-ra allitva a Dr. Watson nyomké&vetd program nem mikodik.

Automatikus funkciok
HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\NoDrive TypeAutoRun
HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\NoDrive TypeAutoRun
HKU\.DEFAULT\ Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\NoDrive TypeAutoRun

Az autorun (automatikus indulés) funkcié megprébalja a CD tartalmat azonnal lefuttatni,
mihelyt a CD-t a meghajtéba teszik. Ha a CD tartalma kétes, akkor ez a beallitds nem he-
Iyes. A kules értékét 255-re allitva az automatikus indulas funkci6 egyik meghajtén sem fog
mukodni.

HKLM\System\CurrentControlSet\Services\Cdrom\Autorun

Ertékét nullara 4llitva a CD automatikus indulés funkcidéja nem mikodik.
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HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\AutoAdminLogon

Ha ezt engedélyezik (azaz az értéke 1), akkor a rendszerleiré-adatbazisban tarolt jelszoval
— jelsz6 megadasa nélkiil — be lehet jelentkezni a rendszerbe. Ez nagyon veszélyes, ugyanis a
rendszerleir6-adatbazisban nyilt szovegként jelenik meg a jelszo, és a helyi felhasznaldk is
lathatjak azt. Masrészt barki, aki fizikailag hozzafér a rendszerhez, ugyancsak — jogosultsag
ellendrzése nélkil — beléphet a rendszerbe.

Megjegyzés: A jelsz6 a ,DefaultPassword” bejegyzésben talalhaté. Ha akar a ,,DeafultPass-
word”, akar az ,,AutoAdminLogon” bejegyzés nincs meg az adatbazisban, akkor azok létre-
hozhatoéak.

HKLM\System\CurrentControlSet\Control\CrashContro\AutoReboot

Az ,AutoReboot” engedélyezése esetén egy hiba vagy fennakadas esetén a rendszer auto-
matikusan Gjraindul. Egyesek szerint ez biztonsagi és miikddési szempontbdl nem kivana-
tos. Példaul, ha egy hiba torténik és a rendszer automatikusan jraindul, nem lehet tudni,
hogy miikédési hiba tortént vagy a rendszert feltorték. Kikapcsolasa az érték O-ra allitasa-
val megy.

Haélézati munka

HKLM\System\CurrentControlSet\Services\LanManServer\Parameters\AutoShareWks

Ha a Microsoft halézaton belil fajl- vagy nyomtatémegosztast hasznalnak, a Windows XP
minden fix helyi meghajtét, mint rejtett adminisztrativ eréforrast (pl. C$, D$) megoszt. Ha-
csak nem okvetleniil sziikséges ez a megosztas, szlintessiik meg! Sziikség lehet erre példaul
olyan alkalmazasokndal, amelyek szamitanak az ilyen megosztasokra; tovabba a tavolrol
karbantartott rendszerek igénylik az ilyen megosztasokat. A megosztast az érték O-ra allita-
saval szintetik meg.

HKLM\System\CurrentControlSet\Services\MrxSmb\Parameters\RefuseReset

Ezt a paramétert 1-re allitva elérhetd, hogy a rendszer a ResetBrowser frame-t mell6zi. Ez
utébbit arra lehet hasznalni, hogy a NetBIOS-t és az eddigi master browsert leallitsa, és egy
masik szamitégépet nevezzen ki master browsernek. A Windows korabbi valtozataiban ez
biztonsagi lyuk volt.

Megjegyzés: a Browse Service kiilon halézati szolgaltatas, mely még manapsag is alapvetd
fontossaga a haldzati erSforrasok megtalalasdaban (Network Neighborhood). Ez az tgyneve-
zett Master Browser friss, illetve nagyobb halézatok esetén a Backup Browserek esetleg el-
avult eréforraslistajaban valo kattintgatassal kérdezhet§ le. A Browser a lekérdezéshez az
UDP szolgaltatast hasznalja.)

HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\DisableIPSourceRouting

Ezt a paramétert 2-re beallitva lehetetlenné valik a kiildg altal beallitott itvonalvalasztas,
az un. source routing. Tulajdonképpen nincs is ra igazan sziikség, de arra felhasznalhato,
hogy egy tamado6 egy IP csomagot egy kozbiilsé hoszton atkildjon, s igy megnézze vagy mo-
dositsa a halézati kommunikaciot.

Megjegyzés: Source routing: A feladé altal megadott Gtvonalon, allomasok megadott lista-
jan halad végig a csomag. Két valfaja van, a szigoru (strict) és a laza (loose). Az elsG esetben
csak a listan felsorolt allomasokon haladhat végig a csomag és ha két szomszédosnak felso-
rolt allomas nem szomszédos, akkor a csomag elvész és egy ,Source routing failed" ICMP
csomag kiildédik a feladéhoz. A masodik esetben ha a listan két szomszédosnak feltintetett
allomas a valésagban nem szomszédos, akkor is tovabbmegy a csomag a lista kévetkezd ele-
méhez, de a routerek altal kijel6lt itvonalon.)
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HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\EnableDead GWDetect

Ha ennek értéke 1, akkor a TCP észleli a nem mikods atjarét. A TCP kérheti az IP-t,
hogy alljon at a tartalék atjaréra, ha adott szamua kapcsolatnal problémat észlel. A tamaddé
ezt a lehetGséget arra tudja felhasznalni, hogy a rendszer egy rosszindulatu atjaré felé ira-
nyitsa a forgalmat, s igy megnézze, moddositsa az adatokat vagy szolgaltatdsmegtagadast
1dézzen elb. A helyes beallitas: 0.

HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\Enable|CMPRedirect

Ha ez a beallitas érvényben van, akkor a Windows XP a halézati eszk6zokt6l (pl. router)
kapott ICMP Redirect tizenet hatasira az utvonalvalaszté tablajat atirja. A tamadé ekkor
egy hamisitott ICMP Redirect lizenettel elérheti, hogy az 6 rendszerébe (vagy barhova mas-
hova) iranyitsak a csomagokat, s igy érzékeny informdaciékat foghat el, betérhet a rendszer-
be vagy szolgaltatasmegtagadast idézhet eld.

HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\EnablePMTUDiscovery

Ha ez a paraméter be van allitva, akkor a TCP megprobalja felderiteni az MTU —t (Maxi-
mal Transmission Unit — a legnagyobb fizikai csomag mérete bajtban, amit a halézat még at
tud vinni). A NIST javaslata alapjan kapcsoljuk ki ezt a lehetGséget, azaz allitsuk O-ra az ér-
téket, és igy minden kapcsolatban 576 bajtos csomagot kiild a lokalis halézaton kiviili hosz-
tokra.

HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\KeepAlive Time

Az itt beallitott érték azt mutatja meg, hogy a TCP milyen gyakran kiildjon egy un. ke-
ep-alive csomagot egy éppen nem forgalmazé kapcsolatra, hogy megnézze, hogy még él-e a
kapesolat. K16 kapesolat esetén a tavoli hoszt nyugtat kild. Alapértelmezésben ilyen csoma-
got nem kiild a rendszer. A NIST javaslata 500000 msec, azaz 5 perc.

HKLM\System\CurrentControlSet\Services\Netbt\Parameters\NoNameReleaseOnDemand

Ez a paraméter hatarozza meg, hogy a halézatrol érkezé kérésre megadja-e a szamitogép a
NetBIOS nevet. Ha 1-re allitottak, akkor nem adja meg a nevet, ez a rosszindulati, névvel
kapcsolatos tamadasoktdl védi a rendszert. A NIST mintabeallitasaiban ez nem talalhaté
meg.

HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\PerformRouterDiscovery

Ez a paraméter ellen6rzi, hogy a rendszer az RFC 1256 szerint keresi-e az utvalasztéjat
(routerét). Minden NIST mintabeallitasban 0 az értéke. (A RFC 1256 az ICMP tzenet kibg-
vitését tartalmazza, vagyis amikor a rendszer egy multicast vagy broadcast halézatban a
szomszédos routerek IP cimét keresi meg.)

HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\SynAttackProtect

Az un. SYN elarasztas (Synflood) ellen véd ez a paraméter. Két tovabbi paraméter jatszik
még itt szerepet: az ugyanitt taldlhaté TcpMaxHalfOpen (1d. kévetkezd) és a TcpMaxHalfO-
penRetried (1d. innen a mésodik) Ha a kisérletek szdma eléri e két paraméter értékének
barmelyikét, és a SynAttackProtect értéke 1 vagy 2, akkor a Syn-elarasztas ellen védelem
életbe 1ép. (A NIST a 2-es értéket javasolja, mert az er6teljesebb védelmet biztosit.)

HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\TcpMaxHalfOpen

Ez a megengedett SYN-RCVD allapotban 1év6 kapcsolatok szamat hatarozza meg (vagyis
a félig felépitett TCP kapcsolatok szamat), ha ezt az értéket eléri a rendszer, akkor a SynAt-
tackProtect életbe 1ép. A NIST alapértelmezésben 100-t javasol.

HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\TcpMaxHalfOpenRetried
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Ez azon SYN-RCVD 4allapotban 1év6 kapcsolatok szamat hatarozza meg, amelyekre leg-
alabb egy valaszcsomag mar elment. A NIST altal javasolt érték 80. (Erthetden ez kisebb ér-
ték, mint az el6z4.)

HKLM\System\CurrentControlSet\Services\IPSEC\NoDefaultExempt

Alapértelmezésként a Windows XP-ben az IPsec a hazirendben elGirt szlrések aldl kivételt
képezhet. (1d. http://support.microsoft.com/?id=810207) A paraméter értékét 1-re allit-
va ez a kivételezés megszlinik a Kerberosra és a RSVP forgalomra.

HKLM\System\CurrentControlSet\Services\Lanmanserver\Parameters\Hidden

A paraméter 1-re allitva megakadalyozhat6, hogy a rendszer egy Un. ,browser” bejelentést
tegyen, tehat igy a halézaton 1év6 browserek eldl rejtve marad. Ezaltal csokken annak a va-
16szinlisége, hogy a Microsoft halézaton keresztil hozzaférjenek ehhez a géphez.

HKLM\System\CurrentControlSet\Control\Session Manager\SafeDIISearchMode

A Windows XP a kényvtarakat megadott sorrendben keresi végig, amikor egy végrehajtan-
dé fajlt keres. Alapértelmezésben elGszor a kurrens konyvtarban keres, majd a Windows és
rendszerkonyvtarakban. Ha ezt 1-re allitjuk, akkor a kurrens kényvtarban csak az el6bbiek
utan keres. Biztonsagi szempontbdl ez jobb megoldas, mert a kurrens konyvtar kevésbé vé-
dett lehet. Példaul ha valaki egy tréjait helyez el egy megosztott konyvtarban, az alapértel-
mezésként hasznalt keresési sorrendnél a trdjait a megosztott konyvtarat elérd felhasznald
— a névazonossag miatt — véletleniil lefuttathatja, mig a masodik esetben ez nem torténik
meg.

Javaslatok osszefoglalasa

— Készitsen jelszé-hazirendet, hogy a jelszd kitalalasaval vagy feltérésével térténd jogo-
sulatlan hozzaférést megakadalyozza! A hazirendnek a biztonsag, a mikodiképesség
és a hasznalhatésag kozott kell egyensulyoznia.

- Készitsen naplo-hazirendet, hogy bizonyos tipusu tevékenységet rogziteni lehessen,
igy a rendszergazda megnézheti a naplét és észlelheti a jogosulatlan aktivitast!

- A, legkevesebb jog” elvének figyelembevételével adjon a felhasznaléknak jogokat!

— A nagyobb biztonsag eléréséért az alapértelmezések allitsa at, ahol sziikséges; példa-
ul a jelszo6 nélkili belépés ne engedélyezzen, a ,Rendszergazda” és a ,,Vendég” azono-
sitét nevezze at, és hatarozza meg, milyen tipusa azonositast alkalmaz!

— Allitsa be az ,,Alkalmazas”, a ,Biztonsag” és a ,,Rendszer” naplézast!

— Torolje ki a tavoli felhasznaldk és a kiemelt felhasznilok csoportjabdl az 6sszes olyan
felhasznalot, akinknek nem kell ott szerepelnitik!

— Toéroljon minden felesleges szolgaltatast!
-  To6r6ljon minden Univerzalis plug and play eszkozt és Tavoli segitséget!
- Korlatozza a hozzaférési lista (ACL) beallitasait és a rendszerleir6-adatbazis bejegy-
zéseit!
7.3.1.3. Biztonsagi mintabeallitasok

Az alabbi, a NIST 4altal készitett mintabeallitasok a CIS, DISA, NIST, NSA és a Microsoft
szakembereinek egyetértésével késziilt el. Az itteni beallitasok az el6z6 fejezetben leirt cso-
portositason alapulnak.
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Fiékhazirend
Jelszéhdzirend

Hazirend

Javasolt érték
Fokozott bizt. | Vallalat OKV

Idejétmalt

Jelszé maximalis élettartama

Maximum password age
Jelsz6 minimalis élettartama

Minimum password age

90 nap

1 nap

3. Tablazat: Fiokhazirend — jelszéhdzirend

3.

Legrovidebb jelszé
Minimum password length

A jelszénak meg kell felelnie a bonyo-

lultsagi feltételeknek

12 karakter 8 karakter

engedélyezve

Password must meet complexity requi-

rements
El6z4 jelszavak meg6rzése

Enforce password history

A tartoméany osszes felhasznaléja jel-

24 jelsz6 megl6rzése

szavanak tarolasa visszafejthetd titko-

sitassal

Store password using reversible

encryption for all users in the domain

Fiokzdarolasi hdzirend
Hazirend

Fidkzarolas kiiszobe

Account lockout threshold
Fiokzarolas 1dGtartama

Account lockout duration

Fiokzarolasi szamlal6 nullazasa

Reset account lockout counter after

letiltva

* Jelszo helyett inkabb jelmondatot hasznaljanak!

Javasolt érték
Fokozott bizt. ¥ Vallalat  OKV

10 kisérlet 50 kisérlet

15 perc

15 perc

4. Tablazat: Fickhazirend — fiokzdarolasi hdzirend

Helyi hazirend
Naplérend

Hazirend

Bejelentkezés naplozasa

Audit logon events

Javasolt érték
Fokozott bizt. Vallalat OKV

sikeres/sikertelen

Idejétmult

Idejétmult

Fiokkezelés naplbzasa

Audit account management
Cimtarszolgaltatas-hozzaférés
naplézasa

Audit directory service access
Fiokkezelés naplozasa

Audit account logon events

sikeres/sikertelen

nem definidlt

sikeres/sikertelen
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Javasolt érték

Hazirend
5 Objektum-hozzaférés naplézasa
" Audit object access
5 Hazirendvaltozas naplézasa

Audit policy change
Rendszerjogok hasznalatanak
7. naplozasa
Audit privilege use
Folyamatok nyomon kévetésének
8. napldzasa
Audit process tracking

9 Rendszeresemények naplézasa
" Audit system events

Fokozott bizt. Vallalat OKV | Idejétmault
sikeres/sikertelen | sikertelen

sikeres

sikertelen

nem definilt

sikeres

5. Tabldzat: Helyi hdzirend — Naplérend

* Nagy sok esemény keriilhet a naploba, csak ha feltétleniil sziikséges, akkor hasznalja!

Felhasznaloi jogok kiosztdsa

Javasolt érték

Hazirend F";‘ZO“ Vallalat OKV Idejétmult
A szamitégép elérése a halozatrol ) felhasznal,
1. A hi " h K Rendszergazdak Rendszer-
ccess this computer from the networ gazdak
Az operacids rendszer részeként valo miikodés . L
2. . nincs beallitas
Act as part of the operating system
Munkaallomés felvétele a tartomanyba L i
3. . . nem definialt (nem alkalmazhato)
Add workstation to domain
Memoériakvotak bedllitdsa folyamat szamara L
4. . nem definiglt
Adjust memory quotas for a process
Be lehessen jelentkezni terminéalszolgaltatasok . b
5. hasznélataval nhn;:s © Rendszergazdik
allitas
Allow logon through Terminal Services
Biztonsagi masolat készitése fajlokrdl és
6. konyvtarakrol Rendszergazdédk
Back up files and directories
SzulGkonyvtar-jogosultsag mellGzése .
7. . felhasznald
Bypass traverse checking
Rendszerid6 megvaltoztatasa i
8. . Rendszergazdak
Change the system time
Lapozé6fajl 1étrehozasa ,
9. i Rendszergazdak
Create a pagefile
Token objektum létrehozasa . L
10. . nincs beallitas
Create a token object
Globalis objektumok létrehozasa i
11. . Rendszergazdak
Create global objects
Alland6 megosztott objektumok 1étrehozasa . L
12. . nincs beallitas
Create permanent shared objects
Programok hibakeresése
13. & egyik sem Rendszergazdak | egyik sem

Debug programs
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Javasolt érték

Hazirend FOKOZOt  yillalat OKV  Idejétmuilt
A szamitégép halbzati elérésének megtagadasa B
14. . vendég
Deny access to this computer from the network
Kotegelt munka bejelentkezésének megtagada-
15. sa nem definialt
Deny logon a a batch job
Szolgaltatasként bejelentkezés megtagadasa .,
16. . nem definialt
Deny logon as service
Helyi bejelentkezés megtagadasa
17. oo ghag nem definialt
Deny logon locally
Ne lehessen bejelentkezni terminalszolgaltata-
18. sok hasznélatdval nem definialt
Deny logon through Terminal Services
Szamitogép- és felhasznaléi fiokok megbizhatoé-
saganak engedélyezése L i
19. nem definialt (nem alkalmazhatd)
Enable computer and user accounts to be trus-
ted for delegation
Taviranyitott rendszerleallitas i
20. Rendszergazdak
Force shutdown from a remote system
Biztonsagi naplézas létrehozasa . . . (s . .
21. . . Helyi szolgaltatas, Halézati szolgaltatas
Generate security audits
Ugyfél megszemélyesitése hitelesités utan _
22. . o nem definidlt
Impersonate a client after authentication
Utemezési prioritas novelése
23. p . o Rendszergazdak
Increase scheduling priority
Szolgaltatok betoltése és eltavolitasa
24. & ) ] Rendszergazdak
Load and unload device drivers
Memoérialapok zarolasa a memoéridban . o
25. . nincs beallitas
Lock pages in memory
Bejelentkezés kotegfajlfolyamatként .
26. . nem definilt
Log on as a batch job
Bejelentkezés szolgaltatasként L
217. . nem definialt
Log on as a service
Helyi bejelentkezés - i
28. felhasznal6, Rendszergazdak
Log on locally
Naplézas feluigyelete i
29. i . Rendszergazdak
Manage auditing and security log
Beégetett programok kornyezeti értékeinek
30. megvaltoztatasa Rendszergazdak
Modify firmware environment values
Kotetkarbantartasi feladatok végrehajtasa
31. . & ) Rendszergazdak
Perform volume maintenance tasks
Folyamatok teljesitményadatainak figyelése
32. y. . ) Y 24 Rendszergazdak
Profile single process
A rendszer teljesitményadatainak figyelése
33. ] ) Y &y Rendszergazdak
Profile system performance
Szamitogép eltavolitasa tokjabol
34. 8ep ! felhasznald, Rendszergazdak

Remove computer from docking station
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35.

35.

37.

38.

39.

Hazirend

Folyamat token lecserélése

Replace a process level token

F4jlok és konyvtarak helyreallitasa

Restore files and directories

A rendszer le4llitasa

Shut down the system
Konyvtarszolgaltatas-adatok szinkronizalasa
Synchronize directory service data

F4jlok és egyéb objektumok sajat tulajdonba
vétele

Take ownership of files or other objects

Javasolt érték
Fokozott v 11 1at  OKV
bizt.

Idejétmult
Helyi szolgaltatas, hal6zati szolgaltatas
Rendszergazdak

felhasznald, Rendszergazdak

nem definidlt (nem alkalmazhato)

Rendszergazdak

6. Tablazat: Felhaszndldi jogok kiosztdsa

Biztonsdgi bedllitasok

Hazirend

Javasolt érték

Fokozott .y 1at OKV

bizt.

Idejét-
mult

Fidkok: A Rendszergazdak fiokok allapota

Accounts: Administrator account status

Fidkok: A vendég fiok allapota

Accounts: Guest account status

Fiokok: Az tures jelsz6 hasznalatanak konzolbeje-
lentkezésekre korlatozasa a helyi fibkoknal

Accounts: Limit local account use of blank pass-
words to console logon
Fidkok: A rendszergazdai fiok dtnevezése

Accounts: Rename administrator account
Fidkok: a vendégfidok atnevezése

Accounts: Rename guest account
Naplézas: Globalis rendszerobjektumokhoz vald
hozzaférés naplozasa

Audit: Audit the access of global systems object

nem definialt

letiltva

engedélyezve

nem definilt

nem definilt

nem definidlt

Naplézas: A biztonsagi mentés és helyreallitas jo-

ganak naplézasa

Audit: Audit the use of Backup and Restore privi-

lege
Naplézas: A rendszer azonnali leallitasa, ha nem
lehet naplézni a biztonsagi eseményeket

Audit: Shut down system immediately if unable
to log security audit

nem definilt

engedé-

nem definialt
lyezve

10.

Eszko6zok: Dokkolas megsziintethetd bejelentke-
zés nélkil is

Devices: Allow undock without having to log on
Eszko6zok: Cserélhetd adathordozé formazasa és
kiadasa a kovetkezd csoportok tagjainak engedé-
lyezve

Devices: Allowed to format and eject removable
media

tiltva nem definialt

Rendszer-
gazdak

Rendszergazdak, interaktiv
felhasznald
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11.

Hazirend

Eszkozok: A felhasznalok nem telepithetnek
nyomtatokat

Devices: Prevent users from installing printer dri-
vers

Javasolt érték

Fokozott
bizt.

engedé-
lyezve

Idejét-

Vallalat | OKV p
mault

nem definialt

12.

13.

14.

15.

16.

17.

Eszko6zok: A CD-ROM hasznalatahoz kotelezd be-
jelentkezni a helyi szamitégépre

Devices: Restrict CD-ROM access to locally log-
ged-on user only

Eszko6zok: A hajlékonylemez hasznalatahoz kote-
lezd bejelentkezni a helyi szamitégépre

Devices: Restrict floppy access to locally logged-on
user only

Eszko6zok: Viselkedés nem alairt illesztoprogram
telepitésekor

Devices: Unsigned driver installation behavior
Tartoményvezérls: A kiszolgal6felelGsok utemez-
hetnek feladatokat

Domain controller: Allow server operator to sche-
dule tasks

Tartomanyvezérls: LDAP-kiszolgalé alairasi ko-
vetelményei

Domain controller: LDAP server signing require-
ments

Tartomanyvezérls: Szamitogépfidk jelszomddosi-
tasanak visszautasitasa

Domain controller: Refuse machine account pass-
word changes

engedé-
lyezve

engedé-
lyezve

nem definialt

nem definilt

értesités utan engedélyezve

nem definialt (nem alkalmazhatd)

nem definidlt (nem alkalmazhatd)

nem definialt (nem alkalmazhatd)

18.

19.

Tartomanyi tag: A biztonsagos csatornak adatai-
nak digitalis titkositasa vagy aldirdasa (mindig)
Domain member: Digitally encrypt or sign secure
channel data (always)

Tartomanyi tag: az adatok digitalis titkositasa (ha
lehet)

Domain member: Digitally encrypt secure chan-
nel data (when possible)

engedélyezve tiltva

engedélyezve

20.

21.

22.

Tartoményi tag: az adatok digitalis alairdsa (ha
lehet)

Domain member: Digitally sing secure channel
data (when possible)

Tartoményi tag: Szamitégépfiok jelszomaddosita-
sainak tiltasa

Domain member: Disable machine account pass-
word changes

Tartoményi tag: Szamitdégépfidk jelszavanak ma-
ximalis élettartama

Domain member: Maximum machine account
password age

engedélyezve

tiltva

30 nap
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23.

Hazirend

Tartomanyi tag: erés (Windows 2000 vagy fris-
sebb rendszer) munkamenetkulcs megkovetelése

Domain member: Require strong (Windows 2000
or later)session key

Javasolt érték

Fokozott

bizt. Vallalat | OKV

engedélyezve

Idejét-
mault

tiltva

24.

25.

26.

27.

28.

29.

Interaktiv bejelentkezés: Ne jelenjen meg a leg-
utdobb bejelentkezett felhasznalb neve

Interactive logon: Do not display last user name
Interaktiv bejelentkezés: Nincs sziikség
CTRL+ALT+DEL billentylikombinaciéra

Interactive logon: Do not require
CTRL+ALT+DEL

Interaktiv bejelentkezés: Bejelentkezési tizenet a
felhasznalénak

Interactive logon: Message text for users attempt-
ing to log on

Interaktiv bejelentkezés: Bejelentkezési tizenet
cime

Interactive logon: Message title for users attempt-
ing to log on

Interaktiv bejelentkezés: Tartomanyvezérls nél-
kili bejelentkezés helyileg tarolt informaciéval

Interactive logon: Number of previous logons to
cache (in case domain controller is not available)
Interaktiv bejelentkezés: A felhasznalé figyelmez-
tetése a jelszé lejarta elGtt

Interactive logon: Prompt use to change password
before expiration

engedélyezve

letiltva

<jogi részleg jovahagyasaval>

<jogi részleg jovahagyasaval>

14 nap

30.

31.

Interaktiv bejelentkezés: A munkadallomas zarola-
sanak feloldasahoz tartomanyvezérlGi hitelesités-
re van sziukség

Interactive logon: Require Domain Controller aut-
hentication to unlock workstation

Interaktiv bejelentkezés: Viselkedés intelligens
kartya eltavolitasakor

Interactive logon: Smart card removal behavior

nem defi- engedé- | le-
nialt lyezve tiltva

munkaallomas zarolasa

nem defi-
nialt

32.

33.

34.

Microsoft halézati ugyfél: Kommunikécié digitalis
aldirasa (mindig)

Microsoft network client: Digitally sign communi-
cations (always)

Microsoft halézati ugyfél: Kommunikécié digitalis
alairasa (ha a kiszolgalé egyetért)

Microsoft network client: Digitally sign communi-
cations (if server agrees)

Microsoft halézati tigyfél:Titkositatlan jelszavak
kiildése egyéb SMB kiszolgaloknak

Microsoft network client: Send unencrypted pass-
word to third-party SMB servers

engedélyezve

engedélyezve

letiltva

nem defi-
nialt
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35.

Hazirend

Microsoft halézati tigyfél: Ugyfelek levalasztasa a
nyilvantartasi id6 végén

Microsoft network server: Amount of idle time re-
quired before suspending session

Javasolt érték

Fokozott y..1at oOkv Ideiét-
bizt. mult

15 perc

36.

37.

38.

39.

40.

41.

Microsoft halézati kiszolgalé: Kommunikéacié digi-

talis alairdasa (mindig)
Microsoft network server: Digitally sign commu-
nications (always)

Microsoft halézati kiszolgalé: Kommunikéacié digi-

talis alairasa (ha az tigyfél egyetért)

Microsoft network server: Digitally sign commu-
nications (if client agrees)

Microsoft halézati kiszolgals: Ugyfelek levalaszta-

sa a nyilvantartasi id6 végén

Microsoft network server: Disconnect clients
when logon hours expired

Hal6zati hozzaférés: A névtelen helyazonosité-/
névforditas engedélyezése

Network access: Allow anonymous SID/Name
translation

Halézati hozzaférés: SAM fiokok névtelen felsoro-
lasa nem engedélyezett

Network access: Do not allow anonymous enume-
ration of SAM accounts

Halézati hozzaférés: SAM fidkok és —megosztasa
névtelen felsoroldsa nem engedélyezett

Network access: Do not allow anonymous enume-
ration of SAM accounts and shares

nem defi-

engedélyezve nialt

engedélyezve

le- engedé-

engedélyezve tiltva = lyezve

letiltva

engedélyezve

engedélyezve

42.

43.

Halézati hozzaférés: Nem lehet hitelesitd adato-
kat vagy .NET passportot tarolni halézati hitele-
sitéshez

Network access: Do not allow storage of credenti-
als or .NET Passports for network authentication
Halozati hozzaférés: A névtelen felhasznaldkra a
Mindenki csoportra vonatkozé engedélyek vonat-
koznak

Network access: Let Everyone permissions apply
to anonymous users

nem defi-

engedélyezve mialt

letiltva

44.

45.

Halézati hozzaférés: Névteleniil elérhet6 Named
Pipe-ok

Network access: Named Pipes that can be access
anonymously

Halézati hozzaférés: Tavolrdl elérhetd rendszerle-
ir6 elérési utak

Network access: Remotely accessible registry
paths

nem defi-

nincs beallitas .,
nialt

nem definilt
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Javasolt érték

Hazirend Fok.ozott Vallalat OKV Ide! ét-
bizt. mult
Halézati hozzaférés: Névteleniil elérhet6 megosz-
g6, SOk incs bedllit4
. nincs beallitis
Network access: Shares that can be accessed
anonymously
Halbzati hozzaférés: Megosztasi és biztonsagi mo-
dell helyi felhasznaldi fiokok szamara .
47. . ] klasszikus
Network access: Sharing and security model for
local account
Haélozati biztonsag: A kévetkez6 jelszémobdositas-
kor ne tarolja a LAN-kezel§ tizenetkivonatat i nem defi-
48. ) engedélyezve .,
Network security: Do not store LAN manager nialt
hash value on next password change
Halézati biztonsag: Kotelezd kijelentkezés a nyit-
vatartasi 6ra lejartakor i .
49. . engedélyezve nem definialt
Network security: Force logoff when logon hours
expire
Halézati biztonsdg: LAN-kezeld hitelesitési szint- V1 LMV2 )
. kiildés NTLMv2 kil-
50. 1 IMés  dés NTLMv2
. . g ’ kuldés
i\Ietxivork security: LAN Manager authentication NTLM el- LM elutasitva
eve utasitva
Halézati biztonsag: LDAP ugyfél alairasi kévetel-
51 ményei laird Kévetel
. aldiras megkovetelve
Network security: LDAP client signing require- &
ments
Halozati biztonsag: Minimalis biztonsag az NTLM = az tizenet sértetlensége, tit-
59 SSP alapu (a biztonsagos RPC is) tigyfelekkel kossaga, az NTLMv2 mun- nem defi- 3
" Network security: Minimum session security for ~ kamenet biztonsag, 128-bites  nialt
NTLM SSP based (including secure RPC) clients  titkositas megkovetelve
Halbzati biztonsag: Miniméalis munkamenet-biz- . ¢ rtotlonsd .
tonsag az NTLM SSP (a biztonsagos RPC is) ki- az uz/enet sertetlensege, tit- i
4 kossaga, az NTLMv2 mun- nem defi-
53. | szolgalokkal X ; ; o 3
K e . o kamenet biztonsag, 128-bites nialt
Network security: Mlnlmgm session security for titkositds megkévetelve
NTLM SSP based (including secure RPC) servers
Helyreallitasi konzol: Automatikus rendszergaz-
dai bejelentkezés .
54. . o . letiltva
Recovery console: Allow automatic administrative
logon
Helyreallitasi konzol: Hajlékonylemez mésolasa
és hozzaférés minden meghajtéhoz és mappahoz .
55. nem definialt
Recovery console: Allow floppy copy and access to
all drives and all folders
Leallitas: A rendszer leallithat6 bejelentkezés nél-
kil .
56. . letiltva
Shutdown: Allow system to be shutdown without
having to log on
Leallitas: Virtualis memoria lapozéfajljainak tor-
57. lése engedélyezve 4

Shutdown: Clear virtual memory pagefile
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Javasolt érték

Hazirend Fok.ozott Vallalat OKV Ide!et-
bizt. mault

Rendszerkriptografia: FIPS szabvanynak megfe-
lel6 algoritmus hasznalata titkositashoz, kivona-

58. | tolashoz és alirashoz engedé-

nem definialt
lyezve

System crypthography: Use FIPS compliant algo-
rithms for encryption, hashing and signing
Rendszerobjektumok: A Rendszergazdak csoport
tagjai altal 1étrehozott objektumok alapértelme-
59. zett tulajdonosa az objektum létrehozdja
System objects: Default owner for objects created
by members of the Administrators group
Rendszerobjektumok: A nem-Windows alrendsze-
rek esetén a kis- és nagybetlk megkiilonbozteté-

60. | sének megkivetelése fngede' nem definialt

System objects: Require case sensitivity for non- yeave

Windows subsystem

Rendszerobjektumok: A belsé rendszerobjektu-

mok (pl. szimbolikus hivatkozasok) alapértelme- !
61. zett engedélyezésének megerdsitése engedélyezve Ef;llt defi-

System objects: Strengthen default permissions of
internal system objects (e.g. Symbolic Links)

7. Tablazat: Biztonsdgi bedllitdsok
1 Windows 2000 elétti szerverekkel térténd kommunikaciét megakadalyozza
2 Windows NT el6tti szerverekkel torténé kommunikaciét megakadalyozza
3 Bizonyos kliensekkel és kiszolgalékkal valé kapcsolattartast megakadalyozza

4 Emiatt az Gjrabootolas hosszabb ideig tarthat, kiilonésen a tobb RAM-mal rendelkezd
rendszereknél

Eseménynaplé hazirend

Hazirend Javasolt érték

Fokozott bizt. Vallalat OKV Idejétmult
Maximalis alkalmazasi naplé fajlméret

1. . .. . 16 MB
Maximum application log size

Maximalis biztonsagi naplé fajlméret
2. . . . 80 MB
Maximum security log size

Maximalis rendszernaplé fajlméret
3. ) ) 16 MB
Maximum system log size

8. Tablazat: Eseménynaplé hazirend
Kotott csoportok

Javasolt érték

Kotott csoportok Fokozott bizt.  Vallalat OKV  Idejétmult

Kiemelt felhasznaldk . A
1. nincs beallitas
Power Users

Téavoli felhasznaldok . o
2. nincs beallitas
Remote Desktop Users

9. Tablazat: Kotott csoportok
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Rendszerszolgaltatasok

A szolgaltatas neve

Javasolt érték

Fokozott bizt. = Vallalat | OKV Idejétmult
Riasztas .
1. letiltva
Alerter
Vaeoks
g, aBORONYY letiltva
Clipbook
Szamitogép tall6zo ) nem defi- | letilt- nem defini-
3. letiltva ., ]}
Computer Browser nialt va alt
Faxszolgaltatas ) .,
4. . letiltva nem definialt
Fax Service
FTP publikaciés szolgaltatas )
5. o ; letiltva
FTP Publishing Service
5 IIS rendszerszolgaltatas letilt
" IIS Admin Service erve
Indexeld szolgaltaté
7, [neexelosoganatas letiltva nem definialt
Indexing Service
Uzenetkezeld .
8. letiltva
Messenger
Halézati bejelentkezés .
9. nem definialt
Netlogon
Netmeeting tavoli asztalmegosztas .
10. . . letiltva
Netmeeting Remote Desktop Sharing
Tavoli asztal sigé-munkamenet-kezel§ ) L .
11. . letiltva nem definidlt letiltva
Remote Desktop Help Session Manager
Téavoli rendszerleiré adatbazis . nem defi- | letilt- nem defini-
12. . letiltva ., .
Remote Registry nialt va alt
Utvalasztas és tavelérés )
13. . letiltva
Routing and Remote Access
Egyszerd levélatviteli protokoll (SMTP) )
14. ) . letiltva
Simple Mail Transfer Protocol (SMTP)
Egyszerd Hal6zatkezeld protokoll
(SNMP) szolgaltatas )
15. ] letiltva
Simple Network Management Protocol
(SNMP) Service
Egyszerd halézatkezeld protokoll
(SNMP) csapda .
16. . letiltva
Simple Network Management Protocol
(SNMP) Trap
Feladatitemezd . oL
17. letiltva nem definialt
Task Scheduler
15, Lelnet letilt
" Telnet eritva
Terminalszolgaltatasok ) L
19. . ; letiltva nem definidlt
Teminal Services
Univerzalis Plug and Play eszk6zok i nem defini-
20. letiltva

Universal Plug and Play Device Host

alt
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A szolgaltatas neve

Javasolt érték

Fokozott bizt. | Vallalat OKV Idejétmult
World Wide Web publikaciés szolgélta-
21. tas letiltva
World Wide Web Publishing Services
10. Tabldzat: Rendszerszolgaltatdsok
Fajl engedélyek beallitasa
Failnév Javasolt érték
! Fokozott bizt.  Vallalat OKV Idejétmult
1. %SystemRoot% \system32\at.exe Adminisztratorok: teljes; Rendszer: teljes
2.  %SystemRoot% \system32\attrib.exe = Adminisztratorok: teljes; Rendszer: teljes
3.  %SystemRoot% \system32\cacls.exe Adminisztratorok: teljes; Rendszer: teljes
4.  %SystemRoot% \system32\debug.exe = Adminisztratorok: teljes; Rendszer: teljes
0, 0, -
5. ;(;iyes):mRootA) \system32\drwat Adminisztratorok: teljes; Rendszer: teljes
%SystemRoot% . . R s
6. \system32\drwtsn32.exe Adminisztratorok: teljes; Rendszer: teljes
7. %SystemRoot% \system32\edlin.exe A’dlmlnlszt]gatorok: tel.Jes; Rendszer: teljes; interak-
tiv': olvas és végrehajt
o 0, -
8. t/; Sg;temRoot% \system32\eventcrea Adminisztratorok: teljes; Rendszer: teljes
0 0 T
9. ;ﬁZSJE?ROOtA) \system32Aeventtrig Adminisztratorok: teljes; Rendszer: teljes
10, %SystemRoot% \system32\ftp.exe Atdlmmlszt%ato?ok: tel.Jes; Rendszer: teljes; interak-
tiv': olvas és végrehajt
11 %SvstemRoot% \svstem32\net.exe Adminisztratorok: teljes; Rendszer: teljes; interak-
oY 0 NSy ) tiv': olvas és végrehajt
19, %SvstemRoot% \svstem32\net] exe Adminisztratorok: teljes; Rendszer: teljes; interak-
oY 0 \SY ) tiv': olvas és végrehajt
13.  %SystemRoot% \system32\netsh.exe Adminisztratorok: teljes; Rendszer: teljes
14.  %SystemRoot% \system32\arcp.exe Adminisztratorok: teljes; Rendszer: teljes
15.  %SystemRoot% \system32\reg.exe Adminisztratorok: teljes; Rendszer: teljes 2
16. %SystemRoot% \system32\regedit.exe Adminisztratorok: teljes; Rendszer: teljes 2
0, 0, -
17. g/ji};;t;giooté \system32\re Adminisztratorok: teljes; Rendszer: teljes 2
%SystemRoot% . . e 1
18. \system32\regsvra2.cxe Adminisztratorok: teljes; Rendszer: teljes
19. %SystemRoot% \system32\rexec.exe Adminisztratorok: teljes; Rendszer: teljes
20. %SystemRoot% \system32\rsh.exe Adminisztratorok: teljes; Rendszer: teljes
91 %SvstemRoot% \svstem32\runas. exe Adminisztratorok: teljes; Rendszer: teljes; interak- 3
oY 0 NSy ) tiv': olvas és végrehajt
22.  %SystemRoot% \system32\sc.exe Adminisztratorok: teljes; Rendszer: teljes
23.  %SystemRoot% \system32\subst.exe Adminisztratorok: teljes; Rendszer: teljes 4
24, %SystemRoot% \system32\telnet.exe A}dlmmlszt%atOfok: tel.Jes; Rendszer: teljes; interak-
tiv': olvas és végrehajt
95.  %SvstemRoot% \svstem32\tftp. exe Adminisztratorok: teljes; Rendszer: teljes; interak-
-y 0 NSy p- tiv': olvas és végrehajt
26.  %SystemRoot% \system32\tIntsvr.exe = Adminisztratorok: teljes; Rendszer: teljes

11. Tablazat: Fajl engedélyek bedllitasa
1 Interaktiv: bejelentkezett felhasznald

2 Mivel a felhasznaldk ezeket az eszkozoket mar nem hasznalhatjak, a beallitasok hatra-
nyosan befolyasolhatjak a miveleteket.
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3 Néhany szervezet inkabb a felhasznaléknak biztositja a runas.exe futtatasi jogat, mint-
sem az adminisztratorok kapjanak teljes jogosultsagot.

4 Alkalmazas-kompatibilitasi kérdéseket vethet fel; példaul egy nem-privilegizalt felhasz-
nalo6 egy login szkripten keresztiil behivhatja.

Rendszerleirdé-adatbazis beallitasai

A rendszerleiro-adatbazis
kules

Javasolt érték

Fokozott bizt.

Vallalat OKV Idejétmult

1.  HKLM\Software

Rendszergazdak:teljes,
Rendszer: teljes,
Létrehoz6 tulaj: teljes,

Felhasznald: olvasas

nem meghatarozott

HKLM\Software\Microsoft\
2. Windows\CurrentVersion\In
staller

Rendszergazdak:teljes,
Rendszer: teljes,

Felhasznalo: olvasas

Rendszergazdak: teljes,
Rendszer: teljes,

Felhasznalé: olvasas

HKLM\Software\Microsoft\
3. Windows\CurrentVersion\Po
licies

4. HKLM\System

Rendszergazdak:teljes,
Rendszer: teljes,

Jogosult felh.: olvasds
Rendszergazdak:teljes,

Rendszer: teljes,
Létrehozo tulaj: teljes,

Felhasznalo: olvasas

Rendszergazdak: teljes,
Rendszer: teljes,

Jogosult felh.: olvasas

nem meghatarozott

HKLM\System\Current-
ControlSet\Enum

HKLM\System\Current-
ControlSet\Services\SNMP\
Parameters\PermittedMana-
gers
HKLM\System\Current-
ControlSet\Services\SNMP\
Parameters\ValidCommuni-
ties
HEKLM\Software\Microsoft\

8. Windows\CurrentVersion\Po
licies\Ratings

HKLM\Software\Microsoft\
MSDTC

HKU\.Default\Software\Mic
10. rosoft\SystemCertificates\Ro
ot\ProtectedRoots

Rendszergazdak:teljes,
Rendszer: teljes,
Jogosult felh.: olvasds
Rendszergazdak:teljes,
Rendszer: teljes,

Létrehozo tulaj: teljes

Rendszergazdak:teljes,
Rendszer: teljes,

Létrehozo tulaj: teljes

Rendszergazdak:teljes,
Felhasznalé: olvasas
Rendszergazdak:teljes,
Rendszer: teljes,

Halézati szolgaltatas:
érték lekérdezés, - beal-
litas, alkulcs generalas,
alkulcs felsorolas, értesi-
tés. olvasas

Felhasznald: olvasas
Rendszergazdak:teljes,

Rendszer: teljes,

Felhasznald: olvasas

Rendszergazdak: teljes,
Rendszer: teljes,
Jogosult felh.: olvasas
Rendszergazdak: teljes,
Rendszer: teljes,

Létrehozo tulaj: teljes

Rendszergazdak: teljes,
Rendszer: teljes,

Létrehozo tulaj: teljes

nem meghatarozott

nem meghatarozott

Rendszergazdak: teljes,
Rendszer: teljes,

Felhasznalo: olvasas
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11.

A rendszerleiro-adatbazis

Javasolt érték

kulcs Fokozott bizt. Vallalat OKV Idejétmult
HKLM\Software\Microsoft\ Rendszergazdik:teljes, Rendszergazdak: teljes,

Windows NT\Current- Rendszer: teljes,

Rendszer: teljes,

Version\SecEdit Felhasznalé: olvasas Felhasznald: olvasas

12. Tabldzat: Rendszerleiré-adatbdzis bedllitdasai

Rendszerleiré-adatbdzis értékei

Javasolt érték

A rendszerleir6-adatbazis kulcs Fokozott Valla- OKV Idejét-
bizt. lat mult
HKLM\Software\Microsoft\ | DrWatson\Crea-
1. 0
teCrashDump
9 HKLM\Software\Microsoft\Windows NT\Cur- 0
" | rentVersion\AEDebug\Auto
HKLM\Software\Microsoft\Windows\Cur-
3. rentVersion\Policies\ Explorer\NoDriveType- 255
AutoRun
HKU\.DEFAULT\ Software\Microsoft\Win-
4. dows\CurrentVersion\Policies\Explorer\NoD- @ 255
riveTypeAutoRun
5 HKLM\Software\Microsoft\Windows NT\Cur- 0
" rentVersion\WinLogon\AutoAdminLogon
6 HKLM\System\ CurrentControlSet\Control\C 0
" | ashControl\AutoReboot
HKLM\System\CurrentControlSet\Services\C
7. 0
drom\Autorun
3 HKLM\System\CurrentControlSet\Services\L 0 nem defi- 0 nem defi-
" | anmanServer\Parameters\AutoShareWks nialt nialt
9 HKLM\System\CurrentControlSet\Services\ 1
" MrxSmb\Parameters\RefuseReset
10 HKLM\System\CurrentControlSet\Services\T 9
" | epip\Parameters\DisableIPSourceRouting
11 HKLM\System\ CurrentControlSet\Services\T 0
" cpip\Parameters\EnableDeadGWDetect
19 HKLM\System\CurrentControlSet\Services\T 0
" cpip\Parameters\EnableICMPRedirect
13 HKLM\System\CurrentControlSet\Services\T 0
" cpip\Parameters\ EnablePMTUDiscovery
14 HKLM\System\CurrentControlSet\Services\T 300000
" | cpip\Parameters\KeepAliveTime
15 HKLM\System\CurrentControlSet\Services\T 0
" | cpip\Parameters\PerformRouterDiscovery
16 HKLM\System\CurrentControlSet\Services\T 9
" | cpip\Parameters\ynAttackProtect
17 HKLM\System\CurrentControlSet\Services\T 100
" cpip\Parameters\TcpMaxHalfOpen
18 HKLM\System\CurrentControlSet\Services\T 30
" cpip\Parameters\TcpMaxHalfOpenRetired
19 HKLM\System\ CurrentControlSet\Services\I 1
" | PSEC\NoDefaultExempt
20 HKLM\System\ CurrentControlSet\Services\L 1

anmanserver\Parameters\Hidden
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A rendszerleiro-adatbazis kules

HKLM\System\CurrentControlSet\Control\S

Javasolt érték

ession Manager\SafeDIISearchMode

13. Tabldzat: Rendszerleiré-adatbdzis értékei

Fokozott
bizt.

Idejét-

Valla- OKV j
mult

lat

7.3.1.4. A Windows XP biztonsagi beallitasainal alkalmazott eszkozok

(konfiguralas, tizemeltetés, monitorozas)

Az eszk6z neve
Automatikus frissités
Automatic Update
Koédolas
Cipher
Eseménynaplé
Event Viewer

Csoporthazirendobjek-
tum-kezel6 konzol
MMC modul

Group Policy Manag-
ement Console (GPMC)
MMC snap-in

Feladata
Ellen6rzi, hogy van-e Microsoft
szolgaltatogépen frissités; letolti és
telepiti.
A diszkek tres tertileteirdl végle-
gesen letorli az adatokat (/w opcid)
Az alkalmazasi, a biztonsagi és a
rendszernaplé bejegyzéseit mutat-
ja meg.

Csoport hazirend kezelése tobbszo-
ros tartomanyban

Helye
Windows XP rendszerben

cipher.exe
Windows XP rendszerben
eventvwr.exe

Windows XP rendszerben

http://www.microsoft.com/

windowsserver2003/gpmc/defa-
ult.mspx

Csoporthazirend mo-
dellez§ varazsl6 MMC
modul

Group Policy Modeling
Wizard MMC snap-in
Csoporthazirend objek-
tum szerkeszt6 MMC
modul

Group Policy Object
Editor MMC snap-in
HFNetChk.exe

Helyi biztonsagi hazi-
rend

Local Security Policy

Microsoft Baseline Se-
curity Analyzer

(MBSA)
Feltigyeleti konzol

Microsoft Management
Console (MMC)

Port Reporter
Rendszerleir6-adatba-
zis szerkeszt§

Registry Editor

Egy adott felhasznaléra vagy sza-
mitégépre alkalmazott csoportha-
zirend-kombinacié hatdsat hata-
rozza meg.

A biztonsagi mintabeallitasokat a
csoporthazirend objektumba im-
portalja.

A rendszerhez tartozd biztonsagi
javitasok telepitését ellendrzi.

A helyi biztonsagi hazirendet mu-
tatja meg és a rendszergazda meg
is valtoztathatja.

Biztonsagi szempontbdl végignézi
a szamitoégépet.

Modulok taroléhelye

A TCP és UDP portok hasznalatat
naplézza

A rendszerleiré-adatbazis bejegy-
zéseit a rendszergazda megnézheti
és médosithatja.

http://www.microsoft.com/

windowsserver2003/gpmc/defa-
ult.mspx

Windows XP rendszerben

http://www.microsoft.com/
technet/security/tools/hfnetchk.mspx

Windows XP rendszerben (Vezérl6pult
-> Feltigyeleti eszk6zok)

http://www.microsoft.com/

technet/security/tools/mbsaho-
me.mspx

mmec.exe
Windows XP rendszerben

http://tinyurl.com/c312e

regedit.exe és regedit32.exe

Windows XP rendszerben
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Az eszk6z neve

Feladata

Helye

Tavoli telepités

Remote Installation

Services

A Windows XP automatikus telepi-
tése tavoli rendszerbdl.

Biztonsagi konfiguracié

és elemzés MMC modul

Security Configuration
and Analysis MMC

snap-in

Windows 2000 és Windows 2003 rend-
szerekben

Osszehasonlitja a rendszer jelenle-
gi biztonsagi beallitasait a minta-
beallitasokkal.

Windows XP rendszerben

Biztonsagi mintabealli-

tds MMC modul

Security Template

MMC snap-in
RendszerelGkészi-
t6-eszkoz

Sysprep
Windows Update

Windows Firewall

Microsoft AntiSpyware

A biztonsagi mintabeallitasok
megtekintését, megvaltoztatasat

Windows XP rendszerben

és alkalmazasat teszi lehetévé a
rendszergazdak szamara.

Az XP képet mas rendszerekre klé-

nozza.

Megnézi, hogy van-e frissités, le-
hozza és telepiti azt.

Tzfal

sysprep.exe
Windows XP rendszerben

http://windowsupdate.microsoft.com

Windows XP rendszerben

Kémszoftverek elleni védelem

14. Tabldzat: A Windows XP biztonsdgi bedllitdsaindl alkalmazott eszkozok

7.3.1.5. A Windows XP rendszerben hasznalt portok

Port Protokoll Szolgaltatas Leiras
21 TCP FTP File Transfer Protocol service
23  TCP Telnet Telnet service
68 | UDP DHCP Dynamic Host Configuration Protocol client
80 | TCP HTTP HyperText Transfer Protocol service
123 UDP NTP Network Time Protocol client (Windows Time)
135 TCP epmap DCE Endpoint Resolution (remote procedure call)
137  UDP NetBIOS-ns NetBIOS Name Service
138 | UDP NetBIOS-dgm NetBIOS Datagram Service
139 | TCP NetBIOS-ssn NetBIOS Session Service
161 | UDP SNMP Simple Network Management Protocol
213 | UDP IPX over IP Client Service for Netware Service
443 TCP HTTPS HTTP over SSL server
445 TCP, UDP | microsoft-ds (SMB) Microsoft Common Internet File System (CIFS)
500 UDP IKE Internet Key Exchange (gyakran az IPSec-kel egytitt al-
kalmazzak)
515  TCP LPR Print Spooler service
522 | TCP NetMeeting client
1503  TCP NetMeeting client
1701  UDP L2TP Layer 2 Tunneling Protocol client
1720 TCP NetMeeting client
1723 TCP/UDP  PPTP Point-to-Point Tunneling Protocol client
1731 TCP NetMeeting client
1900 UDP SSDP Simple Service Discovery Protocol
z(l)g(l) UDP Windows Messenger voice calls
2869 | TCP UpnP Universal Plug and Play
3002  TCP Internet Connection Firewall/Sharing
3003 TCP Internet Connection Firewall/Sharing
3389 | TCP RDP Remote Protocol Desktop service
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Port Protokoll Szolgaltatas Leiras
5000 TCP UpnP Universal Plug and Play

6801 | UDP Windows Messenger voice calls
6891

6900 TCP Windows Messenger file transfers
6901 TCP/UDP Windows Messenger voice calls

15. Tablazat: A Windows XP rendszerben hasznalt portok
7.3.2. Linux megerésitése

ElGszor a Linux rendszerekre jellemzd biztonsagi alap problémakat elemezziik ki. Mivel a
Linux gyakorlatilag csak egy rendszermag neve, pontosabb, ha a GNU/Linux elnevezést
hasznaljuk, mely a Linux kernelre éptilé GNU (GNU's Not Unix — http://www.gnu.org)
rendszerbe, vagyis a szabad szoftverek csaladjaba tartozé programok 6sszessége.

A GNU/Linux rendszerek halbzati problémai az Internet protokolljainak nyitottsaga miatt
nem mutatnak kilénoés jellegzetességeket, s6t elmondhatd, hogy napjaink (az alternativ
BSD rendszerek mellett) egyik legpontosabban implementalt halézati protokollvermérdl van
sz6.

A rendszer alapvetd biztonsagi problémainak forrasaként az Unix rendszerek oroksége-
ként felfoghaté POSIX megfelelGségi kovetelményeket kielégitd alrendszerek jel6lhet6k meg.
Ezek kozil a legfontosabb, alapvetd korlatokat bevezet§ rendszer a hozzaférés ellendrzési
mechanizmusok és az ezekhez tartozé informacidk strukturaja. (Itt jegyzendd meg, hogy a
Windows NT és az arra épiild operaciés rendszerek is a POSIX konformancia terheit nyogik
biztonsagi szemszogbdol)

A GNU/Linux kézpontositott biztonsagi modellel rendelkezik, a rendszer kozpontja a min-
den mivelet elvégzésére jogosult, 0 azonositoju, altalaban root elnevezésl felhasznal6. A
root felhaszn4ld birtokdban vannak a rendszer allomanyai és leirdi, vagyis a root jogosultsa-
gainak megszerzése az egész rendszert alkoté allomanyhierarchia f6l6tti 6sszes jog megszer-
zését jelenti. Futas kozben a rendszer kozponti iranyité processze, az init, szintén a root jo-
gosultsagaival fut, emiatt a teljes rendszer minden tényezdjének moédositdsara képes, a
minden esetben kozvetetten vagy kozvetlentl bel6le szarmazé egyéb processzek nem kétele-
sek lemondani jogaikrol.

A GNU/Linux a kozponti root jogosultsagait két szintli szerkezetben probalja felaprézni. A
legals6 alanyi szintre keriilnek az alapvetd, de még mindig meglehetGsen tag, jogosultsagi
korrel rendelkezd felhasznalok. A felhasznalok altal futtatott processzek szamara a rend-
szer kommunikacidés képességei bizonyos korlatozasok ala keriilnek, vagyis a processzek
kozti, valamint a processzek és a kiilvilag, a processzek és a fajlrendszer kozott nem minden
hozzaférési probalkozas lesz sikeres (példaul: privilegizalt portok megnyitasa, bizonyos IPC
miveletek, masok tulajdonaban levd fajlok manipulalasa). A felhasznaloéi jogosultsagok ki-
bévitésére egyetlen szint, a csoportrendszer szolgal, mely lehet6vé teszi egyes felhasznal6i
alanyok egy nevesitett halmazba valé rendelését, az igy létrejott osszetett alanyokhoz azu-
tan a felhasznalokéhoz hasonlé felbontassal rendelhetSk jogosultsagok.

A fenti jogosultsagrendszer problémai, a rendszer er6forrasainak kisfelbontast hozzaférés-
szabalyzasa mellett (példaul: egy csoportos vagy egyedi alany és egy fajlrendszer-objektum
ko6zott csak harom jogosultsag: olvasas, iras és a tulterhelt jelentéskorrel bird futtatas jogo-
sultsag teremt kapcsolatot) bevezetett kiegészité megoldasok, példaul a szintén a jogokrol
valé lemondasra és a korlatozasok oroklésére épulG képességek (POSIX capabilities) rend-
szere, vagy a fajlrendszer objektumaihoz rendelt alanyok szamanak 3-rél (tulajdonos, cso-
port, masok) valtoztathaté mennyiséglire novelése (POSIX ACL), a felhasznalhat6 lemezte-
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rillet, vagy egyéb eréforrasok egyszerd limitalasa (quota, user limits), kiillonb6zdé kiegészitd
privilégium-emel§ és korlatozé (példaul: suid, chroot, sticky bit) megoldasok nem oldjak meg
az alapvetd gondokat, hanem inkabb a felbukkané problémak helyi orvoslasaval egy részben
atfedéseket tartalmazo foltrendszert alkotnak, mely Osszességében attekinthetetlen és el-
osztott adminisztraciéjaval még ronthatja is a biztonsagi szintet.

A klasszikus POSIX-szerd jogosultsagrendszer problémai leginkabb a rendszer felhaszna-
léinak, processzeinek egymastdl torténd elvalasztasaban és korlatozasaban jelentkeznek.
Nehezen befolyasolhatd, hogy egy futé szolgaltatasnak, vagy egy tavoli terminalrél bejelent-
kezé felhasznalénak pontosan milyen tevékenységeket legyen szabad elvégeznie, emiatt 4l-
talanosan jellemz§8, hogy a kozvetlen és egyszerd karokozasi lehetGségeket, valamint az elé-
z6leg emlitett, helyileg kezelni probalt egyéb specialis problémakat kizarva a rendszeren
futé processzek a sziikségesnél joval nagyobb jogosultsagi korrel rendelkeznek.

Azt, hogy ez a megkdozelités milyen karos lehet egy tobb felhasznalds, halézati szolgaltata-
sokat nyujtdé rendszer esetében, példaként az alapvetd biztonsagi gondokkal kiizdd Win-
dows9x rendszerek bizonyithatjak, azonban a Linux rendszer esetén is szamos, tavolrdl is
kihasznalhaté sulyos sebezhetiség miikodése épul a tamadasi feliiletet szolgaltaté pro-
cesszek elszigeteltségének hidnyara és a sziikségtelen jarulékos jogosultsagok, magasan pri-
vilegizalt futtaté felhasznaldk jelenlétére. A problémara csak részleges és nehézkesen admi-
nisztralhaté megoldast szolgaltat a futasi kornyezet chroot rendszerd elkiilonitése, raadasul
a chroot bortonbdl vald kitérésre szamos lehetfség nyilik a root jogosultsagainak segitségé-
vel.

7.3.2.1. Alapvet6 biztonsagi kovetelmények

Ahogy lattuk, a biztonsagi problémak javarészt a biztonsagtechnikaban alapelvként alkal-
mazhatd, a minimalisan szilikséges jogosultsagok biztositasan alapuld, rendszer hianyabdl
szarmazik, igy célszerd a lehetGségekhez mérten a rendelkezésre all6 POSIX-jellegd jogo-
sultsagrendszer eszkozeivel élve a lehetl legnagyobb elkiilonitési szintet elérni, kiilondsen
akkor, ha a rendszer nem megbizhaténak tekinthetd felhasznalok szamara is shell, vagy az-
zal egyenértékd, példaul a felhasznalé altal szerkeszthetd dinamikus, scriptelhets (példaul
PHP) weboldal szolgaltatast nyujt.

A konkrét beéallitasokat a telepités soran a fajlrendszer felépitésével kezdhetjiik. A nem is-
merten korlatos tarigényd processzek (példaul feltoltést is engedélyezd fajlkiszolgalok, leve-
leket fogadd rendszerek, termindlszerverek) esetén a quota rendszerd és a particiondlasos
helykorlatozasi megoldasok felhasznalasa sziikséges, hisz a korlatlan névekedés a hely elfo-
gyasaval, a hely elfogyasa pedig a DoS tamadas lehetGségével, vagy egyéb, nem lzemszerd
miik6désbdl szarmazoé biztonsagi problémak felmeriilésével jarhat.

A quota rendszer esetén egyes felhasznaldk, vagy csoportok szamara minden particién
kiilon szabalyozhatjuk a maximalisan foglalhat6 blokkok és inode bejegyzések szamat. Ez a
modszer konnyl valtoztatasokat tesz lehet6vé és a soft limitek segitségével a helyproblémak
rugalmasabb kezelésére alkalmasak, a VFS kiilonb6z6 pontjain felcsatolt, az igények szerint
méretezett particidk pedig a funkcidk szerinti differencidlast teszi lehet6vé (példaul a /
var/mail kényvtarba mailbox tarolasi rendszer szerint csak kettd fajl tartozhat felhaszna-
16nként).

A felhasznaldk szétvalasztasara célszerlien minden egyéni home konyvtar csak a tulajdo-
nos szamara legyen olvashato, illetve a felhasznalék altal irhaté konyvtarak a célszerten le-
valasztott merevlemez particiokon elhelyezked?d fajlrendszerek ,noexec® (nem indithato faj-
lokat tartalmazd) és ,nodev” (nem specialis eszkOzoket tartalmazd) opcidkkal torténd
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csatolasat teheti célszerlivé, azonban ez bizonyos legitim rendszerfolyamatok hibamentes
mikodését, valamint példaul a felhasznaldi profilok testreszabasat, sajat binaris programok
hasznéalatat is megakadalyozhatja.

Torekedni kell arra, hogy a rendszer folyamatosan futé, kiszolgalé tevékenységet folytato,
komponensei is a lehetd legalacsonyabb privilégiumszinten fussanak, egy erre a célra elki-
Ionitett felhaszn4ald neve alatt, lehet8ség szerint chroot kérnyezetben, igy a felhasznaldk és
processzek szétvalasztasa gyakorlatilag egy feladatta olvad 6ssze. Az ennek megfelel6 mo-
don felépitett szoftverek az emelt privilégiumszintet igénylé miiveletekhez kiilon, egyszerd
és konnyen auditalhaté segédprogramokat tartalmaznak (a felhasznalék szamara elérhetd
példaként a privilegizalt miiveleteket végrehajté passwd programot emlithetjiik meg).

Egyértelmiisége mellett is kiemelendGen fontos biztonsagi kovetelményként kell foglalkoz-
nunk a szolgaltatasok minimalizalasaval is: ne telepitsiink rendszertiinkre olyan — kiilono-
sen magasan privilegizalt — programokat, melyek hasznalata nem alapvetd feltétele a rend-
szer helyes milkodésének, ha lehetGség van ra, ne csoportos, hanem egyéni korlatozasokat
vezessiink be rendszeriinkben.

Elmondhatd, hogy az alapvetd biztonsagi kévetelmények a need-to-know elv kovetését és
betartasat jelentik, azonban emellett nem szabad megfeledkezniink a rendszeres szoftver-
frissitésrdl és a biztonsagi figyelmeztetéseket publikalé listak rendszeres figyelemmel kisé-
résétol sem.

7.3.3. Digitalis alairas alkalmazasa

Az el6z6 fejezetben sok szd esett a digitalis alairasrél és a térvényi hattérrdl, ami azéta val-
tozott 1s itthon, és 2004-ben, majd 2005-ben egyre tobb alkalmazas jelenik meg a technolé-
gia elényeinek kihasznalasara. A legkorszerlibb megoldasok az intelligens kartyan vagy
USB tokenen hordozhaté és az eszkoz memoriajabol a titkos kulesot ki nem adé rendszerek,
de ezek ara mar az igényelt hardver eszk6zok miatt sem mindig megfizethetd egy intézmény
szamara.

Ebben a részben egy nem kereskedelmi célokra szabadon elérhet§ alkalmazast mutatunk
be a digitalis alairas hasznalatara.

7.3.3.1. Digitalis alairas Windows rendszeren (PGP)

A digitalis alairashoz hasznalt PGP szoftver (a szabadon elérhetd 8.0.2 verzié Windows2000
rendszerre, mivel a jelenleg elérhetd 9.0 verzié mar csak 30 napos kiprébalasra érhet6 el in-
gyenesen) képernyGképekkel 1épésril-1épésre bemutatd telepitését és hasznalatat a kovet-
kez6 cimen lehet elérni: http://www.cert.hu/ismert/3jelszo/pgp_win.html

7.3.3.2. Digitalis alairas Linuxos rendszeren (PGP, GnuPG)

Manapsag mar Linux alatt is egyre ritkabb, hogy a PGP-t vagy a szabadon elérhetd GnuPG-
t parancssoros médban hasznidlndk, de amennyiben erre lenne sziikség, ugy a megfeleld
man gpg oldalak illetve a program sajat sugéja (pl. gpg -h) elérhetfk ehhez.

Grafikus e-mail kliens esetén (pl. Kmail) elérhetd olyan leirds, melybdl a rendszer alaplo-
gikaja vilagossa valhat. Magyar nyelven a SuSe rendszer felhasznaléi leirasabél ajanlhato
az ezt leird rész: http://href.hu/x/cpr

7.3.4. Ontesztelés

To6bb olyan alkalmazas létezik, mely az adott rendszert atnézi, és a biztonsagi problémakra
felhivja a figyelmet. Ezek rendszeres hasznalata segiti, hogy azokat a biztonsagi probléma-
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kat is felfedjik és kijavitsuk, melyek elkeriilték figyelmiinket. Nagyon fontos, hogy ne ke-
rilje el figyelmunket az alkalmazas frissitése, mert ezek is csak programok, melyeknek van
kovetkez6 (remélhet6leg jobb) valtozata.

7.3.4.1. Ontesztelés Windows rendszeren —- MBSA

A Windows rendszerekhez a Microsoft altal ingyenesen elérhetévé tett MBSA (Microsoft Ba-
seline Security Analyzer) alkalmazas tobb egységében is képes ellenérizni az adott rendszert
vagy akar tébb gépet is®, hogy a rendszer bedllitdsai mennyire biztonsagosak és a frissitések
mennyire naprakészek. Az MBSA telepitését és hasznalatat irja le 1épésr6l 1épésre ez az
anyag: http://www.cert.hu/ismert/10altalanos/win2k_mbsa.html

A teszt elvégzésének eredménye tobbek kozott egy olyan lista a talalt problémakrél, me-
lyen szerepel a megoldasokhoz vezet6 Gt is. Ezen 1épések helyességét az onteszt Gjrafuttata-
saval ellenérizhetjuk.

7.3.4.2. Ontesztelés Linux rendszeren

Mivel a Linux rendszeren elérheté megoldasok kozott nem létezik az MBSA-nak megfeleld
eszkoz, ezért az ontesztelés 6sszetettebb mddon a 7.6.1 és 7.7.3 fejezetekben keriilt leirdsra.

7.3.5. A rendszerelemek kivondsa

Amikor valamilyen okbdl kifolydlag hardvercsere torténik egy intézményben, akkor a cserél-
ni kivant eszkozoket sem szabad csak egyszerlien kidobni. Amennyiben biztonsagi és adat-
védelmi okokbdl is megvizsgaltak, hogy nincs erre érzékeny adat az eszk6zokon, ugy funkei-
onalitasat illetben még lehetséges, hogy sziikség lesz valamilyen adatra, melynek hidnya
kozvetve a rendelkezésre-allast befolyasolhatja. Eppen ezért, ha van ra lehetGség, késziteni
kell a cserére szant adathordozérdl egy méasolatot (ez lemezek esetében egyszerl és olcso,
merevlemez esetében érdemes elGszlirni a mentésre szant adatokat), és ezeket adott ideig
még megdrizni, hatha szikség lesz valamire az elmentett adatok kozil.

Az ilyen médon tarolt adatokra és adathordozdkra azok tartalmanak érzékenységétsl fug-
gben kell alkalmazni a védekezést a tarolas/megbrzés soran. Kidolgozhaté valamilyen jel-
rendszer is, amivel az egyes lemezeket kivilrdl is jelolik pl. valamilyen szini matricaval.

Amennyiben kikeriilnek az intézmény birtokabdl ezek az adathordozodk, ugy a megfelel
torlési eljarasokrol gondoskodni kell (bar vannak cégek, akik a t6bbszori formazas utan is
vissza tudjak hozni az addig tarolt adatokat, de a legolcsébb és sokak ellen elégséges megol-
dasok egyike a formazas), és csak ezek utan bocsathatdk el a sajat rendszerbdl ezek az adat-
hordozdk.

7.4. Egyéb elonyos biztonsagi beallitasok

Minden rendszer biztonsaga fokozhatdé a teljes hasznalhatatlansagig — tartja a mondas,
ezért 6vatosan banjunk a biztonsagi beallitasok fokozasaval, mert mindig van még mit és
hova fokozni, de csak akkor érdemes, ha ez valéban szlikséges, és a munkavégzést nem hat-
raltatja annyira, hogy a fokozas visszaiisson, és a végén a rendszer nem tudja célfeladatat
ellatni.

8

figyelembe kell venni a gépen vagy a tobbi gépen meglévl tlzfal-jellegl beallitasokat, hogy egyrészt sikeresen
le tudjon futni az ellenérzés, masrészt a tobbi gép ne tamadasnak érzékelje a vizsgalatot.
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7.4.1. Linux

A GNU/Linux rendszerek szamara elérhet6 szamos tovabbfejlesztett hozzaférés-védelmi
megoldas koziil a ToReS mintarendszer szdméra a grsecurity (http://www.grsecurity.net)
biztonsagi rendszert valasztottuk, mivel egy teljes korl, egyszerien adminisztralhat6 rend-
szer képét mutatja, annak ellenére, hogy szamos fliggetlen és céljaiban is elkilonilt fejlesz-
técsapat munkainak eredményeit is tartalmazza.

A grsecurity programcsomag alapvetSen egy kernel patchbél és egy adminisztrativ prog-
rambol all. A patch szamos fontos szigoritast, korlatozasi lehetdséget tesz lehetévé, vala-
mint az elSre kiszamitott cimekkel vagy szamlaldékkal dolgozé tamadasi médok megnehezi-
tésének céljabdél szamos folyamat véletlenszerlségének mértéket néveli a Linux kernel
mikodése soran, egy uttal auditalasi lehetdséget is biztosit a rendszerfeliigyelet céljaira.

Kiemelendd még az 6nallé alrendszert alkotd, a klasszikus puffertilcsordulasi hibaktol és
egyéb, a memoriavédelem eszkozeivel megakadalyozhatd tamadasi lehetdségektdl védelmet
biztosit6 PAX (pageexec) nevet viseld, hazai fejlesztés mddositas-gyljtemény, mellyel, igaz,
megvaltoztatott programforditasi és futtatasi mechanizmusok bevezetését megkovetelve,
kulon védelmi tényezbkkel ellatott binaris allomanyok készithetdk.

Az adminisztrativ program a rendszer processzeinek és felhasznaléinak (,subject®) a rend-
szer erdforrasaihoz (,object) és a kernel specidlis szolgaltatasaihoz vald viszonyat egy un.
szerep alapu hozzaférési rendszer (RBAC — Role Based Access Control) keretein beliil. Az
RBAC rendszer nagy elénye a kezdd biztonsagi adminisztratorok szamara, hogy rendelkezik
egy ,tanulé” izemmoaoddal is (gradm -L parancs), mely soran gy(jtott informacidk alapjan a
rendszer mikodését leiré subjectek és objectek automatikusan is meghatarozhatok.

7.4.2. Windows

A kulonbozd biztonsagi bedallitasokat és lehetiségeket részletesen ismerteti a 7.3.1 fejezet,
igy csak azok a kiegészitések szerepelnek, melyek ma mar részei az operaciés rendszernek
(pl. felvasarolt spyware irt6 cég, vagy beépitett tlizfal) vagy a rendszerhez szabadon elérhe-
ték. A http://www.cert.hu/eszkoz/?cat=1ingyen cimen bévebb lista is elérhetd, de a nép-
szerlbbeket kiilon kiemeljik:

- Virusvédelem (a legtobb termék 30 napig ingyenesen kiprobalhato, de ezek a 30. nap uta-
na is ingyenesek):

http://www.free-av.com/antivirus/allinonen.html
http://www.clamwin.com/

- Kémprogramok elleni védelem (AntiSpyware — jelenleg béta verzid, és Spybot):
http://www.microsoft.com/athome/security/spyware/software/default.mspx
http:/ /www.safer-networking.org/hu/index.html

- Egyéb biztonsagi beallitasok (Microsoft Shared Computer Toolkit for Windows XP, jelen-
leg béta verzid):

http://tinyurl.com/a8vdm

Azt, hogy milyen biztonsagi javité intézkedéseket tehetiink meg a rendszeriinkben, egy
onteszteléssel derithetjik ki (1d. 7.3.4 fejezetben).
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7.5. Hozzaférés-védelem (access control)

A hozzaférés lehet fizikai és logikai, és altalanosan elfogadott elv, hogy ha egy szamitbgép-
hez fizikailag is hozz4 lehet férni (,a konzolhoz”), akkor a logikai védelem méasodlagos.

7.5.1. Hardver

Egyetemi kérnyezetben is 1étezik mar beléptet6rendszer, hiszen az egyetemi er6forrasokat
nem egyetemi polgarok is szeretik igénybe venni. Ezen felil olyan értékek is lehetnek ezek a
gépek, melyeket palyazatokbdl beszerezve rongalas vagy lopas esetén nem konnyd Ujra be-
szerezni, igy a fizikai védelmiik fontos.

Az épilet és a gépterem megfeleld védelme a villamvédelemtdl a tlizoltd berendezésig ter-
jed, és az adott gép konfiguracidjat véds eszkozok is elérhetlk. Ilyenek a kabelbilincsek,
vagy a szamitégéphaz megbontasat jelz6 riasztok is. Az operaciés rendszerek szintjén mar
tébbnyire logikai lehet a védelem, de token alapu (USB, intelligens kartya) megoldassal is
vegyithetd a védelem megszervezése.

7.5.2. Linux

A Linux rendszerek alapvetd felhasznaldi hozzaférés-védelmi mechanizmusat a PAM (Plug-
gable Authentication Modules) alrendszer szolgaltatja, mely segitségével a jelsz6adatbazi-
sok széles skalajaval azonosithatok a rendszerbe belépni kivané felhasznalok. A PAM modu-
lok alkalmazasfiiggd konfiguraciés allomanyai az /etc/pam.d koényvtarban talalhatok,
kulonosen érdemes figyelemmel lenni az ssh és 1ogin programok konfiguraciéjanak tekin-
tetében, mivel altalanos esetben ezek biztositanak kozvetlen hozzaférést a rendszerhez. Az
ftp, és mas, halézaton keresztiil nyilt jelszavakkal dolgozé szolgaltatasok PAM konfiguraci-
6jaban érdemes a shell elérésre is jogosult felhasznalék azonos jelszdval torténd belépését
tiltani a jelszolehallgatas hatékonysaganak csokkentése érdekében.

A rendszer halézati védelmét a PAM-ra épuld alkalmazasokon kivil altalanos tényezéként
kiegésziti a rendszer alapjat alkoté LIBC rendszer altal biztositott TCP wrappers szolgal-
tatas, mely a rendszerben futd, LIBC fliggvényeket, vagy a kiills6 TCPD wrappert hasznalo
alkalmazasok altal nyitott szolgaltatasi pontokra csatlakozé kliensek elGsziirését teszi lehe-
t6vé a /etc/hosts.allow és /etc/hosts.deny konfiguraciés allomanyok segitségével.

A legkiilsé és legaltalanosabb halézati hozzaférés-védelmi réteg az iptables, vagyis a Linux
kernel allapottarté csomagsziir6 szolgaltatasa, mely az iptables nevl parancs segitségével
karbantarthatd, soronként feldolgozott tablazatok altal megszabott elemi miveletek végre-
hajtasat végzi a rendszerbe beérkezd, az athaladé és a kimend IP adatforgalmon.

7.5.3. Windows

Az azonositést’ (authentication) kévetheti a hitelesités avagy tantsitas (certification), majd
ezutan kovetkezik a felruhazas (authorization), amikor a jogosultsagok (access rights) keril-
nek kiosztasra a beallitott jogosultsag-kezelés vagy lista szerint (access control, access cont-
rol list).

Az alapelveket a gyarté honlapjan is elérhetjiik (http://tinyurl.com/6c8gb), és bar a tech-
nikai részletek a Windows 2000 rendszerhez késziiltek, ezekbdl emeljiik ki rovid osszefogla-
lasban a fontosabb és mas rendszerben is érvényes elveket, mig részletesebb XP-specifikus
beallitasok is elérhetdk a gyarté lapjardl (http://tinyurl.com/brnad).

9 A f6bb technikdkrdl roviden: http://www.cert.hu/ismert/3jelszo/azonositasok.html
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1. Rendszergazdai azonositot csak a kovetkezékre hasznaljunk, mas feladatokra legye-
nek megfelel6 jogosultsaggal beallitott felhasznalé azonositék a rendszerben:

- rendszer telepitése és biztonsagi frissitések telepitése, rendszer frissitése és
javitasa;
- beallitasok végzése, jogosultsagok menedzselése;
2. A felhasznaldkkal és a munkajukkal szemben két fontos alapkévetelmény, hogy:

- legyenek tagjai a felhasznaldk csoportjanak;
- a szamukra sziikséges alkalmazasokat tudjak elérni/futtatni;

3. A lehetséges biztonsagi beallitasokat mar a telepitéskor érdemes beallitani (pl. NTFS
fajlrendszerre torténd telepités)

- az egyes felhasznaldk sajat konyvtarahoz (HKEY_Current_User) és profiljahoz (%U-
serProfile%) teljes jogot kell adni, mig a Dokumentumok vagy Temp mappakhoz
legfeljebb 1étrehozasi és olvasasi jogokat;

- alapjadban véve nincs sziikség a guest és a power user azonositokra/csoportra (a
guest belépési lehetdsége letilthato), a Rendszergazdai és a felhasznaléi azonosito és
csoport a legtobb esetben elégséges;

4. Munka kozben, ha sziikkség van a rendszergazdai jogkorre, lehet8ség van a runas pa-
rancs segitségével végrehajtani a megbizhaté alkalmazast, igy elkeriljik a ki-beje-
lentkezés kényelmetlenségét, és nem kell teljes jogkord rendszergazdaként dolgoz-
nunk a gépen, csak akkor, amikor erre sziikség van:

RUNAS /u:gép_neve\Rendszergazda parancs
RUNAS /u:computernamel\administrator cmd

5. Figyelemmel kell lenni az 6roklésekre, igy a hierarchidban a megfeleld szinten kell
beallitani a jogokat és a rekurzivitast (minden mappéaban 1évé elemre vonatkozzon-e
vagy sem az adott beallitas). Ezt segiti az Windows XP Professional-ben 1évi Effective
Permissions ablak, ahol megtekinthetjik, hogy az adott felhasznaléonak melyek a
tényleges jogai, és melyeket kapja az ebbe a csoportba sorolt felhasznalé.

6. Idénként elemezni kell az Event Viewer (Eseménynapld, parancssorbdl: eventvwr)
tizeneteit, melyek kilonb6z6 szintl (és eszerint sulyossagu) tizenetekben tajékoztat-
nak a rendszerben tortént eseményekrdl.

7. Hasznaljuk a ,Security Configuration and Analysis snap-in” eszkozt, melynek hasz-
nalatdhoz bevezetd leirdas talalhaté a http://tinyurl.com/6u2jp cimen (inditdsa pa-
rancssorbol: mmc /s), és az els6 1épések megtétele utan az alkalmazasban megjelen-
nek a tovabbi teendGk és lehetGségek leirasai, melyek segitségével ellenérizhetjuk
rendszerink biztonsagi beallitasait (az el6re elkészitett mintak alapjan az ellenbrzés
viszonylag sok 1d6t és erdforrast igényel, igy lehetGség szerint ezt ne munka kozben
végezzik). Az eredmény fajlba is menthet6 (a futas elején rakérdez a fajl nevére).

7.6. Megfigyelés és elemzés (monitoring)

A leggyakoribb halézatmonitorozé eszkozok az Ethereal, és a Nessus akar mindkét plat-
formra is elérhetd. Ezeken kiviil a Windows rendszerekhez a Microsoft termékeinél is job-
ban haszndlhaté Sysinternals segédprogramok ajanlhaték. A http://sysinternals.com lapon
mas hasznos segédprogramok is elérhet6k tobbféle operaciés rendszerhez az informatikus
szakemberek életének kénnyitésére.
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7.6.1. Linux

A megfigyelés és elemzés elsGdleges feliillete a syslog, a rendszer naplézé processze. A leg-
tobb alkalmazas rendelkezik valamiféle syslog interfésszel, melyen keresztil a mikodését
érintd alapvetd eseményekrdl tizeneteket helyezhet el a rendszer kézponti naplégy(jt6jében,
mely aztan kategoriak alapjan szétbontva fajlokban tarolja, a konzolra nyomtatja és/vagy
halézaton tovabb is kiildheti egy kozponti gy(jtéallomas szamara. A kézpontositott, megbiz-
haté naplégy(jtésre a syslog-ng program felhasznalasat ajanljuk, azonban az egyszerd,
helyi elemzésre szant naplégyijtésre megfelelnek az alapértelmezett syslogd és a klogd
programok is.

A syslog és az egyéb, 6nallé naplogyljtést végzd programok fajljait a /var/log kényvtar-
ban, vagy alkonyvtaraiban talalhatjuk meg. A napléfajlok elemzésére a logwatch progra-
mot futtathatjuk, mely kiilonbozé alkalmazasok szamdara elGkészitett osszesité modulok
hasznalatanak segitségével napi jellemzl Gsszesitésekkel segiti a rendszer allapotanak fo-
lyamatos megfigyelését.

A napléfajlok szabalyalapa szlirésére a 1logcheck program hasznalatat ajanljuk, mely az
iptables logik4jahoz hasonléan a figyelmen kiviil hagyast engedélyezd szabalyokat felso-
rakoztatd tablazatok formajaban tarolt konfiguriciéja alapjan a rendszerbe érkezd kritikus,
vagy szokatlan naplébejegyzések kiemelését végzi.

A rendszer mikodésének megfigyelése és elemzése a Linux rendszerben is, a miveleteket
segitd alkalmazasok hasznalata mellett, az éber emberi kézremiikodést igényli. Ezen éber-
ség megtartasanak érdekében célszerd a rendszer automatikus szlirési mechanizmusait a
lehet6ségekhez mérten pontosan és szigoruan beallitani, hogy a megfigyelés soran valoban
az emberi intelligenciat igénylé feladatok elvégzésére fordulhasson a biztonsagos mikodés
fenntartasara szant 1dgG.

7.6.2. Windows

A Sysinternals programoknak része t6bb olyan *mon végd program, ami valamit monitoroz,
igy egy szakember a virusok vagy mas kartékony programok utani nyomozaskor tudja ko-
vetni, hogy az hova és mibe ir bele (pl. jelentéseket a program készit6jének az adott rend-
szerben talalt hidnyossagokrol), mibdl veszi az adatait (pl. mas tamadasra kiszemelt rend-
szerek adatait, mint az IP cimek), milyen portokon keresztiill kommunikal stb.

Ezekkel az eszkozokkel lehet védekezni 1s (processzek leallitasa, fajlok atnevezése, portok
lezarasa stb.), amig nem all rendelkezésre egy irtd program, vagy a virusirtonk nem végzi el
az irtast, amint elérhetd és telepitésre keriilt az irtashoz szikséges teljes programkdéd vagy
az ismert virusmintakat tartalmazé6 adatbazis frissitése.

A futd processzek listajaban (Task Manager) lathatjuk a rendszerben mlikéd6 alap pro-
cesszeket és alkalmazasokat, de amennyiben elemezni szeretnénk az aktualis listat (ne fris-
stiljon), vagy elmenteni egy fajlba, akkor a Sysinternals PSTools eszkbézcsomagjat hasznél-
hatjuk (pl. a pslist > processzek.txt parancs eredménye lesz egy processzek.txt
fajl, benne a parancskiadaskor futé processzek listdja.

Részletesebb elemzés esetén, amennyiben az is érdekes lehet, hogy mely processz vagy al-
kalmazas melyik méasikkal miikodik egyitt, vagy melyiket melyik hivta meg stb. ajanlatos a
Sysinternals Process Explorer-t hasznalni. Ebben hierarchikusan szerepelnek a futé pro-
cesszek, egymashoz valé viszonyuk is lathatd, és tobbek ko6zott a prioritasuk is allithato.
Mindez igényel egy felhasznal6inal nagyobb szakértelmet az adott rendszerben.
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7.7. Integritas-ellenorzés

Természetesen infrastrukturank felligyeletének alapjait annak épitékéveinek, vagyis a ben-
ne talalhat6 szamitogépeknek a folyamatos kontrollja, megfigyelése tartozik. Feladatunk 1é-
nyege az, hogy folyamatosan tisztaban legytink azzal, hogy mi térténik az egyes hosztokon.

Ehhez a kévetkezd részterileteket kell folyamatosan figyelemmel kisérniink:

- Integritas-ellendrzés, vagyis a hoszton talalhaté fajlok valtozasanak feliigyelete. Termé-
szetesen nem elvarhaté hogy ne legyen valtozas, de a rendszer részét képezd fajlok valto-
zasat észre kell venniink.

- A hoszton fut6 alkalmazasok figyelemmel kisérése, ill. az ezek miikédése kézbeni anoma-
liak észlelése.

- A biztonsagi kockazatok idGszakos felmérése.

Az alabb ismertetett eszk6zok hasznalatakor, ill. feltorés gyanus esetben figyelembe kell
venni, hogy ha a tamadé root jogosultsagokat szerzett, akkor rosszindulatt kernelmodulok
segitségével sajnos azt ,hazudik”, amit csak akar, igy minden informéaciét — illetve informa-
ci6 hidnyat — fenntartasokkal kell kezelni.

7.7.1. Integritas-ellenérzés Linux rendszeren

A fajlok valtozasanak kovetésére linuxos kérnyezetben tébb megoldas is 1étezik. Ezek egy
része ugy mikodik, hogy egy adatbazist hoz létre a fajlrendszerrdl, amelyben eltarolja a kii-
16nboz6 fajlok valamilyen hashelt értékeit, majd a kés6bbiekben ezekkel veti 6ssze az aktu-
alis fajlrendszert. Fontos, hogy mivel itt az ellendrzés alapjat az elkésziilt adatbazis képezi,
ezért ha azt nem normal mikodés kozben elérhetetlen helyen (példaul masik gépen, leme-
zen stb.) keril tarolasra, akkor a gép kompromittalédasa esetében ez az adatbazis moédosi-
tasara ad lehetdséget. A kulon adattarolon, vagy egyéb méodon (pl. kulcesal védett) adatbazi-
sok hasznalata, viszont jelentds tobbletadminisztraciét eredményez, hiszen minden
adatbazis frissitésnél kézzel kell beavatkozni. A tapasztalatok azt mutatjak, hogy altalaban
a tamadasok nagy része e nélkil is észrevehetd, mondjuk érankénti ellenbrzés mellett, és a
befektetett pluszmunka nem éri meg az esetleges nyereséget, de természetesen magunknak
kell mérlegelniink, hogy a tarolt adatok/nyajtott szolgaltatasok mellett megelégsziink-e a
kevésbé biztos moddszerrel. (Hozzatéve, hogy ezen ellenérz6 programok is becsaphatbak, ha
hamis informaciét kapnak a f4jlrol).

A mintarendszer az AIDE nev{ integritas ellendrz6 programot hasznalja a fentiek megva-
lositasara.

A masik rendelkezésre allo lehetiség a rendszeriinkon talalhaté fajlok 6sszevetése a diszt-
ribtcié csomagjaiban talalhatéakkal. E médszer hasznalataval is kiszlirhet6ek a kicserélt
allomanyok. Elénye, hogy nincs szlikség adatbazis karbantartasara, hiszen az a disztribici6
csomagjai alapjan elkészithets, hatranya viszont, hogy csak az szerepel benne, ami része a
terjesztésnek.

A mintarendszer a Debian csomagkezelGjére épil, az erre a célra hasznalandé parancs eb-
ben a csomagkezel6ben kozvetleniil nem taldlhaté meg, e célra a debsums nevd program
hasznalhaté. Megjegyezzik, hogy a szamos disztribtcié alapjat képezd rpm csomagkezelG-
ben a -verify kapcsol6 biztositja a fenti funkcionalitast.
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7.7.2. Logelemzés

A hoszt mikodésének figyelemmel kisérése a minden Linux rendszeren nagy szamban meg-
talalhat6 napléfajlok nyomon kovetésén keresztil valosithatdé meg. Tekintve azonban, hogy
a normalis mikdédés is szamos bejegyzést eredményez, érdemes olyan logelemz§ programo-
kat hasznalni, amelyek figyelik az anomaliakat, esetleg 6sszesitik az eredményeket.

Mintarendszerinkben erre a célra két csomag elérhetd. Az egyik a logcheck, a masik a log-
watch. Az el6bbi egyszerlbb funkcionalitassal bir, arra képes, hogy a logokat atvizsgalva bi-
zonyos mintakat (melyek a normal miikodéshez tartoznak) kihagyjon, masokat pedig kiilén
kiemeljen, mint a biztonsaggal kapcsolatos ,,gyanus” sort, és az igy sziirt és rendezett mara-
dékot kiildje el e-mailben.

A logcheck nagy elénye, hogy konnyU testre szabni. Az /etc/logcheck/ konyvtar alkonyv-
taraiban talalhaté fajlokba kell beirni azokat a regularis kifejezéseket, amelyek illeszkedése
esetén az adott akciét hajtja végre a program.

A logwatch egy fokkal kifinomultabb eszkoz, az a kapott eredményeket szolgaltatasonként
képes elemezni, és Osszesiteni, ezzel konnyebbé téve a kapott adatok attekintését, azonban
mikodésének modositasa kozel sem olyan egyszerd.

7.7.3. Biztonsagi kockdzatok felmérése

A rendszereink mikodésének figyelemmel kisérése mellett sziikkség van arra is, hogy tiszta-
ban legylink azokkal az ismert kockazatokkal, amelyeknek rendszeriink ki van téve, és le-
het6ség szerint ezeket kiiszoboljik ki. Amellett, hogy érdemes a szolgaltatasok nyujtasara
hasznalt programok kockazatainak, biztonsagi ,elGéletének” utana nézni, vannak ezen koc-
kazatok felderitésére szolgalé automatak.

AlapvetGen kétféle ellendrzési lehetdségiink van, a belsd, és a kiilsé ellendrzés. Az elGbbire
a Tiger nevl programot javasoljuk, mely kiilonb6z6 biztonsagi szempontbél hibas beallita-
sok felderitésével, ill. idGszakos ellenérzésekkel segit minket. Megjegyzendd, hogy a Tiger
képes pluginként hasznalni mind az Aide-t, mind az Integrit-et és a Tripwire-t is.

A kiilsG ellendrzésre tgy keriulhet sor, hogy egy kiilsd géprdl vizsgaljuk meg a célpontot, és
az igy nyert informaciok alapjan keresiink ismert biztonsagi hianyossagokat. Ilyenkor figye-
lembe kell venni, hogy az ellen6rzé gép ugyanazt latja-e mint valamely halézaton kiviili gép.
Ha nem, akkor — valészintileg — tébb lehetGségiink van vizsgalédasra, ha viszont igen, akkor
esetleg lényeges dolgokat nem fogunk észrevenni. Erre a célra a legelterjedtebb eszkoz a
Nessus, mely a vizsgalat utan osszefoglalja szamunkra az ismert problémakat.

7.8. Vizsgalat, bizonyiték-gyiijtés, igazsagiigyi eljaras

Egyes esetekben az informatikai biztonsagi esemény annyira sulyos, hogy a torvényi szaba-
lyok szerint igazsagligyl szakaszba 1ép az tigy. Akkor is hasznos lehet az ilyen eljarasok al-
kalmaval kovetends 1épések ismertetése, ha egy intézmény hazon belil akarja elrendezni a
kellemetlen helyzetet (pl. fegyelmi eljarashoz sziikséges bizonyiték-gyQjtés).

7.8.1. Eszlelés és lehetséges incidensek

A biztonsagi problémara utat6 leggyakoribb jel a halézati forgalom varatlan megnévekedé-
se. Amennyiben ez a tamaddk miatt van, akkor mélyen bent vannak a rendszerben, és a leg-
kiilonfélébb dolgokat miivelhetik: szerzdi jogvédelem ald tartozé alkotasokat cserélnek, ma-
sokat tamadnak (persze, a mi neviinkben), reklamlevelekkel arasztjak el a halézatot stb.
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A masik jellemzé tiinet, amit er6s behatolasérzékeld vagy tlzfal nélkil is észre lehet ven-
ni, az a varatlan forgalom megjelenése. A SANS ezt nevezi a ,hazai palya elényének”, vagy-
1s, a sajat rendszerben el6fordulé eseményeket ismerve hamar feltlinik, ha valami az eddigi-
ekt6l eltéréen mikodik. Amennyiben a forgalom mennyisége tér el, annak okat kell
kideriteni, de amennyiben pl. szamos NetBIOS kommunikaci6 észlelheté egy menedzsment
interfészen, ami normalis esetben kdédolt kapcsolaton keresztiil szokott megtorténni, akkor
valdszinileg biztonsagi problémank van.

Annak megértéséhez, hogy egy esemény normalis vagy sem, ismerni kell a normalis mko-
dés tulajdonsigait. Ennek megismeréséhez szabadon elérhetd eszkozok allnak rendelkezés-
re, melyek egy Linuxos laptoprdél futtathaték a legegyszertibben. Mivel ez nem egy integralt
vallalati rendszer, szliikséges egy sajat készlet 6sszeallitasa, melyben a hasznos alkalmaza-
sok megtalalhatdk. Az Internetrdl letolthetd tobbféle ilyen osszeallitas, de iddvel ugyis sajat
sziikségletek szerint valogatjuk 6ssze magunknak, mindazt ami bevalt. Néhany méltan ne-
ves alapeszko6z, amit a legtobb készlet tartalmaz:

= FEthereal: Windows és Linux rendszerre szabadon elérhet6 grafikus feliilettel
rendelkezd haldzati forgalom-elemzé.

http://www.ethereal.com/

= FKEtherApe: Jelenleg csak Linux rendszerre elérhetd halézati kommunikacids térkép-
készito, kivalo segitség a normalis halézati kommunikacié meghatarozasahoz.

http://etherape.sourceforge.net/

= tcpreplay: elmentett halézati kommunikaci6 ,Gjrajatszasahoz” vald eszkoz, mellyel az
Ujrajatszas sebessége is allithatd, igy segitve a tesztelés-elemzés menetét.

http://tcpreplay.sourceforge.net/

= Dan Farmer és Wietse Venema gyGjteménye feltort UNIX-ok elemzésére.

http://www.porcupine.org/forensics/tct.html

Az egyes eszkozoket valamilyen kombinacioban is lehet hasznalni (pl. tcpreplay és Ethe-
rApe a halézati forgalom anomaliak felderitésére). Mara olyan mérték szolgaltatas-paletta-
val rendelkeznek ezek az alkalmazasok, hogy minden lehetdségiik kihasznalasa csak idGvel
valik lehetségessé a megfeleld szamu és mélységli hasznélat utan.

Nagyon fontos, hogy az adott halézatban legyen legalabb egy ember, aki hasznalja ezeket
az eszkozoket, és figyeli a kiugrd jelenségeket, hogy idejében nyomozni lehessen az okok
utan, és azonositani lehessen a tamadast.

7.8.1.1. A tamadas azonositasa

Minden halézatra kotott szamitdégép tamadasnak lesz kitéve, hiszen manapsag az automati-
kus pasztazé és sebezhetlség-keresd eszkozok nem is foglalkoznak azzal, hogy kié a célgép.
Felmérik egy-egy tartomany osszetételét, felépitését, és amint megjelenik egy sebezhetiség,
e korabbi felmérés eredményei alapjan keresik ki a tamadhaté gépet.

A karok csokkentésének kulcsa a tdmadas azonositasa és megértése, valamint a helyreal-
litas és a kovetkezo tamadas elkeriilésének lehet6ségei. Tekintsiik a Web-szerver szolgalta-
tas példajat, amikor a Web4sale.com cég halézatan kimagaslé forgalmat észlelink. A cég
egy kozponti pontbdl menedzseli a szolgaltatast, privat halézatot hasznalva (10.20.0.0/24).
Ebbdl a C osztalyt halézati cimtartomanybdl varjuk el a halézati kommunikaciéban résztve-
vGk cimeit. Ebbdl kiindulva térképezziik fel, hogy mi torténhetett a cég halézatan.
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Az els6 1épés a gyanus forgalom okanak felderitése. Az elvart cimtartomanyon belil is
SSH-val kédolt kommunikaciét tételeziink fel, igy minden, ami nem ennek megfelelGen zaj-
lik, az gyants. Egy Linuxos laptoppal és a tcpdump programmal felszerelve kiszemeliink
egy hosztot, melyet megfigyeliink és csomagjait elkapjuk (sniff). A switch-elt halézatban a
router mirror portjara csatlakozva a szamunkra érdekes forgalmat tikrozzik:

tcpdump -i ethO -s 1500 host winbox.private.com

ahol ethO a lehallgaté feliilet és winbox.private.com a megfigyelt szerver menedzsment
feliilete.

A kapott adatokbdl két anomaliat észlelink. Els6ként a nagymértéki NetBIOS forgalmat
a privat feliileten:

10/02/02 08:27:18 netbios.public ip.com 137 -> winbox.private.net 137
10/02/02 08:27:19 netbios.public ip.com 137 -> winbox.private.net 137
10/02/02 08:27:20 netbios.public ip.com 137 -> winbox.private.net 137

Masodik anomaliaként egy nyilvanos IP-cim szerepel az adatokban (netbios.public_ip.com).

Els6 szabaly: a hazai palya el6nyének kihasznalasa. Mivel e két anomalianak nem szabad-
na el6fordulnia a halézati forgalomban, biztosak lehetiink a jogosulatlan hozzaférésben. A
kovetkezb 1épés a Winbox gépen tortént események feltarasa, miszerint kiviilrsl vagy beliil-
rol torténik a jogosulatlan hasznalat. Ehhez magat a hosztot kell vizsgalni.

7.8.1.2. Hoszt-alapu vizsgalat

s

Nagyon fontos tudatositani, hogy egy vizsgdlat alatt lévd hoszton semmiben sem szabad meg-
bizni. U'gy kell tekinteni, hogy a hosztot feltérték, root-kit-et helyeztek el rajta, és figyelik
azt is, hogy valaki vizsgalja-e a rendszert'’. Els6ként el kell dénteni, hogy a gépet lekapcsol-
juk a halézatrél vagy sem. Nincs egyértelmi valasz, mert ha Ggy itéljik meg, hogy a tevé-
kenység tovabbi karokat okozhat, akkor kapcsoljuk le, mig ha a jogosulatlan felhasznalé
mikodését megfigyelve tudunk tobb informaciét szerezni és felderiteni tevékenységét és ki-
1étét, akkor ne kapcsoljuk le a gépet a haldézatrol.

Az igazsagligyl vizsgalat a blincselekménnyel kapcsolatos informacié megszerzésének, rog-
zitésének és kovetésének a milvészete annak érdekében, hogy egy lehetséges birdsagi tigy-
ben hasznalni lehessen ezeket az adatokat. Ennek érdekében minden eldvigyazatossagot
meg kell tenniink azért, hogy az adatok pontosak, megbizhatdak, és nem moddosultak az
adatgyUjtés elérehaladtaval. Az adatok gy(jtésének és feldolgozasanak menetét rogzitve és
az adatmozgatast kovetve (ki kezdeményezte, erre mi tortént) tamogatjuk a ,feltigyeleti
lanc” megé6rzését. Ez egy nem egyértelmd feladat, melyet a szakkényvek is hosszasan taglal-
nak. A j6 gyakorlat a bizonyitékok gyUjtésére a megbizhato eszkozok haszndlata, a mobil
adathordozora torténé adatrogzités és az adatok hitelességének biztositdsa.

Az els6 kihivas a megbizhaté eszk6zok hasznalata. Alapjaban véve minden sziikséges esz-
koz megtalalhat6 egy Windows 2000 rendszerben is, de mivel nem bizhatunk egy kompro-
mittaltnak tekintett rendszerben, ezért 6ssze kell allitanunk a magunk eszkézkészletét. Eh-
hez sziukségink van egy (lehetéleg halézatra nem kotott) operacids rendszer maésolatra,
melyet CD-re irunk. A CD tartalmazza a kovetkez6 eszkozoket is:

yad

+ at.exe —1ddzitetten futé alkalmazasok
« cmd.exe — parancsablak
« dir.exe — konyvtartartalom listdzdsa (win2k alatt nem kiilon f4jl!)

10 Klasszikus példa: A azt hiszi, hogy B-vel, B azt hiszi, hogy A-val kommunikal, és C azt hiszi, hogy csak § egye-
dil ékelddott be és hallgat le mindent...
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- ipconfig.exe — Internet-bedllitasok lekérdezése, modositasa

« nbtstat.exe — TCP/IP feletti NetBIOS kapcsolatok statisztikai

« net.exe — a lokalis halézat lekérdezései (net help parancs ad részletezést a
lehetGségekrol)

+ netstat.exe — halézati kapcsolatok részletei és statisztikaja

« nslookup.exe — Name Server lekérdezése

+ route.exe — a routing tabla lekérdezése, mdodositasa

+ tracert.exe — az adott géptdl a paraméterként megadott gépig vezets ut lekérdezése

Az Interneten t6bb hasznos, szabadon hasznalhat6 biztonsagi eszkoz is elérhetd. Ilyen az
integritas-ellendrzéshez hasznalhaté md5sum.exe. A program generalja vagy ellendrzi egy
fajl MD5 lenyomatat, igy ellenérizhetjik, hogy az altalunk ismert (pl. honlapon kézzétett)
lenyomattal rendelkezik-e az adott fajl.

Forgalomfigyelés soran a legjobb mddszer a vizsgalt forgalom lemezre mentése és MD5 le-
nyomat készitése. Fontos, hogy a lenyomat nem garantalja az adatok manipulalatlansagat a
lenyomat készitése alatt, igy ezen a ponton az eljaras kikezdhetd. Ezért szliikséges a feltort
géprél egy masik gépre torténd mentés, és a lenyomat ez utébbin torténd képzése, nem a fel-
tort gépen végezve mindezt.

Windows rendszerekhez a legjobb eszkozok a Sysinternals.com cimén érhetdk el'. Ezek
kozil néhany eszkoz (az oldalon tobbféle operacidés rendszerre sokkal tobb eszkoz talalhato),
amely az egyes mivelet monitorozasara (innen a 'mon' végzidések) alkalmazhato:

« Diskmon — lemezmiveletek

« Filemon — fajlrendszer miveleteinek

«  PMon — fut6 eljarasok és szalak

« Process Explorer — fajlok, registry kulcsok (a Regmon valés idében mutatja a
bejegyzések valtozasait), objektumok, DLL-ek betoltése stb. Az egyes eljarasok
tulajdonosait is megmutatja.

+ PsTools — Parancssori eszkozok helyl vagy tavoli gépen futd eljarasok listazasara,
tavoli eljarasok futtatasara, gép-ujrainditasra, napléfajlok lementésére stb.

A példabeli esetben azt kell meghataroznunk, hogy ki 1épett be a rendszerbe, milyen eré-
forrasok keriiltek megosztasra és milyen eljarasok futnak. Minden parancs CD-r6l (pl. E:\)
fut, és az eredmények lemezre (A:\) kertiilnek:

E:\nbtstat -a winbox.private.com > a:\nbtstat-a_output.txt
E:\md5sum a:\nbtstat-a_output.txt > a:\nbtstat-a_output.md5

Ez az eljaras minden elkévetkezd parancs esetén kévetendd, igy késébb lehet elemezni az
elmentett valaszokat. Az egyes eljarasokrél hasznos konyvek'? is elérhetdk kiilonbozb eszko-
z0k felsorolasaval, de ez az anyag inkabb a technikakrél sz6l, mint az elérhetd eszkozokrol.

7.8.1.3. Mit keressiink?

A legelsé feladat annak kideritése, hogy mi tortént, ki volt a vétkes és milyen hatasa van
az eseménynek. Sokan a megérzésre, tapasztalatra vagy éppen szerencsére hivatkoznak, de
vannak mindenki altal elfogadott célok és eszk6zok, melyeket alkalmazni lehet.

Cél Eszké6z / Médszer
Szokatlan eljarasok azonositasa pslist, psinfo, psfile

1 Az eredeti cikkben a Foundstone.com szerepelt, de azéta felvasaroltdk a céget, termékei pénzesek.

2 Pl. Keith Jones: Anti-Hacker Toolkit, Kevin Mandia: Incident Response, cikkek a SecurityFocus-on.
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Szokatlan nyitott portok azonositasa netstat, Fport, psservice
Szokatlan nyitott fajlok azonositdsa psfile, listdlls, Fport
Belépett felhasznal6k azonositasa psloggedon, nbtstat
Eljarasok tulajdonosainak azonositdasa psloggedon

Routing tablak vizsgalata netstat, route

Idészakos fajlok vizsgalata dir, type

Gyanus alkényvtarak/mappak azonositasa dir, Explorer

Rekonstrualni kell az eseményt. Ismerve a normalis kértilményeket, rovid id6 alatt le tud-
juk folytatni a helyszini vizsgédlatot és egyben az adatgyUjtést. A kés6bbi vizsgalatok mar
hosszabbak lehetnek. Rdadasul folyamatosan a nyomok utan kell kutatnunk, hogy azonosit-
suk a tamaddk tevékenységét. Az ideiglenes fajlokat olyan szektor-szerkesztdvel (sector edi-
tor) kell vizsgalni, melyekkel a részben felfedezett nyomokat is észlelhetjiik. A koétegelt faj-
lok (*.bat) esetén azt kell vizsgdlni, hogy mddosultak-e, vagy tartalmuk olyan-e, mely a
tamado tovabbi 1épéseit segiti. Végiil, a Windows rendszerekben az eseménynaplé (Event
Log) és a biztonsagi naplé (Security Log) is vizsgalhat6 és vizsgalando is.

A winbox.private.com esetében a kovetkezd rendszereszkozokre van szikség a vizsgalat
soran: netstat, route, nbstat, hostname, net, dir. Ezeken feliil sziikség van az Fport, pslist,
psloggedon és a pssservice segédeszkozokre, hogy azonositsuk a felfedezett gyanus eljara-
sok tulajdonosait. A kévetkezl rész egy kivonat az eljaras soran kiadott parancsokbdl és
gydjtott adatokbol:

E:\hostname
Winbox.private.com

E:\nbtstat —a winbox.private.com
NetBIOS Remote Machine Name Table

Name Type Status

WINBOX <00> UNIQUE Registered

WINBOX <02> UNIQUE Registered

PROD <00> GROUP Registered

PROD <1E> GROUP Registered
MSBROUWS <01> GROUP Registered

ADMINISTRATOR <03> UNIQUE Registered

MAC ADDRESS = XX-XX-XX-XX-XX-XX

E:\net session

Computer User name Client Type Opens Idle time
\\TGT1 ADMINISTRATOR 0 00:00:27
\\TGT2 ADMINISTRATOR 0 00:00:15
\\TGT3 ADMINISTRATOR 0 00:00:23
\\TGT4 ADMINISTRATOR 0 00:00:05

E:\Fport.exe

Fport v2.0 - TCP/IP Process to Port Mapper
Copyright 2000 by Foundstone, Inc
http://www.foundstone.com

Pid Process Port Proto Path

420 svchost -> 135 TCP C:\WINNT\system32\svchost.exe

8 System -> 445 TCP

888 MSTask -> 1025 TCP C:\WINNT\system32\MSTask.exe

8 System -> 1027 TCP

8 System -> 445 UDP

430 svchost —-> 80 TCP C:\Program Files\Apache\httpd.exe

1625 servu -> 3215 TCP C:\Client Data\Inetpub\ vti-bin\ \servu.exe
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Els6ként a célgép nevét ellendriztiik le, majd azt néztiik meg, hogy ki jelentkezett be a
rendszerbe, milyen eljarasok futnak és milyen szolgaltatasok aktivak az eszkozon. A kime-
netek k6z6tt a nyomozas szempontjabdl tobb figyelembe veendé adat is van. Az elsG a NetBI-
OS megosztas a célgép és tobb mas gép kozott a szerverek belsd cimének hasznilataval.
Tudjuk, hogy ez nem természetes, mivel a bels6 halézati cimek csak menedzsment célokat
szolgalnanak, és az erdforras-megosztas a Fajl és Nyomtaté-megosztassal tételesen tilos a
szabalyzat szerint.

Minden esetben lathatjuk a tiltott kapcsolédasokat a helyi rendszergazda (Administrator)
jogkoréhez, és ez aggasztd esemény. Ennél is aggasztobb az Fport kimenete szerint az, hogy
a célgép olyan FTP szervert futtat egy ideiglenes porton (1024 feletti), melynek szokatlan
helyen van a forrdsa (C:\Client_Data\Inetpub\_vti-bin\ \), amely egy rejtett alkonyvtér-
nak tlnik. Ez kiilonosen gyanus, mivel a célgép Apache Web-szervert futtat, és az FTP-szer-
ver konyvtarszerkezete egy olyan alkonyvtarban kerilt elrejtésre, melynek struktaraja a
Microsoft IIS szerver konyvtarstrukturajara hasonlit.

Rekurziv médon listazva a rejtett alkonyvtart megtalaltuk az FTP-szerver futtathaté val-
tozatat, sajat konfiguracios fajljat, tobb érdekes kotegelt fajlt, mas konfiguracids fajlokat és
eszkozoket.

E:\dir /s /a C:\Client_Data\Inetpub\_vti-bin\" "\ /p

Kiulonosen érdekes volt a VFS_MNT.BAT nevi fajl (részlet a fajlbdl):

net use F \\tgtl\cS$S\WINNT\system32\ \ vti-bin\ /user:Administrator AdminPass
net use G \\tgt2\cS\WINNT\system32\ \ vti-bin\ /user:Administrator AdminPass
net use H \\tgt3\cS$S\WINNT\system32\ \ vti-bin\ /user:Administrator AdminPass
net use I \\tgt4\cS\WINNT\system32\ \ vti-bin\ /user:Administrator AdminPass

El6szor a tamadé mount-olt egy rejtett alkbnyvtart helyi rendszergazdai jogokkal minden
célgépen, megengedve a virtualis fajlrendszer létrehozasat a tiltott FTP-szervernek. Ilyen
médon megosztani a rendszergazdai jelszét természetesen nagyon igénytelen megoldas, de
ebben az esetben ez tortént. Nagyobb gond, hogy a tdmado6 ezek utan egy vagy tébb gépen
keresztiil is tovabbithat adatokat a gépekre telepitett rejtett FTP-szervereken keresztiil.

7.8.1.4. Kapcsoljuk 6ssze az eredményeket

Minden incidensnek megvannak a tanulsagai és jellegzetességei: 1) a nagy cégek rendkivil
nagy savszélességl Internet-kapcsolattal rendelkeznek; 2) nagyméretd Windows NT és 2000
halézatok mikodnek a cégeknél; 3) folyamatosan séril a rendszergazdai és domain gazdai
azonositok bizalmassaga; 4) olyan elosztott kétlépcsés FTP-szerverek széleskord hasznalata
torténik, ahol a szerver gyokérkényvtara tobb gép megosztott meghajtéi f616tt 1étrehozott
virtualis fajlrendszert alkot. Az esetiink is ezekkel a jegyekkel rendelkezik, és mint a leg-
tobb alkalommal, a tamaddk illegalis tartalmat terjesztettek.

Az eljarasnak ebben az allapotaban felfedésre keriilt a kompromittalodas, a tamadas 1é-
nyege és megértettiik, hogy mi torténik a cég halézataban, de még ki kell deriteni a tama-
dék modszerét, amivel ezt elérték. ElGszor néhany alapintézkedést kell elvégezni: a rend-
szergazda jelszavat meg kell valtoztatni, csomagszlrdkkel korlatozni kell a NetBIOS
hasznalatat a cégen belil m(ik6dd switch-ekben. Ki kell deriteniink a tamadasi médszer 1é-
nyegét vagy hataskorét. Ennek érdekében a kiovetkezd fazisban a halézati forgalmat elemez-
zik.

7.8.2. Acél

Az illegalis — pl. warez, porn6 — tartalmak nagy forgalmat generalnak, igy ennek koltsége is
nagy, ezért fontos a tAamadoknak a megfelel§ erSforrasokhoz ingyen hozzajutni (gépek meg-
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felel6 szamban, halézati kapacitas megfeleld savszélességgel). A megfelel6 beallitasokhoz a
helyi és a cégszintd rendszergazda jogokat is megszerezték a tamadok. Célunk kideriteni a
kovetkezbket: 1.) mennyire terjedt ki a tamaddk hataskére a helyi halézaton belil? 2.) mi
volt az eredendd kompromittald eljaras? és 3.) ki(k) volt(ak) a tamadd(k), ha ez kiderithetd?

7.8.2.1. Eszkozfejlesztés

Idealis esetben teljes mértékben feliigyelt kornyezet és megfelel6 személyzet all rendelke-
zésre, akik figyelik az eseményeket, elemzik a napldkat, és megteszik a sziikséges intézke-
déseket. A legtobb eset nem idealis: nem all rendelkezésre hoszt vagy halézati behatolasér-
zékeld, lépcsizetes tlzfalrendszer, megfelel6en erds azonositdé és feljogosité rendszer, és
tobbnyire a naplézas is hidnyos. Nagyobb intézmények esetében a helyzet még rosszabb,
mert a rendszer és napléadatainak mennyisége nem teszi lehet6vé az események valds ideji
elemzését. fgy az elkerilhetetlentiil bekévetkezd eseménykor sziikség van egy gyors eszkozre
és eljarasra a halbzaton foly6 események felméréséhez és a helyrehozatali intézkedésekhez.

Az idealis megoldas egy laptop lehet Windows (+ Windows 2000 Resource Kit) és Linux
operacios rendszerekkel és olyan eszkozokkel, melyek mindkét rendszerhez elérheték. Ezek
a kovetkezok:

Eszkoz Windows Unix
Halézati lehallgatok Windump, Ethereal Tepdump, Ethereal, dsniff
Betorésészlelgk Snort Snort
Elemzék - EtherApe, tcpreplay
Port pasztazok Fscan, nmapwin Nmap

16. Tablazat: Vizsgdlati eszkozok

Ezen kivil létezik még sok mas eszkoz is, de a fent emlitettekkel mar el lehet kezdeni a
munkat.

7.8.2.2. Elso 1épések, a munka kezdete

Mielétt elinditunk egy lehallgaté programot, meg kell hataroznunk, hogy milyen adatokat
kerestuink a haldzati forgalomban. Egy 100 Mbps switch-elt halézatban természetes, hogy el-
araszthaté egy lehallgatd, egy elemz6 hoszt vagy egy elemzé. Els6ként az aldozatta valt gé-
pet érdemes figyelni, olyat, amelyrél tudhaté, hogy a tamadé még hasznalja.

Egy switch-elt halézatban (a halézati forgalom elemzése szempontjabdl a legrosszabb) leg-
jobb a swicth és az aldozat k6zé a mirror portra csatlakozva lehallgatni a forgalmat. Nem
kell a hal6zati kapcsolatot megszakitva beékelddni, mert ezt a szakadast a tamadé is észlel-
heti. Masik megoldas lehet az Ethernet aljzaton keresztiili csatlakozas. Az el6bbi elénye,
hogy megfelel§ switch esetén gyorsan atallithatd, hogy engedje megfigyelni a masik 6nallé
hosztot vagy VLAN-t. Annak ellenére, hogy a tiikkrozés széles korben alkalmazott, biztosra
vehetd, hogy a VLAN csomagvesztést és titkozést fog okozni egyes switch-eken. Nem a legki-
vanatosabb megoldas, de hasznalhatd, amit a kévetkezdkben mutatunk be.

7.8.2.3. Beépitett Windows eszkozok

A tepdump (http://www.tcpdump.org) néven ismert Unix eszk6z manapsag elérhetd Win-
dows alatt is Windump (http://windump.polito.it) néven. A Windump a WinPcap
(http://winpcap.polito.it) segitségével kommunikal a kulénboz6é haldzati eszkozokkel. A
Windump olvasni és irni is tudja a tcpdump binaris kimeneti formatumat, igy az adatgytj-
tés és elemzés torténhet kiilonb6z6 rendszereken is.
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A Windump telepitése utan a switch mirror portjara csatlakozva elkezdédhet a forgalom
lehallgatasa. A forgalom megjelenitési form4ja lehet szoveges (ASCII), vagy hexa formatu-
mu. A megfelel§ médon alkalmazott szlirék segitségével a nagy mennyiségl forgalombdl a
szamunkra érdekes részt tudjuk kivalasztani. Példaul a kovetkez6 parancs az aldozat és
cél kozotti forgalmat szlirve menti a kimenetként adott fajlba:

C:\> Windump -i1 host aldozat and cel -w kimenet.txt

A valésagban az elején nem tudjuk, hogy mit keresiink, ezért minden forgalmat mentsiink
el. Az Ethernet maximalis atviteli egysége (MTU) 1500 byte, a snaplength valtozét (-s kap-
csold) is erre allitjuk. Végil a -n kapcsoléval megelézzik, hogy a Windump konvertalja a
hoszt cimeket és port szamokat, mert ez megkimél attdl, hogy a DNS-nek kiildjiink cimfelol-
dasi kéréseket, mikozben a DNS is lehet, hogy mar a tamaddk kezében van.

C:\> Windump -il -s1500 -n -w output

A Windump a kimenetet is el tudja olvasni, és kiillonféle szlir6kon at értelmezhetjiik a ka-
pott eredményeket, bar sokkal hatasosabb egy grafikus elemzéssel is rendelkezd eszkézben
vizsgalodni. E célra az egyik legjobb alkalmazas az Ethereal (http://www.ethereal.com).

Az Ethereal olyan grafikus feliilettel rendelkezik, melyen kényelmes keresztugrasok is
végrehajthatok az elkapott csomagokon, azok fejlécén keresztil egészen a kommunikacid-
ban atvitt adatokig. A program alkalmas protokollelemzésre és TCP folyamok feltérképezé-
sére is.

Az Ethereal egy sokoldalu szlir6nyelvet is tartalmaz, igy sokkal kéonnyebb a begy(jtott
adatokbol azokat kiszlirni, amelyekre sziikségiink van, de a megoldas arra is jo, hogy kilon-
b6z szempontok szerinti szliréssel vizsgaljuk ugyanazt az adatmennyiséget.

7.8.2.4. Mit keressiink?

Annak ellenére, hogy minden tamadasnak van valami sajatossaga, vannak minden tamadas
esetén alkalmazhaté, vagyis ellendrizendd technikak és jelenségek. Ezek a kévetkezdk:

- Legnagyobb forgalmuak (kimenet)

« Legnagyobb forgalmuak (bemenet)

+ Leginkabb hasznalt portok és protokollok

. Osszehasonlitas ismert és valés forgalommal

« Koordinacié6 / korrelaci6 az igazsagigyi vizsgalattal

Az els6 négy elem természetesnek tlnik, mig az utolsét gyakran el szoktak felejteni. Emlé-
kezziunk a példabeli esetre, amikor egy olyan fajlt talaltunk az egyik feltort gépen, mely vég-
rehajtasakor kapcsolatot akart létesiteni tobb mas géppel is, mint rendszergazda jogu fel-
hasznalé. Teljes tartalomfigyeléssel és az Ethereal segitségével hozzafoghatunk tovabbi
anomaliak kereséséhez.

C:> Windump -i2 host TGT1 -s1500 -w output

Egy ideig gy(jtjik a forgalmi adatokat (jellemzGen egy 6rai blokkot érdemes gytjteni par
perces atfedésekkel), majd elemezzik Gket. Az Etherealba toltott adatokra sziirGket alkal-
mazunk, hogy az SMB csomagokat (ezt alkalmazza a Windows Fajl Sharing) kiilén vizsgal-
hassuk, és megtalaljuk a TGT1-t6]l és a TGT1-hez mend kapcsolatokat (mind a menedzs-
ment interfészen, ami a windump -D szerint a 2. szdmd a mi esetiinkben). Amint
feltételeztiik a TGT1 felé egy sor kapcsolédast talalunk:
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Nr. Idé6 Forras Cél Protokoll Info6
27 4.7277 winbox.victim.com TGT1.victim.com SMB E%Eﬁggggggg ANDX REQUEST,
35 5.2552 winbox.victim.com TGT]1.victim.com SMB g}%ﬁggg?ggg ANDX REQUEST,
42 6.3521 winbox.victim.com TGT]1.victim.com SMB E%Eﬁgggfggg ANDX REQUEST,

17. Tablazat: Vizsgalat sordn észlelt gyanitis kapcsoloddsok

Ezek Windows fajlmegosztashoz valé hozzaférési kéréseknek tlinnek. Valdjaban gyors
kapcsoléddsokat latunk a winbox.victim.com felgl a TGT1.victim.com felé, ami szintén
gyanus, mert automatikus kapcsolédasi kisérleteket jelent. Tovabb szlirve az adatokat és az
Ethereal nativ protokoll dekddoldjat hasznalva a kévetkez6 szekvenciakat tudjuk rekonstru-
alni:

FILTER: (ip.addr eq 192.168.254.2 and ip.addr eq 192.168.254.205) and (tcp.port eqg 1095
and tcp.port eqg 445)

Resulting Stream (Excerptl)
00000389 00 00 01 48 ff 53 4d 42 73 00 00 00 00O 18 07 c8 ...H.SMB S.......

00000399 00 00 00 00 OO 0O OO OO 0O OO0 00 0O 00 OO0 ff fe ........ ........
000003A9 01 08 50 00 Oc ff 00 48 01 04 11 O0a 00 01 00 00 ..P....H ........

000003B9 00 00 00 a6 00 00 00 00 00 d4 00 00 a0 0d 01 4e ........ ....... N
000003C9 54 4c 4d 53 53 50 00 03 00 00O 00 18 00 18 00 66 TLMSSP.. ....... £
000003D9 00 00 00 18 00 18 00 7¢ 00 00 00 Oc 00 Oc 00 40 ....... ¥ 5000000 @
000003E9 00 00 00 Oe 00 Oe 00 4c 00 00 00 Oc 00 Oc 00 5a ....... I co0oc000 Z
000003F9 00 00 00 10 00 10 00 96 00 00 00 15 82 88 e0 4c ........ ....... W
00000409 00 41 00 50 00 54 00 4f 00 50 00 73 00 62 00 61 .I.N.B.O .X.A.d.m
00000419 00 72 00 69 00 73 00 68 00 4c 00 41 00 50 00 54 .i.n.i.s .t.r.a.t
00000429 00 4f 00 50 00 a0 22 69 06 b4 2d 12 7£ 00 00 00 .o.r.."i ..—-....
00000439 00 00 00 00 0O 00 00 00O 0O OO0 00 00 00 8b €9 d5 ........ ........
00000449 b8 26 al £2 01 06 6b 6c e3 62 0d 7f fa 63 15 7f .&....kl1 .b..c.
00000459 7d d6 64 30 5e dO ca 7d 5f 30 5f 13 a4 a7 c3 15 }.d0*..} O .....
00000469 dl fb 87 33 8b 00 57 00 69 00 6e 00 64 00 6f 00 ...3..W. i.n.d.o.
00000479 77 00 73 00 20 00 32 00 30 00 30 00 32 00 20 00 w.s. .2. 0.0.2. .
00000489 32 00 36 00 30 00 30 00 20 00 53 00 65 00 72 00 2.6.0.0. .S.e.r.
00000499 76 00 69 00 63 00 65 00 20 00 50 00 61 00 63 00 v.i.c.e. .P.a.c.
00000429 6b 00 20 00 31 00 00 00 57 00 69 00 6e 00 64 00 k. .1 W.i.n.d.
000004BS 6f 00 77 00 73 00 20 00 32 00 30 00 30 00 32 00 o.w.s. . 2.0.0.2.
000004Cc9 20 00 35 00 2e 00 31 00 00 00 00 0O 09co00llo

Amikor az Ethereal dekddolja az SMB adatfolyamot, '.' jeleket illeszt be az egyes karakte-
rek kozé, mivel a legtébb alacsony szintd naplézas és kommunikacié Unicode karaktereket
hasznal a Windowsban. A Unicode-ban az 'US' karakterek fels6 byte-jan '00' karaktereket
tartalmaznak. Az Ethereal minden nem ASCII karaktert '' jelként dekddol. A
»W.LN.B.O.X.A.d.m.i.n.i.s.t.r.a.to.r.” sorozat a Winbox gép rendszergazdajanak csatlakozasi
szandékat jelzi a TGT1-hez.

A rendszergazdai azonositoval térténd csatlakozasi kisérleteken kiviil egyéb azonositokkal
torténd probalkozasokat is lehet észlelni az adatokbdl, ilyenek az INET_GLOBAL, a Web-
szerver beallitasaihoz hasznalt megosztott azonosito, a HELPTECH1, a helpdesk egyik
munkatarsanak azonositdja, és a USERCHUCK, mely a cég egyik magas szintd programo-
z6janak az azonositdja. Egyszerd lenne az utdbbi két azonositéra gyanakodni, de ezen a pon-
ton még nincs bizonyitékunk ellentik.

Annak ellenére, hogy sok esetben ez az elemzi munka a segitség a tamadok altal végzett
kommunikaci6 felderitésére, 1éteznek olyan eszkozok, melyek még kényelmesebbé teszik az
elemzést végzd életét. Ilyen a dsniff (http://naughty.monkey.org/~dugsong/dsniff) is,
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mely Windows rendszerre is elérhetd (http://www.datanerds.net/~mike), és azonositd-jel-
sz6 dekoddolasra képes a legtobb internetes protokoll esetén (FTP, Telnet, HTTP, POP,
NNTP, IMAP, SNMP, LDAP, Rlogin, NFS, SOCKS, X11, IRC, AIM, CVS, I1CQ, Napster, Cit-
rix ICA, Symantec pcAnywhere, NAI Sniffer, Microsoft SMB, és Oracle SQL).

7.8.2.5. Behatolas utan kutatva

Lathaté, hogy a Windump és Ethereal sokat segit, de nem észleli a behatolast, csak a halé-
zati adatforgalom elemzésében hasznalhaték egy adott gép esetén. Ha az egész haldzati for-
galmat akarjuk elemezni, akkor az adatok mennyisége miatt ez nem egyszerd feladat. Ebbél
kifolyblag sziikségiink van sokkal 6sszetettebb eszkozokre.

Snort (http://www.snort.org/)

Egy csomagszlrd alkalmazas és behatolasérzékel6 rendszer. Elérhet6 Win32 platformra
is, beleértve a naplozasi képességet MySQL vagy MSSQL adatbazisba. Grafikus kezel6felii-
lettel (pl. ACID — http://www.andrew.cmu.edu/user/rdanyliw/snort/snortacid.html) ta-
mogatva azonnali statisztikak készitheték (legnagyobb forgalom, protokollok stb. szerint).
Az 1gazsaghoz hozzatartozik, hogy a grafikus elemzés altal hasznalt adatbazis a forgalmi
adatok alapjan a hattérben késziil, ami 1d6t rablé feladat. Az adatbazis lekérdezések mar
gyorsak lehetnek. Ezen felil a snort szignatira adatbazisat (elére megadott szabalyok) sajat
szignaturaval bdvitve meghatarozhatjuk, hogy mit naplézzon, mit szlirjén, milyen esemé-
nyekre figyeljen. Példaul a kévetkez szignaturak minden NetBIOS kapcsolatot észlelni fog-
nak a tavoli gép F, G, H és I meghajtéin (Id. az esetiinkben emlitett batch fajlban
latottakat).

alert tcp a"ny -> $HOME_NET 139 (msg:"NETBIOS SMB F$access"; flow:to_server,established; content:"\\F$|00

:I]er?cicopol}'r’l)y -> $HOME_NET 139 (msg:"NETBIOS SMB G$access"; flow:to_server,established; content:"\\G$|00

:I]er?cicopoglr’l)y -> $HOME_NET 139 (msg:"NETBIOS SMB HS$access"; flow:to_server,established; content:"\\H$|00

%I}erzatc((:pz%r}}/ -> $HOME_NET 139 (msg:"NETBIOS SMB I$access"; flow:to_server,established; content:"\\1$|00
a 00/

Ezek a szabalyok riasztast valtanak ki, ha barmelyik hoszt megkisérli bemountolni az
adott meghajtét a halézaton keresztiill a HOME_NET valtozot alkalmazva. A HOME_NET
valtozot megvaltoztatva, ahogy a forgalmat a mirror portra tereltiik, folyamatosan Kkiter-
jeszthetjik keresésiink hatarait, mignem az egész menedzsment VLAN-ban figyeljiik a Net-
BIOS kisérleteket.

A szabalyok megvaltoztatasaval vagy ) szabalyok megadasaval tobb halézati eréforrast,
meghajtét stb. figyelve felépithetjiik a tamadas mértékének térképét. Amiota tudjuk, hogy a
helyi szabalyok szerint NetBIOS (vagy barmilyen maéas koédolatlan) forgalom nem lehet a
VLAN-on, minden riasztas tamadoé tevékenységnek feltételezhetd.

Tanacsos kétféle monitoroz6é eszkozt hasznalni, a Snort valdésideji megfigyelést végez a
szamara megadott szignaturak alapjan, de sziikség van egy teljes tartalom-elemzésre is,
akar off-line médon is. Fontos az eljarasban, hogy minél tovabb tart, annal tobbet fedeziink
fel a tamaddk cselekményeibdl. Az eredeti adathalmazt megtartva Gjraelemezhetjik az idé-
kozben hasznosnak tiné 4j szabalyokkal:

C:\SNORT> snort -r Windumpfile -c C:\SNORT\snort.conf

Mivel a NetBIOS forgalom nem fordulhatott volna el6 a halézaton, ezért ezek mindenkép-
pen gyanusak, s6t osztalyozhatjuk sulyosabban is 6ket. Az Ethereal segitségével a Win-
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dumpfile-ban a Snort altal észlelt IP cimeket vehetjiik kézi vizsgalat ald, hogy felderitsiik a
feltért azonositokat.

7.8.3. Megoldas

Elemzdként meg kell tudni kiilonbo6ztetni a normalis forgalmat a gyanus és/vagy rosszindu-
latu forgalomtél. Ha ismerjik halézatunkat, akkor nalunk a hazai palya elénye, de sajnos ez
nem mindig van igy.

Sokaig nehéz volt a Windows rendszerek vizsgalata, de a Sysinternals-nak kiészonhetGen
ma mar szamos eszkoz rendelkezésiinkre all (pl. az elGz6ekben is emlitett PS* eszkozok).
Emlitésre mélté a Foundstone, az @Stake, a nyilt forraskédua szoftverek vilagabdl a WinP-
cap, Windump, Ethereal, Snort stb.

Léteznek adatforrasok, melyek nem keriltek vizsgalat ala ebben az anyagban (pl. Win-
dows esemény és biztonsagi naplék, Web-szerver naplok stb.), pedig egy valds incidens so-
ran ezeket is teljes mértékben vizsgalni kell. A legtobb esetben elég adat all igy is rendelke-
zésre az incidens kivizsgalasahoz, sokszor kardinalis szabalyok alapjan egyértelmiisithetdk
a torténtek.

Az elején emlitett batch fajl nem lehetett volna olyan sikeres, ha nem lett volna a Rend-
szergazda azonosité minden gépen ugyanaz (Global Domain Administrator = Local Admi-
nistrator tovabb csékkentve a teljes céges halézat biztonsagat). A masodik nagy probléma a
rossz figyeld kornyezet, melyek strukturalis valtozasokat és koncepcionalis atalakitasokat
koveteltek. Az emlitett eszkozok segitségével és minimalis koltséggel lehetséges egy alapve-
t6 IDS képesség kiépitése, bar a feliigyelet jelentds emberi er6forrast igényel majd.

A Windows biztonsagarol nem nyitva vitat megjegyezziik, hogy minden széles kérben el-
terjedt rendszer terjedésével aranyosan tobb tamadasnak van — és lesz — kitéve. Ennek ko-
szonhet6en a sebezhetdségei is gyakran és hatdasosan keriilnek kihasznaldsra, igy nagymé-
retd Windows rendszer esetén szamitani kell a biztonsagi eseményekre. Ezért nem art
felkésziilni a kovetkezdképpen.

« Készitsiink egy eszkozkészletet:
«  PS Utilities a Systinternals lapjarol.

+ A rendszerben 1évé Windows verziokrol egy megbizhaté verzid (alap-
Osszeallitasok image-ei is hasznosak lehetnek, mert egy Gjratelepitése sem
kevés 1d6...).

« Dual-boot-os Windows / Linux laptop Winpcap, Windump, Ethereal, és
Snort+MySQL valamint Acid és ezek Linux valtozatai a Linuxos particion.

+  Windump/tcpdump és tcpreplay hasznalata + EtherApe a halézat felmérésére.
« IDS implementalasa — legalabb egy kezdetleges valtozatban.

Végiil, de nem utolsé sorban szanjunk idét sajat felkésziilésiinkre. Ma mar elérhetdk olyan
konyvek vagy internetes forrasok, melyekbél ez onképzéssel is elvégezhets. A legfontosabb,
hogy az eszkozokkel leassunk a dolgok mélyére, ismerjik meg a tulajdonsagaikat és gyako-
roljuk hasznalatukat.

Minden eljaras els6 1épése a felkésziilés, mely legjobb esetben még azel6tt torténik, hogy
gond lenne. Ide kell érteni a rendszergazdak altal megtehet6 megel6z6 1épéseket is.
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7.8.3.1. Torvények

A szamitogépes torvényszéki eljarasok két {6 témakorre helyezik a hangsulyt: 1. birdésagi bi-
zonyito eljarashoz sziikséges és elfogadott modszerek, 2. az eljar6é azon igénye, hogy elkeriil-
je az ellene, vagy az altala képviselt szervezet ellen iranyuld jogi 1épések lehetdségét. Ezek
az elemek egyuttal a gyanusitott személyiségi jogait is védik. Egy adott eljarasban mindig
mérlegelni és konzultalni kell arrél, hogy a térvényszéki eljaras és az adatvédelmi szabalyok
mely pontokon keresztezik egymast, és melyiknek van nagyobb prioritasa illetve mire és mi-
lyen feltételekkel van torvényi szabalyozas.

7.8.3.2. Szabalyok és eljarasok

Amennyiben léteznek adatvédelmi szabalyok, ezek behataroljak az adatok vizsgalati mély-
ségét és milyenségét is. Az ilyen szabdalyzat a munkaadé és a munkavallalé szamara is hasz-
nos, hogy a keretekben megegyezve, a szabalyokat alairva allapodjanak meg a részletekben.
Ez azért is fontos az eljaras soran, hogy lehessen tudni, ki mit tudott, hogy egy-egy cseleke-
det megengedett-e szaméara vagy sem.

Az incidens jelentésének szabalyai azt biztositjak, hogy a jelentés a megfeleld helyre érke-
zik, és ha mar észlelték, nem kallédik el a szervezeten belil.

7.8.3.3. Naplozas

Csak az vonhaté eljaras ald, ami elérhetd, tehat a megfelelGen felilirt, térolt vagy més okbdl
elérhetetlen adatok nem sorolhaték ide. A nem naplézott eseményeket is nehéz kitalalni a
végallapotbdl, de sokszor a napldzas beallitasait nem ismerik és nem alkalmazzak a rend-
szergazdak.

A naplézasnal (mit és hogyan naplézzunk) fontos megtalalni az optimumot, hogy milyen
elonyokkel jar a naplézas beallitasa (milyen adatok lesznek meg), és milyen hatranyokat je-
lent (rendszer lassuldsa, lemezterulet-foglaltsag, kiegészitd eréforrasok igénye stb.). A nap-
16zas szabalyai is rogzithetdk, igy a naplok rogzitésének és Orzésének modja, ideje és hozza-
férési jogosultsagai is tisztazottak lehetnek.

Egyes rendszerek biztositjak, hogy el6re beallitott események riasztast vagy adott méodu
értesitést, netan reakciét valtsanak ki, igy a naplézas atmehet behatolasérzékelésbe is. Az
automatikus eszk6zok képességel még sokaig nem teszik feleslegessé az ember kézremiko-
dését, vagyis a naplokbdl kikovetkeztethetd 6sszefiiggéseket — egy-egy tapasztalatra alapuld
gyanut — emberi elemzéssel kell ellen6rizni.

7.8.3.4. Az eszkoOztar O0sszeallitasa

A valaszték elég széles, de csak id6vel alakul ki a sajat bevalt (és jol megismert!) eszkoztar,
valamint az adott vizsgalando6 rendszer esetén alkalmazand6 eszkozok tara. Jelen esetben a
szabadon elérhetd eszkozokre helyezziik a hangsulyt. Az el6z6ekben mar felsoroltakon kiviil
a kovetkezokre lesz még sziikséglink.

Az eszko6zok kozul a The Sleuth Kit (TSK, http://www.sleuthkit.org/sleuthkit/) és a hozza
tartozé Autopsy Forensic Browser (AFB, http://www.sleuthkit.org/autopsy/) emelendd ki,
mely 2005 aprilisaban is még frissitett volt (t6bb hasonl6 termék mar nem érhet6 el régi ci-
mén vagy a készit6k mar nem frissitik). A TSK készlet biztositja, hogy a 'dd'-vel lemasolt
merevlemezen vizsgalatot végezziink, mig az AFB egy HTML-alapui megjelenitést ad, hogy
az eredményeket kezelhet6bb formaban vizsgalhassuk.
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Az eszkozok hasznalhatok a kiilonb6zdé Linux, MacOS és Windows fajlrendszereken torténd
vizsgalatokhoz is. Ezen kiviil is 1éteznek szabadon elérhet§ eszk6zok, melyek hasznosak le-
hetnek. A legfontosabb szabaly, hogy barmilyen eszkozzel is dolgozunk, és barmit cselek-
szink 1is, az eredeti bizonyitékokat ne valtoztassuk meg! Ne hasznaljuk a feltételezhetGen
kompromittalt rendszert 6nmaga vizsgalatara, hanem a kikapcsolt géprol mentsiik le a me-
revlemezt (image készités, teljes masolas), és csak ezt a masolatot hasznaljuk a vizsgalédas-
ra.

Igazsagiigyi eljaras esetében az eredeti adathordozordl készilt masolat keriil tarolasra, és
az eredeti eszkoz keril vizsgalatra!

7.8.3.5. Masolat (image) készités

Az els6 1épés a teljes és hiteles mésolat elkészitése, melyhez sokféle eszkoz 1étezik'. A leg-
tobb nyomoz6 altal hasznalt eszkoz a fizet6s EnCase nevl alkalmazas (http://www.guidan-
cesoftware.com/). A méasik emlitésre érdemes az ugyancsak fizetls termék, a SafeBack
(http:/ /www.forensics-intl.com/safeback.html), de a cég honlapjardl elérhetSk ingyenes
termékek is.

Nem sziikséges pénzt kolteni a fizetGs termékekre, ha technikai szempontb6l megfeleld
megoldast kerestink, mert a data dumper (dd) a Linux rendszereken megtalalhaté. A man
dd megmutatja a parancssoros eszkozok hasznalatat, de léteznek olyan paraméterei is, me-
lyek kifejezetten az igazsaguigyi eljaras céljabdl torténdé munkat segitik.

A masolat megfelel6ségét (ugyanaz, mint az eredeti?) és sértetlenségét (nem valtozott
meg?) hash algoritmussal tudjuk biztositani. Ilyen az MD5 és az SHA-1 algoritmus, de ha-
marosan attérés varhatd ezeknél biztonsdgosabb valtozatokra (pl. SHA-256 és nagyobb sza-
mu névtarsai). Az ilyen algoritmusok lényege, hogy akar 1 bit megvaltozasa esetén is mas
hash-t fognak eredményezni, igy jelzik, hogy az adat megvaltozott-e, avagy sem. Az eljaras
alkalmazhaté egy-egy fajlra is. Az md5sum.exe szabadon elérhetd, de legyiink kortiltekin-
téek, hogy megbizhato6 forrasbol szerezziik be.

7.8.4. Keresés a rendszerben

Az image elkésziilte utan indulhat a bizonyitékok utani keresés, melyet t6bbnyire az image
készits szoftverek is tamogatnak. A kovetkezdkben nézziik meg egy Windows rendszer ese-
tén hogyan érdemes a keresést végrehajtani.

Amikor egy felhasznalé belép egy Windows XP vagy 2000 rendszerbe, elGszor egy teljes
konyvtarstruktira jon létre az egyéni fajlok és bedllitdsok taroldsara (profile’’). Ez a struk-
tara egy f6konyvtarbdl agazik el, és ennek a neve megegyezik a felhasznalé azonositojaval.
Ebben a strukturaban talalhaté pl. az NTUSER.DAT f4jl, melyben a felhasznaléra vonatkozo
beallitasi informacidék talalhatok. A fajl rejtett, igy csak akkor lathatd, ha a rejtett fajlok
megmutatasat is beallitottuk a fajlbongészénkben. Ez a f4jl minden kilépéskor frissitésre
keril, igy az utolsé iras idépontjabdl kovetkeztethetlink a felhasznalé kilépési idejére.

A Cookies mappdban a meglatogatott Internet oldalak tarolnak adatokat, ha a béngészd
cookie tarolasi szabalyai ezt engedik (alapértelmezésben engedélyezett, de letilthato).
Egytitt az ideiglenes Internet fajlokkal (1d. késGbb) j6 képet nyerhetiink a felhasznal6 béngé-

¥ fontos, hogy a helyi hat6sagok elfogadjik-e az adott eszkozzel torténs masolatkészitést hiteles masolatnak!

" fontos, hogy 'roaming profile' esetén a cache ne a profile-ban legyen, mert egyrészt a profile mentése és betolté-
se hosszl 1d6t vesz igénybe, masrészt a masrészt a cache-el névelt mérete miatt quota-s rendszerben meghalad-
va a quota-t komoly gondokat tud okozni a szamitégép miikodésében, majd az elveszett profile pdtlasa kelle-
metlen.
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szési tevékenységérdl. A cookie-k kezelhet§ megjelenitését segiti tobb eszkoz, kéziliik a Coo-
kieView-t emlitjik meg, mely szabadon let6lthet§ a http://www.digital-detective.co.uk/
laprél a FreeTools aldl. A bongészési eseményeket a NetAnalysis szoftverrel lehet jol ele-
mezni, de ez mar nem ingyenes terméke a cégnek.

Az operaciés rendszer altal kiilonbozd célokra létrehozott fajlok (windows artefacts) is
hasznos tampontot jelentenek a nyomozasban. Ilyenek pl. az .Ink fajlok, melyek pl. a Mun-
kaasztalon, a Kiildés vagy a Start meniiben jelennek meg. Ezek olyan hivatkozasok, me-
lyekkel a gyakran hasznalt fajlok vagy alkalmazasok kénnyebben elérhetdk.

Ezeknek a fijloknak a vizsgalata segithet kideriteni egyes fajlok, mappak, alkalmazasok
vagy eszk6zok valamikori létezését, melyek mar nem lelhetdk fel a rendszerben. Ez akkor
hasznos, amikor egyes fajlok mar torlésre keriltek és nem allithaték vissza, vagy haldzati
meghajtékon voltak. Ilyen esetben, ha egy hivatkozas egy ZIP, JAZZ vagy USB meghajtora
mutat, hasznos Gtmutatast kapunk ezen médiak utani keresésre majd megtalalasuk esetén
tartalmuk elemzésére.

Hasznosak még a telepités soran vagy egy alkalmazas hasznalata soran keletkezd ideigle-
nes fajlok. Ezek tobbnyire torlésre keriilnek, amikor a telepités vagy az alkalmazas befejezd-
dik vagy a szamitégépet megfelelGen kapcsoljak ki (shutdown). Amennyiben egy alkalmazas
lefagy, gy ez a torlés nem megy végbe, igy sok olyan bizonyiték maradhat, melyekrdl a fel-
hasznalé nem tudhat.

Azok, akik ugy nyomtatnak egy fajlt, hogy nem mentik el a gépre, szintén ellenérizhetdk,
mert a nyomtatés sordn keletkezett .spl és .shd fajlok tartalmazzdk a nyomtatott fajl nevét,
tulajdonosat, a hasznalt nyomtatdt, és a nyomtatandé adatokat (vagy egy listat az ilyen ada-
tokat tartalmazdé fajlokrol).

7.8.5. Mélyebbre asds — torolt, rejtett, titkositott fajlok

A fajlok torlése utan (a Kuka uritése utan is) a fajl adatai még elérhetdk, csak a fajlt torolt-
ként, elfoglalt teriiletét pedig szabadként kezeli a rendszer, igy a teriilet felilirdsaig ez még
elérhet6 marad. Egyes esetekben a feliiliras utan is elérhet6k az adatok (I1d. Kurt Rt. ez ira-
nyu munkassaga).

A torolt fajlok behatarolasara és teljes vagy legalabb részleges visszadallitasara elérhetd
eszkozok koziil a EasyRecovery Pro (http://www.ontrack.com/software) az egyik legjobb,
de ez nem ingyenes. Interneten rakeresve a 'freeware file recovery' szavakra tobb talalat ko-
zul is valaszthatunk, de egyet kiilon is megemlitiink: http://www.pcinspector.de.

A Kuka a felhasznalé altal torolt, de még visszaallithaté fajlok tarhaza, mely kiilonésen
nagy figyelmet kap a nyomozasokkor. Példaul a Windows98 rendszereken egy INFO vagy
INFO2 fajl tartalmazta a Kukaba keriilt fajlok részleteit (tobbek kozott az eredeti helytiket,
a torlés idépontjat). A Kuka tritésekor ez is torlésre keriilt, de a mar emlitett moédon vissza-
allithat6, ha még nem irddott felil. Megemlitendd, hogy a SHIFT billenty(ivel tamogatott
torlés (SHIFT+Del) nem helyezi a Kukaba a tor6lt adatot, hanem az valéban térlésre kertil
(persze a fentiekben emlitett mdédon visszaallithatdk).

Amikor alkalmazas végzi a torlést (nem fajlkezell), az alkalmazasbeli tarolastdl és a
visszaallitas tamogatasatél (ha van egyaltalan) figg a visszaallithatésag. Ez torténhet az al-
kalmazasbdl vagy olyan eszkozokkel, melyeket az igazsagligyi vizsgalatokat végz6k irtak.
Megtorténhet, hogy a nyomok eltiintetése érdekében egész particiot torolnek, vagy formaz-
zak a lemezt, de ebben az esetben sem tiinik el fizikailag az adat a lemezrdl.
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Azok, akik el akarnak rejteni egy fajlt, annak jellemzdit modositjak (pl. atnevezik a kiter-
jesztését exe-r6l txt-re), de a fajl jellemzdjét igy is vizsgalhatjuk szignaturaelemzéssel. Ek-
kor a fajl fejléce és kiterjesztése kozott felfedhetdk ellentmondasok, melyek alapjan tovabb
ellendrizhetjiik az adott fajlt. Ilyen elemzd Linux alatt a file parancs, mig Windows alatt a
,File for Windows” szabadon hasznalhaté (Id. még a tébbi hasznos alkalmazast is a GNU-
Win32 projekt lapjan, http://gnuwin32.sourceforge.net/packages/file.htm).

Ha a visszaallitott adat titkositott informacid, akkor ez egy ujfajta kihivast jelent a szak-
értonek. Nincs egyértelmi, mindent feltér6 alkalmazas, de lehetnek rosszul megvalasztott
jelszavak vagy tarolasi médok, igy az eljard felfedezhet ilyen adatokat, melyekkel dekddol-
hatja a kodolt adatokat. Az is lehet, hogy az adott alkalmazas gyenge titkositast hasznal, és
a megfeleld megfejté-programmal, elég erdforrassal és idGvel siker érhetd el. Egyes esetek-
ben a végigpréobalgatasos médszer is miikédhet, mas esetben a haromszori rossz prébalkozas
miatti védelem ezt nem engedi meg.

A jovlere nézve elmondhatd, hogy a folyamatos valtozasra kell felkésziilni, hiszen az 0j és
ujabb lehetéségeket a tamadok ki fogjak hasznalni, igy sohasem kés6 megkezdeni a felké-
szulést az ) és ujabb védekezésekre és nyomozasokra az igazsaguigyi eljaras sikere, de egy-
ben tévedhetetlensége érdekében.

7.8.6. Linux specifikus eszkozok és eljardasok

Bizonyos eszk6zok csak Linuxra érhetdk el, ezért is ki kell térni a Linux alatti eljarasokra.

7.8.6.1. On-line forensics

Az é16 rendszerek vizsgalata kiilonos figyelmet kovetel, ugyanakkor ezzel a médszerrel tud-
juk a legtobb hasznos informaciét nyerni. A mentések soran a rendszer kiilonb6zd taroléegy-
ségeit a rajtuk tarolt adatok elévilési, felilirédasi idejét tekintve névekvd sorrendben cél-
szerd sorra venni.

A leirasban felmerild parancsok alapvet6ek minden Unix és Linux kérnyezetben, de né-
hany esetben felhasznaljuk a ,,The Coroner's Toolkit“, roviden TCT elnevezést — kissé mar
elavult, de bizonyos szempontbdél még mindig egyediilallo — eszkozkészlet egyes elemeit. (El-
érhetd itt: http://www.porcupine.org/forensics)

Beépiilés

A futé rendszerbe valé beépiilés elsG 1épése a rendszergazdai jogkor megszerzése. Szeren-
csés esetben a rendszer mar rendelkezik futé rendszergazdai konzollal, azonban az is el6for-
dulhat, hogy be kell jelentkezni. Ilyenkor felmeril az a probléma, hogy a rendszer allapota a
belépési procedura lezajlasa miatt is valamelyest valtozik, kiilonésen a gyorsan uril6 hat-
tértarak (memodria, swap) esetén, azonban fel kell késziilni arra az esetre is, hogy a tamaddk
a rendszergazdai belépés eseményére kiilonboz6 takaritd, nyomeltiinteté miiveleteket tite-
meztek elGre, ez esetben nincs mit tenni, a belépéssel mindenképp prébalkozzunk meg.

Az adminisztrativ konzolhoz val6 hozzajutas utan semmiképp ne adjunk ki tovabbi paran-
csokat, lehet6leg az automatikusan fut6é szkriptek futasat is szakitsuk meg, hisz a rendszer
akarmelyik allomanya kompromittalédhatott. Az egyetlen megoldas egy elGkészitett binaris
programgydjtemény hasznalata, melyet egy kiilso, lehet6leg irasvédett adathordozé segitsé-
gével juttatunk a rendszerbe. A programgyljtemény elGkészitését a rendszer komponensei-
nek ismeretében egyedileg kell elvégezni, mindenképp tigyelve arra, hogy a gy(jteményben
szerepl6 programok ne fliggjenek olyan dinamikusan betoltendd kiilsé konyvtaraktdl, me-
lyeket a vizsgalt rendszer szolgaltat, ezt megel6zendd célszerl lehet minden futtathaté allo-
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manyt statikusra forditani, vagy pedig a dinamikus linker kérnyezeti valtozéinak megfeleld
beallitasardl gondoskodni a futtatas soran (lasd: Id.so dokumentécidé, man 1d.so)

Az elGkészitett programrendszer eléréséhez sziikség van az azt tartalmazé adathordozé
(kézenfekvd médon egy CD-ROM) csatlakoztatasara. Ezt egyes rendszerekben az automoun-
ter bizonyos alapértelmezett konyvtarakban automatikusan végzi, azonban ez a rendszer al-
lapotanak jelentGsebb valtozasaval jar, ezért a mount parancs kozvetlen hasznalatat ajanl-
juk a kovetkeziképp:

mkdir /mnt/forensics
/bin/mount -t is09660 —-n /dev/scd0 /mnt/forensics

A fenti parancsok hatéasara létrejon az /mnt/forensics koényvtar, melybe a mount pa-
rancs segitségével becsatolasra keril a megfelel§ blokkeszkozho6z (/dev/scd0) rendelt adat-
hordozé. A -n paraméter tiltja a mount szadmara az /etc/mtab fajl frissitését.

A kovetkezGkben kiemelt parancsok hasznalatakor kiilon nem keril emlitésre, de minden
esetben az elGzé6leg becsatolt eszkozkészlet kizarolagos hasznalatat ajanljuk. Ennek pontos
megvaldsitasat az olvaséra bizzuk, igy a megadott utasitasok mindig az emlitett elGkészitett
adathordozérél valé futtatast feltételezik.

Tavoli bizonyitékgytlijtés
Mivel a vizsgalt rendszeren minimalis valtoztatasokra toreksziink, sziikségiink lesz egy
halézaton elérhetd biztonsagos adattarolasi lehetdségre, illetve ennek hianyaban egy szintén
felecsatolandé irhaté adathordozéra (pl.: pendrive) is. Mivel a halézati megoldas altalaban

kézenfekvGbb, és nem igényli a vizsgalt rendszer Gjabb médositasait, erre mutatunk egy le-
hetséges megoldast a netcat program segitségével.

Az uzeneteket fogadd szamitégépen a kovetkezb egyszerd ,fajlszervert” futtathatjuk:

#!/bin/bash
while true; do
tmpfile="mktemp"
nc -1 -p 12345 > $tmpfile
outfile="date +forensics_%c"
mv $tmpfile $outfile
md5Ssum $outfile > $outfile.md5
done

Mint lathatd, ez a rovid shell script egy végtelen ciklusban az 12345-6s TCP porton bejové
adatokra varakozik, melyek vétele utan a fajlnévben eltarolja az idébélyeget, valamint a
fajlhoz tartozo mdb ellendrzdosszeget is elkésziti. Az md5 hash algoritmusban nem bizdk
természetesen mas, eddig még fel nem tort kriptografiai ellenérz66sszeg szamité algorit-
must megvaldsité programot hasznalhatnak. Azért ajanljuk ezt a megoldast, mert a netcat
segitségével konnyen alakithatunk ki a helyi halézati kornyezetnek megfelelG, nem stan-
dard, vagyis a tamadodk altal elére nehezen kiszamithaté kommunikaciés csatornakat. A mi-
ni-fajlszerver természetesen tovabbi funkciokkal is tetszés szerint kiegészithetd.

Az ismertetett hal6ézati tarolé allomas szamara a vizsgalt hosztrdl a kovetkezd parancs se-
gitségével kiildhetiink at adatokat:
nc -q0 1.2.3.4 12345
A fenti utasitas az 1.2.3.4 IP cim{ szamitégép 12345 TCP portjara kiildi EOF jel vételé-

ig az adatokat, majd zarja a kapcsolatot, és kilép. Lathaté, hogy az igy kialakitott tavoli bi-
zonyitékgyljté rendszerrel, a standard shell csévezeték szolgaltatast kihasznalva barmely
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parancs kimenetét egyszerlien naplézhatjuk. A tovabbiakban a parancsok kimenetének a
fenti netcat utasitasba vald atiranyitasat a ,,| . . .“ karaktersorozattal jeloljiik.

Els6 1épésként a folyamatosan felilirodé atmeneti tarolok mentését végezzik el. Tevé-
kenységlinket a rendszeridé naplézasaval kezdjik, és az audit trail teljességének érdekében
ez legyen a gép aramtalanitasa el6tti utolsé mivelet is:

date |...

Tovabbi példaink el6tt fontos megjegyezni, hogy mindenhol célszerd a numerikus értékta-
rolasra térekedni a szimbolikus megoldas helyett, részben azért, hogy az esetlegesen komp-
romittalt leiréfajlok, névadatbazisok ne befolyasoljak az adatokat, részben pedig azért, hogy
a névfeloldasi miiveletek az adatmentést ne lassitsak.

Cache teriiletek mentése

A rendszergazda parancstorténetét az elterjedt bash parancsértelmezét feltételezve a ko-
vetkezd paranccsal menthetjik el:

history |...

A rendszer kozelmultban €16 halézati kapcsolatainak nyomat megtalalhatjuk a route tabla
atmeneti taroldjaban. A tarolé allapotat a kovetkezd paranccsal menthetjik (az n kapcsold
tiltja a szimbolikus feloldast):

route -Cn |...

A helyl szamitégép ARP cache tablaja — a route tabla atmeneti taroléjahoz hasonlbéan
(azonban korlatozott hatétavval és mas mechanizmusok alapjan) — informacidékkal szolgal-
hat a vizsgalt gép és a lokalis haldzat kozti, kozelmultban lezajlott kapcsolatfelvételekrdl (az
n kapcsol6 itt is a feloldast tiltja):

arp -an |...
Rendszerallapot mentése

Az atmeneti tarak begy(jtése utan kezdjink hozza a rendszer allapotanak vizsgalatahoz.
A rendszer haldzati képének tovabbi rogzitéséhez érdemes a tiizfal allapotanak mentése,
célszerlen a forgalomstatisztikakkal egyutt. Exre a célra a kovetkezd parancs szolgal (az n
kapcsold tiltja a névfeloldast):

iptables -L -nv -t filter |...

A csomagmoédositd és cimfordité tablak mentéséhez a fenti parancs ismétlése szilikséges a
-t mangle és -t nat opcidk megadasa mellett.

A rendszer 6sszes route tablajanak mentését szolgalja a kovetkez6 parancs:
ip route list table all |...

A rendszerben futé processzek allapotat a /proc virtualis fajlrendszer koveti, a lényeges
adatok interpretacidjat a ps parancs segitségével végezhetjik. A rendelkezésre 4116 informa-
ci6ok megértését a ps program man oldala segiti. A /proc fajlrendszerbdl még bGvebb infor-
macidkat is nyerhetiink, de egy meglehet6sen atfogd képet kaphatunk példaul a kovetkezd
ps paramétersorral is:

ps -e -o pid,spid,ppid,pgid,sid,tty,thcount,nice,rtprio,\
flags,label,%mem,sz,vsz,rss,eip,esp,stackp,\ euid,egid,fgid,fuid,ruid,rgid,suid,sgid,Istart,etime,cputime,\

blocked,psr,%cpu,cputime,c,caught,ignored,
class,nwchan,sched,stat,fname,command,args |...
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A futé processzek altal nyitva tartott leirok listajat, mely magaban foglalja a nyitott hals-
zati és processzek kozti kapcesolatokat, a kapcsolatfelvételt vard és egyéb socketeket, vala-
mint a megnyitott fajlokat is, a koévetkezb parancs segitségével tarolhatjuk el (az -nP1 para-
méterlista hatasara numerikus és nem szimbolikus informacidk kerilnek tarolasra):

Isof -nPI |...

El6fordul, hogy a rendszert éré tamadas soran a futé rendszermag is kompromittalodik. A
kernel allapotat a memoéria kozvetlen manipulaciéjaval is meg lehet oldani, azonban jéval
elterjedtebb a betolthetd kernel modulokon (LKM) keresztiil torténé behatoldas, melynek
nyomaira lelhetiink a bet6ltott modulok listajaban:

cat /proc/modules |...

A modul-lista a kernelben egy lancolt memoériaszerkezetben helyezkedik el, melybdl speci-
alis megoldassal bizonyos modulok kiftizhetik magukat. Ennek felderitésére léteznek speci-
alis ,,nyomoz6“ kernelmodulok, de ezek miikédése nem teljesen megbizhaté, és az Gjabb ker-
nelekhez lassan érkeznek a frissitések. Ezért, ha részletesebb vizsgalat valik sziikségessé,
célszerlbb lehet a lementett memoériakép és kernelparaméterek utdlagos vizsgalata, példaul
a gdb program segitségével.

A kernel altal exportalt szimbdolumok mentését a 2.4-es sorozatu kernel esetén a kovetkezd
paranccsal végezhetjik:

cat /proc/ksyms |...
A 2.6-0s kernel esetében a leir6 neve megvaltozott, ezért ott a helyes parancs:
cat /proc/kallsyms |...

Ezeket a fajlokat a kernel binarisbo6l utélagosan is kifejthets, de altalaban amugy is taro-
lasra keriild System.map statikus szimbd6lumfijlban talalhaté cimekkel és szimb6lumokkal
Osszevetve nyomara akadhatunk a felulbiralt kernelhivasoknak, vagy a szokatlan cimeken
elhelyezkedd, nem talalhaté modulhoz kéthetd szimbélumoknak.

A kernel allapotanak utélagos gdb-vel torténd elemzésére a teljes kernelmemoéria menté-
sére szliikség lehet, melyet a kovetkezb parancesal végezhetiink el:

dd if=/proc/kcore |...

Az eddig emlitett /proc fajlokon kivil az alabbiak szolgalhatnak még jellegzetesen taro-
land6 informaciokkal:

« /proc/version — Az operaciés rendszer verzidja.

+ /proc/sys/kernel/name — A rendszer beallitott hoszt neve.
+ /proc/sys/kernel/domainame — A rendszer domain neve.

+ /proc/cpuinfo — CPU informacidk.

« /proc/swaps — A hasznalt swap particidk leirasa.

« /proc/partitions — Az 6sszes helyi fajlrendszer leirasa.

+ /proc/self/mounts — Felcsatolt fajlrendszerek.

+ /proc/uptime — A rendszer tizemideje.

A futé rendszer allapotanak mentése utan célszerl lehet még az aktualis fajlrendszer-alla-
pot rogzitése is, melyet a kovetkezd, részletes informacidkat tarolé find parancs-sorral tarol-
hatunk el:
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find / —printf 'access:%Ac;create:%Cc;modify:%Tc;modes:%#m;blocks:%b;device:%d;fstype:%F;user:%U;goup:%
G;inode:%i;size:%s;use:%k;links:%n;type:%y;name:%p\n' |...

A tarolt létrehozasi (create), moédositasi (modify) és elérési (access) 1iddk alapjan a
rendszer esetlegesen kozelmultban lecserélt allomanyainak listajat kiillon érdemes lehet
megvizsgalni. Itt fontos megjegyezni, hogy a fenti informaciok kozul egyedil a létrehozasi
1d6 mondhat6 nehezen mdédosithaténak, a tobbi idébélyeg utdlagosan is kénnyen manipulal-
hato.

A POSIX attributumokat tamogaté fajlrendszereken a £ind nem képes az attribitumok
megjelenitésére, azonban egyes rootkitek a specialis jelz6k moédositasaval probaljak megga-
tolni kritikus fajljaik felilirasat. Az attributumlistat a kovetkez6 parancesal tarolhatjuk:

find / —exec Isattr {} \; |...

A fejezet elején emlitett TCT egyik — bizonyos esetekben jol hasznalhaté — eszkoze, a pcat,
mellyel egy gyanusnak itélt processz teljes memoriatérképét menthetjik. Ne feledkezzink
meg azonban arrdl, hogy ez a megoldas elég erdszakos, szamitanunk kell tehat a rendszer
Osszeomlasara, ezért csak minden korabbi miivelet végrehajtasa utan probalkozzunk hasz-
nalataval.

A rendszer vizsgalata soran esetlegesen felfedezett rendellenességek, nyitott kapcsolatok,
gyanus szolgaltatast nyujtd, vagy sok erdforrast fogyasztd ismeretlen programok esetén ki-
sértést jelenthet a rendellenes tevékenység azonnali korlatozidsa a processz leallitasaval,
vagy a halézati kapcsolat korlatozasaval. Semmiképp se mddositsuk ilyen céllal a futé rend-
szer allapotan, mivel el6fordulhat, hogy a tamaddk bizonyos csapda mechanizmusokat épite-
nek be, melyek épp a hasonlé események hatasara takarité ,6nmegsemmisité“ miiveleteket
hajtanak végre. Hasonl6é okok miatt az él6 rendszer mentése utan nem szabad a rendszer
szabvanyos ledllasat kezdeményezni, hanem a tapellatas megszakitasaval, 6sszehangolt
aramtalanitassal, azonnali kikapcsolast kell elidézni.

Az on-line mentés egyes oOtleteinek alapjaul Mariusz Burdach ,,Forensic Analysis of a Live
Linux System“ cim cikke szolgalt. http://www.securityfocus.com/infocus/1769

7.8.6.2. Off-line forensincs

Az on-line allapotfeltaras és bizonyitékgyjtés nem mindig oldhaté meg, és nem is lehet tel-
jes az utblagos elemzési fazis nélkil. A ToReS rendszer bootolhaté CD kialakitasanak ko-
szonhetéen megfelel§ alapot szolgaltat az off-line bizonyitékgy(jtés fazisainak elvégzéséhez,
ha a rendszer CD-rdl valé inditasakor a gazdagép merevlemezeinek felhasznalasat tiltjuk
(noswap boot opcid).

Mivel tapasztalatunk szerint a Linux rendszer a napléz6 fajlrendszerek ,csak olvashat6”
paraméterezéssel valo felesatolasakor sem 6rzi meg a fajlrendszert tarol6 médium byte pon-
tos allapotat, vizsgalatainkat a merevlemez, vagy az egyes particiok kriptografiai ellendrzo-
Osszeg szamitasaval hitelesitett duplikalasaval kezdjiik. Erre tokéletesen megfelel a dd pa-
rancs és valamelyik hash szamité program, példaul az md5sum (bizalmatlanok mas
figgvényeket is hasznalhatnak). Egy particié (példankban a /dev/hdal) lementése az emli-
tett programok felhasznalasat és az on-line fejezetben leirt tavoli adatmentési megoldast
hasznalva a kovetkezGképp torténhet:

dd if=/dev/hdal |...
md5sum -b /dev/hdal
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Az md5sum -b kapcsoléja a binaris feldolgozasi moddot kapcsolja be. Az ellendrzékodok
egyezéséhez az on-line szekcioban emlitett mini-fajlszerverben megadott md5sum parancs
hasonlé paraméterezése sziikséges.

Az igy elkészitett masolatot ezutan tetszélegesen duplikalhatjuk, felcsatolhatjuk, hisz az
eredeti példanyrél Gjabb hiteles masolatokat készithetiink a késGbbiekben.

A swap particiok, a kompromittalt fajlrendszereken talalt gyants fajlok, valamint a torolt
fajltoredékeket tartalmazoé tires lemezteriiletek elemzésére szolgalhat a strings segédprog-
ram, mellyel nyomtathatd, szétoredéknek vélhetd egybefiiggd karaktersorozatok felkutata-
sara van lehet6ségiink.

A mar emlitett TCT (The Coroner's Toolkit) sajnalatos médon f6leg az ext2 fajlrendszer
részletesebb elemzésére alkalmas eszkozoket tartalmaz, a napjainkban elterjedt modern
naplézo fajlrendszerekhez nem, vagy csak ritka esetben talalhatunk hasonlbéan erds eszko-
zoket. Hasznossaga miatt megemlitendd a 1azarus nevl segédprogram, amely —a strings
funkciéihoz hasonlithatéan — jellegzetes szerkezetd fajltoredékek (példaul halézati lehallga-
tasi eredményeket tartalmazoé napléfajlok) utan valé kutatasra alkalmas.

A fenti programokon kivill jellegzetesen felhasznalhaték még az alapértelmezett Linux
kornyezet altal nyajtott segédprogramok, mint példaul a fejlett mintaillesztést lehet6vé tevo
grep, vagy a hosszu strukturakban valé navigaciot segit6 less.

Bizonyos esetekben tovabbi specializalt visszafejté vagy dekddolé segédprogramokra is
sziikség lehet, ezek ismertetése azonban mar tilmutat jelen dokumentum keretein, de alta-
lanosan is elmondhaté, hogy mind az on-line, mind az off-line bizonyitékgy(jtés soran fel-
halmozott adatmennyiség elemzése, értékelése és a kovetkeztetések levondsa erlsen intui-
tiv, jelentfs rendszer és programozasi ismereteket, altalanos szakmai tudast és a
koralmények részletes, pontos ismeretét igényls feladat.
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8. Kiegészito biztonsagi elemek

Ezek a kiegészitések mar erGsebb kényelmi sérelmeket vagy nagyobb kdéltségeket okozhat-
nak, ezért évatosan ajanljuk, de legalabb érdemes tudni réluk, hogy alkalomadtan mi min-
denre terjedhet még ki a figyelem.

E megoldasok attekintése kiilonésen ajanlott azok szamara, akik hajlamosak azt hinni,
hogy a biztonsag az valamilyen egy és mindenhat6 szoftver telepitését és a kozpontbdl kon-
zolrél elvégezhetd beallitasok tomegét jelenti.

8.1. Hardver és kornyezet

A Faraday-kalitka elve iskolai tanulmanyokbdl is ismert, de a fizikai védelmi berendezések
talan talzénak hatnak egy kutatdintézet vagy egyetem kornyezetében. Ugyanakkor megfon-
tolandd, hogy egy ipari kapcsolat esetében a kutatasi eredmények milyen értéket jelenthet-
nek az ipari kémek szamara, ezért érdemes-e olyan biztonsagi megoldasokat alkalmazni,
amelyek meggatoljak az informacié kiils6 lehallgatasat.

A védelem a teremtdl (pl. folidzott Giveg, elektromagneses lehallgatas elleni védelem, mint
a sugarzast tompité tapéta) a szamitégépig terjedhet (Arnyékolt monitor, kdbelek), de néha
érdemes a gép mogé is nézni, hogy nem telepitettek-e valakik olyan billentytizetfigyelS esz-
kozt, amellyel a billentytizetletitések koziil azokat figyelik, amelyek jelszavakat tartalmaz-
nak.

Amit nagyobb kéltség nélkiill meg lehet oldani, az legalabb a teremkulcsok naplézott és jo-
gosultsag-ellendrzéssel végzett hozzaférés-kezelése (pl. a terem kulcsahoz csak azok férhet-
nek hozza, akik a portan elhelyezett kulcsos laddahoz rendelkeznek kulecsal, és szerepelnek
a portara leadott listaban, hogy ¢k felvehetik a kulcsot).

8.2. Smart card / Intelligens kartya

A tanulmany el6z6 részében emlitettiik az egyes technolégidkat, igy most csak annyit emli-
tink meg, hogy a ToReS CD-n helyet kapott a PCSC csomag is, melynek segitségével a sza-
mitégépre kotott kartyaolvasd, és a bele helyezett kartya hasznalhaté akar SSH kommuni-
kacidhoz, vagy éppen PAM-modulként a bejelentkezéshez is.

Manapsag mind a Windows mind a Linux rendszerek tamogatjak az intelligens kartyak
hasznalatat, de sajnos még van tennivald az egyes kartyak és rendszereik kozotti kompati-
bilitas eléréséhez (pl. egyik Java Card fejlesztékornyezetben késziilt alkalmazas futtathaté
legyen masik gyarté Java Card rendszerében, azaz kartyajaval).

A Windows rendszerekhez tobbnyire pénzért érhetdk el a fejleszt6kornyezetek, de a Linux
rendszerrel dolgozok a MUSCLE program lapjarél egészithetik ki disztribuciéjuk kartyas
képességeit (1d. http://www.linuxnet.com). Roviden tekintsiik 4t a telepités 1épéseit’®.

8.2.1. Intelligens kartyakrol

Az intelligens kartyakrol annyit érdemes mindenképpen tudni, hogy alap felépitésiikben két
fajtajuk van: mikroprocesszoros és memoriakartya. A memoriakartyak csak adattarolasra
hasznalhatéak, altalaban van egy biztonsagi résziik is ami megakadalyozza az illetéktele-
nek hozzaférését a kartya adataihoz. A mikroprocesszoros kartya tartalmaz mikropro-
cesszort és harom fajta memoériat (ROM, EEPROM, RAM). A mikroprocesszor miatt ezek a
kartyak végre tudnak hajtani utasitasokat, és tarolni tudnak adatokat a megfelelé memoéri-

15 A lépések leirasat és tesztelését Zemniczki Zoltan végezte.
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aban (tobbszor irhaté nem felejté memoriaban). Ezen okok miatt biztonsagosabbak a memo-
riakartyaknal.

A mikroprocesszor kartyakkal kétfajta kommunikaciés protokollon keresztiil lehet kom-
munikalni: T=0 és T=1. T=0 esetén ,egy utasitas — egy valasz” byte-alapt a kommunikacié
folyamata, mig T=1 esetén blokkokban kildink parancsokat és a valaszokat is blokkokban
kapjuk. A kommunikacié/parancs egységeket APDU-nak hivjuk (Application Programming
Data Unit), és ezeknek felépitésiikben és lehetséges tartalmukban meghatarozott formatu-
ma van.

8.2.2. Kartyaolvaso telepitése

A mostani kartyaolvasok kapcsolodasi feliillete a géphez soros vagy USB porton keresztiil
torténik. A soros olvasdk esetében telepiteni kell egy driver-t ami az internetrdl letolthetd ez
nem mindig a gyarté honlapjan talalhaté meg (altalaban a MUSCLE honlapjan
http://www.linuxnet.com cimen a Software — Driver utvonalon megtaldlhaté mindaz,
amire sziikség lehet).

A program telepitésének modja a README vagy az INSTALL fajlban megtalalhato. Alta-
laban harom parancs koveti egymaést: ./configure, make és make install. A ./configure-hoz
lehet kilonb6z6 kapesolékat megadni, amellyel az olvasd beallitasait lehet valtoztatni(ez le
van irva az INSTALL fajlban, de olyan is lehetséges hogy csak a make és make install pa-
rancsokat kell kiadni). Ezen driver-ek tartalmazhatnak egy tesztel§ programot is, amellyel
ellendrizhetjiik az olvasé helyes mikodését.

Az USB-s olvaséknal nem kell az el6z8 1épés. A kapcsolatot a gép és olvasé kozott egy
middleware program a PCSC (Personal Computer Smart Card) valésitja meg. Altaldban a
Linux mar alapbdl feltelepiti a sziikséges csomagokat, de érdemesebb a legijabbat letolteni
ez 1s megtalalhaté a MUSCLE honlapjan. A program telepitéséhez sok mas program is
sziikséges ezért elsére nem mindig sikeril. Ennek a programnak is megtalalhaté a telepitési
utmutatdja. Itt is a fentebb emlitett harom parancsot kell kiadni egymaés utan. A ./configu-
re parancs kiadasanal 6sszegy(jti a rendszer informdacidit, de nem mindig talal meg min-
dent a program (ezeket altalaban hibaval jelzi is). A hiba leirasanal altalaban leirja, hogy
milyen csomagot nem talalt. Ezt grafikus feliilet estén altalaban gyorsan fel lehet telepiteni
a csomagkezel6vel (packager) amely majdnem minden Linux disztribiciéban megtalalhaté.
A ./configure parancsnak vannak kiilonb6z8 kapesoldi:

x ——prefix=/konyvtarnév megadhatjuk hogy hova telepitse a PCSC-t,

x -enable-FEATURE ezzel engedélyeziink kiilonboz8 opciékat a PCSC futdsdhoz (pl. Dame-
on, USB).

x USB olvasoknal ./configure -enable-usb parancsot kell kiadni, hogy a PCSC-nek enge-
délyezzik az USB olvasék hasznalatat.

Az USB olvasékhoz mar csak a driver-iinket kell telepiteni. A driver szintén letolthetd a
MUSCLE honlaprél altalaban a CCID driver-rel miikédik mindegyik olvasé. Ezt letdltve
majd telepitve a pcsc/drivers konyvtarba az USB olvasé miikodésre kész.

A soros olvasondl 1étre kell hozni egy reader.conf f4jlt, ezt a PCSC-vel is megtehetjik. A
pcsc/bin konyvtarban taldlhaté egy installifd program, amely el8szor rdkérdez az olvasé
paramétereire majd létrehozza a reader.conf f4jlt, és ezt bemésolva a /etc konyvtarunkba a
soros olvasé is mikodésre kész.
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8.2.3. A kommunikdcio elsé lépései és formatuma

A PCSC elinditasdhoz a pcscd parancsot kell kiadni ilyenkor a hattéren elkezd futni a prog-
ram, és maris lehet kommunikalni az olvaséba behelyezett kartyaval. Ha szeretnénk latni,
hogy éppen mi torténik az olvasé és a kartya kozott, akkor érdemesebb a -f (a PCSC az ab-
lakban fusson) és a -d stdout (az lizenetek megjelennek a standard outputon) kapcsolokat
1s hasznalni. Ebben az esetben azt is kiirja, ha kartyat helyeziink vagy tavolitunk el az olva-
s6bol. Minden készen all arra, hogy APDU tizenetekkel kommunikaljunk a kartyaval.

Az APDU parancsoknak altaldnos formatuma CLA INS P1 P2 Length Data, mindegyik 2
hexa szambdl all. A data nem 2 hexa hanem attél fiigg, hogy mennyi adatot akarok kiildeni
a kartyanak. A CLA kéartyafiiggd, pl.: a programozhat6 kartyaknak 00, de a GSM kartyak-
nak 08. INS értéke attol fligg, hogy milyen parancsot akarunk a kartyanak kildeni, de
mindezt altalaban a kartya dokumentacidjaban leirjak. P1,P2 paraméterek a parancsokhoz
pl. 1-es vagy 2-es PIN-kédot kiildom a kartyanak. A Length padig az adat hossza hexaban.

8.2.4. Nyelvek és wrapper-ek

A kommunikacié a kartyaval barmilyen programozasi nyelven torténhet. A PCSC-hez talal-
hatoak kiilonb6z6 wrapperek a MUSCLE honlapon, amelyek segitségével barmilyen nyelven
lehet parancsokat kiildeni a kartyanak. A parancsok kiadasa torténhet C program irasaval
is a pcsc/doc konyvtarban megtalalhaté az API hozza. Mostanaban egyre népszeritibb a ma-
gasszintd nyelveken val6 programozas. Erre hoztak l1étre a wrappereket pl.: Java nyelven a
jpcsc segitségével lehet konvertalni” a kédunkat. A wrapperek telepitése sem sokban kii-
l6nbozik az elézbekben leirt telepitéstsl (Id. fentebb a harom parancsot). A ./configure he-
lyett a fékonyvtar tartalmazhat egy konfiguraciés fajlt. Amit mindkét esetben biztosan meg
kell adni az a PCSC koényvtar helye. Miutan feltelepitettitk a wrappert jpesc esetén be kell
importalni a jpcsc.jar-t. Ezutdn megirhatjuk a programot, az API alapjan. Az src/sample
konyvtarban talalhaté az APDUTool.java f4jl, ennek kiprébalasaval majd végignézésével
egyszerd megirni az els6 programunkat.

8.3. Biometria

Manapsag nagyobb beszerzéseknél eldfordul, hogy a gép mellé adnak — vagy laptop esetén
mar beépitve érkezik — az ujjlenyomat-olvasd. Mivel a tapasztaltak tudjak, hogy a biztonsag
nem egy termék, hanem eljaras, ezért egy ujjlenyomat-olvaséval rendelkez6 rendszer még
sériilékenyebb is lehet, mint egy e nélkil miik6dd rendszer (pl. a felhasznalé azt hiszi, hogy
ha van ilyen eszkoze, akkor nem kell erds jelszavakat hasznalnia, és a beléptetérendszer
megengedi, hogy ha nincs bekotve az ujjlenyomat-olvaso, akkor a jelszavas belépés miikod-
jon...).

Az ilyen eszko6zok beszerzésénél ne a szérdlapoknak higgyink, hanem sajat tesztjeinknek,
hogy mennyire hasznalhat6 a rendszer az ujjlenyomatok rogzitésére (mennyire megfeleld és
megbizhat6é a mintavételezési eljarasa), majd a hitelesitésre (pl. 1:N alapt, amikor a kapott
mintat a tarolt adatbazissal hasonlitja 6ssze — keriilend8, mert ekkor védeni kell az adatba-
zist 1s a lopas vagy hamisitas ellen, vagy 1:1 alapt, és a mintat egy intelligens kartya tarol-
ja, amin nehezebb a minta kompromittalasa — ez mar a jobbak ko6zé tartozik).

Fontos, hogy a 3T (tudas — PIN, tulajdon — kartya, tulajdonsag — biometria) harmasbdl a
megfeleld szintl biztonsagot legalabb két faktor hasznalataval lehet elérni, igy énmagaban
a biometria sem elegend6 a megfelelG hitelesitéshez. Hasonl6 médon fontos ismerni, hogy a
rendszer detektalja-e, vajon él6 minta alapjan végez-e mintaelemzést, 1étezik-e hats6 riasz-
tas a rendszerben (pl. ujjlenyomat esetén fenyegetettség alatt hasznalhat6 a ,riasztast ki-
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valté ujj”), és milyen modon befolyasolhat6 a téves felismerés és a téves elfogadas aranya
(ezek egymas karara allithatdk!) az igényeknek megfelelGen.

A biometriarél magyar nyelven bévebben olvashatunk és egy el6adast is megnézhetiink a
Biztostd portalon [Biztostd].

8.4. Honeypot

A honeypotok egyre népszerlibb halbézatvédelmi és a tamaddk szokasait elemzb eszkozok.
Tulajdonképpen arrdl van szd, hogy ,.csali” szamitogépeket, halozatokat helyeziink el azért,
hogy az ezeket ért tamadasokbdl killonb6zd kovetkeztetéseket vonhassunk le. Ez teljesen
passziv védekezési modszer, vagylis énmagaban nem alkalmas védekezésre, ennek ellenére
felhasznélasi lehetdsége meglehetdsen kiterjedt:

- Csali szamitogépek elhelyezése, vagyis olyan masra nem hasznalt gépek, amelyekhez tor-
ténd csatlakozasi kisérletek nagy valdszinlséggel illegalis forgalmat jeleznek, igy észre-
vehetiink tdAmad4si kisérleteket, de virusokat is.

- Sok ilyen hamis géppel jelentdsen lassithaté a kiilonb6z6 szkennelések, ill. az ezeket
hasznalé virusok, wormok terjedése.

- Hamis szolgaltatasok nyujtasa, amivel tanulmanyozhaté a rosszindulati proébalkozok
stratégiaja. Pl. egy hamis, open-relayként viselkedd levelezd szerverrel hamar felismer-
hetjik, hogy azok az automatak, amikkel ilyen szervereket keresnek, szinte mindig kil-
denek egy préobalevelet egy 1étez6 cimre.

- Akar igazi gépeket is kitehetiink, ugymond prédanak.
- Automatikusan gyarthatunk mintakat a behatolas érzékeld program (pl. snort) szamara.

A honeypotokat altalaban két kategéridba szoktdk sorolni. Az egyik a low interaction
honeypots, amelyekbe az emulalt szolgaltatasokat nyujté megoldasokat soroljuk. Ezek csak
ugy csinalnak, mintha bizonyos szolgaltatassal ,beszélgetne” a hozza forduld, de valdjaban
nem csinalnak semmit. S6t gyakran teljes — sokszaz gépes — halézatokat emulal egyetlen
gép. A legelterjedtebb ilyen eszkoz a honeyd (http://www.honeyd.org), amely j61 paraméte-
rezhetd, konnyen kezelhet6 rendszer.

A masik kategéria a high interaction honeypots, melyek valddi szamitdgépek, valodi szol-
galtatasokkal. Ezek elonye, hogy miikodésiik nagyon részletes naplo-informaciékat szolgal-
tathat, azonban e napldék elemzése nagyfoku hozzaértést igényel, igy ha célunk nem kifeje-
zetten az elemzés, vagy biztonsagtechnikai fejlesztés, Ugy alkalmazasuk nem igazan
sziukséges.
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9. Kovetkeztetések, zarszo

A masodik mérfoldkére kitlizott feladatot elvégeztiik, és ennek eredményeképpen létrejott
egyrészt egy az el6z8hoz képest tomorebb, a szakemberek (rendszergazdak, biztonsagi fele-
16s6k) szamara készilt tanulmany, masrészt egy olyan mintarendszer, mely ingyenesen el-
érhetd eszkozokkel tamogatja a szakemberek munk4jat az informatikai biztonsag kezelésé-
ben. Az 6sszeallitott mintarendszer ingyenessége nem jelent mindségi alkut, sok esetben a
piacon draga pénzért kaphaté eszkozoket is feliilmulja egy-egy eleme.

A mintarendszer egészét tekintve és a tartalmat adé alkalmazasok, programcsomagok és
egyebek tekintetében is a rendszer szabadon felhasznalhaté non-profit kérnyezetben. Ezal-
tal a pénzigyi forrasok alacsonyabb mértéke sem lehet akadaly azok szadmara, akik a biz-
tonsagért tenni akarnak, de eddig nem volt olyan megfelel§ segitségiik, mellyel ezt megte-
hették volna. Ezaltal azok biztonsdga is néhet, akik megengedhették maguknak, hogy a
megfeleld 6sszegeket koltség erre, hiszen a fenyegetettségek Gket is kevésbé fenyegetik, ha a
kornyezetiik is jobban védett.

A harmadik és egyben utolsé mérfoldkd ezennel el is indul, és 2006 tavaszara eléall egy
olyan keretrendszer, melynek koszonhet6en az incidenskezelésre létrehozandé szervezetek
vagy kisebb egységek kapnak kézzelfoghaté segitséget és egyben moédszertant munkgjuk
megtervezéséhez, megszervezéséhez és szervezeti-technikai fenntartasahoz.

A keretrendszer a megfeleld és széles korben elfogadott mdodszertanok, szabalyok és szab-
vanyok vagy éppen ajanlasok alapjan adja meg az incidenskezel§ egység kezdeti és folyama-
tos munkajahoz sziikséges ismerteket, mintaszabalyzatokat és mlik6dési modszertanokat.
Ez a keretrendszer és az ilyen mddon és alapokon torténd felépités biztositja azt, hogy a
tobb kiilonb6z6 egység térbeli helyt6l és megalakulasi 1d6t6l fliggetlentl tudjon egytittmd-
kodni, és igy olyan informatikai biztonsagi védGernyst képezni, mely alatt dolgozdok felada-
tukra tudnak koncentralni, és a karokozasok mértéke is csokkenthetd.

Ezen keresztil téril meg a projektbe fektetett pénz, és ennek a kutatasnak az eredmé-
nyei szolgalhatnak a jovében is olyan célokat, melyek a szervezett és tudatos informatikai
biztonsagi védekezéseket tlizik maguk elé. Nem utolsé sorban a jov6 szakemberei is haszon-
nal forgathatjak az irott és az elektronikus anyagokat, temérdek 1dt takaritva meg a meg-
felel6 forrasok és informacidk, eszkozok és segédanyagok felkutatasaban.

Budapest, 2005. janius
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10. Mellékletek
10.1. ToReS CD inditasa

A biztonsagi mintarendszert tAmogatd, ToReS (Tools Related to Security) kédnévre keresz-
telt, é16 GNU/Linux rendszer futtatdsara minden, CD-ROM rendszerbetdltést tamogato,
korszerd szamitogép képes, amely legalabb 128 MByte memodriaval és legalabb VESA 2.0
kompatibilis videbévezérlGvel rendelkezik. A rendszer inditasakor a CD inditéképernydje ta-
rul elénk:

ToReS UB. 1 http:srsnsd.sztaki. hu RELEASE: betal
boot: _

10.1. Abra: A bekészénd ToReS logo
Némi varakozas utan a rendszer betoltése folytatddik, a felhasznalénak azonban lehetdsé-
ge van az automatikus inditasi paraméterek feliilbiralasara a ,boot :“ promptban. Az alap-
értelmezett kernel nevének megadasa utan a kovetkez6 paraméterek felsorolasaval modo-
sithaté az inditas folyamata:

paraméter hatas

noscsi a rendszerindulas soran a szamitégépre kapcsolt esetleges SCSI eszkozok figyel-
men kiviil hagyasa (példaul az inditas esetleges megakadasanak elkeriilése érde-
kében)

nousb a noscsi kapcsolohoz hasonléan az USB eszko6zok figyelmen kiviil hagyasa

nofirewire a firewire eszkozok kihagyasa

nodma az IDE merevlemezek DMA alapt miikodésének tiltasa

usb?2 az USB2 alrendszer kizarélagos hasznélata (USB1 tiltva)

fromhd a rendszer inditasa soran a CD-ROM eszk6zok figyelmen kiviil hagyasa (merevle-
mezrél torténd inditas esetén lehet hasznos)

fromhd=/dev/... a ToReS rendszert tartalmazé ISO9660, EXT2 vagy FAT fajlrendszerhez tartoz6

blokkeszkozt megadva az automatikus keresés pontosabba valik

2 a teljes rendszer inditasa csak parancssor izemmodban (runlevel 2), a parancs-
sorbdl a grafikus feliiletet az /etc/init.d/kdm start vagy az init 5 paran-
csok segitségével indithatjuk el

18. Tabldzat: A ToReS inditds folyamata
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Jelen dokumentum elkésziiltekor a kernel a kr2611gr néven érhetd el, vagyis példaul a
szamitogép SCSI eszkozeinek figyelmen kiviil hagyasahoz és a rendszer parancssorban valo
inditasahoz a ,,kr2611gr noscsi 2“ parancsot kell a boot: prompt utan beirni.

A rendszer felsorolt normal inditasi médjain kivil még két specialis paraméter all rendel-
kezéslinkre, az egyik a memtest, melynek hatasara egy memoria-ellenérzé segédprogram
futasa indul meg, a masik pedig a shell, mely egy vésztartalék és hibafejtési célokat szol-
galb parancssori kornyezet inditasat eredményezi, melyben a busybox, standard Unix pa-
rancsokat felsorakoztatd, kompakt eszkoztar, valamint a tobb hasonlé célt program stilusat
tamogatd Joe (jmacs, jpico, jstar) szovegszerkesztl parancsok segitségével kézzel végez-
hetjik el a rendszer inditasat (példaul a vész-parancssori kornyezet f6konyvtaraban talal-
haté linuxrc script alapjan), de mas feladatok elvégzésére is alkalmas mini-Linux rend-
szerként felhasznalva egyéb célokat is elérhetiink.

10.1.1. Halézati konfigurdcio

Az 10.3. abran lathaté médon a ToReS rendszer inditasa soran DHCP kéréseket bocsat ki
halézati interfészein, majd folytatja a rendszer inditasat, hogy a kérések esetleges megvala-
szolasa esetén a halézati eszkozok konfiguracidjara legyen a Linux kernelnek és a DHCP
kliensnek elegendd ideje (1).

lease select

n
wicardconfig Wireless access
gprsconnect  Dial via cellphone/GPRS
pppoecont ia D3L-adapter

al vl
istintoal al via ISDN
al vi

wudial ia analog modem

10.2. Abra: Hdlézati elérés tipusanak kivdlasztdsa

A grafikus alrendszer inditdsa soran egy haldzati detekciét végzd rutin fut le, mely sor-
rendben ellen6rzi a rendszerben esetlegesen az el6z6 sikeres DHCP folyamat altal beallitott
halbzati paramétereket. ElsG 1épésként az alapértelmezett atjard ellendrzése torténik meg
(2). Ez a folyamat két 1épésbdl all. Els6 1épésben a halozati atjar6 IP cimének ICMP echo-re-
quest kérésekkel valé ellendrzése torténik meg, majd ha ez sikeres, a BIX két f6bb routeré-
nek echo-request tizenetekkel vald elérését kisérli meg a rendszer.

Ha mindkét echo prébalkozas sikeres, a teszt is sikeresnek szamit, azonban barmelyik hi-
baja esetén a rendszer megprébalja az el6z8leg mentett halézati konfiguraciét visszaallitani
(4), ez természetesen csak akkor lesz sikeres, ha a cowloop eszko6zvezérld naplofajljat merev-
lemezrdl allitotta vissza a rendszerinditasi folyamat.
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A halézati konfiguracid visszatoltése utan a rendszer, a mar ismertetett médon, ismét el-
lenérzi a haldzati atjarét (5), majd a teszt sikeressége esetén a DNS szerverek ellendrzése
(2) torténik meg a www.sztaki.hu domain lekérdezési tesztjével. Ha a lekérdezés sikertelen,
a rendszer egy ellre elkészitett DNS szerver listabdl probal szervereket valasztani, ha ezek
lekérdezése is meghitsult, a rendszer tajékoztatja a felhasznalot arrél, hogy a halézat nem
teljesen tizemképes, majd lehetGséget ad a haldzat nélkiili munka megkezdéséhez (8), ellen-
kezG esetben a halézatot teljesen miikédGképesnek itéljik (success).

.H( (1) try DHCP and wait )
START

( (23 check gateway ) {43 load session defaults ) (7 netwiork setup dialog )

SUCCESS?

( (5 checlk gateway

YES (G) cletect gateway device )

yes
(33 check DMS service

SUCCRSS?

no

Ves _<% (8) user notify dialog
@< TR i yes

EMD {success) success? escape? EMD Failure)

10.3. Abra: a ToReS hdlézatdetektdls folyamata

Ugyanehhez a felhasznalé szamara tajékoztatast és kilépési pontot biztosité kérdéshez (8)
jut a feldolgozas, az halézati atjaré masodszori ellendrzésének (5) sikertelensége esetén. Ha
a felhasznal6é nem a kilépést (failure) valasztja, a rendszer megprobal halézati atjarét keres-
ni a szamitogépen detektalt halézati eszk6zokon mas halézatokba tartozéo ARP kérések kibo-
csatasaval (6).

Az esetlegesen detektalt Internet elérésre alkalmas halézati eszk6z megnevezése mellett a
vezérlés egy haldzati konfiguraciés dialégusba (7) vezeti a felhasznalét, ahol a rendszer altal
tamogatott haldzati eszkozok kézzel torténd konfiguracidjara kertilhet sor. A konfiguracié
befejezése utan a rendszer visszatér a haldzati atjaro6 ellendrzéséhez (5).

A rendszer esetleges hibajanak lehet felréni, hogy a DHCP kérésekre kapott miikodéképes
halézati konfiguraciot (1) elényben részesiti. Ez a viselkedés csak az elmentett cowloop nap-
16fajllal rendelkezd, specialis halézati beallitasokat igényld felhasznaldk esetén lehet zavaro,
szamukra a DHCP kérések inditasa a halézatdetektald szkript konfiguraciéjaban kikapcsol-
hato.

10.1.2. A rendszer dltalanos hasznalatarol

A ToReS rendszer az elterjedten hasznalt, felhasznalobarat KDE grafikus feliiletet biztosit-
ja a mintarendszer alapjaul szolgalé alkalmazasok és konfiguraciés lehetGségek megismer-
tetésére. A teljes értékd grafikus, asztali operaciés rendszer alapfelhasznaléjanak neve
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knoppix, mely egyben rendszergazdai képességekkel is rendelkezik a sudo parancs haszna-
latanak segitségével.

A rendszer szamos alkalmazasa csak kilonb6z6 azonositasi lépések soran engedélyezi
hasznalatat. Mivel az azonositasi rendszer alapjaul szolgalé Linux szerkezet ezt nem teszi
lehet6vé, a ToReS nem rendelkezik egyetlen kézponti adminisztrativ felhasznaléval, azon-
ban az azonositasi kérelmek egységesitésének céljabdl az alapértelmezett jelszé6 mindenttt
,tores® Ezt a jelszét kell megadni minden olyan esetben, ahol a rendszer azonositasi kére-
lemmel fordul a felhasznal6 felé, azonban a felhasznal6i név ,,root”, ,knoppix“ vagy ,to-
res“ lehet, mely a helyzettdl és alkalmazastdl fliiggéen konnyen, vagy nehezebben kovetkez-
tethet6 ki. Mivel a rendszer barmely részének, igy az alapértelmezett felhasznaloneveknek
és jelszavaknak, megvaltoztatasara lehetdség van, a jelszavak pedig sok alkalmazas sokféle
jelszoadatbazisanak formatumaban, altalaban egyiranya kédolassal keriilnek tarolasra,
nem késziilhetett az egyes programok azonositasi igényeit targyalé dinamikus sugé.

A grafikus rendszer inditasa utan a ToReS rendszer logdjat abrazolé gyorsindité-ikon se-
gitségével érhet6k el a mintarendszer alapjat képzd, feladatkor szerint kategorizalt alkal-
mazasindito linkek, melyek zardjelbe tett értelmezé leirasat megel6zden egy M: jeldli, ha az
adott alkalmazas parancssori felhasznalasa, vagyis a link csak a dokumentaciés rendszer
inditasat, és a megfeleld man oldal megjelenitését végzi el.

Az alkalmazasok, ahol ez a lehetdség rendelkezésre allt, magyar nyelven miikodnek, azon-
ban a grafikus felhasznaléi feliileten kiviil, f6ként a specidlis halézati programok mikédte-
téséhez az angol nyelv ismeretén kivil néhany esetben az IP alapu protokollok és az altala-
nos operacids rendszerek ismerete is sziikséges lehet. A felsorakoztatott, de a jelen
dokumentumban leirt mintarendszer tekintetében részletesebben nem targyalt eszko6zok in-
kabb a teljes funkcionalitas, nem pedig a trivialis felhasznalas igényével keriiltek 6sszevalo-
gatasra.

£3 Megnyiss féjikazaidvl
W Mogryiths parancsémiimerdben
5 helyi elendizin
R
5 phsstazie EB Megnyits tijieselval
(@ glza (M: scripteingtd web browser) - Migryiths parancsietilmos S
=) eiercap (haldzat aszkoztin & sicrack (M: WIFI WEP kules tirdy)
- | rmplunned (- srque itk Kb (27 st (WIF) inmen
MomenoppbelDeskiopTORES T jupuabeup (M. IDS besater) - 0
B Megryiis fijlkezukivel = nemeis (M: programazhalt I stack) = kismet (M. WIF| snifer
W Magryités paranciémeimerSben =) natwag (haizall ssziozibsriet - feldunp (M SSL Sniten)

[ = =] swhols whois Migns) | fephow (M: TCP analizidar)

3 Hiemelt szoigiitatisak
S Rendirer ds falugyelet
<=1 ToReS nyitdlap

DS sdma (2]l T s D90 e

10.4. Abra: ToReS eszkozok (mentirészlet)

10.1.3. Allapotmegbrzés, remastering

A ToReS rendszer felhasznalasa soran fontos lehet a felhasznalok szamara a CD konnyd

moébdositasa. Ez a cowloop eszkozkezeld altal lehetdvé tett, teljes irasi tamogatas miatt egy-
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szerlen elvégezhetdvé valt. A felhasznalé a Debian rendszerekben szokasos dpkg, apt-get
parancsokkal, valamint ezek frontend-jeivel, de akar egy egyszeri szovegszerkesztovel is at-
formalhatja a rendszert, eltavolithatja a feleslegesnek itélt csomagokat, vagy ujabbakat te-
lepithet.

Ha a ToReS rendszer egymas utani inditasai kozott a bevezetett valtozasokat meg szeret-
nénk 48rizni, nincs mas dolgunk, mint egy 0 byte méret(i, tores.cow elnevezési fajlt 1létre-
hozni rendszerunk egy EXT2, EXT3 vagy VFAT rendszerd particigjanak tores nevi al-
konyvtaraban. A rendszerinditas soran a ToReS CD észleli a létrehozott fajlt, és
felhasznalja a cowloop rendszer valtozaskovetési funkcidi soran a rendszer allapotanal ta-
rolasa céljabdl.

A rendszer moédositasa utan nincs mas teendd, mint bekonfiguralni a ToReS rendszerhez
készitett, /usr/src/remaster/remaster nevl segédprogramot, majd elinditani azt, és
varakozni az 1j, médositott ToReS verziot tartalmazd, bootolhaté CD ISO image létrejottére.
A remaster program sziikség esetén képes az initrd image ) kernelhez valé elGkészitésére
is.

A remaster futasahoz minimalis kévetelmény egy legalabb 4 Gigabyte ires tarterilettel
rendelkezd, irhaté particid, és 1 Gigabyte RAM. A RAM természetesen virtualis memoriaval
1s potolhatd, s6t, ha a remaster program érzékeli, hogy a rendszerben kevés a memoria, a
céllemezen plusz 1 Gigabyte teriilet aran el is végzi a virtualis memoria lapozoéfajljanak kon-
figuracigjat.

A remaster folyamat a kovetkezd 1épésekbdl all:

1. A rendelkezésre a4l16 memoria és lemezteriilet ellendrzése.
2. Szikség esetén a virtualis memoria lapozoéfajljanak létrehozasa.

3. A felhasznal6 konfiguracids beallitasai alapjan esetlegesen 4j initrd allomany elGké-
szitése.

4. Ures, 0-s bajtokkal feltoltott sparse fajl 1étrehozasa 4G tarteriilettel. A sparse fajlok
egyes fajlrendszerek esetében a csupa 0 blokkokat gazdasagosabban lyukakkal
(,hole”) jeldlve taroljak.

5. A sparse fajl formazasa EXT2 fajlrendszerre, az igy létrejott fajlrendszer becsatolasa
egy atmeneti konyvtarba.

6. A gyokérfajlrendszer teljes tartalmanak masolasa az atmenetileg becsatolt konyvtar-
ba.

7. Az sparse fajl kicsatolasa az atmeneti konyvtarbol.

8. A sparse fajl tomoritése a cloop eszkozvezérld altal tamogatott formatumban. Ehhez
a mulvelethez sziikséges a sok memoria, mivel a tomoritéprogram az indexek elkészi-
téséhez az egész blokkstruktirat a memoriaban tarolja.

9. A sparse fajl torlése utan a létrehozott, tomoritett EXT2 gyokérfajlrendszert tartal-
mazé cloop fajl, valamint a sziikséges segédfajlok, vagyis a kernel és initrd image és
az isolinux.bin alapjan Uj El-Torito formatumu ISO9660 CD image generalasa.

10.A tomoritett cloop fajl, és az atmeneti konyvtarak torlése.

A cloop fajlrendszer optimalis helykihasznalasa érdekében a sparse fajlban létrehozott
EXT?2 fajlrendszer minimalis valtoztatasara kell torekedni, mivel a cloop blokkeszk6zon az
ures hely tomoritett blokkjai is helyet foglalnak, hisz az alkalmazott gzip tomoritési eljaras
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nem ismeri az ures blokk fogalmat. Ezért a gyokérfajlrendszer egy menetben torténé maso-
lasara az rsync nevi fejlett szinkronizacids programot hasznaljuk, melynek masolas soran
hasznalt atmeneti allomanyainak helye konfiguralhatd.

10.1.4. Tipikus felhaszndalasi lehetbségek

Az 5.2 abran lathatd, biztonsagi szempontokat figyelembe vevd mddon kiépitett halézat sza-
mos pontjan hasznalhatdok fel a ToReS rendszer altal nyGjtott megoldasok. Természetesen
az alabb felsorolt megoldasok nem mindegyike tekinthet§ kotelezének, hisz a ToReS altal
nyUjtott funkcidk barmelyikére talalhaté mas, szamos esetben koltséges, megoldas is. A fel-
sorolas inkabb attekintésként szolgal a rendszer teljes felhasznalasi korét illetGleg:

A kliens szamitogépek (,17, ,,7”) esetében a ToReS rendszer nehezebben alkalmazhaté, de
megfeleld modositasokkal, kiegészitésekkel a live CD jé alapot szolgaltathat egy képzet-
tebb rendszergazda szamara egy asztali munkaallomas kialakitasahoz is. A rendszer al-
tal alapszolgaltatasként nyudjtott, biztonsagos bejelentkezést, VPN kapcsolatot, TLS/SSL
titkositott kommunikaciés csatornakat elérhetévé tevd kliens alkalmazasok j6l miikod-
nek egyitt a ToReS altal megvaldsitott kiszolgalékkal, tlizfalakkal, de mas termékek ha-
sonl6 szolgaltatasaival is.

A kliens szamitégépekhez hasonléan a Linux operacidés rendszert tamogatd groupware
(,3”), adatbaziskezeld (,4”) és altalanos kiszolgal6 (,5”) megoldasok szamaéara is megfeleld
alapot biztosithat a ToReS altal nyudjtott RBAC szolgaltatassal kialakithat6 védett futta-
tasi kornyezet.

A ToReS rendszer altal nyujtott, biztonsagos PROXY (,8”) szolgaltatasok jol felhasznal-
hatok egyéb tlzfalrendszerek kiegészitGiként, és biztonsagi beallithatésaguk mellett a
korlatozott sebességli Internet eléréssel rendelkezé halézatok esetében mindségi javulast
is eredményezhetnek az Internet felhasznalasaban.

A 9" jelzési DMZ kiszolgaldk és a ,,10” jelolést cseréjekor, az el6zd fejezetben emlitett
megjegyzések mellett, még ki kell kotni azt is, hogy egy biztonsagi szempontokat figye-
lembe vevd rendszer telepitése és hasznalata esetén a konfiguraciét és feliigyeletet végzd
rendszergazdan is sok mulik, vagyis a beallitasok hibéas, vagy tul lazara torténé megval-
toztatasa esetén a ToReS rendszer altal nyujtott szolgaltatasok a lecserélt rendszernél
kevéssé biztonsagos helyzetet is eredményezhetnek.

Mivel egy altalanos halézatban (5.2 abra) nem feltétlentl talalhaté a 5.3 abran talalhato,
,11” jelzésti VPN szerver, a ToReS rendszer kézenfekvd felhasznalasi lehetGségel kozé
tartozik ennek a rendszernek a megvaldsitasa. A ToReS altal tamogatott IPSec, MPPE és
OpenVPN protokollok a VPN felhasznalasi lehet6ségek nagy részét lefedik.

A DIAL-IN szolgaltatas (,,12”) az esetek tobbségében mar a ToReS rendszer bevezetése
el6tt is megtalalhatd, hiszen egy funkcionalis igényforrasbodl szarmazod, raadasul kiveszo-
félben levs, megoldédsrdl van szé. Ennek ellenére a ToReS rendszer megfelel§ szoftveres
tamogatast nyujt egy behivokozpont szolgaltatasainak ellatasara. A specialis hardveres
eszkozok, modem-poolok vezérléséhez a rendszermag Gjrakonfiguraldsa, kiegészitése val-
hat sziikségessé.

A biztonsagi szempontokat is figyelembe vevl rendszerek altal alkalmazott tlizfal-megol-
dasok (,137, ,,14”) esetében a ToReS rendszer magas szint{ szolgaltatasokat, és kényel-
mes konfiguracids feliiletet nyujt. Képességeit tekintve a rendszer megel6zi a kereskedel-
mi forgalomban kaphaté kompakt tlzfalmegoldasokat, azzal a megjegyzéssel, hogy a
ToReS rendszer nem csak tlzfalként, hanem egyben routerként és forgalomanalizator-
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ként is izemeltethet6, ami tovabbi koltségmegtakaritas mellett az egyszerd, attekinthetd
karbantarthatdsagot is lehetévé teszi.
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10.5. Abra: Vizsgdlédé eszkozik munka kozben...

10.2. TOP-listak

ElérhetGk olyan idénként frissitett toplistak, melyek részletesen leirjak, hogy melyek az ak-
tualis leggyakoribb fenyegetettségek, és ez alapjan lehet a védekezési sdulypontokat is ter-
vezni a sajat rendszertinkben.

10.2.1. SANS topten, what works?

A SANS folyamatosan kozzé teszi az informatikai biztonsaggal kapcsolatos tamadas-toplis-
takat Windows és Unix rendszerekre 10-10 pontba 6sszegyUjtve. 2005 nyaran a listak ilyen
cimszavakat tartalmaznak:

Windows elleni fenyegetettségek:
#1 Web Servers & Services
#2 Workstation Service

UNIX elleni fenyegetettségek:
#1 BIND Domain Name System
#2 Web Server
#3 Windows Remote Access Services #3 Authentication

#4 Microsoft SQL Server (MSSQL) #4 Version Control Systems

#5 Windows Authentication
#6 Web Browsers

#7 File-Sharing Applications
#8 LSAS Exposures

#9 Mail Client

#10 Instant Messaging

#5 Mail Transport Service

#6 Simple Network Management Protocol (SNMP)
#7 Open Secure Sockets Layer (SSL)

#8 Misconfiguration of Enterprise Services NIS/NFS
#9 Databases

#10 Kernel

A http://www.sans.org/top20/ cimen mindegyik fenyegetettséghez elérheték bdvebb le-
irasok, a felderitéshez sziikséges 1épések ismertetésével, és a megvaldsithatd védekezések is
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emlitésre keriilnek. A szabadon elérhet6 eszk6zok legtobbjét (a nevesebbeket és széles kor-
ben hasznalhatdékat mindenképpen) a ToReS CD is tartalmazza.

10.2.2. Egyéb listak, elorejelzések, varhato trendek

Ha egy intézményben még arra is lehetisége van egy rendszergazdanak, hogy tervezze a jo-
vobeli informatikai biztonsagi koncepciét, akkor ezt a kivételes helyzetet ki kell hasznalni,
és olyan irasokat venni alapul, melyek a jovét illetd tévedési valdszinilisége kisebb a masok
altal jésoltaknal.

Azoknak az informatikai biztonsagi feladatokat ellaté szakembereknek, akik szemléletii-
ket 1s formalni akarjak, Bruce Schneier irasait ajanlhatjuk. A régebbi irasok, cikkek, havi
hirlevél, blog mind elérhetSk a http://www.schneier.com cimen.

Masok is készitenek elemzéseket és trend-leirasokat, pl. a CERT-ek a hozzajuk befuté je-
lentések alapjan, a Symantec a Riptech felvasarlasa 6ta a kihelyezett szenzorai alapjan,
vagy emlithetd még a SecurityFocus (Bugtraq listat is tizemeltetd cég) hasonlé szenzoros
megoldasa 1s. Ezekre mind elmondhaté, hogy minél tobb és jobb eloszlasu a szenzorhaldzat,
annal tobb és pontosabb informacié nyerhet6 a fenyegetettségek szamarodl, terjedésérol és
késébb a forrashelyek szamanak sziikitésében is szerepet vallalhatnak a ,térképeik” alap-
jan. Ezekbdl vonjak le kovetkeztetéseiket, melyeket rendszeresen kozzétesznek.

10.3. Zsebsorozat

Sokszor sziikség lehet egy rovid tomor leirdsra, melyet akar zsebre is vaghatunk, és remél-
het6leg ritkan kell el6venni, de éppen ezért konnyen elfelejthetjiik a teendSket. A kétoldalas
lapok haromba hajthatok, és igy kényelmesen elférnek a zsebben is.

A Windows és Linux rendszerekhez késziilt betorésészlelést segitd , kisokosok” a CD-hez
mellékelve talalhatok, de szabadon elérhet8k a kovetkezd cimeken 1is:

http://www.cert.hu/ismert/5incidens/ID_Linux_hun.pdf

http://www.cert.hu/ismert/7incidens/ID_Windows_hun.pdf
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11. Irodalomjegyzék, ajanlott irodalom

A tanulmanyban sok olyan hivatkozas van, ami szlikebben csak az adott résznél volt emli-
tésre mélto, igy ezekre csak ott talalhaték meg a hivatkozasok. Az altalanosabb, t6bb teriile-
ten is hivatkozott irodalmakat gy{jtottik Ossze ebben a részben, igy ez tébbnyire ajanlott
irodalom, mintsem minden elemében meghivatkozott irodalomjegyzék.

[Adv_HB]

[Artisjus]

[AVT]

[Attack_tree]

Chris May et. al. CERT®/CC Training and Education Center Advanced

Information Assurance Handbook, March 2004
http://www.sei.cmu.edu/pub/documents/04.reports/pdf/04hb001.pdf

Szerz6i jogi hivatal és a szerz6i joggal kapesolatos informacidk:
http://www.artisjus.hu/aszerzoijogrol/jogszabalyok.html

Az Adatvédelmi torvényrdl és az Adatvédelmi Biztos Hivatalardl sz616

internetes forrasok:
http://abiweb.obh.hu/abi/jogszabalyok/1992 LXIII.htm

Bruce Schneier publikacidja alapjan felépitett keretrendszer, a taxonémigk

rokona, de mas forméaba ontott felépitése.
http://www.schneier.com/paper—-attacktrees-ddj-ft.html

[Attack_treeP] Tamadasi fa készitésére szolgal6 elmélet, mely az [Attack_tree] publikacid

[Biometria]

[Biztost]

[Brooks]

[BS7799]
[Bugtraq]

[CC]
[CERT]

[CopIT]

alapjan késziilt kib&vitett elméleti alapokon nyugvé gyakorlati alkalmazas.
http://www.amenaza.com/

Eldadas a biometriardl és az el6addé honlapja:
http://www.biztostu.hu/multimedia/videok es hozzavalok.htm
http://home.mit.bme.hu/~orvos/oktatas/speci/

ITEM K+F 350 nyilvantartasi szam alatt készitett Informatikai Biztonsagi

Oktaté portal.
http://www.biztostu.hu/oktatas/biztonsag-szervezes.htm

Brooks torvénye: ,,Egy késésben 1évG projekt bévitése Gjabb programozokkal
tovabbi késést eredményez”. Altaldnosabban: egy projekt bonyolultsaga és
kommunikacids koltsége a fejleszték szamaval négyzetesen emelkedik, mig az
elvégzett munka mennyisége csupan linearisan né (The Mythical Man-Month:

Essays on Software Engineering, ISBN: 0201835959)
http://www.hwsw.hu/oldal.php3?cikkid=848&0ldal=5

British Standard 7799, 1d. [ISO17799]

A Securityfocus nevi cég (a kezdeti sikerek utan alakult azza) altal
uzemeltetett levelezési lista az informatikai biztonsag széles spektrumat

lefedd témak kozlésére és megvitatasara
http://www.securityfocus.com/archive/1

Common Criteria, 1d. [ISO15408]

Computer Emergency Response Team, szamitogépes vészhelyzetre reagald
egység, melynek az alapitd intézményen kiviil szamos orszagonkénti

szervezete is létezik:
http://www.cert.org
http://www.cert.hu

Control Objectives for Information and related Technology (Iranyelvek az

informacié-technolégia iranyitasahoz, kontrolljahoz és ellenérzéséhez)
http://www.isaca.org/cobit.htm
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[CorrT_HUJ

[Dictionary]

[DoS_hist]

[EPIC]

[FW_evol]

[FW_tax]

[Fogalomtar]

[Hist_TDS]

[ICAT]

[IDS_id]

[Tgtgy]

[Infosec]

A CoBIT magyar forditasa
http://www.ihm.hu/kutatasok/tanulmanyok/tanulmanyok 20030623 1.html
http://tinyurl.com/2clld

Egy szabadon hasznalhaté és le is tolthetd informatikai biztonsagi

szakszavakat tartalmazoé szotar:
http://www.itsecurity.com/dictionary/dictionary.htm
http://www.itsecurity.com/BigDic.zip

Szolgaltatasmegtagadd tamadasok révid torténete a Washington Post-ban is

megjelent cikk alapjan:
http://www.computercops.us/article3963.html

Electronic Privacy Information Center, az elektronikus adatvédelemmel
foglalkoz6 szervezet, melynek honlapjan sok érdekes informaci6 és hasznos

alkalmazas érhet6 el azok szamara, akik a személyiségi jogaikra igényesek:
http://www.epic.org/privacy/tools.html

Evolution of the Firewall Industry (a tlzfal-ipar fejlédése):
http://www.cisco.com/univercd/cc/td/doc/product/iaabu/centrid/user/s
cf4ch3.pdf
http://tinyurl.com/38how

A Brief Taxonomy of Firewalls — Great Walls of Fire
http://www.glac.org/practical/gsec/Gary Smith GSEC.pdf

KIKERES, Kozigazgatasi fogalomtar a Miniszterelnoki Hivatal szolgaltatasa
(illetve az IHM honlapjarél elérhet6 a Hunguard cég altal 6sszeallitott anyag
PDF-ben):
http://www.fogalomtar.hu/cstore3/index.fm
http://www.ihm.hu/kutatasok tanulmanyok/b/it biztonsagi fogalomtar.p
df
http://tinyurl.com/2kcvk

Guy Bruneau: The History and Evolution of Intrusion Detection
http://www.sans.org/rr/papers/30/344.pdf

ICAT Metabase Documentation, Your CVE Vulnerability Search Engine. ICAT
is a fine-grained searchable index of standardized vulnerabilities that links

users into publicly available vulnerability and patch information
http://icat.nist.gov/icat.cfm

The Science of Intrusion Detection System Attack Identification
http://www.cisco.com/warp/public/cc/pd/sgsw/sqidsz/prodlit/idssa wp.
pdf
http://tinyurl.com/2t2x4

Alapok: http://www.securityfocus.com/infocus/1653 (Windows Forensics:
A Case Study, Part One, December 31, 2002), és
http://www.securityfocus.com/infocus/1672 (Windows Forensics: A Case
Study, Part Two, March 5, 2003) by Stephen Barish

National Information Systems Security INFOSEC) Glossary, NSTISSI No.
4009, June 5, 1992, (National Security Telecommunications and Information
Systems Security Committee, NSA, Ft. Meade, MD 20755-6000). Elérhet6
PDF és HTML (online) valtozatban is:
http://www.nstissc.gov/Assets/pdf/4009.pdf
http://www.sciencedaily.com/encyclopedia/national information system

s _security glossary
http://tinyurl.com/2rr49

& IHM_MTA_2.sxw

129 /131



IHIBKK 2. mérfoldkd

[1SO15408]

[1SO17799]

[ITB]

[Jelszavak]
[Koziol]

[Lawr_IDS]

[MBSA]

[MITS]

[MUSCLE]

[NAT_RFC]
[NIDS_impl]

[Paramédia]

[PGP]

[RossABib]

[SANS_pol]

Common criteria szabvanya, mely tobb kiillonb6z6 orszag biztonsagi
szabvanyaibdl jott 1étre 1993 kornyékén. A teljes torténet, a régebbi és az

aktualis verzidk is elérhetdk:
http://csrc.nist.gov/cc/

A BS7799 (British Standard, Information Technology — Code of practice for
information security management) szabvany elsd részébdl szarmazé szabvany
az informatikai biztonsag menedzselésének leirasara. Részletesebben 1d. []-
ben ismertetett tanulmany 2. kétetében.

Informatikai Tarcakozi Bizottsagok ajanlasai (biztonsaggal kézvetleniil

kapcsolatosak: 8, 12, 16 szamu ajanlasok)
http://www.itb.hu/ajanlasok/

A jelszavak valasztasardl szo6l6 6sszefoglald leiras:
http://www.cert.hu/ismertetok/jelszo.html

Jack Koziol: Dissecting Snort
http://www.informit.com/articles/article.asp?p=101148

Lawrence R. Halme and R. Kenneth Bauer: AINT Misbehaving: A Taxonomy

of Anti-Intrusion Techniques
http://www.sans.org/resources/idfaqg/aint.php

Microsoft Baseline Security Analyzer, a Windows operaciés rendszerek gyenge
pontjait feltérképezd alkalmazas, melyhez magyar nyelvl ditmutat6 is elérhetd

a CERT.HU lapon:
http://www.cert.hu/ismertetok/mbsa/win2k mbsa.html

Magyar Informaciés Tarsadalom Stratégiak
http://193.6.108.12/anyagok/stea/Mits/

Movement for Using Smart Card in a Linux Environment (Linux
kornyezetben torténd intelligens kartya felhasznalas iranyaba torténd

elmozdulés), projekt és letolthetd segédletek honlapja:
http://www.linuxnet.com/

Network Address Translator RFC:
http://www.ietf.org/rfc/rfcl63l.txt

How To Guide — Implementing a Network Based Intrusion Detection System
http://downloads.securityfocus.com/library/switched.pdf

Ajanlasok az elérhetd médidért. Mozgalmuk szervezeti hatterét a kiemelten
kozhasznu Laté-tér Alapitvany, a Vakok Szolgaltaté Kozpontja, illetve a W3C

magyarorszagi irodaja egyuttesen adja.
http://www.paramedia.hu/ajanlasaink.html

Pretty Good Privacy, azaz egészen j6 adatvédelem, ha szabadon forditjuk.

Digitalis alairasra, adat-, kommunikacio- és hattértar-titkositasra. Rovid

ismertets leiras (v8.0-rol):
http://www.cert.hu/ismertetok/pgp win.html

Ross Anderson “Security Engineering” konyvének hivatkozasjegyzéke és sajat

honlapja:
http://www.cl.cam.ac.uk/ftp/users/rjal4/bib anderson.pdf
http://www.cl.cam.ac.uk/ftp/users/rjald/

The SANS Security Policy Project. Mintaszabalyzatok szabadon hozzaférhetd

gyljteménye.
http://www.sans.org/resources/policies/
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[SANS list]

Roadmap to Security Tools and Services Online. A biztonsagi eszkozok és

rendszerek csoportositott listdja, és a csoportok meghatarozasa:
http://www.sans.org/tools/roadmap.php

[SMC_threats] Bruce Schneier cikke az intelligens kartyakat érhet6 tamadasokroél (elérhetd

[Spam1]
[Spam2]
[Spam3]

[SOCKS]

[Sourceforge]

[Szerzdi_jog]

[Tan_1]

[Tiresias]

[WindowE]

magyar forditasban is!)
http://www.schneier.com/paper-smart-card-threats.html
http://www.biztostu.hu/tovabbi anyagok/hallgatoi munkak/Pal Lecz/
sct.pdf
(http://tinyurl.com/yrqwb)

Brian Burton SpamProbe - Bayesian Spam Filtering Tweaks
http://spamprobe.sourceforge.net/paper.html

Paul Graham. “Better bayesian filtering” January 2003
http://www.paulgraham.com/better.html

John Graham-Cumming. The Spammers' Compendium. September 15, 2003.
http://popfile.sourceforge.net/SpamConference011703.pdf

Socks protocol Version 5 és az ide kapcsolédé RFC-k:
ftp://ftp.rfc-editor.org/in-notes/rfcl928.txt
ftp://ftp.rfc-editor.org/in-notes/rfcl1929.txt
ftp://ftp.rfc-editor.org/in-notes/rfcl96l.txt

A legnagyobb nyilt forraskéda szoftverfejlesztéi oldal tobb tizezer fejlesztés
nyilvantartasaval, melyek kozil a biztonsaggal kapcsolatos fejlesztések listaja

kiilon kiemelendé:
http://sourceforge.net/softwaremap/trove list.php?form cat=43

A szerzdi jogi torvény informatikara vonatkozd egyes részeit taglalé és kifejtd

oldal:
http://www.artisjus.hu/dokumentumok/jog.html

Az informatikai halézati infrastruktara biztonsagi kockazatai és kontrolljai (e

tanulmany els6 része), MTA-SZTAKI — THM, 2004.
http://www.cert.hu/ismert/?cat=00tanulmany

Guidelines for the Design of Accessible Information and Communication

Technology Systems
http://www.tiresias.org/guidelines/index.htm
http://www.tiresias.org/guidelines/access-ability/Access-Ability.pdf

Window of exposure, a ,felfedés kerete”, vagyis a biztonsagi rések nyilvanossa
tételének idGablakai és a lehetséges allapotok elemzése és hatasvizsgalata.
HTML és PDF valtozat

http://www.counterpane.com/window.html

http://www.counterpane.com/window.pdf
* k%
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