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LA telekép egyszerre volt vevo- és adokesziilek. Akarmilyen hangot ideézett elé Winston — az
egeszen halk suttogdson kiviil —, a késziilék felvette. Sot: ameddig a fémlap latomezején beliil
tartozkodott, nemcsak hallhattak, hanem lathattak is. Azt persze nem lehetett tudni, hogy egy
adott pillanatban megfigyelik-e az embert. Bizonytalan volt, hogy a Gondolatrendorség
milyen gyakran és milyen rendszer szerint kapcsolodik be egy-egy magan-teleképkésziilékbe.
Meég az is elképzelheto volt, hogy mindenkit dllandoan figyelnek. Mindenesetre akkor
kapcsolodhattak be akarkinek a késziilekeébe, amikor csak akartak. Az embernek abban a
tudatban kellett élnie — s abban a tudatban is élt, osztonné valt megszokasbol —, hogy minden
hangjat halljak, s kivéve, ha sotét van, minden mozdulatat figyelik.

Winston tovdbbra is hdtat forditott a teleképnek. Igy biztonsdgosabb volt, bdr nagyon jol
tudta, hogy még a hat is arulo lehet.”

(Orwell: 1984. Szijgyarto LaszIo forditasa)



Bevezetés helyett: adattorony

A floridai Virginia Beach az ocean partjan fekszik, és valdsaggal vonzza a turistakat — a
turistdk pedig a biindzoket vonzzadk, ezért a varos elhatarozta, hogy bekamerazza a
tengerpartot meg a belvarost. Ehhez olyan arcfelismerd kamerédkat akartak hasznalni, amik az
arc 80-120 meghatarozott pontjanak tavolsagabol afféle digitalis mintazatot hoznak létre, és
ezt hasonlitjdk 0ssze az adatbazisban tarolt blin6zok arcanak digitalis mintazataval. Majd
pedig sziikség esetén riasztjak a renddrséget.

A jogvédok egyaltalan nem értenek egyet az elképzeléssel — a tulnyomo tobbség azonban
igen. ,,Ez a mi védelmiinket szolgdlja. Ha nem csindlunk semmi rosszat, akkor nincs miért
nyugtalankodnunk”, mondta a 39 éves Bonnie Satterlee pennsylvaniai Johnstownbo6l, amikor
az arcfelismerd kamerakrol kérdezték, ¢és ez nyugodtan tipikus alldspontnak tekinthetd (nem
csupan az Amerikai Egyesiilt Allamokban, de példaul Magyarorszagon is).

Pedig abbdl, hogy valakinek nincs titkolnivaldja, még nem kovetkezik, hogy nem lehet ellene
felhasznalni a réla gyiijtott adatokat. 1993-ban egy Edwin Black nevii amerikai tuddsnak
feltlint, hogy a washingtoni Holokauszt Mizeumban egy IBM Hollerith D-11 tipusu lyuk-
kartya-osztalyozo6 berendezés all kozvetleniil a bejarat mellett. A rajta olvashat6 felirat szerint
az IBM szervezte meg azt az 1933-as németorszagi népszamlalast, ,,melynek soran a nacik a
zsidokat azonositottak™, irja Black.

A D-11 elétt allandoan annyian csoportosultak, hogy végiil ki kellett cserélni egy kisebb
gépre, mert valosadgos forgalmi dugoé alakult ki. De a mintegy 15 milli6 muzeumlatogatobol
egyediil Black-nek jutott eszébe feltenni azt a kérdést, hogy vajon mi koze is van az IBM-nek
a masodik vildghéborus naci népirtashoz, és az, amit a kovetkezd években sikertilt eldasnia,
tobb mint megddbbentd volt. Amennyire tudni lehet, csupan véletlen egybeesés, hogy kony-
vének, Az IBM és a holokausztnak a megjelenésekor rogton sor keriilt egy perre is: ezt 2001.
februar 9-én a washingtoni Cohen, Milstein, Hausfeld & Toll iigyvédi iroda inditotta a
holokauszt 6t talélojének nevében. Black viszont rogton arra az alldspontra helyezkedett,
hogy jobb lenne, ha a jogdszok kimaradnanak a dologbol (ugyanis, mondta, az IBM-nek a
nacikkal valé kapcsolata elsdsorban nem jogi, hanem moralis kérdéseket vet fel). Ugyhogy
most szamunkra sem annyira az az érdekes, hogy a pert hamarosan meg is sziintették
(Michael D. Hausfeld, a felpereseket képviselo tigyvéd szerint azért, mert azok a német cégek,
amelyek tobb milliard dolléros alapot hoztak 1étre a tulélok szamara, most kijelentették, hogy
maskiilonben nem fizetnek). Hanem inkébb az, hogy ettdl kezdve biztosak lehetiink benne,
hogy adott esetben egyaltalan nem veszélytelen dolog, ha hagyjuk, hogy barmilyen
adatunkhoz hozzaférjenek — még akkor sem, ha ismét csak elvileg rettenetesen térvénytiszteld
¢s becstiletes allampolgarok vagyunk.

Black szerint ,,Tudatositanunk kell magunkban, hogy miképpen allitottdk Gssze a maguk
feketelistait a nacik, nehogy egyszer majd masok megint masok ellen allithassanak Gssze
hasonlo listakat”.

Ekozben tobb mint életveszélyes lenne lebecsiilni az adatok és az adatgytjtési technologiak
szerepét. Egy Rudolf Cheim nevii holland zsidonak a bergen-belseni koncentracios taborban
az IBM németorszagi lednyvallalata, a Deusche Hollerith Machinen Gesselschaft (roviden:
Dehomag) altal gyartott Hollerith-kartyakkal dolgozva alkalma nyilt megfigyelni, hogy a
harmas és a négyes oszlopban taladlhatd lyukak azt jel6lik, hogy az illetét miért szallitottak
munkatdborba (a 3-as a homoszexualitast; a 9-es a koztérvényes bilindzot; a 12-es a zsidot; a
8-as a cigdny szarmazast jelolte). A 34-es oszlopban taldlhatdo 3-as lyuk a ,természetes”



halalt; a 4-es a kivégzést; az 5-0s az Ongyilkossagot; a 6-os a ,kiilonleges banasmodot”
(gazkamra, tarkolovés), stb. jelentette, €s persze minden tdborlakorol volt egy lyukkartya az
azonositdé szamaval — elvégre igy konnyebben lehetett szamon tartani dket...

Lyukkartydk segitségével szervezték meg a nacik a vasuti menetrend Osszehangolasat (és
minden vasutallomast ellattak lyukkértyarendszerrel), hogy gyorsabban jussanak el a
szerelvények a frontra (vagy a koncentracidos taborba). Mindekdozben a Dehomag
tovabbképzéseket tartott a naci tisztek szamara, és évi masfél milliard Iyukkartyat allitott eld;
a lyukkartyat hasznaltak fel a zsidok tudomanyos alapossagu kié¢heztetésére; tjabb és ijabb
gépeket adtak bérbe a néci allamnak és biztositottak hozza a megfeleld ,,support”-ot, hogy
azok tizemképesek maradjanak.

Persze a Dehomag tette azt is lehetové, hogy ,,azonositsak™ a zsidokat, és ,,magat a ‘faji’ be-
sorolast, tehat a nem vallds, hanem nemzedékekre visszamend szdrmazas szerinti osztalyozast
is a Dehomag taladlta ki”. Black meglehetésen keseriien jegyezte meg konyvének német-
orszagi bemutatojan, hogy ,,német hatékonysag és amerikai taldlékonysag” otvozete volt
mindaz, ami tortént, és ez tette lehetdvé azt is, hogy az egész tarsadalomra kiterjesszék a
Hollerith-féle modszert: a foglalkozdsokat, a betegségeket és a nemzetiségi hovatartozast
lyukkartyara vitték fel. Méghozza nem csak a biindzdk, az ellenallok és az ,,alacsonyabb
rendi fajok”, hanem mindenki esetében... még valamikor az 1930-as években Friedrich Zahn
»arja tudos” azon lelkendezett, hogy ,,a kdzponti statisztikai hivatalok egylittmukodésével
folyamatos megfigyelés alatt tarthatoak a nyilvantartott személyek”, mikdzben a Dehomag
Litcherfelbében 55 (!) vasuti kocsinyi lyukkartyat tarolt 50 szazalékos paratartalmon és 21-24
C kozotti hdmérsékleten, hogy sziikség esetén mindig legyen bel6liik utanpotlas.

Heinrich Himmler személyesen kezdeményezte az SS statisztikai évkonyv Osszeallitasat, a
Dehomag pedig olyan ,,klienseket” mondhatott magaénak, mint példaul a miincheni Katolikus
Temetkezési Vallalat meg az eisenachi Egyhazi Tanécs, és erre kelloképpen biiszke is volt.
Az egyik plakatjukon egy gyarépiilet felett oOridsi lyukkartya volt lathatd, és a rajta ke-
resztiilhalado fénysugarak bevilagitottdk az épiilet minden zugat. ,,A Hollerith atvilagitja az
On cégét, és ezzel segiti a feliigyeletet, valamint a szervezést.” Egy masik plakiton a
lyukkartya egy, az égen lebegd, oOriasi szembol tiiremkedett ki: ,,Lassunk mindent a
lyukkartya szemével.”

De tulzasrol persze sz sincs: a naci Beliigyminisztérium még azt is felvetette, hogy nem
kellene-e egy 25 emeletes adattornyot épiteni, ahol az emeletek 12-12 szobdja a honapoknak;
a szobak 28-31 szekrénye pedig, a 70 millié nyilvantartott német sziiletési datumanak felelt
volna meg (az 0jsziilottek adatait a sziilok vallasdnak megjelolésével 1935 o6ta dolgoztak fel
lyukkértyan — akarcsak a hazassagkotések minden adatat). Es igy tovabb.

Erdemes tehat elgondolkodni rajta, hogy ma milyen megoldasok allnak azoknak a rendel-
kezésére, akik egy totélis ellendrzd rendszert akarnak kidolgozni.

Mar a naci Németorszagban kifejlesztettek egy ujjlenyomatszortiroz6 rendszert (ezt a titkos-
szolgalat siirgdsen ki is sajatitotta maganak), de ez a 21. sz. elejének mércéjével mérve nem
lehetett valami hatékony.

A ‘80-as évek kozepén az FBI 23 millio bilin6zd ujjlenyomatat tartotta nyilvan; egyediil
Kalifornia allam pedig 7,5 milliéét — de egy San Francisco-i nyomozé arra a megallapitasra
jutott, hogy ha at akarnd nézni a naluk tarolt mindossze 330 ezret, és hajlandd lenne heti hét
napon keresztiil napi nyolc orat ezzel tolteni, akkor 33 év alatt végezne vele. Aztan 1985-ben
megjelent az AFIS (Automated Fingerprint Identification System), ami képes volt masod-
percenként 5-600 ujjlenyomatot Osszehasonlitani az adatbazisban talalhatoakkal — vagyis
egymillidhoz alig fél orara volt sziiksége. Az Amerikai Igazsagligyi Minisztérium jelentése



szerint amikor el6szor alkalmaztak az AFIS-t, akkor a San Francisco-i Rendérség mar nyolc
éve ¢s sok ezer munkaoran keresztiil kutatott az ujjlenyomat-adatbazisban a masodik vilag-
haborts koncentracios tabor egy taléldjének, annak a Miriam Slamovich-nak a meggyilkolasa
tigyében, akit 1978-ban, a sajat otthonaban I6ttek le. A gyilkos ugyan tokéletesen tiszta
ujjlenyomatot hagyott a tett szinhelyén, de mivel nem volt gyanusitott vagy egyéb nyom,
amin el lehetett volna indulni, nagyon kevés esély volt ra, hogy hagyomanyos, kézi keresési
modszerekkel megtaldljak azt az adatbazisban. A renddérség nyomozo6i azonban kitartdan
foglalkoztak az tiggyel, és amikor iizembe helyezték az AFIS-t, az 6 perc alatt kikereste,
ugyhogy Slamovich feltételezett gyilkosat még aznap elfogtak.

Azobta a szamitogépek nagysagrendekkel lettek gyorsabbak, és igazan nem nehéz arra gon-
dolnunk, hogy mivel a technika 6nmagaban semleges (nem pedig j6 vagy rossz), ezért szintén
fel lehet hasznalni a blin6zdk elfogasa helyett az allampolgarok megfigyelésére vagy arra is,
hogy ugyanolyan embertelentil visszaéljenek az adatokkal, mint ahogyan a nécik tették — csak
éppen ma mar mérhetetleniil hatékonyabban. A hitleri Németorszag a bizonyiték rd, hogy a
rolunk kezelt adatok roppant veszélyesek lehetnek, és bar jogunkban all feltételezni, hogy a
jovében nem fordulhat eld semmi ilyesmi (vajon miért is nem?), ez egyaltalan nem latszik
biztonsagos allaspontnak.

Ugyanugy nem, mint ahogy az sem lenne jo 6tlet, ha egy idegennek a kezébe nyomnank egy
megtoltott pisztolyt, megkérnénk, hogy szoritsa a fejlinkhdz, és kdzben erdsen biznank benne,
hogy a ravaszt viszont nem fogja meghiizni. Esszeriibb inkabb ki sem prébalni a dolgot. Az
én allaspontom szerint igenis érdemes mindent megtenni azért, hogy az adatainkhoz ne
férhessen hozza barki csak ugy.

Ez a konyv arrol szol, hogy miért nincs igaza Bonnie Satterleenek a pennsylvaniai Johnstown-
bol, amikor az 6cedn partjan sétalva azt allitja, hogy csak azoknak kell tartaniuk a meg-
figyelésektdl, akik valoban elkdvettek valamit.



Szereplok

J. Edgar Hoover:

John Edgar Hoover (1895. januar 1. — 1972. majus 2.) az FBI igazgatdja volt 1924-t6l egészen
halala napjaig.

Az 1. Vilaghaboru alatt az Igazsagiigyi Minisztériumnak dolgozott és az Ellenséges Idegenek
Regisztracios Szekcidjanak (Enemy Aliens Registration Section) vezetdje lett, majd 1919-ben
a szintén az Igazsagiigyi Minisztériumon beliil Gjonnan létrehozott Altalanos Titkosszolgélati
Részleg (General Intelligence Division) iranyitdjava nevezték ki. Itt 1921-re allitolag 450 000
»Zyanus” ember adatait tartottak nyilvan.

Az Espionage Act (1917) és a Sedition Act (1918) alapjan akciokat kezdett a baloldali ¢s a
radikalis mozgalmak ellen. (Az Gtlet persze nem téle szdrmazott: az Espionage Act alapjan
itélték példaul 10 év bortonre 1917-ben a baloldali Rose Pastor Stokes-t, mert azt irta egy
levélben a Kansas City Starnak, hogy ,,az a kormany, ami a spekuldnsokat szolgélja, nem
szolgalja a népet, és én a népért vagyok, mig a kormany a nyerészkedokért.”)

Hoover 1921-t61 a Bureau of Investigation igazgatohelyettese, majd 1924-t6l az igazgatoja
volt. A szervezetet 1935-ben nevezték at Federal Bureau of Investigation-re, és 1939-t6l a
legnagyobb hatalmu belsé elharitasi szervezetté notte ki magat.

Hoover a feltételezések szerint valdsagos kartotékrendszert vezetett azokrol a kozéleti
szereplokrol és politikusokrol, akiket befolyasa ala akart vonni, de ezt nem lehet bizonyitani,
mert titkdrndje, Miss Helen Gandy Hoover halala utdn fondke személyes iratainak nagy részét
azonnal megsemmisitette.

Az a Hoover, aki ebben a kdnyvben szerepel, a valosagban természetesen soha nem létezett,
¢s igy nem is formalhatott véleményt az alabb kovetkezd kérdésekrol.
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Vizi Patkany:

... 1gaz, hliséges barat, hazias, ¢letvidam, segitdkész, jolelkii, szolid, nagylelkii, dnfelaldozo,
nagy képzelderejii koltd™.

(Kenneth Grahame:
Békavari urasag és baratai)

Amugy pedig lelkes privacyvédd ¢€s a legtobb (bar korantsem az Gsszes) esetben a Szerzo
szocsove.



Ugyan kit érdekel a privacy? (és egyaltalan: mi is az)
A Szerz6 meséje: A privacy €s a csillagok

Mark Twain szerint ,,Ha nem tetszik New York idojardsa, akkor varjal egy orat”, és akkor
biztosan tetszeni fog, ugyanis a vilag talan egyetlen nagyvarosaban sem koveti egymast ilyen
szeszélyesen és kiszamithatatlanul az eso, a kéd és a napsiités. Vagyis — amennyiben a fény-
szennyezeéstol eltekintiink is — a ,,Big Apple” nem éppen idedlis hely az amator csillagaszok
szamadra.

Ehhez képest Darin Stephens, a Bushnell optikai cég termékmenedzsere szerint itt to6bb
tavesovet adnak el, mint az orszag barmelyik mds részén — és ezeket persze nem az égitestek
megfigyelésére hasznaljak. Witold Rybczynski, Az otthon: egy gondolat révid torténete cimii
kényv szerzoje azt irja, hogy az utobbi par ezer évben, a varosok kialakulasaval egyiitt létre-
jott egy olyan hallgatolagos megallapodas is a varoslakok kozott, mely szerint ,,nem kukko-
lunk”. De a gyakorlat erre racafolni latszik, ugyhogy mara kiilon ,, kukkolas elleni” ipar ala-
kult ki, és a New York Window Film példaul négyzetlabanként 5-6 dollarért kinal olyan fo-
lidkat, amik az egyik iranybdl atlatszatlanna valtoztatjak az ablakunkat (de a CP Films Vista
Soft Horizon foliaja is nagyjabol ugyanennyibe keriil).

Vizi Patkany: Kezdjik talan a ,privacy” fogalmanak meghatarozasaval. 1890-ben két
bostoni jogasz, Louis D. Brandeis ¢s Samuel D. Warren vetették fel, hogy mindenkinek joga
van a ,,privacyhoz”, vagyis mindenkit megillet ,,az ,,egyediilhagyatas joga” (the right to be let
alone). Szerintiik azért volt sziikséges felhivni a figyelmet a maganélet sérthetetlenségére,
mert a legljabb technologidk: a fényképezés, a gyorssajtd, a beszélgetések rogzitésére
alkalmas fonograf és a telefon lehetové tették, hogy barkinek minden addiginél durvabban és
gyorsabban (meg persze hatékonyabban) gazoljanak bele a maganéletébe.

Ami példaul a fényképezést illeti, az 1850-es évek kozepén még tiikor sem volt minden
amerikai vagy angol haztartasban... és az végképp lehetetlen volt, hogy valakit a tudta és bele-
egyezése nélkiil lefényképezziink, hiszen valosdgos miiterem kellett hozza. Aztan 1888-ban
megjelent az Eastman Kodak (,,On megnyomja a gombot, a tébbi a mi dolgunk™), és egyre
tobben kezdtek arra panaszkodni, hogy lesbdl lekaptak dket, és ez tokéletesen 1) problémakat
vetett fel, akarcsak 100 évvel késobb a szamitégépek vagy az internet viharos elterjedése, és...

Hoover: Ugyan, kit érdekelnek a legijabb technologiak! Kezdjiik talan azzal, hogy nincs is
értelme az egésszel foglalkozni. Az amerikai Kongresszus, mint mindig, most is targyal min-
denféle, az internetes privacy védelmét szolgald torvényjavaslatokat, a helyzet azonban az,
hogy a privacy egy cseppet sem fontos a felhasznaloknak... legfeljebb beszelni szeretnek rola.

»A privacy olyan, mint az iddjaras: mindenki panaszkodik a privacysértések miatt, de senki
nem tesz ellene semmit”, irja a New York Times, és ez tokéletesen igaz. A Jupiter Research
egy 2002. juniusi felmérése szerint a felhasznalok 70 szazaléka allitotta azt, hogy aggddik
internetes privacyjének megsértése miatt, illetve egy masik felmérés szerint az interneten
vasarlok fontosnak tartanak, hogy az e-kereskedelmi site-ok — ugynevezett privacy policyn
keresztiil — kozzétegyék, hogy miként kezelik a felhasznalok adatait...

Vizi Patkany: Ezek nagyon is figyelemre mélto szamok.

Hoover: Azok hat, csak masként, mint ahogyan gondolnad. Ugyanis ekdzben a Privacy
Leadership Initiative egy 2001-es felmérésébdl viszont az deriil ki, hogy az internetezOknek
alig 3 szédzaléka olvassa el figyelmesen a privacy policyt; és 64 szdzalékuk pedig legfeljebb



egy pillantést vet rajuk — vagy soha meg sem keresi 6ket. Amikor a Yahoo! nemrégiben meg-
valtoztatta az adatkezelési elveit, ez a site latogatdinak alig 0,3 %-at érdekelte. Pedig eléggé
jelentds valtozasokrol volt szo.

Vagy hogy egy masik példat emlitsek: feltlinden kevesen hasznalnak privacyvédd szoftve-
reket és igy példaul olyanokat, melyek lehetdvé teszik az anonim szorfolést a weben; cookie-
menedzsert, aminek a segitségével ellendrzésiik alatt tarthatnak, hogy a kiilonb6z6 site-ok
milyen azonositokat (ezek a cookie-k) tehetnek le a gépiikre, és akkor arr6l még nem is
beszéltem, hogy csak nagyon ritkan taldlkozni valakivel, aki titkositja a leveleit. Feldlem
aztan nyugodtan hajtogathatjdk azt a felhasznalok, hogy milyen fontos nekik a privacy —
ezekbdl a szamokbol vilagosan kideriil, hogy korantsem az. Nem véletleniil mondja azt Esther
Dyson, a vilaghiri szdmitastechnikai szakember, hogy ,,Nekem ugy tiinik, hogy az emberek
demokraciat akarnak, de gyakran nem hajlanddéak érte semmire, legyen bar sz6 szavazasrol
vagy arrdl, hogy megtegyék a legelemibb Iépéseket privacyjiik megvédéséért”. Masfeldl
viszont ,,amikor a McDonalds 20 cent kedvezményt ajanl a hamburgereire, azonnal hajlan-
doak megadni minden személyes informaciot”. Es a Jupiter felmérésébél is az deriil ki, hogy
100 internetez6bdl 82 barmit hajlandé elarulni egy jonnan induld kereskedelmi site-nak csak
azért, hogy némi arengedményt kapjon. Egy Eric Goldman nevii jogasz (Marquette University
Law School) egyenesen azt kérdezi, hogy ,,Ha ezek az emberek a lehetd legkevesebbet sem
hajlanddak tenni a sajat (privacyjik) védelmében, akkor miért kellene a korméanynak
foglalkoznia ezzel?”

Vizi Patkany: Azért én kapasbol tudok példat mondani arra, hogy az embereket igenis
érdekli a privacyjiik: a magéanéletiik sérthetetlensége. Az amerikai Indiana allamban, ahol
meglehetésen komolyan veszik a telefonos zaklatasokat, a telefonos direktmarketing-
cégeknek rendszeresen kozz¢ kell tennitik a ,,do-not-call” listdkat, amikre azok iratkoznak fel,
akik nem akarjak, hogy vasarnap délutan is mindenféle idétlen {izleti ajanlatokkal bombazzak
Oket. Steve Carter indianai allamiigyész szerint ezen a listdn 2002. oktoberében 1,188,948 név
volt megtalalhatd — vagyis a lakossagnak mintegy a fele. Erésen hajlok arra a feltevésre, hogy
ez a szam nagyjabol megmutatja, hogy az embereknek a kiilonboz6 talzo allitdsokkal
ellentétben (amik az ,egyaltalin nem fontos”-t6] a ,,mindenkinek ez a legfontosabb”-ig
terjednek) mi a valodi allaspontjuk. Es bar akadnak, akiket szemmel lathatoan tényleg nem
¢érdekel az egész, a kormanynak akkor is feladata lenne, hogy...

Hoover: Nocsak, nocsak! Legjobb tudomasom szerint te vagy a Szerzd szocsove, nem pedig
én, ¢és mégsem tetszik neked az 6nszabalyozas?

Vizi Patkany: De hol van itt az 6nszabalyozas?

Hoover: Hat ott, hogy szerintem nyugodtan bizzuk a piacra, hogy mennyi privacyt biztosit a
felhasznaloknak, ¢és ha az egyik cég thlsdgosan pofatlan lesz, akkor legfeljebb nem tdle
fognak vasarolni, hanem valaki mastol. Tulajdonképpen az emberek fogjak eldonteni, hogy
mekkora privacyre van vagy nincs szilikségiik, az lizlet pedig majd igazodik hozzajuk. , A
vasarloi viselkedés majd megmondja a cégeknek, hogy milyen szintli privacyt kell
nyujtaniuk”, mutat ra Goldman.

Vizi Patkany: Akkor most 4lljunk meg egy pillanatra, ugyanis nekem is van egy idézetem.
Lawrence Lessig jogaszprofesszor viszont, aki az internetes szoldsszabadsag egyik legis-
mertebb szakértdje, arra mutat ra, hogy ,,Hagyomany, hogy féliink a kormanyzati szabalyo-
zastol, &m szemet hunyunk a maganszféra altal érvényesitett szabalyozas folott”.

Hoover: Vagyis? Szerinted mi a megoldas?
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Vizi Patkany: Nem biztos, hogy tudok egyértelmii valaszt adni. Egy, a szamitdogépes
szakember John Glimore-nak tulajdonitott mondas szerint ,,az internet hibaként értelmezi a
korlatozéasokat és létrehozza a keriilé6 utakat”. Ez azonban barmilyen jol hangozzék is,
ostobasag, ugyanis az internet most is ugyanigy szabalyozva van, mint barmelyik masik
média, és...

Hoover: Ez neked szabalyozas? Hiszen teljes az anarchia!

Vizi Patkany: Dehogyis! Ha jobban belegondolsz, éppen az allami szabalyozds az, ami
biztositja, hogy egyaltalan miikodhessen az internet, mert az adllam az, ami gondoskodik réla,
hogy az én weblapomon csak én jelentethessem meg az irdsaimat; hogy mas ne hasznalhassa
az én e-mail cimemet, stb. Amibdl viszont az kovetkezik, hogy — cserébe ezekért a szolgal-
tatasokért — az allamnak joga van bizonyos kovetelésekkel fellépni a haszonélvezdvel, a
tulajdonossal, a szolgaltatoval... nevezd, ahogy tetszik... szemben. Az amerikai Legfelsébb
Bir6sag mar 1984-ben kimondta, hogy a bevasarld kozpontok kotelesek helyet biztositani a
sz6lasszabadsag gyakorlasara. Vagyis az allam igenis beavatkozott abba, hogy mit tesznek a
gazdag lizletemberek, de — tl azon, hogy ezt a szolasszabadsag érdekében tette — ehhez azért
volt joga, mert masfeldl 6 biztositotta, hogy egyaltalan miitkddhessenek a plazak.

Hoover: Tehat akkor szerinted is az lenne a legjobb, ha mindent az allam szabalyozna?

Vizi Patkany: Na, ezt azért nem mondandm, ugyanis minden szabalyozasnak akadnak
hatuliitéi. El0szor is ott van ugye az atfogé térvények alkalmazasa, ahol...

Szerzé: Ilyen példaul a magyar adatvédelmi torvény is.

Vizi Patkany: Ha te mondod... az effajta szabalyozas rendszerint a FIPS-bdl (lasd a fiiggelék-
ben), vagyis az adatok kezelésére az Amerikai Egyesiilt Allamokban még az 1970-es évek
elején kidolgozott privacy-alapelvekbdl kiindulva atfogéan és kevés elemre visszavezetve
mondja meg, hogy mit szabad (illetve nem szabad) tenni akkor, ha személyes adatokat
kezeliink.

Hoover: Tehat ugy gondolod, hogy ezt lenne érdemes valasztani?

Vizi Patkany: Hat... David Banisar, a Privacy International igazgatohelyettese szerint itt az
szokott gondot okozni, hogy ,,Egy atfogd rendszer megléte onmagaban még nem biztositék
arra, hogy az adott orszagban valoban megfeleld védelemben részesiilnek a privacyvel
kapcsolatos jogok... a legerésebb torvény sem ér semmit, ha nem parosul hatékony végre-
hajtassal”. Akar ugy is fogalmazhatnék, hogy egy térvény éppen annyit ér, mint amennyire
betartjak.

Szerzo: Magyarorszagon is ez a f6 probléma. Az, hogy bar ,,jogaink és intézményeink egy
része mar megfelel a nyugati kritériumoknak, gyakorlatunk azonban még nem”, ahogyan
Székely Ivan tarsadalmi informatikus jegyzi meg egyhelyiitt.

Vizi Patkany: Vannak azért itt mas problémak is. Peter Swire, az Ohio State University
jogészprofesszora éppen nemrégiben irt arrdl, hogy a jelenlegi amerikai kozhangulat tulsa-
gosan is emlékeztet a kommunizmus elleni boszorkanyiildozések hangulatara, és attdl lehet
tartani, hogy a terrorizmus elleni harcra hivatkozva vissza fogjak szoritani az emberi jogokat.

Hoover: Hé, az Els6 Alkotmanymodositast (1asd a fliggelékben) senki nem tamadja, és nem
akarja korlatozni! Akkor meg mi a probléma? Bush elndk semmi mast nem csindl, mint ami
ebben a helyzetben a kotelessége, és ekdzben egy ujjal sem nyul hozza a hires alapjogaitok-
hoz!
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Vizi Patkany: K6szonom a végszot, Hoover, ezzel ugyanis mar el is jutottunk a Iényeghez.
»Az 1970-es évek kozepén koztudott volt, hogy az FBI, a CIA és mas ligynokségek torvény-
telenségeket kovetnek el és engedély nélkiili megfigyeléseket meg lehallgatasokat hajtanak
végre”, mondja Swire. ,,Nem szabad megengedni, hogy a terrorizmusellenes szabalyozasok az
elmult évtizedek kommunistaellenes gyakorlatat kezdjék kovetni.” Még akkor sem, ha ezt
éppen az emberek védelmére hivatkozva teszik. Mint mindjart latni fogjuk, a kormanyzat
»Stratégidja” sulyos tévedésen alapul, és ez az a pont, ahol mar vissza is kanyarodhatunk a
keretszabalyozasok problémaihoz. Ugyanis — folytatja Swire — az adminisztracio arra hivat-
kozik, ,,hogy megvédik az Alkotmany altal biztositott privacyjogokat. Ez kétségteleniil jol
hangzik — sajnos azonban a jelenlegi, hatékony privacyszabalyozasok legtobbje nem az Alkot-
manyon alapul, hanem kiilonboz6 torvényeken”. Es ezekre igenis sziikség van, hiszen egy
adott teriilet (mint amilyen az egészségiigy vagy az adatbazisok) esetében nem varhato el a
biroktol, hogy minden egyes pernél visszanytljanak az alapokhoz, ¢és neki kezdjenek néhany
nagyon altalanos szabdlyt értelmezni. Ebben az esetben fennallna annak a veszélye, hogy a
kiilonbozdé birdsagok — a kiillonbozd értelmezéseknek koszonhetden — tokéletesen eltérd
kovetkeztetésekre jutnak, és az egész attekinthetetlenné vélna.

De mindent egybevetve az atfogd szabalyozas még mindig szerencsésebb megoldas a
szektoridlisnal, ahol — ismét csak Banisar szerint — ,,a technologia haladasaval egyes konkrét
szabalyok konnyen rugalmassagukat veszthetik”.

Hoover: Vagyis mint nalunk, az Amerikai Egyesiilt Allamokban is? Annak is megvannak a
maga eldnyei, ha a telefonos lehallgatdsok példaul pontosan szabalyozottak, de az interneten
azt miivelnek a fiuk, amit akarnak, mert az internet ugye nem telefon.

Vizi Patkany: Igen, éppen erre gondoltam. Hogy a szektorialis szabalyozas mindig csak egy
meghatarozott teriiletre terjed ki (mondjuk a vezetékes telefonra), de ha megjelenik egy uj
technologia, akkor a térvényalkotoknak jabb szabalyokat kell alkotniuk. Allandéan loholnak
a valtozasok utdn, de vajmi kevés esélyiik van ra, hogy utol is érjék. Elvégre e szerint a
modell szerint csak azt lehet szabalyozni, ami mar 1étezik, €s a birdsagok arra kényszeriilnek,
hogy amikor egy 1ij problémaval taldlkoznak, akkor ismét hozzanak egy precedensértékii
dontést.

Hoover: Igen, mint példaul a Legfelsdbb Birdsag annak a marihudna-termesztonek, Danny
Lee Kyllonak az tigyében. 1992-ben két nyomozd Agema Thermovision 210 hdkamera segit-
ségével megallapitotta, hogy a haz falanak... hogy finoman fogalmazzak... sajatos hdmintazata
van, €s ebbdl rajottek, hogy Kyllo specialis lampakat hasznal a kébitoszer termesztéséhez.
Ugyhogy annak rendje és médja szerint hazkutatasi parancsot kértek, és persze talaltak is tobb
mint 100 palantat. A kdzismerten liberalis San Francisco-i Birdsag 1999-ben nem is latott
semmi kivetnivalot a dologban, de 2001. junius 11-én a Legfelsobb Birosag fogta magat, és
ugy dontott, hogy mégsem lesz igy jo, mert maskiilonben sériil a Negyedik Alkotmanymo-
dositas... ami ugye védelmet biztosit az indokolatlan hazkutatasok ellen (lasd a fliggelékben).
Lassanként kezdem érteni, hogy miért nem tetszik neked a szektoridlis szabalyozas, és hogy
Oszinte legyek, nekem is egyre kevésbé rokonszenves, hiszen ez nem is volt hazkutatas, és
egyaltalan nem is mentek be hozza. Akkor meg mire fel, hogy...

Vizi Patkany: Ennél azért kissé bonyolultabb a helyzet, Hoover! Még a konzervativ
beallitottsdgu Antonin Scalia bir6 is gy fogalmazott, hogy ebben az esetben az volt a leg-
lényegesebb kérdés, hogy a modern technologia mennyire ,,csokkentheti a garantélt privacyk
korét... Ahol, miként itt is, a kormany olyan eszkozoket alkalmaz, melyeket nem hasznalnak
elterjedten a mindennapi ¢€letben, €s melyek lehetévé teszik, hogy a megfigyelok fizikai
behatolds nélkiil megtudjak, hogy mi torténik a hdz falai mogott, ott a megfigyelés
‘hazkutatasnak’ mindsiil, és hazkutatasi parancs nélkiil nem lehet végrehajtani”. Sir Edward
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Coke mar 400 évvel ezelott kimondta, hogy ,,A sajat haza mindenki szamara kastély és erdd,
¢s védelmet biztosit szamara az igazsagtalansag és erdszak ellen, illetve lehetdvé teszi, hogy
megpihenjen”; és most a birdsadg ennek szellemében jart el.

Hoover: Azért korantsem mindenkinek tetszett Scalia érvelése! Tul azon, hogy a Legfelsdbb
Bir6sag minddssze 5-4 ardnyban allt ki ennek a Kyllonak a védelmében (vagyis erdsen ingott
a léc), a liberalis beallitottsdgi John Paul Stevens bird példaul amellett volt, hogy meg kell
kiilonboztetni a ,,falon keresztiili” megfigyeléseket a ,,falon kiviili” megfigyelésektdl (ez
utobbiak nem a haz belsejében 1évo allapotot vizsgaljak). Mivel itt minddssze ,,falon kiviili”
megfigyelés tortént, a nyomozoknak igenis joguk volt h6kamerat hasznalni. Kar, hogy sokan
voltak ugyan, akik jézanul gondolkodtak, de nem elegen.

Vizi Patkany: Szerintem viszont nem kar, és a torténetnek kiilonben sincs még vége. Elvégre
Scalia azt allapitotta meg, hogy a kormany nem alkalmazhat a mindennapi életben még
gyakorlatilag ismeretlennek szamitd eszkézoket. Tehat ha majd a sarki vegyesboltban is
hékamerat arulnak, akkor a nyomozok szdmara is szabad lesz a vasar, és...

Hoover: J61 van, jol van, pontosan értem, hogy mit akarsz mondani. Ugyhogy most mar azt is
elarulhatnad, hogy mi a bajod az 6nszabdlyozassal. Elvégre ez volt a kiinduldpont.

Vizi Patkany: Ja igen, az Oonszabdlyozas. Egy-egy iparag képvisel6i idonként 6ssze szoktak
allni, és etikai kodexeket, viselkedési norméakat meg hasonlokat dolgoznak ki — és rendszerint
az egész nem ¢ér semmit. Persze tudom, hogy az internetezOk az dnszabalyozast szoktak pre-
feralni, mert nem akarjak, hogy az 4llam belesz6ljon a dolgaikba, meg hozza is vannak szokva
a szabadsaghoz ¢s az anonimitashoz...

Hoover: ... talan kissé tilsagosan is.

Vizi Patkany: ...de ebbdl még nem kovetkezik, hogy a Nagy Testvér, vagyis az allam helyett
jobb, ha a Kis Testvérekre, vagyis a kiillonb6zd cégekre bizzuk, hogy eldontsék: mit és
hogyan szabad és mit nem.

Mert ha 6k hoznak 1étre egy ,,0nszabalyoz6 szervezetet” (amit természetesen Ok is pénzelnek),
akkor konnyen eléallhat az a helyzet, hogy az 6nszabalyoz6 szervezetnek az egyik szponzorat
kellene megbiintetnie... és mivel ez roppant kinos tud lenni, ezért inkabb nem teszik.

A TRUSTe példaul, ami a sajat allitdsa szerint ,,fiiggetlen, nonprofit” szervezet, és elvileg az
lenne a célja, hogy ,,megbizhatovd” tegye az internetet a felhasznalok szdmara, egyszeriien
megtagadta, hogy eljarast inditson az 0t anyagilag is timogatd Microsoft, illetve realNetworks
ellen, pedig azok a szoftvereikbe rejtett kémprogramokat (igynevezett spyware-t) hasznaltak
a felhasznaloik kiilonb6zo internetezési szokasainak megfigyelésére... De ebben nincs semmi
meglepd. Ha te az elobb a Jupiter Research-re hivatkoztal, akkor én most hadd hivatkozzam a
Forrester Research szakértdire, akik mar 1999-ben azt irtak egy kutatasi jelentésiikben, hogy
»a TRUSTe, a BBBOnline ¢és az egyéb, hasonld, fliggetlen privacyvédd csoportok megél-
hetési forrasat az elektronikus kereskedelmet folytato tarsasagok jelentik, igy ezek a csopor-
tok egyre inkabb az agazat, nem pedig a fogyasztok érdekeit képviselik™.

Dyson meglehetdsen kidbrandultan fogalmaz: ,,Azok a csoportok, melyek azt mondjak, hogy
a fogyasztok érdekeit védik, gyakran sajat ligyeikre 0sszpontositanak, — s ezeknek tobb koziik
van a washingtoni hatalmi harcokhoz és a pénzszerzéshez, mint a tényleges fogyasztoi
érdekekhez.”

Hoover: Vagyis?
Vizi Patkany: Vagyis egyelore senki nem teheti meg, hogy nem védi a privacyjét.

Hoover: Vagy legaldbbis nem tehetné meg.
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Vizi Patkany: Igen, nem tehetné meg, hogy nem védi a privacyjét az interneten vagy barhol
masutt. Tehat ha nem valaszol a kéretlen reklamlevelekre (azaz spamekre); €l a térvény adta
jogaival...

Hoover: Egy atlagos internetezonek sejtelme sincs réla, hogy milyen térvények vannak.
Vizi Patkany: ...titkositast hasznal, és...

Hoover: titkositas? Ugyan mar... a Privacy Leadership Initiative 2001-es felmérése szerint az
internetezok alig 10 szézaléka hasznal valamilyen privacyszoftvert — ha ugyan egyaltalan igaz
ez az adat. Kozben meg ugyanezek az internetezok fennen hangoztatjak, hogy 6k lennének a
legilletékesebbek a privacyjiik megvédésében: szintén a Privacy Leadership Initiative mutatta
ki azt is, hogy az internetezdk a sajat feleldsségiiket egy 10 pontos skalan 7,7-re becsiilik, mig
az lzleti vallalkozéasokét 7,2-re és a kormanyokét alig 6,9-re. Akkor meg oldjadk meg maguk!

Vizi Patkany: Ez azért tilzés... Egyes problémdk megoldasa messze meghaladja az erejiiket
¢és a lehetdségeiket. Egyaltalan nem mindegy példaul, hogy opt-out vagy opt-in modellt kovet
az orszag.

Hoover: Nem hat, és akinek van egy kis esze, az az opt-out-ra szavaz, hiszen ez az, ami le-
hetdvé teszi, hogy az emberek letiltsak bizonyos, rdjuk vonatkoz6 adatok kezelését.

Szerz6: Magyarorszagon is opt-out van.

Hoover: Persze, hogy az van, hiszen az opt-in kozdnséges ostobasag... €s roppant karos is.
Nem csak az iparnak okozna komoly nehézségeket, de még a fogyasztok is rafizetnének — a
sz6 szoros értelmében. Privacy ide vagy oda, ezt bizony mindenki megsinylené.

Vizi Patkany: Az opt-int? Marmint ha a kiilonb6z6 cégeknek elobb engedélyt kell kernitik,
ha adni-venni akarjak a rank vonatkozo6 adatokat? Es ugyan miért?

Hoover: A Napnal is vilagosabb. Az amerikai Online Privacy Alliance 2001. marciusdban
megvizsgalta a kérdést (persze ez is egy, az allami szabéalyozas helyett az 6nszabalyozast ta-
mogatd szervezet), €s arra a kovetkeztetésre jutott, hogy az adatok szabad aramlasa teszi
lehetvé, példaul a rekldm célcsoportjanak jobb behatdroldsat — marpedig minden, nem meg-
feleld embernek sz616 iizenet a reklamozas és végsod soron a termék koltségeit fogja ndvelni.
Csak hogy egy konkrét példat is mondjak: Az adatok ,atlatszosaga” a jelzdlog-lizletben
példaul évi 85-t6l 100 milliard dollarig terjedé megtakaritast tesz lehetdové, mig a nem jel-
zaloggal foglalkozo hiteliigyletek esetén tovabbi 150 milliard dollarét. Azaz minél tobbet tud
a pénzintézet a felhasznalorol, anndl jobban fel tudja becsiilni a kockéazatokat, és annal ,,testre-
szabottabb” feltételek mellett tud iizletet ajanlani a kérelmezdnek.... azt hiszem, ez kell6-
képpen nyomos érv. Az Information Services Executive Council pedig azt mutatta ki, hogy a
kiskereskedelem jelenleg évi 1 millidrd dollart takarit meg a megfeleld informacidknak
koszonhetden, és e nélkiil a katalogusok vagy az online kiskereskedelem koltségei 3,5 — 11
szazalékkal mennének fel.

Réadasul a privacy talzott erdltetése kiiktatnd az tgynevezett ,,adataggregatorokat” (kb.
Osszesitd, ilyen az Acxiom és az Experian) is. Ha egy nagy ruhagyartonak mondjuk 25 milli6
emberrdl vannak adatai, az adataggregatorok szolgaltatasait igénybe véve konnyedén meg
tudja allapitani, hogy kiket érdemes — a vasarlas reményében — megszolitani, az opt-in viszont
azt eredményezné, hogy mig jelenleg az emberek kb. 90 szizaléka nem tiltja le az adatai
kezelését, addig a jovoben csupan 10 szdzalék adna engedélyt ra... S6t, még arrol is vannak
adataim, hogy az USA-ban azért alacsonyabb a kolcsondk kamata, mert nalunk szabadabban
mozognak az informaciok, és a bankok jobban fel tudjak becsiilni, hogy mennyire kockazatos,
ha hiteleznek valakinek.
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Vizi Patkany: Hmm... Nem mondom, elsdre persze egészen meggydzden hangzik, de egy-
feldl nem lennék meglepve, ha kidertilne, hogy ezek az adatok jocskan tulzottak. Elvégre egy
opt-inellenes, 6nszabalyozasparti szervezet végezte a felméréseket...

Hoover: Ez nem érv!

Vizi Patkany: ..masfeldl pedig mikozben senki sem tagadja, hogy az opt-innek lennének
koltségei, ugyanakkor az is valdsziniinek latszik, hogy az internetes kereskedelmet példaul
fellenditené. Jason Catlett, a fogyasztoi privacyt védo Junkbusters vezetdje szerint ,,az ame-
rikaiak nagy része nem bonyolit le tdvolrdl vasarlasokat, és ennek az az egyik f6 oka, hogy a
privacy megsértésétol félnek”.

Hoover: Ez legalabb olyan hitelesen hangzik, mint amikor én hivatkozom egy 6nszabalyoz6
ipari szervezet felmérésére.

Vizi Patkany: Rendben, akkor mondok mast. Catlett emliti azt is, hogy mennyire feltlinéen
elfogult az Online Privacy Alliance. Azt ugyanis még véletleniil sem tanulmanyoztak, hogy
milyen pozitiv hatésai lehetnének az opt-innek. Pedig elég lett volna egy kicsit koriilnézniiik,
¢és rogton latnak, hogy mashogy is lehet csindlni. Olaszorszdgban (ahol még az eurdpai unids
eldirasndl is szigorubbak az adatvédelmi torvények) akar két év (!) bortont is kaphat, aki
elézetes hozzajarulas nélkiil tovabbitja a személyes adatokat — arr6l viszont valahogy
lemaradtam, hogy az olasz ipar emiatt lenne valsagban... Es ha mindez nem lenne elég, akkor
azt is hadd tegyem hozza, hogy az sem nagyon érdekelne, ha valamivel tobbe keriilne a sajtos
kifli, mert nem kezelheti barki szabadon az adataimat.

Szerz6: A BM Kozponti Adatfeldolgozé Hivatal 2000-ben szazmillio Ft-os bevételre tett
szert azzal, hogy kiilonboz6 cégeknek eladja az dllampolgarok adatait, és...

Hoover: Na latod, Vizi Patkany! Ha ezt megsziintetnénk, akkor az allam komoly pénzektdl
esne el!

Szerz6: Szerintem most nem ez az érdekes. Hanem az, hogy bar erre egy 1992-es torvény
engedélyt ad (egy magyar allampolgér adatai jelenleg 6-30 Ft-ba keriilnek attdl fiiggden, hogy
floppyn vagy ontapadds matrican kérik-e dket), az akkori adatvédelmi biztos, Majtényi Laszlo
mar 1999-ben azt irta egy ajanlasaban, hogy legalabbis vitathatd, hogy mennyire fér 6ssze az
allami alapnyilvantartds feladataival (vagy éppen az adatvédelmi térvény szellemével),
amikor eladjak a gyerekek adatait a Hasbronak.

Ertsd: amennyiben alapjognak tekintjiik a privacyt, ugy az allam — hacsak nem nagyon
indokolt — nem foszthat meg téle minket. Es az, hogy egyesek szert tegyenek az adataink
eladasabol némi mellékjovedelemre, mindennek tekinthetd, csak nyomos indoknak nem.

Vizi Patkany: Aha, szerintem sem. SOt, akar tovabb is mehetiink. Banisar példaul azt is
mondja, hogy ,,A privacy, azaz a maganélet, magantitok és személyes adatok védelme alap-
vetd emberi jog, amely egyben tobb mas értékiinknek — igy az emberi méltosdghoz fiz6do
jognak vagy a gyiilekezési és szolasszabadsagnak — is alapja.” Tehat aki lemond a privacyrdl,
az intsen nyugodtan bticstt a tobbi alapvetd jogainak is.

Hoover: En még mindig nem értem, hogy honnét ez a félelem. Azt talan még csak-csak
hajland6 vagyok elfogadni, hogy vissza lehet €lni a személyes adatokkal (mint ahogyan barmi
massal is), de az interneten példaul rendszerint statisztikai célokra meg ilyesmire kellenek a
felhasznaloi informaciok.

Vizi Patkany: Vagy nem. ,,Az informacidk egy része csupdn statisztikai célra hasznalhato —
mondja Dyson — am a tobbségiiket a marketingligynokok azért akarjak megszerezni, mert
magat az egyént akarjak nyomon kovetni... (6ket) természetesen nem az érdekli, hogy kik
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vagyunk; csak az, hogy mit akarunk venni (vagy mire lehet benniinket rabeszélni!). A
viselkedésiinket akarjak megjosolni. A baj csak az, hogy az altaluk 0sszegytijtott informacid
természetébol fakadoan tovabbterjed.”

Hoover: No nézd csak, mar megint a régi ndta. Azdta ezt ismételgeti mindenki, amiodta
elkésziilt az elso6 teljesen elektronikus szamitogép, az ENIAC (aminek egyébként akkora volt
az energiaigénye, hogy a bekapcsolasakor elhalvanyultak egész Philadelphia fényei), és még
olyanok is akadnak, akik Osszetévesztik a privacyvédelmet a gépromboléssal. Szerintiik az az
egyetlen biztos modszer, ha dsszetdrjiik a komputereket.

A legjobb példa erre a felfogasra Harvey Matusow: mondhatom, gyanus egy alak volt. Nem
csak azért, mert tizenegyszer hazasodott; és nem is csak azért, mert a False Witness (Hamis
tant, 1955) cimii kdnyve megjelenésekor 6t év bortonre itéltek, és...

Vizi Patkany: Es a kényv arrél szolt, hogy Matusow az FBI és Joseph McCarthy szenator
fizetett ,,tantjaként” miként vadolt meg embereket az Amerika-ellenes tevékenységet vizsgalo
bizottsagok eldtt, noha kordbban 6 is a kommunista part tagja volt. Egy id6ben sikertilt is
kiérdemelnie az ,,Amerika legutaltabb embere” cimet... Amugy pedig a False Witness
nagyban hozz4jarult ahhoz, hogy lezaruljon a McCarthy-féle boszorkanyiild6z6 korszak.

Hoover: Igen, igen, de mondom, hogy nem ez a fontos. Hanem az, hogy Matusow 1969-ben
létrehozta az International Society for the Abolition of Data Processing Machines (ISADPM)
nevi szervezetet (kb. szamitdogép-uralom ellenes nemzetkdzi szervezet), aminek a fény-
koraban 1500 tagja volt, és ezek a fanatikusok fennen hangoztattdk, hogy ,,a szamitogép a
teremtdjét legy6zo szornyeteg”, ugyhogy itt az ideje, hogy felvegyék ellene a harcot... ,,Vilag
emberei, egyesiiljetek!”

Nevetséges. Harc, méghozza azaltal, hogy nem megsemmisitik a lyukkartydkat, hanem —
bizonyos lyukak elhelyezésével — gondosan ,atprogramozzak™, és igy zavarjak Ossze az
elektronikus agyakat; a levélbélyeget nem a megfelelé oldalra ragasztjdk fel, hogy a
szamitogép ne boldoguljon vele; meg az olyan ostoba és haszontalan informéciok terjesz-
tésével, hogy miként postaztassunk 10 tonna kétszersiiltet az ellenségiinknek, és igy tovabb.
»Hogyan idegesits fel egy komputert; hogyan zavarjad dssze; hogyan tegyed tonkre”... Azt
hiszem, az ilyesmit szoktdk manapsag neoluddizmusnak nevezni, és innét mar egyenes ut
vezet az Unabomber néven hirhedtté valt Ted Kaczynskiig, aki palyafutasat zseniként kezdve
a Harvardon szerzett fokozatot matematikabol 20 éves koraban. De ahelyett, hogy szakmai
folydiratokba publikalt volna, azt hajtogatta, hogy a technikat mint olyat teljes egészében el
kell utasitani, mivel ,,a technika ‘j0’ részei nem valaszthatoak el a ‘rossz’ részektdl”, és ennek
megfelelden az egyetlen megoldds az lehet, ha 18 éven keresztiil bombat kiildozgetiink
mindenkinek, aki barmivel is hozzajarulhat a technikai fejlddéshez, és kdzben megdliink
harom embert, és tovabbi 28-at megsebesitiink, és...

Vizi Patkany: Akkor most itt alljunk meg egy pillanatra, ugyanis abbdl, hogy valaki nem ért
egyet a technoldgia eloretorésével, még nem kovetkezik feltétleniil, hogy neki fog allni embe-
reket gyilkolni. Ez egyszeriien cstisztatas, Hoover! Es kiilonben is inkabb arrdl kellene beszél-
nilink, hogy miért kezdtek el az emberek félni a szamitogépektol.

Hoover: Azért, mert ostobak. Egy technoldgia 6nmagéban mindig semleges, miként mar em-
litettiik, vagyis sem nem j6, sem nem rossz, ezért teljesen felesleges félni téle.

Vizi Patkany: Igen, de azt is hozzatették, hogy egy megfelelden kifinomult technika viszont
megfelelden kifinomult lehetOséget teremt a visszaélésekre, és ugye éppen ez a felismerés
vezetett magdhoz Brandeis és Warren cikkéhez is. Pedig hol volt akkor még Orwell.
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»Az, hogy az adatok a papiralaptl rendszerbdl szamitogépes rendszerbe keriilnek — mondja a
privacyszakértd Alan F. Westin — veszélyt jelent a szabadsagjogokra, a privacyre, sot, az
egész emberi létre is, mivel olyan egyszertivé valik a hozzaférés.”

Hoover: Westin? Az a Westin, aki egy 1978-as kongresszusi meghallgatason olyan meggyo6-
zden érvelt a ,privacy ellen iranyuld invazidval” kapcsolatban, hogy ennek kdszonhetden
sziiletett meg az egyik elsd, a fogyasztok privacyjét védd torvény, a Fair Credit Reporting
Act?

Szerzé6: Varjal még egy kicsit, Hoover, mindjart errdl is sz6 lesz.
Hoover: Oké, oké, csak arra voltam kivancsi, hogy tényleg rola van-e szo.
Vizi Patkany: Rola hat.

Hoover: Erdekes. Marmint az az érdekes, hogy amikor talalkoztam vele, akkor éppen az
Equifax nevii adatgyiijtd oriascég fizetett tanacsadoja volt, €s én személy szerint nem igazan
értem, hogy miként fér 6ssze ez a kettd, €s...

Vizi Patkany: Igen, gyakorlatilag tényleg eladta magat. De azt azért senki sem vitatja, hogy a
szamitogeép igenis jelenthet veszélyt, és ha megnézziik, hogy mi tortént az 1950-es években,
akkor egyaltalan nem nehéz megérteni Westin aggodalmait. Akkoriban ugyanis, 1évén a sza-
mitogép roppant draga, a szdmitastechnika roppant kevesek privilégiuma volt, és még itt, az
Ujvilagban is sokan tamogattak az ,.egységes huzalozasu allam” (vagy ha tigy jobban tetszik,
akkor ,kibernetikus allam™) gondolatat. Elvégre milyen kényelmes is lenne, ha egy gomb-
nyomassal barmit meg lehetne tudni... persze kozelrél sem mindenki nyomogathatnd a gom-
bokat, hanem csak a kormanyszervek meg az {izleti és a politikai élet vezetdi. Azaz a vezetdk
altalaban.

A tobbiek (értsd: az allampolgarok, a beosztottak és mindenki mas) pedig, akik eddig is
hatranyos helyzetben voltak, most még hatranyosabb helyzetbe keriilnének. Es ha ehhez még
azt is hozzavessziik, hogy az els6 nagy adatkezeldk a tudomanyos intézetek mellett a hadiipari
koézpontok és a nyilvantartd hivatalok voltak... nos, méra legalabb az vilagossa valt, hogy az
emberek két legfobb ellensége — vagy ha finomabban akarok fogalmazni, akkor az emberek
onrendelkezését akadalyozo két legfobb tényezd — az allam és a piac. Mert ugye az elébbi
igényeinek a minél engedelmesebb és minél atlathatobb iivegallampolgar, az utobbinak pedig
az egyéni igényekkel egyaltalan nem fellépd tomegvasarlo felelne meg a legjobban.

Mivel a szadmitastechnika lehetévé teszi példaul ugynevezett profilok elkészitését, a dolog
innentdl kezd igazan eldurvulni: akkor, amikor valakit egy adathalmaz alapjan itélnek meg, és
neki nemhogy arra nincs lehetdsége, hogy a hibas adatokat korrigalja, de arra sem, hogy leg-
alabb tudomast szerezzen rola, hogy ki és milyen, rd vonatkozo6 informaciot kezel. Meg hogy
milyen preferencidk alapjan itélik meg a rdla késziilt szamitdgépes profilt. Vagy hogy esetleg
nem az eredetitdl eltérd céllal hasznaljak-e fel az adatokat.

Nem véletlen, hogy a francia igazsadgszolgéltatas szerint példaul tilos barmilyen, emberi visel-
kedésre vonatkozo igazsagszolgaltatasi vagy kozigazgatasi dontést kizardlag automatizalt
informaciokezelésbdl (pl. profilok) szarmazoé adatok alapjan meghozni.

Hoover: Huh, mindjart halalra rémiilok a ram leselkedd szornyti veszélyektol! De talan nem
artana, ha valami konkrétumot is mondandl e helyett az altalanos propagandaszéveg helyett.
Lehet, hogy azt valamivel meggy6zdbbnek taldlnam.
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Vizi Patkany: Akkor legyen.... és kezdjiik talan azzal, hogy itt mindségi kiilonbségekrdl van
sz6. Ahogy mondani szokés, az ember meg tudja magat védeni azoktol a privacysértésektdl,
amiket a keritésen atkandikalo szomszédai jelentenek — tehetetlen viszont az allammal vagy a
nagy adataggregatorokkal szemben.

A Cator ¢és Guy Woolford testvérpar 1899-ben alapitotta meg Atlantaban a Retail Credit Co-t:
abbdl indultak ki, hogy a biztositd tarsasagok (illetve késébb mar a munkaltatok is) szeret-
nének minél tébbet tudni az iigyfélrdl (potencialis alkalmazottrol), nem szeretnek viszont
masok maganiigyeiben turkdlni, és ezért kelloképpen halasak, ha elvégzi helyettiik valaki a
piszkos munkat. Es a szamitasuk be is valt: hamarosan szamos irodat nyitottak az orszag
kiilonb6zé pontjain, és fiatal, &m nem talsdgosan képzett alkalmazottaik még azt is felje-
gyezték, hogy a megfigyelt személy milyen whiskyt iszik a legszivesebben (az viszont, hogy
a dohanyzési szokasokrdl is beszamoljanak az egészségbiztositonak, soha nem jutott
esziikbe). 1972-ben egy ,,lekaderezett” San-Francisco-i dobbenten tudta meg, hogy a rola
késziilt jelentés szerint ,,ndiesen hasznalja a kezét és ndies a beszédstilusa is”.

Nem kevésbé dobbenetes az az aranyszabaly sem, mely szerint ,,Ha kétségeid vannak, irjad le”
(és aztan juttasd el a feljegyzést a megrendelének). A hivatalos Gitmutatd szerint ,,Amennyi-
ben azzal kapcsolatos informacio jut a tudomésunkra, hogy (a megfigyelt személyt) letartoz-
tattak, megvadoltak vagy elitélték, de — az allitast alatdmasztandd — nem lehet hozzajutni a
helyi rendérség adataihoz, AKKOR IS BE KELL ERROL SZAMOLNUNK. Am ekozben
tigyelniink kell rd, hogy a megfelelé nyelvezetet hasznaljuk, tehat fogalmazzunk igy: »A
helybéliek arrol beszélnek, hogy az illetbnek gondjai voltak a renddérséggel, am az ezt
alatamaszt6 renddrségi adatokhoz nem sikertilt hozzajutnunk.«”

Hoover: De hiszen ez igy teljesen korrekt!

Vizi Patkany: Gondolod? Gondolod, hogy azok, akikrdl ilyen ,,informaciok™ alapjan allita-
nak 6ssze profilokat, elfogadhatonak tartjak ezt? Mert szerintem nem, és a Retail Credit 1975-
re mar annyira népszeriitlenné valt, hogy inkdbb 1 nevet valasztott maganak, és most
Equifaxként miikodik.

Ami persze — az érintettek szamdra — nem valami nagy kiilonbség: egy 1990 utani kong-
resszusi vizsgalat azt allapitotta meg, hogy egyaltalan nem izgatjdk magukat a kiilonféle
panaszok meg a hibas adatok kijavitasara vonatkozo6 kérelmek miatt, noha az ilyen cégek altal
szallitott informacidk 21-33 szazaléka (!) hibas — a sajat bevallasuk szerint.

Es nem sokkal jobb a helyzet a Retail nagy rivalisa, a TRW esetében sem (amit a fentebbi
receptnek megfelelden késobb Experiannek kereszteltek at). A torténet ez esetben akkor kez-
doédott, amikor egy detroiti biofizikus, egy bizonyos Harry C. Jordan az 1950-es években
orokség révén belecsOppent az lizletbe, és ez meghatarozta a cég ,technikabarat”
beallitottsagat is. Az 1980-as évek végétdl példaul felfedezték maguknak az adatbazis-
marketinget — vagyis azt, hogy a reklamok 70 sz4zalé¢ka nem a megfelel6 emberekhez jut el.
Ha viszont rendelkezésiinkre allnanak a vasarlorol a pénziigyi adatok mellett a vasarlasi
szokasaira, lakasviszonyaira, csaladjdnak nagysdgara, hobbijara stb. vonatkoz6 informaciok,
akkor egybdl konnyebb lenne a dolgunk... Egy szakért6 szerint nem térténik mas, mint hogy
»egyetlen tollbdl egy egész 1il6 kacsat csindlunk”, amit mar csak le kell durrantani.

Hoover: En azért vigyaznék az ilyen kijelentésekkel, Vizi Patkany! Probalj meg nem
tulzasokba esni. Egyfeldl ha a vasarlo célzott reklamot kap, akkor 6 is jol jar, masfeldl pedig
talan valami rossz tudomanyos-fantasztikus regényben elképzelhetd, hogy a Kis Testvérek
tokéletesen ellendrzik a vasarlokat, a valdosdgban azonban semmiképp.
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Vizi Patkany: Nos, a tények kissé mast mutatnak. Ami a szdmokat illeti, amikor az Experian
1996-ban a brit GUS-hoz (Great Universal Stores) keriilt, akkor a kiilfoldi {lizleti élet is hozza-
férhetett 170 milli6 amerikai fogyaszt6 adataihoz (40 mas orszag Osszesen 708 millio
fogyasztojanak adataival egyiitt).

Vagy hogy egy masik, szintén oriasi szamot emlitsek: az ezredforduld elétti Amerikaban
évente 37 millidrd reklamlevelet postaztak... A Metromailnek, Amerika legnagyobb direkt
marketing cégének (aminek ugyanaz a tulajdonosa, mint az Experiannek) gyakorlatilag
minden amerikai haztartasrdl vannak adatai, és évente 4,1 millid 0jsziilott neve keriil be az
adatbazisukba.

Vagy nézziik csak azt az esetet, amikor a Lotus és az Equifax 1990-ben 6sszefogott, hogy egy
CD-t dobjanak piacra Lotus Marketplace: Households (A Lotus szintere: az otthonok) cim-
mel, és ebben minden — ismétlem, minden — lakds cime és minden elképzelhetd demografiai
informacio szerepelt volna. Tehat a kisvallalkozasok ugyanolyan célzott reklamkampanyokat
folytathattak volna, mint amilyeneket 30 évvel kordbban még csak az driascégek — de tobb
mint harmincezer tiltakozo levél szerencsére elég volt ahhoz, hogy a Lotus elalljon az 6tlettdl.

Kozben az adatgytlijtési modszerek egyre kifinomultabbak lesznek: a legtobb nagy élel-
miszerbolt-halézat példaul az arukon taldlhatd vonalkddok segitségével és a hitelkartyaval
vald fizetés elterjedésének koszonhetéen mar ma is nyomon tudja kdvetni az egyes vasarlok
fogyasztoi szokasait (és persze a légitarsasagoktol atvett és a ,,torzsutas” kartyat helyettesito,
kiilonféle ,,pontgylijtéd” kartyak is ezt segitik).

Az pedig — szerintem — mar-mar rémisztd, hogy a Safeway 2002. nyaran olyan bevasarlo
kocsikat kezdett Kalifornidban tesztelni, amiken érint6képernydk vannak, és ha megengedjiik,
hogy a rendszer leolvassa az Osszes vasarlasunkat (és igy a vasarldsi szokdsainkat is)
nyilvantarto Safeway Club Cardunkat, akkor ezért cserébe — fogalmazzunk talan igy —
jelentds, tobb centes kedvezményeket kaphatunk, és rdadasul a bevasarlé pultok kozott
sétalva ,testre szabott reklamok” fognak felvillanni a szemiink elétt. Kdzben ismét csak az
aruhdz jar jol, a vasarlok ugyanis valdsaggal megvadulnak az allitolagos kedvezményektol, és
,»ha valaki eddig atlagosan 80 dollart koltott egy alkalommal, akkor most 100-at fog”, jegyzi
meg a témaval foglalkozd Chris Boone. Ismétlem, mindezt cserébe azért, hogy pontosan
tudjak rélunk, hogy milyen gyakran vasarolunk sort vagy kotont...

Ha pedig valaki felhiv egy ingyenes szolgaltatast, akkor szamithat rd, hogy automatikusan
rogzitik a telefonszamat stb.

Utana pedig jonnek a reklamok meg a hirdetések: a fejlett fogyasztdi tarsadalomban egyes
becslések szerint naponta mintegy 1,000-1,500 ilyennel talalkozunk a televizioban és a
radioban, illetve az internetet meg az jsagokat bongészve — és persze a postaladankban is a
nagy halomnyi kéretlen levél formajaban.

Szerz6: A magyarorszagi reklampiac évente kb. 220 milliard forintot forgalmaz, és ennek kb.
6%-a ilyen, a levelesladankba betuszkolt ,,szemétposta”, ami fejenként mintegy 11 kg kéretlen
reklamkiildeményt jelent (vagyis orszagos szinten évi 110,000 tonna papirt).

Vizi Patkany: Ezért mondja a reklam-visszaélésekkel foglalkozo Jeffrey Robinson, hogy
»~mindannyian iivegfalii szobakban ¢éliink.”

Hoover: Na, azért valamiféle védelem mégiscsak 1étezik a vasarlok szdmara. Fogyasz-
tovédelmi szervezetek, etikai kodexek, torvényi szabalyozasok...

Vizi Patkany: Hat persze, Hoover, hat persze. Es egyediil az a probléma, hogy az ipar
(legyen bar sz6 az aruhdzakrdl, az adataggregatorokrél vagy Hollywoodrol) meglehetésen
nagy pénzek felett rendelkezve meglehetésen hatékonyan tud lobbizni a céljai érdekében.
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Hoover: Amerikdban azért csak elfogadtak a Fair Credit Reporting Act-et, nem? Es ez
kimondottan a felhasznalok védelmét szolgalja. Elvégre az a célja, hogy gatat szabjon a
személyes adatok gatlas nélkiili tovabbadasanak az iparban.

Vizi Patkany: Persze. De akkor azt is tegyed hozza, hogy az adatkezel6k azért csak kaptak
némi ajandékot a Kongresszustol: azt a kitételt, mely szerint nem lehet beperelni 6ket azért,
ha a hibas adatok révén mintegy ,,rdgalmazast” vagy privacysértést kovetnek el.

Hoover: Azért a fogyasztokat sem féltem. Ok ugyanis ilyenkor azért szoktak pert inditani,
mert ugye — éppen ennek a torvénynek az értelmében — ezeknek az adatkezeldknek azonnal
korrigalniuk kellene a hibas adatokat.

Vizi Patkany: Vagyis megprobaljadk megvédeni magukat. Hogy csak az egyik legismertebb
esetet emlitsem, az 1990-es évek elején Keith és Phyllis Mirocha (Indiana) azt vették észre,
hogy a TRW ¢és a Trans Union szerint 60 ezer dollar tartozasuk van, mikdzben a valdésagban
egyetlen centnyi sem volt. De ennek ellenére az terjedt el roluk a pénzszektorban, hogy
rosszul fizeté adésok”. Ugyhogy amikor a TRW egy évvel késdbb még mindig ,,fekete-
listasként” kezelte Oket, és emiatt nem sikertilt ingatlankolcsont felvenniiik, akkor birésaghoz
fordultak, és annak rendje €s mddja szerint nyertek is.

Akar azt is mondhatnam, hogy bar a cégek keresztiil latnak rajtunk, vajmi kevéssé érdekli
Oket, hogy nem optikai csalddasrol van-e szo csupan, és nagyjabol hasonld a helyzet az
allammal is, ami olykor bizony...

Hoover: Gondolom, most jonnek az informacids utdopidk meg a tobbi blabla, hogy az
embereknek szabadon kellene eldonteniiik, hogy milyen informacidkra van sziikségiik;
illetve, hogy mit hajlandéak k6zz¢é tenni magukrol.

Vizi Patkany: De...

Hoover: De ez egyszerlien lehetetlen: az allam példaul, amit te nagy eldszeretettel nevezel
Nagy Testvérnek, miikodésképtelenné valna, ha — ad absurdum — a privacyvédok még azt is
meggatolnak, hogy népszamlalast végezziink. Masfeldl meg ott vannak a titkosszolgélatok,
allamtitkok (amik nem véletleniil nem keriilnek nyilvanossagra) stb., igyhogy az ilyesmirdl
még almodozni sem érdemes.

Vizi Patkany: Ha mar a népszamlalast emlitetted, hadd emlékeztesselek arra, hogy ennek is
meglehetnek a maga veszélyei. Egy statisztikus még valamikor 1849-ben arra panaszkodott a
Kongresszus el6tt, hogy ahanyszor egy-egy Uj kérdés jelenik meg a népszamlalasok
kérdbivén, az emberek bizalmatlanokka véalnak — szerintem erre minden okuk meg is volt. Az
allam egyre tobbet akart megtudni roluk, €s tal azon, hogy emiatt kellett (marmint azért, hogy
jobban nyilvan lehessen tartani az embereket) bevezetni a vezeték- és keresztnév hasznalatat
(illetve 1936-ban a Social Security Numbert, a tarsadalombiztositd szamot is), 1850-ben a
hatosdgok mar kivancsiak voltak a valaszolo nevére, nemére, életkorara, borszinére, sziiletési
helyére és idejére, csaladi allapotara, végzettségére és vagyonara, tovabba arra is, hogy nem
vak, siiket, Oriilt vagy ididta, biintetett eldéletii vagy szegény-e. A rabszolgdktol persze
kevesebb dolgot kérdeztek, mint a szabadoktol, és kdzben allanddan azt hajtogattak, hogy
soha nem fognak visszaélni az adatokkal.

Amikor 1890-ben a Hollerith-féle lyukkartya-gépekkel kezdték a valaszokat feldolgozni
(ezekbdl fejlesztettek aztan ki a II. Vilaghaborti IBM-adatfeldolgozo gépeit), a Census Bureau
azzal biztatott mindenkit, hogy ,,az On adatait 60 milli6 honfitarsaéval egyiitt dolgozzuk fel”,
vagyis miért is kellene attol tartania, hogy éppen az Onére lesziink kivancsiak. Nem egy
irodalmi remekmii, de sokat elarul a korabeli hozzaallasrol:
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A népszamlalasi biztos éneke

Népszamlalasi kérdezdébiztos vagyok,
Barmely ajton barmikor bekopoghatok.
Kérdoiv, toll és hatalom:

Mindezeket a magaménak mondhatom.

Barkit6] barmit kérdezhetek,

Eléttem az emberek térdre hullnak.

Hadd lassam a pénziigyeid, ide a kulcsokat!
Valljad be, hogy nem vagy-e elmebeteg.

Nem tetszik a dolog? Ne hibaztass érte:

Az é4llam rendelte el, én csak végrehajto vagyok,
Az allam nevében jarok el, a torvény hozott 1étre,
hogy begytijtsem rolad az 6sszes adatot.

(New York Sun, 1890)

Ugyanekkor a Hollerith-gép az embereket a sz6 szoros értelmében kiilonbozé kategoriakba
sorolta (mivel a lyukkartydkat — a rajta talalhaté informaciok alapjdn — egy mechanizmus
kiilonbozé dobozokba szortirozta szét). Es az sem mellékes, hogy a gépi feldolgozas tette
lehetévé a ,.ha kétséged van, akkor kérdezz!” elv megvalositasat is, vagyis azt, hogy (mivel
utdna nagyon csekély tobbletmunkaval ugyis fel lehet dolgozni, ezért) érdemesebb minden
elképzelhetd dologra azonnal rakérdezni. A legjobb példa erre az internet, ahol gyakorlatilag
ugyanazzal a raforditassal gyljthetiink be valakirdl egy vagy 6tven adatot, és kdozben még
demokratizalodott is a folyamat. Erre most mar nem csak a nagy cégeknek vagy éppen az
allamnak van modja, hanem gyakorlatilag barkinek, aki racsatlakozik a halozatra, és
lassanként a sok millio6 Nagyon Kis Testvér tarsadalma lesziink.

Hoover: Még mindig nem értem, hogy mi a bajod a népszamlélasokkal.

Vizi Patkany: Az, hogy csinyan vissza lehet veliik élni. Az éltalad emlegetett ENIAC-ot a
hadsereg fejlesztette ki; az elsd, kereskedelmi forgalomban kaphato elektronikus szamito-
gépet, az UNIVAC-et pedig néhany évvel késobb a Census Bureau, ¢és ez akar szimbolikus-
nak is tekinthetd... Amikor 1890-ben azt allitottak, hogy nem fognak visszaélni az adatokkal,
akkor nem mondtak igazat: addigra mar régen megtették — méghozza a népszamlalasi hivatal
¢s a hadsereg egyiittesen.

,»Akik nem biztak a Népszamlalasi Hivatalban, azok legrosszabb almaikat lattdk megvaldsulni
az ¢észak-déli polgarhaboru alatt”, allapitja meg Robert Ellis Smith privacyszakérto.

William Tecumseh Sherman északi tdbornok ugyanis 1864-ben azokat az adatokat hasznalta
fel a déliek ipari és kereskedelmi kdzpontjainak meghatarozasara, majd pedig megsemmi-
sitésére, amiket a déli allampolgarok az 1860-as népszamlalas soran bocsatottak a Census
Bureau rendelkezésére. Sherman olyannyira tisztdban volt a népszadmlalasi informaciok
fontossagaval, hogy koszond levelében azt irta, hogy ,,A héboru utolsé iddszaka bebizo-
nyitotta, hogy milyen értékesek ezek a statisztikai adatok és tablazatok, és nagyon is
valoszinli, hogy nélkiiliik nem lettem volna képes végrehajtani azt, amire igy képes voltam”.

Eppen ez az, amit a FIPS szerint nem lenne szabad tenniink: a meghatérozott célra gyiijtott
adatokat mas célra felhasznalni. Ez korantsem az egyetlen ilyen eset: a II. Vilaghaboru idején
az amerikai katonai vezetés ismét csak a Népszamlalasi Hivataltol akarta megszerezni az
orszagban ¢l0 japan-amerikaiak nevét és lakcimét, hogy aztan ,,elkiilonitd taborba” zarhassak
Oket. A Census Bureau erre ugyan nem volt hajlandé — de arra igen, hogy kiadja azokat a
,statisztikai” adatokat, melyek alapjan aztan meg lehetett allapitani, hogy hol vannak a kolonidik.
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Hoover: Mintha bizony csak az allam csindlna ilyesmit! A Crystal Eastman és Roger
Baldwin altal 1920-ban alapitott, nagy hiri ACLU (American Civil Liberties Union): az
Ujvilag egyik legtekintélyesebb jogvédd szervezete legalabbis kezdetben egyetértett a japanok
internalasaval, az 1950-es években pedig a vezetéség éppen nekem adott ki titokban
informaciokat a tagjairdl, és egyetértett azzal is, hogy a Kommunista Partot ,,a hatalom
atvételére torekvo nemzetkozi dsszeeskiivés” résztvevojeként bélyegezzék meg.

Amivel egyszeriien azt akarom mondani, hogy azért arra is oda kell figyelni, hogy a kiilon-
b6z kérdések megitélése torténetileg, sét, a helytdl fliggden is valtozhat, és amikor a privacy
védelmérdl szonokolsz nekem, akkor kozben valahogy mindig elfelejted megmondani, kinek
a privacyjérol beszélsz.

Vizi Patkany: Nem gondolod, hogy ez az ACLU kissé egyoldali, hogy azt ne mondjam,
elfogult bemutatasa? Haromszazezer tagja van, és ha mar mindenképpen felsoroldsba akarnék
bocsatkozni, akkor a leginkabb az EPIC-kel (Electronic Privacy Information Center); a GILC-
kel (Global Internet Liberty Campaign) meg a Pl-jal (Privacy International) egyiitt kellene
emlitenem. Ezek kozott a szervezetek kozott leginkabb az a kiilonbség, hogy mig az EPIC
inkabb ,,jogi szinten” tevékenykedik, a Privacy International pedig inkabb aktivista és a Nagy
Testvér Dijtol kezdve kiilonféle megmozdulasokig rengeteg akciot szervez vildgszerte, addig
a GILC afféle ernydszervezet, ami Osszefogja az adott témaval foglalkozokat.

Hoover: Ugy latszik, vannak (és én biztosan nem tartozom kozéjiik), akinek tetszenek az
olyan kampanyhadjaratok, mint amilyen az ACLU legutobbi megmozdulésa is volt, ahol azt
hajtogattak, hogy ,,0rizziik meg Amerikat biztonsdgosnak ¢és szabadnak”, és ekdzben a
terroristavesz€ly ellen elfogadott Patriot Act ellen... hmm... nem akarok erds szavakat hasz-
nalni... agitaltak. Ennek része volt egy olyan televizios hirdetés is, ami egy kezet mutat — és a
kéz széttépi, majd Ujrairja az amerikai Alkotmanyt, és egy hang azzal vadolja meg az
amerikai igazsagligy-minisztert, hogy megsértette az Elsé és a Negyedik Kiegészitést. Rossz
még belegondolni is.

Szerzé: Iz1és kérdése. De mivel a dologrél a késébbiekben még tigyis lesz sz6, egyeldre talan
hagyjuk is — bar azt azért megnézném, hogy hogyan reagdlnanak Magyarorszagon egy
hasonlé kampanyra az érintettek. Mert Aschroft igazsagiigy-miniszter nagyon iigyesen azt
vélaszolta, hogy ,,Oriilok, hogy olyan orszagban élek, ahol az ACLU kritizdlhat engem, és
nyilvanosan vitathatja az altalam alkalmazott eljarasokat”, mivel ez azt jelzi, hogy tovabbra is
sz6lasszabadsag van.

Hoover: Es ennek kozelrél sem minden igazi amerikai hazafi oriil. De hogy mi lenne
nalatok? Nehéz kérdés: a jog, illetve konkrétabban fogalmazva a privacy nyilvanvaléan mast
jelent a demokratikus hagyomanyokkal rendelkez6 orszdgokban (mint amilyen Amerika is),
ahol elsésorban az a kérdés, hogy tobb kényelmet vagy tobb biztonsagot? Es teljesen mast
jelent az olyan helyeken, mint mondjuk Magyarorszag, ami meglehetdsen késdi és fejlett
formajaban importalta a szamitastechnikat — arrdl azonban a jelek szerint elfeledkezett, hogy
az ACLU szerint a komputerhasznalathoz megfeleld jogi garanciak is kellenek.

Es akkor azt még nem is emlitettem, hogy akar tarsadalmi rétegenként is eltéré lehet, hogy
kinek mi a fontos. Nalunk teszem azt elsGsorban a személyes szabadsagot és annak védelmét
szoktak emlegetni; a skandinav orszagok lakosai viszont alapvetéen megbiznak az allamban,
mert azt a kozosség megvaldsult akaratanak tekintik.

Vizi Patkany: Ebben ugyan igazad van, de egyes mddszerek semelyik privacyfelfogas szerint
sem engedhetéek meg — és ilyen tobbek kozott az informacio-felhalmozas is. Az 1960-as
évekre beindult ugyan Amerikaban a ,,nagylizemi” adatgyiijtés, de minden tigynokség korom-
szakadtdig védte a sajat informdcioit, és ez oda vezetett, hogy az Ugynevezett Ruggles-
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Bizottsdg 1965-ben tobb mint 600, egymastol fiiggetlen allami adatkezeldt szamolt Ossze.
Ezért azt javasoltak, hogy az allam ,,hozza létre a Federal Data Centert, aminek joga van
hozzaférni a kiilonboz6 iigyndkségek szamitdogépszalagjaihoz és egyéb, géppel olvashato
adatforrasaihoz”, mivel ez sokkal olcsobban és hatékonyabban miikodd rendszert ered-
ményezne.

Hoover: De hiszen ez tényleg olcsobb lenne!

Vizi Patkany: Akkor most én hivatkozom arra, hogy a viszonylagossagot is figyelembe kell
venni: nem csak az szamit, hogy mi az olcsobb, hanem az is, hogy milyen megoldas fogad-
hato el — és milyen nem. Mindig figyelembe kell venni az 0sszes szempontot — nem pedig
csak azt, hogy mennyibe kertil.

Szerz6: Pontosan. Magyarorszagon az Alkotmanybirosag példaul az 1991/15. szamu hatéro-
zatdban mondta ki, hogy az egységes ¢s mindeniitt hasznalhat6 személyazonositd szdm al-
kalmazasa alkotmanyellenes, mivel igy az egy meghatarozott emberre vonatkozo adatokat
tulsagosan is egyszerli lenne Osszegyiijteni, majd pedig személyiségprofilt 1étrehozni beldle.
Es bar mindenki tudta, hogy ez nem kis pénzbe fog keriilni, nem ez volt az elsédleges.
Valasztani kellett egy millidrdos beruhazés meg ako6zott, hogy mindenki afféle a hatalom
szamara tokéletesen atlathatd és nyomon kovethetd iivegallampolgar legyen-e. Es az adat-
védelmi biztos ajanlasa nyoman ugyanezért nem hoznak végiil létre a bankok szdméara nalunk
olyan, kozponti addsnyilvantartast sem, amiben mindenki (tehadt nem csak a késedelmes
fizetdk) szerepelnének.

Vizi Patkany: Igen, 1ényegében itt is ugyanaz volt a probléma, mint egy mindent atfogo,
kozponti adatbazisnal. ,,Egy nemzeti és igy sziikségképpen sokfelhasznalos, személyes ada-
tokat tarold rendszer lényegesen nagyobb veszélyt jelent a privacyre, mint tobb, egymastol
fiiggetlen adatbazis”, jegyzi meg a szamitogéptudds Roger Clarke, hiszen — még ha a hatalom
nem is ¢lne vissza a lehetdségekkel (bar ezt egy hatalomrol eléggé nehéz elképzelni), akkor is
adatfeldolgozé stb., és maris szaz sebbdl vérzik az egész. Csak éppen mig egy kisméretli
adatbazisnal csupan néhéany, addig itt minden adathoz hozzaférhetne a korrupt, feleldtlen vagy
bosszuszomjas alkalmazott.

Tehat bar a Bureau of Budget 1966-ban kozzétette a Federal Data Centerre vonatkozo elkép-
zeléseket, és bar széles korben idézték a kozgazdasz Edgar Dunnt, aki szerint a varhato
pénziigyi haszon bdven ellensulyozza a privacy csorbuldsanak veszélyeit, a tervbdl nem lett
semmi.

Hoover: Mert rossz volt az idépont. 1962-ben jelent meg Rachel Carsontdl a Néma tavasz,
ami rairanyitotta a figyelmet a kdrnyezetvédelemre — és 1964-ben az 0jsagird6 Vance Packard
The Naked Society (A meztelen tarsadalom) cimii kdnyve, ami viszont a legijabb adatgytij-
tési modszerekre, illetve arra irdnyitotta ra a figyelmet, hogy ezek az adatok éppugy lehetnek
hibasak is, mint jok. A Federal Data Centernek (amit szoktak National Data Centerként is
emlegetni) semmi esélye sem volt.

Es a FEDNET-nek sem volt semmi esélye: ezt nyolc évvel késébb John E. Holt nevii
biirokrata talalta ki a General Services Administrationnél (Holtot Gerard Ford (még al-
elnokként) siirgésen le is fokozta, hogy késébb (mar elndkként) aztan visszahelyezze a

s

Vizi Patkany: Es 1974-ben szerencsére a mai szemmel morbidnak tiing, AIDS (Automated
Integrated Digital Services) nevil terv is hasonl6 sorsra jutott.
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Hoover: Latom, hogy nem érted a Iényeget. Nem a kormany akart mindenféleképpen
tulhatalmat szerezni, de egy kdzponti adatbazisra el6bb-utobb nagy sziikség lett volna. Hiszen
gondolj csak bele: egy 1976-os amerikai felmérés szerint 85 kormanyiigynokség 6723
egymastol fliggetlen adatbédzis-rendszerében Osszesen 3,8 millidrd név szerepelt (vagyis
minden név j6 néhanyszor). 1980-ban a kiskereskedelem pénzforgalmanak a felét, az auto- és
hazkereskedelmet pedig gyakorlatilag a hitelb6l bonyolitottdk, és a kereskeddknek égetd
sziikségiik volt a hitelinformaciokra. Ugyanis az amerikaiak tobb mint egyharmada addigra
mar nem ott ¢élt, ahol megsziiletett (és ahol pontosan tudtak réla, hogy mennyire megbizhato),
mikdzben minden 6tddik csalad évente koltozott 0 vidékre (€s kdzben persze elvartak, hogy
barhol hitelt tudjanak felvenni). Ja igen, és tiz emberbdl nyolc kotott egészségbiztositast, hogy
fizetni tudja az orvosi ellatds koltségeit és a korabbiakkal ellentétben immar nem csak a
szegények kényszeriiltek arra, hogy felvegyék a kapcsolatot a korméannyal (ami ilyenkor
persze nem Nagy Testvér, hanem Josagos Apuka), mert ott voltak a kiilonb6z6 allami
Osztondijak az oktatdsban; a mozgassériilteket segité programok és a specidlis adokedvez-
mények... és még hosszan sorolhatndm egészen a jogositvany megszerzéséig bezarolag (egyes
allamok pedig csak akkor adtak vezetdi engedélyt, ha a vezetd megkototte a baleset-
biztositast).

Summa summarum, az amerikai intézményeknek és cégeknek nem is maradt mas valasztasuk,
mint minden lehetd adatot begylijteni az allampolgéarokrol, akik persze folyamatosan panasz-
kodnak emiatt.

Vizi Patkany: De még ha igazad lenne is, ettdl egy kdzponti adatbazis ugyanolyan veszélyes
marad, a felmeriilé problémakat pedig biztosan meg lehet oldani elkiilonitett rendszerekkel is.
Mert maskiilonben... Hadd mondjak egy példat.

2002. augusztusanak elején a tokioi tiintetok azt skandaltak az utcan, hogy ,,a tehenek 10, az
emberek 11 jegyli szamok”, és egyes varosokban valosagos bekoltdzési hullam kezdddott.

A tehenek azért ,,10 jegyliek”, mert 2001. 6szén a BSE miatt 10 jegyli azonositot vezettek be
szamukra a felkeld nap orszagaban, hogy allandéan nyomon lehessen kdvetni a mozgasukat —
az emberek pedig azért 11 jegyliek, mert a kormany 2002 augusztusaban beinditotta azt a
programot, ami elsé 1épésben a ,,koseki” nevii, elavult és nehézkes papir alapu regisztracios
rendszer felvaltasat célozta meg egy 11 jegyli azonositd szam révén.

A mind a 126 milli6 japant tartalmaz6 adatbéazisba a legalapvetobb személyi adatoknak (név,
cim, sziiletési hely és id6, nem, 11 jegyli azonositd) kellett volna bekeriilniiik, hogy
konnyebbé valjon a kiilonb6zd szolgaltatasokhoz €s informaciokhoz vald hozzaférés. Koji
Ishimura, az informdacios térvények szakértdje szerint ,,A kormdny azt hangoztatja, hogy ez az
azonositd 93 kiilonbozé célra hasznalhaté fel. De van itt egy nagyobb projekt is: az E-
korményzat, ¢s ha ez megvalosul, akkor (az adatokat) 16,000 kiilonb6z6é adminisztrativ célra
lehet majd felhasznélni”. Ami kétségkiviil szép elképzelés, am nem sokat ér, ha az emberek
olyan fokon nem szimpatizadlnak a gondolattal, hogy inkabb 1j életet kezdenek egy olyan
varosban, ami (noha kdotelezé lenne) megtagadja a rendszer alapjaul szolgdlé Jumin Kihon
Daicho-hoz (roviden: Juki-Net) valo csatlakozast. Tobbek kozott igy tett Jokohama, Japan
egyik legnagyobb varosa is (3,4 millio lakossal), mas polgarmesterek pedig kijelentették,
hogy az els6 probléma felbukkanasakor kiszallnak.

Amire nem is kellett sokdig varni. Toranosuke Katayama, a posta és a telekommunikéci6 dol-
gaiban illetékes miniszter azt allitotta, hogy a rendszer tokéletesen biztonsagos, és a benne
keringd adatok védelmére azért nem alkottak kiilon privacytdorvényt, mert felesleges lett
volna: igy is 8,300 dollarnak megfeleld pénzbiintetés és 2 évig terjedd szabadsagvesztés var
arra, aki személyes informaciokat szivarogtat ki a Juki-Netb6l. Az Asahi Shimbun cimii lap
viszont julius masodik felében 1948 ember megkérdezésével végzett felmérést, és ebbdl az
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deriilt ki, hogy a lakossdgnak nem kevesebb mint 86 szazaléka tartott attdl, hogy mégis adatok
juthatnak ki a rendszerbdl, illetve akar a hivatalnokok, akar a crackerek visszaélhetnek az
univerzalis személyazonositd szam nyujtotta lehetdségekkel. Az is sokat nyomott a latban,
hogy ez az egész tulsdgosan is emlékeztette az embereket a II. Vildghaboru idején miikodo,
megfigyelésen és megfélemlitésen alapuldé megoldasra.

Augusztus 5-én azért beindult a Juki-Net — két nappal késébb pedig Osaka egyik, Moriguchi
nevi peremvarosaban 741 héztartasnak (vagyis Osszesen 2,584 embernek) kézbesitettek ki
mas allampolgarokra vonatkozo6 szenzitiv informécidkat. A nekik cimzett levél a valdosdgnak
megfelelden tartalmazta a személyes adataikat — és emellett véletlenszertien masok személyes
adatait is. Es azéta szemfiiles adattolvajoknak egy kisebb japan varos, Iwashiro mind a 9,600
lakosanak minden Juki-Netes adatat is sikeriilt ellopniuk.

Hoover: Ez mar megint a régi néta, hogy az emberek nem szeretik, ha megszamoljak és
ennek megfeleléen szamon tartjdk Oket. Az iamnotanumber (nem vagyok szam) cimi
internetes honlap is azt hajtogatja, hogy 6k nem szamok; Ari Schwartz, a Center for De-
mocracy and Technology tarsigazgatdja meg éppenséggel a Juki-Netre hivatkozott egy kong-
resszusi meghallgatdson, amikor (akarcsak az iamnotanumber) egy olyan, egységes vezetoi
jogositvany ellen akart érvelni, ami egy kdzponti adatbazissal lenne 6sszekapcsolva.

Igazan kivancsi lennék, hogy mikor hozakodik valaki azzal eld, hogy az éllatok sem szdmok,
¢és Oket is megilleti a privacy: a teheneket vagy a kutyakat.

Vizi Patkany: Szerintem a vizi patkanyokat feltétleniil... de a tréfat félretéve: a Dog Fancy
cimli amerikai kutyamagazin cimlapjan 2002. méjusaban az a kérdés volt olvashato, hogy
»Személyes adatnak szamitanak-e a kutyad egészségével kapcsolatos informaciok?”

Hoover: Na ne idétlenkedjél mar, hogyan is szdmithatnanak annak? Vagy esetleg szegény
kutyaknak is szembe kell nézniiik a személyiséglopasbol eredé problémakkal, és eléfordul,
hogy valaki més jelentkezik be Bodri nevében a kutyakozmetikushoz? Vagy esetleg 6ket is
szemétpostaval és spammel bombazzak?

Vizi Patkany: Ha o6ket nem is, de a tulajdonosukat biztosan. A cikk ir6ja, egy bizonyos
George M. Dennis, J.D. egyébként nem ezzel foglalkozik, hanem azzal, hogy az Amerikai
Allatorvosok Tarsulata etikai szabalyzatanak 1999-es modositdsa igenis kimondja, hogy a
kutydk egészségiigyi adatait is bizalmasan kell kezelni — és egyes amerikai allamokban
fogadtak is el ezzel kapcsolatos torvényeket. De ezek persze nem mindenek felett allo
torvények, és adott esetben — mondjuk birdsagi végzés birtokdban — figyelmen kiviil lehet
hagyni Oket. Példaul akkor, ha felmeriil a gyant, hogy allatkinzas tortént. A Iényeg
mindenképpen az, hogy azért kell az ilyesmit (is) bizalmasan kezelni, mert a kutyank
kortorténetébdl veliink kapesolatos kovetkeztetéseket is le lehet vonni. Es ez viszont mar
privacy a javabol. Mint ahogy gyakorlatilag minden mas is az.
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Cyberporn6

Hogyan mentette meg egy orgazmus az ¢életemet

Valamelyik éjszaka egy New York-i hotelben a televizio-csatorndkat valtogattam. Egyszerre
csak az egyik, mindenki szamara hozzaférheto, nem elofizetos adon megjelent egy érzéki,
fiatal holgy, aki nem viselt semmit, de olajtol fénylett az egész teste és mikézben a szonyegen
hentergett, a legintimebb modon simogatta magat... Néztem egy ideig — a képernyohéz szo-
gezett a dolog szociologiai jelentosége”, irja Robert Bork amerikai biro Slouching Towards
Gomorrah (kb. csoszogva tartunk Gomorra felé) cimii kényvében, aki szerint a modern
liberalizmus a ,,romlds tigynoke”, és a fo biinosok az egyetemek, a feministik, a homo-
szexudalisok, a miivészek — meg persze az ateistak és a vallasi szakadarok.

Kétség sem fer hozza, hogy mas New York-iakat is a képernyd elé szogezett a fentebb leirt
jelenet ,,szociologiai jelentosége”, és az egészben leginkabb az az ironikus, hogy noha Bork
kikel mindenféle szexudalis perverzio ellen (mdarmint minden olyan ellen, amit ¢ tart annak),
amikor 1987-ben Reagan elnék a Legfelsobb Birosag tagjai kozé jelolte, akkor a liberdlis
washingtoni City Paper ujsagiroi siirgosen felkeresték a lakhelyéhez legkozelebb eso
videotékat, és megszerezték az altala végignézett filmek listajat (hatha kideriil rola, hogy nagy
pornorajongo). Sokan nem szerették volna ugyanis, ha Bork még t6bb hatalomhoz jut: egyes
nomozgalmak szerint tendenciozusan a gyengébb nem ellen itélt, és tartani lehetett tole, hogy
akar az abortuszt is megprobalna betiltani.

Ehhez képest nem taldltak valami sokat: a 146 kikélcsonzott video kozott leginkabb Walt
Disney és Hicthcock képviseltette magat, de egy Mély torok tipusu erotikus produkcio még
véletleniil sem. Es ismét csak ehhez képest a torténet azért megfeleld publicitdst kapott ahhoz,
hogy az emberek errol kezdjenek pletykalni az estélyeken, és a Szendtus — extrém nézetei miatt
— végiil nem fogadta el Borkot.

Ami persze tobb keérdeést is felvet. A privacy felol nézve eldszor is azt, hogy a videotékasok
miért taroljak a vilagon mindeniitt (és igy Magyarorszagon is) a megnézett filmek listdjat
idotlen idokig, amikor ez legalabb olyan ,,érzékeny” adat lehet, mint a kutyank egészségi
dllapota.

Masfelol pedig azt, hogy mikozben dltalanos a pornogrdfiaval szembeni ,, hivatalos™ ellen-
érzes (senki nem szokott nyilvanosan lapozgatni egy Playboyt), akozben, miként a biologus
Susan Blackmore ramutat, szinte kizart, hogy akadna, aki nem olvas veégig egy-két oldalt, ha a
fejezet a ,, Hogyan mentette meg egy orgazmus az életemet” cimet viseli.

Ezt a kérdést persze egyaltalan nem oncéluan vetem fel, hanem azért, mert az internet elter-
jedésével a dolog egyre inkabb elotérbe keriil. Noha akadnak, akik arra hivatkozva szeretnék
teljes mertékben betiltani (vagy legalabbis alapvetéen korlatozni) a cyberpornogrdfiat, hogy
maskiilonben egy kiskoru is illetlen képekbe iitkozhetne, azért vannak olyanok is, akik amellett
ervelnek, hogy ha hagyjuk a , szabdlyozaspartiak”™ akaratat érvényesiilni, akkor ez akar a
jelenlegi internet gyokeres dtalakitasahoz is elvezethet.

Hoover: Eppen ideje, hogy beszéljiink végre a pornografiardl is, hiszen roppant veszélyes
dolog. Es még mindig nem szentelnek neki kellé figyelmet, pedig mér az 1940-es évek elején,
egészen pontosan az American Magazine 1941. februdri szdmaban Camps of Crime (A biin
tdborai) cimmel megirtam, hogy az amerikai motelek nagy része a blin melegagyanak
tekinthetd. Marpedig nem kevesebb mint 35 ezer volt beldliik.
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Vizi Patkany: Igen, emlékszem ra. ,,Az FBI aktai tele vannak arrol szolo esetekkel, hogy a
gengszterek egy nem megfeleléen ellendrzott motelben hizzdk meg magukat, mikdzben a
nyomozok tlivé teszik értilkk az orszagot... A nagyobb hotelek azonnal jelentik a gyants
figurdk feltinését... ezek a turistaszallasok (vagyis motelek) azonban a varos kiilsé peremén
helyezkednek el, ahol a rend6rség mar nem tud hatékonyan fellépni... A bejelentkezdk adatait
nem ellendrzik rendszeresen a detektivek... gyakran még vendégkonyv sincs”, és igy tovabb.

Hoover: Pontosan, ahogy mondod, Vizi Patkany! Es akkor a marihuana-dealerekrl még nem
is beszéltiink. Pedig olyan artatlanul kezddédott az egész... a 20-30-as évekre nagyon
megugrott az autok szama, és a gépkocsitulajdonosok gyorsan rajéttek, hogy a hagyomanyos
szallodak nem megfeleléek a szdmukra.

Vizi Patkany: Ez tokéletesen érthetd. Elvégre a szallodak leginkabb a varoskdzpontokban
voltak, a palyaudvarok kozelében — vagyis autoval nehezebb volt Oket megkdzeliteni;
viszonylag sokba keriilt az éjszakai szallads (nem pedig csupan egy dollarba, mint a kezdetben
a toltéallomasok mellett felhuzott épiiletekben); és sok helyen azt is megkdvetelték, hogy a
szallovendég megfelelden legyen 6ltozve.

Hoover: Persze, de nem ez a lényeg. Hanem az, hogy az autdzas elvezetett a motelekhez, a
motelek pedig a hagyomanyos amerikai erkolcs hanyatlasahoz.

Vizi Patkany: Marmint miért?

Hoover: Mert ezekben a motelekben majdhogynem olyan szabadon és anonim modon
mozoghattak az emberek, mint a mostani internetezok a vilaghalon, és ha nincs megfeleld
ellendrzés, akkor maris kész a baj. Tovabb rontotta a helyzetet, hogy ekkoriban még kiilonallo
¢épiiletek voltak (nem gy, mint ma), tehat még arra sem kellett tekintettel lenni, hogy mi
hallatszik at a valaszfalon... és innentdl kezdve elszabadultak az indulatok. Jellemz6, hogy a
korabeliek csak Ugy emlegették ezeket a helyeket, mint ,,Mr. és Ms. Jonas Motel”, ,,Forrd
Agy Motel”, , Ne Mondjad El Senkinek Motel” meg hasonlok.

A Southern Methodist University didkjai 1935-ben példaul Dallas kornyékén parokra oszolva
azt vizsgaltak, hogy miként élnek az amerikaiak a rendelkezésiikre allo szabadsaggal, és azt
tapasztaltdk, hogy egyetlen hét végén kétezer (!) par fordult meg 38 motelben, és amikor az
egyik helyen 6sszehasonlitottak 109 autosnak a vendégkonyvben feltiintetett adatait a valodi
adatokkal (a rendszdmok alapjan), akkor az deriilt ki, hogy 102-en hazudtak! Az egyik motel-
tulajdonos be is vallotta, hogy ,,vendégeim kilencven szazaléka erkolcstelen célokra hasznalja
a helyet”, és ez mindent egybevetve nagyobb veszélyt jelentett az amerikai erkdlcsiségre,
mint az, hogy olykor a motelekben megbujo biindzdokkel is meggyllt a bajunk. Mint példaul
Bonnie Parkerrel és Clyde Barrowval, a hirhedt sorozatgyilkosokkal, akiket a Red Crown
Cabin Campben zartunk kortil.

De hogy visszatérjek a szexualis kicsapongédsokhoz, akadtak azért joravald helyek is. A
virginiai Roanoke példaul csak olyan ,,vendégeket” volt hajland6 fogadni, akik — a
rendszamtabla tanusaga szerint — 50 mérfoldnél messzebbrol érkeztek (vagyis turistdk voltak);
a Colonial Cottages tulajdonosa pedig Louisville-ben azt irta ki a ‘40-es évek elején, hogy
»NEM HELYIEKNEK - kizarélag turistak részére”. Szerintem egyaltalan nem véletlen, hogy
Nabokov hirhedt Lolitajanak fészerepldje, a pedofil Humbert Humbert professzor is annyira
kedvelte a moteleket . ,,A paradicsom bortoncelldjanak™ nevezte Oket, és nagyon Oriiltem,
amikor arrdl olvastam, hogy a kéziratot egymas utan négy nagy amerikai kiad6 utasitotta
vissza. Amikor pedig a francia Olympia Press nagy nehezen mégiscsak megjelentette 5000
példanyban, angolul, akkor kitdrt a botrony: még a brit kabinet is foglalkozott vele. Uj-
Z¢landban pedig be is tiltottak.
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Vizi Patkany: 1955-ben viszont Graham Greene mar az év harom legfontosabb konyve k6zé
sorolta a New York Times hasabjain, és hamarosan felkeriilt a sikerlistak élére is... de nem is
annyira ez az ¢érdekes, mint inkdbb az, hogy én a helyedben 6vatosan bannék az efféle
itéletekkel. Tulsdgosan hosszu ugyanis az idok folyaman itt vagy ott betiltott konyvek listdja...
¢s aztan ezekrdl a konyvekrdl lassanként csak kideriilt, hogy nincs is semmi probléma veliik.

Mark Twain Huckleberry Finnjével a massachusettsi Concord konyvtarigazgatojanak az volt
a baja, hogy ,,sokkal jobban megfelel a csdcselék izlésének, mint az intelligens ¢és tekintélyes
embereknek” (igyhogy siirgésen feketelistara is tette); a szintén Mark Twain-féle Eva nap-
l6javal kapcsolatban pedig a szintén massachusettsi Charlton konyvtarosai azt kifogasoltak
1906-ban, hogy az egyik egész oldalas illusztracié Evat bizony Eva-kosztiimben abrazolja.
James Joyce Ulyssesét (arra hivatkozva, hogy tilsdgosan ,,obszcén”) 15 évre tiltottak ki az
Egyesiilt Allamokbé] valamivel késébb; 1930-ban Voltaire Candide cimii miivét foglaltik le
(ismét csak az ,,obszcénségre” vald hivatkozassal); Arisztophanész Liiszisztratéjét; Chaucer
Canterbury meséit; Boccaccio Dekameronjat; Defoe Moll Flandersét; illetve az Ezeregy
¢jszaka meséinek kiilonbozd kiadasait pedig az 1873-as Federal Anti-Obscenity Act (mas
néven Comstock Law, azaz szovetségi obszcénség elleni torvény) alapjan nem engedték
postai uton terjeszteni. Ez a térvény ugyanis tiltotta az ,.erkdlcstelen”, ,,szeméremsértd”,
Htragar” és ,,obszcén” anyagok levélben vald tovabbitdsat — mint ahogy tiltotta tobbek kozott
a sziiletésszabalyozassal kapcsolatos informaciok terjesztését is. Es bar ma mar nincs életben,
a szamitogépes halozatokra is kiterjedd Telecommunications Reform Bill (1996) azért jo
néhany elemet atvett beldle.

Hoover: Mondd csak, Vizi Patkany, nem csusztatsz te most véletleniil?
Vizi Patkany: Nem értem, hogy mire gondolsz.

Hoover: Arra, hogy felsorolsz néhany konyvet, amiket annak idején valamiért betiltottak, és
ezzel kimondatlanul bar, de azt sugallod, hogy lam-lam, mekkora ostobasag is az, ha meg-
sztrjiik, hogy mik jussanak el az olvasohoz. Pedig abbol, hogy sziiletett néhany hibas dontés,
még nem kovetkezik, hogy maga az elv — vagyis a tartalom filterezése — is hibas lenne.
Hiszen azt valosziniileg te sem vitatod, hogy a kiskortiakat meg kell 6vni a pornograf
anyagoktol.

Vizi Patkany: Persze, hogy nem. Bar végsd soron elképzelhetd lenne mas megoldas is: a
kozépkorban, ugye, amikor az egész csalad egyetlen szobdba Osszezsufolodva lakott, és a
gyerekek akaratlanul is tanti voltak, amint a sziileik... szoval érted.

Hoover: Hat éppen ez az — ezért tilos a kiskortiak szdmara a pornografia. Azt még a pornog-
rafia ellenz6i sem vitatjak, hogy a szexualitds hozzatartozik az életlinkhdz — mas kérdés
azonban, hogy mennyire kell kdzkinccsé tenni. Havelock Ellis brit pszichologus még 1928-
ban megallapitotta, hogy ,,a szexualis aktus ugyaniigy nem tartozik a tarsadalomra, mint a
tobbi testi funkciok”. Vagyis nem kell mutogatni, és éppen elég baj, hogy Alfred Kinsey, az
Indiana University kutatoja 1948-as, 12,000 ember megkérdezésén alapuld felmérése soran
arra a megallapitasra jutott, hogy az amerikai férfiak joval tobb mint fele megszegi a szexuali-
tassal kapcsolatos torvényeket — gondolok itt a prostiticiora, hazassagtorésre, fajtalankodasra,
szodémiara meg a tobbi hasonlora.

Szerzé: Tegyiik gyorsan hozza, hogy az Amerikai Egyesiilt Allamokban a szodomia az orélis
¢s analis szexet jelenti.

Hoover: Persze, hogy azt.

Vizi Patkiany: Meg azt is tegylik hozza, hogy nagyjabdl ugyanannyira jogos betiltani a
pornografiat, mint a néknek szo616 rozsaszin szerelmes fiizeteket.
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Hoover: Ezt most én nem értem.

Vizi Patkany: Pedig nyilvanval6. Marmint nyilvanvalo, hogy eléggé nagy mértékben meg-
hatdroz minket evolicidés multunk, és az utobbi par millié évben kimondottan eldnyds volt a
promiszkuitas. A férfiak gyakran meghaltak egy-egy vadaszat soran, a torzsnek viszont az
volt az érdeke, hogy a ndk ujabb és Ujabb gyerekeket sziiljenek. Vagyis viszonylag kevés
férfi; viszonylag sok né — semmi sem szolt a ,holtodiglan, holtomiglan™ kizardlagossaga
mellett. A monogdmia gondolata alig néhany ezer éves, mikdzben evolucidésan még mindig
ugyanazok a kis csoportban ¢él6 vadaszo-gyiijtogeték vagyunk. Es mint ahogy a férfiak — a
fentebb emlitett evolucios okokbol — a meztelenségre (pornografia) és a nd elérhetoségére
(prostitucio) ,,indulnak be”, a ndk ugyanigy vannak az érzelmekkel.

Ok nem a vadaszatra, hanem a barlang koriili életre és az egymassal folytatott allando
kommunikaciora; az érzelmi kotddésre €s az érzelmekre specializalodtak, tehat nyilvanvaldan
ez érdekli 6ket ma is. Es ezt kapjak meg a csaladi szappanopera-sorozatoktél meg a rozsaszin
regényektdl. ,,A né és a férfi mas-mas evollcios fejlodés végtermékei; s ezt a munka-
megosztas kényszere hozta magaval. A férfi vadéaszott, a n6 gytijtdgetett...

Ahogy testiik megvaltozott, hogy jobban alkalmazkodjék sajatos funkcidihoz, ugy valtozott
agyuk is...

Azok, akik tagadjdk a gondolatot, miszerint bioldgiai természetiink hatdssal van viselke-
déstinkre, ezt gyakran a legjobb szandéktol vezérelve teszik: a nemek kozotti elditéletek ellen
harcolnak. Ugyanekkor viszont dsszezavarjak az egyenlo és az egyforma fogalmat, holott... a
férfiak €s a nok... egyszerlien nem azonosak”, olvashatdé a Pease-szerzOparos altal, a férfi és
noi agy kiilonbségeirdl irott ismeretterjesztd konyvben.

Hoover: Na, ez mar megint masrdl besz¢l, mint amirdl kellene! Ugyanis nem a pornogra-
fiarol, hanem arrol volt sz6, hogy miért kell megdvni a gyerekeket a pornografiatol, igyhogy
most én is az evolucidos multra hivatkozom. Arra, hogy a szex mintegy belénk van prog-
ramozva, ¢és ha a gyerekek tulsdgosan koran taldlkoznak vele, akkor erds kisértést éreznek
majd, hogy 6k is kiprobaljadk — még mielott alkalmasak lennének arra, hogy megsziiljék és
felneveljék a gyerekeiket. Az pedig, hogy adott esetben a férfiakat (is) eltiltjuk a pornogra-
fiatol (vagy legaldbbis alapvetden korldtozzuk a hozzaférésiiket), egyaltalan nem nagy ar
azért, hogy megvédjlik a serdiiléket attol, hogy tonkre tegyék a sajat életiiket még mieldtt
felnottek lennének. Es ezért is kell minden aron meggatolni, hogy az interneten pornograf
anyagokhoz férjenek hozza.

Vizi Patkany: Most meg te cstsztatsz, Hoover! Normal esetben a pornografia mint olyan
nem tiltott, csak...

Hoover: Oké, ha a pornografia mint olyan, nem is, de a gyermekpornografia igen, és ezt a
kérdést egyaltalan nem szabad lebecsiilni! A Pew Internet & American Life Project egy 2001.
eleji felmérése szerint az amerikaiak 92 szdzaléka gondolja ugy, hogy az internet legnagyobb
problémdja a gyermekpornografia és 50 szazalékuk tekinti ezt a ,lehetd legfortelmesebb
blinnek”. A probléma méreteire jellemzd, hogy egy bécsi konferencian Dr. Agnes Fournier de
Saint Maur az Interpoltdl (Head of the Trafficking in Human Beings Branch) arr6l szamolt
be, hogy egyetlen nemzetkdzi akcid soran tobb mint egymillié pedofil képet; 67 gigabyte-nyi
gyermekpornografiat; 624 CD-ROM-ot, 38 komputert és 3227 floppyt foglaltak le.

Szerz6: Akkor most alljunk meg egy pillanatra, és tisztazzuk, hogy tobb, kiillonb6zd kérdésrdl
van sz0: el6szor is a pornografiardl (és persze az internetes pornografiarol); masfeldl pedig a
gyerekpornérél. Es végiil majd a kiilonbozé hataresetekrol is beszélniink kellene; azt viszont
nem szeretném, ha dsszekevernénk ezeket a kategoriakat.
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Vizi Patkany: Persze, persze, én is igy gondoltam, és amikor Hoover kdzbevagott, éppen azt
akartam mondani, hogy a demokratikus orszdgokban rendszerint csak a pedofilia tiltott,
illetve a szex olyan formai, amik az egyik partner akarata ellenére valdak. Viszont barmikor
eléfizethetsz egy porndcsatorndra, vagy barmelyik 0jsdgarusndl vehetsz magadnak egy
pornolapot. Nem is olyan régen a Southern Voice cimii amerikai hetilapban az jelent meg,
hogy ,,Allamunk képviseldje, Doug Teper olyan torvényt terjesztett eld, melynek értelmében
Georgiaban a paraznalkodasra, hazassagtorésre és szodémidra vonatkozo tiltast ki kellene irni
a szallodai szobak falara. Azok szamara pedig, akik nem comprende az angol nyelvet, Temper
valamiféle ‘nemzetkozi szimbolumrendszert’ akart bevezetni. Ragadjon tehat papirt €s ceruzat

crer

nekiink. A legjobbakat publikalni fogjuk.”

Hoover: Nagyon vicces kedvedben vagy, Vizi Patkdny, mondhatom! De hidba is hivatkozol a
pornoujsagokra: normal esetben egy felndtt nem hagyja eldl az ilyesmit. Az interneten viszont
mindenki oda kattint, ahova akar, ¢s egy serdiild még akkor is pillanatokon beliil beletitkdzik
egy porno site-ba, ha véletleniil nem keresi. A kdvetkeztetés nyilvanvalo.

Vizi Patkany: Vagyis az internet tulajdonképpen a ,,pornograf mocsok™ gytijtéhelye, nem?

Szerzé: 2000-ben az ORTT akkori elnoke, Kormendy-Ekes Judit is azt hajtogatta, hogy a
magyar internetezok féleg pornograf oldalak nézegetésére hasznaljak a vilaghalot. Azt persze
nem tudta megmondani, hogy honnét veszi ezt, és késObb bocsanatot is kért.

Hoover: Akarmit is mondotok, a gyerekekre nézve igenis veszélyes az internet. Steve Largent
kongresszusi képviseld mar 2001-ben arra hivta fel a figyelmet, hogy a kiilonbozé file-
megosztd rendszerek (mint amilyen a Napster vagy a Gnutella) ,,hozzaférést biztositanak a
gyerekek szamara... a képi erdszak €s a szex legrosszabb fajtdihoz” — még akkor is, ha esetleg
nem is keresnek ilyesmit. Amikor egy vizsgéalat soran Britney Spears képeket akartak
letolteni, akkor ezek 70 szazaléka porndképnek bizonyult, és persze semmik kdze nem volt a
pop sztarhoz. A BearShare file-sharing rendszerben pedig a tiz leggyakoribb keresdé sz6 az
volt, hogy Divx, Porn, Star Trek Voyager, Sex, XXX, Teen, Saving Private Ryan, Preteen,
Lolita és Madonna, ¢s ez szerintem tokéletesen igazolja azok félelmeit, akik emiatt tartanak az
internettdl.

Vizi Patkany: Jo, akkor kezdjiik az elején: azzal, hogy miként jutottunk idaig. Ugyanis az a
helyzet, hogy amint feltlinik a szinen egy j kommunikécids eszkoz, az erkdlcsvédok rogton
aggddni kezdenek.

Hoover: P¢ldaul a telefon miatt is? Hat ez igencsak nehezen hihetd.

Vizi Patkany: Pedig pontosan igy van. S6t, ugyanez volt a helyzet az irdssal is. Egy bizonyos
Philippe de Novare lovag valamikor a 15. sz.-ban azt hangoztatta, hogy ,,Nem helyénvalo,
hogy a leanyok megtanuljanak olvasni és irni, hacsak nem késziilnek apacénak, mert
kiilonben amikor nagykortak lesznek, szerelmes leveleket irhatnak és kaphatnak” — De la
Tour Landry lovag pedig azt valaszolta erre, hogy éppen ellenkezdleg: ,,a lednyok (igenis)
tanuljanak meg olvasni, hogy megtanulhassék az igaz hitet és védekezni tudjanak a lelkiiket
fenyegetd veszélyek ellen”, és a forgatokonyv azdta sem sokat valtozott.

,» Lorténetileg nézve — olvashato a téma szakértdjének szamitd Leslie Shade tanulmanyaban —
az elektronikus kommunikacié (0j) technoldgidinak megjelenése gyakran moralis ellenke-
zésbe 1itkdzott: az otthon szentsége elleni fenyegetésnek tekintették™, és a televizio példaul
igy lett a ,,csaladi ¢let leromboloja”; a vided esetében pedig egyenldségjelet tettek az otthoni
vide6zas €s a pornografia kozott.
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Hoover: Es nem véletleniil. ,,Amikor a felnétteknek szant videok is eljutottak a kdlcsonzok-
foglalkoz6 Patricia Wallace, és azt is megemliti, hogy a pornografia az egyik olyan, ,,iités
alkalmazas”, ami képes eladni egy-egy 1) technologiat.

Vizi Patkany: Ami viszont nem jelenti azt, hogy sziikségképpen beigazolodnanak akar a
pornoval kapcsolatos félelmek, akar a varakozasok. A videotékdk forgalmanak nagy részét
nem a pornofilmek teszik ki... A telefon esetében egyébként amiatt aggodalmaskodtak a
sziilok, hogy az udvarlok majd ellendrzés nélkiil susoghatnak lanygyermekeik fiilébe. Hogy el
ne felejtsem, az amerikai Képviselohaz 1956-ban foglalkozott azzal a vaddal is, mely szerint a
Kinsey-jelentés ,,alddssa az amerikai csaldd” intézményét.

De mindez mintha csak eldjaték lett volna ahhoz a hisztériahoz képest, amit az internet valtott
ki.

Hoover: Nagyon is megalapozott félelmek ezek, Vizi Patkdny, nagyon is megalapozottak.
Nem szabad alabecsiilni dket.

Vizi Patkany: Marpedig nekem éppen ezzel az allitolagos megalapozottsaggal van némi
problémam. Ugyanis azzal kezd6dott az egész, hogy egy Phillip Elmer-Dewitt nevili szerzo
1995. jinius 3-4n a Time magazin cimlap-sztorijaban (On a Screen Near You: Cyberporn)
arrol irt, hogy a halozaton talalhato felvételek nem kevesebb mint 83,5 szazaléka (!) szexkép
vagy ,.cyberporn6”, és ezek roppant ,,népszeriick, mindeniitt jelen vannak és meglepden
perverzek”.

Az eredmény: szdmos amerikai évekig azért nem mert titkositast alkalmazni, mert attol félt,
hogy akkor elterjed rola, hogy biztosan van valami rejtegetnivaldja — és nagy valoszinliséggel
porno-, sét, pedofiliakedveld.

A cikk persze gyorsan hiress¢ — majd pedig hirhedtté¢ valt, amikor kidertiilt, hogy Dewitt a
Carnegiec Mellon Egyetem posztgraduélis diakjanak, Martin Rimm-nek a tanulményat
hasznalta fel anélkiil, hogy ellendrizte volna az adatok valodisagat, és a Time magazin végiil
lényegében ugyanugy elnézést kért az olvasoktol, mint Kérmendy-Ekes néhany évvel késébb
a magyar internetez6ktol.

Csak éppen kozben joval tobb kart okozott még akkor is, ha hamarosan nyilvanvaléva valt,
hogy Rimm lényegében Michael Mehtanak és Dwaine Plazanak, két kanadai egyetemistanak
a dolgozatat ,,hasznalta fel” — miutan a sajat szdja ize szerint atalakitotta kissé. Tehat példaul a
helyett a megallapitas helyett, hogy ,,az internet potencialis lehetdséget nyljt a pornografia
terjesztésére”, uigy fogalmazott, hogy ,,az internetet egyre inkdbb pornografiara hasznaljak”.
Vagy mikozben az eredeti tanulményban az szerepel, hogy ,,a pornograf anyagok szamito-
gépes haldzatokon keresztiil torténd cseréje tjdonsagnak szamit”, akozben Rimm azt irja,
hogy ,,a szamitogépes halozatok hasznalatanak egyik leggyakoribb célja a szexualisan explicit
képek cseréje”.

Es ez még akkor sem kis kiilonbség, ha az utobbi megfogalmazas sokkal inkabb alkalmas
arra, hogy felkeltse a nagykozonség érdeklddését.

Mint ahogy az sem mindegy, hogy a Mehta — Plaza szerzOparostol Rimm arra hivatkozva
kérte el a kéziratot, hogy a nagy tekintélyli Carnegie Mellon kdnyvet ad ki a témarol, és abban
onallo fejezetként megjelenteti; €s persze az sem, hogy mikozben Mehta és Plaza a gyerek-
pornografia egyetlen példajaval sem taldlkozott, Rimm nagy merészen azt fejtegette, hogy az
internet milyen ,,nagy mértékben konnyiti meg a gyerekpornografia masoléasat és terjesztését”.

Hoover: Ami persze tokéletesen igaz.
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Vizi Patkany: Egy ,.tudomanyos” dolgozat esetében azért nem art az allitadsokat tényekkel is
alatamasztani... De térjlink vissza egyeldre a ,,hagyomdnyos” pornografidhoz, illetve ahhoz,
hogy mar csak a két dolgozat eltérd nyelvezete is megér egy misét. A paraphilia kifejezés
(abnormalis szexualis aktivitds — mintha bizony a pornografia feltétleniil az volna) Rimm-nél
82-szer szerepel — a kanadaiaknal egyszer sem; a pornografer pedig 70-szer (az eredeti dolgo-
zatban ismét csak egyszer sem); a hard-core 52-szer, mig Mehta¢knal 0, azaz nulla esetben
fordul el6. Akarcsak a pedofilia, amit Rimm 41-szer ir le; és 21-szer hasznalja a ,,fuck”-
kifejezést is (a kanadaiak viszont anélkiil is tudtak tudomanyos dolgozatot irni, hogy kézben
,baszast” emlegetnének); stb.

A Kongresszusban mindenesetre mar jinius 26-an Rimm tanulmanyara, illetve a Time cikkre,
nem pedig a tudomanyos kritikakra hivatkoztak bizonyos Exon és Grassley szenatorok, ami-
kor a ,,megfeleld szabalyozast” siirgették.

»Ha a félrevezetd informaciokat népszertsiteni kezdik, akkor azok még félrevezetobbé
valnak... Az internetes szabalyozasokkal kapcsolatos vitdit meg a tobbi, a média altal
fontosnak tartott kérdéseket a tények és a megbizhatdo informaciokon alapuld vélemények
alapjan kell megitélni ahelyett, hogy teret engednénk a hisztérianak”, mondtdk utobb Donna
L. Hoffmann és Thomas P. Novak professzorok (Vanderbilt University) a Rimm-tanul-
mannyal kapcsolatban.

Hoover: Szerintem éppen hogy ideje volt keményen fellépni. Mar az 1990-es évek elején
mindenki tisztdban volt vele, hogy az internetes pornografia lesz az elsé olyan e-commerce
szektor, amibél pénzt lehet csinalni. Ugy is mondhatndm, hogy ez volt a hiizéagazat (a
Forrester Research 2000-ben 1 milliard dollarra becsiilte a porné site-ok éves bevételét).
Legfobb ideje volt hat korlatozni a karos hatasokat.

Szerz6: Az tugynevezett C-tdrvények (C, mint children, vagyis gyerekek) éppen erre
szolgaltak volna.

Vizi Patkany: Pontosan. Koziilik az els6 a CDA volt (Communications Decency Act, azaz
kommunikécids illetlenségi torvény): a Telecommunications Act of 1996-0s részeként irta ala
Clinton elndk, és két év bortont, illetve 250,000 dollar pénzbiintetést helyezett kilatasba azok
szamara, akik szandékosan ,,obszcén vagy illetlen” — példaul pornograf — anyagokat juttatnak
el 18 éven aluliak szamara.

Szerz6: Tehat, ha jol értem, akkor azok szamara is, akik példaul az interneten tesznek kozzé
pornograf anyagokat, elvégre az ilyenek tisztdban kell legyenek vele, hogy kiskortiak is
hozzaférhetnek... ami viszont indokolatlanul korlatozta volna a sz6lasszabadsagot.

Hoover: Szerinted. Meg kiilonben is: hogy jon az ide egyaltalan? Méarmint a sz6lasszabadsag.

Vizi Patkany: J6 kérdés — hadd mondjak egy példat. 1995-ben Kalifornia allam ,,blincselek-
ménny¢ nyilvanitotta a pornograf kiadvanyok automatdbol torténd arusitasat”, irja Lessig,
ugyanis a torvényhozok abbol indultak ki, hogy a gépek képtelenek megallapitani, hogy
valaki nyolc vagy nyolcvan éves. Hacsak valamiféle felndttazonositdo-szammal nincsenek
felszerelve — de azt meg senki nem tudja, hogy miként lehetne ezt megvalositani.

Hoover: Nagyon helyes!

Vizi Patkany: Kozelr6l sem mindenki szerint: a szoladsszabadsdg aktivistai ugyanis azt
allitottak, hogy a megfogalmazas talsagosan széles (overbreath), hiszen gyakorlatilag azt irja
eld, hogy csak emberek arulhatnak pornograf anyagokat, és ez viszont két okbdl is sérelmes.
Egyfeldl, mert akadnak, akik szeretnének ugyan pornograf anyagokhoz jutni, de kelloképpen
szégyellések ahhoz, hogy ne merjék egy hus-vér embertél megvenni: elvégre ki mer
pornokazettat kdlcsondzni egy videotékabol, ha minden nap oda jar...

32



Szerzo6: En biztosan nem.

Vizi Patkany: En sem, és éppen ez a probléma. Masfel6l mert az automatabél arult anyagok
valamivel olcsobbak, és akadnak, akiknek ez egyaltalan nem mindegy. Marpedig a szolas-
szabadsag kiterjed a pornograf anyagokra is. Vagyis az embereknek joguk van hozzajutni —
méghozza a lehetd legkedvez6bb mddon.

Hoover: Hat ez igencsak nyakatekert érvelés... ugye, nem azt akarod mondani, hogy a birésag
beddlt neki?

Vizi Patkany: Nem hat. A Legfels6bb Birdsag 1997. marcius 17-én elutasitotta az tigy feliil-
vizsgalatat, és ezzel végleg le is zarult a kérdés. Lessig szerint azért, mert ,,Ezen a teriileten,
amiota vilag a vildg, az a szabaly, hogy ha gyerekekrdl van sz0, a kérdés nem igazan az, hogy
a szabdlyozas tulsdgosan korlatozza-e a szolasszabadsagot, hanem az, hogy a szabalyozas
nagyobb mértékben korlatoz-e, mint az sziikséges volna... az egyetlen lényeges kérdés, vajon
van-e¢ kevésbé korlatozé moddja ugyanazon — cenzurat jelenté — cél elérésének. Ha nincs, a
torvényt helybenhagyjak.”

A dolognak az a szépsége, hogy ugyanezen a héten tartottak a meghallgatasokat a CDA-val
kapcsolatban is.

Hoover: Aha, de akkor viszont a CDA-t sem volt okuk megsemmisiteni.

Vizi Patkany: Nem mondandm. A Legfelsdbb Birosag a torvény egyes részeit 1997. jinius
26-an 7:2 aranyban szélasszabadsag-ellenesnek mindsitette. A pert egyébként az altalad nem
kiilonosebben kedvelt ACLU inditotta (és nyerte meg); a CDA viszont annak az Exon
szenatornak a miiremeke, aki annak idején olyan lelkesen bujta (és idézte) Rimm miveit.

Stewart Dalzell bir6 azt irta allasfoglaldsdban, hogy amennyiben meg akarjuk védeni a szolas-
szabadsagot a digitalis vilagban (is), akkor mindenaron kertilni kell a tartalom alapti szaba-
lyozast. ,,Ugyanis barmilyen ilyen kisérlet — fiiggetlentil att6l, hogy mennyire nemes céljaink
vannak — porig égetheti a globalis falut”.

Ezen a ponton egyértelmiinek tiint, hogy az ligynek nem lesz folytatdsa, és David Sobel az
EPIC-t6l meglehetésen optimistan ki is jelentette, hogy ,,ugy latom, hogy a jovOben vajmi
kevés lehetdség fog nyilni az internet (tul)szabalyozéasara”.

Hoover: Akkor magyarazd mar meg, kérlek, hogy miért dontott igy a Legfelsébb Birosag!
Azok alapjan, amit Lessig mondott, nem tlinik éppen logikusnak.

Vizi Patkiany: A fentebb emlitett ACLU vs. Reno perben a szdlasszabadsag hivei arrol
gy6zték meg a birdsagot (megint csak Lessig szerint ,,megkérddjelezhetd aktivizmussal” és
persze atiitd sikerrel), hogy egyeldre varni kell ,,az allam mint csend6r” nevli csodafegyver
bevetésével: a piac, a sziilok vagy valami mas Ugyis meggatolja majd, hogy a gyerekek
pornograf anyagokhoz jussanak a vilaghalon, és a végén minden jora fordul. Pontosan, mint a
mesében.

Hoover: Hmmm. Ha jol értem, akkor kétféle megoldas lenne elképzelhetd: vagy egy meg-
feleld torvény (az allam részérdl), vagy az tgynevezett egyéni szlrés (a szilok, iskolak,
konyvtarak stb. részérdl). Tulajdonképpen az utodbbi ellen sem lenne kifogasom.

Vizi Patkany: Neked talan nem, a valdsagban azonban a filterezés legalabb ugyanolyan
stlyos probléméakhoz vezet, mint egy rossz torvény, és csunyan vissza is lehet vele élni. Es
alkalmasint még arra sincs sziikség, hogy az allam vezessen be mindenféle ostoba sziirési
eléirdst — mar maga az a tény, hogy filterezni tudunk, majdhogynem végzetes lehet. Cass
Sunstein szerint...

Hoover: Fogadjunk, hogy mar megint egy amerikai alkotmanyjogész!
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Vizi Patkiany: Az hat. Szerinte a modern demokracidk a kozszolgalati funkciot ellato
hirforrdsok nélkiil mikddésképtelenné valnanak, mivel sziikség van rd, hogy az emberek
1doénként olyan informaciokhoz is hozzajussanak, amikre maguktél nem keresnének ra — és
amikrdl nem is gondolndk, hogy 1éteznek egyaltalan. Amikor végignyalazzuk kedvenc napi-
lapunkat, éppen ez torténik és az valosziniileg nagyjabol még az elviselheté mértéki filterezés

crer

jobb-, vagy baloldali lapokat olvasunk.

Tovabba az sem mellékes, hogy ezek a ,.kdzszolgalati hirforrasok™ biztositjak azokat a ,,k6z0s
tapasztalatokat”, amelyek mintegy ragasztdanyagként tartjdk 6ssze a tarsadalmat. Mert ugye
ha nincsenek kozos informacidink és élményeink, akkor mirdl is beszélnénk a masikkal — és
persze az is problémat jelent, hogy az emberek lehetdleg inkabb elkeriilik az ellentétes
nézetekkel valo szembesiilést ahelyett, hogy Ujra dtgondolnak sajatjukat. ,,Amikor oly sokféle
vélemény all a rendelkezésiinkre, akkor sokan fogjak azt a megoldast valasztani, hogy csak a
nekik tetszé hangokra figyeljenek”, mondja Sunstein. A reklampszicholdgidban kdzhelynek
szamit, hogy miutan megvettiink egy meghatarozott tipusu autdt, gyakrabban ¢€s szivesebben
nézziik meg a vele kapcsolatos hirdetéseket — ugyanis a hirdetés azt sugallja, hogy milyen jol
valasztottunk.

Ez a folyamat természetesen nem az internettel kezdddott. Most, a 21. sz. elején példaul
elviselhetetleniil sok televizids csatorna van, és ezért a legnépszeriibb amerikai televizids
showt ma kevesebben nézik, mint ahdnyan az 1970-es évek tizendtodik helyezettjét nézték...
Ha valaha attol féltiink, hogy a polgarokat ,,az informacio sziikossége” fenyegeti, akkor
mostanra visszajara fordult a tendencia, és Hollywood-ra évente 300 ezer (!) kéretlen forgato-
konyv zadul (és a témak kozott szinte barmi eldfordul a golfozo Jézusig bezarolag); Nagy-
Britanniaban pedig évente 50 ezer j kdnyvet adnak ki.

Szerz6: Gondolom, ezért is szokas eldirni, hogy a kereskedelmi csatorndk is ennyi vagy annyi
kozszolgalatisagot kotelesek felmutatni. Marmint azért, hogy mindenki hozzajusson ezekhez
a kozosséget 0sszetartd alapinformaciokhoz.

Hoover: Jol értem, hogy az internet allitdlagos szabadsaga éppen a szabadsag ellen dolgozik?
Masfeldl meg ha — pusztan a jaték kedvéért — elfogadjuk egy pillanatra, hogy a kdzszolgalati
média és a demokracia elvalaszthatatlanok egymastol; illetve ha azt is hozzatessziik, hogy a
kozszolgalati média tipikusan 20. sz.-1 jelenség volt, akkor legalabbis kivancsi vagyok, hogy a
21. sz. is a demokracia kora lesz-e.

Vizi Patkany: Pedig nagy baj lenne, ha nem. Egy Amartya Sen nevii kdozgazdasz koriiljarta
kissé¢ a kérdést, és arra a kovetkeztetésre jutott, hogy a torténelem soran egyetlen, szabad
valasztasokon ¢€s szabad sajton alapuld rendszerben sem volt ¢hinség. Ha kissé jobban bele-
gondolsz, te is rd fogsz jonni, hogy miért: ,,az ¢hinség szocialis produktum, nem pedig
¢lelemhidny”, mondja Sunstein, és igy a demokratikusan megvalasztott (és hasonloképpen
demokratikusan levalthatd) kormanyra a szolas- és sajtoszabadsagnak koszonhetden kelld-
képpen nagy nyomds fog nehezedni, ha baj van. Vagyis ,,a sz0las- és sajtészabadsag nem
csupan a miivelt osztalyok luxusa, ugyanis noveli annak az esélyét, hogy a korményok az
emberek érdekében 1épjenek fel.”

Szerz6: Tehat csak csinjan a tartalomhoz val6 hozzaférés szabalyozasaval, ha jot akarunk.

Vizi Patkany: Igen. A Sunstein-féle Onfilterezési problémara pedig az lehet a megoldas, ha
nem abbdl indulunk ki, hogy a technikai lehetéségek miatt felvetédd problémakra feltétlentil
¢s kizardlag technikai valaszt kell adni. Jelen esetben legalabb ugyanolyan fontos lenne mar
az altalanos iskoldban megtanitani a jovO e-allampolgarainak nem csak azt, hogy hova
kattintsanak, ha le akarnak tolteni valamit, hanem azt is, hogy miként éljenek egy, a
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korabbitol tokéletesen kiilonbozo vilagban. Akar azt is mondhatnam, hogy olyan ez, mint a
szavazas: ha az emberek nem mennének el, akkor nem miikddne a demokracia. Amikor az
Amerikai Egyesiilt Allamok létrehozasakor Benjamin Franklin kijott a Convention Hallbol,
akkor az épiilet el6tt varakozo tomeg egy tagja azt kérdezte téle, hogy ,,Mit adtok nekiink?”’; 6
pedig azt valaszolta, hogy ,,Koztarsasagot — ha meg tudjatok 6rizni.”

Sunstein ehhez azt teszi hozza, hogy ,.egy alkotmény szdvege valdsziniileg joval kevésbé
fontos, ha a koztarsasag fennmaradéasardl van sz6, mint az allampolgarok cselekedetei”.

Hoover: Kivételesen majdhogynem egyetértek veled — azzal a megszoritassal, hogy szerintem
a kizardlag a pornografia-ellenes (de minden mas online tartalmat békén hagyd) filterezés
azért nagyon is jarhat6 ut. Feltesziink egy megfeleld szoftvert egy iskolaban vagy egy
konyvtarban (meg persze otthon is), és mar kész is vagyunk. Mert maskiilonben... hadd
mondjak néhany adatot.

2000. szeptemberében 3 millio, 17 évesnél fiatalabb amerikai keresett fel pornd site-okat;
21,2 szazalékuk 14 éves sem volt, és ugyanebben az évben 200 ezerre becsiilték az amerikai
internetporno-fiiggdk szamat, mikoézben 1999-ben azt mutattak ki, hogy az internetezd
tinédzserek tobb mint fele latogatott mar meg pornograf, gytldletre uszitd stb. weblapot, és...

Vizi Patkany: Ne is folytassad, hiszen mar megbeszéltiik. En sem azt mondom, hogy nem
kell valamit tenni, hanem azt, hogy a filterezés két okbol sem miikodik. Az egyik az, hogy a
technika nem elég fejlett hozza: a Cybersitter nevii filterszoftver példaul azt a mondatot, hogy
,Clinton elndk ellenzi a homoszexudlis hazassagot”, Ggy alakitja at, hogy ,,Clinton elndk
ellenzi a hazassagot”, és ez ugye azért meglehetdsen otromba ferdités... Egy masik vizsgalat
soran pedig olyan filtert taldltak, ami a ,,Pen is Mightier” (a toll er6sebb) cimii weblapot azért
szlirte ki, mert a ,,pen is”-t pénisznek olvasta.

De vannak statisztikai adataink is. Az Electronic Frontier Foundation (EFF) és az Online
Policy Group (OPG) a két legelterjedtebben hasznalt filterprogramot, a N2H2 Besst meg a
SurfControlt hasznalva és kozel egymilli6 weblap atvizsgaldsa utan jutott arra a kovetkez-
tetésre 2002-ben, hogy ha egy iskola ilyet tesz fel a gépeire, akkor még abban az esetben is
meggatolja, hogy a didkok tobb tizezer hasznos oldalhoz hozzaférjenek, ha a lehetd leg-
kevésbé szigoru beallitdsokat valasztja. Vagy azért, mert az adott hely rosszul van besorolva —
vagy pedig azért, mert a besorolads ugyan helyes, de a besorolashoz indokolatlanul tartozik
tiltas.

Hoover: Ez talan nem is olyan nagy ar a gyerekek biztonsagaért.

Vizi Patkany: Lehet. De kiss¢ mintha megvaltozna a helyzet, ha az internetet oktatéasi
eszkoznek akarod tekinteni. A lehet6 ,,legmegengedébb” beallitasok esetében az allamilag
eldirt tananyaggal kapcsolatos keresési eredmények 0,5 — 5 szazaléka blokkolddik — a lehetd
legszigorubb beallitdsoknal pedig akar a 70 szazaléka is. Egy keleti parti iskoldban az N2H2
Bess az alabbi, hatdrozottan abszurd blokkolési aranyokat mutatta:

- tlizfegyverek: a keresési eredmények 50 szézaléka blokkolva

- ittas vezetés, rabszolgasag, genocidium, hamis tantzas: 33 szazalék blokkolva
- rokon- és ellenszenvek: 32 szazalék blokkolva

- rovid versek irdsa vagy diktalasa: 32 szazalék blokkolva

- fogantyuval ¢és labtamasszal ellatott, alul rugos bot ugralashoz (pogo-stick): 46 szazalék
blokkolva

,»A populistak politikai programjanak és tevékenységének vizsgalata™: 100 szazalék blokkolva...
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Ugyhogy még olyan szélasszabadsag-véddk is akadnak, akik szerint az lenne az iidvozitd
megoldas, ha kizarolag a korményzat irhatna eld, hogy mit lehet kifilterezni és mit nem.

Hoover: Azt hiszem, kezdem elvesziteni a fonalat.

Vizi Patkany: Pedig nem is olyan bonyolult. A becslések szerint jelenleg a blokkolt site-ok
mintegy fele van rosszul besorolva (és keriil emiatt tiltolistara). Ha a kormany kifilterezne egy
site-ot, akkor ezt a dontést birosag eldtt lehetne megtamadni (és meg lehetne gy6zddni réla,
hogy nem megy-e tul a tiltas az alkotmanyossag hatarain) — egy magancég esetében azonban
nincs ilyen jogorvoslati lehetdség. Azt vesznek fel a tiltdlistajukra, amit nem szégyellnek, a
napvilagra keriild tévedések miatt pedig csak a vallukat vonogatjdk — amugy pedig iizleti
titokra hivatkozva semmit sem arulnak el. Ez elég meggy6z6 érv, gondolom.

Hoover: Ha jobban belegondolok, egyaltalin nem az. Az EFF ugyanis nyilvanval6an
filterezésellenes, ¢€s kozelrdl sem lehet elfogulatlannak nevezni.

Vizi Patkany: Nehéz lenne ugyanezt rafogni a Henry J. Kaiser Family Foundationre, ami a
felmérése eredményeit a Journal of the American Medical Associationben jelentette meg, és
ami arra hivja fel a figyelmet, hogy a legtobb filterprogram szemrebbenés nélkiil blokkolja az
olyan kifejezéseket, mint példaul ,,biztonsagos szex”, ,.koton”, ,,abortusz”, ,,homoszexualis”,
»leszbikus” — marpedig ezek az esetek tilnyomo részében az egészségiigyi site-okon fordul-
nak eld, nem pedig a porndoldalakon. Rdadasul az is kideriilt, hogy a leglazabb beallitasok
mellett az egészségiigyi site-ok 1,4, mig a legszigoribb beallitasoknal kozel 25 szazalékuk
valik hozzaférhetetlenné. A leginkdbb persze akkor, ha a ,biztonsagos szex’-szel foglal-
koznak (megengedd konfiguracio mellett 9, szigorunal mintegy 50 szazalékuk); és az erkolcs-
védelemnek aldozatul estek példaul az American Medical Association ndi kérdésekkel,
valamint a Food and Drug Administrationnek a hereradkkal kapcsolatos beszamolojat tartalma-
z6 weblapjai is. Meg egy, a diabéteszes gyerekekkel foglalkozd website; egy on-line koton-
aruhdz; egy homoszexualisok és leszbikusok betegségeivel foglalkozé oldal; a Columbia
Encyclopedia sziiletésszabalyozéassal foglalkoz6 szocikke; a tinédzserterhességek elleni
kampéany weblapja — 1ényegében minden, amit el tudunk képzelni.

Amennyiben pedig azt is megemlitjiik, hogy a pornografiasziirés hatékonysaga nem sokat
valtozik: a minimalistél a maximalis erdsség felé haladva 87-r61 91 szazalékra nd, akkor azt
hiszem, van min elgondolkodnunk.

Hoover: P¢ldaul azon, hogy ez csupan azt mutatja, hogy a jelenlegi szoftverek nem eléggé
hatékonyak, és kezdem belatni, hogy mégiscsak igaza volt a Legfelsébb Birdsdgnak, amikor
azt mondta, hogy akkor varjunk egy kicsit a filterezéssel. De kozben azért arrol se
feledkezziink el, hogy mikdzben teljesen odaig vagyunk, hogy a szlirprogramok meggatoljak
a didkokat bizonyos informacidkhoz vald hozzaférésben, akézben nem is ezek jelentik a
legnagyobb akadalyt. Ma mar a Google nevii keresé példaul ki szokta javitani a hibasan
bepotydgott szavakat — ugyanis az amerikai fiatalok nem tudnak helyesen irni, és ma-
skiilonben nem lennének képesek megtaldlni az ket érdekld dolgokat.

Vizi Patkany: Nem mondhatndm, hogy meggy6ztél, Hoover. Még ha lenne is tokéletesen
mikodo filterprogramunk, arra a kérdésre, hogy miként allitsuk be, és mit sziirjiink ki vele,
mindenképpen nekiink kellene valaszolni. Azaz ismét csak nem — vagy nem csupan —
technikai kérdésrél van sz6. A National Research Council (NRC) Fiatalok, Pornografia,
Internet cimli tanulméanya szerint ,,nincs egyetlen vagy egyszerli ellendrzési modszer arra,
hogy elérjiik: a kiskoruak kizarélag (a szamukra is) megfeleld tartalmakhoz férjenek hozza a
weben... Az egyoldalu megkozelités nem miikddik: 6nmagéban sem a technikai megoldasok,
sem a torvényi vagy gazdasagi szabalyozasok, sem az oktatasi mdodszerek megvaltoztatdsa
nem lehet hatdsos.” Ezért is jegyzi meg a kotet egyik szerkesztdje, Richard Thornburgh, hogy
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a konkluzio ,,csalodast fog okozni azok szadmara, akik valamiféle technologiai ‘gyors meg-
oldasra’ szamitottak az internetes pornografia kihivésaival szemben.”

Az egyik, a kotet Osszedllitdsaban részt vevd jogasz, Bob Corn-Revere, pedig azt is
hozzateszi, hogy ,,Az a probléma ezzel a témaval, hogy a tipikus kongresszusi reakci6 az,
hogy elébb 16nek, és csak aztan kérdeznek”, vagyis nekiallnak tulszabalyozni, és csak utana
gondolkodnak el. Pedig ,,A tanulmanybol... annyi (mindenképpen) kideriil, hogy nem
indokoltak a nagyon heves reakciok™.

Talan mondanom sem kell, hogy nem az egyik (a sz6ldsszabadsag-védok) vagy masik oldal (a
harcos pornografiaellenzék) hiveinek a képviseletérdl van itt sz6. Herbert Lin, a kotet tars-
szerkesztdje felhivja ra a figyelmet, hogy a bizottsdg sem tudott megallapodasra jutni azzal
kapcsolatban, hogy valojaban mennyire karos a kiskortiakra nézve a pornografia. Ami persze
nem is csoda, hiszen maga a ,,pornografia” sem jol definialt, és egyeseknek mast jelent, mint
masoknak. Mint ahogy egyébként ebben az esetben a ,,védelem” (marmint a kiskortiak
védelme) jelentése sincs rendesen meghatarozva; és ebbdl a szempontbol meglehetdsen
homalyosnak tiinik a ,,kiskora” fogalma is, hiszen mas lehet j6 (vagy nem jo) egy hat meg egy
tizenhat éves szamara. Ugyhogy legfeljebb abban lehetiink biztosak, hogy ha ennyire
bizonytalanok a fogalmak, akkor meglehetdsen nehéz barmirdl is érdemben vitazni.

Hoover: Meg egy-két mas dologban is. Igy példaul abban, hogy az Els6 Kiegészités nem védi
az obszcenitast, amit Ugy szokas definidlni, hogy ,,0olyan, szexualisan explicit anyag, ami
bizonyos, meghatarozott médokon sérti a kortars tarsadalmi normékat...” Jut eszembe, Vizi
Patkany, ebbdl mar levezethetd, hogy nem volt indokolt a régebben pornografia vadjaval
betiltott konyvekre hivatkoznod az elébb (hiszen az izlés és a tarsadalmi norma nagyon is
valtozo).

Ugyancsak nem védi az Elsé Kiegészités a gyermekpornografiat, vagyis azt sem, amikor
gyerekek szerepelnek szexualis aktus kozben, vagy szeméremsértd modon teszik kdzszemlére
a genitalidikat. A harmadik kategdria pedig az a nem obszcén és nem gyermekpornograf
anyag, ami viszont obszcén lenne a kiskortak szaméra — tehat szamukra szabalyozni kell a
hozzaférést, a felnottek szamara viszont nem.

Vizi Patkany: Ugye nem volt a kozelben logikatudoés, amikor ezt a jogdszok kiotlotték?
Szerintem ez a ,,sérti a tarsadalmi normakat” tilsdgosan megfoghatatlan. Inkabb arra kellene
koncentralni, hogy kizardlag akkor szabad korlatozni, ha nincs mas megoldas.

Hoover: Ertelek én: most lényegében a ,,clear and present danger” elvére akarsz hivatkozni,
mely szerint a szoladsszabadsag csak akkor nyirbalhaté meg, ha maskiilonben vilagos és koz-
vetlen veszélyre kellene szamitanunk (a Szerzé kedvéért, aki nem amerikai, hanem europai, a
sz6lasszabadsag helyett mondjuk inkabb ugy, hogy véleménynyilvanitasi szabadsag, hogy
jobban értse). Haborus idékben sem tilthatjuk meg, hogy valaki kritizalja a kormanyt — azt
viszont igen, hogy a haboru ellen uszitson, mint ahogy Charles T. Schenk is tett 1917-ben,
amikor pacifista roplapokat osztogatott a katondknak — aztan a birdsag eldtt arra hivatkozott,
hogy az Els6 Kiegészités védi a szolasszabadsaghoz valo jogat.

Vizi Patkany: Pontosan. A bir6ésag pedig ugy dontott, hogy Schenk tevékenysége vilagos és
jelenvalo veszélyt jelentett az 4allamra nézve, és az azért mégiscsak tulzas, hogy a
szolasszabadsagra hivatkozva megengedjiik ezt. Oliver Wendell Holmes ugy fogalmazott a
Legfelsobb Birosagon, hogy ,,A szo6lasszabadsag legszigorubb védelme sem védi meg azt, aki
minden ok nélkiil tiizet kialt egy szinhazban, és ezzel panikot okoz”, aminek a kovetkeztében
az emberek eltapossak egymadst. Vagyis: ,,Minden esetben az a kérdés, hogy az adott
koriilmények kozott hasznalt szavak... olyan vilagos és kozvetlen veszélyhez vezetnek-e, amit
a Kongresszusnak joga van meggatolni.”
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Hoover: Na, most belesétaltal a csapdamba, Vizi Patkany! Az éltalad olyannyira kedvelt
Legfelsobb Birosag ugyanis 1991-ben kimondta, hogy az Els6 Kiegészités nem védi az ahhoz
valo jogot, hogy egy né mezteleniil tincoljon egy Las Vegas-i kaszin6 barjaban.

Vizi Patkany: Tényleg? Es miért nem?

Hoover: A Stanford Egyetem jogaszprofesszora, Gerald Gunther szerint ,,A birésag azt
mondta ki, hogy a kdzerkoles gydzedelmeskedik a kifejezéshez (és igy a szolasszabadsaghoz)
valo jogon”. Az Elsé Kiegészitést ugyanis nem azért talaltdk ki, hogy lehetdvé tegye az
unatkoz¢6 férfiak felizgatasat — jo, hogy mar nem amellett probalunk érvelni, hogy a nyilvanos
helyen végzett onkielégitést is védi a szoldsszabadsag, mivel az is a véleménynyilvanitas egy
formaja... Ez a politikéra és a tarsadalmi életre vonatkozik, nem pedig az erkolcstelenségre —
ami adott esetben éppen olyan veszélyes lehet, mint Schenk roplapjai. Nem véletlen, hogy az
Alkotmanyt elfogadd amerikai tagdllamok is biintették az istenkdromldst és/vagy a
szentségtorést... ¢és ez a tiltds ésszeri moédon mas teriiletekre is kiterjedhet. Marmint ha
komoly a veszély. Es a pornografia ellen kiizdék szerint éppen ez a helyzet.

Amikor Reagan elndk létrehozta a Meese-bizottsagot (ezt persze az USA 75. igazsaglgy-
minisztere, Edwin Meese III vezette), annak egyik tagja, James C. Dobson arra hivta fel a
figyelmet, hogy ,,a pornografia terjesztoi... aladssak €és ledontik orszagunk tartopilléreit. Meg
kell allitanunk a rombolast, miel6tt minden a folddel lesz egyenlévé... egyetlen pillanatnyi
vesztegetni valo 1donk sincs.” Meese egy sajtotajékoztaton azt is elmondta, hogy 1970 6ta ,,a
pornografia tartalma radikalisan megvaltozott, és egyre nagyobb ¢és nagyobb hangstly van az
extrém erdszakon.” Vagyis jo okunk van minél... khmmm... keményebben fellépni a
pornografia ellen.

Vizi Patkany: Es a cél érdekében a bizottsag tagjai hajlandoak is voltak barmit megtenni,
mint tudjuk. Meese megprobalta ledllitani a National Coalition Against Domestic Violence
(Nemzeti Koalicio a Csaladon Beliili Erdszak Ellen) tdmogatdsat, mondvan, hogy az a
leszbikusok érdekeit képviseli. Az allamiigyész Henry Hudson a hozz4 tartozé washingtoni
megyében rendeletet bocsatott ki, mely szerint minden felnétteket megceélzo ,,adult” boltot be
kell zératni. Frederick Schauer jogédszprofesszor (University of Michigan) amellett érvelt,
hogy a pornografiara azért nem érvényes az Els6 Kiegészités, mert az nem beszéd (illetve
kommunikécio), hanem kizardlag szexualis tevékenység. A jogasz Park Elliott Dietz
(University of Virginia) vendégeldadd volt az FBI Akadémian és bizonyosra vette, hogy a
»devians” képek el6tt torténd maszturbalas erdsiti a devianciara vald hajlamot (ha ugyan nem
ez a deviancia kivalté oka). Diane D. Cusack pedig az arizonai Scottsdale polgarmester-
helyetteseként arra szolitotta fel az embereket, hogy fényképezzék le a felnétt mozikbodl
kijovoket, illetve autdik rendszamtablajat, és juttassak el ezeket a ,bizonyitékokat” a
renddrségnek.

Meg vagyok rola gyézddve, hogy Thurgood Marshall alkotméanybirénak volt igaza, amikor
1969-ben kijelentette, hogy ,,ha az Elsé Kiegészités jelent egyaltalan valamit, akkor azt
jelenti, hogy az allam nem mondhatja meg senkinek, hogy mit olvasson, mikdzben egyediil
van otthon.”

Hoover: Sz¢ép gondolat — kar, hogy kétszeresen is nem igaz. Az internet esetében nyilvan-
valdan nem; de amugy altalaban, a pornografia specidlis valfajara, a gyermekpornografiara
nézve sem.

Ami az eldbbit illeti, a porno site-oknal altalanos gyakorlat, hogy hitelkartya-szamot kérnek a
bejelentkez6t6l. Am az American Savings Education Council felmérése mar 1999-ben azt
mutatta ki, hogy a 16-22 ¢év kozotti fiatalok 28 szazaléka rendelkezik ilyen plasztik-
lapocskédval — és ez a tendencia azdta csak tovabb erdsodott, mert a hitelkartya-cégek igy
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kivannak részesedni az on-line kereskedelem bevételeibdl (ami a Jupiter Research becslése
szerint évi 4,8 milliard dollart fog kitenni 2006-ban). Akadtak persze mas, hasonloképpen
kudarcra itélt sziirési kisérletek is: a Leisure Suit Larry nevi, ,.felnéttjatékokat” kinalo site
példaul néhany évvel ezeldtt az elsé belépéskor a kozelmult torténelmével kapcsolatos
kérdéseket tett fel, hogy ellendrizze a latogato ¢életkorat (példaul: ,,Ki az a Spiro Agnew?”), de
aztan hamar kideriilt, hogy az IQ (és persze a hitelkartya-birtoklas) sem &ll kozvetlen
korrelacidban az €letkorral.

Szerzé: Tényleg, ki az a Spiro Agnew?

Hoover: 1969 ¢és 1973 kozott Amerika 39. elndkhelyettese, aki tobbek kozott arrdl a
kijelentésérdl ismert, mely szerint a vietnami habort ellenzdi ,roskatag sznobok pimasz
hordajaként” jellemezhetdek, de most foglalkozzunk inkabb azzal, hogy a fentebbiekbdl még
a szo6lasszabadsag legelvakultabb hivei szamadra is ki kell deriilnie, hogy ez az az eset, amikor
az allamnak igenis be kell avatkoznia az internet miikodésébe a kiskortiak védelmében, és
ebbdl a szempontbol tokéletesen érthetd, ha példaul az iskolaktdl és a konyvtaraktol
megkoveteli, hogy filterszoftvert hasznaljanak. Hiszen egyelére nincs jobb, és a ,,majd
meglatjuk, talan egyszer” talan megfelel a Legfelsébb Birosag szaja izének, de akinek a
gyerekeit kell felnevelnie, az nem vérhat a végtelenségig. Arrdl nem is beszélve, hogy ha az
allam adja a pénzt az Internethozzaférés biztositdsahoz, akkor joga van megmondani, hogy
milyen tartalmak legyenek — és milyenek ne legyenek — hozzaférhetdek.

Vizi Patkany: Ez tulzott egyszeriisités, Hoover. A kérdés az, hogy a konyvtar nyilvanos
forumnak tekintendé-e, ahol csupan a legnagyobb Ovatossaggal szabad korlatozni a
sz6lasszabadsagot (miként a konyvtarosok allitjak), vagy ,,az a dontés, hogy a konyvtarak
nem engednek hozzaférést a konyvtari gépeken keresztiil a porndanyagokhoz, nem a szo6las-
szabadsaggal, hanem a konyvtar beszerzési stratégidjaval hozhaté kapcsolatba” (miként az
amerikai allam allitja).

Mert ez utobbi esetben — hacsak meg nem koveteljiik, hogy porndkazettakat is szerezzenek be
férfiolvasoik nagyobb 6romére — nehéz lenne a sziirés ellen érvelni. Jan LaRue, a Concerned
Women for America igazgatdja pedig erre még egy lapattal ratéve azt is hozzateszi, hogy ,,A
pornografia nézegetésé¢hez nem flizodnek alkotméanyos jogok és egy konyvtarnak semmi oka
nem lehet r4, hogy hozzaférést biztositson a 18 éven feliilicknek sz6l6 anyagokhoz az
adofizetok pénzén.”

Ez még nyitott kérdés, de eldbb-utobb majd csak allast foglal a Legfelsobb Birdsag a
konyvtari filterezést megkivand CIPA-val (Children’s Internet Protection Act) kapcsolatban,
hiszen mar most is foglalkozik vele, és az, hogy miként fog donteni, mar csak azért is roppant
izgalmas, mert a jelek szerint az amerikai allam nagyon is tanulékony, ha az internet
szabalyozasardl van szo.

Szerz6: Amennyiben?

Vizi Patkany: Hogy miért tanulékonyak? A megsemmisitett CPA helyett mar 1998-ban
eldalltak a COPA-val (ahol a COPA persze azt jelenti, hogy Child Online Protection Act),
ami megtiltotta volna a ,kiskoruakra karos” anyagok internetes, kereskedelmi célu
forgalmazasat, amennyiben ezekhez — igy vagy gy — a kiskoruak is hozzaférhetnek.

Hoover: Mondanod sem kell, hogy ezt is megsemmisitette valamelyik amerikai birosag. Es
lefogadnam, hogy a sz6lasszabadsag védelmére hivatkozva.

Vizi Patkany: Nyertél. Ugyhogy ezt kovetden jott a fentiekben mar emlitett CIPA, ami nem
probalja meg frontdlis tdmadassal ,betiltani a pornografiat”, hanem csak megprobalja
nyilvanos helyekrdl hozzaférhetetlenné tenni, €s ami azt illeti, meglehetds sikerrel: mig 2001-
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ben a Library Journal szerint a konyvtarak 31, addig egy évvel kés6bb mar 43 széazaléka
hasznalt filterszoftvert (és az iskoldk mintegy hiromnegyede). Nem mondanam, hogy
egyszeri kérdés. Es igazadbol a gyermekpornografia¢ sem olyan egyértelmii, mint gondolnank.

Hoover: De hiszen megallapodtunk benne, hogy a gyermekpornogréafia tilos!

Vizi Patkany: Meg hat. Csak hat abban nem allapodtunk meg, hogy mit is értiink a
gyermekpornografia alatt, és amikor megsziiletett a CPPA (Child Pornography Prevention
Act), akkor ebben az volt olvashato, hogy a virtuélis — vagy ha ugy jobban tetszik: ,,morphed”
— gyermekpornografia is tilos, vagyis tilos a ,,kiskortnak latsz6” vagy szamitogéppel generalt,
valojaban nem létez6 gyerekeket példaul szexualis aktus kézben abrazolni.

Hoover: Tokéletesen helyes allaspont, igy ugyanis hatékonyabban lehet felvenni a kiizdelmet
azok ellen a pedofilok ellen, akik mind valédi, mind virtualis képeket felhasznalnak vagyaik
kielégitéséhez. Ennek az eljarasnak az a tovabbi elénye, hogy a virtualis gyermekporné nem
szolgaltat ,,lizemanyagot” annak a végteleniil mocskos porndiparnak, ami aztan €16 és valdoban
1étez6 gyerekeket is beszippant. Es végiil azt se felejtsiik el, amire Robert Flores, a National
Law Center for Children and Families igazgatohelyettese hivja fel a figyelmet, nevezetesen,
hogy ma mar nincs az a szakértd, aki teljes bizonyossaggal el tudnd kiiloniteni a szdmi-
togéppel generalt képeket a valdditol. Vagyis ha nem tiltjuk be a virtualis gyermekpornog-
rafiat is, akkor lehetetlen lesz elitélni a pedofilokat (mint ahogy mar volt is ra példa, hogy arra
hivatkozva probaltak kibujni a feleldsségre vonas alol, hogy nem is ,,igazi” a kép).

Vizi Patkiany: A pedofilia szerintem is biintetendd — s6t, undorit6 — dolog. De nem az
blintetendd, ha valaki élvezi az ilyen képek nézegetését, hanem az, ha gyerekeket kényszerit
mindenféle mocskos dolgokra. Vagyis a pedofil képek nyilvanvaldan azért tiltottak, mert ezek
eldallitasahoz €16 gyerekeket kell ,,igénybe venni”.

Szerzé6: Tehat, ha jol értelek, akkor nem maga a kép a blincselekmény, hanem az, ahogyan el-
jutunk hozza, €s igy a virtualis gyermekpornografiat nem is lehet betiltani.

Vizi Patkany: Pontosan. Rdadasul veszélyes precedenst teremtene, ha elleneznék, hogy
egyesek valosagban nem I1étez0 képeket generaljanak ahelyett, hogy illegalis képeket
szereznének be. Emellett — teszi hozz4 a felnéttipart tomorité Free Speech Coalition jogésza,
John Feldmeier — a torvény betiijének értelmében nem csupan egyes filmekbe lehetne
belekdtni (mint példaul a Romeo és Julidba vagy akar a Trafficbe), ahol felndtt szinészek
jatsszéak el, hogy kiskortak szerelmeskednek; de példaul a gyermekszerelmet dbrazold antik
vazéakkal is gondok lennének...

Ugyhogy engem egyaltalan nem lepett meg, amikor a Legfelsébb Birosag 2002. aprilis 16-an
a fentebbiekkel Osszhangban a CPPA ellen itélt, mondvan, hogy az egyrészt tulsagosan
széleskortien van megfogalmazva és a miivészi alkotdsokat is korldtozna; masfeldl pedig —
ismét csak a fentebbiek értelmében — semmi sem indokolja a virtudlis gyermekpornografia
betiltasat.

Es az sem lepett meg, hogy a Kongresszus mégsem adta fel, és siirgésen eldalltak a Child
Obscenity and Pornography Prevention Act-tel (COPPA; ezt egyelére nem fogadtak el). Az uj
torvénytervezet megprobalja kicselezni a Legfelsobb Birosagot, és mikozben kiemelten tiltja
a serdiiletlen gyermekek pornograf abrazolasat, akozben meghagyja a lehetdséget a vad-
lottnak, hogy bizonyitsa be a birosag eldtt, ha tudja, hogy csupan virtualis pedofiliarol van
sz6. Ami viszont legalabbis érdekes Gtlet: marmint, hogy a vadlottnak kell bizonyitania az
artatlansagat.

Szerz6: Varjunk csak egy pillanatra! A COPPA nem azt jelenti, hogy Children’s Online
Privacy Protection Act?
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Vizi Patkany: Igen, valoban van egy masik COPPA is, ami azt tiltja meg, hogy 13 év alatti
gyerekektdl személyes adatokat gytijtsiink sziil6i hozzajarulds nélkiil... De vissza a pornogra-
fidhoz, aminek amigy majdnem a végére is értiink: mar csak a Mark Foley képvisel6 nevéhez
fiz6dé Child Modeling Exploitation Prevention Actet (CMEPA) kell megemliteniink, ami
nemes egyszertiséggel tiltotta tenné minden 17 éven aluli gyerek fényképének kereskedelmi
célu forgalmazasat. A hivatkozasi alap az, hogy nem egy site kinal — ugy havi 40 dollar
ellenében — hozzaférést nagyon is lengén 6lt6zott, macijukkal nagyon is célzatosan jatszo
kislanyok fényképeihez és videofelvételeihez. Az eredmény pedig az lenne (feltéve persze,
hogy elfogadndk a CMEPA-t), hogy a fotdosok nem adhatnak tovabb kiskoruakat abrazolo
felvételeket és a reklamipar sem valaszthatna katalogusbol gyerekképet egy termékéhez.

Jonathan Zittrain alkotmanyjogész (Berkman Center, Harvard Law School) rogton ra is
mutatott, hogy az otlet ,,alkotményosan reménytelen”, ugyanis 10 évre zarhatndk rdcs mogé
azt, aki csupan egy gyerekfotot kinal megvételre vagy felhasznalasra, és semmi mast.

A National Center for Missing and Exploited Childrennek és a hasonld szervezeteknek
viszont nagyon is tetszik a dolog, mivel kordbban 6k hangoztattdk, hogy be kellene tiltani
ezeket a ,,gyerek modell” site-okat. Es annyiban meg is tudom &ket érteni, hogy valoban
gyomorforgato 9-10 éves kislanyokat olyan pézokban latni, mint a porné site-ok modelljeit —
csak éppen Ok fel vannak 6ltdzve, és nem simogatjdk magukat bizonyos helyeken. Csak
majdnem...

Hoover: Még mindig nem gy6ztél meg — szerintem a porno igenis karos. SOt rosszabb: akar
veszélyes is lehet. Amikor azt vizsgaltak, hogy milyen 6sszefiiggés van az Amerikai Egyestilt
Allamokban a Playboy, a Hustler meg a hasonlé magazinok arusitasa és a nemi erészak
kozott, akkor azt talaltak, hogy Alaszka és Nevada volt az els6 mind ezek forgalmazéasaban,
mind pedig az ilyenfajta blincselekményekben.

Vizi Patkany: Ugy latszik, ez egy olyan teriilet, ahol mindenre van ellenpélda is. Amikor
Danidban megsziintették a pornograf anyagok gyartasanak és terjesztésének korlatozasat,
akkor — az erkdlcsvédOk varakozasaival ellentétben — €ppen hogy csokkent az exhi-
bicionizmus, a leskelddés, a gyerekek zaklatasa, és igy tovabb (ami akar a virtualis pedofilia
melletti érv is lehetne). Azaz a pornografia szabalyozasanak lazitasa ebben az esetben inkabb
jotékony hatasunak bizonyult.

Hoover: Az 1970-es évek elején a 25,000 dollaros koltséggel forgatott Deep Throat
szazmillios bevételt hozott készitdinek, mikdzben a Playboyban és a Penthouseban a szexualis
erdszakot bemutatd képek szama az OtszOrdsére nott. Arra pedig egészen egyszeriien meg-
cafolhatatlan kisérleti bizonyitékaink vannak, hogy az erdszakos pornografia igenis erdsza-
kosabba teszi a férfiakat a nékkel szemben.

Vizi Patkany: Es ezt nem is vitatja senki, és abban is majdnem mindenki egyetért —
gondolom —, hogy az erdszakos pornografia nem kivanatos. De egy ilyen megallapitassal
ugyanugy nem jutunk kézelebb a megoldashoz, mint ahogy annak idején az ugynevezett V-
chip sem segitett megoldani a ,,gyerekekre leselkedd erdszakos miisorok” problémajat.

Szerzo6: Pedig ezt legalabb olyan komoly problémanak szokés tekinteni, mint az internetes
pornografiat, amit sok fiatal szerint a felndttek egyszertien tullihegnek. Elvégre nagyobb valo-
szinlisége van — mondjak — annak, hogy csatornakattintgatds kozben beleszaladnak egy
brutalis (és nagyon is naturalisan abrazolt) gyilkossagba, mint annak, hogy ,,véletlentil”
elkezdenek meztelen nékrdl vagy egymassal szeretkez6 férfiakrol késziilt képeket nézegetni.

Vizi Patkany: Igen, a televizid legaldbb ugyanolyan problematikus, és ezért elsére mintha
még lett is volna valami a V-chip-ben (v mint violence, azaz erdszak): 1996-ban az ujra-
valasztasi kampany soran Clinton arra szolitotta fel a Kongresszust, hogy az kovetelje meg az
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uj késziilékekbe egy olyan elem beépitését, aminek a segitségével a sziilok blokkolni tudndk a
szerintik nem a gyerekeiknek valé adéasokat. Clinton ugy fogalmazott, hogy a V-chip
lehetdséget biztositana a sziiloknek arra, hogy ,,tobb beleszolasuk legyen a gyerekeik
(szellemi) fejlédésébe”, €s a Kongresszus 1996. februarjaban el is fogadta az 0j térvényt.

Aztan szinte menetrendszeriien jott a Henry J. Kaiser Family Foundation, és egy 800 sziilén
alapuld felmérés sordn kimutatta, hogy sokan nem is tudjdk, hogy V-chip van a
televizidjukban (pedig 1999 o6ta minden 13 inchesnél nagyobb képernydjii késziilékben
megtalalhato, és a héaztartasok legalabb 40 szédzaléka rendelkezik egy ilyennel). Ha pedig
tudjak, rendszerint akkor sem érdekli dket, mivel vagy annyira biznak a gyerekiik izlésében,
hogy soha ki sem probaltak (és az esetek kozel kétharmadaban ez a helyzet), vagy pedig tigyis
jelen vannak, amikor az bekapcsolja a TV-t.

Mindent egybevetve: ez a tartalomfilterezd kiityii nem igazdn sokaknak kell, és az ACLU
(igen, megint csak az ACLU) azt is hozzateszi, hogy ezéltal az adllam mintegy a sziilé helyett
dontene arrol, hogy mit szabad nézni és mit nem. Meg azt is, hogy nem art kesztylis kézzel
banni a besoroldsokkal: a Legfelsobb Birosag az 1968-as Interstate Circuit v. Dallas ligyben
azt mondta ki, hogy alkotményellenes egy filmet a ,,gyerekek szaméra nem megfelelonek”
mindsiteni az alapjan, hogy az ,,a brutalitast, a blincselekményhez vezetd erdszakot vagy a
zillottséget tigy irja le vagy mutatja be, hogy az biin elkdvetésére vagy a blinre batoritja és
buzditja” a gyerekeket. Az ilyen meghatarozasok ugyanis tulsdgosan altalanosak és gyakor-
latilag mindenre ré lehet 6ket huzni.

Szerzé: Erdekes, 2002-ben fogadtak el Magyarorszagon az 0j médiatorvényt, és ez bizony azt
mondja, hogy ,,Azt a miisorszamot, amely alkalmas a kiskortiak fizikai, szellemi vagy
erkdlcsi fejodésének sulyosan kedvezdtlen befolyasoldsara, kiilondsen azaltal, hogy pornogra-
fiat vagy szélsdséges, illetve indokolatlan erdszakot tartalmaz, az V. kategoridba kell
sorolni.... Az V. kategoriaba sorolt miisorszdm nem tehetd kozz¢”. Vagyis ez is kelloképpen
altalanosan fogalmaz ahhoz, hogy barmire ra lehessen huzni (gondolom, kell6képpen tetszene
is az amerikai Legfelsobb Birdsagnak).

De hogy még izgalmasabb legyen, az ORTT az 1ij térvénnyel kapcsolatos hatirozatdban arra
hivatkozik, hogy a pornografia a biintetd térvénykonyv értelmében tiltottnak mindsiil — de a
valdsagban ez csak a gyermekpornografiara igaz.

Vizi Patkany: Nem hinném, hogy ez a térvény akar Magyarorszagon is kiallna az alkotma-
nyossagi probat. Mint ahogy sokak szerint ugyanez a helyzet a kiilonb6z6 pornéfilterek
alkalmazaséval is: az internetjogasz Jonathan D. Walllace példaul azt mondja, hogy a fitler-
programok sem kevésbé és tulzdan és széleskoriien szlirnek, mint az a bizonyos, az 1968-as
dontés altal megsemmisitett kategorizalas.

Szerz6: Jo, jo, ez nem kiilondsebben meglepd kovetkeztetés. De lassanként azért arra is
kivancsi lennék, hogy akkor szerinted mi a megoldas.

Vizi Patkany: Hat... én személy szerint hajlok arra, hogy az NRC azon kovetkeztetésével
értsek egyet, hogy egy uszoémedencébe igenis bele lehet fulladni. Tehat kortlkerithetjiik;
hozhatunk kiilonféle rendelkezéseket, stb.; a legbiztosabb azonban, ha megtanitjuk a
gyermekeinket Gszni.

Hoover: Ez nagyon szép gondolat... sajnos azonban nem vilagos, hogy a gyakorlatban mit
jelent.

Vizi Patkany: Rendben. Kissé konkrétabban fogalmazva: szerintem az allam, ha nagyon
akarja, akkor megteheti ugyan, hogy a nyilvanos helyekrdl (kdnyvtarak, iskoldk) valo inter-
netezésnél nem engedi meg, hogy a gyerekek hozzaférjenek az internetes pornografidhoz —
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ekdzben azonban az érintett helyekre kell biznia, hogy azok miként oldjadk meg a védelmet.
Egy konyvtarban mondjuk, ahol egy konyvtaros allanddan ott sétal a szamitogépek kozott,
teljesen folosleges mas eszkdzoket is igénybe venni. De ha tigy gondoljak, akkor filterezzenek
nyugodtan; vagy tartsanak fenn elkiilonitett szamitogépallomasokat a felndtteknek és a
gyerekeknek olyanokat, amiket az olvasé pulttél is ellendrizni lehet.

Ez a filterezési szabadsag — egyaltalan nem mellékes modon — azt is lehetdvé tenné, hogy a
kiilonb6z6 normakat elfogado kozosségek kiilonbozo szliréseket valositsanak meg.

Hoover: Es otthon?

Vizi Patkany: Ja, otthon? Hat mint eddig: bizzuk a sziilére! Elvégre eddig is az 6 dolga volt,
hogy ne hagyja eldl a pornoajsagot, ha nem akarta, hogy a gyerek végiglapozza.
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A megfigyelok megfigyelése

A Szerz6 meséje: Pedofilchip

Nagy-Britanniaban nemrégiben azt vetettek fel, hogy a bortonbdl kiengedett pedofilok bore
ala — helyi érzéstelenitéssel persze — olyan chipet kellene beiiltetni, aminek a segitségével
ugyanugy nyomon lehet oket kévetni, mint a lopott autokat (és meg lehet allapitani, hogy
mikor térnek vissza egy korabbi biincselekményiik helyszinére vagy mikor kozelitenek meg egy
iskolat).

A chip alkalmas lenne a szivverés meg a vérnyomas ellendrzésére is, hogy — a terv tamogatoi
szerint — igy idejében kovetkeztetni lehessen ra, ha a pedofil éppen ujabb gazsag elkovetésére
késziil. Az illetékes brit minisztérium elektronikus megfigyelési csoportjia egyébként mar
hosszabb ideje foglalkozik az ilyen szexudlis biinozok folyamatos ellendrzésének
problémaival, és a beliltetheto chip otlete akkor tetszett meg nekik, amikor az dldozatok egy
csoportja felhivta ra a figyelmet.

Talan mondanom sem kell, hogy a jogvédok nem értenek egyet az elképzeléssel: ,, Az, hogy
ilyen implantatumot iiltetiink az elkovetok bore ala, igencsak riaszto képet fest a jovorol...
vajon hol a megallas? — kérdezi John Wadham, a Liberty igazgatoja. — Egyelore csak a
szexualis biinozok ellen haszndlndk, de a kévetkezo lépésben mds, margindlis csoportokra... is
sor keriilhet” az elmegyogyintézetek lakoitol a piti biinézokon keresztiil a nem megfelelé vagy
szelsoséges politikai nézeteket vallokig bezarolag mindenkire.

Az dldozatokat tomorité Phoenix Survivors szovivije, Shy Keenan viszont azt mondja, hogy
., Belehalok a gondolatba, hogy azeért valtam a pedofilok martalékdva, mert az ilyeneknek is
vannak emberi jogaik. Ezek a torvényen kiviil élnek és nem lehet Oket ellendrzés ald vonni,
tehat mindig tudnunk kell, hogy éppen mit csinalnak.” Mar csak azert is, mert a legujabb
becslések szerint joval tobben vannak, mint korabban gondoltuk: akar a szexualis
biinelkovetok 10 szazalékat is kitehetik.

Vizi Patkany: Témanal vagyunk: felall a hatamon a szOr, ha arra gondolok, hogy milyen
megfigyeléseket tesz lehetdvé a technoldgia a mindennapi életben — és milyen rend-
szerességgel. A New York Times szerint egy New York-it mintegy 75-szor vesznek filmre
egyetlen nap alatt a megfigyel6 kamerak; a Chicago Sun — Times pedig gy becsiili, hogy egy
chicagoit naponta 50-szer. A provokativ gondolatair6l ismert irond, Ayn Rand 1943-ban
meglehetésen optimistan ugy vélekedett, hogy ,,A civilizacid a tarsadalom privacy felé
torténd fejlodése. Egy vadember teljes élete a nyilvanossag elott zajlik... és a civilizacio az,
ami megszabaditja az embert a tobbi emberek altal torténd ellendrzéstl”. Ehhez képest... nos,
ehhez képest azota, hogy ezt Ayn Rand leirta, éppen 50 év telt el.

Szerz6: Nem hinném, hogy Budapest egyes részein sokkal jobb lenne a helyzet. Ezért is
inditottuk be — természetesen kiilfoldi minta alapjan — a Megfigyelok megfigyelése nevii
programot, melynek soran szépen lefényképezziik a megfigyeld kamerdkat, és a felvételt —
egy megfeleld térképrészlettel egyiitt — feltessziik a weblapunkra.

Ami még csak a kezdet, és béven van hova fejlddniink: az Institute of Applied Autonomy
nevili szervezet (ami tobbek kozott tavirdnyitast grafitti-készité robotot is szerkesztett)
kidolgozott egy olyan szoftvert, ami ha rakattintunk az adott varos térképén az indulasi és a
c¢lallomasra, akkor kijeldli nekiink a kameramentes utat.

Hoover: Szépen vagyunk! Ezzel igencsak megkonnyitenék a biin6zdk dolgat.

44



Vizi Patkany: De hiszen annyit besz€ltiink mar arrél, hogy a megfigyelést nem csak a
blindzok akarjak (vagy akarhatnak) elkeriilni! Az angol Midford Daily Newsban éppen a
minap egy meglehetdsen kiabranditd Osszeallitas jelent meg egy tipikus angol allampolgar
tipikus napjarol. A magat felfedni nem kivano ujsagir6 szerint valahogy igy néz ki a dolog:

7 ora 00 perc: Az elektronikus nyomkovetés akkor kezdddik, amikor letdltjiik az e-mail-
jeinket és megnézziik az interneten a reggeli hireket.

7 ora 45 perc: Beugrunk egy kavéra meg egy fankra munkaba menet a friss péksiiteményt
arul6 boltba. A pénztar felett elhelyezett megfigyeld kamera rogziti a képlinket.

8 ora 00 perc: Irany az autdpalya, ahol specidlis késziilék olvassa le a rendszamot. K&zben
egy gyors mobiltelefon a munkahelyilinkre: a mobilszolgaltatdé gondosan feljegyzi a hivés
helyét, idejét, idOtartamat stb.

8 ora 27 perc: Lekanyarodunk az autdpalyardl, és a rendszamtabla-felismerd kamera ismét
miukddésbe 1ép.

8 ora 45 perc: Keresztiil a belvaroson. A Memorial Buildingen elhelyezett renddrségi kamera
— miért is ne — csindl néhany felvételt a kocsinkrol.

8 ora 55 perc: Megérkezés a parkoloba — végre ismét egy megfigyeld kamera, ami rogziti,
amint kiszallunk az autobol.

8 ora 57 perc: E16 a magneskartyaval, ami a hivatal ajtajat nyitja: a rendszer feljegyzi, hogy
mikor érkeztiink meg.

9 ora 00 perc: Ma sikeriilt pontosnak lenni — pontosan 9-kor bekapcsoljuk az asztalunkon 4llo
szamitogépet, ¢s innentdl fogva egy log file-ba keriil, hogy milyen leveleket kaptunk és
kiildtiink, milyen web site-okat kerestiink fel, stb. Meg persze az is, hogy kinek, mikor,
mennyi ideig telefonaltunk.

12 ora 00 perc: Kapkodva bekapott ebéd a kozeli gyorsétterem vided-felvevdinek kereszt-
tiizében.

12 ora 08 perc: Pénzfelvétel egy bankautomatabdl. A kamera az arcunkat, a gép a tranzakcid
részleteit tarolja el.

12 ora 12 perc: Tankolas. A CCTV a vonésainkat, a szamitogép a fizetett 6sszeget rogziti.

12 ora 35 perc: Két konyv a kozkonyvtarbol — szerencsére ez is komputerizalva van, és igy
késébb barmikor visszakereshetd lesz, hogy mikor és mit kdlesonoztiink ki.

12 ora 55 perc: A munka folytatodik: a rendszer rogziti, hogy a magneskartyankkal jottiink
be; a kamera felvételeket készit. A komputer tovabb loggolja az adatokat.

18 ora 05 perc: Log off. A CCTV természetesen megorokiti a tavozasunkat.
18 ora 32 perc: Ismét fel az autdpalyara; még egy fénykeép.

19 ora 01 perc: Elhagyjuk az autdpalyat (a rendszamtabla-azonosité rendszer most is
mikddik).

19 ora 14 perc: Még szerencse, hogy a sarki vegyesbolt még nyitva van. Vesziink néhany
aprosagot; a parkold kamerdja csindl néhany felvételt, és mivel a fizetés bankkartyaval
torténik, ennek is nyoma marad.

19 ora 40 perc: Végre ujra otthon. Cseng a telefon (a hivo telefonszama és a beszélgetés
iddtartama rogzitésre kertil).
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21 ora 45 perc: Vessiink még egy pillantast az elektronikus postankra (ami persze ismét
loggolva lesz).

22 ora 50 perc: Hulla faradtan az dgyba zuhanunk, és ezzel mara véget is ért a megfigyelés.
Elvégre egy demokracidban nem lehet csak Ugy poloskat telepiteni az allampolgar
haloszobajaba, hogy még azt is kihallgassuk, beszél-e alméban...

Hoover: Bevallom, ez igy elsére valdban riasztoan hangzik — az igazsdg azonban az, hogy
barmit is allitsanak a széplelkii amerikai iréndk, a 20. sz. igenis a megfigyelések szazada volt,
¢s boven volt ideje hozzaszoknunk.

Vizi Patkany: Na ne mondd!

Hoover: Talan azzal a Kansas Citiben (Missouri) €16 temetkezési vallalkozoval, Almon P.
Strowgerrel kezdeném, aki 1889-ben arra a felismerésre jutott, hogy a rivalisa lefizette a
telefonos kisasszonyokat, és azok minden zokogd tigyfelet hozza kapcsolnak. Ugyhogy
gyorsan kitaldlta az automata telefonkdzpontot, ami — elvileg — kizarta az efféle vissza-
¢léseket. De csak elvileg: New York renddrféndke 1916-ban (miutdn az embereit két
lehallgatason is rajtakaptak) mar azt hangstulyozta, hogy ,,a telefonbeszélgetések — termé-
szetiiknél fogva — soha nem lehetnek annyira személyesek és privatak, mint a postai levél”,
mivel egészen egyszeriien konnyebb — akar véletleniil is — lehallgatni dket.

Vizi Patkany: Vagyis innentdl kezdve az volt a vita targya, hogy a telefonalds inkabb a
tavirat kiildéséhez hasonlit (ahol a szoveg sziikségképpen tobbek kezén is atmegy) vagy
inkdbb a postai levélhez, amit az 1800-as évek kozepe 6ta a ragasztos boriték is védett (a New
York Times 1873-ban az 1) taldlmanyt méltatva kiilon kiemelte, hogy ez mennyivel
biztonsagosabb a hagyomanyos, vords szalaggal atkotott megoldasnal, és igy mennyire
eldsegiti a bizalmas informaciocserét).

Végiil szerencsére a telefonalas egyenld levél felfogas gy6zott, amikor a Kongresszus 1934-
ben elfogadta a Federal Communications Actet (Szovetségi Kommunikacios Torvény). Ez
kimondta, hogy ,.egyetlen személy sem jogosult lehallgatni az érintett engedélye nélkiil a
kommunikéciot”, és ettdl kezdve a telefontarsasagok minden adandé alkalommal arra
hivatkoztak, hogy az altaluk fenntartott rendszernek nem az a célja, hogy lehetdvé tegye a
gazemberek fiiloncsipését, hanem az, hogy lehetdvé tegye a kommunikaciot — fliggetleniil
attol, hogy ki és milyen céllal kommunikal. Valahogy igy, mint ma az interneten (de azért
lehallgatokésziiléket talaltak tobbek kozott a Legfelsobb Birosag késziilékeire csatlakoztatva
is 1935-ben).

Hoover: Régi sz¢ép 1dok: egyes birdsagok elott kivaloan lehetett azzal érvelni, hogy mivel a
szovegben ,,személyr6l” van szd, a megkotés nem vonatkozik a korményligynokségekre
(amik nyilvadnvaloan nem tekintendonek személynek); rdadasul a torvény a lehallgato-
késziilékeket (poloskéakat) sem tiltotta be... €s ez a végrehajtd szervek szempontjabol nem is
volt olyan nagy baj. Elvégre a lehallgatdsokra mindig megvolt a j6 okunk: az Elsé Vilag-
habort idején a haboruellenes tlintetdk; aztan az alkoholtilalom idején az alkoholcsempészek;
aztan a II. Vilaghabort; aztan a kommunistavesz¢€ly, aztan...

Vizi Patkany: Es igy tovabb, és igy tovabb. Ha indokot nem is, iiriigyet mindig lehet talalni
(és a hatoésagok mindig talaltak is), de akkor mar érdekesebb az 1939-es Nardone-ligy. Az
allami megfigyelésekre, a lehallgatdsokra meg egyebekre a terrorizmussal kapcsolatban még
ugyis visszatériink.

Az az év bizonyos értelemben az amerikai jog aranykora volt: a Legfelsébb Birosagon
Brandeis képviselte a tobbségi allaspontot, és igy az alkoholcsempész Frank Carmine
Nardone esetében végiil ki is mondtak, hogy a ,,mérgezd fa gylimolcse” elvnek megfeleléen
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nem csupan az illegalis lehallgatasok felvételei, de semmilyen, az illegalis lehallgatasbol
szarmaz0 informéci6 sem hasznélhat6 fel a bizonyitasi eljaras soran.

Hoover: De az FBI példaul azért széles korben lehallgatott mindent és mindenkit az én
iranyitdsom alatt, és ezeknek az akcidknak ugyanaz volt a célja, mint példaul azoknak a
térfigyel6 kamerak felszerelésének, amikkel ebben a fejezetben foglalkozunk majd. Vagyis a
blindz¢s visszaszoritasa, és nincs az az elvakult privacyvédd, aki vitathatna, hogy a kamera
igenis roppant hatékony eszkoz az utcai biindzés elleni harcban. Csak hogy egyetlen példat
mondjak: az angliai Cardiff City Centerben 13,4 sz4zalékkal csokkent a blincselekmények
szama a zart lanct kamerarendszer felszerelése utan. Vagy emlithetném azt az 1993-as esetet,
amikor a brit CCTV-k rogzitették, amint egy 10 és egy 11 éves fiu elrabolta és meggyilkolta a
4 éves Jamie Bulgert, ¢s...

Vizi Patkany: Hadd pontositsak. Ezzel a torténettel mindenki taldlkozott, aki akdr csak
egyszer is hallott a térfigyeld kamerakrol. A zart lancu televizié azonban nem rogzitette a
gyilkossagot: a két srac elvonszolta magaval az 4ldozatot, megkinoztdk és csak késdbb
végeztek vele. Utana elhencegtek a haverjaiknak — €s azok azonnal feljelentették Oket.

Szerz6: Akérhogy is legyen, Nagy-Britannia ma vitathatatlanul kamera-nagyhatalom.

Vizi Patkany: Ahogy mondod. A jarokeloket allitdlag atlagosan hdromszazszor (!) fényké-
pezik le naponta, mikdzben minden jel arra mutat, hogy a londoni kozlekedési vallalat nem
ismeri a Dehomagnak a konyviink elején emlitett plakatjat, a ,,lassa a vilagot egy lyukkartya
szemével”’-t.

Nemrégiben ugyanis egy olyan hirdetéssel ragasztottak tele a varost, amin egy hidon athaladé
emeletes busz lathato, felette pedig négy szem — a Transport For London szimbdluma — lebeg.
A szoveg szerint ,,A figyeld szemeknek koszonhetden biztonsdgban vagyunk. A CCTV ¢és a
Metropolitan Police biztonsagosabba teszi a buszon vald utazast.” A cég web site-jan az
olvashat6, hogy a megfigyeld kamerdk ,,nem csak a vezetoket €s a kalauzokat védik, de abban
is alapvetd szerepiik van, hogy az utazés az utasok szamara is biztonsagosabb legyen”, mivel
ha torténik valami, akkor meg lehet allapitani, hogy ki volt a blinds.

Hoover: Nem értem, hogy mi ezzel a baj. Engem példaul hatarozottan megnyugtatna, hogy a
buszon is biztonsagban vagyok.

Vizi Patkany: Tényleg nem érted? Pedig nekem két gondom is van. Az egyik kimondottan
technikai jellegli: vajon feltételezhetjiik-e, hogy pusztan azért, mert megfigyeld kamerakat
szereliink fel, valoban csdkkenni fog a biincselekmények szdma?

Hoover: Marpedig a statisztikdk pontosan ezt mutatjak.

Vizi Patkany: Marmint azt, hogy a megfigyelt teriileteken — egyes esetekben — csokkent a
bilincselekmények szdma, de én azért nem hinném, hogy ha megjelennek a CCTV-k, akkor az
utcai biinozok fogjak magukat, ¢és jo utra térnek. Szerintem valoszinlibb, hogy keresnek
maguknak egy bekamerézatlan teriiletet.

Hoover: Akkor majd azt is bekamerazzuk.

Vizi Patkany: Es igy tovabb, egészen a végtelenségig. Es ha végeztiink az dsszes utcaval —
ami persze nem lesz olcsd mulatsag —, akkor majd johet az 0sszes 1€pcs6haz €s kapualj és
kozpark és minden egyéb.

Azt kellene végre észrevenned, hogy ez azért egy soha le nem zarul6 és ennek megfeleléen
meglehetdsen kilatastalan folyamat, mert tiineti kezelést probal nyujtani az utcai blindzés
problémaira — ahelyett, hogy a blin6z¢s okait probalna felszamolni.
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De ha mar a konkrét megolddsoknal tartunk: a statisztikdk szerint néhany 60 wattos €g6 az
utcai lampakban joval hatékonyabb (valamint olcsobb és kevésbé privacysérto).

Az elsO brit térfigyeloérendszert egyébként 1985-ben, a bournemouthi tengerparton szerelték
fel a huliganizmus elleni védelemdil, és a 90-es évek kozepén John Major miniszterelnok mar
azt nyilatkozta, hogy ,,nincsenek kétségeim afeldl, hogy egyesek — a polgari szabadsagjogokra
hivatkozva — tiltakozni fognak. Nos, a szabadsadgjogoknak ez a fajtdja egyaltalan nem élvezi a
rokonszenvemet.”

Bill Gates roppant elégedetten emliti, hogy amikor egész Monac6t (mind a 150 hektart) beka-
meraztak, akkor gyakorlatilag tokéletessé valt a kozrend. Tul azonban azon, hogy Monaco
meglehetdsen extrém példa, Gates a lehetd legkomolyabban javasolja azt is, hogy vezessiik be
az altala ,,walletPC”-nek, vagyis zsebtarca-szamitogépnek nevezett berendezést, ami alkalmas
lenne arra, hogy folyamatosan rogzitse és — megfeleld atviteli sebességgel meg hattértaroloval
rendelkezvén — mentse le életiink minden eseményét, hogy ha esetleg meggyanusitanak
minket, akkor azonnal ravaghassuk, hogy ,,hé, cimbora, az én életem tokéletesen dokumen-
talva van... Barmit vissza tudok jatszani, ami velem tortént, igyhogy ne szoérakozz velem.”

Hoover: Nekem ez is tetszene.

Vizi Patkany: Nekem viszont nem. Es nem csak azért nem, mert eddig legjobb tudomasom
szerint altaldban azért érvényben volt az artatlansag vélelme, tehat leginkabb nem a
vadlottnak kellett bebizonyitania, hogy nem kovetett el semmit, hanem a vadlonak, hogy az
illetd igenis biinds. Hanem azért sem, mert ennél jobb példat nem igazan lehetne taldlni a z&rd
tolerancia elvére, €s ez mar 6nmagaban is ellenszenvessé teszi.

Szerz6: Aha, akkor mar értem, hogy Farkas Gyorgy terézvarosi polgarmester miért emliti a
totalis bekamerazas elonyei kozott, hogy el lehet majd kapni mindazokat, akiknek a kutyaja
odapiszkit a jardara.

Vizi Patkany: Igen, a zéro tolerancia éppen errdl szol. Ahogy Simon Davies, a Privacy
International alapitdja fogalmazott, a kormany zér6 tolerancian alapul6 ,,hozzaallasa szerint
mindenki potencidlis blin6z6”, és ehhez a felfogashoz egy Charles Murray nevii amerikai
politologus munkassaga szolgaltatta az alapot.

Az illetd abbdl indult ki, hogy mindennek az 1Q a kulcsa: kizardlag ettdl fiigg példaul, hogy ki
fogja elvégezni az egyetemet (és ki nem); hogy ki valik milliomosséa (és ki hajléktalannd);
hogy mennyire ,,j01” neveljiik fel a gyerekeinket — s6t, még az is, hogy ki fog a hazassag
»szent kotelékében” élni. ,,A torvénytelen viszonyok — melyek 1éte korunk egyik legnagyobb
szocialis problémaja (sic!) — erdsen fliggenek az intelligenciaszintt6l”, olvashato egy tanulma-
nyaban, ¢€s...

Szerz6: Gondolom, ugyancsak kikelne az internetes pornografia ellen.

Vizi Patkany: Szerintem is. Tehat a 1ényeg az, hogy Murray biztosra veszi, hogy az 0sszes
tarsadalmi probléma kizarolag biologiai okokra vezethetd vissza — ugyanekkor persze
egyetlen felmérés sem mutatta ki, hogy a hézassadgtoroknek akar csak valamivel is
alacsonyabb lenne az intelligenciahanyadosa, mint a monogamidban ¢l6knek. Ezzel az
érveléssel szerintem az a f6 baj, hogy amennyiben minden biologiailag determinalt, akkor az
allam ha akarna, sem tehetne semmit a leszakadok felzarkoztatdsaért (elvégre az
intelligenciaszintet nem lehet mesterségesen novelni).

»Sokan hajlanak ra, hogy azt higgyék, a blin6z6k a varos ‘rossz negyedeibdl’ keriilnek ki.
Annyiban igazuk van, hogy ezekben a keriiletekben aranytalanul sok a csekély kognitiv
képességgel rendelkezé egyén”, allitja Murray. Azaz a tarsadalmi egyenl6tlenségek felsza-
molasa helyett ki kell vonulni errdl a teriiletrél €s inkabb a jobb helyzetben lévoket kell
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megvédeni a tobbiektdl: ugy is mondhatnank, hogy az allam nem joléti, hanem biintetd allam
kell, hogy legyen. Tehat a kiillonb6zd szocialis intézkedések kiilonféle koltségekkel és
terhekkel jaro felvallaldsa helyett mindenkit magéra hagy, akinek segitségre lenne sziiksége.
Es ekozben kiméletleniil lecsap mindenkire, aki az utcan szemetel.

Hoover: Igen, ez szamomra teljesen logikus: le is kell csapnia. Mivel a blindzés az ,,értelmi
adottsagokbol” kovetkezik, ezért a cigarettacsikk eldobdsa; a parkban vald vizelés, sot,
tulajdonképpen az is, ha megengedjiikk, hogy a kutyank odaronditson a jardara... nos,
mindezek arra utalnak, hogy az illetd — hogy Murray tapintatos megfogalmazasat hasznaljam
— ,,csekélyebb kognitiv képességekkel” rendelkezik. George Kelling, a konzervativ krimino-
logia papaja szerint ,,ha ma hazudsz, akkor holnap lopni fogsz”. Azaz a kisstilii bin6zdket az
elott kell elkapni, hogy valami nagyobb galadsagot kovetnének el. Es erre a célra példaul
tokéletesen megfelelnek a térfigyeld kamerak.

Vizi Patkany: Ez is éppen elég nagy baj. De olykor rdadasul még csak nem is ez a cél —
hanem az, hogy a jobb helyzetben 1évOk biztonsagban érezzék magukat. Amikor példaul
1996-ban Baltimore-ban nekialltak megfigyelé rendszert telepiteni, akkor nem a legsze-
gényebb és legtobb utcai blincselekményt produkald negyedeket kameraztdk be, hanem azo-
kat a részeket, ahol a gazdagok szoktak sétalni, és Brian Lewbart, a projekt egyik vezetdje be
is vallotta, hogy azt akartdk, ,hogy az emberek kellemesebben érezzék magukat, mivel
szemmel lathatoan jelen vannak (ezek) a biztonsagi intézkedések.”

Jeffrey Rosen jogaszprofesszor (George Washington University Law School) kissé tovabb
megy, ¢s a jelenséget altaldnositva arra is ramutat, hogy (kiilondsen a szeptember 11-i
terrortamadas utan) vilagszerte mennyire megnott a hajlandésag arra, hogy elfogadjunk olyan
technologidkat, melyek stlyosan sértik a privacyt — cserébe viszont nem biztonsagot
nyUjtanak, hanem csupan a biztonsag illuzidjat. Miként a térfigyeld kamerak is ezt teszik.

Szerzo6: Vilagos. Hiszen — miutan nem ismerjiik arcrol a potencialis repiilogép-eltéritOket —
nem igazan fogjuk elkapni a térfigyeld kamerak segitségével dket, amint az utcan sétalnak.

Vizi Patkany: A hatranyokat viszont hosszan sorolhatndm. Az ACLU szerint ,,Az, hogy a
renddrség és az egyéb, a kozbiztonsagra felligyeld szervek (kamera)rendszereket hasznélnak,
kiilonosen problémas egy demokratikus tarsadalomban”, ami persze onmagaban még nem
jelenti azt, hogy minden esetben el kell utasitani.

Kiilonosen, mivel bekamerazas és bekamerdzas kozott komoly kiilonbségek lehetnek: ha
valaki valos idében figyeli, hogy mi torténik a szomszéd sarkon, akkor az lényegében olyan
(vagy majdnem olyan), mintha ott is allna egy renddér. Ha viszont rogzitik is a felvételt, akkor
kezdddnek a gondok, hiszen innentdl kezdve az is kérdéses, hogy miként kezelik az adatokat.
Vagyis innentdl kezdve jonnek az adatvédelmi problémak.

Hoover: Ugye ezzel nem azt akarjatok mondani, hogy akkor felejtsiik el a megfigyel6 kame-
rakat?

Vizi Patkany: Nem, ezt semmiképpen. A sz¢élsdséges allaspontok — talan emlékszel még erre
az elvre — mint mindig, gy most sem kiilondsebben célravezetdk, €s bizonyos esetekben
azért indokolt lehet a bekamerazas. Csak éppen nagyon at kell gondolni, hogy tényleg az-e.
Az ACLU is ugy fogalmaz, hogy ,,Noha nem ellenezziikk a CCTV hasznalatat azoknak a
terroristatdimadasoknak kiilonosen kitett helyeknek az esetében, mint amilyen példaul a
Capitolium is... a nyilvanos helyek (altalaban véve torténd) megfigyelését rossznak tartjuk.”

A terroristavadaszatban — miként mar ezt is megtargyaltuk — gyakorlatilag teljesen hatastalan,
¢s lényegében hasonld a helyzet a kisebb biincselekmények esetében is. Egy, a teljesen
bekameréazott Nagy-Britannidban végzett, 6sszesen 600 6ran keresztiil folytatott felmérésbol
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azt lehetett megallapitani, hogy valéban nem csokkentek az adott varoskdzpontban elkovetett
blincselekmények, mikozben kidertilt, hogy a kamera-operatorok tizbdl négy esetben minden
ok nélkiil, ,,csak ugy”, szorakozasbol figyeltek meg kiilonb6z0 embereket. Ugyanekkor
viszont tizb6l minddssze harom ember tevékenységét monitoroztak ,,blincselekménnyel
kapcsolatos okokbol”, illetve gyantbol kifolyolag.

Egy masik tanulmany szerint bar a megfigyeld kamera nagyon hatékony lehet a parkolok
megdvasaban, gyakorlatilag (és ezen még mindenféle Dehomag-stilust plakatokkal sem lehet
segiteni) semmit sem ér a tomegkozlekedésben meg a varoskdzpontokban (hiszen mire
odaérne a biztonsagi 6r, a zsebes mar régen elfutott. Es az sem biztos persze, hogy az operator
¢észreveszi a lopast).

Amerikai biztonsagi szakértok pedig arra hivjak fel a figyelmet, hogy ,,a videoképernyd
folyamatos bamulasa egyszerre unalmas ¢és hipnotikus hatasu... alig 20 perc utan a legtobb
ember figyelme mélyen a megengedhetd szint ala zuhan™ €és a megfigyeld egy meztelen nonél
kisebb dologra egészen biztosan nem fog felfigyelni.

Ugyanekkor viszont a megfigyeld kamera egyszerlien tokéletes eszkoz, ha visszaéléseket
akarunk elkovetni. Egy magas beosztasu washingtoni renddrtiszt nemrégiben ugy probalta
kamatoztatni az adatbdzishoz vald hozzaférését, hogy informaciokat gyljtott egy homo-
szexualis klub latogatdirdl az autok rendszamtablai alapjan, és zsarolo levelet kiildott nekik
(amennyiben hazas emberekrdl volt sz6). Erdemes elgondolkozni rajta, hogy mennyivel
jobban vissza lehetne ¢élni egy, az egész varost behdl6zo kamerarendszer altal nyujtott
lehetdségekkel.

De ott vannak a személyes célu visszaélések is. A Detroit Free Press beszamoloja szerint a
michigani végrehajtd szervek birtokdban 1évé adatbazist egyes hivatalnokok arra hasznaltak,
hogy ndket kovessenek nyomon (vagy a barataik szadmara tegyék ezt lehetdve); megfenye-
gessenek olyanokat, akikkel vezetés kozben zordiiltek Ossze, vagy kiilon €16 hazastarsuk
minden lépését kisérjék figyelemmel stb. Gondoljunk csak a fejezet elején olvashatd kis
Osszeallitdsra, ami arrdl szolt, hogy miként is néz ki az elektronikus megfigyelés a
mindennapokban.

Es akkor a diszkriminativ hozzaallasbol fakadd problémékat még csak nem is emlitettiik,
vagyis azt, hogy példaul Nagy-Britannidban a kamera-operdtorok aranytalanul sokszor
fokuszalnak mas borszinli emberekre. ,,A feketéket 1,5-2,5-sz6r nagyobb valosziniiséggel
figyelik meg, mint a fehéreket”, illetve mint azt a teljes populacidhoz viszonyitott el6fordulasi
aranyuk indokoltta tenné.

Azt is érdemes kiemelni, hogy a megfigyelok rendszerint sajat elditéleteik és preferencidik
alapjan dontenek arrdl, hogy kit érdemes szemmel tartani. Ezért ,,a fiatalok, kiilondsen ha
marginalis szocialis vagy gazdasagi helyzetben vannak, sokkal jobban ki lehetnek téve a
megfigyelésnek, és a hivatalos megbélyegzésnek”, mint masok, és igy ,,a CCTV egyszeriien a
jogtalansag eszkozévé valik” (ami rdadasul a kiilonben sem tulsagosan nagy hatékonysag
rovasara mehet), mutat r4 a téma szakértéje, Clive Norris. Es végiil ott van a voyeurizmus:
szintén Nagy-Britannidban a rendszerint himnemi (és rendszerint unatkozd) operatorokat ndk
megfigyelésekor az esetek tiz (!) szdzalékaban kizardlag kukkolasi szandék vezérli.

Hoover: A latszat az lehet, hogy lassanként kezdek teljesen defenzivaba szorulni... csak ilok,
¢s hallgatom, amint ujabb ¢és Ujabb érveket zuditasz ram kozos szerzénk teljes jovaha-
gyasaval. De azt azért nem hagyom sz6 nélkiil, hogy csupa olyan problémaékat sorolsz fel,
amiket megfeleld szabalyozassal ki lehetne védeni.
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Vizi Patkany: Igen, én is ide akartam kilyukadni. Marmint oda, hogy jelenleg — gyakorlatilag
a viladgon mindeniitt — hianyzik a kamerazas megfeleld kontrollja. Kiillonb6zd kiegyensulyozé
¢s ellen6rz6 mechanizmusokra lenne sziikség, de a CCTV olyan észveszejtd sebességgel
terjedt el, hogy ezekre nem jutott ido.

Ami viszont azért komoly probléma, mert az eddigi tapasztalatok alapjan bizvast allithatom,
hogy ha egyszer egy meghatarozott célra 1étrehoznak egy megfigyeld rendszert, akkor azt —
abban a pillanatban, amint mod nyilik ra — egészen biztosan fel fogjdk minden mas lehetséges
célra is hasznalni.

Vegyiik példaul a washingtoni megfigyel6 kdzpontot, ahol jelenleg kis felbontast kamerakat
alkalmaznak. Ezek a forgalom meg a kozépiiletek megfigyelésére igen, az emberek azono-
sitadsara viszont nem képesek. Mivel azonban a sziikséges infrastruktirat mar kiépitették, a
kovetkezd 1épésben olyan, a személyek azonositdsdra is hasznalhatd, nagy felbontast
kamerakat fognak felszerelni (elvégre miért is ne), amik akar egy mérfoldrdl is el tudjak
olvasni az ember kezében tartott Ujsagot; infravords tartomanyban miikodve éjszaka is
tokéletes képeket készitenek ¢és megfeleld technikakat alkalmazva ,,a falon is &tlatnak”,
mikozben ugyanolyan arcfelismerd szoftverrel lesznek felszerelve, mint a floridai Tampa
utcai kamerai (amiket majd mindjart részletesebben is megtargyalunk).

»Amig nincs vildgos és egyértelmli megallapodas arrél, hogy hol huzzuk meg — az amerikai
értékeket megvédendd — a megfigyelés hatarait, addig fennall a veszélye, hogy a CCTV afféle
megfigyelési szornyeteggé ndvi ki magat”, irja az ACLU. Es persze rendszerint hianyzik a
megfeleld torvényi kontroll is.

Szerz6: Példaul nem csak Amerikaban, de Magyarorszagon is.

Vizi Patkany: Az azzal kapcsolatos tdrsadalmi megegyezés, hogy mit tehet (€s mit nem) egy
kamerarendszer iizemeltetdje vagy egy operator, vitathatatlanul szép dolog — és ugyanilyen
vitathatatlanul nem elég. Példaul az érintetteket a FIPS értelmében nem csak illene, de
egyenesen kotelezd lenne tajékoztatni arrdl, hogy a képeket rogzitik-e; és ha igen, akkor
milyen feltételek mellett; illetve, hogy mennyi ideig taroljak dket; a korméanyszervek (vagy a
nyilvanossag és azok, akik a felvételeken szerepelnek) milyen feltételek mellett férhetnek
hozza; hogyan ellendrzik ¢és tartatjdk be a torvényi szabalyozast; illetve milyen biintetésre
szamithat az, aki megszegi azt... inkabb nem is sorolom tovabb.

Kiilonosen, hogy kissé¢ olyan ez, mint a kvantumfizika, ahol pusztan a megfigyelés ténye
megvaltoztatja a részecskék viselkedését. Amikor allandéan az jar a fejiinkben, hogy a
végrehajto szervek figyelemmel kisérik minden mozdulatunkat (vagy legalabbis fennall ennek
a lehetdsége), akkor ugye kevésbé lesziink oldottak és kevésbé érezziik jol magunkat. Jacob
Sullum 0jséagir6d ezt ugy fogalmazza meg, hogy ,,Lehangolé dolog tudni, hogy a kormany
felfegyverzett ligynokei figyelik az embert. Nem akarunk megiitkozést kelteni benniik vagy
barmilyen mas médon magunkra irdnyitani a figyelmiiket... megtanuljuk, hogy 6vatosak
legyiink, amikor az a kérdés, hogy milyen konyveket vagy ujsagokat olvasunk nyilvanosan, és
nem vessziik kézbe az olyanokat, melyek felkelthetik a lathatatlan megfigyeldk érdeklddését.
Tobb gondot fordithatunk az 6ltézkddésiinkre is, hogy nehogy terroristanak, bandatagnak,
kabitoszeresnek vagy drogdealernek nézzenek minket.”

Szerz6: Hat igen. Valahogy ugy, mint amikor Magyarorszagon a 2002-es valasztasok két
fordulgja kozott az emberek kezdtek nem olvasni politikai lapokat nyilvanos helyeken, mivel
attol tartottak, hogy a ,,masik oldal” szavaz6i majd beléjiik kotnek emiatt. Alkalmasint
legalabb ugyanilyen rossz és feszélyezd, ha az allam tartja rajtunk allanddan a szemét, és
részben ezért is valt ki a bekamerazas olykor meglehetdsen komoly indulatokat. Részben
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pedig azért, mert a CCTV mintha csak a szemmel lathatdé megfigyelés ¢€s ellendrzés
megtestesiilése lenne.

Vizi Patkany: Aha, ez mozgatja példaul a Surveillance Camera Players csoportot New
Yorkban. Ezt az anarchista — szabadsagparti — avantgard tarsulatot még 1998-ban alapitotta
egy bizonyos Bill Brown, aki ugy gondolja, hogy az utcai kamerak alkotmanyellenesek, mivel
a Negyedik Kiegészités — elvileg — védelmet kellene, hogy biztositson az indokolatlan
megfigyelésekkel szemben. Ugyhogy most egyrészt olyan tablakkal a keziikben jarkalnak a
CCTV-k el6tt, mint példaul ,,Munkdba megyek”; Csak leugrottam vésarolni”; ,,Harapok
valamit”; ,.Eppen hazafelé tartok™; ,,Tudjuk, hogy figyeltek”; , Tor6djon mindenki a sajat
dolgéaval” stb. A biztonsagi szolgalatok emberei persze nem kimondottan boldogok... és az
operatorok hivasara a helyszinre érkezd rendérok sem, akiknek Brown szép komotosan
felolvassa a Negyedik Kiegészitést — majd pedig amikor a tiintetésre valo engedélyét kérik,
akkor ugyanigy felolvassa az Els6é Kiegészitést is. Amugy viszont nem kotézkodik veliik,
mert szerinte nem elleniik, hanem azok ellen kell kiizdeni, akik a megfeleld profit reményében
bekamerazzak az egész vilagot.

Amugy Brown nevéhez fiizédik a kameraszinhazak Gtlete is. Atirta példaul Orwell 1984-ét és
Beckett Godotra varva cimii darabjat kamerdra: az egész alig két percig tart, és a szereplok
beszéd helyett tdblakkal kommunikalnak.

Aminek kétségkiviil van némi kameraoperator-pukkaszté mellékize — miként ez jellemzi az
1998 ota minden december 24-én megrendezésre keriild és sajnalatosan kis sajtovisszhangot
kivalto World Sousveillance Dayt is.

Hoover: Ha a ,Surveillance” azt jelenti, hogy ,,feliilrél nézni”, akkor a Sousveillance azt,
hogy ugyanezt csinalni — csak éppen alulrdl, gondolom én.

Vizi Patkany: Pontosan. A résztvevOknek az a feladatuk, hogy pontosan délben fel-
bukkanjanak egy bevasarldé kozpontban, és egyikiik nekidlljon vadul vide6zni a megfigyeld
kamerédkat (vagy legalabb gy tenni, mintha ezt csinalnd, és kdzben az sem baj, ha nincs is
film a gépben), mikézben a masik magat az eseményt rogziti (vagy legalabbis Ugy tesz,
mintha rogziten¢). Az MIT-s (Massachussets Institute of Technology) Steve Mann, aki arrol
valt kozismertté, hogy allanddan kébel nélkiili szamitdogépet és webcamet hord magan, azt
javasolja, hogy a kamera-megfigyel6 nap résztvevdinek poldjat diszitse az a felirat, hogy ,,az
On biztonsaga érdekében minden Onnel, illetve az On kornyezetevel kapcsolatos kepet
videokameréval rogzitiink és tovabbitunk. BARMILYEN BUNCSELEKMENY HATOSAGI
ELJARAST VON MAGA UTAN.”

Az eredmény persze az szokott lenni, hogy a biztonsagi 6rok roppant idegesek lesznek — de
kozben legalabb sikeriil néhany ember figyelmét rairdnyitani a problémara.

Hoover: Méghozza az olyanok figyelmét, akik pontosan ezt csinaljak otthon.
Szerzé: En példaul nem csinalom ezt.

Hoover: Rendben, akkor fogalmazzunk gy, hogy legaldbbis lehetdségiik van rd. A web-
kamerdk (roviden: webcam) torténete 1991-ben kezdddott, amikor a Cambridge University
Szamitogép Laboratoriumaban csak a masodik szinten, az ugynevezett ,,Trojai Szobaban”
volt kavéfozo, és a tobbi emeleten dolgoz6 posztgraduélis didkok soha nem tudhattak, hogy
van-e éppen friss kavé. Ugyhogy végiil felinstallaltak egy videokamerat, és egy Paul
Jardetzky nevii hallgaté irt egy programot a kép ,,levételére” — Quentin Staffoed-Fraser pedig
megirta az XCoffee-t, ami ugyanezt a képet jelenitette meg a szamitogép monitoran.
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Percenként haromszor frissitve, sziirkében ¢€s kis felbontasban, de ez akkoriban igy is jo volt...
1994. végéig tobb mint 150 ezren voltak rd kivancsiak a weben, €s innét mar toretlen Ut
vezetett ahhoz, hogy megjelenjenek a kukkoldsra épiild internetes szolgaltatasok. Mint
amilyen az egyik leghiresebb példa, a JenniCam, ahol majdnem éldben nézhetjiik végig,
amint egy holgy a mindennapi ¢életét ¢li (fiirdéssel, szépitkezéssel és persze szex-szel egyiitt).
Masfeldl pedig elterjedtek az olyan, barki szamdra megfizethetd mini kamerak, amiket a
szamitogépiinkhoz csatlakoztatva kifigyelhetjiik, hogy miként viselkedik a babysitter a
gyerekiinkkel, amikor nem vagyunk ott.

Vizi Patkany: A webcammel kapcsolatban elfelejtetted megemliteni az egyik legfontosabb
dolgot. Méghozza azt, hogy amikor 1994-ben a BBC interjut készitett a bekamerazott
kaveéfozorol egy Daniel Gordon nevil didkkal, akkor az leiilt a szamitogép elé. ,,Nem kell mast
tennlink — mondta —, mint réklikkelni erre gombra... hogy megjelenjen a kavéf6zo képe a
monitoron. Es... ugy latszik... valaki megitta el6liink az 6sszeset. Azt hiszem, csinalnom kell
magamnak, ha én is inni akarok.”

Hoover: Es ebben mi az érdekes?

Vizi Patkany: Varjad ki a végét. A riporter megkérdezte Gordont, hogy miért nem allitjak be
ugy a kamerat, hogy ne csak a késziilék, de az is latsszon rajta, hogy éppen ki dézsmalja meg
a kavét?

Mire Gordon azt valaszolta, hogy jo Gtletnek jo otlet ugyan, de ,,azt hiszem, mi védeni szeret-
nénk a blinosoket is”. Vagyis: ha a rendszernek kizarélag az a célja, hogy tavolrol is meg
lehessen allapitani, hogy elfogyott-e az innivald, akkor azt nem szabad holmi megfi-
gyeleszkozz¢ alakitani, mert azonnal megsziinne a doktoranduszok ,,mikrotarsadalmat”
egyensulyban tart6 rend.

Rosen professzor a biztonsagérzetet nyljtd technologidkkal kapcsolatban valami nagyon
hasonloérol beszél, amikor azt mondja, hogy az utdébbi években egyre inkabb egy ,,privacy-
Csernobilra” emlékeztet a helyzet — pedig ha méar mindenképpen abszurd biztonsagi beren-
dezésekkel akarjuk telezsufolni a kornyezetiinket, akkor ezt meg lehet ugy is csinélni, hogy
kozben ne sértsilk meg az egyediilhagyatashoz vald jogot. Példaul az Orlando International
Airporton (Florida) hasznalt ,,meztelengépet” megalkotd cég most olyan verzion dolgozik,
ami a ruha ala rejtett fegyvereket tisztan és élesen lathatova teszi ugyan, de — a jelenleg
hasznalt verzidval ellentétben — ekdzben a képernyon nem jelenik meg a meztelen emberi test.
Hasonlé megoldas lenne az is, amikor a biometrikus berendezés ellendrzi ugyan az ujj-
lenyomatot vagy az iriszmintdzatot, de miutan ez megtortént, a vizsgalt személy adatait nem
tarolja el.

Hoover: Nos, ha mar a biometrikus azonositdsi modszereknél tartunk... szerintem roppant
igéretes technologia. S6t, nem is technologia, hanem technoldgidk, hiszen tobbféle azonositési
eljaras is van, és mindegyik azon alapul, hogy vagy valamilyen biologiai paraméteriinket
(mint amilyen mondjuk az ujjlenyomat); vagy pedig egy biologiai valtozot mérjiilk meg (mint
amilyen az, hogy gépelés kozben mikor mekkora erdvel iitiink le egy billentytit).

Vizi Patkany: Gondolom, most nekiallsz az 6sszeset felsorolni.

Hoover: Hat, legalabb az alaptipusokat mindenképpen. Eldszdr is ott van az iriszazonositas:
ellentétben a retinaval, az irisz mintazata mar a méhen beliili €let soran kialakul és mindvégig
valtozatlan marad. Ha ehhez azt is hozzévessziik, hogy még a két szemiinknek is kiilonb6z6
(nagyjabol 200 pont alapjan meghatarozhatd) mintazata van; illetve azt, hogy az iriszazono-
sitok kevesebbet hibaznak (4tlagosan 1,2 milliobdl egyet), mint az ujjlenyomat-azonositok,
akkor érthetd, hogy miért valnak egyre népszeriibbé. Példaul a bankautomatdknal, hogy az
tigyfélnek ne kelljen megjegyeznie az PIN-kodot.
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Vizi Patkany: Vagy emlithetnénk azt a rendszert, amit a British Telecom dolgozott ki
(felteheten szintén azért, hogy konnyebbé tegye a felhasznalok életét), és ami képes arra,
hogy kozel 80 km/6ras sebességnél is azonositsa az autdvezetd iriszmintazatat.

Hoover: Igen, autdpalydkon kivéaléan lehet majd alkalmazni (és a szemiiveg vagy kontakt-
lencse hasznalata sem rontja a hatasfokot). De hogy tovabb folytassam a felsorolést, ott van
aztan az alairds- és irasanalizis: amennyiben nem csak azt vessziik figyelembe, hogy milyen
az alairas képe, hanem azt is, hogy mikor milyen sebességgel mozgatjuk a tollat és éppen
mennyire nyomjuk, akkor gyakorlatilag lehetetlen az eredetit meghamisitani.

Vizi Patkany: Még szerencse, ugyanis a biometriai modszerek terjedésével parhuzamosan
egyre inkdbb elterjed6ben van a biometrikus piracy (kb. biometrikus kal6zkodas) is. Aminek
persze — ha ugy vessziik — komoly torténeti gyokerei vannak, mert ide sorolhatd az is, amikor
a 20. sz. elején ratették az ember fényképét egy szappan csomagolasira — kiilondsen, ha
csinos fiatal nd volt az illetd (mikdzben elfelejtették megkérdezni téle, hogy ez rendben van-e
igy). A fotd a késébbiekben is népszerli arucikk maradt: hogy csupan egyetlen kirivo esetet
emlitsek, 1999-ben a South California Public Safety Department nekiallt a birtokaban 1évo 3,5
millié (!) digitalis jogositvanyfényképet eladni a New Hamsphire-i Nashauban talalhaté
Image Data LCC-nek. Méghozza nem is dragan: egy pennyt kértek hét darabért. Es még
miel6tt valaki rakérdezne, hogy mire is volt jo ennyi felvétel ennek a bizonyos Image Data
LCC-nek, hadd tegyem hozza, hogy érdekes mddon éppen ez a cég kapott egy évvel korabban
kozel masfél millié dollaros tdmogatast a US Secret Service-tdl (gondolom azért, hogy
valamiféle képalapi nemzeti nyilvantartast épitsenek ki). Amikor a Washington Post
megszelldztette a dolgot, Dél-Kalifornia azzal probalt visszatancolni, hogy ez az eljaras sérti
az allampolgéarok privacyjét — az allami birdésag viszont ugy dontott, hogy nincs olyan
torvény, amibdl ez kovetkezne, €s a fényképek...

Hoover: Ha nagyon ragaszkodsz hozza, akkor majd még visszatérhetsz az imadott fény-
képekhez, de egyelére hadd haladjak a sajat izlésemnek megfeleld sorrendben, és kovetkezzen
a kéz- és a tenyérgeometria, ami az ujjak hosszusagat és hasonld adatokat figyelembe véve
azonositja az embert. A modszer komoly hatuliitdje, hogy ezek a paraméterek az élet soran
valtozhatnak, de azért az 1996-o0s atlantai Nyari Olimpian jol bevalt a sportoloknal.

Vizi Patkany: Mintha csak a hires Bertillion-rendszer felmelegitett valtozata lenne...
Szerzé: Bertillion?

Vizi Patkany: O hat. Alphonse Bertillion 1879-ben dolgozta ki azt a biometriai identifikacios
rendszert, ami még az ujjlenyomat-azonositas elterjedése elott szédiiletes karriert futott be.
Szembdl és oldalrol készitettek felvételt a delikvensrdl, és kozben megmérték a magassagat; a
kar fesztavolsagat; a mell keriiletét; a fejhosszt; a fejszélességet; a bal k6zEépso ujj hosszat €s a
bal fiilet, stb.; majd pedig biztak benne, hogy minden rendben lesz. Hamarosan félmillio
ember adatait tartottdk nyilvan 729 kiilonboz6 kategériaba sorolva, és Bertillion megalkotta a
,besze¢lo arcképet” is, ami a lehetd legpontosabban, ismét csak a megfeleld kategoridkba valo
besorolast hasznélva széban is leirta a delikvenst.

Hoover: Vagyis mdd nyilott arra, hogy azonositsanak egy visszaesd btin6z6t, aki korabban
siman meguszta volna a dolgot, ha nem ugyanahhoz a renddrtiszthez keriil, mint aki mar
foglalkozott vele. Nem lehet eléggé hangstlyozni, hogy a torténelem folyaman most el0szor
nyilt arra lehetdség, hogy tudomanyos modszerekkel identifikaljanak valakit.

Vizi Patkany: Es ez nem kis sz6 még akkor sem, ha Bertilliont az a — hatarozottan rasszista —
meggy6z0dés hajtotta, hogy a mddszere segitségével egy szép napon majd el lehet egymastol
kiiloniteni a ciganyokat és nem ciganyokat.
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De ez a kortarsait feltehetden nem kiilondsebben zavarta, €¢s amikor egy rettegett anarchistat is
sikeriilt lelepleznie, akkor megkezdddott a diadalmenet, és Olaszorszag, Portugalia, Dénia,
Hollandia, Ausztria, stb. is atvette a modszert, Spanyolorszag pedig egyenesen ,,antropo-
metriai kabinenet” rendezett be a bortondkben.

Aztan... aztan 1903 tavaszan az amerikai Leawenworth fegyhézaba beszallitottak egy négert,
akit a Bertillion-szisztéma segitségével a 2626-os szamu fogolyként, egy bizonyos Will
Westként azonositottak — mikdzben az igazi Will West éppen a fegyhdaz miihelyében
dolgozott.

Hoover: Es ezzel mit akarsz mondani? Mindeniitt eléfordulhatnak hibak.

Vizi Patkany: Igen, de éppen azokban az esetekben, amikor egy embert probalunk meg
biometriai mddszerekkel azonositani, nem elég, ha a modszer viszonylag megbizhato, meg-
bizhat6 vagy éppenséggel nagyon megbizhat6: ha mondjuk 99,97 szazalékos hatasfokkal dol-
gozik, de tévedés esetén egy artatlan ember keriil bortonbe, akkor még ez sem fogadhato el.
Ertsd: amikor egyes emberek sorsardl van szo, akkor nem kezelheté ugyaniigy a statisztikai
hiba, mint amikor azt kérdezziik, hogy varhatéan mekkora lesz egy sorétszem atmérdje.

Hoover: Nos, akkor neked minden bizonnyal az ujjlenyomat-azonositas lenne a kedvenced, a
daktiloszkdpia. Ez olyan bombabiztos, hogy Juan Vucetih, aki a vildgon elsdként azonositott
ujjlenyomat alapjan blin6zdt (1892-ben Argentinaban), eld is allt azzal az otlettel, hogy
Buenos Aires tartomany minden lakdjarol vegyenek ujjlenyomatot, és erre csak azért nem
kertilt sor, mert 1917-ben az argentin kozponti kormany mashogy dontott.

Vizi Patkiany: M¢ég szerencse: hadd emlitsek néhany érvet az allitolag tokéletesen meg-
bizhat6 ujjlenyomat-azonositas ellen.

Eloszor is azt, hogy ilyenkor akar az ember, akar a rendszer tévedhet; aztan azt, hogy a
blinligy helyszinén szerencsétlen esetben a nélkiil is fellelheté Ilehet valakinek az
ujjlenyomata, hogy az barmit elkdvetett volna; €és rosszakardink az adatbazisban tarolt
ujjlenyomatot is modosithatjak.

Amire mar csak azért is érdemes nagyon odafigyelni, mert — mutat rd& Simson Garfinkel
biztonsagtechnikai szakérté — ,,Minél inkabb bizunk egy azonositasi technikdban, anndl
inkabb vissza lehet ¢Ini vele, és a szandékos csalas lehetdsége is mindig fennall. Ezért aztan
az ujjlenyomat valdjaban nem azonosit senkit: egyszerlien hozza van kapcsolva egy file
adataihoz. Valtoztassuk meg a file-t, és ezzel megvaltoztattuk az azonositott személyt is.”. A
modern tarsadalomban nem a test, hanem a személy létezik, mint — biintet6jogilag is felelds —
entitds, viszont a kiilonb6z6 biometrikus ,,technologiak nem az embert azonositjak, hanem
(jobb esetben) a testet”.

Méghozza a Cahners In-Stat Group hi-tech piackutatd cég szerint mar 2001-ben is leginkabb
a Nagy Testvérek, vagyis a vilag kormanyai megbizasabol: ,,az ujjlenyomat-azonosito techno-
logidkra koltott 6sszeg 75 szazalékat a kormanyok fizették ki 2000-ben”, mondja a Cahners
szakértdje, Marlene Bourne, ¢és a kiilonb6z6 biliniild6zé szervek kiadasai tették ki az egy év
alatt biometrikus azonositasra koltott 228 millié dollar felét. Ehhez képest a kiilonb6zo cégek
,»minddssze” 90 millio dollart szantak a biometrikus azonositd rendszerekre (és az
International Biometric Group szerint 16 szazalékot forditottak az alkalmazottaik utani kém-
kedésre, vagyis annak megallapitasara, hogy valaki mennyi 1d6t tolt kavézassal munka-
idében).

Hoover: Hat ez van, pajtas. Es a hangazonositas még ennyire sem fog tetszeni neked — pedig
az Ujabb rendszereket mar csak azért sem lehet magnora felvett szoveggel kicselezni, mert
meg tudjak allapitani, hogy ,,616” beszédrdl van-e szd. Es kiilonben is: az azonositdshoz
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sziikséges szoveg minden esetben valtozik, tehat nem lehet ra felkésziilni (példaul egy tablan
felvillané szamokat kell felolvasni).

Garfinkel szamol be rola, hogy a hangazonositdson alapuld ,,biometria nem demokratikus”:
akadnak, akiket egy rendszer soha nem tanul meg azonositani (persze senki sem tudja, hogy
miért).

Vizi Patkany: Es persze — jut eszembe — olyanok is akadnak, akiknek viszont valamiért
nehezen ,,0lvashatd” az ujjlenyomatuk (barmennyire is dicsérted az elébb a mddszer meg-
bizhatosagat). Ez nagyjabol egy szazalékot szokott kitenni, ami ahhoz képest, hogy New York
1998 o6ta daktiloszkopiat hasznal a munkanélkiili segélyt felvevOk azonositasara, nem is olyan
kevés. Es ennek ugye meglehetdsen kellemetlen kovetkezményei lehetnek egy olyan 21. sz.-i
tarsadalomban, ahol minden a biometrikus azonositason alapul.

Hoover: Ahogy mondod, Vizi Patkdny, ahogy mondod, de attdl tartok, hogy egyiitt kell
¢Inilink ezzel a gondolattal. Ezen még a Thomas Speeter altal kifejlesztett jarasjellegzetesség-
felismer6é padlo sem fog segiteni (ami egy 188 1épésen alapuld minta alapjan allitélag 100
szazalékos biztonsaggal azonositja az embert), mint ahogy az arcfelismeré kamera sem — ez
utobbi, be kell vallanom, egyeldre nem valtotta be a hozza fizott reményeket.

Szerzo6: Hat ez elég nagy kudarc lehetett, ha még te is beismered....

Hoover: Nem azt mondtam, hogy nem valt be, hanem azt, hogy egyelére nem, és ez Oridsi
kiilonbség. Az eredeti elképzelés egyszerlien zsenidlis volt: nevezetesen, hogy — miként ti is
emlitettétek — az ember egy id6 mulva képtelen odafigyelni a monitoron torténd eseményekre.
Tehat miért is ne biznank ezt a feladatot a szamitdgépre, ami levesz az ember arcardl ugy 80
képpontot, hogy...

Vizi Patkany: Nem kevés egy kicsit ez a 80 képpont?

Hoover: A Facelt, a talan legismertebb ilyen program leirdsa szerint akar 40 is elég lenne a
»hagy biztonsaggal torténd” azonositashoz. Tehat meghatarozza ezeket a pontokat (mint
amilyen mondjuk a szem sarkanak tavolsaga az orrt6tdl), és az igy kapott adatokbol 1étrehoz
egy digitalis kodot. Majd pedig ezt Osszehasonlitja az adatbazisban tarolt koddal; a
hasonlosagokat 1-t61 10-ig osztalyozza, és 8,5 vagy magasabb szintli egybeesés esetén elkezd
visitani — a human végrehajto szervek pedig azonnal akcioba Iéphetnek.

Az els6 Facelt rendszert természetesen Nagy-Britannidban, a vilag legjobban bekamerazott
orszagaban szerelték fel: Newham Borough (London) varoskdzpontjat 1998-ban kezdték
ilyennel figyelni, és ennek hatasara 40 szazalékkal csokkent a biinozés.

Vizi Patkany: Allitolag.

Hoover: Allitolag vagy sem, most foglalkozzunk inkabb azzal, hogy két évvel késdbb a Civil
Aviation Organization (CIAO), ami mar régota kacérkodott a ,,géppel olvashatd” tutlevél
gondolataval, kijelentette, hogy az arcfelismerd kamerak felelnének meg legjobban a célnak,
¢s még ugyanebben az évben a tampai Super Bowl kupa dontdjében Facelttel felszerelt
kamerak pasztaztak a nézoket.

Vizi Patkiany: Nem tulsdgosan nagy hatasfokkal. Amennyire én tudom, 19 jelentéktelen
blingzot sikeriilt ugyan azonositani, de a tomeg tulsagosan nagy volt ahhoz, hogy elkaphassak
Oket. Ekkor aztan ki is tort a botrany, és az ACLU nyilt levelet irt Tampa illetékeseinek, mivel
a hatosagok komolyan megsértették a Negyedik Kiegészitést (a kameraszinhazas Brown is
erre hivatkozott, ha emlékeztek még).

Szerzo: Bizony, hogy megsértették!
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Hoover: Erdekes, hogy Eugene Volkoh jogaszprofesszor (University of California, Los
Angeles) nem pontosan igy gondolta. ,,Sz6 sincs semmiféle Negyedik Kiegészitéssel kap-
csolatos problémarol, amig a kormany egyszeriien megfigyeli — €s esetleg még rogziti is —,
hogy mit csindlnak az emberek a nyilvanos helyeken”, mondta, hiszen eddig is bevett
gyakorlatnak szamitott példaul az, hogy a rendérok erds tavesovekkel kémlelték a lelatokon
nytizsgb tomeget.

Vizi Patkany: Erre viszont én mondom azt, hogy ¢érdekes, mert Marc Rotenberg, az EPIC
vezetdje viszont arra hivja fel a figyelmet, hogy az automatikus arcazonositds azért nem
pontosan ugyanaz, mint amit eddig a rendordk csinaltak.

Az amerikai jogaszszovetség, az ABA (American Bar Association) befolyasos bliniligyi
szekcioja pedig rendkiviil kivanatosnak tartotta, hogy az ilyen megfigyelésekre ne titokban,
hanem az érdekeltek tajékoztatasaval keriiljon sor. Es azt mar hozza sem kell tennem, hogy
legfeljebb azoknak a digitalis arclenyomatat lenne szabad rogziteni, akikkel kapcsolatban
kideriilt valami — de semmiképpen sem mindenkiét.

Szerz6: Tampa ezzel a htizasaval aztan ki is érdemelte az amerikai Nagy Testvér Dijat, amit
koztudottan nem a népszerliségi lista elején alloknak szoktak adni. A kupéat pedig a
nagykozonség atnevezte Snooper Bowl-nak (kb. szimatol6 kupa).

Hoover: Ami persze nem kiilondsebben érdekli a dontéshozokat. Amikor komoly forméaban
kezdtek Tampa Ybor City nevii szérakozd negyedének arcfelismerd kamerakkal valo felsze-
relésének gondolataval foglalkozni, akkor a privacyvéddk persze kézzel-labbal tiltakoztak, és
Randall Marshall, az ACLU (Florida) jogi igazgatdja azt hajtogatta, hogy ,,ez Gjabb példa
arra, hogy a technolédgia lehagyja a személyiségi jogok védelmét”, és az egésznek nagyon is
»igazi Nagy Testvér hangulata van”, bar eddig egyetlen gyanusitottat sem taldltak meg a
segitségével. Beth Givens, a Privacy Rights Clearinghouse igazgatdja pedig azt tette hozza,
hogy ,,Szdmos privacysérto technologia létezik ugyan, de az arcfelismerés vitathatatlanul az
elsd helyen all”.

Még egy alig 100 fos tiintetésre is sor keriilt (ami egyébként mar dnmagéban is jelzi a dolog
komolytalansagat). Az egyik tiltakoz6 polojanak felirata szerint ,,Hazi Orizetben vagyunk a
szabadsag foldjén”. Egy masik obszcén mozdulatokat téve azt kiabalta, hogy ,,Ezt digitalizald
be!” Es olyanok is akadtak, akik gazmaszkot, Groucho Marx szemiiveget és hasonlokat
viseltek.

Ami pedig a helyieket illeti, ki igy gondolta, ki Gigy: a biztonsagi 6rként dolgozd Jason
Skinner azt mondta, hogy ,az emberek privacyje elleni invazionak” tekinthetd az uj
kamerarendszer — j6 néhany iizletember viszont azon reményeinek adott hangot, hogy a kozeli
jovoben mar ugyanugy hozzé fognak tartozni az arcfelismerd kameraval megfigyelt utcak is a
békés civil élethez, mint a kdzvilagitas...

Vizi Patkiany: Annyi eredménye mégiscsak volt a tiltakozasnak, hogy a Facelt gyartoja
gyorsan kidolgozta a Privacy Védelmi Alapelveket. Ennek értelmében az embereket tajé-
koztatni kell a kamerak alkalmazasarol; a képadatbazisok hasznalatat szigortian szabalyozni
kell és a visszaéléseket meg kell biintetni. Stb., stb., stb.

Semmi 1j, de azért jo lenne, ha betartandk.

Ko6zben még az International Biometric Industry Association is rajott, hogy baj lesz, ha nem
reagal, és Richard Norton igazgatohelyettes siirgdsen azt nyilatkozta, hogy ,,Az iparadg nyitott
¢s befogadoképes a szabalyozassal kapcsolatban”. Azért nyitott, mivel ,,nem akarjuk, hogy a
(technologia irdnti) bizalmat megrenditse a biometria koriili zavar”, ami hatdrozottan tligyes
fordulat, mert mintegy azt sugallja, hogy egyeldére van ilyen bizalom.
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Debra Bowen szenator egyébként, aki Kalifornidban térvénytervezetet dolgozott ki az arc-
felismeré kamerak szabélyozasara (ez aztan a biometriai ipar és a renddrség ellenalldsa miatt
annak rendje és modja szerint meg is bukott), azzal érvelt, hogy ,,Ha felallitunk egy
biometrikus kamerat és mindenkit rogzitiink vele, aki csak az utcan jar, az kissé olyan, mintha
mindenkinek a telefonjara lehallgatd késziiléket szerelnénk, mondvan, hogy biztosan akad
majd, aki blint fog elkdvetni.”

Hoover: Ne kezdjtik elolrél, Vizi Patkany.

Vizi Patkany: Nincs szandékomban — csak hirtelen az jutott az eszembe, hogy nem sokkal
késobb rendeztek egy sajtokonferenciat Washingtonban, €s ott az egyik 0jsagird azt a kérdést
szegezte neki Joseph Aticknak, a Faceltet forgalmazd Visionics igazgatojanak, hogy
hasznaljak-e mar az altala arult technikat olyan orszdgokban is, ahol biintetendd cselekmény
ellenzékinek lenni.

Hoover: Es hasznaljak?

Vizi Patkany: Nem tudok rola. Viszont innentdl kezdve nyilvanvald, hogy az arcfelismerd
kamera kb. ugyanolyan mindségi ugrast jelent a kozteriiletek megfigyelésében, mint amilyen
annak idején a szamitogépesitett adatkezelés volt.

Régebben ugyanis ha végigsétaltal egy bekamerazott utcan, akkor legfeljebb annyi tortént,
hogy egymas utan huszonotszor magneses adathordozora rogzitették a képedet, és sziikség
esetén egyenként kellett visszaporgetni valamennyit — valahogy gy, mint az ujjlenyomatokat
az AFIS megjelenése el6tti idokben. Mostantol azonban ugyanigy 6ssze lehet kapcsolni az
adott emberrdl késziilt felvételeket, mint egy barmilyen mas adatbazis adatait — és persze
ugyanugy vissza is lehet ¢élni vele. Akar az FBI, akar az utolsé direktmarketing-hiéna képes
lehet ra, hogy tokéletesen nyomon kdvesse a mozgasunkat — feltéve, hogy a hely kelloképpen
be van kamerazva ¢és az arcfelismerd szoftver megfeleld hatasfokkal mikodik.

Hoover: Es szerinted ugy mikodik?

Vizi Patkany: Hazudnék, ha azt allitanam, hogy igen, noha a 2001-es év vitathatatlanul az
and Naturalisation Service a mexik6i hatdron keresztiil érkezd illegalis bevandorlok
kisziirésére; az izraeli hadsereg a Gazai Ovezetben; Izland Keflavik nevii repiilStere ezt
alkalmazta az ismert terroristdk ellen; a South Wales Police pedig a futballhuliganokat
azonositotta vele (elvégre ez is egy olyan probléma, ami ellen a Iétez6 legmodernebb
technologiat kell bevetni. Igaz, a mexikoi kormany mar 2000-ben arcfelismerd kamerakkal
probalta ellendrizni, hogy egyesek nem akarjak-e kétszer leadni a szavazatukat a valasztasok
soran). A US Army Research Laboratory ekkoriban a Faceltet tartotta a legjobb arcfelismerd
rendszernek; a Visionics pedig biiszkén hangoztatta, hogy a szoftver tobb mint 99 szazalékos
hatasfokkal dolgozik.

A konkurens Viisage ugyanekkor Tom Colatosti (CEO) szerint 99,7 szdzalékos pontossagra
volt képes, és allitolag sikerlilt mar olyan embert is elkapniuk, aki az eredeti felvételekhez
képest ,,tiz évvel volt 6regebb, 15 kg-ot hizott és bajuszt ndvesztett”.

A Trump Marina kaszind (Atlantic City) olyan Viisage-kamerdkat vetett be, melyek 9,200
blindz6t voltak képesek ,,roptében” azonositani, mivel dllanddan pasztaztak a jatékosokat, és a
felinstallalast kovetd napokban mar sikeriilt is fiilon csipnilik hat, korabban Kalifornidban
csaldsért mar letartdztatott szerencsejatékost (és azota persze tobb szaz tovabbi csalot).
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Hirtelen mintha mindenre az arcfelismeré kamerak jelentett¢k volna a megoldast: A Borders
Group Inc. konyvhalézat példaul két londoni konyvesboltjat (a Charing Crosson és az Oxford
Streeten) akarta a tolvajok elleni védekezés nevében arcfelismerd-rendszerekkel bekamerazni,
de akkora volt a felhdborodas, hogy végiil elallt tole.

Szerzé: Es mindez szeptember 11. el6tt.

Vizi Patkany: Igen, ¢és szeptember 11. még ra is tett egy lapattal erre a hisztéridra. A Harris
Poll ekkoriban végzett felmérése szerint az amerikaiak 86 szézaléka tamogatta volna az
arcfelismerd kamerak felszerelését. Es még véletleniil sem tiinédtek el rajta, hogy vajon
honnét is lenne jO mindségli fényképlink a terroristakrol? Marpedig enélkiil nem miikodik a
dolog... (a 19 szeptember 11-i terroristabol minddssze kettonek volt meg a fotdja).

De a biometrikus rendszerek gyartéinak arfolyama azért vad szarnyalasba kezdett a tézsdén,
¢s az ACLU is azt hangstlyozta (igen, még az ACLU is), hogy nem altalaban véve az
arcfelismerd kamerak alkalmazasat ellenzi, és az ellen példaul semmi kifogasuk nincs, ha
csak a fokozott biztonsagi ellendrzést igényld helyekre belépdket monitorozzak ilyennel.

De az mar ekkor is kérdéses volt, hogy példaul a repiiléterek esetében tényleg érdemes-e¢ a
biometrikus kamerakat valasztani, és Bruce Scheiner biztonsagtechnikai szakértd némi sza-
molas utdn egyértelmiien ,,nem”-mel valaszolt. ,,Ha a rendszer olyan valakit (példaul egy
terroristat) keres, aki egy a tizmilliohoz aranyban fordul elé a népességben, és tizezer esetbdl
egyszer fordul eld hiba, akkor egy helyes azonositasra 1,000 téves riasztas jut”, mondta. Az
pedig igencsak valdszinli, hogy valamikor a sok szazadik téves riasztds utdn a
kezeldszemélyzet mar iligyet sem fog vetni a jelzésekre, mert ,,mintha csak allandoan farkast
kialtanank”. Akkor meg minek az egész.

Phil Agre informatika-professzor (University of California, Los Angeles) pedig azt irta, hogy
elvileg ,,egyetértek az erésebb repiil6téri biztonsaggal. Csak éppen most semmi mast nem
csindlunk, mint hogy tobb berendezést hasznalva rosszabba tessziik a dolgokat. Minden
habort olyan, 0j intézményeket hagy hatra, melyek tobbé nem tlinnek el. Ha nem vigyazunk,
akkor a mostani hozadéka egy, a mindennapi ¢életbe beleépiilé megfigyeldrendszer lesz.”

Hoover: Nem térhetnénk ra a 1ényegre? Unom mar az 4llando6 és megalapozatlan sirdnkozast.

Vizi Patkany: Am legyen. Az ACLU a FOIA (Freedom of Information Act) altal kinalt
lehetdségekkel élve kikérte az arcfelismerd kamerds megfigyelésekre vonatkozo juliusi és
augusztusi adatokat a floridai renddrségtol, és némi bongészést kovetden kimutatta, hogy két
honap alatt egyetlen, az adatbazisban fényképpel szerepld biindzét sem sikeriilt elkapni
(viszont szamos téves riasztds tortént). Raadasul olykor nem csupan eltérd testtomegi
embereket, de férfiakat és noket is sikeriilt 6sszekeverni.

Hoover: Ennek sokféle magyarazata lehet.

Vizi Patkany: Minden bizonnyal. Példaul az, hogy a CCTV-operatornak manuélisan kellett
rakozelitenie az emberek arcara, és ez bizony nem valami kényelmes megoldas: mintegy 125
ezerbol 457-et sikeriilt igy ,,szemrevételezni” egy ¢&jszaka alatt. A Visionics szovivije,
Frances Zelazny pedig abban vélte megtaldlni a magyarazatot, hogy ,.talan egyetlen biin6z6
sem jelent meg ez alatt az id6 alatt Ybor Cityben”. Es kiilonben is, tette hozza: ez egy
ugyanolyan eszkdz, mint a fémdetektor a repiildtereken, ahol emberi kozremiikodésre is
sziikség van, hogy megallapithato legyen, hogy valoban indokolt volt-e a riasztas.

Az efféle mentegetézés azonban mit sem valtoztat a lényegen, vagyis azon, hogy az
arcfelismerd kamera még akkor is kezdett leszerepelni, ha szeptember 11. utdn tobbek kozott
a bostoni Logan International Airport, a T. F. Green Airport (Providence), a San Francisco
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International Airport és a kaliforniai Oakland International Airport is hasznélni kezdte — és
tovabbi szaz repiildtérre akartak telepiteni.

Pedig Barry Steinhardt, az ACLU vezetdje ekkora mar tobbszor is felhivta ra a figyelmet,
hogy ,,az arcfelismerd kamera afféle mania, nem pedig igazi megoldas... A tampai renddrség
tapasztalatai azt tdmasztjak ala, hogy ez a technoldgia még nem piacképes.”

Hoover: Lehet, hogy szdmodra kotdzkodésnek tlinik, de hat logika is van a vilagon... és
abbol, hogy a Facelt kudarcot vallott Tampaban, legfeljebb az kovetkezik, hogy Tampéaban
nem valt be — de az nem feltétleniil, hogy a repiil6tereken is hasznalhatatlan.

Vizi Patkany: Tokéletesen igazad van, kedves Hoover, és erre az ACLU is rajott. Ugyhogy
kovetkezzen az arcfelismerd kamera dramajanak cstucspontja, amikor is a lélegzetét vissza-
tartva figyeld néz6 végre megtudja az igazsagot. Vagyis azt, hogy a Palm Beach International
Airporton a kamerdk az esetek 53 szadzalékaban voltak képtelenek helyesen azonositani a
repiil6téri alkalmazottakat. ,,Az eldzetes vizsgalatok eredményei... igazoljak (azt a feltéte-
lezést), hogy az arcfelismerd technoldgia egyszerien nem hatékony és nem hasznalhat6”,
fogalmazott meglehetdsen sarkosan Randall Marshall (ACLU, Florida).

Hoover: Gondolom, azért a Visionicsnak is megvolt a sajat verzidja az esettel kapcsolatban.

Vizi Patkany: Meg hat. Arra hivatkoztak, hogy a rendszert nem megfeleléen hasznaltdk, mi-
kozben a fényviszonyok sem voltak megfeleldek. Meg arra, hogy Dallas-Fort Worth és a
Boston Logan repiilétéren az esetek tobb mint 90 szdzalékaban sikeresen azonositottak a
kamerdk a ,keresett” személyeket (kar, hogy ezek az adatok a vita idején nem voltak
hozzaférhetoek, és bemondasra kellett volna elhinni 6ket). Konkrétan egyébként arrol volt
sz6, hogy a Palm Beach International Airport-on egy honapon keresztiil figyelték, hogy a
Facelt a 250 alkalmazott koziil hanyszor képes, illetve nem képes kisziirni a 15 kivalasztottat.

Hoover: Es?

Vizi Patkany: 958 esetb6l a rendszer csupan 455-szoOr... nem éppen szdz szazalékos
hatékonysdg. Az ACLU szerint egyébként gyakorlatilag életszerli koriilmények kozott
végeztek a tesztelést, tehat életszeriinek tekinthetéek a felmeriild gondok is: az, hogy az
adatbazisban tarolt fényképek nem voltak eléggé jo mindségliek; hogy a fej mozgatasa; a nem
kozvetlen megvilagitas; a napszemiiveg mellett a hagyomanyos okularé; sot, egy 10 dollaros
baseball sapka is elég volt a biztonsagi rendszer kijatszasahoz.

De az egészben az a legérdekesebb, hogy bar a tények makacs dolgok, az emberek még maka-
csabbak: Katie Hughes, a tampai renddrség szovivdje — immar ezen adatok ismeretében — azt
nyilatkozta, hogy ,,a rendszer elrettentd hatassal lesz a biindzdkre... még mindig meg vagyunk
gy6zddve arrdl, hogy a bliniildozés szempontjabol nagyon fontos” az arcfelismerd kamerak
alkalmazasa.

Persze akadtak azért olyan repiildterek is, melyek egy id6 mulva szép csendben megvaltak
toliik.

Hoover: Es olyanok is akadtak, amelyek nem. Egy ausztral jsag éppen 2003. januarjanak
elején szamolt be arrdl, hogy a jovében a Sydney-i repiilétéren szamitégéppel dsszekapcsolt
kamerak fognak minden érkezdt lefilmezni, hogy kisziirjék a potencidlis terroristadkat meg az
egyeb nem kivénatos elemeket.

Vizi Patkany: Elég baj az, ugyanis a dolognak hosszi tavon nagyon is sulyos kovet-
kezményei lehetnek — méghozza olyanok, amiket senki nem akart.
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Eldszor is: ha egyszer anélkiil terjednek el a biometrikus azonosité rendszerek, hogy meg-
feleld privacyvédelem lenne beléjiik épitve, akkor utdlag nehéz, ha ugyan nem gyakorlatilag
lehetetlen lesz azzal is ellatni Oket.

Masodszor: semmit sem ér az egész, ha nincs mogotte egy részletesen kidolgozott veszély-
modell, vagyis ha nem tudjuk pontosan, hogy milyen feladatokra és milyen emberek
kiszlirésére szanjuk. Meg ha nem tudjuk azt is, hogy azoknak a kiszlirendé embereknek mik a
motivacioi.

Es persze azt is vegyiik figyelembe, hogy mikdzben a rendszeren kiviilr6l szarmazik az infor-
maci0, hogy kit kell elkapni (és ha rosszul adjuk meg a célpontot, akkor semmire sem jutunk),
akozben az azonositds legfeljebb annyira lesz megbizhatd, mint a kiindulasi informadcio.
Ertsd: egy terrorista egy hamis utlevél birtokaban pillanatok alatt képes lesz egy immaér
biometrikus azonositoval is ellatott, hamis hitelkartyara szert tenni.

Es akkor arrél még nem is beszéltem, hogy a biometrikus azonositd szisztémak hajlamosak
stréber modon tulteljesiteni a feladatukat: ahhoz, hogy megéllapitsuk, hogy valaki elmult-e 18
éves, €s jogosult-e megvenni egy porndterméket, nem feltétleniil kell a nevét rogziteni — és
még ennyire sem kell 1étrehozni réla egy szamitogépes profilt.

Ugyanekkor lehetetlen elére megmondani, hogy valdjdban mennyire megbizhatdé egy bio-
metrikus rendszer, mivel a gyartoktol szarmazo informéciok rendszerint nem tekinthetdek...
khmmm... teljesen megbizhatonak. Aki ugyanis egy minden eddiginél szenzaciosabb arcfel-
ismer0 kameraval akar el6rukkolni, az biztosan nem fogja azzal untatni a potencialis
vasarlokat, hogy részletesen elmagyarazza, hogy két iranyba lehet tévedni. Megtorténhet,
hogy valakit hibasan azonositunk valaki massal (és ha az a valaki mas egy terrorista, akkor az
érintettnek felettébb kinos a dolog); €s az is elképzelhetd, hogy nem sikeriil kiszlirniink a
keresett személyt (ami szintén hiba persze, de nem azonos az elézdvel). A gyartok altalaban
ahelyett, hogy megmondandk, hogy melyik hibatipusrol beszélnek, egyszeriien azt valasztjak,
ahol jobbak az eredményeik.

Es még egy megjegyzés. Azt se feledjiik, hogy a hiba itt sokkal nagyobb kockéazatot jelent,
mint a hagyoméanyos megolddsoknal. Ha valaki elvesziti a hitelkartyajat, hat istenem,
kellemetlennek éppen kellemetlen, de azért tud ujat szerezni — ha viszont a biometrikus
rendszer téved, akkor a személyazonossaga kérddjelezédik meg.

Hoover: Csak semmi panik, Vizi Patkany! Vannak mas, hasonloképpen igéretes megoldasok
is. A New Hawen-i (Connecticut) Acme Rent-A-Car 2001-ben akkor keriilt az érdeklddés
kozéppontjaba, amikor kideriilt, hogy az AirlQ OnBoard nevii technolégidval, GPS-t
hasznalva nyomon koveti a felhasznaloit, és alkalmanként 150 dollarra megbirsagolja dket, ha
a megengedettnél gyorsabban hajtanak. A privacyvédok persze egybdl tiltakozni kezdtek, és...

Vizi Patkany: Es tokéletesen igazuk volt. Egy autokolcsonzének nem az a dolga, hogy a
kormany helyett biintetést s6zzon a vezetokre még akkor is, ha azok nem tesznek kart az
autoban.

Hoover: Ennyire ezért nem egyszerli a dolog. Egyfeldl a cég a kdlcsonzési szerzddés tetejére
vastag betlivel nyomtatta rd, hogy igenis ellendrzik a szaguldozokat (és akinek nem tetszik, az
minek irta ald), masrészt a legtobben még a kilatasba helyezett retorziok ellenére is Oriiltek az
olyan plusz szolgaltatasoknak, mint amilyen példaul az volt, hogy figyelmeztették Oket, ha
tulsagosan sokaig parkoltak egy helyen.

Vizi Patkany: Varj csak egy pillanatot, Hoover! A lap tetején olvashato, vastag betiis részt
sokan ugy értelmezték, hogy egyfeldl a kocsi GPS-sel van ellatva, vagyis ha eltévednek,
akkor valamiféle szamitogépes térkép lesz a segitségiikre; masfeldl pedig, hogy ha begytjte-
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nek egy gyorshajtasi cédulat, akkor fizetnilik kell az autokdlcsonzonek (elvégre az meg az
allam felé lesz kénytelen fizetni miattuk).

Es ez korantsem olyan lényegtelen probléma, mint amilyennek elsére esetleg latszik, ugyanis
az AirlQ OnBoard az Intelligent Transportation Society of America tagja. Ennek a
létrehozasat azért tdmogatta a Kongresszus még 1991-ben, hogy mielébb egy intelligens
kozlekedési haldzatot lehessen kiépiteni. Azaz innentdl az a kérdés, hogy vajon meg fog-e
jelenni egy ujabb, privacysértd technoldgia az 1j, intelligens megoldassal egyiitt. Mert a
lehetdség ugye megvan ra.

Hoover: Meg hat. A Szerz6 ennek a fejezetnek az elején emlitette, hogy a pedofilokat akar
percrél percre is nyomos lehetne kdvetni, ha nagyon akarnank. Az 6tlet még csak nem is 1j:
Kevin Warwick professzor (Reading University, London) mar 1998-ban chipet iiltetett
magaba. Egyébként évek ota alkalmaznak hasonldé megoldasokat a héazidllatok folyamatos
szemmeltartasara is.

Vagy ott van példaul a VeriChip: ezt a Palm Beach-i (Florida) Applied Digital Solutions
(ADS) fejlesztette ki; jelenleg hat sornyi szoveget tud tarolni és ezt megfeleld szkennerrel
mintegy 1 m tavolsagbdl lehet elolvasni. Tokéletesen alkalmas lenne akér arra, hogy a
betegek egy rizsszem méretli kapszulaban, a boriik alé iiltetve hordjak magukkal a kortorténe-
tiikket; akar pedig arra, hogy miutan a VeriChipet a megfeleld GPS-technikaval kombinaltuk, a
blindzoknek szépen beinjekcidozzuk a bore ala, €s utdna barmikor rajuk bukkanhassunk. Vagy
példaul beiiltethetnénk a gyerekeknek (hogy ha gyerekrablasra kertiil sor, akkor kdnnyebben
megtalaljuk Oket); vagy beiiltethetnénk az Amerikai Egyesiilt Allamokba érkezé kiilfoldi
didkokba is, hogy mindig tudni lehessen, éppen merre jarnak; vagy az Alzheimer-kérosoknak
vagy az 1d6és kori szenilitdsban szenveddknek; vagy akar mindenkinek, hogy példaul a
repiilészerencsétlenségben dsszeroncsolodott holttesteket is egyszeriibb legyen azonositani...
stb. A lehetdségek szinte korlatlanok.

Vizi Patkany: Hat... nem is tudom, hogy valami ostoba technohorrorra vagy inkdbb egy
rémalomra emlékeztet-e ez az egész, de mindenképpen eléggé katasztrofalisnak tlinik.

Hoover: Egyaltalan nem vagy egyediil az ilyen vilagvége-hangulati megjegyzéseiddel, Vizi
Patkany. Gary Wohlscheid, a The Last Day Ministries nevii vallasi csoportosulds vezetdje
példaul arrél van meggydzddve, hogy a kb. 200 dollaros VeriChip nem mads, mint a Fenevad
Jele, mert bar egyeldre nem elég kicsi hozza, hogy a jobb kar mellett a homlokbdrbe is
beinjekciozzak, legfeljebb 3-4 éven beliil ennek sem lesz akadalya. Es akkor ,,az emberek
hasznalni akarjak majd. Es azoknak, akik visszautasitjak, meg kell halniuk”, ugyhogy
Wohlscheid még egy weblapot is 1étrehozott, hogy felhivja a figyelmet a veszélyre. Elvégre a
Jelenések Konyve 13:16-ban az olvashato, hogy ,.elrendelte, hogy mindenkinek, kicsinek ¢és
nagynak, gazdagnak és szegénynek, szabadnak és rabszolgénak jeloljék meg a jobb karjat
vagy a homlokat, és hogy senki ne adhasson-vehessen, ha nem viseli a vadallat jelét: nevét és
nevének szamat.”

De az ADS azért pillanatokon beliil kétezer e-mailt kapott amerikai gyerekektdl, amikor
bejelentette, hogy onkéntest keres. Pedig 6k még csak igazan elsék sem lehettek: a cég orvosi
fejlesztésekért felelds vezetdje, Richard Seelig siirgdsen beiiltetett maganak két VeriChipet,
amikor arrol értesiilt a televiziobol, hogy a World Trade Center mentési munkalataiban részt
vevok a boriikre irjak fel — biztos ami biztos alapon — a neviiket és a tarsadalombiztositasi
szamukat.
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Chris Hables Gray pedig, a tarsadalomtudoményok ¢és a technoldgia professzora (University
of Great Falls, Montana) nagyjabol ugyanekkor arrdl beszélt, hogy ez mekkora elérelépést
jelent az emberiség szdmara, hiszen a jovoben nem kell majd mindenhovd magunkkal
cipelniink a személyi iratainkat is.

Vizi Patkany: Gondolom, most jon a Boca Raton-i Jacobs-csaladrol szolo diadaljelentés:
Jeffrey Jacobs, Leslie Jacobs és gyerekiik, Derek Jacobs. A leirdsok szerint ,.tipikusan ameri-
kaiak™ ¢s kelloképpen vonzonak talaltak ezt a lehetdséget, hogy némi hirnévért bevallaljak az
alig egy percig tartd, helyi érzéstelenitéssel végrehajtott miitétet, amit az ABC Good Morning
America cimi televizios showja ¢ldben kozvetitett. Lesile Jacobs még az ilyenkor szokasos
ideoldgiaval is eldallt: ,,Nincs mit titkolnom, miért is zavarna tehat, ha egy azonositasra
alkalmas chip van a testemben? Most is van ID cardom, tehat miért lenne kifogasom egy chip
ellen?”

Illetve azt is hozzatette, hogy ,,senki nem kényszerit minket a chip hasznalatdra. Az adatbazis
kizardlag azokat az informacidkat tartalmazza, amiket mi akarunk, és barmikor hozza-
férhetiink a tarolt informaciokhoz.”

Marc Rotenberg (EPIC) viszont azt kérdezte, hogy ,,Ki fogja eldonteni, hogy kibe legyen
betiltetve egy ilyen chip? A sziil6k ugy dontenek majd, hogy a gyereknek sziiksége van erre —
vagy éppen ugy dontenek, hogy az idés nagysziiléknek iiltessenek be....”

Szerintem nem kiilondsebben nehéz kitalalni, hogy mi lesz a fejlodés iranya: Richard
Sullivan, az ADS vezetdje egy korabbi interjuban mar felvetette, hogy alkalmasint minden, az
Amerikai Egyesiilt Allamokba latogato idegent ilyen nyomkdvetd chippel kellene ellatni (a
cég késobb persze igyekezett elbagatellizdlni a kijelentést, mert ez mar egy atlagos
amerikainak is durvan hangzott).

Hoover: Mondtam mar, hogy nem kell ilyen sulyosan felfogni a dolgot, Vizi Patkany. A
VeriChip most beiiltetett verzioja csupan Jacobs-¢k telefonszdmat, valamint néhany, korabbi
orvosi kezeléseikre vonatkoz6 informaciokat tartalmazott, és kiilon kézi szamitogép kellett a
kiolvasasukhoz. Richard Smith privacyszakértd persze rogton azt kezdte hangoztatni, hogy ez
az egész csupan ,,szenzacidhajhaszas ¢s semmi tobb. Ma még semmi értelme, hogy valaki be
legyen chipezve, hiszen a korhdzak ¢s a renddrségek nem rendelkeznek megfeleld leolvaso-
val.”

Meg aztan a torténet itt nem is €rt véget, ugyanis egyszerre csak kozbelépett a Food and Drug
Administration (FDA) — ugyanis Keith Bolton (ADS) egy bemutatd soran elhuzta a
specialisan erre a célra kialakitott szkennert Leslie Jacobs implantatuma felett, és a kijelzén a
beteg neve és telefonszama mellett bizonyos, szivelégtelenségekre vonatkoz6 informaciok is
megjelentek. Ez olyan informacié — mondta Bolton roppant elégedetten —, ami hasznos lehet
az orvosok szamadra ,.ha az asszony nem tud beszélni, és igy megmentheti az életét”. A 14
éves Derek Jacobs esetében pedig gyogyszerérzékenységre vonatkozd adatokat olvasott le a
szkenner — vagyis az illetékeseknek erdsen ugy tlinhetett, hogy a VeriChip egészségiigyi
életment6 berendezésnek tekintendd, és igy az FDA engedélye kell a forgalmazasahoz. Es bér
az ADS azt hajtogatja, hogy egyeldre nem tervezi, hogy piacra dobnd, az FDA hasonloképpen
konokul kitart amellett, hogy ezt az 6 jovahagyasa nélkiil ugysem lehetne megtenni. Ki tudja,
hogy meddig fog elhuzodni a vita.

Még szerencse, hogy ennek ellenére vannak jol bevalt modszereink a rossz fitik elkapéasara. A
DNS-azonositas példaul...

Vizi Patkany: Varjal csak, Hoover! Te a DNS-azonositasrol, mint jol bevalt modszerrdl
beszélsz?
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Hoover: Feltétleniil. Mivel a DNS meglehetdsen stabil és az ember haldla utdin még évekig,
sot, esetleg évszdzadokig nem esik szét, az amerikai hadsereg mar 1étre is hozott egy DNS-
adatbazist, amiben minden egyes amerikai katona DNS-mintaja megtalalhato. A jovoben
egyszerlien el fog tlinni a kdznyelvbdl az ,,ismeretlen amerikai katona” fogalma. Ha csak egy
koromfeketényi darab megmarad beldle, akkor is azonositani lehet.

Vizi Patkiny: Vagy csak azt hiszik. A statisztikdk szerint az Amerikai Egyesiilt Allamokban
minden 83.,4. sziilés ikersziilés és az ikrek 28,2 szazaléka egypetéjii iker. Vagyis 1,000
gyerekbdl mintegy 3 esetében (a populacido 0,338 szdzalékdban) ez a helyzet, és ha neki-
latnank egy nemzeti DNS-adatbazis kiépitésének, akkor pillanatokon beliil millionyi genetikai
doppelgdnger bukkanna fel.

Magardl a modszerrdl egyébként annyit érdemes tudni, hogy mivel az emberek génkészlete
kb. 99 szazalékban azonos, ezért az azonositashoz csak az eltérést tartalmazod részeket, az
ugynevezett ,,szemét-DNS-t” lehet felhasznalni (azért ,,szemét”, mert nem vesz részt a
szervezet kialakitdsdban ¢és mikodtetésében, tehat bizonyos értelemben felesleges — és
nyugodtan mutélhat erre-arra, semmilyen kdvetkezménnyel nem jar).

Es most kovetkezik a logikai bukfenc: ha a két minta nem egyezik, akkor nyilvanvaléan két
kiilonboz6 személyrdl van sz6 — és ekkor megnyugodhatunk. Ha viszont egyezik...

Hoover: Akkor mind a két minta ugyanattol a személytdl szarmazik. Vagy esetleg egypetéjii
ikrek.

Vizi Patkany: Vagy pedig véletlen egybeesésrdl van sz6 — és ezt a lehetdséget valgjaban soha
nem lehet kizarni.

Bér a laboratoriumok altalaban négy-6t teszt eredményeit kombinaljak, hogy minél inkabb
biztosra mehessenek, dr. David Bing, a Human Identification Trade Association volt igazga-
toja egy alkalommal azért csak megjegyezte, hogy ,,A DNS-teszt nem ujjlenyomat-vizsgalat”,
¢s soha nem lesz olyan megbizhato. Nagy-Britanniaban példaul 1995 6ta tobb mint 100,000
esetben sikeriilt kapcsolatot kimutatni a rendérségi DNS-adatbdzisban szereplék és biin-
elkovetdk kozott (mas kérdés, hogy a lefiilelt tettesek az esetek kozel 90 szézalékaban
koldusok, autdtolvajok és kisstilli biindzok voltak), és hetente atlagosan 800 tovabbi esetet
deritenek fel a DNS-ujjlenyomat alapjan.

Am olykor azért porszem keriil a gépezetbe: 2001. aprilisaban az épitész Raymond Easton
azért perelte be a manchesteri rendérséget, mert az betoréssel vadolta, mikdzben 6 — 1évén
Parkinson-koros — a lakasat is alig tudta a sajat erejébdl elhagyni. De azért érakon keresztiil
faggattdk (noha még alibije is volt), és amikor DNS-mintat vettek tdle, akkor az bizony
egyezett a helyszinen talalttal.

Hoover: Vagyis mégiscsak 6 volt a betoro.

Vizi Patkany: Dehogy. Egy ilyen eset 1 a 37 millidhoz valoszinliséggel fordul eld, és
Eastonnak nem volt szerencséje. Azota tokéletesitették is az ellendrzést, és jelenleg a
becslések szerint 1 az egymillidrdhoz a valoszintisége a véletlen egybeesésnek (feltéve, hogy
az egypetéjli ikreket leszamitjuk).

Hoover: Nos, akkor mégis minden rendben van. Amugy pedig meglehetdsen félrevezetd
Eastont emlegetni, hiszen ez az eset éppen azért lett olyan hires, mert az ilyesmi ritka, mint a
fehér hollo.

Vizi Patkany: Ennyire azért — sajnos — nem jo a helyzet. lan Shaw, a kriminoldgia pro-
fesszora (University of Lancashire) egyenesen azt allitja, hogy ,,soha nem fogjuk megtudni,
hogy hanyan keriiltek artatlanul bortonbe a DNS-teszt miatt”.
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Hoover: Kiss¢ mar megint egyoldalu vagy, Vizi Patkany. A DNS-tesztet 1986-ban alkalmaz-
tak el6szor az Amerikai Egyesiilt Allamokban, és 10 év mulva a National Institute of Justice
arrdl szamolt be, hogy 28 esetben engedtek szabadon embereket, amikor a DNS-teszt be-
bizonyitotta, hogy artatlanul keriiltek racs mogé (és toltdttek ott atlagosan 7 évet).

Vizi Patkany: Igen, ez is igaz... De kanyarodjunk csak vissza egy pillanatra a Védelmi
Minisztérium DNS-adatbazisahoz. Itt a vérbdl, illetve a szaj sejtjeibdl szarmazd mintat persze
nagyon gondosan taroljak, és igy tulajdonképpen a vildg legnagyobb genetikai adatbazisat
hozzak létre, ahol minden egyes elemhez részletes leirast is csatolnak.

Ugyhogy ez az oOriasi mennyiségli genetikai informacié varhatéan tulsdgosan is csabito
célpont lesz a tudomdnyos kutatok szamara; sot, akar a genetikai nyomozasokhoz is, és ez
nagyon ¢érdekes problémahoz vezet.

Marmint ahhoz, hogy pusztan a felhalmozasnak kdszonhetden a jovOben olyan célokra is fel
lehet majd hasznalni ezeket ez adatokat, amire a rendszer 1étrehozdi nem is gondoltak.

Szerz6: Mint példaul Izland esetében is tortént?

Vizi Patkany: Igen, ez kivalo példa erre. Izland idealis hely a genetikai vizsgalatokra, mivel
minddssze 1,100 évvel ezeldtt telepiilt be, és a mai 280,000 lakos tilnyomo része ugyanannak
a kis, 20,000 f6s csoportnak a leszarmazottja. Tehat ha ismerjiik a rokonsagi kapcsolatokat
(mint ahogy a valaha is ¢élt izlandiak hdromnegyedénél ismerjiik); és ha rendelkezésiinkre
allnak a megfeleld orvosi adatok (mint ahogy lényegében ez a helyzet), akkor almodni sem
lehet jobb helyet a genetikai eredetli betegségek vizsgalatdhoz.

Ugyhogy ezen a ponton fel is tiinik a Dr. Kari Stefansson altal vezetett DeCode, ami — miutan
a vilag legrégebben miikddé parlamentje, az izlandi 1998-ban elfogadta az Egészségiigyi
Szektor Adatbazis Torvényt — 2000. januarjdban nemes egyszeriiséggel megvasarolta az
allampolgéarok Osszes egészségligyi €s genetikai adatanak 12 éven keresztiil valo felhasz-
nalasanak jogat.

Hoover: Ezzel meg mi a bajod? Csak a betegségek okaira akarnak rabukkanni. Es kiilénben
is: akinek nem tetszik, az ¢lhet az opt-out jogaval.

Vizi Patkany: Hogy mi bajom van vele? A genetikai informacié a genealogiaival kombi-
nalva... nos, ez mar eléggé huzosan hangzik. Ugyanis valahogy senki nem akarja, hogy tudni
lehessen rola, hogy példaul milyen betegségre hajlamos.

Dr. George Annas, az orvosi etika professzora (Boston University, Schools of Law, Medicine
and Public Health) a kezdetektdél ugy gondolta, hogy a DeCode-nak minden izlandi
allampolgartol beleegyezést kellene kérnie, mieldtt az informécidikat bekebelezi (vagyis opt-
out helyett opt-in-re lenne sziikség), és az embereknek joguk kellene, hogy legyen ahhoz is,
hogy barmikor barmelyik adatukat toroltethessék a nyilvantartasbol. Ezzel az allasponttal
egyébként mind az EU adatvédelmi biztosa, mind a World Medical Association egyetértett.

Dr. Russ B. Altman, az International Society of Computational Biology elndke szintén a
DeCode-dal kapcsolatban azt mondta, hogy kisebb Iéptékben ugyan, de ugyanez az eset
mashol is megismétlddhet: egyes, tobbé-kevésbé gatlastalan cégek barmikor szerzddésre
Iéphetnek egyes nagy, tobbé-kevésbé gatlastalan egészségiligyi adatkezelOkkel. Marpedig ,,a
kutatasok ezen fajtajanal az etikai kérdések a legalapvetébbek”, ugyebar.

Es persze barmikor vissza is lehet éIni a genetikai adatokkal: az USA-ban annyira félnek ettdl,
hogy amikor Clinton megivott egy sort valamelyik angol kocsmaban, akkor mar jott is a
biztonsagi szolgalat embere, ¢és szépen celofanba csomagolta a korsdt — nehogy valaki
hozzaférhessen az elndk génmintdjdhoz, ¢és ez alapjan megallapitsa mondjuk azt, hogy
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hajlamos valamilyen betegségre (vagy hogy esetleg nem az apja fia). Ami kissé altalano-
sabban fogalmazva ahhoz a problémahoz vezet el, hogy ha példaul a biztositok (munkaadok)
el tudndk érni, hogy az ember legyen koteles megfeleld vizsgalatokat elvégeztetni magan,
mieldtt biztositast kot (illetve mieldtt munkéba all), akkor az alapjan, hogy a génjei mire
hajlamositjak, igencsak durva diszkriminéciora keriilhetne sor.

Hoover: De hiszen ezzel az erdvel akdr amiatt is tiltakozhatnank, hogy most is genetikai
alapt diszkriminacié folyik, amikor a szinvakokat nem engedik hivatasos soférnek vagy a
vérzékenyeket hentesnek menni!

Vizi Patkany: Ez azért thlzott egyszerisités, és ezzel szerintem te is tisztdban vagy. Mig a
fentebbi természetes, addig nem hinném, hogy ne tekintené mindenki sulyos genetikai disz-
kriminéacidonak, ha egy munkaadé nem allna széba azokkal, akiket a génjeik magas vérnyo-
masra hajlamositanak, és ezért szamitani lehet rd, hogy az atlagosnal tobbet fognak beteges-
kedni.

Az emberi génkészlet feltérképezésére vallalkoz6 Humén Genom Program munkacsoportja
mar 1996-ban amellett érvelt, hogy a cég kizardlag akkor vehesse figyelembe a genetikai
informéciokat, ha azok kozvetleniil kapcsolédnak a munka természetéhez.

Szerzo: Tehat?

Vizi Patkany: Tehat a magas vérnyomas mindeniitt hatranyt jelent — az viszont, hogy
valakinek tériszonya van-e, csak akkor szdmit, ha mondjuk toronydaru-kezelének akar menni.

Hoover: Badarsdg: semmi okunk a ,,genetikai diszkriminaciotol” félni. Ilyesmi legfeljebb a
tulzasokra hajlo 0jsagirdk képzeletében fordulhat eld. Legalabbis egyeldre csak ott.

Szerz6: Gondolod? Venetianer Pal molekularis biologus jegyzi meg, hogy valosziniileg
egyikiink ,,sem tekintené kivdnatos jovOképnek”, ha elballagnank leanykérdbe, és ott a
csaladfé azzal fogadna minket, hogy ,sajndlom fiatalember, a maga... genetikai teszt-
eredményén az 4ll, hogy az apoliproteinE4 allélre nézve homozigodta. Ez azt jelenti, hogy az
atlagnal sokkal nagyobb valosziniiséggel lesz Altzheimer-kéros idésebb korara. En nem ilyen
férjet kivanok a lanyomnak.”

Venetianer azt is hozzateszi: ,.egyaltaldn nem a tavoli jové képe. Az apoliproteinE4 gént
kimutat6 egyszerii és olcso teszt ma is rendelkezésre all.” Azaz a technoldgia maris megvan,
¢s ha nem tarsul hozza megfelel6 szabalyozas, akkor magunkra vethetiink.

A Gattaca cimili tudoméanyos-fantasztikus film (ami egy genetikai kasztokon alapuld, toké-
letesen orwellidnus tarsadalmat dbrdzol) zard képsoraiban eredetileg Albert Einstein Nobel-
dijas fizikust, John F. Kennedy amerikai elnokot, Ray Charles popsztart és Jackey Joner-
Kersee olimpiai bajnok futonét mutattadk volna, mikdzben a kellemes narratorhang arra hivja
fel a figyelmiinket, hogy ha annak idején mar létezett volna a genetikai betegségekre vald
sziiletés elotti sziirés és emiatt lehetdség lett volna abortuszra, akkor ezek az emberek soha
nem latjak meg a napvildgot... Meg persze konnyen lehet, hogy Te sem, kedves néz6 (meg Te
sem, kedves olvaso).

Szerintem kar volt ezeket a zaro képsorokat végiil kihagyni a Gattaca-bol.

Vizi Patkany: Szerintem is. De azért azt se tévessziik szem eldl, hogy a tulzott beavatkozas-
ellenesség is karos lehet. Szerencsére vannak pozitiv példaink is: Cipruson Makariosz érsek
uralma alatt hazassag elotti kotelezO genetikai tanacsadast vezettek be, €s itt azt ajanlottdk a
paroknak, hogy vizsgéltassak meg, hogy nem hajlamosak-e drokletesen a vérszegénység egy
sulyos formajara, a thalasszémidra — mert ha igen, akkor a gyerekiik 25 szazalékos valo-
szinliséggel ezzel fog sziiletni. Az eredmény: a thalasszémia nagymértékben visszaszorult
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(ami nyilvanvaléan a koz javara valt), és ekdzben az egyén jogai sem igazan csorbultak.
Elvégre csak a tanacsadas volt kotelezd, de a genetikai teszt mar nem — és nem tiltottak be a
betegséghordozok hazassagat sem (egy résziikk azonban Onként tartozkodott a gyerek-
nemzéstdl, illetve inkabb az abortuszt valasztotta).

De persze egybdl megvaltozott volna a helyzet, ha elkezdik rogziteni, hogy ki hordozza
magaban a betegség génjeit és ki nem; majd pedig mindenkirdl Osszeallitanak egy DNS-
profilt.

Hoover: Erdekes. Pedig ha jol emlékszem, akkor Sir Alec Jeffreys professzor, a DNS-
ujjlenyomat felfedezdje mintha éppen egy totalis brit adatbazis 1étrehozasat javasolta volna.

Vizi Patkany: Valoszintileg dithében ¢és elkeseredésében — és mivel arra a kovetkeztetésre
jutott, hogy a jelenlegi helyzethez képest még az is igazsagosabb lenne, ha mindenkit
egyforman nyilvantartananak.

Szerzo: De miért?

Vizi Patkany: Nagyon egyszerii: a renddrségi adatbazisba vald bekertilés jelenleg tokéletesen
egyiranyu folyamat. Viszont ,,Ha mindannyian benne vagyunk, akkor mindannyian kozos
csonakban eveziink — és megsziinik a jelenlegi diszkrimindcid”, mondja Jeffreys.

A szigetorszagban 2002. masodik felében tobb mint 1,5 milli6 DNS-profilt taroltak, és egyes
privacyveédo csoportok szerint az unatkozd renddrségi szakértok betegségekre utalo jelek utan
kutatgattak azoknal is, akik nem egyértelmiien gyanusitottak. Ekozben heti 1,600 DNS-alapu
azonositas tortént és a jelenlegi tervek szerint 2004. é4prilisaig 3 milliéra akarjdk novelni az
adatbazis elemeinek szamat. Az egészet felligyeld0 Dr. Bob Bramley pedig elégedetten
allapitja meg, hogy ,,egyre tobb és tobb személy adatai keriilnek be a Nemzeti DNS Adat-
bazisba, ¢s ennek megfelelden az informaciok értéke is egyre nagyobb lesz... A renddrség gy
véli, hogy ez a blindz¢és elleni leghatékonyabb eszk6z.”

Hasonlo otletekkel egyébként egyes amerikaiak is eldalltak. Michael E. Smith jogész-
professzor (University of Wisconsin), aki korabban az orszag ,,DNS jovojével” foglalkozo
bizottsag vezetdje volt, példaul tgy gondolja, hogy egy mindenkire nézve kotelezd nemzeti
DNS-adatbazissal lehetne elejét lehetne venni a rasszista és diszkriminativ DNS-mintavételi
eljarasoknak (amikor példaul sokkal nagyobb aranyban vagy éppen kizardlag afro-amerikaia-
kat vizsgalnak); illetve annak, amikor a nyomoz6 hatésagok — az orvosi privacyre vonatkozo
szabalyokat megsértve — a korhazaktol és az orvosi laboratériumoktol probalnak mintat
szerezni.

Hoover: Réadasul igy gyorsabban és biztosabban lehetne lecsapni a blindzokre is, mint most,
amikor csak a gyilkossdgért, nemi erdszakért és erdszakos biincselekményekért meg
hasonlokért elitéltek DNS-mintdja all a hatosagok rendelkezésére.

Vizi Patkany: Szoval a kisebb 1éptékii privacysértéseket orvosoljuk nagyobbak elkdve-
tésével? Réaadasul a DNS-mintdknak a begyiijtése idonként mar igy is tobb mint vitathatd
alapokon torténik: egy-egy nagy port felveré gyilkossagnal a rendorség szinte mindig
hajland6 egy iddre sutba dobni a FIPS-et, és korlatlan DNS-gytijtésbe kezdeni. Hatha egyszer
majd rabukkannak ez elkdvetoére is... Tiszta Gattaca.

Hoover: En inkabb tgy fogalmaznék, hogy mindent megtesznek azért, hogy a biinds miel6bb
racs mogeé keriiljon. El6szor 1987-ben, az angliai Leicestershire-ben fordult eld, hogy egy
blincselekményt kdvetden nem csupan a gyanusitottaktol, de a kornyéken €16 4000 ember
mindegyikétél DNS-mintat vettek; Németorszagban 1998-ban pedig mar 16400 ember DNS-
ét vizsgaltadk meg, miel6tt rabukkantak volna a gyilkosra.
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Ami az Amerikai Egyesiilt Allamokat illeti, itt eddig lényegesen kisebb léptékben
alkalmaztak korlatozasok nélkiili DNS-gytijtést.

Vizi Patkany: Kisebb 1éptékben, kevesebb sikerrel és joval tobb vitaval. Az 1990-es évek
kdzepén a Metro-Dade Police Miami kiilvarosaiban tobb mint 2000 mintat szedett 0ssze — de
a hat prostitualt gyilkosat végiil a szomszédja feljelentése alapjan tartoztattdk le. 1998-ban
Prince George County rendérsége (Madison) 400 férfitol vett DNS-mintat, 4m a gyilkos soha
nem kertlt eld... meglehetdsen nagy is volt a felhaborodas.

Hoover: Pedig senkinek nem volt rd oka. A megye rendérféndke, John Farrell a USA Today
lapjain az eljarast ahhoz hasonlitotta, mint amikor egy betorés helyszinén mindenki
ujjlenyomatait begytijtik, és ez ellen érdekes modon nem szokas tiltakozni.

Vizi Patkany: Azért kozelr6l sem ugyanarrdl van sz6, Hoover! James Alan Fox, a
Northeastern University biiniigyi professzora szerint egy ujjlenyomat barkihez tartozhat, de
egy megerdszakolt és megolt nd hiivelyében talalt sperma majdnem biztosan a gyilkostol
szarmazik — vagyis ebben az esetben a DNS joval szenzitivebb adat.

Es van még valami, ami a kiterjedt DNS-gyiijtés ellen szol: az, hogy a modszer rendszerint
jobban bevalik, ha az azonositast csak a lehetséges elkovetdok korének lesziikitése utan
alkalmazzak. igy talaltak meg példaul Lawrence-ben (Massachusetts) 1999-ben egy gyilkost,
miutdn ,,alig” 32 férfitdl vettek vért.

Hoover: Rendben, akkor sziikitsiik le a gyanusitottak korét, mieldtt mintavételbe kezdiink.
Akkor elégedett leszel végre?

Vizi Patkany: A dolog szerintem még igy is ellentmondasos lesz. Tul azon, hogy a DNS-
azonositas eddigi limitalt sikere technikai szinten is megkérddjelezheti a dolgot; illetve tal
azon, hogy ezaltal a kormany birtokaba keriil olyan emberek DNS-mintazata, akik még csak
nem is gyanusitottdk, az sem kO6zombos, hogy sériil az allampolgaroknak a Negyedik
Kiegészités altal az ,,indokolatlan hazkutatasok ¢és foglalasok™ elleni védelmet biztosito
kitétele is.

Hoover: Vizi Patkany, kezdesz komolyan felidegesiteni! Mondd csak, tulajdonképpen kinek
az oldalédn allsz? A korméanyén vagy a potencialis blin6z6kén?

Vizi Patkany: Gondoljal csak bele, hogy a nagyaranyu DNS-gytijtések sordn nem igazan sok
minden sz6l amellett, hogy gyanusitottként kellene kezelniink azokat, akikt6l a minta
szarmazik — ekkor viszont nincs is jogunk mintat venni téliik... Masfeldl pedig egy anonim
mondas szerint ,,az Alkotmany kozelrdl sem tokéletes ugyan, de még mindig mérhetetlentil
jobb, mint az, ami alapjan ma cselekszik az allam.” Vagyis rossz ugyan a kérdésed, de én
azért egész jO valaszt tudtam ra adni.
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A terroristaellenes harc Maginot-vonala

A Szerz0 meséje: Az apagyilkos kivégzése

1752. marcius 2-an az apagyilkos Damiens-t kétkerekii kordén szallitottik az Eglise de Paris
fokapuja elé, mikozben két font sulyu, égo viaszfaklyat tartott a kezében. Ezt kovetoen ,,a fenti
kordeén, a Gréve téren és az ott felallitott vérpadon, mellbimboit, karjat, combjat és labait
harapofogoval tépkedték, mikozben azt a kést tartotta jobb kezében, mellyel az apagyil-
kossagot elkovette s azokat a testtdjakat, hol a tiizes harapofogo éri majd, keéntiizzel égették,
olvasztott olomba, forro olajba, égé gyanta, viasz és kén kozé vetették, majd testét négy 1o
(segitségevel) felnégyeltek, végtagjait és testét tiizzel emésztettéek, hamujat szétszortak a
szélben.”

Ami a felnégyelest illeti, irja a Gazette d’ Amsterdam, ,,Ez az utolso miivelet igen sokaig
tartott, mert a négy 16 nem szokott a huzashoz,; négy helyett hatot-hatot kellett befogni, s mivel
ez sem bizonyult elegendonek, kénytelenek voltak feldarabolni szerencsétlen combjait, elvagni
idegeit, fejszével széthasitani az iziileteket...”

Bouton rendortiszt pedig a felnégyeléssel kapcsolatban arrol szamol be, hogy ,,Két-harom
probalkozas utan Samson hohér és az, amelyik fogoval kinozta, kést huztak el a zsebiikbol, s
a combokat levalasztottak a torzsrdl; a negy 1o, nekifesziilve, magaval ragadta a két combot,
méghozza elészor a jobb oldalit, utana a masikat;, majd a hohérok ugyanigy jarta el a két
karnal, a vallaknal, a honaljaknal, a négy végtagnal; egészen a csontig kellett vagni a hust, s
a lovak, erejiiket megfeszitve, kiszakitottak eloszor a jobb karjat, aztan a masikat.

A négy vegtagot osszeszedvén, a gyontatok odamentek, hogy beszéljenek vele, de a hohéra azt
mondta, hogy meghalt, habar az az igazsag, hogy a két szememmel lattam, amint mozog, fel-
le jar az allkapcsa, mintha beszélne. Az egyik hohér elbeszélte, hogy nem sokkal utdana,
amikor a test torzsét felemelte, hogy a maglyara hajitsa, még életben volt.” Egy masik forras
szerint...

Hoover: Na, most mar elég! Ezt egyszeriien nem vagyok hajlando6 tovabb hallgatni!

Vizi Patkany: En sem — bar vannak mas allispontok is. Miutdn 2001. szeptember 11-én
terrortamadas érte az Amerikai Egyesiilt Allamokat, akadtak, akik megprobaltak a kinzasok
visszaallitasa mellett érvelni — vagy legalabb célozni ra, hogy tulajdonképpen megfontolando
a dolog. A Newsweek amugy elfogulatlannak tartott kolumnistaja, Jonathan Alter példaul tgy
fogalmazott, hogy mostandban ,,még a liberalisokban is felmeriil a kinzas (visszaallitdsdnak)
gondolata”, még ha nem is a gumicsdvel vald verésrél van sz6. Csak arrol, hogy a terro-
ristatimadassal kapcsolatban holtpontra jutott nyomozasnak valamiképpen ,kezddlokést”
kellene adni (és jonéhany baloldali értelmiség is egyetértett vele).

Es hasonloképpen: a Fox News Channelen Shepard Smith miisorvezetd azt kérdezte, hogy
joga van-e a végrehajté szerveknek barmit, akar szornyli dolgokat is megtenni, hogy
kideriiljon, hogy ki a blinds, majd azzal folytatta, hogy ,,Jon DuPure riportja kovetkezik.
Ondk dontenek.” Mintha bizony ez olyan kérdés lenne, amiben donteni kell.

Egy héttel kordbban pedig a CNN Crossfire cimli miisordban a konzervativ kommentator,
Tucker Carlson egyenesen azt hangoztatta, hogy ,,a kinzas rossz dolog. De ne feled;jiik, hogy
vannak ennél szornylibb dolgok is, és bizonyos koriilmények kdzott ez a lehetséges kisebbik
rossz. Ugyanis mas dolgok még inkabb azok.”
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A torténész Jay Winik ekozben arrol értekezett a Wall Street Journal oktober 23-1 szamaban,
hogy a Fiilop-szigeteki hatdsdgok hogyan kinoztadk meg a terrorista Abdul Hakim Muradot:
eltorték a bordait, lanccal verték, cigarettaval égették stb., — és nem jutottak semmire. De
ekkor néhany biztonsagi szolgalatos eljatszotta, hogy a Moszadtol jott, és magukkal viszik,
Murad mégiscsak megtort. Ezéltal sikeriilt meggatolni, hogy kozel egy tucat kereskedelmi
gépet megsemmisitsenek a terroristak, és eggyel a CIA virginiai kdzpontjara zuhanjanak.
»Némelyekben felmeriilhet a kérdés, hogy mi tortént volna, ha Murad amerikai 6rizetben
van?”, mondja Winik.

A Slate online magazinban Dahlia Lithwick még eggyel tovabblépve pedig mar egyenesen azt
fejtegette, hogy ,,kétségteleniil hatékony mddszer a terroristak és kapcsolataik megkinzasa”.

Hoover: Na, akkor pontositsunk egy kicsit: Alter a késdbbiekben példaul arra hivta fel a
figyelmet, hogy attol, hogy valaki foglalkozik a kinzas visszaallitdisdnak gondolataval, nem
feltétlentil tAmogatja azt (,,én a birdsagi jovahagyassal beadott sodium pentothalt tdmogatom,
nem pedig a birosagi engedéllyel végzett kinzast”, jegyezte meg).

Vizi Patkiany: A Fox News producere, Bill Shine viszont azt mondta, hogy az elfogott
terroristak ,,csak iilnek és hallgatnak, pedig lehet, hogy olyan informaciok birtokdban vannak,
amelyek amerikai ¢leteket menthetnének meg itthon és kiilfoldon”, ugyhogy nem csoda, ha az
emberek azt kezdik latolgatni, hogy miként lehetne kiszedni beldlik mindent — ,termé-
szetesen az alkotmanyos jogok tiszteletben tartasaval”.

Hoover: Allj, allj! Ekkoriban az emberek a baroktdl a csaladi vacsorakig mindeniitt errél
vitatkoztak, tehat legalabbis furcsa lett volna, ha nem vitatkoznak réla az Gjsagirdk is... az
pedig az altalad oly nagy tiszteletben tartott sz6lasszabadsag indokolatlan korlatozasa, ha nem
hagyod, hogy ezt a témat boncolgassak. Kiilondsen, hogy Michael Lewin amerikai filoz6fus-
professzor mar 1992-ben arrol irt a Newsweekben, hogy ,,vannak olyan élethelyzetek, amikor
a kinvallatas nemhogy megengedhetd, hanem egyenesen erkolcsi szlikségszeriiség. Képzeljiik
el példaul, hogy egy terrorista Manhattan szigetén bombat rejtett el, amely jalius 4-én délben
fog felrobbanni, hacsak... Tegyiik fel, hogy a végzetes nap déleldttjén sikeriil a terroristat
elfogni, de 6 — a merénylet érdekében a halaltél sem visszariadva — nem hajlando6 felfedni a
robbandszerkezet hollétét... Ha nincs mas mod az artatlan életek megmentésére, mint az, hogy
az elkovetdt a 1étezd legkinzobb fajdalomnak vessiik ald, vajon milyen érv sz6lhat a vallomas
kikényszeritése ellen? Ugy gondolom, semmilyen... (de mindig vigyazni kell arra, hogy) csak
nyilvanvaloan blinosoket kinvallassunk és csak az artatlanok védelmében, és a két kategoria
kozott hizodd hatarvonal maradjon mindig vildgos. A nyugati demokracia utvesztésének
veszélye persze akkor is fennall, ha csak a kdzrend fenntartdsa érdekében okozunk testi
fajdalmat.”

A Harvard egyetem sztarjogasza, Alan M. Dershowitz a terroristatimadast kovetden
elevenitette fel ezt az érvelést, és hogyha korabban ugy vélte, hogy még mindig jobb, ha
inkabb biindsoket is futni hagyunk, mint az, ha artatlanokat is lecsukunk...

Vizi Patkany: Egyesek szerint vitathato felfogas.

Hoover: Vitathatonak éppen vitathatdo. De most mar Dershowitz kezdte masképp latni, és
nem csupan amellett érvelt, hogy — tekintettel a bioterrorizmus veszélyeire — tjra kellene
gondolni a karanténtorvényeket; de amellett is, hogy a birosagok adhassanak ki — eseti
jelleggel — kinzési engedélyt. Elvégre olykor csak igy tudhatjuk megvédeni az artatlanok
¢letét.

Na, erre mit 1épsz, cimbora? Ez azért elég meggy6zonek tlinik.
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Vizi Patkany: Akkor kezdjik az elején: a szolasszabadsaggal. Persze, hogy nem
korlatozhatom a kinzasrol folytatott vitdkat — de ha 6k megengedhetik maguknak, hogy ilyen
ostoba ¢és veszélyes dolgokat fejtegessenek, akkor nekem is jogom van ramutatni, hogy —
miként Kenneth Roth (Human Rights Watch) is hangstilyozza — a kinzassal kicsikart
vallomasok gyakran hamisak, mivel a szerencsétlen dldozat végiil mar barmit megtenne csak
azért, hogy megszabaduljon a gyo6trelemtdl.

Ami egyébként oda vezet, hogy értelmetlenné valik az egész, ugyanis nem az a cél, hogy az
illeté azt mondja, hogy ,,igen, bombat rejtettem el itt vagy ott”, hanem az, hogy abban az
esetben birjuk r4 a vallomasra, ha ez tényleg igaz. Hiszen ezéltal emberéleteket menthetiink
meg.

Raadésul a kinzastol egyenes ut vezet a terrorhoz és a diktatiradhoz. Az Amnesty International
példdja szerint: ,,Valaki beismeri, hogy bombat rejtett el: a kinvallatas életeket menthet. Az
illeté gyanusithatdé azzal, hogy bombat helyezett el: a kinvallatds igazolhatja a gyanut.
Valakinek a bardtja bomba elrejtésével gyantsithato: a kinvallatds elvezethet benniinket a
gyanusitotthoz. Az illetd veszélyes nézeteket vall, és nem kizart, hogy megfordult a fejében
egy robbantasos merénylet gondolata: a kinvallatds felfedi gonosz terveit. Valaki ismer
valakit, aki veszélyes nézeteket vall, és akar még a fenti gondolat sem all tdle tavol: a
kinvallatds egy egész lehetséges elkovetdi kort fedhet fel. Az illetdé megtagadja, hogy a
gyanusitott hollétérdl vallomast tegyen: a kinvallatas az ilyen elzark6z6 magatartastol maso-
kat mar visszatartana”, és igy tovabb, és igy tovabb, amig csak azon nem kapjuk magunkat,
hogy mindent ezt az egyetlen ,,eszkozt” hasznalva akarunk megoldani.

Hoover: akkor most hadd hivjam fel ra ismételten a figyelmedet, hogy kizarélag elméleti
problémarol van sz6. Az USA-ban nem allitottak vissza a kinvallatast — és nem is tervezik.

Vizi Patkany: Es te olyan biztos vagy ebben, hogy ez tényleg kizarélag elméleti vita? Mert
én nem: a Washington Post 2002. decemberében bizony arr6l szamolt be, hogy az
afganisztani Bagram 1égi bazison olykor 24 6ran keresztiil folyamatosan vallatjak a foglyokat,
mikdzben vakitéan erds fényti lampat irdnyitanak az arcukba (hatha majd megtérnek ettdl); és
az is eld szokott fordulni, hogy atadjak oket a ,,megvalaszoland6 kérdések”™ listajaval egyiitt
egy olyan titkosszolgalatnak (mondjuk a jordaniainak, az egyiptominak vagy a marokkoinak),
ami brutalis modszereirél kozismert. Es ebbél nagyon is jol latszik, hogy mennyire megval-
tozott szeptember 11. utan a hozzéallas... és ez milyen durva, s6t, embertelen tilkapasokhoz
vezethet. ,,Nem verjiik ki bel6liik a ****t . Ehelyett olyan orszagokba kiildjiik 6ket, ahol az
ottaniak kiverik beldliik”, nyilatkozta az egyik névtelenséget kérd illetékes.

Hoover: Akkor én is egy neve elhallgatasat kérd illetékesre hivatkozom, aki tigy fogalmazott,
hogy ,.ha idénként nem sértjiik meg valakinek az emberi jogait, akkor nem tudjuk vég-
rehajtani a feladatunkat” — ugyanis maskiilonben képtelenség kiszedni az igazsagot a fog-
lyokbol.

Emellett azt is tudomasul kell venniink, hogy a vélsaghelyzet nem kiilondsebben alkalmas az
emberi jogok tiszteletben tartasara.

Vizi Patkany: Hogyhogy?

Hoover: Ha ebbdl a szempontbol nézed végig az amerikai torténelmet, rogton be fogod latni,
hogy igazam van. Amennyiben valasztani kellett a biztonsag €s a szabadsag kozott, akkor az
amerikai elnokok — legyen sz6 bar John Adamsrol, Abraham Lincolnrél, Woodrow Wilsonrol
vagy Franklin Rooseveltrdl — mindig is az elébbit valasztottdk. Az 1790-es évek végén,
amikor mindenki egy lehetséges francia timadastol rettegett, elfogadtdk az Alien and Sedition
Acts-et: ez lehetdvé tette, hogy gyakorlatilag barkit lecsukjanak, aki nem ért egyet a kormany
allaspontjaval; Lincoln valogatds nélkiil zart bortonbe koztiszteletben allé polgarokat,
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jogaszokat, gondolkodokat, csak mert ellenezték a haborut. Allitolag 6sszesen 13,535 embert,
¢s a legtobbjliknek maximum az volt a biine, hogy a déliekkel szimpatizalt.

Es ez még kozelrél sem minden.

1918-ban a habortra hivatkozva elfogadtak a Sabotage and Sedition Acts-et, és ennek mar
végképp nem sok kodze volt a szélasszabadsaghoz: barki racs mogott talalhatta magat, ha
profan vagy ,hiitlen” modon nyilvadnult meg. Végiil pedig ott van Roosevelt, aki a II.
Vilaghaboru kezdetén habozas nélkiil alairta a japan szdrmazasuak deportalasarol rendelkezd
Executive Order 9066-ot... és ez 110,000 ember kitelepitését jelentette.

En ezt tulajdonképpen megnyugtatonak talalom.
Vizi Patkany: A tomeges deportaladsokat?

Hoover: Nem. Nem a deportalasokat, hanem azt, hogy akar azt is mondhatnam, hogy a
demokrécia olyan, mint egy gumiszalag: idénként jol megfeszitik, de aztan Ggyis visszaugrik
az alaphelyzetbe, ¢s minden megy tovabb a maga utjan. Winik emliti, hogy az elndkok — talan
Lincoln kivételével — olyankor hoztdk ezeket a dontéseket, amikor nem is fenyegetett
kozvetlen veszély, de végiil mindig jora fordult a dolog.

Most viszont még a kozvetlen veszély is jelen van, ugyhogy minden korabbindl inkabb
sziikség van a megszorito intézkedésekre — de azért nem kétlem, hogy idével majd helyre all a
rend.

Vizi Patkany: Hacsak el nem szakad a demokracia gumiszalagja, miként a néacik uralomra-
jutasakor is tortént. Mert azért az sem bir ki mindent.

Hoover: En nem hasonlitanim a mostani helyzetet a nici hatalomatvételhez, Vizi Patkany!

Vizi Patkany: En sem... csak arra akartam ramutatni, hogy az ilyesminek mindig fennall a
veszélye... €s szerintem most jobban, mint az utobbi évtizedekben barmikor.

Es nem csak az Amerikai Egyesiilt Allamokban, de Németorszagban vagy mondjuk Nagy-
Britannidban, ahol egy, kozvetleniil a WTC leromboléasa utan végzett felmérésbol az dertilt ki,
hogy mikdzben az IRA 30 évig tartd terrortamadésai hatdsara sem érezték a britek sziikségét a
pontosabb azonositast lehetévé tevd személyi igazolvany bevezetésének, most a legtobben
tamogattak volna — a privacyvel kapcsolatos kérdésekkel pedig egyszeriien nem foglalkoztak.

85 szazalék nem csupan a fényképet, a szemszin feltlintetését és hasonlokat talalta volna
felettébb kivanatosnak, de az ujjlenyomat rogzitését is, és hdromnegyediik szivesen ott latta
volna a DNS-ujjlenyomatat is a személyiben, mig hozzavetéleg ugyanennyien a biintetett
elééletet; kétharmaduk pedig a vallasi hovatartozast is.

Szerz6: Sokan gondolkoztak hasonloképpen Magyarorszagon is. Az egyik legnagyobb
tekintélyli liberalis lap, a Magyar Hirlap a szeptember 12-i nyitélapon azt fejtegette, hogy ,,A
szabad vilag tegnap 6ta minden korabbinal élesebben gondol arra: meg kell védenie magat, és
minden eszkdzzel harcolnia kell a terrorizmus ellen. Kényelmetlenebb élet lesz az, amely ma
kezdddik, tobb ellendrzéssel, kevesebb egyéni szabadsadgjoggal, kevesebb mozgastérrel. Mert
a szabad vilag rakényszeriil, hogy minden eszkozzel megvédje az emberek ¢€letét, mert ennél
nagyobb érték nem létezhet.”

Vizi Patkany: Az Gjsagirokat olykor orvosilag tiltjak el a gondolkodéstol?

Hoover: Szerintem nagyon is logikus ez az érvelés. Hiszen nézziik csak, mi tortént példaul a
titkositas esetében is: az amerikai kormany nagylelkiien megengedte, hogy mindenki a lehetd
legnagyobb biztonsagban kommunikdljon — a terroristdk pedig ezt kihaszndlva tudnak
allanddan tijabb ¢€s ujabb akciodkat szervezni... a Priceton Survey Research Associates 2001.
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szeptember 13-14-1 felmérése szerint az amerikai allampolgarok 72 széazaléka értett egyet
azzal a kijelentéssel, hogy egy titkositast korlatozd torvény ,,valamiképpen” vagy ,,nagyon”
hasznos lenne a terrorizmus elleni harcban (€s csupan 9 szdzalék kételkedett abban, hogy a
titkositas szigorubb kontrollja képes lenne meggatolni egy ujabb szeptember 11-ét). Egy ilyen
torvény azt mondand ki, hogy a titkositd eszkdzoket olyan hatso ajtoval (back door) kell
ellatni, ami a végrehajtdé szervek szamara lehetdvé teszi a hozzaférést barmilyen kodolt
informéciohoz.

Vagyis az amerikaiak levontdk a megfeleld kovetkeztetést. Meg a kormanyok is: amikor Judd
Gregg amerikai szenator a titkositd szoftverek nemzetkozi korlatozasara szdlitott fel, akkor
példaul Ausztralia is egyetértett ezzel.

Vizi Patkany: Valoban ez volt az egyik oldal allaspontja. A masik oldal — és igy példaul
Simon Davies — viszont arra hivta fel a figyelmet, hogy legalabbis vitathat6 eljaras sokkos
allapotban 16v6 emberek vélekedése alapjan itéletet alkotni. Es ugyanezt mondta Phil
Zimmermann, a legelterjedtebb titkositd szoftver, a PGP (Pretty Good Privacy) megalkotoja
is; illetve azt, hogy ,,nem biztos, hogy a hatso6 ajtok alkalmazasa meggatolna az ilyen szérnyl
terrorcselekményeket”. Rdadéasul, a titkositasnak els6sorban nem a terrorcselekmények
lehetové tételében, hanem a felhaszndloi privacy védelmében van szerepe (€s arrdl sem
szabad elfeledkezni, hogy segitséget nyujthat a politikai aktivistdknak és ellenalloknak az
elnyom¢ rendszerek elleni kiizdelemben).

Hoover: Vagyis ez nagyobb sullyal esik latba, mint az, ha ismét tobb ezer dldozata lesz egy
terrortamadasnak?

Vizi Patkany: Mar megint félreérted, Hoover. Amikor valaki amellett érvel — minként a
szerz0 altal felhozott példaban szereplé magyar jsagird is —, hogy mivel a demokraciat ilyen
méretll terrortamadas érte, ezért a demokratikus alapjogokat kell korlatozni, akkor az egyik
legtipikusabb logikai hibat koveti el.

Hoover: Eppen ellenkezéleg: a demokrécia tulsagosan nagy mozgésteret engedett a demok-
raciaellenes eréknek, és ezen most valtoztatni kell. A World Trade Center megsemmisitése
valdsziniileg kellképpen alatamasztja az érvelésemet.

Vizi Patkany: Ugyan mar! Abbol, hogy Amerika ellen ilyen méretii terrortamadast lehetett
intézni, még nem kovetkezik (vagy hogy egészen pontos legyek: nem sziikségszeriien
kovetkezik), hogy ezt a demokratikus, az emberi jogokat messzemenden tiszteletben tartod
tarsadalmi rend tette lehet6vé.

Hoover: De hiszen demokracia volt, amikor sor keriilt az Al-Kaida akcidjara. Nem nehéz
parhuzamot vonni a két dolog kozott.

Vizi Patkany: Ezzel az erdvel azt is kijelenthetném, hogy minden arra vezethetd vissza,
hogy... hogy mondjuk az USA-ban szélviharok szoktak pusztitani. Elvégre tény, hogy
sz¢lviharok szoktak pusztitani; és az is tény, hogy sor keriilt a terrortimadasra. Vagyis: akar
Osszefiiggés is lehet a két dolog kozott.

Hoover: Ezt te sem gondolod komolyan.

Vizi Patkany: Nem hat. Mint ahogy te sem gondolhatod komolyan, hogy nem hasonldan
értelmetlen parhuzamba allitasrol van szd akkor is, amikor a demokratikus rendet teszed
felelOssé a tragédiaért. Amennyire én tudom, még Hitler ellen is kiséreltek meg merényletet.

Hoover: Hat... ebbdl még mindig nem kovetkezik, hogy ne kellene a titkositast szigorubban
ellendrizni. Az ugyanis vitathatatlan, hogy nagyon is vissza tudnak vele €Ini a terroristak.
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Vizi Patkany: Ez leginkdbb kozonséges kriptoparanoia. Az USA illetékesei mindig is
rettegtek attol, hogy az ellenség akar titkositast is bevethet, és a II. Vilaghaboru alatt a United
States Office of Censorship példaul megtiltotta az olyan virdgkiildemények tovabbitasat,
amihez datumot, keresztrejtvényt vagy akdr csak egy rovid iidvozldkartyat mellékeltek. Ami
viszont kdzonséges rovidlatasra vall, mert...

Hoover: Gondolom, azt akartdk meggatolni, hogy az ellenséges ligynokok igy kommu-
nikaljanak egymassal.

Vizi Patkany: Azt hat. De kozben mintha elfeledkeztek volna arrdl, hogy az ellenséges titkos
ligyndk a viragok szamaval, szinével... vagy barmi massal is kodolhatja a titkos iizenetet.
Tehat egyaltalan nem volt célravezeté az amerikai kormanyok magatartasa, amikor a be-
gubozast valasztottak, és az 1970-es évek kozepéig egyetlen titkositasi modszert tartottak
elfogadhatonak: az olyat, amihez kizardlag 6k férhetnek hozza.

Amikor az ujsagir6 David Kahn elhatarozta, hogy konyvet jelentet meg a titkositas
torténetérdl, akkor az NSA-nak (National Securtiy Agency), a vilag legnagyobb hatalmu
titkos szervezetének a legmagasabb rangu vezetdi napokon keresztiil tiprodtak rajta, hogy mit
tegyenek. Probaljak valahogy megszerezni a copyright-jogokat, aztan siillyesszék el a
kéziratot? Torjenek be Kahn lakasara? Stb., stb. A szerencsétlen jsagiré még az NSA 4ltal
megfigyeltek listdjara is rakertlt, és attol kezdve az ligynokok lehallgathattdk a telefonjait és
elolvashattak a leveit.

Aztan persze ugyis megjelent a Codebreakers — és persze nem dolt dssze a vilag. Viszont
jellemz6é modon a kdvetkezd nagy eldrelépés sem a titkosszolgalati berkekbdl szarmazott: két
outsider, Whitfield Diffei és Martin Hellmann jott r4 arra a ma kettds kulcstinak nevezett
modszerre, ami lehetévé teszi, hogy teljesen biztonsagosan kommunikaljunk — méghozza
anélkiil, hogy elétte talalkoznunk kellene, és ki kellene cserélniink a titkositd kodot. Es végiil
ismét csak egy kiviilallo, az el6bb mar emlegetett Phil Zimmermann volt az, aki megalkotta
az elsd, széles korben elterjedt kettds kulcsu titkositd szoftvert, a Pretty Good Privacyt. Ezt
1991 janiuséban egy segitdtarsa laptoprol, pénzbedobalds utcai telefonkésziilékeken keresztiil
toltotte fel az elektronikus vilag hirdetdtablara, a BBS-ekre, hogy mindenki szamara hozza-
férhet6 legyen. Zimmermann jelmondata szerint ,,Ha torvényen kiviil helyezziik a titkositast,
akkor csak a torvényen kiviilieknek lesz titkositasuk.”

Hoover: Ha jol emlékszem, birosag elé is akartak allitani, mert megsértette az USA export-
torvényeit — amelyek egyébként lényegében ugyanigy kezelték a titkositd programokat is,
mint a kiilondsen veszélyes fegyvereket.

Vizi Patkany: Igen, de végiil nem csuktak le. S6t, megkapta a pozitiv amerikai Nagy Testvér
Dijat is a privacy védelmében kifejtett tevékenységéért. Ma azt mondanank, hogy a jog is az 6
oldalan volt: a titkositd eszkdzokkel kapcsolatos kiviteli korlatozasokrol mar 1978-ban meg-
allapitotta az Igazsagiigyi Minisztérium felkérésére vizsgalodd jogasz, John Harmon, hogy
ezek ,alkotmanyellenesnek mindsiilnek... mivel korlatozzak a titkositdssal kapcsolatos
tudomanyos és matematikai eredmények terjesztését”, és igy nyilvanvaléoan megsértik az Els6
Kiegészitést is.

Hoover: Tul azon, hogy azéta sokkal kevésbé szigortiak a torvények, akik nagyon akartdk,
azok mindig ki tudtak jatszani. 1995-ben az MIT, a vilag egyik legrangosabb miiszaki
egyeteme példaul olyan konyvet adott ki, ami tobb szdz oldalon keresztiil semmi mést nem
tartalmazott, mint C nyelven irt programkodot. Még a betlitipust is ugy valasztottadk meg
hozza, hogy a szkennerek és a karakterfelismerd programok a lehetd legkdnnyebben
boldoguljanak vele. A hagyomanyos, nyomtatott konyvekre ugyanis nem terjedt ki a titkosito
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szoftverekre érvényes tiltas ¢és igy a PGP-t — ebben a forméban — torvényesen is lehetett
exportalni.

Aminek persze az lett a kovetkezménye, hogy a vilag legnagyobb PGP-hasznal6iva
pillanatokon belill a terroristadk meg a maffiozok notték ki magukat.

Vizi Patkany: Ez nem egy olyan szellem, amit csak ugy vissza lehet gyomoszdlni a palackba.
John Young, a Cryptome.org fenntartdja a titkositds betiltdsaval kapcsolatban azt mondta
annak idején, hogy a megfelelden biztonsagos szoftvereket tiikrozo site-ok ugyis ,,multiplika-
l6dni fognak, és elképzelhetd, hogy az emberek elkezdik majd a titkositott szovegeket
tartalmazo floppykat postan kiilldozgetni egymasnak, ha az interneten tilsdgosan erds lesz a
megfigyelés.” Roviden és tomoren: nincs visszaut.

Hoover: Pedig én nagyon is jol el tudnam képzelni, hogy az erds titkositasba beépitiink egy
,»hatso ajtot”, amin keresztiil a kormdnyligynokség sziikség esetén mégis hozzaférhet az
Osszes informacidhoz — mikdzben az a kiviilallok szdmara tovabbra is elérhetetlen marad.
Tobb mint kinos volt, amikor csak ugy sikeriilt megszerezni a maffioz6 Nicodemo S. Scarfo
Jr. &ltal tarolt adatokat, hogy ,billentytileiités-lehallgatot” telepitettek a szamitogépére.
Ugyanis Scarfo is PGP-t hasznalt.

Vizi Patkany: Es az is kinos volt, amikor kideriilt, hogy kar volt annyira er6lkédni. Ugyanis
eléggé egyszerlien kitalalhato titkositdsi kulcsmondatot vélasztott maganak: azt, hogy
NDS09813-050. Azaz jogerds biintetését toltd apja borton-nyilvantartasi szamat...

Hoover: Rendben, elismerem, hogy ebben az esetben valdban lehettek volna egy kicsivel
talalékonyabbak a fiik — de akkor mit 1épsz az Afganisztanban talalt szamitogépekre?

Vizi Patkany: Marmint azokra, amiken a Wall Street Journal riporterei megtalaltak az al-
Kaida titkositott anyagait Kabul elfoglalasa utan?

Hoover: Pontosan. Ha ilyen jol emlékszel az esetre, akkor biztosan arra is emlékszel, hogy a
titkositast azért volt viszonylag konnyti feltorni, mert a Windows 2000-et futtaté komputeren
csupan 40 bites DES-t (Data Encryption Standard) hasznéaltak — méghozza azért, mert a 2001.
marciusaig érvényben 1év0 amerikai exportkorldtozasok értelmében nem engedtek ennél
jobbat kiilfoldre vinni. Az 0sszes lehetséges kombinacid végigprobalasdhoz igy alig 6t nap is
elég volt — de mint Brian Gladman brit titkositasi szakértd mondja, ha 56 bitesnél erdsebb lett
volna, akkor ,,gyakorlatilag lehetetlenné valik a dolog”.

Vizi Patkany: Azt elfelejtetted megemliteni, Hoover, hogy Gladman szerint ennek ellenére
sem érdemes visszaallitani az exportkorlatozast. Elvégre a terroristaknak sokkal egyszeriibb
megoldasok is a rendelkezésére allnak: példaul megvaltoztatott jelentésti szavakat hasznalnak
vagy egyszerien elmennek egy internet-kavézoba, és onnan veszik fel egymassal a
kapcsolatot.

Ugyhogy a titkositasi korlatozasokat a beépitett hatso ajtokkal egyiitt a legjobb lesz gyorsan
elfelejteni. Kiilondsen, mivel az tgynevezett stratégiai célpontok megvédéséhez (mint
amilyen példaul egy atomerdmii) sziikség van a cybertér biztonsdganak novelésére is — és ez
erds titkositds nélkiill bizony nem megy. Nem kisebb ¢és a kormdnynak nem kevésbé
elkotelezett ember, mint Bill Crowell, az NSA volt igazgatohelyettese mutatott ra, hogy ,,a
titkositds meggyengitése oda vezetne, hogy a nemzeti infrastruktira kevésbé lesz
biztonsagos”, és ezért dontdtt ugy végiil az amerikai vezetés is, hogy nem ¢épitenek be
semmiféle hatso ajtét. Ahogy Bob Goodlatte kongresszusi képviseld mondta: ,,itt most nem a
privacy versus biztonsag, hanem a biztonsag versus biztonsag a kérdés.”
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James Lewis, (Center for Strategic and International Studies, Washington, D.C.) szerint
mikozben a back door hatdsdra az amerikai gazdasag meggyengiilne, akdzben az Osszes
terrorista meg a vilag minden mas orszaga atallna a nem az Ujvilagbdl szarmazo programok
hasznalatara. Az Al-Kaida pedig némi emberaldozatot sem sajnélna azért, hogy megszerezze
a minden titkos zarat nyitd csodakulcsot... Es akkor arrél még nem is beszéltiink, hogy hany
évig tartana, amig minden torvénytiszteld allampolgar (és minden ilyen cég) attérne az Uj
szoftverekre.

Szoval teljes képtelenség az egész, €s nem véletlen, hogy végiil nem lett beldle semmi.

Hoover: Tulajdonképpen akér igazad is lehet... masfelél azonban ha az eldbb azzal érveltél,
hogy nem biztos, hogy a tilsagosan nagy szabadsag tette lehetdvé a terrortamadast, akkor én
most azzal érvelek, hogy az viszont biztos, hogy ha mindenkit megfeleléen az ellendrzésiink
alatt tudunk tartani és allandéan nyomon tudunk kovetni... nos, akkor egészen biztosan
konnyebb lesz a gazfickokat is elkapni. Es éppen erre iranyult Larry Ellison javaslata is.

Szerzé: az Oracle-os Ellisonra gondolsz a digitalis személyi igazolvany tervével, ugye?

Vizi Patkany: Akinek a CIA volt az elsé megrendeldje; aki a cége nevét is egy CIA-s projekt
nyoman valasztotta, és aki a vilag legnagyobb adatbézis-gyartoja?

Hoover: Persze, hogy ra. O mondta azt, hogy ,nekiink, amerikaiaknak, olyan személyi
igazolvanyra van sziikségiink, mely a bedigitalizalt fénykép mellett az ujjlenyomatunkat is
tartalmazza. Emogott persze ott kell lennie az adatbazisnak, tehat amikor keresztiilsétalok a
replilétér bejaratan, és azt mondom, hogy Larry Ellison vagyok, akkor a kartyat be kellene
helyezni egy leolvasdba, és a rendszer ellendrizné, hogy igazat beszéltem-e.”

De az is elképzelhetd lenne, hogy mas biometrikus azonositok (tenyérlenyomat, iriszmintazat,
stb.) keriiljenek bele az adatbazisba. Maga a rendszer pedig ,,0nkéntes” lenne ugyan, de ez
csupan annyit jelent, hogy aki nem rendelkezik digitalis személyi igazolvannyal, az be-
szallaskor nagyon alapos és mindenre kiterjedd vizsgalatra szamithat majd.

Ja igen, és még valami: a nemzeti adatbazis 0ssze lenne kapcsolva a mar 1étezd blinligyi és
bevandorlasi adatbazisokkal is. ,,Ugy gondolom, hogy az amerikaiak 99,99 szazaléka akarni
fogja ezt az igazolvanyt”, nyilatkozta egy interjiban Ellison, ez ugyanis minden kordbbinal
jobban segitene kiszlirni a terroristdkat. Kiilondsen, hogy azoknak a kiilfoldieknek, akik
jelenleg ,,z6ld kartyaval” tanulnak, vagy dolgoznak az USA-ban, kotelezd lesz.

Vizi Patkany: De ez az egész privacy-szempontbol... hogy is mondjam csak...

Hoover: Megint csak Ellisonra hivatkozom, aki szerint egy digitalis vildgban egyszeriien
illazidé privacyrdl beszélni, €s ,,ezt az illaziot kell feladni, nem a privacyt. Ma mar semmi
akadalya nincs, hogy felmenjiink az internetre, megszerezziik a szomszédunk bankszamla-
kimutatasat; kideritsiik, hogy hol dolgozik ¢és mennyit keres; hogy késett-e a jelzalog-kodlcson
visszafizetésével, ¢s még millio mas dolgot”. Ami azért nem is olyan nagyon nagy baj, mert
rendszerint egy kardra megvasarlasakor is tobbet arulunk el magunkrél, mint a repiilétéren.

Vizi Patkany: Nekem ez akkor sem szimpatikus.

Hoover: Es ha most ugy fogalmaznank 4t a kérdést, mint Ellison teszi? Ha biztonsdgban
akarunk utazni ¢€s ,,van két repiilétarsasagunk, A és B, és mig A-nal igazolnunk kell, hogy
azok vagyunk, akiknek allitjuk magunkat, a B jaratra viszont mindenki felszallhat, aki
megvette a jegyet, akkor vajon melyiket valasztanank?”

Es kiilonben is: megmondanad, hogy mi rossz van a személyi igazolvanyban, amit a vilag
rendkiviil sok orszagaban hasznalnak mar most is? Azt még Simon Davies is elismeri, hogy
,»hehéz olyan orszagot talalni, ahol ne lenne ilyen”.

76



Vizi Patkany: Mar megint hibasan érvelsz, kedves Hoover.

Szerzé6: Bizony. Halmai Gabor magyar alkotmanyjogész is megjegyzi, hogy ,,Az a tény, hogy
egy jogintézményt a nemzetek tobbsége €s a nemzetkozi jog is elvet, onmagaban még nem
teszi elfogadhatatlanné egy adott orszag alkotmanyos rendszere szempontjabol”. Ez visszafelé
is igaz: attdl, hogy valamit sok helyen csindlnak, az még nem valik automatikusan legitimmé.

Vizi Patkany: Az USA-ban 1930 o6ta vitatkoznak egy, a Social Security Cardon alapuld
nemzeti személyi igazolvany rendszer 1étrehozasarol, amihez a jelenlegi elképzelésekben egy
minden amerikai allampolgar adatait tartalmazé kdzponti komputer-nyilvantartds is tartozik
(és ez meglehetdsen rosszul hangzik). A kormanyzati tisztviselok azt remélik, hogy ezzel
vissza lehetne szoritani az illegalis bevandorlasok szamét — szerintem pedig rettenetesen
vissza lehetne vele élni. Vagyis nem 0dnmagaban az az érdekes, hogy személyi igazolvany-e,
hanem az, hogy milyen; milyen célokra és hogyan akarjak felhasznélni; kdzben hogyan
kezelik az adatokat, és a tobbi.

Ami pedig Davies vélekedését illeti, éppen az 4ltala vezetett Privacy International
foglalkozott behatdéan azzal, hogy hanyféleképpen lehet az allampolgarok ellen forditani: a
dél-afrikai apartheid példaul arra hasznalta, hogy ne hagyja a feketéket szavazni.

Hoover: Most én érvelek ugyanazon logika alapjan, mint az el6bb te: abbodl, hogy egyes
helyeken visszaélnek vele, nem feltétleniil kovetkezik, hogy a személyi igazolvany, mint
olyan feltétlentil elvetendd megoldas lenne.

Vizi Patkany: Malajzidban a terrorizmus elleni harc, illetve a 21. sz. felé vald nyités
jegyében nemrégiben vezették be a minden 12 évesnél idOsebb allampolgar szamara kotelezo
»Mykad”-ot. Ez egyfeldl biometrikus azonositoval (ujjlenyomattal) ellatott személyi igazol-
vany; masfeldl jogositvany, utlevél €s nagyjabol minden egyéb, ami még elképzelhetd.

Wan Mohamad Ariffin, a smart card projekt igazgatdja le is vonta a megfeleld kovetkeztetést:
,»A terroristatamadasokat kovetden szamos kormany — és tobbek kozott az USA kormanya is
— az eddiginél hatékonyabb eszkozoket fog keresni az emberek nyomonkodvetésére... — mondta
-. Hajlandoak vagyunk megosztani veliik a rendelkezésiinkre allo technoldgiat, mivel ez
hozzajarulhat a biztonsagi problémak megoldasahoz.”

Hoover: Szerintem ideje, hogy emlékeztessed magadat, Vizi Patkadny, a szélsdségek
kapcsolatos aranyszabalyodra!

Vizi Patkany: Amennyiben?

Hoover: Deborah Hurley harvardi szamitogépes terrorizmus-szakértd szerint mikozben
szeptember 11. utan jra kell gondolnunk, hogy milyen szintli megfigyelés az, ami mar nem
engedhetd meg az allam részérdl, és mikdzben a hi-tech jogositvanyok példaul nehezebben
hamisithatéak és jobban védenek a személyiséglopassal szemben, akdzben azért arrdl se
feledkezziink el, hogy a széls6séges szabadsdg meg a szélsdséges ellendrzés kozott szamos
atmenet 1étezik.

Ez esetben még a te kedvenc szerzdd, Garfinkel is mintha az én oldalamon 4llna, hiszen a
terrorizmus elleni harccal kapcsolatban azt nyilatkozta, hogy inkabb a nagy cégek, mint az
allam privacysértésétol kell tartanunk. ,,Az, amivel a kormany megsérti privacynket, csupan a
toredéke annak, amit az {izleti élet kovet el elleniink... (Végsé soron) bizom az allamban.
Ugyanez viszont nem igaz a legtobb céggel kapcsolatban.”

Vizi Patkany: Az ACLU-nak viszont egy cseppet sem tetszik az 0j személyi igazolvany, mert
az lehetové tenné ,,a kormanyzat szamara az ellenzékiek megfigyelését, miként ez az
Amerikai Egyesiilt Allamok torténetében ujra és Gijra megtortént”.
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Raadésul ha egyszer egy rendszer elkezd kiépiilni, akkor — emlékszel még, Hoover? — nincs
megallas: a kdvetkezd 1épésben mar a tdvolsdgi buszon vagy a palyaudvarokon is digitalis
személyit kérnének toliink... és végiil mar a vegyes boltban sem szolgdlnanak ki minket
enélkiil.

Hoover: Na ne mondjad, Vizi Patkany! Ez még egy olyan tarsadalomban sem feltétleniil igaz,
ahol alland6an magunkkal kell hordanunk a személyit. Vagy Magyarorszagon talan igy van?

Szerzo: Nem.

Vizi Patkiany: Nagy kiilonbség viszont, hogy Magyarorszdgon nem digitalis személyit
hasznalnak, hanem kozonséges papiralaput — a két megoldas kozott nagyjabol akkora a
tavolsdg, mint a hagyomanyos és az arcfelismerd kamera kozott.

Hoover: Nézziik akkor a masik oldalrdl a dolgot: a személyi igazolvany biztonsagot nyujtana
tobbek kozott azoknak az arabos kinézetli férfiaknak, akik Korant olvasnak a repiiltéren.

Ellison pedig azt mondja, hogy ,,a kérdés nem az, hogy a kormany fenntarthat-e adatbazist az
allampolgarokrdl és kezelheti-e az ID-card informécidit, hiszen mar most is ezt teszi. A
kérdés az, hogy miként tehetjiik ezeket hatékonyabba — példaul a biindzés elleni harcban...
T6bb adatbazisra lenne sziikségiink? Eppen ellenkez6leg. Ma éppen az a baj, hogy tilsigosan
sok van beldliik. Az egyetlen dolog, amit megtehetiink, hogy nehezebbé tegylik a terroristak
¢letét, az, hogy a miriadnyi, korméanyzati adatbazisban tarolt informaciot egyetlen helyre
gyljtjiik 0ssze”, ez ugyanis azt eredményezné, hogy a biiniild6z6 szervek hatékonyabb adat-
banyaszatot képesek folytatni.

Egy masik alkalommal pedig azt jegyzi meg, hogy ,,az Amerikai Egyesiilt Allamokban
hosszu idére visszanylé hagyomanyai vannak a korményzattal szembeni gyanakvéasnak. De
eddig annyira el voltunk foglalva azzal, hogy megvédjiik magunkat a sajat kormanyunkkal
szemben, hogy nem tettiik lehetévé a kormany szamara, hogy megvédjen minket.”

Vizi Patkany: Kezdem egyre kevésbé érteni az érvelésedet! Miért is lenne barmiféle
»védelemre” sziiksége azoknak az ,arabos kinézetl” férfiaknak, akik nyilvanos helyen
olvassédk a szent konyveket? Egy szabad orszagban az ilyesmi nem tilos — tehat erre nem lehet
érvként hivatkozni.

Azt pedig a legszivesebben meg sem emliteném, hogy ha jobban odafigyeltél volna az elején,
akkor most pontosan emlékeznél r4, hogy milyen végteleniil veszélyes dolog egyetlen
kozponti adatbazisra alapozni. Szerinted egy terrorista mit nem lenne hajlandé felaldozni
azért, hogy ezt megsemmisitse, vagy hogy a céljainak megfelelden atirja a benne talalhatd
informaciokat?

Hoover: Jol van, na, nem kell tuldimenzionalni a dolgot! Te is pontosan tudod, hogy a
digitalis személyi igazolvany kérdése lényegében lekeriilt a napirendrél, és hatirozottan
valoszintitlen, hogy az Ellison 4ltal javasolt formaban barmikor is bevezetnék.

Vizi Patkiany: Tudom, de azért van min eltlinddniink, amikor azt probaljuk meg felmérni,
hogy milyen hatéassal lehetnek a privacyre a ,terrorizmus fenyegetésére adott valaszok™.
Amivel persze nem azt akarom mondani, hogy mindegyik Gtlet ugyanarra a kaptafara késziilt:
a TIPS példaul...

Hoover: Mostanra tokéletesen kiismertem a taktikadat, cimbora. Nekiallsz az olvasokat
mindenféle digitalis személyivel riogatni, noha magad is tudod, hogy soha nem fog
megvalosulni. Utana nekiallsz a TIPS-rél mesélni, noha maga is tudod, hogy a programot mar
régen eltoroltek, és...
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Vizi Patkany: Na igen — csak ha ezzel akarsz érvelni, akkor taldn azt sem artana
megmagyaraznod, hogy akkor miért akartdk kordbban mégis bevezetni. Azaz szerintem a
TIPS igenis kimondottan jellemz0 az amerikai kormany jelenlegi hozzaallasara, és ha a
személyes véleményemre vagy kivancsi, akkor még azoknal a viselkedés-eldrejelzé rend-
szereknél is riasztobb oOtleten alapul, mint amiket legalabb az 1990-es évek kozepe oOta
fejlesztenek a vilag legkiilonbozébb részein.

Szerzo: Részleteznéd egy kicsit, Vizi Patkany?

Vizi Patkany: Persze. A Steve Maybank (University of Reading) és David Hogg (University
of Leeds) altal még jocskan a terroristatdmadas elétt megalkotott prototipus példaul zartlanca
kamerarendszeren keresztiil figyelve — allitolag — képes a viselkedésiik alapjan kisziirni a bolti
tolvajokat; a repiil6téri merényldket és...

Szerz6: Azt még csak-csak értem, hogy azt, aki éppen sajtos stanglit akar lopni a kdzértbdl, a
kutatok szerint sajatos mozgassorok ¢s viselkedési mintak jellemzik — azt viszont a
legkevésbé sem, hogy miként lehet fellépni az ellen, aki minddssze ,,gyantsan” viselkedik.

Hoover: Egy biztonsagi 6r eddig is megkérhetett, hogy azonositsad magad. Mostant6l annyi
lesz a kiilonbség, hogy a gép riasztja a biztonsagi ort, aki igy feltehetden joval hatékonyabban
fog dolgozni, és csak azokat zaklatja majd, akiket tényleg érdemes.

Vizi Patkany: Aha, ¢s ha valami katasztrofalis melléfogas torténik, akkor ki tartja a hatat?
Vagy fogalmazhatnék ugy is, hogy nem mindsiil-e indokolatlan zaklatasnak — €s igy nem
ellentétes-e a Negyedik Kiegészitéssel —, ha pusztan azért, mert egy program ,,gyantisnak”
talalja, feltartdztatunk valakit és atkutatjuk?

Hoover: Mondtam mar, hogy a biztonsagi 6r is ugyanezt csinalja.

Vizi Patkany: Van azért egy kis kiilonbség. Nevezetesen, hogy a biztonsagi Or érti, hogy mit
csindl, és felel is a tetteiért — ami viszont nem mondhatd el egy algoritmussal kapcsolatban.

Hoover: Az arcfelismerd kamerdnal is a program valasztja ki, hogy ki mindsiil gyanusnak.

Vizi Patkany: Azért az nem teljesen ugyanaz, hogy arr6l beszéliink-e, hogy két digitalis
mintdzat (az adatbazisban tarolt és a megfigyelt arcarol frissen felvett) hasonlit-e egymasra;
vagy pedig arr6l, hogy megprobaljuk megjosolni, hogy az illetd miként fog viselkedni a
kozeljovoben... még Maybank is elismeri, hogy bar ,ritka, hogy valaki egy parkoloban a
kocsik kozott 16dorogne (€s ne lenne potencidlis autdtolvaj)... azért van ilyen.”

Simon Davies szigorubban fogalmaz: ,.ez egy rettenetesen veszélyes, a totdlisan ellenérzott
allam felé tett 1épés”, ahol valaki (méghozza feltehetden az aktuélis hatalom képviseldje)
eldonti, hogy mi tekinthetd ,,normalis viselkedésnek”, és attdl kezdve a rendszer csakis ezt
hajland6 elfogadni. Mindenki mas szamithat rd, hogy pillanatokon beliil felbukkan egy
biztonsagi 6r. Vagyis: olyan tarsadalmi kdrnyezet jon létre, ahol minden korabbinal jobban
kontrollalnak a viselkedést — és azonnal fellépnének minden eltérés ellen.

Hoover: Vagy pedig nem. Megszolal a jelzés; az operator vet egy pillantast a képernydre és
latja, hogy nem tortént semmi, csak két szerelmes vitatkozik.

Vizi Patkany: Igen, ha jol van kiépitve a rendszer. De lehet, hogy nem fog megbizhatdan
miikddni, mikdzben ezek a technoldgiak mar itt vannak a nyakunkon. Sergio Velastin (King’s
College, London) Cromatica nevli rendszere a londoni foldalattiban tobbek kozott arra is
figyelmeztetni fogja az operatorokat, ha valaki a szerelvény elé¢ akarja vetni magat, és Frank
Norris, a London Underground illetékese szerint ez ellen (ami kb. hetente egyszer fordul eld)
nem csupan azért kell fellépni, hogy megakadalyozzunk egy személyes tragédiat, de azért is,
mert egy ongyilkos hosszu idére megbénithatja a forgalmat... Akédrhogyan nézem is, nekem ez
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a hozzaallas legalabb olyan furcsa, mintha valaki azt mondand, hogy a terrortdamadasokat
azért kell meggatolni, mert sok tormelék marad utanuk, és draga a romeltakaritas.

De hogy visszatérjiink a kiilonb6zd ,,megel6z6” technologidkhoz, a legmesszebbre Steve
Kirsch, az InfoSeek alapitdja merészkedik, akinek agyszkenneld rendszere a ,,multifaceted
electroencephalographic response analysis”-en (roviden: MERA) alapul. A delikvenst
beiiltetik egy megfelelden felszerelt székbe, és mikdzben egy képernydn szavak villannak fel
meg mindenféle hangok hallatszanak, akdzben mérik az agyi aktivitdsat — és ez alapjan
megallapitjak, hogy tervez-e mindenféle gonosz dolgokat. Illetve, hogy részt vett-e egy adott
blintény elkovetésében, ugyanis ha olyan részleteket is megjelenitiink a szamitogép-
monitoron, amit csak az elkovetd ismerhet, akkor a valaszreakcioi alapjan le lehet leplezni.

A replilést pedig ugy lehetne a Kirsch-féle modszer segitségével biztonsagossa tenni, hogy ha
valaki nem akar a kontinens egyik felébdl a masikba vonattal utazni, akkor néhany évente
alaveti magat egy agyszkennelésnek, ahol azt vizsgaljak, hogy miként reagal ismert terrorista
cselekményekkel kapcsolatos informacidkra. Alig tiz perc az egész...

Hoover: Es tegyiik hozza, hogy az agyszkennelést az FBI is tesztelte, és az eredmények
szerint 100 szazalékosan megbizhatonak bizonyult.

Vizi Patkany: Meg azt is tegyiik hozza, hogy ez a tesztelés egyelére minddssze 21 ember
bevonasaval tortént... vagyis kozelrdl sem eléggé meggy6z6 ahhoz, hogy ne csupan a nemzet
biztonsagat épitsiik ra, de az egyes emberek megitélése is ezen alapuljon.

Mint ahogy éppen a megbizhatatlansag az egyik f6 gond azzal a TIPS-szel (Terrorism
Information and Prevention System) kapcsolatban is, amit az el6bb mar emlitettiink, és ami
lényegében arra az otletre épiil, hogy kérjiik meg a villany- és gazora-leolvasokat, postasokat,
buszvezetdket és kamionsoféroket (vagyis mindenkit, aki munkdja soran gyakran kapcsolatba
kertil masokkal), hogy azonnal jelentsék, ha valami gyantsat tapasztalnak.

Pillanatokon beliil azon kaphatjuk magunkat, hogy a televizid-szerelonkkel beszélgetiink a
kozel-keleti helyzetrdl vagy a pizzafutarral arr6l, hogy milyen Gjsagokra érdemes eldfizetni —
az pedig feljelent minket a TIPS-en keresztiil. ,,A Bush-adminisztraci6 szeptember 11-¢ét
kovetd terroristaellenes taktikai... abban hasonlitanak egymasra, hogy egyik sem bizik a
demokratikus intézményekben és a szabad tarsadalomban”, jegyzi meg a New York Times.

A TIPS-nek az a meglehetdsen ambicidzus célja volt, hogy minden 24. amerikait
beszervezzen, ¢€s ezzel nem csupan az abszolit szamokat tekintve, de ardnyaiban is nagyobb
bazist épitsen ki, mint annak idején az NDK-ban a Stasi. Az persze szintén nagymértékben
tamaszkodott a lakossagi ,,egylittmiikodésre”, de az amerikai kormény altal tervezett 4 helyett
»alig” 1 szazalékot vont be.

A kiilonboz6 besugoi (vagy ha nem akarok senkinek a lelkébe gazolni, akkor: informatori)
halozatok eddig nem tartoztak tipikusan a demokratikus rendszerek eszkoztardba, és ennek
megvan a jo oka. Tobbek kozott az is, ami a Project on Justice 1992-es megallapitasai kozott
(Harvard University) olvashat6: hogy az ilyen jelentések megbizhatésaga mindig kérdéses,
egyesek ugyanis szeretik kiszinezni az igazsagot, masok pedig minden valosagalap nélkiil
hazudnak és ragalmaznak.

A TIPS esetében az ,,informatorok™ beszamoldi az Igazsagligyi Minisztérium adatbdzisdba
keriiltek volna be, hogy késobb felhasznaljak Oket — persze nem csupan a minisztérium
munkatarsai, de a kiillonb6zé kormanyiigynokségek és a helyi rendérségek is hozzafértek
volna. Mondhatni, majdnem mindenki — kivéve persze azt, akirdl a ,feljegyzés” késziilt, és
aki azzal sem lett volna tisztdban, hogy megfigyelik, és lényegében feljelentgetik... Akar
személyes bosszubdl is.
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Hoover: Méghogy személyes bosszl! Inkabb a nemzet megvédésérél van sz6: Bush mar
Knoxville-ben, 2002. aprilis 8-4n ramutatott, hogy ,ez egy olyan program, amelynek
keretében a kamionosok barmit jelenthetnek, ami gyanas... ha valaki valami gyanusat lat...
akkor jelentenie kell. gy meg lehet szervezni azt, ami ma is a napi gyakorlat része
tarsadalmunkban, és akkor a haza biztonsagosabb ¢és jobban felkésziilt lesz.”

Vizi Patkany: Eppen ellenkezdleg. Ha terrorista lennék, akkor mar a TIPS emlitésére is
Osszefutna a nyal a szdmban, hiszen ez roppant hatékony modja lehetett volna az egész
amerikai demokracia lerombolasanak. Példaul azért, mert az emberek allanddoan attol
rettegnének, hogy valaki feljelenti 6ket — és ez nem igazan lenne 6sszhangban a hagyomanyos
szabadsagjogokon alapul6 tarsadalommal.

Az ACLU szerint ,,az adminisztracio azt akarja elérni, hogy a telefon- és gazszerelok a
kormany altal kézben tartott kukkolokka valjanak™, és az ACLU-s Laura W. Murphy ezt azzal
egésziti ki, hogy ,,a nemzetiségi €rzéseket €s a vallasossag megnyilvanulasait képzetlen
emberek fogjak (fel)jelenteni anélkiil, hogy ezeknek barmi koze lenne a biindzéshez” vagy
terrorizmushoz.

Feltehetden nem véletlen, hogy a nyomozdk, iigyészek és hasonlok alapos képzést kapnak,
mieldtt bedobnak dket a mélyvizbe — és utana aztan felelnek is a dontéseikért. Tobb millio
amerikain viszont nem igazan lehet semmit szamon kérni — vagyis hidnyzik a megfeleld
visszacsatolas is.

Ezért is mondta azt a konzervativ Dick Armey, hogy a kormanynak nem kellene ,,arra biztatni
az allampolgéarokat, hogy kémkedjenek a tobbiek utdn”. A liberalis Patrick J. Leahy tgy
fogalmazott, hogy ,figyelniink kell. De nincs sziikséglink olyanokra, akik (minket)
figyelnek”, és azt is megemlitette, hogy ,,A Justice Department 1917-ben létrehozta az
American Protective League-t (APL), melynek tagjai jelentették, ha wvalaki kritizélta a
korményt... néha ujsagarusitd helyekre csaptak le és egyeseket katranyba meg tollba
forgattak.”

Az APL-nek 600 varosban mintegy 250,000 tagja volt: jobbara olyan, tehetds férfiak, akik a
katonai szolgéalathoz oregek, ahhoz viszont tulsdgosan fiatalok voltak, hogy ne akarjanak
semmit ,,tenni a hazaért”. Az a benyomasom, hogy a TIPS val6jaban ennek a felmelegitett és
modernizalt véltozata: ,,A gaz- és villanyora-leolvasason keresztiil minden hdaztartashoz
hozzaférhetiink, mondta az 1. Vildghabora végén egy, a kansasi Wichitaban €16 APL-es.

Orrin G. Hatch republikanus szenator pedig azt mondta (immar 2002-ben), hogy ,,nem
akarunk egy orwelli, 1984 tipusu tarsadalmat, ahol az emberek jelentéseket irnak a
szomszédaikrol.”

Hoover: A TIA éppen ezt a problémat kiiszobolte ki.

Vizi Patkany: Igen, hogy egy kiss¢ még nyomasztobb megoldassal alljon el6. A Privacy
Council 2002. kozepi felmérése azt mutatta, hogy a nagy cégek rendszerint nagyon is
készségesen vesznek részt egy olyan programban, amit leginkabb korporaciés TIPS-nek
nevezhetnénk, és tobbek kozott a hotelek, az autdkolesonzok, az utazasi irodak tobb mint fele
adott at informaciokat a kiilonb6zo szovetségi ligynokségeknek szeptember 11. utén.
Természetesen onként és barmiféle birdsagi végzés nélkiil.

Vagy hogy még egy példat mondjak az efféle egylittmiikodésre: a Professional Association of
Diving Instructors 2002. tavaszan tobb mint 2 millié buvarengedéllyel rendelkezd ember
adatait szolgaltatta ki a Federal Bureau of Investigation-nek (FBI) an¢lkiil, hogy koziiliikk
barki ellen birosagi eljards folyt volna... az FBI egyszerien arra volt kivancsi, hogy ki lehet
képes egy viz alatti terrorakcio végrehajtasara.
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Larry Ponemon, a Privacy Council igazgatoja egyenesen azt allitja, hogy ,,nem nevezhetem
meg a forrasaimat, de egy, a kémkedésben részt vevd szovetségi ligyndk szerint (mara)
gyakorlatilag minden amerikai allampolgart besoroltak” és nyilvantartanak a nyilvéanos,
illetve magankézben 1évé adatbazisokat felhasznalva. Es ha ez igaz, akkor mar csak az a
kérdés, hogy van-e még egyaltalan értelme a Negyedik Kiegészitésrdl beszElni.

Hoover: De nem lehet tudni, hogy igaz-e.

Vizi Patkany: A TIA (Total Information Awareness) viszont — sajnos — nagyon is igaz. Nem
kisebb célt tliz maga elé, mint Gsszegylijteni minden amerikai és nem amerikai ,,informacios
mintdzatat”, hogy az 0sszes potencialis terroristat, illetve blindz6t nyomon lehessen kdvetni
még azok alapjan az ,,alacsony intenzitasi/alacsony siirliségli” informacidnyomok alapjan is,
amiket azok a mindennapi életben hagynak maguk utan. Ehhez persze els6 1épésben a lehetd
legtobb adatot kell begylijteni kezdve azon, hogy valaki mikor hajtott le az autdpalyardl és
mikor telefonalt egyet és utoljara melyik web site-ot kereste fel egészen az egészségligyi
adatokig ¢és a bankszamlainformaciokig bezarolag.

Ezért is hivjak Totalis Informacios Eberségnek. Mit ne mondjak, talalé név.

Szerz6: Ha ezt megcsinaljak, akkor tényleg igaza lesz annak a New York Times olvasonak,
aki szerint Orwell nem is tévedett olyan sokat: minddssze tizennyolc évet.

Vizi Patkany: Ehhez persze nem csupan az kell, hogy tényleg begylijts¢k az 0Osszes
elképzelhetd adatot, hanem az is, hogy ezeket az adatokat aztan megfelelden fel is tudjak
dolgozni, és bar ehhez ,,forradalmian 0j adatbanyaszati megoldasokat” akarnak kifejleszteni,
legalabbis kétséges, hogy ez mennyire sikeriilhet majd.

Hoover: Nincs ebben semmi képtelenség. Ramano Rao, a szovegkeresé rendszerek
fejlesztésével foglalkozo Inxight (Sunnyvale, Kalifornia) vezetdje szerint példaul technikai
szempontbol ,,j6l megalapozott elképzelés... a leglijabb eredményeket hasznalja fel”, és az
adatbanyaszatot mar eddig is kiterjedten alkalmaztak a hitelkartya-csaldsok kisziirésére. A
HNC Software (San Diego) programjat példaul a hitelkartya-cégek szoktak bevetni: ha egy
olyan kartyaval, amivel eddig leginkabb ruhavasarlaskor fizettek, hirtelen nagy mennyiségii
¢s draga elektronikus berendezést rendelnek az interneten keresztiil, akkor a rendszer riaszt —
ennek kdszonhetden sikeriilt a felére visszaszoritani az ilyesfajta blindzést.

Azaz a TIA esetében nem torténik mas, mint a kormany — amit ti olyan szivesen neveztek
Nagy Testvérnek — elkezdi ugyanazokat a moddszereket alkalmazni, mint amit a Kis
Testvérek, vagyis a cégek eddig is alkalmaztak. A jovOben Ossze lehet majd kapcsolni a
repiilétéri megfigyeld-kamerdkbol szadrmazd képeket és a repiilétérrdl tarcsazott telefon-
szdmokat, hogy aztan ,,gyanis mintazatokat” keressenek az informacidkban, és ha valamire
tényleg rabukkannak, akkor johet a human analizis.

Vizi Patkany: A kiilonboz6é adatgylijtési modszerekbdl lesziirt eredmények korantsem
mindig megbizhatéak — ugyanis nem biztos, hogy sikeriil kimutatni az ok-okozati
Osszefiiggéseket. A matematikus Karen Kafadar (University of Colorado, Denver) azt hozza
fel példaként, hogy a rendszeresen so6roz0k nagyobb valosziniiséggel kapnak tiidérakot, mint
masok — de nem azért, mert a sornek van ilyen hatasa, hanem azért, mert aki sok sort iszik, az
valosziniileg dohanyzik is. Es ez viszont nem deriil ki a statisztikabol.

Mindent egybevetve tehat azon mulik az egész, hogy mennyire hatékony az adatbanyaszat. Es
,»€z sok nagysagrenddel nehezebb feladat”, mint megtaldlni a hitelkartya-csalokat, mondja
Robert Grossman, a National Center for Data Mining (University of Illionis, Chicago)
igazgatoja. Elvégre ha a rendszer 99 szazalékos hatasfokkal miikodne is, akkor is millid és
millié tévedést kdvetne el egyetlen nap alatt (1évén sz6 oriasi mennyiségli adatrol).
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Raadéasul annak nem csupéan elényei vannak, ha nagyon sok informacio all a rendelke-
zésiinkre: a National Security Agency (NSA) ugyan mar 2001. szeptember 10-én lehallgatott
olyan, arab nyelvii lizeneteket, melyekbdl kdvetkeztetni lehetett (volna) arra, hogy terrorista-
tdmadas késziil — de a forditok csak szeptember 12-én jutottak odaig, hogy foglalkozni
kezdjenek vele.

Eamonn Keogh szdmitastechnikai szakérté (University of California-Riverside) pedig arra is
felhivja a figyelmet, hogy a szokéasosnal nagyobb adatbdzisokbdl konnyen lehet olyan,
hasznalhatatlan vagy trividlis eredményeket kibanyaszni, mint amilyen példaul az is, amikor
az egészségligyl informacidkat tanulmanyozva megallapitjuk, hogy a ndék gyakrabban
sziilnek, mint a férfiak.

Marpedig ahhoz, hogy itt valoban iszonyatos mennyiségli informécidt fognak kezelni, kétség
sem fér: a szakértok azt mondjak, hogy csupan azért hasznaljuk a TIA-val kapcsolatban is az
»adatbazis” kifejezést, mert jobbat még nem sikertilt kitalalni.

Hovver: Ez a vita még korantsem zarult le: legaldbb ugyanilyen neves adatbazis-szakértok
allijak azt is, hogy minél nagyobb és komplexebb az adatbdzis, az eredmények annal
pontosabbak lesznek.

Vizi Patkany: Es azok az adatbazis-szakértSk arra is megeskiisznek, hogy a TIA képes lesz
még be sem kovetkezett eseményeket is eldre jelezni és az ilyen eldrejelzések alapjan a
hatosagok felléphetnek majd?

Mert ha jol tudom, ez is a tervek kozott szerepel. Mint ahogy a biometrikus azonositasra is
nagy hangsulyt kivannak helyezni, hogy aztan szép kényelmesen lehessen nyomon kévetni az
allampolgéarokat, példaul az arcfelismerd rendszerek ¢és a mozgdsazonositdé szoftverek
Osszekapcsolasaval (ilyesmit fog tudni tobbek kozott a Human ID at a Distance, az
Emberazonositas Tavolrol nevii program is).

Hoover: Ezeket a 1épéseket a terrorizmus elleni harc teszi szlikségessé, €s amint vége lesz a
harcnak, minden visszazokken a megszokott kerékvagasba.

Vizi Patkany: Ez alapvetd tévedés, Hoover! A kolumnista David Cole azt fejtegette 2002.
kozepén, hogy ,,A nemzetbiztonsagi szervek gyakran hivatkoznak arra, hogy az allampolgari
jogok csupan a haborti miatt és csupan iddlegesen szorulnak vissza. A mostani héboru
azonban valdszintileg dllandésulni fog: Donald Rumsfeld védelmi miniszter azt mondta, hogy
addig nem fog véget érni... amig egyetlen, globalis fellépésre képes terrorista szervezet is
létezik. Mivel pedig erre a modern technoldgianak kdszonhetden gyakorlatilag mindenkinek
modja van, soha tobbé nem lesz béke... €s egyediil abban lehetiink biztosak, hogy még jobban
meg fogjék csonkitani a privacynket, a szabadsag- és az alapjogainkat.”

Hoover: Latom, hogy most is az torténik, mint eddig minden fejezet végére: lassanként teljes
defenzivaba kényszeriilok. De annyit azért szeretnék megjegyezni, hogy nem nagyon veszem
észre sehol az alapjogaink sériilését. Legfeljebb néhany szigorités tortént, de semmi tobb.

Vizi Patkany: Ehhez képest én gy veszem észre, hogy a Bush-adminisztracio egyszertien
kettévalasztja a jogot, hogy ugymond hatékonyabban tudjon fellépni a terroristagyanus
elemek ellen, és mig a ,,becsiiletes” allampolgarokat tovabbra is békén hagyjak, addig a
tobbiek (legyenek bar amerikaiak vagy kiilfoldiek) ellen anélkiil lehet majd vizsgalatot indi-
tani; anélkiil lehet itélkezni felettiik; és anélkiil lehet bebortondzni dket, hogy részesiilnének a
szokésos védelemben (és példaul iligyvédjiik lehetne). Ott van példaul a ,,piszkos bombas”
Jose Padilla, aki jelenleg a Haditengerészet egy hajojan iildogél, és addig egészen biztosan
nem fog ligyvéddel beszélni, ,,amig a terrorizmus elleni habora véget nem ér”.
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Hoover: Ahelyett, hogy nekiallnal vagdalkozni, probald inkabb megérteni az egész logikajat,
ami ,,egyszerlien mas, mint az altalunk megszokott és elfogadott, a biincselekmények esetén
alkalmazott biintetdjogi procedura”, mondja egy magat megnevezni nem kivanod amerikai
tisztviseld. ,,Ez ugyanis kiilon arra szolgal, hogy megfelelden tudjuk kezelni a habora soran
elfogott embereket.” Elvégre a terrorizmus nem csupan a biinzés, de a hdboru egyik formaja
is. Azt talan nem kell hosszan magyarazni, hogy haboru idején nem a szokvanyos, hanem a
haborus jog érvényes.

M¢ég akkor is, ha adott esetben amerikai allampolgarrol van szo.

Vizi Patkany: Ami viszont azt jelenti, hogy — hacsak kdzbe nem 1¢ép a Legfelsdbb Birdsag — a
jovoében elég lesz terroristacllenes tevékenységgel meggyanusitani valakit, és az mar el is
felejtheti mindazokat a jogokat, amik hagyomanyosan megilletnék. Ez viszont tokéletesen
lehetetlenné fogja tenni az elfogulatlan itélkezést, hiszen a birdsagi targyalas és az ligyvédi
védelem nem Oncéltiak, hanem arra valdak, hogy az igazsag deriiljon ki, és ha ezeket — azzal
érvelve, hogy a terrorizmus elleni haboru térvényei masmilyenek — eltoroljik, akkor vége a
dalnak.

Pontosan ugyanugy, mint ahogy a kinzas visszaallitdsa esetén is vége lenne.

A Bush-adminisztraciéo ,,a nemzet biztonsdgara hivatkozva a végrehajtdo hatalom olyan
kiterjesztésére torekszik, ami felett nincs birdsagi kontroll”, mondja Kate Martin, a nonprofit
Center for National Security Studies (CNSS, Washington) igazgatoja. ,,Az ilyesfajta 1épések
inkabb kotddnek ugyan az allami jogi hatalomgyakorlashoz, mint a J. Edgar Hoover-féle
politikai kémkedéshez, de sokkal veszélyesebbek. A jog ugyanis barmely visszaélés
kiszolgaldja lehet.”

Hoover: Hmm, hat ez nem volt kiilondsebben sportszerti... Mindenesetre hadd valaszoljam
azt, hogy az altalad olyannyira tisztelt amerikai Alkotmany szerint ,,az Elnok a fOparancsnoka
az Egyesiilt Allamok szarazfoldi haderejének és hajohadénak, valamint az egyes allamok
milicidjanak, amikor az utébbiakat az Egyesiilt Allamok tényleges szolgalataban alkal-
mazzak”. Azaz ugy is felfoghatd ez az egész, hogy mivel habortt folytatunk a terrorizmus
ellen, ezért Bush a nemzet katonai féparancsnokaként hoz dontéseket.

Vizi Patkany: Ez viszont Iényegében azt jelenti, hogy az elndknek egymagaban is joga van
barkit (és igy amerikai allampolgarokat is) ellenséges harcosnak tekinteni (és az ilyen — a
fentebbiek értelmében — nem fog semmilyen jogi védelemben részesiilni). Bar azt én sem
vitatom, hogy a végrehajtd szerveknek hdborua idején joguk van elfogni az ellenség harcosait,
az teljesen mas kérdés, hogy nem alkotmanyellenes-e, ha ez a besorolds egyediil Bush
dontésén alapul. Kiilondsen, hogy per pillanat a hagyomanyos habora kereteit szétfeszitd
terrorizmusellenes kiizdelemr6l van sz6, ahol amugy is nehezebb viszonyitasi pontokat
talalni... ha ugyan nem teljesen lehetetlen.

Hoover: Pedig volt mar precedens az ilyesmire. A II. Vildghaboru idején a Legfelsébb
Birdsagnak példaul semmi kifogasa nem volt az ellen, amikor a katonai birdsag egy, a
naciknak dolgoz6 amerikai szabotdrt itélt el.

Vizi Patkany: Végeredményben tehat nagyon 1is elképzelhetd, hogy az éallam szép
fokozatosan ki fog csusszanni a hagyomanyos jogi ellendrzés aldl, mikdzben mindent
megtesz, hogy minél jobban ellendrizze az allampolgérait.

Szoval ennyit arrdl az informécids utopiarol, ahol az allampolgar mindent tud az allamrol,
mikozben rola semmit sem tudnak a hivatalos Nagy Testvérek... Az EPIC és a Privacy
International altal 2002. szeptemberében koézosen kiadott kotet szerint a kormanyok (a
terrorizmus elleni harc iiriigyén) jelenleg mindent megtesznek azért, hogy megkonnyitsék
titkosszolgalataik szamara a megfigyeléseket ¢és lehallgatasokat. ,,Vilagszerte témava valt a
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totalis azonositas”, irja Sarah Andrews, a tanulmany Osszeallitdja. ,,Akar nyilvanos helyen
tartozkodunk, akar interneteziink, barmikor és barhol azonosithatnak minket.”

Amihez — miként ebbdl a fejezetbdl is kideriilhetett — ,,hogy megerdsitsék a nemzet
biztonsagat és csokkentsék egy lehetséges terroristatimadas veszElyét, a kormanyok... a jogi
szabalyozast és az 0j technoldgiakat egyarant igénybe veszik™.

Hoover: Stewart Baker, a National Security Agency volt szakértdje (Steptoe & Johnson,
Washington) viszont azt kérdezi, hogy tényleg jobban oriilnének neki a jogvéddk, ha a vilag
megvaltozasa miatt kellene panaszkodniuk, nem pedig a torvények modositasa miatt?”

Vizi Patkany: Inkdbb ne menjiink bele: szerintem tul sokszor megbesz¢ltik mar, hogy az
alapjogok feladasabol semmi jo nem szarmazik. Russell Nelson szamitogépes szakértd annak
idején azt mondta a titkositassal kapcsolatban, hogy ,,az USA Maginot-vonala a titkositd
szoftverek exportjanak korlatozasa. Nagy, draga, minden ésszerliség ellenére is fenntartjak, és
ha egyszer vége a hadbortnak, akkor nehéz megszabadulni t6le”, és szerintem most éppen a
terrorizmus elleni harc Maginot-vonalat épitjiik ki.

Az Amerikai Egyesiilt Allamok mellett szigoritdsokat és 0j szabalyozasokat vezettek be
tobbek kozott Ausztralidban, Franciaorszagban, Indidban, Kanadaban, Nagy-Britannidban,
Németorszagban, Szingapurban és Svédorszagban, és persze az EU is a kiterjedt és eldzetes
elektronikus adatgyiijtés bevezetésén dolgozik... ,,Az internet megfigyeléeszkozz¢ valtozott,
¢és a jovOoben a szamitdogépek elsddleges funkciojava fog valni a megfigyelés lehetdveé tétele”,
mondja Simon Davies, akit mar meglehetdsen sokszor idéztem.

Nagy altalanossagban pedig azt lehetne hozzéatenni, hogy a kiilonb6z6 kormanyok egyre
inkabb kiterjesztik és Gsszekapcsoljadk a mar 1étezd adatbazisokat is, és példaul a szocialis
programokbdl meg a kozlekedési adatbazisokbol szarmazo informdcidkat dsszevetve probal-
nak szamitogépes profilokat létrehozni, hogy ki tudjék sziirni az ,,ellenséget” (aztan persze igy
vagy ugy, de 0ssze fogjak kapcsolni az egyes orszagok adatbazisait is). Az egész szigo-
ritdsban az a legkiilondsebb, hogy majdhogynem az dsszes torvénymodositasi javaslatot mar
évekkel korabban is eldterjesztették, de akkor nem mentek at.

Szeptember 11. utan viszont érdemi vitak nélkiil fogadték el oket, ,,mivel az emberek immar
nem tették fel azokat a (nagyon is indokolt) kérdéseket, mint korabban”, olvashat6é a
tanulmanyban, és legalabb részben ennek tulajdonithaté, hogy noha egy szabalyozas
keresztiilvitele rendszerint meglehetdésen sokaig tart, majdhogynem sokkold, hogy hany 1j
torvényt fogadtak el a vilag kiilonb6z6 pontjain még 2001. vége elott.

Az utébbi idészakra mindent egybevetve tehat a privacy-torvények gyors meggyengiilése volt
a jellemzd; meg az, hogy minden korabbinal nagyobb mértékiivé valt az adatmegosztas a
cégek, a renddrség €s a nemzetbiztonsagi szolgalatok kozott. Emellett vilagszerte ndvekedett
persze a lehallgatasok szédma is, és bozottiizként terjednek az olyan, allitolag az egyes em-
berek azonositasara és kovetésére alkalmas technoldgidk, mint amilyen az arcfelismerd
kamera vagy a digitalis személyi igazolvany. Es bar nem akarok messzemené kovetkez-
tetéseket levonni, a helyzet — legaldbbis szamomra — nem tiinik kiilonosebben biztatonak.

»Azok, akik a pillanatnyi biztonsag érdekében alapvetd szabadsagjogokat adnak fel, sem a
szabadsagot, sem a biztonsagot nem védik meg”, mondta annak idején Benjamin Franklin.

Szerzé6: Hat igy allunk.
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Zarszo helyett
A Némi digitalis onvédelem

Talan semmi sem valtozik olyan gyorsan, mint éppen ez a teriilet, ezért nem érdemes
belemenni a jelenleg alkalmazhat6, konkrét megoldasok egyes részleteibe. Ugyanekkor vi-
szont létezik néhany olyan, altalanos alapelv, aminek a betartasa sokat segithet, ha tényleg
ugy gondoljuk, hogy tenni akarunk valamit a privacynk védelmében.

Eloljaroban meg kell emliteni, hogy a dolog korantsem biztos, hogy egyszerii lesz — ugyanis
valamit valamiért.

- Egyfeldl a privacybardt megoldasok sok esetben valamivel dragabbak, mint a hagyo-
manyosak;

- masfeldl kiilon odafigyelést és bizonyos mértékig a témaval vald foglalkozast is igényel, ha
privacy-tudatosan akarunk élIni.

Most pedig lassuk a részleteket:

Mindig figyeljiink ra oda, hogy mit toltiink ki akar on-line, akar a mindennapi életben —
és mérlegeljiik, hogy megéri-e.

Lehetéleg adjunk inkabb altalanosabb valaszt (,,18 évesnél iddsebb” ahelyett, hogy ,,32
éves”), ha erre mod van; illetve mindig mérlegeljiik, hogy az informaciok kiadasaért cserébe
kinalt elényok valoban megérik-e. Erdemes példéul utana szamolni, hogy egy ,.torzsvéasarléi
kedvezmény” tényleg jo befektetés-e, amennyiben 1 szazalék megtakaritast kinal a személyes
adatainkért cserébe (ez az 1 szazalék egy 10000 Ft-os vasarlasnal 100 Ft-ot jelent). Emellett
soha ne sajnaljuk az iddt az aprobetiis rész elolvasasara sem; illetve tajékozodjunk (és sziikség
esetén kérdezziink ra), hogy miként fogjak kezelni az adatainkat; milyen felhatalmazas és
milyen szabalyozés alapjan teszik ezt; kitdl szarmaznak a birtokukban 1év6 és rank vonatkoz6
informaciok, meddig fogjak kezelni azokat, stb. Az adatvédelmi térvény értelmében jogunk
van ezeket megtudni. Ahogy az Adatdrségen cimii konyv fogalmaz: ,,Alkotméanyos jogunk
van személyes adataink védelméhez”. Azaz: mindig ismerjiik pontosan a jogainkat (még
akkor is, ha ez némi idobe kertil).

Soha ne adjunk ki szenzitiv adatokat telefonon vagy interneten Keresztiil, ha nem
ismerjiik azt, aki kéri oket.

Ide kapcsolddik személyes adataink megovasa altaldban véve is: tehat példaul e-mail-ezés
kozben, ha csak lehetséges, titkositsunk. Nem azért, mert titkolnivalonk van, hanem azért,
mert senkire nem tartozik, hogy mit irunk.

Ugyanez a logika sz6l amellett is, hogy lehetdleg ne hasznaljunk nem nyilt forraskoda
programokat, mert azokrdl soha nem lehet tudni, hogy milyen hatsé kapuk, adatcsapdak és
egyebek vannak beléjiik épitve (a nyilt forraskodi esetében viszont — legaldbb elvileg — lehet).
A Linux vagy példaul a FreeBSD mara konnyen kezelhetd €és megbizhaté operacios
rendszerré ndtték ki magukat, amikkel ugyanugy barmit meg lehet csindlni, mint a ,,fizetés”
operacios rendszerek esetében.

Kiilonosen figyeljiink oda a gyermekeink privacy-jére. Ne csak az adataikat ne adjuk ki
— kiilonb6z6 kedvezmények reményében — hanem arra is tanitsuk meg oket, hogy
legyenek kelloképpen ovatosak a kiilvilaggal szemben.
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A tarsadalom privacyje a mi iigyiink is: figyeljiink oda példaul a kozteriiletek beka-
merazasara, és koveteljilk meg a hatosagoktol, hogy ha a mi érdekiinkben jarnak el,
akkor bizonyitsak is be az eljaras hatékonysagat.

A Magyar Koztarsasag alkotmanya szerint:

»59.§ (1) A Magyar Koztarsasagban mindenkit megillet a johirnévhez, a magénlakas sérthe-
tetlenségéhez, valamint a magantitok €s a személyes adatok védelméhez valo jog.”

Hogyan tiltsuk le személyes adataink kezelését?

dr. Kalas Gyérgy Szemétposta c. kiadvanya alapjan
Az allami adatkezelés letiltasa Magyarorszagon:

Cim*:

Nyilatkozat az adatszolgaltatdsi korlatozdsrol

A polgarok személyi adatainak és lakcimének nyilvantartasardl szold 1992. évi LXVI
torvény 2. §-dnak (1) bekezdésében biztositott jogommal élve nem jarulok hozzd a
nyilvantartasban tarolt személyi és lakcimadataimnak a térvényben megjeldlt célokon tal valo
felhasznalasahoz.

Tudomasul veszem, hogy a jegyzd, a fovarosi, megyei kozigazgatasi hivatal vagy a Beliigy-
minisztérium Kozponti Adatfeldolgozd, Nyilvantartd és Valasztasi Hivatal megkeresésére —
eseti engedélyem alapjan — az adatszolgaltatasi tilalmat feloldhatom.

Kelt: 200

személyi igazolvany szama és olvashat6 aldiras

Lakhely:
Tartdzkodasi hely:

* Megjegyzés: A "Nyilatkozatot ajanlott levélben kell a lako (tartézkodési) hely szerint
illetékes jegyzének vagy megyei (fovarosi) kozigazgatasi hivatalvezetnek, esetleg kozvet-
leniil a hivatalos adatkezelének megkiildeni (KOANYV, 1094 Budapest, Balazs B. u. 35.)
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A céges adatkezelés letiltasa Magyarorszagon:
Nyilatkozat név és lakcimadatok felhaszndlasanak megtiltasarol

Cimzett cég neve:
Cime:
Tisztelt Cim!

Alulirott az 1995. évi CXIX. tv. 20-21. §-okban foglaltakra hivatkozassal felszolitom Ondket,
hogy az aldbbi személyes adataimat a birtokukban 1évé valamennyi iizletszerzési listajukrol
toroljék, tovabba megtiltom, hogy azt a jovében ilyen célbdl felhasznéljak vagy harmadik sze-
mélynek atadjak:

Név / cim:

Kérem tajékoztatdsukat, hogy személyes adataimat kit6l szerezték és kérem azon harmadik
személyek cimlistdjanak megkiildését, akiknek személyes adataimat eddig tovabbadtak.

Kérem intézkedésiiket, hogy a fenti nyilatkozatomban foglaltakat az adatkezeléssel érintett
harmadik személyek is teljesitsék.

A fentiek alapjan kérem irasos tajékoztatasukat bejelentésem teljesitésérol.
Tisztelettel:
Kelt: 200

olvashato névalairas
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Fiiggelék

Az Els6 Alkotmanymodositas (1791)

»A Kongresszus nem alkothat olyan torvényt, amely vallast alapit, vagy vallas gyakorlasat
tiltja, amely korlatozza a szolas- és sajtoszabadsagot, a nép jogat a békés gyiilekezéshez,
amely akadalyozza, hogy a nép panaszainak orvoslasa érdekében kérvényeket juttasson el a
Korményhoz.”

A Negyedik Alkotmanymaddositas (1791)

»A népnek azt a jogat, hogy személyiik, lakhelylk, irataik és ingosagaik az indokolatlan
hazkutatasok ¢és foglalasok ellen védve legyenek, nem lehet megsérteni. Ilyen parancsokat
csak eskiivel vagy eskiipotlo nyilatkozattal alatdmasztott alapos gyanu esetén lehet kiadni,
pontosan megjelolve a kutatds helyét, a lefoglalandé dolgokat vagy a letartoztatando
személyeket.”

FIPS (1973)
A Code of Fair Information Practices 6t alapelvet mond ki:
Személyes adatokat kezel6 rendszerek nem mitkddtethetdek titokban.

Az ¢rintettnek joga van megtudni, hogy milyen adatokat tarolnak rdla, és azokat mire
hasznaljak fel.

Az érintettnek modja kell legyen megakadalyozni, hogy egy meghatarozott céllal begyljtott,
vele kapcsolatos adatokat a beleegyezése nélkiil més célra hasznaljanak.

Az érintettnek joga kell legyen a vele kapcsolatos adatok helyesbitésére vagy kiegészitésére.

A személyes adatokat létrehozo, tarold, hasznald vagy tovabbadd szervezetnek meg kell
gy0zddnie rola, hogy a személyes adatokat kizarolag az eredetileg meghatarozott célra
hasznaljak, és meg kell gatolnia a veliik valo visszaélést.

(U.S. Department of Health, Education and Welfare, Secretary’s Advisory Committee on
Automated Personal Data Systems, Records, Computers, and the Rights of Citizens viii
(1973))

A magyarorszagi Nagy Testvér Dijak

Az Orwell altal elképzelt totalis diktatura nem az egyik naprol a masikra jon létre... az apro
szabadsagjogok és a privacy allando megnyirbalasa fog elvezetni hozza.”

(New Scientist Editorial, 2001. majus 5.)

A Privacy International (PI) 1998-ban hozta 1étre a Big Brother Awardot; ezt kiilonbz6
orszagokban minden évben azoknak a kormanyzati szerveknek, cégeknek, és magan-
személyeknek stb. osztjak ki, akik a legtobbet tették azért, hogy megvaldsuljon Orwell
disztopidja, ahol a Nagy Testvér mindenkit figyel. Pozitiv e-privacy dijat pedig azok kapnak,
akik a legtobbet tették ez ellen.

A Privacy International 2001-ben adott engedélyt a Technika az Emberért Alapitvanynak

crer

Az els6 Magyarorszagi Nagy Testvér Dij, 2001. november 28.
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Allami szervek Nagy Testvér Dija:

Igazsagiigyi Minisztérium a munkahelyek ¢és iskoldk bekamerazasara vonatkozo
torvénytervezet miatt.

Az IM javaslata lehetdvé kivanta tenni, hogy nyilvanos helyeken, sét, nevesitve oktatasi
intézményben és munkahelyen azt ott jelenlévd személyek megfigyelése céljabol kép- és
hangfelvételt r6gzitd berendezést helyezzenek el, ehhez minddssze annyi sziikséges, hogy a
megfigyelés tényérdl és az eszkoz helyérdl tijékoztatist adjon az elhelyezd. Ezen kiviil a
javaslat eldirta, hogy ha a felvételen bilincselekmény, szabalysértés vagy fegyelmi vétség
gyantja ¢észlelhetd, akkor a felvétel erre vonatkoz6 részét haladéktalanul at kell adni az eljarés
lefolytatasara illetékes hatdsagnak. A javaslat leplezetleniil a személyek megfigyelésérdl és
lehallgatasarol szolt, mely a magéanszféraba torténd egyik legdurvabb beavatkozas. A ,,jelen
1évé személyek” megfigyelése, mint adatkezelési cél nem felel meg az alapjogok
korlatozéasara fennall6 alkotmanyossagi kritériumoknak.

A torvénytervezeteket tudomasunk szerint olyan kritikdk érték, mely miatt az IM atdolgozza
javaslatat, azonban ez nem valtoztat azon, hogy eredeti szandékuk az informacios
onrendelkezési jog széles kortl, elfogadhatatlan korlatozasa volt.

Cégek Nagy Testvér Dija:
Tesco-Global Rt Budaors: az alkalmazottak kameras megfigyelése miatt.

Az alkalmazottak tajékoztatisa és beleegyezése nélkiil kameraval figyeli a dolgozoit, a
felvételeket tarolja és példaul munkaiigyi vitak esetében bizonyitékként visszajatssza nekik.

Maganszemélyek Nagy Testvér Dija:
Répassy Robert képviseld: a lex Répassy-ért

A Répassy altal kidolgozott torvénymodositas a kotelezd sajtd-helyreigazitas mellett
bevezette a valaszadas joganak elnevezett intézményt is. Az altalanosan elterjedt vélekedés
szerint a lex Répassy mogott az Gjsagirok megfélemlitésének szandéka all.

Raadasul a MUOSZ-valasztmany szerint mind a Polgari-, mind pedig a Biintetd
Torvénykonyv eddig is lehetévé tette a médiaban megjelent €s sérelmesnek tartott tényallitas,
illetve vélemény miatt személyiségi jogi per inditasat.

Kozonségszavazatok Nagy Testvér Dija:

Az Orszagimdzs Kozpont: ebben a kategdéridban 39,4 szazalékot kapott az internetes
szavazoktol, tehat egyértelmiien elso lett.

Az adatvédelmi biztos ajanlasa szerint (amit az OK tovabbra is figyelmen kiviil hagy):

- vizsgalatot kell folytatni az Orszagjar6 postazasaval 6sszefiiggd jogellenes adatkezelésekkel
kapcsolatban

- gondoskodni kell a lemondé nyilatkozatok, illetve az azokrol késziilt adatallomanyok meg-
semmisitésérol

- a jovoben a kozérdekili informaciok terjesztésére olyan megoldast kell valasztani, amely ga-
rantalja a személyes adatok védelméhez fiiz6d6 alkotmanyos alapjog maradéktalan érvénye-

stilését. A jelenlegi jogi szabalyozas szerint allami szervek tajékoztatd anyagokat névre
szoloan azoknak kiildhetnek, akik azt (neviik és lakcimiik megadasaval) kérik
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Pozitiv e-privacy dij:
Dr. Majtényi Laszl6 mint adatvédelmi biztos.

Az utdbbi években vitathatatlanul 6 tette a legtobbet az allampolgarok informacidés magan-
szférajanak megvédéséért.
A 2001-es zsiiri tagjai voltak:

Bojar Gabor (Graphisoft)

Enyedi I1dik6 filmrendez6

Meéré Laszl6 matematikus

Orosz Csilla radids ujsagiro

Pelle Andrea jogasz (TASZ)

A masodik Magyarorszagi Nagy Testvér Dij nyertesei, 2002. november 7.:
Magyarorszagon 2002-ben masodszor keriilt kiosztasra a Nagy Testvér Dij.

Az, hogy egy szervezet vagy egy maganszemély dijat nyert, nem jelenti azt, hogy a zsiiri
szerint torvénysértés tortént volna — azt viszont igenis jelenti, hogy a zsiiri megitélése szerint
az adott tevékenység sulyos veszElyt jelent(het) a maganszférara nézve. A dijnak az a célja,
hogy erre hivja fel a figyelmet.

A dontést hozo zstiri 2002-ben az aldbbiakat talalta ,,méltonak™ a Nagy Testvér Dijra:
Cégek Nagy Testvér Dija:

Microsoft: a Passporton keresztiil adatokat gytijtott a felhasznalok internetezési szokasairdl
anélkiil, hogy errdl tajékoztatta volna dket; a Windows 2000 SP3 telepitésé¢hez olyan licencet
kell elfogadni, melynek értelmében a Microsoftnak joga van a szamitdogépen talalhato
szoftverekrél adatokat gytijteni; a Microsoft Media Player folyamatosan loggolja, hogy a
felhasznal6 milyen zeneszamokat hallgat, stb. A Microsoft Nagy Testvér Dijat kapott az
Amerikai Egyesiilt Allamokban és Spanyolorszagban is.

Allami Szervek Nagy Testvér Dija:

Magyar Radi6é: a Magyar Radid munkatarsait irdsban kotelezték, hogy az atvilagitas
eredményét mutassak be — noha erre a Radionak nem lett volna joga.

Maganszemélyek Nagy Testvér Dija:

Lakat T. Kéroly: kdzszolgalati televizié munkatarsaként a Valo Vilag hazba tett latogatasaért
¢s kiilonosen a gyilkossag elkdvetésével gyantsitott kiskoru S. K.-val folytatott televizids
interjuért, illetve eddigi, a médiaban val6 tevékenységéért.

Kozonségszavazatok Dija:

BSA: hatosagnak tlinteti fel magat és fenyegetden 1€p fel a felhasznalok ellen, noha csupan
egyes szoftvergyartok érdekképviseletére 1étrehozott nonprofit szervezet.

Megjegyzés: Az Orszaggylilési Biztosok Hivatala (Péterfalvi Attila, a jelenlegi adatvédelmi
biztos nevében, aki ennek a kategdéridnak a nyerésre esélyes jeloltje volt), 2002. november 4-
én juttatott el nekiink a jeldléssel kapcsolatban tovabbi, mashogyan nem hozzaférhetd infor-
maciokat, és a Zstiri ezeket is figyelembe véve jutott 5:1 aranyban arra az allaspontra, hogy a
kérdésben nem tud donteni, mivel nem allnak megbizhat6 adatok a rendelkezésére.

Az iiggyel kapcsolatban tobb nyilt levelet intéztiink Péterfalvi Attila adatvédelmi biztoshoz.
Ugyanis ugy gondoltuk, hogy az iigy egyenlére nem zarult le. Mivel eddig (a kézirat
nyomdaba adasaig) nem sikeriilt érdemi valaszt kapni, jelenleg is ez a helyzet.
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Pozitiv E-privacy Dij:

Linux-felhasznalok Magyarorszagi Egyesiilete (LME) a nyilt forraskddu Linux terjesztéséért
¢s a honositasban vallalt szerepért. A nyilt forraskod a leghatékonyabb eszk6éz a beépitett
hatsé ajtok és az egyéb, a felhasznalok megfigyelését lehetdvé tevé megoldasok ellen.

Az LME — Majtényi Laszl6 volt adatvédelmi biztos utan masodikként — nyerte el a pozitiv
dijat.
EzOton javasoljuk mindenkinek, hogy személyiségi jogainak védelmében hasznaljon

kizarolag nyilt forraskodu szoftvereket (elvégre maskiilonben soha nem lehet biztos benne,
hogy milyen hatso ajtok, kémprogramok stb. vannak az éltala futtatott programokban).

Megjegyzés: a zsiiri tagjai éles vitat folytattak a Big Brother Show, illetve a Valé Vilag
jeloléseérdl, de végiil arra a kovetkeztetésre jutottak, hogy ebben az esetben nem kivannak
allast foglalni, mivel alapvetden izlésvitarol van szo, és ezért egyik kategdriaban sem jelolték.

A 2002-es zsiiri tagjai voltak:

Enyedi Ildik6 filmrendezd
Mérd Laszl6 matematikus
Mihancsik Zso6fia tjsagir6
Orosz Csilla radids ujsagiro
Pelle Andrea jogasz (TASZ)
Tordai Csaba jogasz (INDOK)
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Koszonetnyilvanitas

Miként annyi mas konyvnek, ennek is minddssze egyetlen név van feltiintetve a cimlapjan —
ugyanekkor viszont nagyon is hosszu azoknak a listdja, akiknek a segitsége/kozremitkodése
nélkiil nem johetett volna létre. Megprobalok koziililk néhanyat — a teljesség igénye nélkiil —
felsorolni.

Els6 helyen a feleségemet kell megemlitenem, aki képes (€s ami ennél is tobb: hajlandd) volt
elviselni, hogy az utdbbi honapokban éjjel-nappal ezen a konyvon dolgozom — régebben soha
nem értettem, hogy a szerzék miért érzik kotelezonek az effajta tiszteletkort. Ma mar
pontosan értem.

Dr. Székely Ivan tarsadalmi informatikus (CEU) meghataroz6 szerepet jatszott abban, hogy
elkezdtem az elektronikus privacyvel foglalkozni és a tovdbbiakban is minden lehetséges
segitséget megkaptam téle — ezért Oszintén halds vagyok neki. Mint ahogy a Privacy
International alapitdja és a Nagy Testvér Dij 1étrehozoja, Simon Davies mellett dszintén halas
vagyok Peter Kuhmnak ¢és a Big Brother Awards Austria-nak is: ha segitségre volt
sziikségem, elég volt irnom egy e-mailt (akér site hostolasrél, akdr barmilyen mas
problémarol volt sz0).

Folyamatos és nagyon is emberi tAmogatast kaptam a Technika az Emberért Alapitvany kura-
toriumatol, név szerint: Keményffy Tamastol, Mink Andrastol, Németh Vilmostol és Orsos
Jakab Laszlotol — nem hinném, hogy az 6 neviik elvélaszthatd lenne ettdl a konyvtdl (vagy
éppen a magyarorszagi Nagy Testvér Dijtol).

Mint ahogy elvalaszthatatlan az E-privacy olvasékdnyv a Soros Alapitvanytol is, ami — per
pillanat Magyarorszagon gyakorlatilag az egyediiliként — folyamatosan felvallalja az elektro-
nikus privacy tdmogatasat. Nekik is szeretném megkdszonni.

Es hasonloképpen a Nagy Testvér Dij zsiirije tagjainak is, akik — mikozben ismert kozéleti
személyiségek és szakemberek — eléggé fontosnak érezték a kérdést ahhoz, hogy ne csupan a
neviiket adjak hozza, de némi 1d6t is szenteljenek ra.

Dr. Galantai Zoltan
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