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El6szo

Eredetileg szerettiik volna az Uj viruslélektan megjelenését ksvet6en minél
hamarabb kiadni ezt a tulajdonképpen szorosan hozz4 tartozé Virushatédrozé
kotetet is, de éppen akkoriban a virusfront alaposan megvéltozott, s szinte ké-
vethetetlenné vélt. Egyre csak csusztunk a végleges kézirat leaddsédval, hogy
lépést tartsunk a fejleményekkel, azok pedig folyton lekéréztek benniinket.

Virusgydjteményiink mdr 1991 jinius elején elérte az 6tszdzat, év végére pe-
dig a virusvéltozatokkal is szdmolva 4tléptiik a biivds ezres hatért. A gyarapo-
ddshoz jelentésen hozzdjdrult, hogy egyes programozék ,cserealapként” szor-
galmasan gyértjdk egy-egy ismert virus éppen csak egy kicsit atirt varidciéit,
hogy cserével tjabbakhoz jussanak hozzd. Jelenleg virustérzsekbél mintegy
1100-at tart nyilvén a szakirodalom, s a véltozatokkal egyiitt szdmuk mér tébb
ezerre rag. Az Amiga vildgdban az ,tsszkészlet” mintegy szdzbtven virustorzs.

Ugyanakkor a tapasztalat szerint a virusirté programok nem képesek —
vagy nem is akarnak — lépést tartani a novekvé virusdradattal. Taldn azért,
mert tartogatnak valamit a kovetkezd verziéra is, vagy nem jutnak hozz4 ide-
jében a legfnssebb wmsokhm s anélkiil nem nagyon lehet viruskeres6t és vi-
rusirtét i irni.

Ujabb fejleményként forgalomba keriilt az (d])multitaszk tizemmédra képes
MS-DOS 5.0 és a PC-DOS 5.0, ami alaposan megkeveri a virusok mikédését
és az elleniik kiizdé szakemberek lelkivildgat is. Ha ugyanis az egyik taszkon
fut a virus, a mdsikon pedig a keresé vagy az irt6 program, akkor azok soha
nem taldlkoznak!

A novekvé virusdradat 14tt4n tobben is elindultak a hardveres virusvédelem
irdnydba. Megsziiletett a Virus Guardian és a Thunderbyte antiviruskértya,
amelyekben az alapétlet j6 volt, de egyes virusok nem tisztelték a konstruktér
széndékait. ,E16” virusok nélkiil nem lehet antivirus kdrty4t sem késziteni, A
hazai programozéi tuddst ,dicséri”, hogy éppen egy eredeti magyar virus, a Po-
limer alkalmas a hardvervédelmi eljdrdsok tesztelésére. (Eddig minden 4lta-
lunk tesztelt antivirus-kdrtydn dtment.) Az NSZK-ban viszont a Metalthunder
virust kifejezetten a Thunderbyte forgalmazéinak bosszantédsdra szdnték, a vi-
rus ugyanis a kédrtya egyik gyenge pontjat kihaszndlva megy 4t rajta. Tovabbi
gondot okoz, hogy az 1j elveken mikédd virusok megjelenésekor a legjobb eset-
ben is csak a BIOS frissitését (upgrade) tudjédk nyyjtani a felhaszndléknak,
egyébként meg kell venni a modernebb viruskértyst.

Az elv, hogy a hardvert tegyiik immuniss4 a virusok ellen, példdul egy AVP
(antivirus-processzor) segitségével, nem rossz, csak més iton kell elindulni, El-
késziilt — saj4t fejlesztésiinkben — a magyar virusvédé kdrtya is, a Top Guard
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Virushatérozd

(T'G). A virusok elemzése sordn rdjottiink arra, hogy nagyon nehéz dltaldnosan
meghatdrozni a virusok miikdodési médjdt, és arra alapozni az észlelési algorit-
must. A TG éppen ezért olyan dltaldnos virusvédelmi rendszer, amelynek hard-
veres megolddsa dllandé, mig a virusspecifikus rész szoftveresen, lemezrdl
kapesolédik hozzd, A ,névjegyzék” frissitésére és az 4j elven miksd6 virusok
ellen is mindig csak a lemezt kell cserélni,

Egyre inkdbb sziikség van folyamatos (on-line) védelemre, mert az j tipusd
virusok az adatokat mdr nem mentik el sehova, hanem azonnal pusztitanak, s
egyszeriien nem adnak rd mddot, hogy kézbeavatkozdsunkkal mérsékeljiik a
kért. Rdaddsul sem az idékozonkénti virusellendrzés, sem a tdrrezidens elle-
nérzé program nem nyujt védelmet.

Sajnos a ,fejlédés” nem 4ll meg. E sorok irdsakor jutottunk hozz4 a virusokat
generdld, els nyilvdnosan is terjesztett program, a Virus Construction Set né-
met programrendszer elsé verzi¢jdhoz. A virushdboru tovadbb eszkaldlédik...

Annak tudatdban bocsdtjuk kézre Virushatérozénkat, hogy e ,,pokoli panop-
tikum” idével sajnos akédr lexikon méretdvé is duzzadhat.

Budapest, 1992, mércius

KisJdnos  Dr. Szegedi Imre



Hogyan hasznaljuk a
Virushatarozé6t?

A Viruslélektan elsd kiaddsa utdn olvaséink koziil sokan kifogésoltdk, hogy
nagyon merev, mechanikus volt a virusok bemutatdsa, ezért amennyire csak
tudtunk, igyekeztiink elszakadni a kordbbi tdrgyaldsi médtél. A virusokrél
tobb érdekességet, térténeti hdtteret is kozliink, ugyanakkor mellézziik az ol-
vasék tilnyomé részének nem sokat mondé informécickat — példdul a kéd ti-
pusa adatmez6 sokszor egyébként is vitatott azonositéit, roviditéseit. Hasonlé-
képpen a detektdldsi eljardsnél is inkédbb csak arra koncentrédltunk, hogy a leg-
elterjedteb McAfee-féle antivirus programokbél melyik Scan verzi6 ismeri fel,
illetve annak pérjaként melyik Clean tdvolitja el a virust. Képtelenség lenne a
vildgban elterjedt tobb mint 300-féle antivirus programot és hardveres megol-
ddst mind bemutatni. Ahol a korédbbi kiaddsban hivatkoztunk tébb antivirus
programra, ott azokat mégis meghagytuk, de az djabbakat m4s csak a Scan és
a Clean programra vonatkozdan vettiik fel. A konyv végén taldlhaté virusazo-
nosité tdbldzat és hosszmutaté is a McAfee Scan/Clean készlet 89-es verzidja
alapjdn késziilt.

Ujitds, hogy a virusokat valamilyen kozés tulajdonsdguk szerint csoportosi-
tottuk fejezetenként. Ez lehet felhaszndldsbeli, programozdstechnikai, szdr-
mazdsi vagy més rokonsdg. E mesterséges rendezéelvek kozott az eligazoddst
segiti a kotet végén a virusokroél taldlhaté szdmos tdblédzat.

A rendszerezés otletét Jim Goodwin hasonlé munk&jab6l meritettiik, aki
1989 dprilisdban 4llt el6 a BBS-eken keresztiil terjesztett ALLVIRUS.LST ci-
md, akkor teljesnek tartott listdjdval. Az ittoré szerep az Gvé, s mi csak annyit
tettiink, hogy az eredeti anyagokat a legujabb fejleményekkel és a hazai vonat-
kozdsokkal ,megpatkoltuk”.

A virusok készitésének & helyszine az utébbi idében megvaltozott. Az USA-
ban a szigori adatvédelmi térvények miatt médr elég nagy kockdzattal jér a vi-
rusirds. Inkdbb Bulgdria, a (volt) Szovjetunié, Németorszdg, Olaszorszdg, a Ko-
zel-Kelet és sajnos Magyarorszég lett a viruskészités melegédgya. Intelligenci-
djuk és meglepd szdmitdstechnikai dtleteik miatt kiilonésen rettegi a vildg a
bolgér és az orosz eredetd virusokat.

A szakirodalmat és a BBS rendszerek iizeneteit tanulményozva sajnélattal
ldttuk, hogy a virusok elnevezése még nem egységes. Arra a kévetkeztetésre ju-
tottunk, hogy az eligazodés eldsegitésére a John McAfee-féle Virscan program-
rendszer &ltal haszndlt elnevezéseket célszerd alkalmaznunk. Ezeket a neve-

T



Virushataroz6

ket a program is felismeri, az egyébként még hasznsdlatos tobbi elnevezést pe-
dig — akdrcsak mds természettudoményokban — szinonimaként kezeljiik.

Ami az egyes virusok lefrdsait illeti, a biolégidbdél vettilk médszeriinket, és
azokat a tipikus virusokat igyekeztiink leirni, amelyeket mér tovirdl hegyire
attanulményoztak a viruskutaté és adatvédelmi kozpontokban, és éltaldban
hozzénk is eljutottak. Egységes szempontok alapjan prébdlunk rdmutatni az
azonositott virusok kddjdnak a felismerés szempontjdbél fontos részleteire. A
jelenlegi lista az 1992, mérciusi dllapotot tikrézi.

Virusrendszertan

Eldszor ismerkedjiink meg a felhaszn4lt drlap egyes mezéivel. Figyelmesen
olvassuk el tartalmukat, hogy azutén a fogalmakat egységesen értelmezziik,
kezeljiik.

A virus neve: Ebben a rovatban a virust a bevezetében emlitett, nemzetkd-
zileg elfogadott neve alapjdn regisztraltuk.

Egyéb elnevezése: Itt felsoroltuk azokat a neveket, amelyeken az angol
nyelvi szakirodalmi kdzleményekben még eléfordulnak. A magyar elnevezé-
sek is ide keriiltek.

Hossza: Az a bdjtokban megadott hosszisdg keril ebbe a rovatba, amellyel
a virus a fertdzés sordn megnoveli az egyes programok vagy rendszerkompo-
nensek — mint példdul a COMMAND.COM — hosszat. Egyes esetekben, igy a
bootszektorba beépiils virusok esetében, nincs értelme ennek az adatnak, mert
a boot hossza adott, és a kéd egy része méshol is el6fordulhat, a virusiré lele-
ményétél fiiggden, Mds esetekben — az Snmagukat titkosit6é virusokndl — a
hossziisdg véltozé lehet, ezért ilyenkor ennek az adatnak minimaélis a jelentd-
sége. Végiil az is eléfordul, hogy egyszerden nincs ilyen mérhetd adat, mert a
virus szétszdérja magédt a lemez kiilénbézé részein. Ilyenkor ebben a rovatban
n/a (nincs adat) jelzés szerepel. Egy-két esetben eléfordul a ??? megjelslés is,
amikor a virus olyan gyorsan okoz rendszerdsszeomldst, hogy visszafejtésére
nincs méd, s nem lehet eldénteni, hogy tréjai programmal vagy virussal dllunk-
e szemben.

Kédtipusa: Ebben a pontban megkiséreljiik roviden megadni a kéd fébb jel-
lemzé6it. Az els6 Viruslélektan konyvben alkalmazott meghatdrozasok és rovi-
ditések nem voltak egyértelmiek, ezért déntéttiink a sziveges jellemzés mel-
lett.

Megjegyzés: A révidség kedvéért gyakran alkalmazzuk a parazita virus kife-
jezést, ami a magyar szakirodalomban szokatlan. Az édltalunk kordbban hasz-
nélt ,appendelé” (az dlloményokhoz hozz4épiil§ és azok hosszat megnével6)
8z6 — azon til, hogy a magyar nyelvben idegen — csak akkor tal4lé, ha a virus
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Hogyan hasznaljuk a Virushatéroz6t?

az dllomény végéhez kapcsolédik. Onmagdt az dllomény elé mésolé virusra
(14sd Péntek 13), vagy arra, amelyik az dllomédny belsejébe épiil be, jobb az an-
gol szakirodalomban hasznélt ,parasitic” megfeleldje, a parazita, azaz 616skdds

jelzd.

Azonositdsa: Ebben a pontban kiséreljilk meg sszefoglalni, miként lehet-
séges az egyes programvirusokat azonositani. Mi itt csak az MS-DOS™, illetve
az IBM-DOS™ vildgdnak programvirusaival foglalkozunk, Segédprogramként
amerikai szabadszoftvereket ajanlunk szakirodalmi adatok alapjén, tekintet
nélkiil arra, hogy azokat ismerik-e Magyarorszdgon vagy Eurépdban. A szaki-
rodalom ezeket a programokat tekinti etalonnak. Az utébbi idében tsbb mint
héromszdz ilyen termék jelent meg a piacon. Ezek nagy része csak néhdny vi-
rust ismer fel, sokszor mégis horribilis az druk. Médsokn4l a felismerés megbiz-
hatatlan. Meghagyva a kordbbi kiadds adatait, az vjabbakndl mér ecsak azt
vizsgdltuk, milyen sorszdm feletti (+) Scan program deriti fel a virust. A Sze-
gedi Imre féle PC-Scan detektor az e konyv irdsakor analizélt virusokbél nyert
informéciék alapjdn a hazai virusokra koncentrél.

A hivatkozdsainkban szereplé programok:

® F-Prot — Fridrik Skulason’s F-Prot virusdetektor és fertétlenftd,

* IBM Scan — IBM Virus Scanning Program. Kereskedelmi szoftver, bdr
magas dra és a forgalmaz6 hidnya miatt Magyarorszdgon és Eurépa legtibb or-
szdgdban szabadszoftverként haszndljdk. Virusszekvencidkat keres.

¢ Scan, NETScan, ScanRes, VSh:eld FShield — A McAfee Associates virus-

keres6 programjai,
® Pro-Scan — A McAfee Associates professziondlis virusfelismer6 és detek-
tor programja.

* NAV Norton Antivirus — Virusvédelmi programcsomag, llandéan fehijitva.
* PC-Scan — Szegedi Imre virusdetektora.

Eltdvolitdsa: Ebben a pontban igyeksziink tandcsot adni arra, hogyan sza-
badulhatunk meg a kellemetlen betolakodéktél. A nemzetkézi standard prog-
ramok a legtébb esetben a fertézott dllomédny térlését ajdnljdk. Ez érthetd is,
hiszen egy virust felismerni viszonylag kénnyebb, mint dgy eltdvolitani, hogy
a megtdmadott programédllomdnyok sértetleniil megmaradjanak, ezért erre
csak egyes kereskedelmi szoftverek képesek. Sajnos az utébbi idében elterjedt
feliiliré virusok esetén ennek a médszernek mér semmi értelme, mert az uj vi-
rusok tobbnyire nem mentik el a helyreéllitdshoz sziikséges alapvetd inform4-
cidkat. A virusok eltdvolitdsdra haszndlatos programok koziil kényviinkben az
aldbbiakra hivatkozunk.

ANTICRIM — Jan Terpstra’s AntiCrime Program (Hollandia).

BOOTKILL — Szegedi Imre és Farmosi Istvdn programja Ping Pong, Ping
Pong-B, Ogre/Disk Killer, Ogre/Disk Killer-B magyar 4tirds, Toltogets, Stoned,
Stoned-B, valamint Stoned-C bootvirusok ellen.

CHKVIR Leitold Ferenc és Tdbor Csaba programsorozata. Korébbi vélto-
zatai detektdltdk a Cascade és a rebootvirusokat. Ujabb és méar kereskedelmi

9



Virushatéroz6

szoftverként forgalmazott vdltozatai a dokumentdci6 szerint a virusvéltozatok-

kal egyiitt mintegy 80 virust irtanak.

CHKSEQ — Leitold Ferenc és Tdbor Csaba szekvencidlis viruskeres6 prog-
ramja. Szabadszoftver, A szerzék igyekeztek a szakirodalomban fellelhet§ min-
den keresési szekvencidt, illetve virusazonosit6t beleépiteni. Elézetes detekts-
ldsra igen j6, viszont ha jelez is, nincs mindig virus. Sok vakriasztds fordulhat
el6 olyankor, amikor a keresés a szakirodalomban taldlhaté és onnan kiemelt
rovid szekvencidra tdmaszkodik, mint példdul a Brain virus esetében.

CLEAN —John McAfee’s Clean, dltaldnos virusirté program. Nem képes fel-
deriteni a virust, meg kell neki mondani, milyen virus eltdvolitdsdra kérjiik, és
csak azokat fogja kitakarftani — az esetek nagy részében vigy, hogy torli a vi-
rust tartalmazé dllomdnyokat is. Mésik ismert neve: CleanUp. A magyar viru-
sdtirdsokat irtva nem elég korrekt, a fertozott dllomény sok esetben tonkre-
megy. Ezekre csak akkor alkalmazzuk, ha nincs jobb megoldés.

—- DOS COPY — A DOS operdciés rendszer COPY parancsédt nyugodtan hasz-
nélhatjuk arra, hogy a bootvirussal fert6zott lemezrél dllomdnyainkat lement-
sikk. Ez a megoldds akkor hatdsos, ha a bootvirus rezidensen nem aktiv. Ne
hasznédljuk azonban a DISKCOPY, illetve az XCOPY parancsokat erre a célra,
mert a fertdzétt bootszektort is dtvissziik az 1j floppylemezre!

DOS SYS — Ezt a DOS parancsot haszndljuk arra, hogy feliilirjuk a fertézott
bootszektor tartalmét a lemezen. Ebben az esetben egy irdsvédével leragasz-
tott, a winchesteren 1év6 rendszerrel azonos rendszert tartalmazé floppylemez-
r6l kell a rendszert djrainditani, majd kiadni a megfeleld lemezre vonatkozé
SYS paranesot.

DXU2 — A Miszertechnikdnak a Potyogds virustél (Cascade) mentesitd
programja.

EDDIKILL — A Dark Avenger virusfert6zésekor hasznos ,takarité” pro-
gram. Szegedi Imre és Farmosi Istvdn fejleszt6i példdnya. Széles kérben elter-
jedt.

F-PROT — Fridrik Skulason’s F-Prot detektor és virusmentesit$ program-
csomagja.

KILLVAC — Vacsina-B virust eltdvolit6 program. Szegedi Imre és Farmosi
Istvén fejleszt6i példdnya.

TNTVIRUS — A Carmel Software antivirus programja. Jelenleg érvényes
verzi6ja a 7.06A, amely DOS 5.0 alatt is mikodik. Ennek része a rezidens De-
fender védelmi program. Az immunizlds funkcidjdnak hasznélata sok prog-
ramra veszélyes, és megtévesztd MSDOS szignaturdval ldtja el azokat.

M-1704 — Cascade/Cascade-B virust eltdvolité program.

M-1704C — Cascade-C virusfert6zést megsziintetd program,

M-3066 — Traceback virusfertdzést megsziintet§ program.

M-DAV — Dark Avenger virusfert§zést megsziintetd program, valamint a
fert6zés megeldzését is szolgdlja azzal, hogy a lemez bootszektordba felteszi a
Dark Avenger azonosit6jt.

M-JRUSLM — Jerusalem-B virusfertézést megsziintet§ program.

10
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Hogyan hasznaljuk a Virushatéarozot?

M-VIENNA — Vienna, Vienna-B virusfert6zést megsziinteté program, (Are-
bootvirusok ellen hatédsos.)

MDISK — MD bootvirusfertézést megsziintets program. Természetesen a
felhaszndlé DOS verzi6jénak megfeleld tipusi bootszektort kell helyreéllita-
nia.

PRGDOKI — Szegedi Imre és Farmosi Istvan programja a Magyarorszédgon
honos virusok ellen. A 2.11E verziéig szabadszoftver, onnan kezdve kereske-
delmi termék. (A szabad verziénak toébb tréjai jellegd illetéktelen dtirdsa is-
mert.) A program tjabb véltozata 1701/Cascade, 1704/Cascade, 1701-Y/Casca-
de, 1704-Y/Cascade, Vienna/DOS62, Vienna-B/D0S62, Ivdn/Victor v1.0, Dark
Avenger, Yankee Doodle, Yankee Doodle-B, Jerusalem, Jerusalem-B, Jerusa-
lem Mutant, valamint Vacsina-B virusok hatdsos ellenszere.

SATURDAY — Az Eurépédban eléfordulé Jerusalem virusvéltozatok ellen 4l-
taldnosan hatdsos fertétlenits.

SCAN /D /A — A Scan futtatédsa a /D és /A opciéval. Ilyenkor torol is.

SCAN /D — A Scan futtatédsa a /D opciéval. Ilyenkor szintén térsl.

SYSDOKI — Szegedi Imre és Farmosi Istvdn jgenerdci6s virusslé és ferts-
zésmegeldzd programja. Szegedi Imre 1991 dprilis4tdl annak fejlesztésében
mér nem vett részt. A kordbbi verzidk kibéviiltek az izraeli és az amerikai vi-
rusellenes egyiittmikidés keretében kapott standard virusok detektdldsdnak
és irtdsdnak képességével.

UNVIRUS — Yuval Rakavy (Izrael) virusfertézést gyégyité programja, Bra-
in, Jerusalem, Ping Pong, Ping Pong-B, Typo Boot, Suriv 1.01, Suriv 2.01, Suriv
3.00 virusok ellen.

SPS — Buruzs Tamés immuniz4dlé virusvédd szabadszoftvere.

VIRUS BUSTER — Yuval Tal’s Virus Buster, detektor és virusilé program.

VIR05 — A Yankee Doodle virusfert8zést megsziintetd program. Szegedi Im-
re és Farmosi Istvén fejleszt6i példdnya, gyorssegélyként terjesztették.

VIR0O5MEM — A Yankee Doodle virust a meméridbdl kislé program. Szegedi
Imre és Farmosi Istvdn fejleszt6i példdnya, gyorssegélyként terjesztették.

Leirdsa: Ebben a részben igyeksziink elmondani minden rendelkezésiinkre

4ll6 részletes informdci6t a virusok eredetérdl, torténetérél, ,munkamédszerei-
rél”, iizeneteirdl, aktivizdléddsdnak feltételeirdl stb.
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Utolsdkbadl elsék

Mini-45, Tequila, Patricia, 1381, Iraqui Warrior,
Finger, Arf, Mirror, V516, Exterminator, BadGuy,
Demon, Label, Metal Thunder, FellowShip,
Virustl6, Taunt, Michelangelo, Dir2/FAT.

Ez a fejezet a tobbitél eltéré médon, rendszertelenebbiil, és mds fejezeteket
is atfedve ismerteti a virusokat, részben azért, mert igy beszdmolhatunk a leg-
ujabb fejleményekrdl, részben pedig, mert j6 résziiket adatok hidnydban még
nem tudtuk a részletes ismertetésbe felvenni. A kényv végén 1évé virusazono-
sité tdbldzat azonban mdr majdnem mindegyikiiket tartalmazza.

Mi jellemzi az tjdonsdgokat? A virusok névtelen szerzdi felfigyeltek a virus-
ellenes szoftverekre, és részben elleniik irdnyitjdk a virusokat, részben olyan-
né teszik 6ket, hogy azok elmentés nélkiil feliilirjdk az dllomédny egy részét. A
terjedési és pusztitdsi fazis kézott egyre kisebb az idGintervallum. A virusok
mdsik része viszont tréjai programokkd vélik, bér ez valészinidleg nem lesz tar-
tés irdnyzat, mert szerzdiket kénnyebb tettenérni és megbiintetni,

Mini-45

Az elektronikdban a miniatiirizdlds a divat. A virusirék kézott is folyik va-
lami vetélkedd, hogy ki tudja megirni a legrévidebb miikodé virust, Az Alaplap
egyik régebbi szdmaban ismertettiik a 144 b4jt hosszi virust, ami annak idején
a csucs volt. Azéta sikeriilt 6t kozelebbrél is megszemlélni. Kideriilt, hogy orosz
eredetd. Az 1991 nyardn megjelent Mini-45 pedig mér csak 45 b4jtos. A virus
nem rezidens, és a COM 4dllomdnyokat fertézi. A jelenlegi rekorder mér csak
26 b4jtnyi, szintén orosz eredetd, és e sorok irdsakor még nem kaptuk kézhez.

Tequila

Nagy vihart kavart a Tequila virus megjelenése és terjedése. E fijlvirus a
fajlbél a winchester nullds pélydjdra installdlja magédt. Ennek nyomén tértént
Eurépdban az elsd letartéztatds virusirds miatt.

A Tequila virus elemzése folyamatban van, mar megkaptuk karakteres azo-
nositéjét. A virusban a kivetkezs szdveg taldlhaté:

Welcome to T.TEQUILA's latest production.

Contact T.TEQUILA/P.o.Box 543/6312 St'hausen/Switzerland.

Loving thoughts to L.I.N.D.A

BEER and TEQUILA forever |

(Koezéntjilk a T.Tequila legijabb termékével. Vegye fel a kapcsolatot T. Tequila
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P.O.Box 543/6312 St'Hausen/Switzerland. Szerelmes gondolataim L.ILN.D.A.-nak.
Str és Tequila mindtrokké!)

Patricia

A virusok dedikdldsdnak divatjat annak idején a holland Sylvia virus iréja
kezdte el. Legutébb ilyen ,ajéndék” cimzettje lett Patricia Hoffman, a Virsum
nevid virusadatbdzis kiaddja. A virust Olaszorszdgbél inditottdk el az ismét ak-
tivizdlédé IVRL olasz virusfejleszts csoport tagjai. A virus rezidens résszel ren-
delkezik és a memdria felsé szegmensébe épiil be. Az aktivizdlédds sordn ,le-
gyalulja” a lemez FAT tébldjét. A virusban 1évé széveg a kovetkezd:

Is today Friday? (Y/N)

Sorry but on Friday I wish not to workl!

You are untruthfulll

For punishment I'll format your HD Fatll

This virus was written in Italy by Cracker Jack 1991 IVRL

All rights reserved, please don’t crack this virusll

Special message to Patricia Hoffman:

I love youllllllll SmackSmackll

Can you give me your telephone number???

Ciao bellissimal

(Ma péntek van? (UN) Sajndlom, de pénteken nem kfvénok dolgozni. On most valét-

lant 4llft! Bintetésiil formattdlom mereviemezének FAT tabl4jat. Ezt a virust Prog-

ramtérd Jack frta Olaszorszdgban, 1991-ben. IVRL. Minden jog fenntartva, kérem, ne
torje fel a virust. Specidlis iizenet Patricia Hoffmannak: Szeretlek!!!! Puszi... puszi!

Megadné a telefonszdmét? Szia, szépségem!)

Ezek utén mds médr nem segit, csak a DOS format parancsa. Tapasztalata-
ink szerint most az ilyen rombolé virusok és trdjai programok kertiltek el6tér-
be, melyek ellen az idészakos virusellenérzé szoftveres megolddsok nem segi-
tenek. A virusirék arra térekszenek, hogy ,munkdjuknak” alapos és egyértel-
mu nyoma maradjon.

1381

Elinditdsa utdn a virus szétrobbantja a képernyén 1évé széveget. A kép tény-
leg igy néz ki, mintha a monitoron az alsé sorban egy bomba robbant volna. A
Jjelenség utdn a virus kéri a felhasznélét, hogy okvetleniil vegye fel a kapcsola-
tot a hardver széllitéjdval.

iraqui Warrior

Az iraki hdbord nemcsak a katondk, hanem a szdmitégépvirusok hdbordja
is volt, Sorra jelentek meg a hdborival kapesolatos, egyik vagy mésik fél néze-
teit propagdlé szamitégépvirusok, Magyarorszdgon elészér a Szaddam sorozat
tagjainak el6fordulédsét jelezték, majd felbukkant az Iraqui Warrior is, mely-
nek elinditdsa utén a kiovetkezd széveg jelenik meg:

I come to You from The Ayatollahl

(c) 1980, VirusMasters

An Iraqui Warrior is in your computer..
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(Az Ayatollahtél jottem Onhoz!. (c) 1990, VirusMasters. Az iraki harcos itt van az én
sz&mit6gépében...)

Finger

A virus egyik célpontja a ZIP dllomédny, amelynek egyes részeit felilirja. Ez-
zel hihetelen kdrokat tud okozni, mert sok esetben az automatikus mentés csak
annyi, hogy egy kordbbi verziét ,becipzdrazunk” ugyanazon a merevlemezen.
A vfrus elinditdsa utdn a kdvetkez6 tizenetet frja ki:

Cannot remember what I was dooingl!

Insert fingers is ears and reboot please

(Nem emlékszem r4, hogy mit ceindltam! Fogd be fitledet, és indfted Wjra a rendszert!)

Arf

Ez a virus BIOS szintd sdvformdzédsdt végez. Az egyszerd szoftveres véde-
lemnek ebben az esetben mér nincs mit tennie. Eltdnik a pusztitds maradék
elegancidja is, kizdrélag a romboléds hatékonységa jétszik szerepet. A durva vi-
rusok egyik legelsé darabja. Ha elvégezte a kézvetlen sdvformézdst, akkor mér
csak konstatélni tudjuk a kdrt. Ez is arra figyelmeztet, hogy inkdbb a virusok
bejut4sét kell megakadélyozni, nem pedig utélagos gyégykezelésre berendez-
kedni. Ha a virus a merevlemez egyik sdvjat mdr formézta, a kévetkez6 tizene-
tet jeleniti meg:

Arf Arf Got youl

-- RABID '80

(Uff1 Uf! Elkaptalak! RABID '90)

Az aldirds persze még nem azonositja ir¢jat, aki valészindleg az olasz virus-
gyérté mihelyekben nevelkedett. Ha a fenti felirat megjelenik, mér késé béar-
milyen viruskeres6 és virusild programot futtatni.

Mirror

A virus nem hosszd, de gyilkos. Aktivizdléddsa sordn a képernyé betiinek
tikdrképét dllitja el6 — innen a neve is. A Norton Commander ablakait 14tvé-
nyosan cserélgeti, Tébb felhaszn4lé arrél szémolt be, hogy valami nagyon gyor-
san (5 mp alatt) legyalulta a merevlemezt. Azt nem tudtdk megmondani, hogy
mi volt az, mert a virus is a merevlemezen volt... (Az 1991, évi IFABO és BNV
alatt ezt a virust haszndltuk a TG virusvédelmi rendszer éles tesztelésére.)

V516

Szokédsos COM fert6z6 rezidens virus. Erdekessége, hogy a programok £ltal
lekérdezett DOS verziészdmot dllitgatja. A legszélséségesebb esetben 0-s DOS
verziészdmot ad vissza és a DOS programok sem futnak a hibds DOS verzié-
szdm miatt. A Sysdoki 4.xx virus6l6 program sem tudja irtani, mivel az a floppy-
rél csak keres, a meméridbél pedig nem irt, csak f4jlbél. Hatékony otlet, mert a

lfi-gelemjbb DOS programok is ,Incorrect DOS version” hibaiizenettel szdllnak
el,
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Exterminator

Az Amiga, az Atari és az Apple gépek haszndléi mdr régéta ismerték a
Lamer Exterminator nevi virust, amelynek PC verzidja is megjelent 1991 m4-
juséban. Uj gener4ciés, feliiliré, nem rezidens tipusi. Fertézése sordn az aktu-
ﬁhl kényvtdrban 1évé COM programok els6 451 b4jtjat irja felill, beleértve a
COMMAND.COM-ot is. Nevét a virusban 1év6 széveg alapjén kapta.

Exterminator 1.0 - (c) by Cracker Jack 19891 (IVRL)

Italian Virus Research Laboratory (C) 19980,19891

(Ez az izenet azonban csak a szakembereknek, a virus visszafejtése sordn vilik 14tha-

tov4.)

Non rompetemi le palle o mi arrabbio...

non so se sono stato abbastanza chiaro.....

A virus a csak olvashaté (read only), a rejtett (hidden) operéaciés rendszeral-
loményokat, a normél programokat és a lemez cimkéjét is megfertszi. A ferts-
zdtt dllomény ddtuma nem keriil 4téllitdsra és mérete sem vdltozik meg, csak
akkor, ha a fert6zé6tt program révidebb volt, mint a virus hossza. Ha a virus fer-
t6zése sordn hiba 1ép fel és a rendszerddtum hétf6t mutat, akkor a C: winches-
ter elsd 160 szektordt tonkreteszi, a ,legyaluldst” egymds utdn 160-szor ismé-
telve meg. Ha a virus végzett munkéjdval, akkor a kovetkez lizenetet jeleniti
meg:

Exterminator Virus 1.0 (c) by Cracker Jack 1991 (IVRL)

No panic-this is a Harmless Virus.

A virus ismert mutdnsdnak hossza 256 béjt, viselkedésében csak annyi a kii-
lénbség, hogy hétfén nem torli le a mereviemezt, hanem a CGA/EGA monitor
vizszintes szinkronjelét tologatja jobbra-balra. A virusban a kivetkez6 széveg
taldlhatoé:

BadGuy Virus (c) by Cracker Jack 1981 (IVRL)’

Italian Virus Research Laboratory (C) 1980,1891

IVRL Head Quarter, Milan Italy

Demon

A Demon virus is az IVRL olasz méhelyben késziil. A viruscsaldd tsbbi tag-
jéval azonos viruskédol6 rutint tartalmaz, és a copyright jelet haszndlja. Uze-
nete:

"Demonhyak viri X.X (c) by Cracker Jack 1981 (IVRL)"®
"Error eating drive C:"

Label

Az 1jabb virusok egy része kivétel nélkiil minden attribitumi dllomdnyt
megfertdz, beleértve a lemez cimkéjét is. Az Exterminatorhoz hasonléan a La-
bel is ilyen. A lemez cimkéje ugyanis gyakorlatilag féjlként kezelhet6, és némi
furfanggal frni lehet bele, illetve olvasni lehet belsle. Ez ad lehetéséget a lemez-
cimkék megfertézésére. A Sysdoki installdldsi folyamata sorén szintén a hard-
diszk cfmkéjének paramétereit tdrolja el, és ennek megfeleléen miksdik demé
vagy teljes verziéként. Ez az oka annak is, hogy ha a szoftvert lemdsoljék a me-
revlemezrél és dtviszik egy mdsik gépre, ott az csak deméként mikédik.
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Az Exterminator és a Label virus a Sysdoki jogos felhasznéléinak teljes ér-
tékd példdnyabél demé verziot készit. Ilyen tipusd virusok jelenléte is okozhat-
ja tehét, ha a Sysdoki egyszer csak demé programmé vedlik &t. A Sysdoki
floppyrél csak megkeresi a virust, kiirtani pedig a merevlemezrél, f4jlbél tudja,
s nem a memoéridbél. Ha a felhaszndlé ilyen virussal taldlkozik, akkor az irtést
floppyrél emiatt nem tudja elvégezni, a merevlemezrél pedig azért nem, mert
a virus deméprogrammd vardzsolta a Sysdokit. A kir bezdrult. S ezzel elérkez-
tiink kifejezetten az antivirus eszkozok ellen frt virusok terebélyeseds csaldd-
Jéhoz.

Metal Thunder

A Thunderbyte virusvédelmi kédrtydn dthatol6 virust nem nehéz irni, csak ki
kell haszndlni annak gyenge pontjait. (A Polimer is ezt teszi.) Ennek a virusnak
a szerz@je valészinileg az olasz virusirék iskoldjénak neveltje, és a Plague vi-
rust vette alapul, azt barkdcsolta 4t igy, hogy a Thunderbyte kértya mellett
dtmenjen és ezen ténykedését még jelezze is a felhaszndlénak. A virusban 1évé
sziveg:

Metal Thunder Virus - Ver. 1.X

(C) by Metal Thunder

-* IVRL *- All rights reserved

Ez a virus is igen kdrtékony, BIOS szintid savformédzdst végez, és ez végleges
adatvesztést jelent.

Fellowship

Viszonylag régen, egy nyugatnémet szoftverszdllitménnyal egyttt érkezett
Magyarorszédgra. Akkor az importér megkereste Szegedi Imrét ezzel a virus-
problémédval, de a telefonbeszélgetés utdn — félve a kivetkezményektél és az
esetleges perekt6l —nem volt hajlandé a koz érdekében a virust dtadni. Késébb
egy felhaszn#l6té] kaptuk azt meg. Erdekességképpen a virusban 1év6 képmu-
taté szoveget tessziik kozzé:

This message is dedicated to all fellow PC users on Earth

Towards A Better Tomorrow

And A Better To Live In

(Ezt az tizenetet ajAnlom a F6ldén minden PC-felhaszndl6 tdrsamnak. Egy jobb hol-

nap felé. Amelyben jobb lesz élni.)

Virusélé

Nem megerésitett informéciék alapjdn Magyarorszdgon mér olyan virus is
kering, amely elészér a viruskeresé és virusdlé programokat tdmadja meg. Ahir
szerint a virus a rendszerbe jutva megkeresi a SCAN, PCSCAN, CLEAN,
TNTVIR, SYSDOKI programokat, majd torli azokat a lemezré6l, bejelenti, hogy
dtvette a vezérlést és a gép az 6vé. A hireket Szeged és Debrecen térségébél kap-
:;ki sh ha azok igazak, az egyik virusiré egyetemi programozépaldnta terméké-

ehet sz6.
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Témor gydnyor

Nemrégiben kaptuk kézhez az els§ téméritett virust. Az ilygn tipusi virusos
&lloményok létrehozdsdnak lehetfségét tébb mint mésfél éve ismerjiik, de sze-
rencsére csak most jutott el hozzénk. A recept nagyon egyszerinek ldtszik. Ve-
gyél egy nem fertzott programot. Fertdzd meg valamilyen virussal, majd

d dssze olyan dlloménytomorité programmal, amely futtatds kézben cso-
magolja ki magét (Pklite, LzExe, SCRNCH stb.). Az {gy 6sszezsugoritott virust
a normél viruskeres6 programok nem ismerik fel, mert ahhoz ismerniiik kelle-
ne a tomorits algoritmust, amit a szoftvergydrté cégek nem adnak ki. Egy két
algoritmust azért beépitenek a viruskeresékbe. Példdul a SCAN felismeri az
LZEXE algoritmusét, a CHKVIR az LZEXE-vel és az EXEPACK-kal témoritett
dlloményt. A PKLITE teljes, antidebug verzidja, amit egyre toébben hasznél-
nak, j6 lehetdséget nyiijt a virusok eldugdséra.

Ha ezt a megolddst tébb virussal megismétlik és mindig més témérité algo-
ritmust hasznédlnak, akkor elkészithet§ egy szinte tokéletes ,virus-szendvics”.
A viruskeresé programok soha nem fogjdk tudni, melyik program a hordozé,
csak a mésodlagosan fertézott dlloményokbél tudjék kislni a virust, amennyi-
ben nem az Uj generdciéhoz tartozé, feliiliré virusokkal van dolgunk. Az gy el-
készitett virusos dllomédnyt csak rezidens viruskeresd programmal vagy valés
idejd virus’él!eydrzd programmal lehet detektdlni.

CRC-ellenérzés, fajl-immunizalas

A jelenlegi virusirdsi trendeket ldtva a késébbiekben a virusirtéds f6 médja a
fertézott fajlok torlése lesz. Az antivirus programok mér most is nagyon sok vi-
rus esetén irjak ki az aldbbi {izenetet:

Removal method: Delete infected file

A TG virustesztje sordn Norton Commandert hasznélva teszteltiik az egyes
virusokat. Meglepd, hogy a ,forgalomban 1év8” virusok kéziil milyen sok tdmad-
jameg a COMMAND.COM programot. M4sik érdekes tapasztalat az, hogy el6-
szdr dltaldban a Norton Commander NCMAIN.EXE programjit akarjdk meg-
fert6zni. Nyilvdnvaléan azért, mert a rezidens Commander (NC.EXE) ezt hivo-
gatja. Ilyen felhaszndléi kérnyezetben a fenti f4jlokra kiilén figyelmet kell for-
ditani. Tapasztalataink szerint az NC.EXE tdri a Buruzs Tamés-féle SPS rend-
szer rdiiltetett snvédelmi rutinjdt, s igy legaldbb az visit, ha virus keriilt a
rendszerbe.

Sokan felteszik a kérdést, hogy mennyire hatékonyak a CRC ellenérz6 prog-
ramok és a féjl-immunizél6 (SPS, SYSDOKI) kis rutinok. A konkrét virusokt6l
figgetlen, CRC valtozdsellen6rz6 eljdrdson alapulé programozéstechnikai
megolddsok kezdetben még hatdsosak voltak, a késébbi virusok ellen azonban
alig hasznédlhaték. A CRC ellen6rzés menete viszonylag lassu, és csak annyit
tudnak megéllapitani, hogy a f4jl tartalma megvéltozott, feltehetSen virusos
lett. Ezt is csak akkor, ha a virus megengedi nekik, hogy az eredeti fjltartal-
mat ldssdk, mert a 4096-0s és a hasonlé programozéstechnikét alkalmazé tsbbi
virus bizony nem teszi meg ezt a szivességet.
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A CRC megolddsnak egyéb hédtrdnyai is vannak. Ilyen ellenérzd programok-
kal csak a nem nagyon véltozé fijlokat célszerd ellenérizni, mert a gyakran val-
tozé tartalmiiak (adatbézisok, tdblazatok) dllandéan visongatndnak.

Piszkos trikkdok

A virusirds piszkos triikkjeibél is egyre tibb lesz. Mdr taldlkozhattak olyan
virussal, amelyik egy hasonnevid .COM élloményt hoz létre az .EXE mellett,
gy programinditdskor az fut le els6ként, és az startolja az .EXE programot. Ezt
a technolégiai megolddst teljesen legdlisan és j6 célokra is fel lehet haszndlni.
Az MS-DOS és a PC-DOS 5.0 verzi6jaban ilyen tipusi betslts rutinokkal tud-
juk futtatni példdul a Codeview programot.

Vannak azonban mds Stletek is! A DOS-ban nines korldtozva az dllomédny és
a kiterjesztés neve, az lehet akdr yyyyyyyy.xxx is. Ez természetesen nem fut-
tathaté név, a virus mikédéséhez pedig futtathaté dllomédny kell. Azt azonban
a virus rdér majd akkor létrehozni, amikor aktivizdlni akarja magat (pl:
YYyyyyyy.com),

Néhény virusellendrz6 médszert igen primitiv és ezért hatdsos dtlettel don-
tottek meg. A sebesség névelése és a hamis virusriasztdsok minimalizélédsa ér-
dekében néhdny viruskeresé program COM virusokat csak COM programok-
ban, EXE virusokat pedig EXE programokban keres. Meg kell §szintén valla-
nunk, mi is ezt az elvet kovettiik, és lenéztiik azt, aki nem 1gy cselekedett. Az
elv egy ideig biztonsdgosan mikddott is.

Azutén valaki igy gondolta, hogy az .EXE programot dtnevezi .COM-ra, és
a viruskeres6 nem fogja megtaldlni, Az dtlet nem igazdn eredeti. A 3.0-ndl ré-
gebbi GEM rendszerek installdldskor nem fogadték el az yjabb DOS verzidk
FORMAT.EXE-jét, ha viszont .COM-m4 neveztiik 4t, vigan futott. A DOS
ugyanis az egyes programokat nem a fdjinév alapjdn futtatja. Ez adhatta a vi-
rusirénak az ,isteni szikr4t”. En a Fellowship virushoz .COM néven jutottam
hozz4, de a program valdjdban EXE volt, vagyis ,MZ" volt az elsé két bdjtja. A
McAfee-féle SCAN viruskeresd nem is taldlta meg, de amint dtneveztem az 4l-
loményt .EXE kiterjesztésire, rogton lefiilelte a virust.

A miésik triikk is elég egyszerd, de egy kicsit jobban kell hozz4d ismerni a
DOS-t. Feltehetnénk a kérdést: Hogyan lehet az .EXE programban 1év§ virust
sok viruskeresé szdmdra felismerhetetlenné tenni vgy, hogy nem irjuk 4t, az
dllomédny hosszdn sem védltoztatunk, de nem is csindlunk bel§le muténst? A re-
cept: Cseréljiik fel az .EXE program elején 1év6 ,MZ"-t ,ZM”-re. Ezt az akaddlyt
csak a SCAN, a HTSCAN és a PCSCAN vette, a SYSDOKI nem. Az aldbbiak-
ban egy eredeti virus f§jlnévellendrzé részeletét mutatjuk be:

NoComFile:

CMP ES:[DI+18],4558 ; Check for 7XE file
JZ CheckForexe ; If so - infect it
JMP SkipFile ; Else skip file
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checkForeXE:
CMP ES:[DI+17],45 ; Check if file is realy
; an EXE-named
JZ CheckEXEsign ; If so —> check for MZ,ZM
JMP SkipFile ; Else skip file
CheckEXEsign:
CMP [SI],5A4Dh ; Check for MZ
JZ InfectEXE ; If so —> infect file
CMP [SI],4D5Ah ; Check for ZM
JZ InfectEXE ; If so — infect file
JUP SkipFile ; Otherwise — skip filse
Virusok az Ablakban?

Lehet-e virust irni a Windows grafikus felhaszndldi feliiletre? Ez a kérdés
mér hosszabb ideje foglalkoztatja a szakembereket, akik rettegve gondolnak
arra az id6szakra, amikor ez be fog kévetkezni. A Windows grafikus inter-
fésszel rendelkez8, multitaszkos operdciés rendszerd program. Bér a DOS fej-
lesztése nem a multitaszk irdnydban indult el, most médr az 5.0-s DOS verzié a
DOSSHELL segitségével képes erre az izemmédra is. T6bb program egyidejd
futtatdsdt megvalésité Windows-t nagy teljesitményd, legaldbb 386-0s pro-
cesszoru szamitégépekre ajanljdk. A processzornak egyidejileg egyméstdl fiig-
getleniil kell tobb feladaton (taszkon) dolgoznia. Ha az egyik elakad, szémit6-
gépiink akkor sem merevedik le, mert az adott program a processzornak csak
egy szeletét haszndlta. Sajnos a multitaszkos rendszerek ald konnyen lehet vi-
rust frni és nagyon nehéz ellene védekezni. Ilyen technolégidt alkalmaznak a
Windows alé irt mdsoldsvédelmek is. Nyitnak egy taszkot, amelynek sem kép-
ernyfkimenete, sem billentytizet-interfésze nincs. Ekkor nem lehet l4tni, be
sem lehet kiviilrél szdllni, és mégis ott fut. Ki sem tudjuk a Task Managerrel
irtani.

A multitaszkos rendszer az elinditott programnak processzoridét és memé-
ridt biztosit, amelyet a a tébbi program feliilirdsa el6l megvéd. A rendszernek
igy kell mikdodnie, nehogy az egyik program beleirjon a mésikba, ezzel meg-
semmisitve azt. Ebbél a tulajdonsédgbél kiindulva nagyon kénnyen lehet olyan
virust frni, ami processzor id6szeletet és sajat védett RAM teriiletet kap. Téte-
lezziik fel azt, hogy két programot inditunk el Windows alatt. Az egyik egy vi-
ruskeres6 program, a mésik pedig egy virus. A viruskeress§ megtaldlja a virust
és kidli a programb6l. Amikor pedig a virusra keriil az id6osztés, az ismét meg-
fertzi a tiszta programot. Ezt a jatékot végtelen ciklusban lehet ismételni és
nem tudjuk elérni a virusmentes 4llapotot.

A virust nem lehet kiirtani az multitaszkos operéciés rendszerbél (Windows-
bél), mivel az opersciés rendszer védi 6t. A dolgot az is nehezitheti, hogy a vi-
rusnak nincs képernys-megjelenitési funkciéja, csak id6t és egy kis RAM-ot kér
a gépben. Van-e hét értelme viruskeress és virusslé programokat {rni Windows
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ald? Amig nincs Windows virus —csak DOS virus —, talén igen, mert szép a gra-
fikus megjelenités, de Windows alatt valamivel lassabban futnak a jelenlegi vi-
rusellenérzé programok, mint DOS alatt. Nem sok értelme van ennek a meg-
olddsnak. Taldn hatékonyabb a real-time virusellenérzés, amikor minden tasz-
kot figyelni lehet a hattérbél.

A virusok és a DOS

Az 5.0 MS-DOS és a PC-DOS 1jdonsédgai csak igen rovid ideig fogjdk vissza-
vetni a virusok mikodését. Mindenesetre az mér biztosnak ldtszik, hogy uj
bootvirus-frédsi technolégidkat fognak keresni. Most médr ugyanis — miként a
DR DOS esetén is — a rejtett 4llomdnyok fizikai helye nem kititt. Ugyanakkor
a DOS az alsé savot maszkolja. Err6l mindenki meggy6z6dhet, ha 6.0-ig bez4-
rélag a PC Tools Compress programjdval prébélja helyrerakni a merevlemezt.
Az els6 sdvot liresnek 14tja a lemeztérképen, és amikor a program oda akar frni,
JSector not found” hibaiizenettel kiakad. Ugyanezt idézik el6 egyes virusok is.

Tovéabb bonyolitja a virusok életét a multitaszk lehet6sége, amelyr6l mar
széltunk egypér szét. Most még két 5.0 DOS sajdtosségrél érdemes szélni, a
SETVER parancsrol és az XMS memériakezelésrél.

A SETVER paranccsal dllithatjuk be, hogy egy program milyen DOS-verzié
kornyezetet ld4sson maga kériil. Ha a virus a programkéd része, akkor ez rd is
vonatkozik. De mi van akkor, ha belép egy mésik DOS verziéji programba?
Amikor kilép a meméridba, akkor egy mdsik DOS verzidji kérnyezetbe keriilt.
Ilyenkor legtobbszér kiakad. Gondoljunk csak bele. Hasonlé okok miatt nem
miikédik az qj DOS alatt a kordbbi verziéju Matawindow, 8 j6é pdr, a memdrié-
ban real-time iizemmédban kipakolé program sem.

A virusok mésik akaddlya a multitaszk mellett az XMS kezelése. Lehetsé-
gink van a DEVICE helyett DEVICEHIGH parancsot frni a CONFIG.SYS-
ben, s akkor a 640 K f6lé toltédik be a meghajtéprogram, illetve a DOS. Hasonlé
lehetdségiink van, ha az LH segitségével tltiink be egy programot, akkor a ré-
akaszkodott virus is felmegy a 640 K f5lé. Mit tesznek ilyenkor a virusok? Né-
melyik véltozatlanul fut tovdbb — csak éppen nem ldtjdk a viruskeresé prog-
ramok. Mds esetben totdlis rendszerlemerevedés a virusfert6zés kivetkezmé-
nye, olyannyira, hogy a DOS be sem tud tsltédni.

Uj fejezet ked6dott tehét a virusok és az elleniik védekezSk harcéban. Egy
furcsa dolog is tapasztalhaté. Van néhdny igen fejlett ,hadibaci”, amelyet mint-
ha felkészitettek volna ezzel az operdciés rendszerrel valé taldlkozdsra. Hon-
nan ismerték eldre a virusirék, hogy mit is tud az 1j operdciés rendszer?...

Hogyan lett kommunista Michelangelo?

Itt vélt azzd, Magyarorszdgon! Szdrmazési helye kétes, vannak, akik szerint
Svédorszdg vagy Hollandia is lehet (mert onnan jelezték el6szér, 1991 4prilisd-
ban), mig mésok egyértelmdien az olasz Virussoft csapatot gyanusftjdk. Ma-
gyarorszdgon legelterjedtebb a Kommunista Michelangelo, Nevét onnan kap-
ta, hogy a virus eredeti aktiviz4léd4si détumét mércius 6-rél — Michelangelo
sziiletésnapjdrél — valaki dtirta oktéber 23-ra.
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A Michelangelo a Stoned alapjan késziilt, de kiilonbdzik téle. Memdriarezi-
dens, a floppylemez katalégusteriletét irja feliil, a merevlemezt formdzza, a
emériat csokkenti. Virusos floppylemezr6l torténé betoltéssel valik
: denssé és fert6zi meg a bootszektort. Ha a virus a meméridban rezidens, ak-
kor a DOS CHKDSK programja 2048 béjttal kisebb memériaméretet mutat,
mint amennyi a rendszerben installdlva van: 640 K- 2 K = 655360 bdjt — 2048
béjt = 663312 béjt. A 12-es megszakitds (INT 12 — usable memory size) a me-
méria végében iil6 Michelangelo virusra mutat és ez megakadélyozza a virus
&ltal lefoglalt teriilet felillirdséat. Ez az egyik detektaldsi lehetfség is.

Ha a Michelangelo virus rezidens, akkor minden floppylemezt azonnal meg-
fertdz, amelyikhez a gép hozzafordul. (Az frdsvédett, leragasztott floppyt azon-
ban nem tudja megfertézni.) A 360 K-s, 5.25"-es floppy-lemeznél a virus az ere-
deti bootszektort a logikai 11-es szektorra helyezi &t (a katalégusteriilet utolsé
szektora). 1,2 megés floppy esetén az eredeti bootszektor a logikai 28-as szek-
torra keriil 4t (oldal=1, sdv=0, szektor=14). A virus dltal felilirt katalégusbe-
jegyzésnek megfeleld féjlok, programok a floppy-lemezrél elvesznek, pontosab-
ban elérhetetlenekké vdlnak. Ez a fogds hasonlit a Stone viruséhoz.

A merevlemezen a particiés tdbldba épiil be. A merevlemez eredeti particiés
t4bldjat a 0. oldal, 0. sév, 7. szektorra (side 0, cylinder 0, sector 7) teszi dt.

Felismerd program: ViruScan V80, F-Prot 1.16 és természetesen a késébbi
verzidk. A Clean 80 a teszt sorédn a floppyt ténkretette, a késébbi Clean verzi-
¢kban ezt a hib4t kijavitottdk.

Az eddigi legintelligensebb virus, a DIR2/FAT

A virusirék fantézigja ismét megmozdult. 1991 §szén megjelent egy virus,
amelyre elmondhaté, hogy szinte idedlis — médrmint a virus nézépontjdbdl. Fel-
ismerése, irtdsa eléggé szokatlan.

A virus olasz eredetd, egy ,Virussoft” nevil tdrsasédg sziileménye. A magyar
szémitdstechnikusok a taldlé Cluster Buster nevet adték neki (14sd Alaplap
1892/1.), s csak a szakirodalom szorgos olvas6i, no meg az antivirus programok
HELP szbvegének lelkiismeretes tanulmédnyozéi johettek rd arra, hogy ez azo-
nos a McAfee program gltal D2-ként azonositott virussal. A helyzetet bonyolit-
Ja, hogy kiilf6ldén, f6leg egyes nyugati publikdciékban szintén t6bb nevet adtak
e virusnak, melyek koziil legismertebb a DD (disk directory) és a Creeping De-
ath. A magyarul ,lopakodé halél”-nak fordithaté elnevezés a virus teljesen j
muikddési elvével fiigg dssze. Az eddig elterjedt szoftveres virusfigyeld és virus-
védelmi rendszereket ugyanis kijatszotta.

Miel6tt rétérnénk a virus miksdésének konkrét lefrdséra, érdemes feleleve-
niteni a virusok kritériumait. Mi kiilénbozteti meg 6ket egyéb programokt6l?
Richﬁrd B. Lewis monogréfisja (The Computer Virus Handbook) a kévetkez6 3
virusismérvet tartja meghat4rozénak:

1. Végrehajthats, vagyis miksdSképes legyen (executable).

2. Onmagst masolva tudjon terjedni (cloning itself).

3. Képes legyen hozzdépiilni més végrehajthaté slloményokhoz.
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Ha egy program a fenti feltételeket teljesiti, akkor az virusprogramnak mi.
nésiil.

A D2 virus mdkddési elvét tekintve parancssorbél betslthets lemezmeghayj-
toként (disk device driver) mikddik. Ennek kdvetkeztében az eddig ,megszo-
kott” fdjlvirusokhoz képest nem néveli meg a fertzott dllomény hosszét (azaz
nem fir bele az éllomédnyba, nem frja elé-mbgé magdt), igy nem is véltozik meg
anngk ellendérz§ dsszege (CRC). Ha a program immunizélé énvédelmi (fa-
rok)programmal volt elldtva, az sem jelez semmit, hiszen az §sszes paraméter
megegyezik, csak — egy kivétellel — a kezd6 szektorok médsok. Ha elindftjuk a
virusos programot, a virus a lemez utolsé szektorcsoportjét (clusterét) lefoglal-
ja és oda egy példdnyban befészkeli magéat. Ezt kévetSen minden COM és EXE
program elinditdsakor az adott program kezdd szektorait (clusterét) a katalé-
gus bejegyzésben (directory) magéra irdnyitja, a tovébbi FAT ldncoldst pedig a
virusban elhelyezett kéd szerint kédolja. A virus futdsképes, hiszen ha egy
programot elinditunk, akkor a DOS a katalégus bejegyzésének megfelelden le-
futtatja a programot,.. vagyis magét a virust.

Ez a megoldés egyittal sok megnyilvdnuldsra is magyardzatot ad. Ha tiszta
operé4ciés rendszerrd] toltjitkk be a DOS-t, akkor a virus nem tud beépiilni, és
nem tudja dekédolni magdt, ezért csak a directory bejegyzésnek megfeleld egy
clusternyi szektort lehet fajlként kimdsolni (DD floppy esetén 1 cluster = 2
szektor = 1024 b4jt, HD lemezeknél dltaldban 4 szektor, vagyis 2048 b4jt). Ha
ilyenkor adjuk ki a CHKDSK parancsot, akkor az tsszes fertézott COM és EXE
programra ,Cross linked” {izenetet kapunk. Ha ebben az dllapotban ki akarjuk
mésolni COM és EXE programjainkat, akkor csak tisztdn a virust médsoljuk ki
és minden programunk egyforma hosszi és tartalmu lesz. Rdaddsul a virus a
tovdbbfertdzés sordn a FAT kédoldsét vdltoztatja!

Néhdny szakember ezt a D2 virust azért nem tekinti virusnak, mert az dltala
ismert és az eddigiekben hatdsosnak bizonyult mintavételezési algoritmussal
nem tudja azt detektdlni. Az észleléshez ugyanis feltételeznie kell, hogy a min-
tavételezés pillanatdban a program nem virusos, ha pedig virusos lesz, akkor
a virusnak a program elé vagy mogé kell beépiilnie; a virus nem irhatja feliil a
programot; a virus nem lehet téméritett (LZEXE, PKLITE, DIET, EXEPACK);
a virus nem rejtheti el magdt és nem mutathatja meg a program eredeti 4lla-
potdt; a virus nem lehet a meméridban aktiv... és még lehetne tovébb sorolni
a kiz4rd feltételeket.

Erdekes, hogy a szoftveres antivirus programok fejlesztéi kézil ennek az 1j
virusnak a megjelenésekor el§szér McAfee és csapata, valamint az F-Prot prog-
ramcsomag iréja, Fridrik Skulason volt hajlandé addigi detektdldsi elveit tel-
jesen feliilbirdlni. Sokan azonban inkdbb kitartottak a ,nem virus” felfogss
mellett, mert nem tudték beilleszteni az 1j jelenséget eddigi védelmi rendsze-

Ha egy virus terjed, akkor kicsit furcsa azt mondani réla, hogy ,nem énre-
produkdlé”. Sajnos a virusok egyik alapvets tulajdonsédga az is, hogy elszaba-
dulnak. A D2 pedig egy 1j elven miikédé virus iigyes megvalésitdsa, ami (a
visszafejtett sajét kédverzié és a szakmai kérokben kdzkézen forgé — szeren-
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ismert — eredeti kéd alapjén bizton sllithatjuk) a maga ka-

csére mfmr?gtmmozaatmhniksi remekmd. Viszont az ilyen virusok elleni

is fel kell késziilni. Ne reménykedjiink abban, hogy ezt a virust ki-

vételesen nem irjdk &t, illetve nem frnak ilyen elven mik&dé6 djabb virusokat.

Azels6k most a bolgérok voltak, onnan valészindleg 4 dtirt verzié indult itnak,

s jutott el tobbek kozétt Magyarorszédgra is, elinditva a Potyogés 6ta a legna-

Magyarorszégon a fertdzés elsé dldozata valészindleg egyik vidéki vdrosunk

a volt. A vezetdk sokdig titkolni igyekeztek a virust, s régi szokds szerint

végiil azt a programozét bocsdtotték el alldsabél, aki felfedezte a szokatlan

bajt, és tenni szeretett volna valamit ellene. Amikor kiilsé segitségért folyamo-
dott, egyenesen iizemi titoksértének mindsitették.

Az elsé terjesztdk akaratukon kivil az dllamigazgat4s (kiilénsen a bankok
és i szervek) szamitégepes rendszerei voltak, ahol az adatokat énkicso-
magolé dllomanyokkal tovabbitjdk, mégpedig elég stird id6kozonként.

Amikor a D2 els6 észlelGje jelentkezett ndlunk, magunk is tandcstalanok vol-
tunk, hogyan tdvolitsuk el a rendszerbél a furcsa betolakodét — ami esetleg
nem is virus. A felhaszndlék a virussal torténg egyiittélés sordn megtanulhat-
ték, hogy a virus csak COM és EXE programokhoz ldncolja hozz4 magédt. A vi-
rusnak ezt a tulajdonségdt felismerve a .COM programokat néhdnyan dtmé-
soltdk mondjuk .CO kiterjesztésire az .EXE programokat pedig .EX-re. Masok
az osszes .COM és .EXE programot betdmoritették, mivel a virus a ZIP-be nem
tud belemenni. Utdna letérolték az eredeti programokat és tiszta rendszert
hivtak, megszabadulva a virustél is.

A virus kivetkeztében a Novell hdlézaton is furcsa dolgok torténtek, a vég-
eredmény pedig rendszersszeomlds lett. Nem baj, ez nem is virus, csak egy
hardverre irt rossz adatvédelmi rendszer! Ezen az alapon néhény fejleszté tu-
datosan fert6zte meg vele gépeit, mondvén, akkor nem lopjék el a programjait.

MecAfee Scan sorozatdnak 84-es valtozata volt az elsG, amely a D2 virust de-
tektdlta, a Clean 84 pedig le is szedte. A virus azonban a Scan 84 megjelenése
el6tt két hénappal, amikor még a kordbbi verzikat hasznéltak, mér javéban
dithongétt. A Scan a lemezen 16v6 6sszes .COM és .EXE dlloményhoz hozzéfor-
dul, igy az tértént, hogy még olyan dllomény is virusos lett, amelyik elétte nem
volt az. (Hasonl6 eset tortént két évvel el6tte a V2000 virus megjelenésekor, de
az tudatos manipulécié volt.)

Bekeriilt azonban a Scan/Clean rendszerbe egy érdekes hiba. A Scan 84 és
85 a D-2 azonositét adta meg, mig a Clean megfelels verziéi a D2 azonositét,
kotsjel nélkil. Ez a kis programhiba sok ember életét keseritette meg. A
VIRSCAN.DAT hazai virusokat ismer6 étiratdban (TOPSCAN.ZIP, illetve
TOPSCAN2.ZIP, majd egy vj valtozata TOPSC2U.ZIP, TOPSU9101.ZIP néven

vélt ismertté) az elss publikécisk alapjdn a Creeping Death, azaz a Lopakod6
Halél nevet kapta.
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Kérilbelil két évvel ezelott még azt hittiik, hogy a féjlimmunizdlé progra-
mok hatésos dltaldnos virusvédelmet tudnak nyijtani. A jelenlegi virushely-
zetben ezt méar nem lehet kijelenteni. Ha a virus formézza a merevlemezt (vi-
russal kisérletezdknél tobbszor is el6fordult mér ez a baleset), akkor mindegy,
hogy az élloményok immunizélva voltak-e vagy sem. Ha a virus felilirja (tonk-
reteszi) az dlloményokat, akkor réd sem fut az immuniz4lé rutinra, de nem is
lenne mit helyredllitani (1, 2, 8 kilobdjtos programrészlet). Sajnos le kell tenni
az ilyen jellegi fejlesztésrdl is. Borzaszté dolog beldtni, hogy az 1it, amelyen j4-
runk, mar nem vezet sehova. Ujra vissza kell térni a kiindulési pontra, és el-
indulni a cél felé, egy eddig még jarhatatlannak bizonyult dton. Ha azonban
mér jartunk arra, taldn kénnyebben sikeriil haladni.



Viruskirajzas a (néhai) SZU-bdél

Anti-Pascal, AP-529, Anti-Pascal I, AP-440,
AP-480, Kemerovo, Kemerovo-B, USSR 311,
Attention!, F-Word, USSR 432, USSR 516, USSR
576, USSR 707, USSR 711, Akuku, USSR 948,
Bebe, Lozinsky, USSR 1049. Voronezh,
Voronezh-B, Voronezh Related, USSR 1689,
USSR 2144, Dir, Hymn, MGTU, Crash, Sverdiov,
Victor.

A szovjet (orosz) virusirodalom sokéig ismeretlen volt szémunkra. Az infor-
maécidcsere b6viilésével sajnos kideriilt, hogy a PC-k rejtelmeit alaposan isme-
rik. 1990 végén robbandsszerien megjelentek virusprogramozéik remekei. Az
ottani virusok koziil az dltalunk ismertek (és e fejezetben ismertetettek) ugy
tdnnek, mintha egy-két virusgydrtémihely tesztvirusai lennének. Ennek elle-
nére ezek életképesek, dtirdsukkal, a benniik 1év6 Stletek felhaszndldsdval szd-
molni kell. A bemutatott virusok kdzétt olyan is van, amelyik orosz programo-
z6k dtlete alapjdn az USA-ban sziiletett. Az $sszatartozé, rendszertanilag egy
egységet képezd virusok leirdsét igyekeztiink egy bokorba tomériteni, ezért itt
csak az Anti-Pascal és az USSR csaldd tagjait mutatjuk be, a tébbi orosz ere-
detiit mé4s fejezetekben.

A virus neve;: Anti-Pascal

Egvéb elnevezése: Anti-Pascal 605, AP-605, C-605, V605.

Hossza: 605 b4jt.

Kédtipusa: Nem rezidens, parazita, a .COM dllomédnyokat fert6zi meg.

Azonositdsa: Scan /X V67+, Pro-Scan 2.01+.

Eltdvolitdsa: Pro-Scan 2,01+, Scan /D /X, vagy minden .COM programot t&-
rolni kell.

Lefrdsa: Az programnyelvek elleni elsé virus. Sziil6hazdja szinte biztosan a
Szovjetunid, igy keriilt kényviink ezen fejezetébe. Keletkezési helye valamelyik
moszkvai egyetem lehet. A virus Bulgédridban bukkant fel 1990 jiniusdban,
ahonnan Veszelin Boncsev jelezte el6forduldsst.

A virus a .COM édllomédnyokat tdmadja meg, de nem memériarezidens. Az
INT 24 segitségével fertdz, azt irdnyitja magdra, amikor egy fert6zstt program
keriil végrehajtdsra. A fert6zés vagy az aktudlis meghajtén, vagy pedig a D:
meghajtén térténik. (fréjanak legalsbb két particidja volt a merevlemezén.)
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Fert6zéskor mdsik két .COM éllomédnyba teszi bele magét. Ezek hossza 605 és
84930 b4jt kozbtti lehet, amit a virus ellenériz is. A megfertfzbtt dlloményok-
nak nem lehet READ ONLY attribituma. Ha a virus a feltételeknek megfeleld
programra lelt, akkor az elsd 605 bdjtot feliilirja, de ezt a feliilirt 605 b4jtot hoz-
zékapcsolja a program végéhez. Ennek alapjén lehet kés6bb helyreéllitani az
dlloményt. Bér feliilirdssal épiil be, a program hossza igy mégis névekszik a vi-
rus hosszdval.

A fert6zé6tt programban taldlhaté a kévetkezd széveg:

PQVWS

valamint egy mdsodik, amely egyben meghatdrozza, milyen dllomdnyokat
tekint céljdnak. Ez utébbit a offset 0X17 helyen taldljuk meg az dlloményban:

combakpas???exe

A fert6zott dllomdny ddtuma az eredeti marad, de az azt tartalmazé kényv-
tdr ddtumét tdllitja a fert6zés id6pontjdra. A virus telitédéskor kapcsol 4t
romboldsra, vagyis akkor rombol, ha mar nem tal4l a fent emlitett feltételnek
megfeleld .COM dllomédnyokat a meghajtén. Ilyenkor az aktudlis meghajté ak-
tudlis konyvtdrdban .BAK és .PAS dllomdnyokat keres. Ha taldl ilyet, sajat
kédjéval gondosan feliilirja. Ha azt megtette, akkor dket dtnevezi .COM éllo-
ménnyé. Ha mér létezik azonos nevii .COM éllomény, akkor .EXE kiterjeszté-
siivé kereszteli, de ez a funkcid a virus egyik programhibdja miatt nem minden
esetben hajlandé midkddni.

AP-529: Az Anti-Pascal egyik ismert, de a szakirodalom szerint ritka vélto-
zata. AlapvetS eltérés, hogy csak olyan .COM dlloményokat fert6z meg, ame-
lyek hossziisdga meghaladja a 2048 béjtot. A .BAK és .PAS dllomédnyok feliili-
rdsakor egyet-egyet tordl is a 2048 bédjtnél rovidebb fertdzetlen .COM dllomé-
nyok koéziil. Abban is kiilonbozik, hogy csak akkor fert6z, ha a fert6zétt .COM
programot a C: meghajté fokonyvtardbdl, illetve az A: vagy a B: meghajtérél,
floppyrél inditjék. (Ebbél gyanithaté, hogy ez volt az 6sibb, a kisérleti példény.)

Avirus neve: Anti-Pascal |l

Egyéb elnevezése: Anti-Pascal 400, AP-400.

Hossza: 400 béjt.

Kédtipusa: Parazita, nincs rezidens része, a .COM programokat tdmadja
meg.

Azonositdsa: Scan /X V67+, Pro-Scan 2.01+

Eltdvolitdsa: Pro-Scan 2.01+, Scan /D /X vagy a fertézott programok térlése.

Leirdsa: Egy otlet vandorétletté valt. Az orosz virus gegjét médsok is megki-
sérelték megvaldsitani. Ez a virus az orosz Pascal mintdjdra sziiletett, de ere-
deti bolgédr konstrukeié. Programkédjdban, megolddsaiban fejletlenebb, mint
az el6z6kben ismertetett Anti-Pascal virus. Egyes szakirék az orosz virus bol-
gér el6képének tekintik, mdsok, kézottik mi is, egy pdrhuzamos fejlesztés elss
eredményének. Jelenlétét Bulgaridbol jelezte Veszelin Bonesev 1990 jiiniusdban.

A virus hossza 605 és 529 béjt kozott vdltozik! Minden .COM élloményt meg-
fert6z, belelértve a COMMAND.COM-ot is, igy igen gyorsan felfedezhets a je-
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lenléte. Nem memdriarezidens, s szintén a fert6zott dllomény végrehajtdsakor,
az INT 21-gyel manipuldlva tud fertézni.

Amikor a fert6zott program végrehajtédik, a virus a hozzéférhetd meghajts
fékonyvtérdban egyetlen .COM dlloményt fert6z meg, de a f4jl hosszdnak lega-
16bb 2048 béjtnak kell lennie, mig a fertdzott dllomény hossza legfeljebb 64 K
lehet. Ez a virus nem esett a korai szovjet virusok azon hibdjdba, hogy fertzés
utén tdllépik a DOS dltal fogadhaté 64 K-s hatédrt. Mds a fertdzési mechaniz-
musa is, mert nem feliilir, hanem a kéd végére épiil be. El6szor 6 hajtédik vég-
re, majd a vezérlés dtugrik az eredeti programra.

El6djéhez hasonléan csak a kényvtdr ddtumst irja 4t a fert6zés adataira, ak-
tivizdléddsi feltételei azonban eltérnek téle. Ha nem taldl megfertézhets .COM
glloményt, vagy pedig mér két .COM programot megfertézott, elkezdi keresgél-
ni a .BAK, .PAS és .BAT élloményokat. Ha taldl ilyeneket, akkor torli 6ket, de
csakis az aktudlis meghajté aktudlis konyvtdrdban és a fékényvtérban. Ha vi-
szont ezeken a helyeken egyet sem lel a megadott kiterjesztésd dllomdnyokbél,
olyankor méshol térdl. A fert6zésrél drulkodik az dlloményok 400 béjtos hossz-
ndvekménye, és az, hogy kezdenek eltiinedezni a .BAK, .PAS és .BAT dllomédnyok.

Lényeges kiilonbség még, hogy a bootszektor eltérést mutat, ezért az annak
CRC-jét ellenérzd programok visitanak. Mikozben pedig a felhaszn4lé a boot-
szektor eltéréseinek okait kutatja, a virus egész mdshol és mds médon fertéz.
Az egyik legkordbbi és szinte mindenki 4ltal ,megevett” dlcdzdsi metédus.

Az Anti-Pascal II sikeres virus, téhben megprébélkoztak mér tovabbi 4tira-
sédval, de ezek a virusvéltozatok szerencsére igen ritkdk. ime kéziiliikk néhény:

AP-440: Hosszabb, mint a 400 bdjtos alapverzié: 440 bédjt. A bootszektor el-
térései is nagyobbak. Kiilénben aktivizdléddsdnak feltételei ugyanazok, mint
az alapvéltozaté.

AP-480: A hosszeltérés itt is alapvetS. Ennek a véltozatnak a hossza 480
béjt. Nem torli viszont a .BAT alloményokat, csak a .BAK és a .PAS dlloms-
nyokra vaddszik. Szakirodalom szerint ennek a sorozatnak ez a legkésébb fel-
bukkant tagja.

A virus neve: Wisconsin

Egyéb elnevezése: Death To Pascal

Hossza: 825 b4jt.

Kddtipusa: Parazita, nem rezidens, .COM fertdzé.

Azonositdsa: Scan V67+, Pro-Scan 2.01+,

Eltdvolitdsa: Scan /D vagy térdlni a fertzott dlloményokat.

Lefrdsa: Az orosz virus Stlete j életre kelt az USA Wisconsin dllamdban,
1990 szeptemberében. Szerzdje ismeretlen. A kéd csak algoritmusaiban mutat
hasonlésédgot az eredeti virussal. Nem rezidens, a .COM &lloményokra vad4-
szik, de a fert6zés elkeriilésére intelligensen kihagyja a COMMAND.COM-ot.

Amikor a fertézétt programkdéd lefut, a virus az dllomény ddtumét megvél-
toztatja a futds idején aktudlis rendszeridére. A Wisconsin virus egy mésik
.COM 4lloményt fert6z meg az aktudlis kényvtarban. A hossznévekedés ekkor
825 béjt lesz, és a kéd a megfertdzott dllomdny elején taldlhats.
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A virusban van egy leleplezd stilyos programozési hiba: ha a virust frdsvédett
floppyrél inditjuk el, akkor a rendszer ,write protect error” jelzést ad. A virus nem
ismeri fel és nem tudja kezelni ezt az alapvetd hibat.

A fert6zott program a kévetkezd hibaiizenettel ,6rvendezteti meg” a gép
haszndléjat:

Death to Pascal.

Amikor ezt az iizenetet ldtjuk akkor mér késé. Az aktudlis kényvtdrban min-
den .PAS kiterjesztésd dllomdnyunk elveszett. Ezt a széveget nem ldtjuk a vi-
rusban, mert azt a virus iréja kédolta.

A virus neve: Kemerovo

Egyéb elnevezése: USSR 257, Kemerovo-B.

Hossza: 257 bdjt.

Kédtipusa: Parazita, nem rezidens, a .COM programokat témadja meg.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Torolni a fert6zott dlloményokat.

Leirdsa: A Kemerovo virus is az 1990. decemberi viruskirajzds tagja. Nem
rezidens, a .COM programokat fert6zi meg — a COMMAND.COM-ot is bele-
lértve.

A viruskéd lefutdsa sordn az aktuélis meghajté aktudlis konyvtdrdban keres
megfertézhets .COM programot. Ha taldl ilyet, akkor megfertdzi, és az eredeti
program végére épiil be. A hosszndvekedés 257 béjt. Fertzéskor a ddtumbe-
jegyzést kicseréli a fertSzéskor aktudlis rendszeridére. Ha nem lel fertdzhets
dlloményra, cslddjdnak j6 pdr tagjdhoz hasonléan a kovetkezd hibatizenettel
lep meg benniinket:

77777777COM Path not found

Majd a program végrahajtdsa nélkiil kilép a DOS-ba. Ismert dtirata:

Kemerovo-B: Megirigyelték a Kemerovo otletét az USA-ban, onnan szér-
mazik ez az dtirat. El6szor is annyira dtirtdk a programot, hogy az ismert ke-
resési szekvencidk alapjén ne legyen megtalélhaté. Mdsodszor pedig az aktu-
dlis meghajté aktudlis konyvtdrdban csak ot programot fertdz meg. Minden
egyéb jellemzdje azonos az orosz eredetiével.

Avirus neve: USSR 311

Egyéb elnevezése: V-311.

Hossza: 311 b4jt.

Kédtipusa: A COMMAND.COM-ot COMMAND.CON-ra étnevez6, nem re-
zidens, a .COM dllomédnyokat megfertdz6 parazita program.

Azonositdsa: Scan V74+.

Eltaivolftila: Scan /D vagy a fert6zott programok térlése.

Leirdsa: A virus a szovjet virusfejlesztési irdnyzat egyik ,6rémprogramo-
zott” darabja. fr6ja beletette mindazt az stletet, amivel tanulr:&nyaf so?é: ta-
ldlkozott. A cél l4thaté volt, minél kisebb méretben, minél tsbb funkecist bepa-
kolni. A virus 1991 januédrjéban bukkant fel Nyugat-Eurépdban, majd révid id6
miilva az USA-ban,
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A program csak a .COM dllomdnyokat fert6zi meg, nincsen rezidens része.
A COMMAND.COM-ot is megfertézi, illetve manipulél vele. Ugyanis a ferts-
z6tt program kédjanak lefutdsa utén a programvirus kinéz a rendszerérira. A
virusban 16 elére meghatdrozott id6érték van, s ha az éra ezek valamelyikét
mutatja, akkor a COMMAND.COM-ot dtnevezi COMMAND.CON-ra. A név-
véltozds hatdsédra a gép az ilyenkor szokdsos ,Cannot load COMMAND.COM.
System halted” rendszeriizenettel lefagy, illetve ha rendszer akarunk inditani,
az istennek se indul el. Ha az éra nem egyezik egyik elére beprogramozott le-
hetéséggel sem, akkor az aktudlis konyvtdrban megfertéz egyetlen .COM 4llo-
m#nyt, és nem nevez it semmit.

A megfert6zétt program 311 béjttal lesz hosszabb, a viruskéd az dllomény
végére épitl be. Amelyik alkényvtdrban mér fertdzbtt, ott ugyan az dllomanyok
eredeti ddtumait megtartja, de megvéltoztatja az alkonyvtdr létrehozdsdnak a
détumst a kovetkezdre:

11:19:32

Ez a virus szdméra a fertdzés jele. Ez azonban nem minden! Atéllitja az
egyes dllomédnyok attribitumbitjét az alkdnyvtdron beliil, mégpedig ha az 8-15
kozott van, akkor reseteli. Ezzel néhdny ezt alkalmaz6 program (igy példdul a
backup) meglepetésszerii dolgokat mivel.

A virus neve: Attention!

Egyéb elnevezése: USSR 394.

Hossza: 394 bdjt.

Kédtipusa: Parazita, rezidens, .COM fert6zé6.

Azonositdsa: Scan80+.

Eltdvolitdsa: Clean80+ vagy a fertdzott dllomédnyok térlése.

Leirdsa: A virus nevét arrél a szévegrdl kapta, amellyel feliilirja a megfer-
tézott dlloményokat. Az 1990. decemberi viruskibocsétds tagja, és része az
USSR sorozatnak. Memdriarezidens, a .COM édlloményokat fertdzi, beleértve
a COMMAND.COM-ot is.

Amikor rezidenssé vélik, a hagyomédnyos DOS meméria felsd szegmensében
416 béjtnyi helyet foglal le magdnak. Az INT 21 vezérlését magdra veszi. A
CHKDSK csak a 416 b4jtos cstkkenést jelzi a meméridban.

Amikor a virus rezidens, nevéhez méltéan minden billentytlenyomédskor
cseng6imit4ciét hallunk a gép hangszér6jabél. fréja tiszta szivbél utdlhatta a
DOS Edlin segédprogramjét (mely érzéseivel nincs egyediil), mert amikor az
Edlint akarja valaki behfvni és a virus a memoéridban van, a program nem jén,
csak helyette a szemtelen hibatizenet:

Invalid drive or file name

Az Attention! a .COM é4lloményokat és a COMMAND.COM-ot akkor fertézi
meg, amikor végrehajtatjuk a DOS-szal. A hossznévekedés 394 béjt, a viruskéd
az dllomény végén taldlhaté. A fert6zott program kédjdnak elején taldlhats a
névadé karaktersorozat:

ATTENTION |
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A virus neve: F-Word

Egyéb elnevezése: Fuck You.

Hossza: 417 béjt.

Koédtipusa: Rezidens, a .COM é&lloményokat fert6zi, beleértve a COM-
MAND.COM-ot.

Azonositdsa: ScanV80+.

Eltdvolitdsa: A fertdzott dllomédnyok torlése.

Leirdsa: Az ukrdn lovészhadtest szakszékincse volt az elsé gazdag kdrom-
kodédsgydjtemény, amely az oroszhon népei kozbtt nyomdafestéket kapott.
Most mér virusban is kdromkodnak, igaz, viszonylag enyhén. Az angolul sze-
mérmesen F-Word-nak tituldlt virus is az 1990. decemberi orosz viruskirajzds
tagja.

A kéd végrehajtdsa sordn a norm&l DOS meméria ,RAMTOP” részén foglal
helyet magénak. Az INT 12 vezérlését magéra veszi, hasonléan az INT 08-hoz
és az INT 21-hez. A rendszer 4ltal haszndlhaté memériateriiletet 1024 b4jttal
csdkkenti. Nevét a fertdzott dlloményok elejét feliiliré (magyar nyelvi védltoza-
tdban kotészéként is hasznélatos) angol trégdrkoddsrdl kapta:

Fuck Youl

A fert6zott dlloményok mintegy 2 K-val tobb helyet kérnek, amikor végre-
hajtjuk 6ket. A 417 b4jt hosszi viruskéd a programkéd utén épiil be, csak a sz-
veg keriil az dllomény elejére. A fert6zés sordn a konyvtdr létrehozdsdnak dé-
tumadt dtirja a fert6zés rendszeridejére.

Szerzdje azonos lehet az Attention! orosz viruséval, mert a programkéd ha-
sonlé stilusy, és mert az Edlin DOS editor indit4sét ez is megakaddlyozza, he-
lyette az ,Invalid drive or file name” tizenetet kiildve.

A virus neve: USSR 492

Egyéb elnevezése: Még nem ismeretes.

Hossza: 495-508 b4jt

Kédtipusa: Rezidens, a .COM élloményokat megfert6zé parazita program.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Scan /D vagy a fertézitt programok torlése.

Leirdsa: A virus 1990 decemberében jutott ki a Szovjetuni6 hatdrain tilra.
A virusk6éd memériarezidens, a .COM slloményokat fertézi, beleértve a COM-
MAND.COM-ot is. Az dlloményok ddtumjelzését a fertSzés sordn dtirja.

A virus az INT 21 4tirdnyitdsdval kezdi beépiilését a meméria tetejére (a 640
kilobdjton beliil!), de nem tudja kihaszndlni a HIMEM lehetdségeit. Az 4llo-
ményleiré blokkban (FCB) nem foglalja le magédnak azt a részt, ahovd beépiilt,
ezért mas program ezt a teriiletet feliilirhatja. A virus installsléd4sa utdn azt
nézi meg, hogy a C: meghajtén fert6zétt-e a COMMAND.COM. Ha nem, akkor
slirg6sen pétolja ezt a hidnyossdgot. Miutdn ezzel végzett, megfertéz minden
.COM dlloményt, amit végrehajtunk. Ha nincs merevlemez és az A: meghajté-
rél inditunk rendszert, az ott évé COMMAND.COM-ot is képes megfertézni.

Ha a programvirus megfert6z egy dlloményt, akkor annak hossza 495-508
béjttal névekszik. A virus a programkéd végére épiil be. Amikor fertdz, kicse-
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réli alemez alkényvtérdban az élloményok ddtumdt arra a rendszeridére, ami-
kor a fert6zés megtortént. : . .

Maés cselekedeteirsl eddig még nem tudunk. Ugy tiinik, hogy egy terjedési al-
goritmus kiprébéldsédra hoztdk forgalomba.

Avirus neve: USSR 516

Egyéb elnevezése: Leapfrog.

Hossza: 516 bjt.

Kédtipusa: Parazita, rezidens résszel rendelkezik, a .COM dllomédnyokat
fert6zi meg.

Azonositdsa: Scan V74+,

Eltdvolitdsa: Scan /D vagy torélni a fertdzétt dlloményokat.

Leirdsa: Az 1990. decemberi elsé nagy orosz viruskirajzdssal keriilt kiilfldre.
A virus minden .COM édlloményt megfert6z, beleértve a COMMAND.COM-ot is.

A fertdzott program lefutdsdval egyiitt a viruskéd is lefut. Ekkor épiil be a
mem¢ridba, mégpedig egy DOS definiciék dltal iiresen hagyott lyukba, amelyet
az MS-DOS rendszerélloményai és a DOS stack kozott taldlunk. A triikkk ebben
az, hogy a memoéria ezen része adatteriiletként van cfmezve. Amikori ide be-
épiil a virus, magdra veszi a 21-es interrupt vezérlését, igy jelenléte nem l4t-
hatd, hiszen sem a rendszer meméridja, sem pedig a DOS 4ltal jelzett szabad
memdria nem véltozott meg.

Rezidenssé vdlva akkor kezdi el a fertdzést, ha elinditunk egy fertézetlen
.COM programot. Arra viszont a lebukds elkeriilése érdekében iigyel, hogy a
fert6zendé dllomédny legaldbb 512 bdjt hosszii legyen. A virus a programkéd vé-
gére épiil be, 516 b4jt hossznivekedést okozva.

A szakirodalom egyetért abban, hogy ez a virus is egy demonstrdciés céld
program, vagy valamilyen terjedési algoritmus, illetve eljdrds tesztelésére szol-
]g‘él. A memérialyuk kihaszndldsa még meglehetdsen ritka a virusprogramok

ozott.

A virus neve: USSR 576

Egyéb elnevezése: Még nem ismeretes.

Hossza: 576 b4jt.

Kédtipusa: Nem rezidens, .EXE fert6z6, a bootszektort és a particiés tablat
kdrositja, rendszerkiakadést, illetve a téltési id6 jelentds novekedését okozza.

Azonositdsa: Scan V71+, Pro-Scan 2.01+.

Eltdvolitdsa: A fert6zott programok térlése.

Leifrdsa: Az 1990. évi nagy viruskirajzés sordn keriilt ki a Szovjetuniébél,
és oktéberre m4r eljutott az amerikai kontinensre. Sajat magit jelentésen &t-
kédolja, megnehezitve a felismerést. Rendszerkiakadast, a bootszektor és a
particiés tabla kdrositdsdt tekinti céljdnak. A programok csigalassiséggal,
tobb tizszeres id6 alatt t6lt6dnek be. Nincs rezidens része, az .EXE dlloményok-
ra specializdlta magét.

Amikor a virusprogram a kéd lefutdsa utén elfoglalta helyét a meméridban,
megkeresi az aktudlis konyvtdrban taldlhaté elsé olyan .EXE dlloményt, ame-
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lyet még nem fertSzott meg. Ha megleli, akkor megfertézi. Néhdny esetben a
fert6zés sordn a meghajté ldmpdcskdja égve marad, és a rendszer kiakad. En-
nek ellenére a fert6zés sikeres volt. A virusk6d minden esetben az eredeti 4llo-
mény végéhez épiil be, mégpedig vigy, hogy a hossziisdga a paragrafushatdrtdl
fiiggben 576 és 586 kozétti értékkel né meg.

Ha a rendszerben jelen van a virus, akkor az megkeresi a merevlemez boot-
szektordt. Ezt, valamint a particiés tdbldt kérositja ugy, hogy a McAfee-féle
M-DISK segédprogram /P opciéjdval vagy Norton Utility-vel barkédcsolva lehet
csak helyredllitani. Kiilsnben a kérositott meghajté a DOS szdmédra nem elérhets.

A virus akkor kezdi pusztitdsdt, amikor elfogynak a megfertézhetd dllomé-
nyok a merevlemezen. Ugyanis addig, amig ilyenek vannak, a bettltési id6 is
normélis, és a merevlemez boot és particiés tdbla dlloményait sem kérositja. Ez
a megoldds nagyon emlékeztet a bolgdr Eddie, valamint az orosz Viktor virus
mikodésére, annak ellenére, hogy ezek nincsenek rokonsdgban egymaéssal.

Ez a virus is az 1990. decemberi nagy viruskirajz4s sordn keriilt ki az akkori
Szovjetuniébél. Magyarorszdgon szérvényos eldforduldsdra utalé nyomok van-
nak. A virus a .COM dllomsdnyokat fert6zi meg, beleértve a COMMAND.COM-ot is.

A CHKDSK 2048 bgjtos fémemoéria-csékkenést jelez. A virus a szokdstél el-
téréen nem vonja ellendrzése ald a 12-es megszakitdst, de a 21-est és a 24-est
magéra veszi.

A virus rezidenssé vélva lesz alkalmas a fertdzésre. A megtdmadott dllom4-
nyok 600 béjttal lesznek hosszabbak. Ugyanakkor a régebbi .COM virusokhoz
hasonléan a viruskéd a fertdzott program elejére épiil be! Karokozésa és akti-
vizdléddsi feltételei még nem ismeretesek.

A virus neve: USSR 707

Egyéb elnevezése: Még nem ismeretes.

Hossza: 707 b4jt.

Kédtipusa: Rezidens, .COM fert8zd, parazita.

Azonositdsa: Scan V74+,

Eltdvolitdsa: A fert6zott programok torlése.

Leirdsa: A virus szintén az 1990. decemberi viruskirajzds sordn kertilt ki a
Szovjetuniébél. Valészini, hogy a terjedési algoritmusok kiprébélésdra irdnyu-
16 tudatos akciérél volt sz6, mert ezek a révid orosz virusok egyazon mihelyre
utalnak.

Amikor a virus rezidenssé vélik, a DOS 640 kilob4jtnyi konvencionélis me-
méridjdnak a tetejére iil be, Néhdny kordbbi stlettel ellentében a virus a meg-
szakitdsokat Snmagédn keresztiil vezetve meg tudja akaddlyozni, hogy feliili-
rédjon az a teriilet, ahova beiilt, annak ellenére, hogy az dlloménylefré blokk-
ban (az FCB-ben) nem kényvelte el. Uj tritkk, hogy a 21-es interrupt manipu-
ldldsdval képes a HIMEM hasznélatéra is. Normﬁl esetben a rendszermemé-
ridt 720 b4jttal csékkenti.

Amikor a virus a memérigban van, mér minden lefutott .COM program fer-
toz6tté valt, beleértve a COMMAND.COM-ot is, a hosszakat 707 b4jttal meg-
ndvelve. A viruskéd az dlloményok végére épiil be.
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Avirus neve: USSR 711
Egyéb elnevezése: Még nem ismeretes.

Hossza: 711 béjt.

Kédtipusa: Rezidens, .COM fert6z§, parazita, a rendszer lemerevedését
okozza.

Azonositdsa: Scan V74+.

Eltdvolitdsa: A fert6zott programok térlése.

Leirdsa: Az 1990. decemberi szovjet viruskirajzds tagija. A COM-
MAND.COM kivételével a .COM programokat fert6zi meg, memériarezidens
részén keresztiil.

Az orosz virushagyoményoknak megfelelden a 640 KB konvenciondlis me-
méria tetejére il be. Ezt a rész viszont — tobbi orosz tdrsétél eltérfen — sza-
bélyosan lefoglalja, magdra irdnyitja a 08-as, 13-as, valamint a 21-es rendszer-
m tokat, és a CHKDSK a virus jelenlétében 704 bdjttal csokkentett me-
méridt jelez. Nem tér el viszont csalddtagjaitél a 12-es interruptvektor kezelé-
sében.

Amikor a program mér rezidens, alkalmas arra, hogy fertézzén, Minden fer-
t6zés elbtt elvégez egy feltételvizsgdlatot. Ha a kiszemelt .COM dllomény
hosszabb, mint 1600 b4jt, akkor fert6z, killonben nem. Az élloményock végére
épiil be a viruskéd, és a hosszndvekedés a paragrafushatdrok miatt 705-717
béjt kozstti lehet.

A virus egyetlen ismert kdrokozésa: iddnként kiakasztja a rendszert, ha fer-
t6zo6tt programot inditunk el. Ez azonban valészinileg programozési hiba. Itt
egyértelmd, hogy csak egy terjedési algoritmus tesztjérél van szé.

A virus neve: AKuku

Egyéb elnevezése: USSR 891.

Hossza: 891 b4jt.

Kédtipusa: Parazita, nem rezidens. .COM és .EXE fert6z6.

Azonositdsa: Scan V74+,

Eltdvolitdsa: Térolni a fertézott dllomédnyokat.

Lefrdsa: 1991 januérjdban valamelyik orosz virusmdhely djabb szellemes-
séggel lepte meg a vildgot. A programvirus a benne 1évé szivegrél kapta az
Akuku nevet. A fert6zés a .COM és az .EXE dlloményokra egyformén kiterjed,
8 ami a virusvildgban hibdnak szdmit: a COMMAND.COM-ot is megtdmadja.
Alkotéja arra még figyelt, hogy a virus ne tdémadjon meg 1 kilob4jtndl révidebb
programokat, de valészintleg nem volt tisztéban az .EXE dlloményok norm4lis
szerkezetével, mert a virus az .EXE 4lloményoknal sok esetben a fertézés utén
nem makddik, és csak az ,Error in EXE file” rendszeriizenet érkezik.

A fertdzés sordn az Akuku meglepetésszerden keresi dldozatait az egyes
meghajtékon. Amikor a viruskéddal fertdzstt program lefut, akkor az aktulis
meghajté aktuslis kényvtéréban hdrom programot megfertéz. Ha mér nem ta-
14l fertézetlen programot, akkor kezd el keresgélni egyéb helyeken, példdul a
C: meghajté gyokérkonyvtéraban, A fert6zés hossza 891-907 béjt kozott valto-
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zik, a kéd a fert6zétt program végére épiil be. Az eredeti dllomdnyddtumot és
idépontot nem béntja, azok a fert6zés utén is megmaradnak eredetinek.

Minden fertézétt programban megtaldlhatjuk a kévetkezs épiiletes lengyel
nyelvi iizenetet:

A kuku, Nastepny komornik [11

Ez a széveg sohasem jelenik meg, csak az .EXE dlloményokra vonatkozd lizenet.

A virus neve: USSR 948

Egyéb elnevezése: Még nem ismeretes.

Hossza: 948 b4jt.

Kédtipusa: Parazita, rezidens. .COM és .EXE fert6zd.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Torolni a fertdzitt dllomédnyokat.

Leirdsa: Ez is az 1990. decemberi nagy viruskirgjzdssal érkezett. Rezidens
résszel rendelkezik, a .COM és .EXE dllomsnyokat egyardnt megtdmadja, be-
leértve a COMMAND.COM-ot is.

A virus a tébbihez hasonléan a konvenciondlis meméria tetejére il be, amit
le is foglal. Nem veszi el az INT 12-t, viszont céljait tokéletesen eléri az 1C és
a 21-es interrupt dtvaridldsdval.

Amikor a memérigban van, akkor a megnyitott .COM és .EXE dllomdnyokat
megfert6zi, kivéve a COMMAND.COM-ot. A parancsprocesszor esetében vi-
szont korszakalkot6, bdr mér nagyon vért triikkel élt. Itt a stack részére fenn-
tartott iires helyre, az dllomédny belsejébe épiti be magdt, annak végén, a stack
helyének feliilirdsdval. Ennek kévetkeztésben hossznévekedés nincs, s a leg-
tobb esetben a rendszer is 14tszélag zavartalanul iizemel. A norma4l fert6zés fo-
lyamén a hossznivekedés, minden ilyen virushoz illéen, a paragrafushatérok
miatt 950-963 bdjt lesz, a virus a kéd végére épiil be.

A virus neve: Bebe

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1004 b4jt.

Kédtipusa: .COM fertéz6.

Azonositdsa: F-Prot 1.14+.

Eltdvolitdsa: F-Prot 1.14+.

Leirdsa: Az orosz virusiskoldnak meglehetésen drasztikus kifejezéseket
tartalmazé frissen felbukkant darabja, amelynek 1étér6l Skulason virusriasz-
tésébdl értesiiltiink. A virus a kivetkezd belsé iizenetet tartalmazza, amely ki-
mutatésdra is alkalmas:

VIRUS| Skagi "bebe" Fig Tebe |

(Lefordfthatatlan, meglehetfsen drasztikus orosz széjaték)

Ez az 1004 b4jt hosszi virus csak a .COM élloményokat fertézi meg, belelért-
ve a COMMAND.COM-ot is.
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A virus neve: LOZIiNSKy

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1023 b4jt.

Kédtipusa: Parazita, .COM fert6z6, beleértve a COMMAND.COM-ot is. Re-
zidens része van.

Azonositdsa: Scan V80+.

Eltdvolitdsa: Térélni a fertfzott programokat.

Leirdsa: Az 1990. decemberi orosz virusinvézié tagja. Magyarorszdgon még
nem bukkant fel. Rezidens résszel rendelkezé dltaldnos .COM fert6z6 virus,
amelyik a COMMAND.COM-ot is megtdmadja.

A normél DOS meméria ,RAMTOP”-jdn vilik rezidenssé, a DOS 4ltal hasz-
nalhaté teriiletet 2048 K-val cstkkenti. Az INT 13 és INT 21 vezérlését és az
INT 12 visszatérésének figyelését magdra veszi. Ilyenkor fert6zi meg a COM-
MAND.COM-ot, ha esetleg még nem lenne virusos. Megnyitdskor és végrehaj-
téskor fertdz! A fertSzés sordn a program végére épiil be. A kényvtéri bejegyzés
ddtumaét kicseréli a fertézés aktudlis idépontjdra.

Avirus neve: USSR 1049

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1049 b4jt.

Kédtipusa: Parazita, rezidens. .COM és .EXE fert6z6.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Torslni a fert6zétt dlloményokat.

Leirdsa: Az 1990. decemberi virusraj tagja. Itt is terjedési tesztelésrél van
8z6. Nem fert6zi meg a COMMAND.COM-ot, és mint a hasonlé tébbi orosz ere-
detd virus, ez is a rendszermemdria tetejére épiil be.

A meméria tetején 1056 béjtnyi teriiletet lefoglal magdnak. Békén hagyja a
12-es interruptot, de a 21-es megszakitéval dllandéan manipuldlva mégis eléri
céljat. A végrehajtds sordn megfertézi a .COM és .EXE dlloményokat, és a kéd
a fertdzott program végére épiil be. A hosszndvekedés itt 1051-t61 1064 bajtig
terjedhet.

Afertdzés a tapasztalatok szerint az .EXE dllomédnyok futtatdséndl térténik.
Ilyenkor a rendszer sok esetben lemerevedik, de csak miutén a fert6zés mér
megtirtént. Mds esetekben a lefagyds akkor kivetkezik be, ha a megfertfzendd
Programba a viruskdéd kordbban egyszer mdr beépiilt. Elképzelhets, hogy a te-
lit6dés, azaz a fert6zésre alkalmas programok hignya okozza az aktivizdlédést,
ami egyszeriien csak a rendszerek kimerevitését jelenti. Mds hatdsait eddig még
nem ismerjiik.

A virus neve: YOronezh

Egyéb elnevezése: Voronyezs.

Hossza: 1600 b4ijt.

Kédtipusa: .COM és .EXE fert6z6.
Azonositdsa: Az dlloményok szemrevételezése.



Virushatarozé

Eltdvolitdsa: Torolni a fert6zott programokat.

Leirdsa: A virus az 1990. decemberi viruskirajzés tagja. Altalanos .COM és
.EXE fert6z6, de nem témadja meg a COMMAND.COM-ot. Elnevezését a ben-
ne 1év6, angol helyesirdsi orosz helységnévr6l kapta.

A programkéd lefutésa utdn vélik memériarezidenssé. Mint az orosz virusok
tilnyomoé része, ez is a 640 K-s konvenciondlis DOS meméridnak a tetején épiil
be. Ott a CHKDSK taniiséga szerint 3744 b&jtnyi helyet lefoglal, ennyivel cstk-
kentve a DOS szdméra rendelkezésre 4116 meméridt. Nem birizgélja a 12-es in-
terruptot de a 21-es vektort magéra irdnyitja. Erdekessége, hogy 24 béjtnyi he-
lyet még a videomeméridban, a grafikus kértydn is lefoglal.

A memériarezidens virus a végrehajtds utdn megfertézi a .COM és .EXE
programokat. A virus dltal okozott hossznivekedés 1600 béjt, amit a program-
kéd végére épit be. A programvirus belsejében a kovetkezs ,névadé” széveget
taldljuk:

Voronezh, 1990 2.01

Fridrik Skulason emliti, hogy ez a virus sok esetben feliilfrdssal kdrosftja az
dllomédnyokat. A .COM dllomdnyok elejét feliilirja, és magsdt tikositva, azaz 4t-
kédolva helyezi el a fert6zétt dllomény végén. Az .EXE programoknél az eredeti
CS:PC értékét nem véltoztatja meg, de az elsé 5 béjtot feliilirja egy asszembler
FAR CALL hivéas kédjéval, ami a virusra mutat. {gy sok esetben a viruskéd le-
futdsa utdn a végrehajtds nem tud magédra a féprogramra visszaugrani, és a
gép megdermed.

Mutédciéi:

Voronezh-B: Hasonlé, mint az alapverzié, de tkéletesftették terjedési al-
goritmusét. Az eredeti virus csak akkor fertdz, ha a fert6zés céljdra szolgdlé
programkdd lefut. Ez a verzié viszont minden dlloménymegnyitdsra fertéz. Ez-
dltal nagyobb a fert6zés hatdsfoka. Példdul elegendé egy CHKDS-t vagy egy
SCAN programot lefuttatni, és merevlemeziinkén garantédltan minden (fertéz-
het6) dllomény fert6zott lesz. Néhdny mutécié esetében pedig csak a belsé
rendszeriizenetet irtdk 4t.

Voronezh Related: 2200 b4jt hosszi, teh4t hatszdz béjttal hosszabb, mint
az alaptipus. Viszont csak .COM dllomdnyokat képes megfertézni. Val6szind-
leg ez volt a legelsd verzié.

A virus neve: USSR 1689

Egyéb elnevezése: SVC V4.00, Russian Stealth.

Hossza: 1689 b4jt.

Kédtipusa: Parazita, rezidens. .COM és .EXE fert6z6.

Azonositdsa: Scan V74+, F-Prot 1.14+,

Eltdvolitdsa: F-Prot 1.14+ vagy tordlni a fert6z6tt dllomdnyokat.

Leirdsa: Az 1990. decemberi nagy orosz viruskirajzds tagja. Magyarorszé-
gon a jelek szerint még nem bukkant fel. A .COM és az .EXE dlloményokat t4-
madja meg, id6nként rendszerkiakadésokat okozva. Meglehet§sen furcsén vé-
lik rezidenssé, mert ugyanazt a memériateriiletet hasznélja, ahové a parancs-
értelmez6, azaz a COMMAND.COM ksltszik. Ennek a teriletnek ,tdrsbérlet-
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pen” térténé haszndlata meglehetésen nehézkes, és itt dltaldban nem szdmi-
tunk a virus megjelenésére. Els6 leiréja Fridrik Skulason izlandi antivirus-
-iré szakember.

Rezidenssé vdldsa utdn akkor fert6z, amikor a fert6zetlen programkéd lefut,
de egy korsbbi fert6zott programmal a virus mAr bejutott a meméridba. A rend-
szert a fert6zott program futtatdsa sorén tudja kiakasztani, Ez azonban nem
minden esetben kovetkezik be, aminek oka valészinileg olyan programozési
hiba, hogy a virus mésodszor is rezidens szeretne lenni ugyanazon a tertileten,
és igy belepancsol a meméridban a COMMAND.COM &llandé részébe.

A virusban a kévetkez6 karakteres rendszeriizenet taldlhatd:

(c) 1990 by SVC,Vers. 4.0

A fert6zés sordn az dllomdny 1689 bdjttal névekszik, viszont a virus beépiil,
ha a fertézend6 program hossza ezt meghaladja. A hossznivekedés egészen ad-
dig rejtve marad a DOS DIR parancsa eltt, amig a virus a memdridban aktiv.
Ilyenkor a DOS a fert6zés el6tti hosszat mutatja. A virus a programkéd végére
épiil be. Més kdrokozésrél, mint a rendszer kiakadé4sa, nincs tudomdsunk.

Avirus neve: USSR 2144

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2144 b4jt.

Kédtipusa: Parazita, rezidens. .COM és .EXE fert6z6.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Torolni a fert6zott dlloményokat.

Leirdsa: Az USSR 2144 virus is az 1990 végi viruskirajz4ds sordn jutott el
kiilfldre. Jelentdsen cstékkenti a rendszer rendelkezésére 4116 szabad meméri-
ét, ugyanakkor a .COM és az .EXE élloményokat is megfertézi, a COM-
MAND.COM-ot is beleértve, Rezidens része van.

A virus a 640 K-nyi DOS meméria felsé végére épiil be. ACHKDSK program-
mal megnézve 4608 bdjt memériacsskkenést tapasztalhatunk. A virus nem
piﬁa az INT 12-t, de a viruskéd lefutdsa sordn szdmos mds interruptot
meghiv.

A 2 K-n4l hosszabb .COM és .EXE dlloményokba épiil be, ha egy fertdzstt
program lefuttatdsa utdn mdr rezidenssé vdlt. A .COM programokndl 2144
béjtnyi hossznivekedést tapasztalhatunk. Az .EXE programoknél a névekedés
a 2144 és a 2159 b4jt kozott ingadozhat a paragrafushatdrok miatt. Nem vél-
toztatja meg az egyes dllomédnyok ddtumét és idGjelzését, de a virus dltal oko-
:;::1 lllj?am&vekedést sem rejti el a DOS el6l. A viruskéd a programok végére

A virus neve: Dir :

Egyéb elnevezése: Még nem ismeretes.

Hossza: 691 bdjt.

Kédtifpusa: .COM fertdzd, rezidens résszel rendelkezik, parazita, rdil a
DIR parancsra.

Azonosftdsa: Scan V74+.
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Eltdavolitdsas Scan /D,

Leirdsa: 1991 janudrjdban keriilt kiilfsldre ez a ,Ki ir minél rovidebb vi-
rust?’ vetélkedd jegyében sziiletett orosz programvirus. Memériarezidens,
megfertdzi a .COM dllomédnyokat, bebeértve a COMMAND.COM-ot is.

Amikor a virussal fert6zétt program lefut, a virus rezidenssé vélik, és az
alapmemdria alsé részén 1008 bdjt helyet foglal le magdnak. Magdra veszi az
INT 21 vezérlését. Ha a COMMAND.COM még nem fertdzott, siirgésen pétolja
mulasztdsat.

Akkor fertéz, ha a DIR parancsot kiadjuk. A fertdzés feltételeinek megfelelé
minden olyan alloményba beleliil, amelyiket a DIR érinti. Ugyanakkor nem
fert6z sem a program végrehajtdsakor, sem pedig a .COM dllomédny més céllal
térténé megnyitdsakor. Ha a DIR parancs kiaddsakor nem fertézott .COM 4l-
loménnyal taldlkozik, akkor a gép egy pillanatra lemerevedik, megtorténik a
fert6zés, majd a lista tovédbb fut a monitoron.

Az egyes dllomdnyok hosszdt 691 b4jttal néveli meg,. De amig a program a
meméridban van, addig a konyvtdrlistdzés sordn ezt a ndvekedést elmaszkolja,
miként a hagyomédnyos ellenérzé programok el6tt is. A virus a fertézés sordn a
megtdmadott programok végére il be és a ddtumot nem véltoztatja meg.

Ha a virus a meméridban il, akkor a CHKDSK program igen sok kereszt-
kapesolt szektort jelez. Ilyenkor az /F paraméterrel futtatva tonkre is tessziik
amereviemezt. Ha viszont a virus nincs jelen a memérigban, akkor a CHKDSK
futtatdsakor sincsenek ilyen hibds szektorok. Aktivizaléddsi mechanizmusé-
rél, hatdridéirdl tibbet nem tudunk.

A virus neve: Hymn

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1865 b4jt.

Kédtipusa: Rezidens résszel rendelkez6, parazita .COM és .EXE fert6z6.

Azonositdsa: Scan V76+

Eltdvolitdsa: Clean 76+

Leirdsa: A Hymn virust is 1990 november végén eresztették el. Nagyon
gyorsan elterjedt, Magyarorszdgon is szinte mindennapos. A virus .COM és
.EXE fert6z6, de a COMMAND.COM-ot is megtdmadja. Csdkkenti a DOS dltal
igénybe vehets memériateriiletet és idénként zenél.

Lefutédsa utén a fert6zétt kéd a memoéria tetejére épiil be, de a normél 640
KB-0s DOS teriileten beliil. Helyfoglaldsdt a CHKDSK 3712 béjtos meméria-
csokkenéssel jelzi. (A vdrakozdssal ellentében nem nyil az INT 12 megszaki-
téhoz.) Ha a COMMAND.COM még nem fertézott, ekkor azzd vélik. Minden
fert6zott program végrehajtdsa mintegy 2 K tébbletmeméridt igényel. A memé-
ridba ,cip6kandllal” bepréselt programok nem hajlandék elindulni, és az elég-
telen meméridrdl hibaiizenetet adnak. A virus a fert6zések sordn az dllomény
végére mdszik be, a .COM fdjlok méretét 1685 b4jttal, az .EXE dllomédnyokét

pedig a paragrafushatértol fiiggéen 1698-1883 bdjt hosszal ndveli meg. A prog-
ram a kovetkezé két karakteres azonositét tartalmazza:
ibm@SNS
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A virusnak eddig hdrom muténsét tudtuk dsszegydjteni. Koziilik az
egyik rovidebb, a méasik ketts valamivel hosszabb, mert 6nkédol6, illetve
antidebug funkciékat tartalmaznak.

A virus elinditdsa utdn semmilyen feltné jelenséget nem produké4l. A Mag-
nitogorsk 2048 virussal egylitt elinditva az operdcids rendszer lefagyott, majd
a reset gomb megnyomaésa utén a szdmitégép belsé modemének hangszéréja el-
kezdett zenélni, az operdciés rendszer pedig bejott. A zene és a DOS betsltése

tél fiiggetlen volt, mivel a szdmitégép hangszéréja a rendszerinditdsndl
sipolt. Ezt kivetSen zenei aldfestéssel lehetett haszndlni a szdmitégépet. Az
egész ugy tint, hogy a virus kibirta a rendszerinditdst és a modemben buijt meg.

A virus neve: MGTU

Egyéb elnevezése: Még nem ismeretes.

Hossza: 273 bdjt.

Kédtipusa: .COM fert6z6, beleértve a COMMAND.COM-ot is. Nem rezidens.

Azonositdsa: Scan V80+.

Eltdvolitdsa: A fert6zott programok térlése.

Leirdsa: Az MGTU virus a Kemerovo édestestvére, valészindleg annak ko-
rébbi verzi6ja. Egyszerre indultak terjedésnek is, 1990 végén. Miként a Keme-
rovo, kozvetleniil fert6z, nincsen rezidens része.

Teljes egészében illik rd az eldz6 virus leirdsa, mind a fertdzés feltételeire,
mind annak médjdra vonatkozéan. A virus a program végére épiil be.

Feltdn6 az igen erds lemezhozzaférés, amikor a virus ellendrzi, hogy hogy ho-
v4 épiilhet be. Ha mér csak fertszott programot talél, akkor a kévetkezé tize-
netet jeleniti meg:

??777777COM Path not found.

Aktivitdsdnak egyéb paraméterei még nem ismertek, Magyarorszdgon el-
6forduldsdt szerencsére még nem jelezték.

A virus neve: Crash

Egyéb elnevezése: 1075

Hossza: 1075 b4jt.

Kédtipusa: Nem ismeretes.

Azonositdsa: Scan V76+.

Eltdvolitdsa: A fert6zott 4llomdnyokat csak torolni lehet.

Leirdsa: Egészen furcsa program. Kérdés, hogy virus-e vagy tréjai. Minde-
nesetre a Szovjetuniébél szdrmazé BBS programok egy részénél fordul el6,
hogy beléjiik van iiltetve egy kédészlet, ami a program elinditdsakor rendsze-
rosszeomldst okoz.

Szaporodssérél még nincs hir, mert a vele fertézstt program egyszeriien nem
fut. Néhany AT gépen a program elindithat6, de meglehetedsen kaotikus koriil-
mények kozott képes snmagdt reprodukélni. Valészinidsithets, hogy kozbensd
fejlesztési fazissal vagy valamilyen programvirus ,petéjével” dllunk szemben.

A kéd mindenesetre a batch-virusok, illetve az ANSI-bomba tipusi virusok
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felé mutat. A batch-virusokn4l bindris kédot inditanak el némi furfanggal egy
.BAT éllomdnyb6l. Példdul a bindris kédot rdirdnyitva meghivjdk a Debug
programot, ami a DOS kényvtdrban lévén amigy is az elérési dtvonalon van,
A mésik esetben a bindris dllomdnyt ANSI escape vezérlészekvencidval indit-
jék el. Ilyenkor egy szévegdllomédny, ha TYPE paranccsal fratjék ki, ,felrob-
ban”, és elindul a virus. E fejlesztések a hadi célu szdmitégépes virusok irdnyé-
ba mutatnak. Néhdny példaprogram mér van a birtokunkban, de szerencsére
ez a technolégia Magyarorszdgon még nem terjedt el.

A virus neve: Sverdiov

Egyéb elnevezése: Szverdlov.

Hossza: 1962 bdjt.

Kédtipusa: Parazita, rezidens résszel rendelkez6, .COM és .EXE fertdzd.

Azonositdsa: Scan V80+.

Eltdvolitdsa: Torolni a fert6zott dlloményokat.

Leirdsa: A Sverdlov virussal is az 1990. decemberi viruskirajz4ds sorén is-
merkedett meg a vildg. Memériarezidens, megfertézi a .COM és az .EXE éllo-
ményokat, belelértve a COMMAND.COM-ot is. Onmagit titkositja.

A viruskéd lefutdsa utdn a normdl DOS teriilet fels6 részén 4080 béjtnyi te-
riiletet lefoglal magdnak. Az INT 12 visszatérését Ggy manipuldlja, hogy nem
észleliink eltérést az eredeti dllapothoz képest. Az installdlds sordn elfszér a
COMMAND.COM-ot fertézi meg, utdna egy ideig més programokat megkimél.

A fert6zott dllomdnyok futdsdhoz 2 K-val tébb hely kell mint kiilénben. A fer-
tézés az dllomdnyok megnyitdsakor torténik. A bekévetkezd hosszndvekedés a
.COM iéllomédnyok esetében 1962 béjt, mig az .EXE programok esetében 1962
681977 kozétt ingadozik a paragrafushatér fiiggvényében. A virus a programok
végére mdsolédik be. Feltételezik, hogy a Voronyezs virus rokonségdba tarto-
zik és esetleg szerzdje is azonos,

A virus neve: Victor.

Egyéb elnevezése: Rettenetes Ivdn, Victor V.1.0.

Hossza: 2442 b4jt.

Kédtipusa: Parazita, rezidens része van, a .COM és az .EXE dlloményokat
fertdzi meg.

Azonositdsa: CHKSeq v.1.0, Prgdoki 3.02., Scan V63+, Pro-Scan 1.4+, Vir-
exPC, F-Prot 1.12+.

Eltdvolitdsa: CHKVir v.4.01, Prgdoki 3.02, Sysdoki, Pro-Scan 1.4+, F-Prot
1.12+ vagy a fert6zott dlloményok tériése.

Leirdsa: A virus Magyarorszdgon 1990 janudrjéban bukkant fel elészér,
szinte egyidejiileg két helyen, a Kandé Kdlmén Villamosmdszaki Féiskoldn,
valamint téle t6bb mint szdz kilométerre, egy Novell alatt futé rendszerben.
Azéta Nyugat-Eurépdban és az USA-ban is elterjedt.

Onmagét a virusmag is Victor-nak, azaz Gy&zének nevezi. Szdrmazdsdnak
kideritése eddig nem jdrt sikerrel, valészindsithetd mind a lengyel, mind a bol-
gér, mind pedig az orosz eredet.

40



- : ;
Viruskirajzas a (néhai) SZU-bol

—_—

A virusnak van rezidens része, de nem minden programinditdskor fert6z,
ezért elég nehéz felfedezni. Lassan terjedd, de hatdsdban anndl veszedelme-
sebb! Teljes elszaporoddsa esetén a f6konyvtdr és az aktudlis konyvtar dllomé4-
nyait témadva kiméletleniil ténkretesz minden programot.

A virus a normél DOS memédria tetején installdlja magdt. Ekkor 3072 b4jt
szabad teriiletet foglal le magdnak. Miutdén memdriarezidenssé vélik, megke-
resi és megfertszi a COMMAND.COM-ot. Igen gyors fdjlfert6z6 virus. A ferts-
zés utdn 1-10 programvégrehajtds koziil egy esetben és véletlenszerden fertsz.
A fertszés dltal okozott hossznévekedés 2443-2458 b4jt kozott van, a paragra-
fushatértél fiiggben. A hosszniévekvést nem rejti el a DIR parancs elél.

A fertszott dllomény végrehajtdsakor rendszerledlldst, illetve adatkéroso-
dést okoz. Ha overlay dlloményba mészott be, akkor ,File linkage error” hiba-
{izenettel akad ki a rendszer.

Felkészitették a Novell hdlézattal valé taldlkozésra is, s ott a rendszer teljes
6sszeomldsdt idézi el6. A Novell védelmi rendszere sem akadély szdméra. A vi-
rusban egy kicsit bébeszédd rendszeriizenetet taldlunk, de azt soha nem frja ki
a képernydre:

VICTOR V:1.0

The incredible high performance VIRUS.

Enchanced versions available soon

This program was imported from USSR,

Thanks to Ivan.

(A hihetetleniil nagy teljesftmény( virus. Hamarosan fejlettebb verzi6k is megjelen-

nek. A Szovjetuniébél importélt program. Kiszénet Ivénnak.)

Magyarorszdgon 1990. junius kézepén felbukkant egy mdsik véltozata is.
Ennek kédja teljesen azonos az eredetiével, csak ismeretlen kezek a rendszer-
lizenetet cserélték ki:

Victor V1.0 The Incredible High Performance Virus

This is computermind killer.

For every user:WARNINGI!I

Virus in BOXi

(A hihetetlenill nagy teljesftményd virus. A komputeragyi gyilkos. Figyelmeztetés
minden felhaszndlénak! Virus van a dobozban!)
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4096, 4096-B, 4096-C, Fish, Whale, Guppy,
Stupid, Saddam, Iraqui Warrior, ZeroHunt,
834/Arab, 834-B/Arab, Grither, Holocaust.

Az el6z6 kotet kiilon fejezete ismertette a szdmftdstechnikdban immar nyil-
tan emlegetett virus-hadviselés jelenlegi helyzetét. Tébb olyan programvirus
van, amelyek alkalmazssi kiriilményeiket vagy programozdstechnikdjukat fi-
gyelembe véve nem lehetnek magényos zsenik elmesziileményei. A csoportosi-
t4s ugyanakkor kicsit onkényes, mert elsé felhasznéldsét tekintve a kdzismert
Péntek 13 is hadibaci, hiszen az izraeli szdmitégépes hél6zatok ellen vetették
be a terroristdk. A virust — és kiterjedt rokonsdgdt — eltéré jellege alapjdn
mégis mésik fejezetben ismertetjiik.

A virus neve: 4096

Hossza: 4096 bdjt. _

Egyéb elnevezése: 100 Year, 4K, Century, Frodo, FroDo, IDF, Stealth.

Kédtipusa: Parazita, rezidens része van, a .COM és az .EXE dllomédnyokat
fert6zi meg.

Azonositdsa: Scan V53+, CHKSeq v.1.0, F-Prot, Sysdoki, IBM Scan, Pro-
Scan, VirexPC 1.1+, AVTK 3.5+, VirHunt 2.0+,

Eltdvolitdsa: Scan /D, F-Prot, Sysdoki, Clean V62+, Pro-Scan 1.4+, F-Prot,
VirHunt 2.0+, TNT, NAV 1.0.

Leirdsa: A 4096-os virust el6szér 1990 janudrjdban észlelték. A tipikus
programférgek csalddjdba tartozik, lassi munkédval okoz helyredllithatatlan
kédrokat az adatdllomdnyokban. Izraeli eredetd. A tudomédnyos fantasztikus
irodalombél vett hasonlattal ez a virus a ,mdsodik fdzisban” él. Ez azt jelenti,
hogy a hagyomédnyos eszkézékkel ldthatatlan a szdmitdstechnikai rendszer fel-
haszndléi szdmdra. Az eddigi informédcidk szerint a virus a .COM és az . EXE
élloményokat fert6zi meg, amelyek hossza ezéltal 4096 bdjttal né meg. A ,sz4-
zéves” elnevezést onnan kapta, hogy az évszdmnak a DOS DIR 4ltal nem mu-
tatott elsé két szamjegyéhez 100-at hozzdad.

A virus rezidensen beiil a meméridba. A ,lopakodé” technikdt alkalmazza,
azaz ha aktivan jelen van a meméridban, akkor a DOS operéciés rendszeren
keresztiil (példdul a DIR paranccsal lekérdezve) az eredeti hosszat mutatja,
ezért az dllomdnyok hosszdnak megndvekedését csak kiilon eljdrdssal lehet ki-
mutatni. Ilyenkor a CRC ellenérzés is haszndlhatalan! Az dlloményok megnyi-
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tdsakor mar fert6z, beleértve ebbe a mésoldst is a DOS COPY, illetve XCOPY
val.

Ez :?}m egyardnt pusztitja az adatdllomanyokat és a végrehajthaté prog-
ramélloményokat, igen sok keresztkapcsolt szektorcsoportot (clustert) hozva
létre a lemezen, amelyek azutdn sorra okozzédk a hardverproblémskat. Maga a

ig kozben eltdnik a kdoszban, Ezt a hatédst még azzal is fokozza, hogy
uldlja a FAT-tabla bejegyzéseit, cserélgeti a szabad szektorok szdménak
adatait. A DOS pedig csendesen megzavarodik — a tulajdonossal egyetemben.

Az egész cirkusz mésik jelenete szinte hihetetlenil hangzik: ha mésolatot
készitiink egy fert6zott dllomanyrél — mikézben a virus ott iil a meméridban
—, a fert6zott dllomény mdsolata fert6zésmentes lesz! Ez azutdn felkindlja a
mentesités abszurdnak tind aldbbi eljdrdsdt is. Amikor a virus a meméridban
van, minden futtathaté dlloményrél készitiink floppyra egy mdsolatot a COPY
parancs segitségével, ugy hogy a mésolat nevében ne szerepeljen a programféjl
gzokdsos .EXE, .COM, .8YS, .OVL stb. kiterjesztése. Amikor ezzel elkésziil-
tiink, kapcsoljuk ki a gépet a fékapcsoléval, majd uténa ujra bekapcsolva egy
tiszta, frdsvédett floppyrdl inditsuk a rendszert, igy a virus nem keriil be a me-
moéridba. A rendszer bejelentkezése utdn a DOS DEL parancséval toréljiik ki
az dsszes futtathaté dllomdnyt, majd az dtkeresztelten lemdsolt dllomanyokat
visszanevezhetjiik eredeti neviikre és kiterjesztésiikre.

Amikor kitakaritottuk a fertézott dlloményokat, utdna még elég sokat kell
kinlédnunk a nagyon sok keresztkapcsolt cluster miatt, mert ha azokat nem
sziintetjilkk meg, az ott 1év6 dllomdnyok nagyon gyorsan kdrosodni fognak. A vi-
rus néhdny adatéllomdnyban is pusztit. A 4096 virus a lopakodé (,stealth”)
programozési technikdval késziilt virusok csalddjénak legelss tagja. Sajnos a
benne alkalmazott eljirdsok terjedésével az ij virusok felfedezése és a fert6zott
dlloményok megtisztitdsa egyre nehezebb lesz.

A virus minden évben szeptember 22-én, valamint utdna az év végéig terjedd
napokon — de csakis azokon — lemereviti az operdciés rendszert. Ezen idé-
szakban egy érthetetlen ,programhiba” vagy rendszerlefagyds esetén erre a vi-
rusra kell gyanakodnunk. (A fantasztikus irodalom kedveldi szdméra talan is-
merds, hogy szeptember 22-e Tolkien-nek A gytrdk ura eimd trilégidjdban
Zséklaki Bilb6 sziiletésnapja.)

Van a virusnak egy érdekes triikkje: egy komplett bootszektor minden infor-
mécidjat tartalmazza, holott ismereteink szerint soha sem ir a bootrekordba.
Ha valakinek az az stlete tdmad, hogy ezt az egyedi bootrekordot kizvetleniil
a helyére mésolja, akkor érdekes meglepetésben lesz része. Amikor ugyanis er-
6l a lemezr6l inditja a rendszert, akkor megjelenik a monitoron az aldbbi sz-
veg:

FRODO LIVES

Ha viszont vdrunk a szeptember 22-i ddtumig, akkor a virus maga masolja
fel a bootrekordot a megfelel6 helyre és létrejon a fenti jelenség. Erdekessége,
hogy bizonyos esetekben a gép 6réja latszélag visszafelé jér.

Ismert virusvdltozatok:

4096-B: A virus viselkedése teljesen azonos az eredeti verziééval. Az eltérés
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annyi, hogy a kédoldsi algoritmust a nehezebb felderités érdekében megvéltoz-
tattdk. Ez a virusverzié Mgayrorszdgon Pécs kornyékén jelent meg. Egyik ot.
tani tudomdnyos intézet Németorszdghél kapott tervezdrendszerrel egyiitt sze-
rezte be.

4096-C: 1991 janudrjdban bukkant fel. Valészindleg az eredeti kéd birtoks.-
ban vagy az eredeti iréndl sziiletett 1jja. Kikiiszbélte a kordbbi védltozatok
azon hibgjét, hogy a CHKDSK DOS parancs leleplezte a keresztkapcsolt szek-
torokat. Egy hiba azért még maradt benne: a DOS DIR parancsa kevesebb sza-
bad helyet mutat, mint a CHKDSK.

A virus neve: Fish

Egyéb elnevezése: Fish 6, European Fish.

Hossza: 3584 b4jt.

Kdédtipusa: Parazita, rezidens része van. Titkositja, azaz elkédolja magdt.
A .COM és az .EXE dllomdnyokat fert6zi meg.

Azonositdsa: ViruScan V63+, Pro-Scan 1.4+, VirexPC, F-Prot 1.12+, Vir-
Hunt 2.0+.

Eltdvolitdsa: Scan /D, CleanUp V66+, Pro-Scan 1.4+, VirHunt 2.0+, vagy a
fert6zott dllomdnyok torlése.

Leirdsa: A virus a .COM és az .EXE dllomdnyokba épiil be. A monitor képé-
nek remegését okozza — legaldbbis a grafikus kértydk tobbségénél. Alaposan
lelassitja a videomdveleteket is.

A virusok programozdstechnikéjdban uttors jelentdségd. Taldn ez volt az el-
s6 olyan virus, amelyet igen nagy valésziniséggel hadviselési célra fejlesztet-
tek ki. Kés6bb a 4096 virusprogram bézisén jott 1étre két igen veszélyes, 6nma-
gdt folyamatosan véltoztaté, mutdlé virus: a Whale (azaz Bédlna) valamint az
1992 elején még csak 1étében jelzett izraeli eredeti ,Israeli Defence Force” ne-
vl szérnyszilott.

Amikor a Fish virust 1990 m4jusdban feltételezett sziil6helyén, az NSZK-
ban azonositottdk, mdr alaposan elterjedt Eurépdban. Aktivizdléddsdnak ed-
dig ismert feltétele: a rendszerérdnak 1991-et kell mutatnia. Kédja szévevé-
nyes, a megfejtés ellen tudatosan védett. Teljesen visszafejteni nem is sikeriilt,
igy rombol6 hatdsdnak csak néhdny megnyilvdnuldsét ismerjiik.

A virus dltaldnos .COM és .EXE fert6z6, beleértve a COMMAND.COM-ot is.
Rezidens része van, a meméridban igen stabil. Ha meleg rendszerinditdst
(warm reboot), vagy Ctrl-Alt-Del ujrainditdst hajtatunk végre, akkor is a me-
méridban marad. A programvirus énmagat titkositja. A fert6zés egyetlen, drul-
kodé jele, hogy a megtdmadott programokban ott taldlhatjuk a virusazonosité
szbveget:

FISH FI

Még ez is tartogat azonban meglepetést: az azonosité szévegrészlet egy meg
nem hatédrozhat6 id6 eltelte utdn eltdnik a programbél, a virus azonban benn-
marad.

Amikor egy Fish virussal fert6zstt program lefut, akkor a virus igen gyorsan
installdlja magét a szabad meméria alsé tartoménydban. Ha még semmi nem

44



- Hadibacik

—

ta le a 13h interruptot, siirgésen magdra irdnyitja ezt a megszakitdst. Mi-
utdn megtdrtént a megszakitdsvektor dtvétele, elfoglal a meméridb6l 8192
béjtnyi teriiletet, azon a részen, ahol 6 maga is iil. Viszont az a helyzet is el-
&fordul, hogy egy maésik virus vagy pedig egy alkalmazdi program mér hasznél-
jaesta megszakitastvektort. O ilyenkor is beépiil, de a torban marad6 része
csak 4096 béjtnyi helyet foglal el a meméridbél. A virus feltehetden csak azokat
a részeit csomagolja ki téméritett kédjabél, amelyekre ott és akkor sziiksége
van. Ha pedig méds mér haszndlja a 13h megszakitdst, akkor § nem épiil ré.

Ha a 13h interrupt nincs ldncolva, és a virus rezidensen il a meméridban,
akkor véletlenszerd id6kszonként meleg rendszerinditdst csindl. Ez utébbira
azért van szilksége, hogy bentmaradhasson a meméridban, és megfertézhesse
a COMMAND.COM-ot is. Nincs viszont rendszerinditas akkor, ha mér més iil-

a 13h megszakitdsban. Mér ennek a hatdsa is elég kellemetlen: a felhasz-
nélé véletlenszeriden fellépé alaplaphibdra gyanakszik. DBase alapi program-
rendszert hasznélva a lezdratlanul maradt dllomédnyok adatai eltdnnek.

Ha a virus a memoéridban van, akkor — ugyanigy mint a V2000 és az Eddie
— gz sllomény megnyitdsakor beépiil a tobbi .EXE és .COM programba. El¢g
a Viruscan program lefuttatdsa, és minden programunk fert6zott lesz. A ferts-
zés sordn a program 3584 bdjttal né meg, de ezt a lopakodé (stealth) programo-
zéstechnika miatt nem lehet észrevenni, ha a virus a memérigban van. fgy a
DOS DIR parancsa is az eredeti dllapotot mutatja. A CRC ellendrzés vagy hosz-
szellen6rzés is ,lepereg” réla.

Arulkodé jel, hogy ha a fert6zstt rendszerben kiadjuk a CHKDSK parancsot,
akkor minden fert6zott dllomédnyra ,File allocation error” hibaiizenetet ka-
punk. Persze ilyenkor — mivel a virus dlloménymegnyitdsra fert6z — garan-
tdltan minden fert6zétt lesz, ha valami esetleg még nem lett volna az. A
CHEKDSK /F parancs hatdsdra pedig szinte az egész merevlemez egyetlen el-
veszett clusterhalmazzé vilik.

A virus alaposan lelassitja a videomemoria frését és olvasdsdt. Ez a monitor

is megnyilvdnuld egyik fertdzési jel lehet. Hardverhibét szimuldl.
A virus frésvédetté tett mereviemezre is tud frni, de frasvédett floppyra mér nem!

A ,Halat” a 4096 virus alapjén, valészinileg annak teljes forrdskédjat ismer-
ve frhattdk meg. El6djénél is mesteribb médon kédolja azonban 4t magét a
rendszer memérigjdban. Ha akkor nézi meg valaki a rendszer memoérigjat,
amikor a virus ott {icsérog, akkor j6 pdr hal nevét ldthatja karakteresen az
égyes memdriacimeken,

A virus neve: Whale

Egyéb elnevezése: European Whale, Mother Fish, Z The Whale.

Hossza: 9216 béjt.

Kédtipusa: Parazita, rezidens része van. Titkositja, azaz elkédolja magét.
A .COM ¢s az .EXE slloményokat fert6zi meg.

Azonositdsa: ViruScan V67+, NAV 1.0 (de csak akkor ha a melléadott
WHA{;E.DEF 4654 bdjtnyi dlloményt is hozzstsltjik a definiciés alapéllo-
ményhoz!),
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Eltdvolitdsa: Scan /D, Clean V67+, vagy a fertézétt dlloményok térlése.

Lefrdsa: A virus 9216 bdjt hosszd, ennyivel néveli a fert6zitt dllomanyok
méretét, de a hossznivekedést elrejti eléliink. Folyamatosan készit sajét ma-
gébél véletlenszerd mutdcickat — eddig tobb mint 30 véltozata ismert —, s
ezek viszonylag rovid id6 alatt keletkeznek a szdmitégépben. A mutdnsok to-
vébbfertdzéskor eltéré méretdek is lehetnek. A virus 1990 augusztus végén
bukkant fel Hamburgban, majd négy hénappal késébb jelent meg a Fish 6 vi-
rus, valészintleg ugyanazon fejlesztéktsl.

Amikor a virus installdlédik, a DOS meméria tetején, kdzvetleniil a 640 K-s
hatér alatt helyezkedik el. A rendelkezésre 4116 meméridt dltaldban 9984 béjt-
tal csdkkenti. Egy szerzd XT-szerd gépén uigy taldlta, hogy a virus munk4jét a
9D90h memériacfmen kezdi. A fert6zés jele, hogy a meméridban megtaldlhaté
a kdvetkezé karaktersorozat:

Z THE WHALE

Amikor a Bdlna a meméridban dolozik, a memériamiveletek, kiiléndsen a
videomdveletek jelentdsen lelassulnak. Villog a monitor, lassan frissiti fel a ké-
pet. J6 pdr program hasznélata esetén a rendszer egyszeriien lefagy.

Ha a DOS CHKDSK programjét futtatjuk, akkor az nagyon sok ,File alloca-
tion error” hibailizenetet ad. Erre természetes reakcidként a felhaszndlé a
CHKDSK /F parancsot adja ki, aminek hatdsdra — a Whale jelenlétében —
minden dllomdny tonkremegy.

Idénként a Whale virus a rendszer djrainditdsdt szimuldlja, médskor meg-
akaddlyozza, hogy a felhasznlé az AUTOEXEC.BAT futdsdt a Break gombbal
ledllitsa. Eddig nem tisztdzott kériilmények kozott tébbszér 1étrehoz, majd el-
tiintet egy hidden dllomédnyt a C: meghajté gySkérkényvtdrdban, de nincs rd
magyarédzat, hogy miért teszi. Ennek az dllomédnynak a neve FISH-#9.TBL, az
alébbi tartalommal:

Fish virus #9

A Whale is no Fishl

Mind her Mutant Fish

and the hidden Fish Eggs

for they are damaging.

The sixth Fish mutates

only if the Whale is in
her Cave.

(Kilences szém Hal virus. A bédlna nem hall Figyelj muténs halaira és a rejtett halto-
jésokra, mert azok pusztitéak. A hatodik Hal csak akkor szl 4j véltozatokat, ha a
Bélna a barlangjdban van.)

Miutén a szerencsétlen polgdr megtaldlta ezt az dlloményt, azt hiszi, hogy a
Fish virus valamelyik mutédnsa dolgozik a rendszerében, holott a valészindsit-
hetéen azonos szerz6kon kiviil a Whale virusnak nem sok kéze van a Fish 6-
hoz. Ha pedig a felhaszndl6 rosszul hatérozza meg a fert6zés okdt és jellegét, a
virusnak nagyobb az esélye a gardzdédlkoddsra.

A Whale figyeli az eltérést a program ddtuma és a programot tartalmazd al-
konyvtér létrehozdsi ddtuma kozitt, iigyelve arra, hogy ezeket a fertszés sordn
ne dllitsa el, amint azt sok méds virus teszi. Néhény esetben a fert6zéskor el-
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maszkolja azt az alkényvtdri belépési pontot, ahol elébb az immdr fert6zotté

vélt programot futtattuk. fgy azt sok segédpgrogram a tovabbiakban nem ké-

pes elérni, és ,Invalid directory entry” vagy annak megfelel6 mds rend-
ettel dlloményunk létszélagosan elvész.

A Whale gyakran véltoztatja memériarezidens viselkedését. Bizonyos id6-
csak akkor fertdz, ha a programot végrehajtjdk, mdskor ezt minden
egnyitdsra megteszi. Van, amikor a virust eltdvolitja abbél az éllo-

ménybdl, amelyet a DOS COPY parancsdval mésolunk. A viselkedésmédok

még nem taldltak szabdlyszerdséget. Erdekes a roptében valé
fertézés (infect on the fly) és a hasonld eltinés (disinfect on the fly) véletlensze-
rd véltoztatdsa is, ami szintén megneheziti a felfedezést és az azonositdst.

Vérhaté volt elébb-utébb annak a félrevezet6 fogdsnak az alkalmazdsa is,
hogy & virus egy masik ismert virussal dsszetéveszthet§ legyen. A szimuldns,

sztési technikdk az élévildgban és a hadiiparban mindennaposak. A
Bélndval ez a médszer a viruskészitésbe is bevonult. Ezt jelzi teljesen véletle-
szerden megjelené mdsik rendszeriizenete is, amit a monitorra ir ki:

The Whale in Search of the 8 Fish I Am in Hamburg

(A Bélna keresi a nyolc halat. En Hamburgban vagyok)

Taldlkozni lehet egy feltehetden kordbbi verzié programhib4jdval is, amikor
a fenti ilizenet eképpen médosul:

THE WHALE IN SEARCH OF THE 8 FISH

I AM '~knzyvo}’' IN HAMBURG addr error DSEB,02

A szakirodalombdl nyert informécidk alapjdn valédi, éspedig igen fejlett ha-
di-programvirussal dllunk szemben. A kéd igen nehezen megfejthetd, az is le-
het, hogy elektronikus programgenerétor terméke, amely a végletekig optimaliz4lt.

Jim Bates, az ismert angol szdmitégép-virolégus Virus Bulletin e¢imd kiad-
vénydban arrél szdmolt be, hogy 1990 végén egy angol antivirus konferencia
kiildottei névtelen tdviratot kaptak. Ebben az ismeretlen feladé az aldbbiakat
kozélte: ,A B4lna nem egyszerd virus, hanem olyan lény, amely képes megta-
nulni az 6t iild6z6k 6sszes technikdjét. Folyamatosan noveli sajét kédjdnak bo-
nyolultsdgét, annak fiiggvényében, hogy mindenkori kérnyezete mennyira t4-
maddan 1ép fel vele szemben.” Az {izenet azzal a figyelmeztetéssel zdrul, hogy
a virust még nem kezdték el széles korben terjeszteni.

A sci-fi {241 hir ellenére szakmai kérékben nagy a vele kapcsolatos bizonyta-
lansdg. Ahhoz a Trojan AIDS Information — jelenleg mér megoldott — rejtély-
hez hasonlit, amelyr6l Uj viruslélektan cimd kétetiinkben mér beszdmoltunk.
Mindenesetre ha valaki véletleniil hozzdjut a Bélna virushoz, legyen vele na-
Eyon évatos!

Eddig azonositott és hexa kédban szdmozott mutéciéi a Norton Antivirus
Programcsomagbél kinyerheté informéciék alapjdn 27-nél tartanak (Whale 01
-+« Whale 1B).

A Whale nagyon nem szereti, ha programkédjét piszkéljdk és nyomkdvetés-
sel rd akarnak jonni a program titkosit4si mechanizmuséra. A visszafejtés el-
len gy védekezik, hogy az els6 néhsny lépés utén leblokkolja a billenytizetet,

san lehetetlenné téve a debugger hasznélatat.
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A virus neve: GUPpPY

Egyéb elnevezése: Még nem ismeretes.

Hossza: 152 béjt.

Kédtipusa: Rezidens, parazita, COM és .EXE fertz6

Azonositdsa: Pro-Scan 2.01+,

Eltdvolitdsa: Pro-Scan 2.01+, vagy minden fert6zitt dllomény torlése.

Leirasa: A Guppy virust 1990 oktéber végén taldlta meg az USA Washing-
ton dllamdban Paul Ferguson. A virusnak valami kéze lehet a Fish és a Whale
virusokhoz, mert neve eléfordul azok halnevei kézétt. Igen szapora, minden
.COM dllomdnyt megfert6z, belelértve a COMMAND.COM-ot is.

A virussal fert6zott kéd lefutdsa kizben a virus rezidenssé vdlik a normél
DOS memériateriileten, és magéra veszi az INT 21 ellendrzését. Minddssze
720 béjttal csékkenti a DOS rendelkezésére 4ll6 szabad teriiletet. A fertSz6tt
.COM program hossza 152 bdjttal né meg, ebbél 150 béjt a f4jl végére keriil, az
elejére pedig csak a 2-bdjtos ugrékédot teszi, amely megmutatja, hogy hol kez-
dédik a virus. A fertézés sordn a kényvtdri ddtumot 4téllitja a fert6zéskor ér-
vényes rendszeriddre.

Amikor a Guppy ott evickél a meméridban, az éppen futtatott COM-
MAND.COM megfert6zédik. De itt valami belsé programhiba lehet, mert ha 1j-
ra rendszert hivunk, akkor a gép nem hajlandé beindulni és a kévetkez6 rend-
szeriizenetet adja:

Bad or missing command interpreter

A Guppy kidolgozéi is ellenszenvvel viseltettek a neopromitiv DOS editor, az
Edlin irdnt, mert ha azt hivja be valaki, akkor régtén kilép a DOS-ba a kivet-
kez6 rendszeriizenettel:

Invalid drive or file name

Tekintve, hogy néhdny orosz virus hasonléképpen viselkedik, fel kell tételez-
ni, hogy valamelyikiik Stlete nem eredeti, hanem csak koppintds. A fertézstt 4l-
lomédnyok azonositéja a kévetkez6 hexa karaktersorozat:

3ECD211F5A5B58EA

Ismert véltozata a Guppy-B, ami hasonlé mint az alap Guppy, de j6 pér béjt-
ja eltér, viszont nem irtdk 4t az azonositét. Taldn ez lenne az eredeti orosz vél-
tozat?

A virus neve: DO-Nothing

Egyéb elnevezése: Stupid, 640K

Hossza: 583 vagy 608 b4jt.

Kédtipusa: Parazita, rezidens része van, .COM-ot fertéz.

Azonositdsa: Scan /X V67+, F-Prot, CHKSeq v.1.0., Pro-Scan, VirexPC,
AVTK 3.5+.

Eltdvolitdsa: Scan /D, F-Prot, vagy térolni a fertézétt dlloményt.

Leirdsa: Ennek a virusnak els§ el6forduldsdt Izraelbél jelezte Yuval Tal,
1989 oktéberében. A virus a szdmitégépes terrorizmus jegyében fogant. A
.COM dlloményokat fertézi meg, de mindig csak az aktudlis kényvtér els§ be-
jegyzését, s a tbbit békén hagyja. A virus a meméridban a 9800:100h cimre
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épiti be magat, és az egész 640 kb4jt meméridra kiterjeszti mikddését. Meg-
sziinteti az egyes programok éltal lefoglalt memériateriilet védelmét, igy azo-

egy miésik program szabadon feliilirhatja. Végiil a rendszer $sszeomlik,
mikodésképtelenné valik.

A virus a Do-Nothing nevet azért kapta, mert a szdmitégépet megfosztja cse-
Jekvoképességétol. Nagyon nehezen vehet§ észre, mert mds kért nem okoz, és
a felhaszn4lé sokdig géphibdra gyanakszik. Az egyszerdbb hadivirus-irék ezt
a virust tekintik nyersanyagnak sajdt dtfrdsaikhoz. Forrdskddja is kézkézen

forog.

A virus neve: Saddam

Egyéb elnevezése: Még nem ismeretes.

Hossza: 919 béjt.

Kédtipusa: Rezidens, parazita, COM fert6z6.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Torélni a fertszétt dllomdnyokat.

Lefrdsa: A rdadiéamatdr vildgban 1étezik egy AX25 jelzési csomagkapesolt
adatétviteli hdlézat, amely a postai vonalaktél fiiggetleniil koti 6ssze sok or-
szég szémitégépes szakembereit. Ezen a félprofesszindlis hdlézaton keresztiil
elérhetd szinte az egész vildg. Ujabban a virusriasztdsok egy része is ezen a
rendszeren keresztiil torténik. Magyar rddiéamatdr kollégdk segitségével ju-
tottunk hozzd az izraeli Baruch Even dltal 1989. oktéber 5-én izoldlt virus, a
Szaddam leirdséhoz, illetve az ezzel kapcsolatos, és azéta tébbszoér megismételt
felhivdshoz.

A virust akkor fogtdk meg, amikor azt egy BBS-re telepitették, hogy jérvényt
inditsanak el vele. A kéd stilusdbél bizonyosra vehet8, hogy iréja a Stupid (Do-
Nothing) néven ismert virus teljes, komment4lt forrdskédjdnak ismeretében
irta meg az ugyanabba a viruscsalddba tartozé programot. Terjesztésére a
Scan program 68-as verziéj4t védlasztotta. Ismertetdjele: ez az 41-Scan nem a
szokdsos .EXE, hanem .COM kiterjesztési. Tomoritett formdja a
SCANV68.ZIP. Az izraeliek felkértek minden BBS tulajdonost, hogy ezt a prog-
ramot tévolitsdk el a BBS-bél.

_ A Saddam virus fellépését el6szér 1990 szeptemberében, Franciaorszdgban
Jelezték, s csak utdna kovetkezett be az izraeli fertdzés. A fejlesztés tehst va-
lészinGleg Franciorszdgban vagy az NSZK-ban tsrtént.

A virus memdériarezidens .COM fert6z6, beleértve a COMMAND.COM-ot is.
Nem hagyoményos médon vélik rezidensé, a meméria als teritletét vélasztja
ki erre a célra. Innen ered tébb I/O hibsja, illetve a nem elegend6 meméridra
utalé kiakadssa. El6szor az INT 21 és az INT 22 megszakitékat 14ncolja magé-
Ta, azutdn megfertszi a COMMAND.COM-ot.

A fert6zés és dllomény megnyitdsakor térténik. A megfertézstt .COM prog-
ramok hossza 919 béjttal n6, s a virus az dllomdny végéhez kapecsolédik. Nem
dllitja 4t a f4j] eredeti id6pont- és ddtumjelzését.

: %Vimferwzés utén a rendszernek szdmos baja lesz. Nem elegend6 a memé-
Tidja, elfelejti a floppyt vagy a merevlemezt, id6nként nem tud frni vagy olvasni
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a lemezegységekrdl... Néha az iraki dllamelndkre, Szaddam Husszeinre vonat-
kozé, zagyva angolsdgy aldbbi tizenet olvashaté a monitoron:

HEY SADAM

LEAVE QUEIT BEFORE I COME

Ez a széveg azonban az nem ldthat6 kozvetleniil a virusban, mert kédolva
van. A virustél a gép néhény esetben meghiilyiil és nem inditja el a .BAT éllo-
ményokat, a fertdzétt COMMAND.COM kiakad, a DOS DIR parancsa rapszé-
dikusan mikodik.

A virus neve: Iraqui Warrior

Egyéb elnevezése: Iraqui.

Hossza: 777 béjt.

Kédtipusa: Parazita, nem rezidens, .COM fert6z6.

Azonositdsa: Scan V74+

Eltdvolitdsa: Tordlni a fertdzétt dlloményokat.

Leirdsa: Az iraki hdbori kirobbandsakor, 1991 janudr 17-én propaganda di-
verzéns akciéként megjelent az USA-ban az Iraqui Warrior virus. Minden
.COM &lloményt megfert6z, de nem memériarezidens. A COMMAND.COM-ot
is megtdmadja. A virust siet§sen irtdk, a Vienna virus forrdskédjénak bdzisédn.

Amikor a virus megfert6zi a gépet, kikeresi az elsd négy .COM 4lloményt az
aktudlis meghajté aktudlis kényvtdrdbél, és ezek koziil egyet megfertsz. A vi-
rus az egyes dllomdnyokat 777 bdjttal megndveli. Ennek rejtett utaldsa is van:
a Biblidban a végitélet apokaliptikus lefrdsdnédl ezerepel a 777 (valamint a 666
és a 999) mint médgikus szdm.

A virusban a kivetkez§ iizenet egyszer a virus elején, egyszer pedig a meg-
fert6zitt dllomény végén jelenik meg:

I come to you from The Ayatollahl

(c)1990, VirusMasters

An Iraqui Warrior is in your computer..

(Az Ajatollahté] jovek dnhoz. (¢)1990 VirusMaters. Az Iraki Harcos az dn sz4mi{tégé-

pében van.)

Az tizenetet a virus a monitoron schasem jeleniti meg. Ha ezzel a virussal
fert6zstt COMMAND.COM-os floppyrél inditunk rendszert, akkor a kdvetkezd
rendszeriizenettel akad ki a gép:

Memory allocation error, Cannot start COMMAND, exiting

Afert6zitt program futtatdsa sordn a hangszéré sorozatosan sipdkol, amikor
a s8z6koz billentydt lenyomjuk. Idénként a rendszert yjrainditja, utdna pedig
»boot hiba” rendszeriizenetet kapunk. Ha a rendszer mégis \jraindul, akkor a
gép folyamatosan fiityiil.

A virus neve: ZeroHunt

Egyéb elnevezése: Minnow.

Hossza: 416 béjt.

Kédtipusa: Parazita, feliliré, .COM fertéz6.
Azonositdsa: Scan V72+, Pro-Scan 2.01+.
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Eltévolitdsa: Pro-Scan 2.01+, vagy (ami gyakorlatilag ugyanaz) kitakarfta-
ni a fert6ztt dlloményokat.

Lefrdsa: Méretéhez képest meglehetésen sokat tud ez a virus, amely a lopa-
kodé programozéstechnika lehet6ségeit igen j6l kiakndzza. 1990 decemberében
Jelt ré Washingtonban Paul Ferguson virustalanité szakember. Kédjénak
visszfejtése éppen tdmérsége miatt nem egyszer.

A program a .COM dllomdnyokat, kézte a COMMAND.COM-ot is megferts-
zi, egyes részeit feliilirja. Lefutdsa utén a viruskéd a meméria meglehetésen
szokatlan helyére, a parancskdrnyezet teriiletére épiil be. Szdmos megszaki-
té4st ellop, természetesen az INT 21-est is.

Miutdn alig 200 bdjtnyi helyet lefoglalva beiil a memdridba, arra vér, hogy

programot inditsanak el, amely tartalmazza az dlloményban a verem
(stack) helyét jelz§ karaktereket. Ha .EXE dllomdnnyal taldlkozik, azt siirg6-
gen .COM élloménny4 konvertdlja. Ha a.COM dlloményban van 00h karakter,
akkor a Zerohunt a viruskéddal feliilirja az elsé 416 b4jtot, a 00h karaktertsl
kezd6dden. Az els6 négy b4jt azonban eltér, egészen a viruskéd elss végrehaj-
tdsdig, amikor azokat dtirja.

Mint dltaldban a lopakodé technikdt alkalmazé virusok, minden dllomény-
hozzéférésre (nyitdsra, zdrdsra, futtatdsra) fertéz. Amikor a meméridban van,
az dllomdnyok hosszdnak és CRC-jének valtozdsa nem detektdlhaté. Hasonlé
stlet, hogy az dllomény belsejébe, a verem teriiletre frja be magét. fgy hagyo-
ményos koriillmények kozott fel sem tinik a hosszvaltozés.

A virus neve: 834

Egyéb elnevezése: Arab.

Hossza: 834 béjt.

Kdédt{pusa: Rezidens résszel rendelkezé, parazita, .COM fert6z6.

Azonositdsa: Scan V76+.

Eltdvolitdsa: Fert6zott dllomdnyok torlése.

Leirdsa: A virus az USA-ban, 1991 februdrjdban bukkant fel. Nincs benne
ugyan utalds eredetére, de az idépont miatt 6sszefiiggésbe hozzdk a kozel-ke-
leti konfliktussal. Sok érdekes programozdstechnikai &tlet taldlhaté benne.
Némi rokonségot mutat a Guppy csaldddal is. Minden .COM éllomdnyt meg-
fert6z, de intelligensen kihagyja a COMMAND.COM-ot.

Amikor a viruskéd végrehajtédik, 1808 béjtot foglal le snmagénak a 640 K-s
DOS memériateriilet alsé részén. Rezidenssé valdsa hasonlit a ZeroHunt-éhoz,
8z INT 21-et magédra veszi. A merevlemez particiés tdbldjdba bejegyzést tesz.

A fert6zés sordn a fertézott program 4 K tobbletmeméridt kér. Az dllomé-
nyok 834 b4jttal novekednek meg, a viruskéd az dllomény végére épiil be. A fer-
t6zés sordn a ddtum- és idépontbejegyések nem véltoznak meg.

A virus bizonytalann4 teszi a winchester hasznélatét (unexpected access),
amikor lemezrél futtatjuk a fert6zstt programot. Ekkor kissé 4tirja a particiés
tébla programjat, ami arra tékéletesen elegends, hogy a gép rendszerinditdskor
alaposan kiakadjon.
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Ismert dtirata:

834-B/Arab: Teljesen hasonlé az eredeti virushoz de ez megfert6zi a mér fer-
t6z6tt programokat is, ha azok a fert6zés utdn 1 K-nél nagyobbak. Fertdzi a ms-
sodik COMMAND.COM-ot is, ami 1 K-val névekszik meg. A virusban két szé-
vegtiredék taldlhaté, két eltéré vdltozatban:

nsed Materi

illetve

COMMAND . COM

A rendszer als6 tartoményéba épiil be, 1792 béjtot lefoglalva.

A virus neve: Grither

Egyéb elnevezése: Még nem ismeretes.

Hossza: 774 béjt.

Kédtipusa: Parazita, nincs rezidens része, .COM és .EXE fert6z6.

Azonositdsa: Scan V72+.

Eltdvolitdsa: Torolni a fert6zitt dlloményokat (ha van egyédltaldn még hol
és mit toréini).

Leirasa: Ha versenyt irna ki valaki, hogyan lehet a legrovidebb viruskéddal
a lehetd legnagyobb kér okozni, akkor jelenleg ez a virus biztosan dobogés hely-
re keriilne. Jelenlétére Paul Ferguson hivta fel a figyelmet 1991 janudrjdban,
az USA-ban.

Ha a Grither viruskdéd lefut, nem lesz rezidens, de kézvetleniil megkeres és
megfertz az aktudlis konyvtdrban egy .COM dllomédnyt. Ha van ott COM-
MAND.COM, akkor azt is. A kéd a programéllomény végére épiil be, hossznd-
vekedést okozva. A ddtumot és az idépontbejegyzést a fertézéskor békén hagy-
ja. Kdrokozdsa abban nyilvdnul meg, hogy nyolc futdsa kéziil egy esetben ala-
posan feliilirja a merevlemez C:, és ha van akkor D: particiéjdnak elejét. Ekkor
helyredllithatalanul tonkreteszi a bootszektor, a FAT és a particiés tébla, va-
lamint a rendszerdllomédnyok teriiletét. Mdr csak a lemez tijraformédzdsdval ér-
demes foglalkoznunk.

A program nem eredeti alkotds. A Violator és a Vienna forrdskédjénak az is-
meretében barkécsolta valaki. A Scan72 és néhdny més szoftver tévesen Vien-
na-B-nek ismeri fel.

A virus neve: HolOCaust

Egyéb elnevezése: Holo, Spanish Telecom.

Hossza: 3784 b4jt.

Kdédtipusa: Parazita, dltaldnos .COM fert§z8, beleértve a COMMAD.COM-
ot is.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Tordlni a fert6zétt programokat.

Leirdsa: A virus s lopakodé programozéstechnik4t kivdléan alkalmazé, §n-
magdt titkosité virus. Megjelenését 1990-ben Barcelondbdl jelentette David
Llamas antivirus szakember. Amikor a virus aktfv a meméridban, jelenléte

52



T
Hadibacik

a—

nem ldtszik. Allomdnyok megnyitdsakor és programvégrehajtdskor fert6z, eny-
rokonsdgot mutat a kalsszikusnak szdmité 4096-tal.

A virusos program lefutdsa utdn a virus beépiil a hagyoményos 640 K-s DOS
memoria fels6 részébe, mégpedig a Command Data Area részbe, azaz a paran-
csok szdméra fenntartott teriiletre. Az INT 21 vezérlését dtveszi. 4080 b4jt te-
rilletet foglal el a meméridban. Sok memériamutaté program ezt a parancsér-
telmez6 szdrmazékédnak mutatja, igy nem tidnik fel.

Memériarezidens virus. A .COM dlloményokat megnyitdsukkor, illetve fut-
tatdsukkor fertdzi. A hosszndvekedés 3784 bdjt, ami nem létszik, ha a virus ép-

a memoéridban van. A viruskéd az dllomény végére épiil be. Az 1 K-n4l ki-
gebb .COM programokat is megfertdzi. Amikor a tdrban van, a CHKDSK sok
4llomédnyrél ,File allocation error” iizenetet ad. Ha az ilyenkor szok&sos /F pa-
raméterrel lefuttatjuk, akkor tonkreteszi a fdjlokat. Médositgatja az egyes 4l-
loményok és konyvtdrak FAT bejegyzéseit is.

A virus véltoz6 algoritmusokkal titkositja snmagét. Néhdny esetben a fert6-
z6tt dllomény végére kédolds nélkiili, olvashats forméban a kévetkezs széveget
teszi: ;
virus Anti - C.T.N.E. v2.10a. (c)1980 Grupo Holokausto.

Kampanya Anti-Telefonica. Menos tarifas y mas servicio.

Programmed in Barcelona (Spain). 23-8-80. - 666 -

Ez a sziveg mds esetekben kédoltan van jelen, és csak az dllomdny teljes visz-
szafejtése utdn vdlik lathatéva. A nyilt és a titkositott széveg a kédoldsi algo-
ritmusok rotdldsdval védltozik. A virust a spanyol telefontdrsasdg bosszantds4-
ra frhattdk, s a szévegben is ,alacsonyabb tarifdkat és jobb szolgdltatdst” ko-
vetelnek. Jim Bates Virus Bulletinje Spanish Telecom néven regisztrélja ezt az
igen fejlett programozdstechnikdval megirt virust.

A virus lassan terjedt el, elsé felbukkands4tél majdnem fél évnek kellett el-
telnie, mig eljutott Londonba. Az iizenet végén ldthaté 666-0s szdm szintén uta-
lés a Biblia apokaliptikus ldtomédséra (I4sd Saddam virus). A virusirék sajdt
névvélasztdsa (Holocaust Csoport), szintén utaléds az ég6 dldozatra, az Apoka-
lipszis lovasaival el6rejelzett eseményekre.
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Eddie — a zenekedveld zseni

Dark Avenger, Dark Avenger-B, V651, V800,
V800M, V1024, V2000, V2000-B/Die Young,
V2100, Anthrax, Red Diavolyata.

Valahol Széfigban é] egy kozépkori dr, a virusirds professzora. Eletmiive, az
Eddie sorozat j6l jellemzi felfogdsdt. Szereti az Iron Maiden egyiittest, oly-
annyira, hogy annak jellegzetes csontvézfigurdjat, Eddie-t valasztotta példaké-
piil. Munksdiban is ez a felfogds tiilkroz6dik, meg akarja drékiteni a haldl szim-
bélumét a programok mivészi haldldnak eszkdzével, a virusprogrammal. Van
egy bardtnéje — vagy taldn felesége —, Diana P., aki az egyik virus ajdnldsd-
ban szintén bevonult a Pokoli Panoptikumba.

Eddie virusiré professzora mindent tud a géprél, amit tudni kell. Viruskéd-
jainak visszefejtése sordn igen sokat tanultunk az operdciés rendszer belsé,
nyilvdnossdgot elézéleg soha nem kapott dolgairél. Az 6 munkdssdga débben-
tett rd benniinket arra — no meg egy ismeretlen debreceni didk, a Polimer vi-
rus iréja —, hogy a legjobb virusellenes program se ér semmit, ha az operéciés
rendszer és a hardver védteleniil 4tadja magdt a tdmaddsoknak.

Avirus neve: Dark Avenger

Egyéb elnevezése: Black Avenger, Eddie.

Hossza: 1800 b4jt.

Kédtipusa: Parazita, rezidens része van, a .COM, az .EXE és az 4tfedé
(overlay) slloményokat, valamint a COMMAND.COM-ot fertézi.

Azonositdsa: ViruScan V36+, F-Prot, IBM Scan, Pro-Scan, AVTK 3.5+, Vir-
Hunt 2.0+.

Eltdvolitdsa: M-DAV, Clean36+, F-Prot, Prgdoki, Sysdoki.

Leirdsa: A Dark Avenger virust az USA-ban izoldltdk el6szér, a Davis t4-
maszponton. Szdrmazdsi forrdsa Bulgdria. Magyarorszdgon el6szér 1989 au-
gusztusdban jelentkezett, tomeges jarvédnyt okozva. Utdna robbandsszerden
terjedt el a tébbi kelet-eurépai orszdgban. Mongélidban példdul az ersen cent-
ralizdlt szdmitdstechnikai rendszerek miatt igen nagy pusztitdst végzett.

A vfrus egyformén fert6z .COM, .EXE, valamint étfed6 (overlay) 4lloményo-
kat, a COMMAND.COM-ot is beleértve. A virus rezidens része installdlja ma-
gét a rendszer memoéridjdban, magdra irdnyitja az dllomény- és kdnyvtérkeze-
léssel kapcsolatos dsszes DOS megszakitdst és DOS funkciét. fgy barmilyen
célra nyitunk is meg egy Alloményt — tehat akar egy DIR utasités erejéig is
— 8 ,timer interrupt” segitségével elveszi a vezérlést és bemé4solja magét. Ha-
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gét. Hasonl6 meglepetésben lehet része annak, aki a COPY vagy az XCOPY

sokkal mésol fertézetlen dllomédnyokat: Eddie ott fog majd iilni minden
mésolati példdnyban. Mintegy 20 perc alatt képes egy teljes merevlemez min-
den futtathaté dllomanyat megfertdzni. A fertzott dllomény 1800 béjttal no-
vekszik meg.

Dark Avenger fert6zés esetén egy frdsvédett (leragasztott) virusmentes

oy rendszerlemezrél kell elinditani a rendszert, majd rédereszteni a megfe-
lel6 mentesits programot. Médsképpen esetleg maguk a mentesitd programok
lehetnek a fertdzés tovdbbhurcoldi, az integritdsvédelemmel elldtottak pedig
nem is mdkddnek.

A virus aktivizdléddsdnak feltétele, hogy a lemezen minden megfertézhetd
dllomédny fertdzitt legyen. Amikor ez bekdvetkezik, akkor részben azzal teszi
tonkre az dllomdnyokat, hogy azokba véletlenszerden bemédsolja sajdt darab-
jait és szdveges részét. Késobb a fekonyvidrt tartalmazé rész kivételével a me-
revlemezen egyes sdvokat alacsony szintd formdzdssal ténkretesz. Ez okozza
a rossz, illetve irdshibds szektorok felszaporoddsdt, majd végiil a rendszer
dsszeomldsdt. 1989. november-decemberben Budapesten és Gy6rben kiadés
jérvényt okozott. A virus még csak részleteiben sem azonos a Jerusalem virus-
sal, bdr hosszuk kozel ugyanannyi.

A Dark Avenger virus a kivetkez6 szoveges lizenetet tartalmazza:

The Dark Avenger, copyright 1988, 1989

This program was written in the city of Sofia

Eddie lives.... Somewhere in Timel

(A Sttét Bossziialld, copyright 1988, 1989. Ezt a programot Sz6fia varosdban frtdk.

Eddie él.... Valahol azid&ben!)

A virus aktivizdléddsa sordn elészér a COMMAND.COM-ot tdémadja meg. A
DOS-t6l gyakorlatilag a teljes vezérlést elveszi (6ra, billentyiizet, videojelek, le-
mezirds és -olvasds, memoéridban maradds). Terjedésének gyorsasdga miatt
esak a virusmegel6z6 programok bizonyulnak vele szemben hatédsosnak. Ha a
Dark Avenger minden dlloményt megfertézstt, akkor szektoronként, azaz 512
béjtonként beépiil az dlloményok kézepébe, ezzel gyakorlatilag ténkretéve azo-
kat. A virus jelenléte gyakran okoz rendszerledlldst, megmagyardzhatatlan
géplefagydst.

E virus zsenidlis programkdédjdval valt népszerivé a virusok atiréi kézott, de
mi is, akik a barikdd mésik oldaldn foglalkoztunk vele, tiszteltiik tudds4t. Amit
csak ismerni lehet a gépr6l, a merevlemez-kontrollerek ,lelki életér6l”, azt 6 va-
I6ban felkutatta. Létezik a virusnak egy 2000 bjt hosszu verzija is, amely egy
kordbbi kisérleti darab lehet és Fridrik Skulason tdjékoztatdsa szerint a skan-
dindv orszagokban felbukkant.

Egy harmadik véltozat szintén az eredeti virus szerzéjének kezenyomét vi-
seli, rdadédsul két eltérs szovegrésszel:

»A” 8z6vegrészlet:

Copy me - I want to travel

(Mésolj le, utazni akarok)
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.B” szbvegrészlet:

Only the Good die young-

(Caak a j6k halnak meg fiatalon...)

A virusban szerepel egy néi név is:

Diana P

De a széveg legérdekesebb részlete a kivetkezé:

Copyright (C) 1989 by Vesselin Bontchev

Veszelin Boncsev ismert virusszakérts, de a virust nem 6 rta. Ez volt az elsé
eset, hogy egy antivirus-szakember lejdratdsdra a virust gy dedikdltdk, mint-
ha az illet6 irta volna. Azéta ezt a kitiintetést” majdnem minden ilyen szakem-
ber megkapta. Dr. Solomon éppigy (Adolf Hitler baci), mint Patricia M. Hoff-
man (Patricia), Ralph Burger (Burger), vagy egykori kollégénk, Farmosi [stvdn
(Phantom). Sajnos nagyon kevesen hiszik el, hogy valéban semmi kéziik a vi-
rusgyértdshoz. Az Eddie virust komment4lt forrdskédban is terjesztik, ami az
dtiratok melegdgya.

Ismert dtirata:

Dark Avenger-B: Teljesen hasonld az A varidnshoz, de benne a fertfzés-el-
len6rz6 rutin hibds, a .COM dlloményokat t5bbszor is megfertdzi. Hossza 1800
béjt. A rendszermeméria felsé részébe épiil be, de kés6bb sttelepiil az alsé rész-
be. Valamelyest kiilénbézik a viruskéd széveges része is:

Eddie lives...somewhere in timel
Diana P.

This program was written in the city of Sofia
(C)1988-1989 Dark Avenger

Az alkalmazott megolddsok alapjén a virus leszdrmaz4si kapesolatban 4ll-
hat a V2000, V1024, V651 virusokkal.

A virus neve: V651

Egyéb elnevezése: Eddie 3.

Hossza: 651 bjt.

Kédtipusa: Parazita .COM és .EXE fert6z6, rezidens része van.

Azonositdsa: Scan V66+, VirHunt 2.0+,

Eltdvolitdsa: ToroIni a fert6zott dllomédnyokat.

Lefrdsa: A Dark Avenger nagytudésu professzordnak ujjgyakorlata a V-so-
rozat. Biztosan bolgdr eredetd. Az ismeretlen szerzé id6kszben forrdskédot is
piacra dobott. A hivatalosan V651-nek, de sok helyen Eddie 3-nak nevezett vi-
rust ugyanaz a Veszelin Boncsev izoldlta 1990 dprilisdban, akinek bosszanté-
séra a kasszikus Eddie-t dedikéltdk. A virus rokonsdgban van a V1024 és a
V2000 virusokkal is.

A .COM és az .EXE dlloményokat fert6zi meg. Rezidens része van, amelyik
a memdéria méretét 688 bdjttal csbkkenti. A program névekedése a fertézés
utdn 651 bdjt, vagy .EXE esetén a paragrafushatdrok miatt ennél valamivel
tobb. A hossznbvekedést azonban a virus elrejti a DIR parancs elé], s ha a me-
méridban van, akkor az eredeti hosszat és CRC-t 14thatjuk. A hecc kedvéért en-
nek megfeleléen mutatja a lemez tires helyét is, fgy a virus munkslkoddsst nem
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Jehet észrevenni. Lebuktatdsdnak médja: a rendszerinditdst garantditan vi-

entes floppyrdl végezziik, majd a kiadott DIR parancs hatdsdra ldthatéva

vélik a 651 bajtos hossznévekedés, ilyenkor ugyanis nincs a memdrigban, és

nem tudja elfedni a méretvéltozdst. Emellett minden fert6z6tt dllomdny végén
até a kovetkezs (ismerds!) szoveg:

Eddie Lives.

Amikor a virus jelen van a meméridban, igen sok keresztkapcsolt szektort
jelez. Ha azonban elinditjuk a CHKDSK /F utasitdst, akkor garantdltan &sz-
sgekuszdljuk mereviemeziinket. (Végiil tehat a kért nem is a virus, hanem a
felhasznélé okozza?!)

A V651 nagyon hasonlit mdsik két virushoz: a V2000-hez és a Dark Aven-
gerhez, de ez a virus kizdrélag futtatdskor fert6z, mig a tébbiek dllomanymeg-
nyitdskor is. Valészindleg ez volt a fejlesztés elsé stadiuma.

Eddie — a zenekedvels zseni

A virus neve: V800

Egyéb elnevezése: Live After Death.

Hossza: 800 béjt.

Koédtipusa: Parazita .COM fertz6. Rezidens résszel rendelkezik.

Azonositdsa: Scan V63+, Pro-Scan 1.4+, F-Prot 1.12+,

Eltdvolitdsa: Clean V64+, Scan /D, F-Prot 1.12+ vagy térélni a fertézott 41-
loményokat.

Leirdsa: Ennek az énmagst titkosité virusnak a megjelenését szintén Ve-
szelin Boncsev jelezte, 1990 médjusdban, Bulgdridbél. A virus memériarezi-
dens, a COM élloményokat fert6zi, de kihagyja a COMMAND.COM-ot a fertd-
zendSk list4jarél. Bdr ldtszélag nem tartozik az Eddie csalddba, a kéd tsbb
részlete mégis azonos szerzére utal. A virus onnan kapta mésik elnevezését,
hogy a virusban kédolva a kévetkez§ tizenet taldlhaté:

Live after Death

(Elevenen a haldl utén)

A viruskéd az els6 fert6zott dllomény futtatdsakor épiil be a meméridba. El-
kapja az INT 2A megszakitét és 16 K-val esokkenti a meméria méretét, miksz-
ben a DOS meméria tetején 8192 bjtnyi helyet foglal magénak.

Amikor elinditunk egy nem fert6zétt .COM programot, akkor a virus gondol-
kodni kezd. Megnézi, hogy a program hossza meghaladja-e az 1024 b4jtot. Ha
nem, akkor lemond a fert6zésrél, ha meghaladja, akkor megfert6zi. Ha djrafer-
t8zi az dlloményt, akkor minden vj fert6zéskor 800 béjtot ad hozz4 az eredeti
hosszhoz, {gy a hossznévekmény 800-zal oszthats!

Ismert dtirata:

VB0OM: Teljesen hasonl6 az eredetihez. Az eltérés a fertdzés médjdban van.
Ugyanis ez a véltozat dllomdnymegnyitdsra és futtatdsra egyardnt fertéz, a lo-
Pakodé technika alkalmazdssnak mezsgyéjén van. Amikor memériarezindessé
vélik, a rendszermemérist 8192 b4jttal cadkkenti. Az eredeti véltozattal ellen-
tétben ebben a verziéban nincs kédolt széveg, hanem annak a helyére van elrejt-
Ve a hosszabb terjedési rutin.
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A virus neve: V1024

Egyéb elnevezése: Dark Avenger IIL

Hossza: 1024 b4jt.

Koédtipusa: Rezidens résszel rendelkezd parazita virus. A .COM és az .EXE
programokat egyarént fertézi.

Azonositdsa: Scan V64+.

Eltdvolitdsa: Torélni a fertézitt programokat.

Leirdsa: Danile Kalcsev bolgdr antivirus-szakember jelentette 1990 dprili-
sdban Bulgdridbél ezt a virust, amely az Eddie csaldd tagja. Amerikai szakér-
t6k fel is vetették: a Dark Avenger sorozat nem egy személy, hanem a forrdskéd
birtokdban dolgozé tobb szerzd vagy csoport munkdja. Sajét informaciénk sze-
rint azonban egyetlen személy frta e programokat. A forrdskédok elemzése
ugyanezt tdmasztja ald.

A virus .COM és .EXE dllomédnyokat is megtdmad, a COMMAND.COM ki-
vételével. Rezidens része is van. Valészindleg az Eddie korai verziéja. Nem fer-
t6z meg minden megnyitott dlloményt. Amikor a kéd lefut, elhelyezi magét a
memoéridban. Itt ellendrzése ald von tébb megszakitét is. lérdekes az anti-de-
bugger megolddsa. Azt tételezi fel, hogy a debug az INT 1 és az INT 3 interrup-
tok koziil legaldbb az egyiket haszndlni fogja. Ha azutén ilyet tapasztal, akkor
a virus rdugrik egy olyan — kiilénben soha nem aktivizdlédé — szubrutinjara,
amelytdl a rendszer kimerevedik. Ilyenkor a virusnak természetesen esze dgé-
ban sines szaporodni!

A rendszer rendelkezésére 4116 memdéria méretét 1072 bdjttal csékkenti,
ugyanakkor az interrupt-bdvészet eredményeként a DOS véltozatlan meméri-
améretet kozol veliink. Tébb megszakitét is magdra irdnyit, ezdltal a gépet ma-
ximdlis mértékben ellen6rzése alatt tartja. Ha memériatérképet néziink egy
erre a célra szolgdls szoftverrel — példdul a kizkedvelt SMAP-pal —, akkor a
virust nem ott ldtjuk a meméridban, ahol valGjdban iil. Ha jelen van a memé-
ridban, akkor a DIR parancs eldl elmaszkolja a méretnvekedést és az eredeti
méretet lattatja. A fertfzott program végén taldlhaté szdmsor (7106286813)
hexadecimadlis karakterkédokbél 4116 értelmetlen zagyvaléknak tdnik.

A virus neve: V2000

Egyéb elnevezése: Dark Avenger II, Travel.

Hossza: 2000 béjt.

Kédtipusa; Parazita, rezidens, a .COM és az .EXE dlloményokat fertszi, be-
leértve a COMMAND.COM-ot is.

Azonositdsa: Scan V59+, Pro-Scan 1.4+, AVTK 3.5+, VirHunt 2.0+.

Eltdvolitdsa: Scan /D , Sysdoki vagy térélni minden fertézott 4lloményt.

Leirdsa: A virust 1989-ben jelezte Bulgarigbél Niki Szpahiev, valamint Da-
niel Kalcsev. Magyarorszdgon egy virushordozé tréjaiva atbarkécsolt Scan
programba beiiltetve terjedt el, a jelek szerint a Budapesti Mdszaki Egyetem-
r6l. Akkor a Scan programoknak még nem volt valtozdsjelzs snvédelmiik, fgy

mind a sorszém dtvakardsst, mind a virus betele itését kockédzat és szinte
munka nélkil meg lehetett tenni. Szerencsére az apékkor lezajlott jarvany é6ta
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pincs tomeges eléfordulédsa. A virust utazasra felsz6lité belsé szovegrészlete
miatt Travel néven is ismerik.

A virus a fert§zott program elinditdsa utdn rezidensen bekéltszik a memé-
rifba. Ezt kévetden megkeresi a COMMAND.COM-ot és megfertdzi azt. Utdna
mér minden elinditott vagy bdrmilyen hozzéfordulds céljébél (mdsolds stb.)
megnyitott .COM és .EXE dlloményt meg fog fertézni. A virus 2000 bdjttal né-
veli meg az dlloményckat, de ezt a felhasznglé a DOS DIR parancsdval nem l4t-
ja, mert a virus a katalégusba az eredeti f4jlhosszt frja vissza. A virus nagyon

v, rendszerdsszeomldst, adatvesztést okoz, és az operdciés rendszer 1j-
béli betsltését teszi lehetetlenné. Az operdciés rendszer akkor vilik betslthete-
lenné — nem minden operdcids rendszerverzié esetén! —, ha a virus beépiilt a
rejtett llomédnyokba és a COMMAND.COM-ba.

A virus az dllomdnyok végére fizi be magét. Benne szbveges azonositék ta-
14lhaték.

A virus elején:

Only the Good die young.....

(Csak a jok halnak meg fiatalon.....)

A virus végén:

(c) 1989 by Vesselin Bontchev

Veszelin Boncsev kivélé virolégus programozé szakembert virusiré ellensé-
gei azzal a médszerrel akartdk lejdratni, hogy tsbb virust is — a V2000-et is —
az 6 mivének igyekeztek feltiintetni. Ez a manéver azonban nem bizonyult elég
hihetének.

A virus floppyrél keriilhet be a gépbe. Akkor fertdz, ha valamelyik mdsik pro-
gram olvasdsra nyitott meg egy futtathaté dlloményt. Ez volt az értelme a Scan
programra val6 rdépitésének is. El6szor a merevlemezen fertéz, a floppyn csak
akkor, ha a merevlemezen mér nem talél tobb fertézhetS dlloményt. Rendszer-
lefagydst okoz. Amennyiben tébbszérdsen épiilt be, akkor olyannyira feliilirja
az egyes dllomédnyokat, hogy azokat mdr nem lehet helyredllitani. Ha a mem¢-
ridhan aktfv, akkor minden olyan 4llomény hosszébél, amelyikbe beépiilt, a ki-
mutatdsndl levon 2000 bdjtot, igy azokat a tartalomjegyzékben eredeti hosz-
szisdgiaknak lstjuk.

Ha a virus jelen van a memérigban, a CHKDSK hihetetlen mennyiségi ke-
resztkapcsolt szektort 14t. Lefuttatva a szokdsos CHKDSK /F-et, a sok alkényv-
tér belépési pontja dsszekeveredik vagy eltinik a FAT-tsbla bejegyzésein.

A virusban 16v6 ,utazési” bejegyzésnek két szovegvaltozata van, nyilvdnva-
l6an a billentytizet kétféle kiosztésa miatt ndlunk is gyakori tévesztésbél, elgé-
peléshél fakadéan:

Zopy me — I want to travel

Copy me — I want to travel

(Mésolj le, utazni szeretnék)

Ismert stiratai:

V2000-B/Die Young: Teljesen hasonld, mint az alapvéltozat. Csak az utaz-
tatdsi felsz6litdst cserélte ki (el6szor ugyancsak elgépelve) egy mésik virusban
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mér kiprébalt szalléigére, amely az Iron Maiden egyiittes egyik nét4jabdl vett idé-
zet:

Mnly the Good die young...

Only the Good die young...

(Csak a jok halnak meg fiatalon...)

Ide kivdnkozik a gordg legenddrium egyik torténete. Az anya elmegy a jés-
helyre, és megkérdezi, mi a legnagyobb j6, amit egy ember jutalomként kaphat
az istenektdl. A jésok erre azt felelik: Fiatalon, a haldl tudata nélkiil, f4jdalom-
mentesen meghalni. Erre az anya hazatért és megmérgezte szeretett fidt...

Taldn Eddie alkotdja is igy szereti a szdmitdstechnik4t?

A virus neve: V2100

Egyéb elnevezése: 2100, UScan.

Hossza: 2100 béjt.

Kédtipusa: Rezidens résszel rendelkezs .COM és .EXE fert6z6 virus.

Azonositdsa: Scan V66+.

Eltdvolitdsa: Torolni a fert6zott programokat.

Leirdsa: Ha egy ttlet beindul... Ezt a virust is virustalanité programmal, a
nyugat-eurépai BBS-eken terjesztett UScan antibacival szértdk szét a vildg-
ban. Bulgédridban 1990 juliusdban izoldlta Veszelin Boncsev. A kéd és a kzben
kikeriilt eredeti forrdskéd alapjan bizonyos, hogy szerz6je azonos az Eddie ze-
nekedvels viruskészitgjével.

Amikor a virus installdlja magédt a hagyoményos DOS meméria felsd részé-
be, elkapja az INT 12 megszakitét, és 4288 bajtnyi helyet foglal magénak, Ez-
utédn szédmos esetben magtdmadja a COMMAND.COM-ot és természetesen el-
rejti annak hossznévekedését a DOS eldl, A fajlok megnyitdséra és futtatdsdra
egyarént fertdz, a tdmadéds célpontjai pedig .COM, .EXE és .OVL élloményok
— abban az esetben, ha hosszuk eléri vagy meghaladja a virus hosszdt. Nem-
csak eltitkolja a hosszévekedést, hanem néhdny esetben a fertdzott dlloményok
hossz4bél tébbet von le, mint amennyit kellene, és azok 2100 b4jttal révidebb-
nek mutatkoznak eredeti hosszuknél, ha a virus jelen van a memérigban.
Emellett ilyenkor hihetetlen étletességel szimul4l hibdkat. Szinte egymédsba
érve jelentkeznek a FAT tébla hib4jdra, a keresztkapcsolt szektorokra és a
DQOS 4dltal produkélt egyéb jelenségekre vonatkozé hibaiizenetek. Mindezek a
virus jelenléte nélkiil egy csapdsra megszlinnek. Ha azutdn rderesztjiik a
CHKDSK /F-et, akkor alapos irtdst rendeziink a merevlemez programkészle-
tében..

A virus ,beszélget” és maximdlis mértékben egyiittmikddik a szintén bolgér
eredetd Athrax particiés tdbla virussal. Amikor a V2100 bekeriil a meméridba,
megnézi, hogy az Anthrax virus jelen van-e a particiés tdbldban. Ha nincs is ott,
lehet, hogy a maga mésodpélddnydt a merevlemez utolsé szektordban térolja,
ezért a V2100 végigbogardssza a winchester utolsé 16 szektordt az Anthrax nyo-

mai utdn, Ha megtaldlta annak rejtettt mdsik képidjdt, akkor azt siirgdsen be-
médsolja a particiés tdbldba, hogy ott feléledjen.
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A virus neve: Anthrax

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1040-1279 béjt.

Kédtipusa: A .COM és az .EXE dlloményokat, valamint a particiés téblat
fert6zi, rezidens résszel rendelkezik.

Azonositdsa: Scan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: Torolni a fertézott dlloményokat, MDisk/P, Pro-Scan 2.01+,
valamint Clean V80+.

Leirésa: A bulgériai ,Eddie professzor” sok régi dtlettel fiiszerezett jabb le-
leménye. 1990 juliusdban holland BBS-ben taldltdk egy friss verzidjelzést vi-
geld UScan viruskeresé tréjai programba épitve, az USCAN.ZIP 4lloményba
csomagolva.

A memdriarezidens virus a particids tdbldt, tovdbbd a .COM és .EXE dlloms-
nyokat fertdzi meg, belelértve a COMMAND.COM-ot is. Twilélési esélyeinek ns-
velésére biztonsdgi mdsolatot helyez el magdrél a merevlemez utolsé 16 szek-
tordnak valamelyikén, hogy alkalomadtén egy véletleniil arra jéré V2100 majd
felélessze. (Ldsd a V2100 virus leirds4t.) Amikor ezt a mdsolatot lerakta, a vi-
rus tovédbb mdr nem lesz memdriarezidens. Ha a fészeknek hasznélt 16 szek-
toron véletleniil adatunk volt, akkor az elveszett.

Amikor a merevlemez particiés tdbla programja az djabb induldskor betsl-
tédik, akkor a virus is betsltédik ujra, s mindaddig memériarezidens marad,
amig el nem {nditjuk az elsé programot. Ekkor eltdvolitja magdt a meméridbél,
de miel6tt ezt megtenné, egy .COM vagy .EXE dlloményt megfertéz, lehetéleg
nem a sajét alkonyvtdrdbdl, mert oda csak végsd esetben teszi be magét, ami-
kor mdr nem taldl mdsutt megfertézhet§ dlloményt. Folyamatosan halad a
kdnyvtéri fa dgain felfelé, a fertézést a legalsé szinteken kezdve.

Az Anthrax virus programkédja 1024 béjt, de ez a paragrafushatdrok miatt
véltozhat, az .EXE programokndl 1040-1279 b4jt kizdtt mozog. A fertdzstt 4l-
loményok hossza minden esetben oszthaté 16-tal. Az Anthrax virusban a k-
vetkez( sziveges azonositét taldlhatjuk:

(c)Damage, Inc.

ANTHRAX

Az dlloményban 1év6 harmadik sz6veg (cirill betdkkel): Szofia 1990.

Az Anthrax virusfert6zés megsziintetését a merevlemez particiés tabldjanak
takarftdsdval kell kezdeni. Utdna az MDISK /P opcidjéval helyre kell dllftani a
korrekt PC-DOS vagy MS-DOS bootszektort. (Ezt most mér a Clean Gjabb ver-
Zi6i is meg tudjék tenni.) Uténa frasvédett DOS lemezr6l rendszert kell hivni,
€88z Anthrax virussal fert6z6tt 6sszes programot térélni, vagy —halehet —va-
lamilyen hatékony antivirus programmal ferttlentteni. Végiil meg kell keresni
alegutols6 pélysn elrejtett képidjat és azt feliil kell frni.
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Avirus neve: Red Diavolyata

Egyéb elnevezése: Még nem ismeretes.

Hossza: 830 béjt.

Kédtipusa: Parazita, rezidens résszel rendelkezik, .COM fert6z6.

Azonositdsa: Scan V80+,

Eltdvolitdsa: Torblni a fertézétt dllomédnyokat.

Leirdsa: A sikeres embereket rendszerint igyekeznek mdsolni, utdnozni,
Ezt ,Eddie professzor” sem kertilhette el. Miive 1990 decemberében egy orosz
szémitdstechnikai gimndzium (MLTI) didkjainak jévoltdbdl kelt 4j életre.
(MLTI = Matematyicseszkij Liceum Tehnyicseszkij Insztitut = Matematikai
Liceum Technikai Intézete.)

A Red Diavolyata (Vérss Ordog) a meméria tetejére épiil be a hagyomdnyos
640 K-s tartomdnyban. Nem manipulélja az INT 12-t, gy jelenléte ennek az
megszakiténak a figyelésével nem észlelhets, de az INT 21-et magéra ldncolja.
960 bdjttal csokkenti a rendszermeméria méretét. Memériarezidens, a .COM
élloményokba azok futtatdsakor il bele. (A COMMAND.COM-ot sem melldz-
ve.)

A fert6ztt program 830 bdjttal lesz nagyobb. A fert§zés sordn az aktudlis
rendszeriddre és ddtumra irja 4t a megfert6zitt dllomény id6adatait. A virus a
fert6zott program végére épiil be. A megfert§zitt 4lloményok belsejében a ko-
vetkez§ szdveges virusazonosité ldthats, de csak véletlenszerden:

MLTI | COMMAND

Mivel ez feliilir, megakadélyozza az dllomdny helyresllitdsat. A virusban, a
fert6zott program végén a kivetkez§ szoveg olvashaté:

Eddie die somewhere in time

This programm was written in the city of Prostokwashino

{C) 1880 RED DIAVOLYATA

Hello) MLTI!

(Az értelemzavart angol helyesfrési hibdkkal terhelt széveg feltételezhets jelentése:

Eddie meghalt valahol az id6ben. Ezt a programot Prosztokvascsino véroséban frték.

(C) 1990 Vorss Ordsgok. Hellé! MLTI!)
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1226, 1226D, 1126M, 512, 512-B, 512-C, 512-D,
512-E, 512-F, Destructor, Kamikazi, Murphy,
Murphy-2, AntiChrist, HIV, Migram, Kamasya,
Nina, Happy New Year, Happy New Year B,
Nomenklatura, MG, MG-2, MG-3.

Az orosz mellett taldn a bolgér virusok valtsk leghirhedtebbé a szédmités-
technikai szakméban, kiiléndsen azutdn, hogy a rendszervédltozdskor szabo-
tézs céljdra kifejlesztett virusokat eresztettek el. A minimélis jogi szabdlyozds
hidnya kifejezetten bétoritotta a programozdsi tuddsukat ily médon fitogtatni
akardkat. Innen sarjadt a virusirds és forgalmazés néhény 4j tendencigja, pél-
ddul az, hogy mésok nevében frjanak virust, hogy minimdlis virusmérettel ma-
ximdlis kdrt okozzanak, hogy viruscserével gyidjtsenek be minél tébb virust,
hogy minden programoz6 palénta megirja a maga virusét... Es ne feledkez-
ziink meg réla, hogy Bulgdridban alkot ,Eddie professzor”, s feltehetéen tanit-
vényai is béven akadnak.

A virus neve: 1226

Egyéb elnevezése: V1226.

Hossza: 1226 bjt.

Kédtipusa: Parazita, rezidens része van, .COM fertsz6.

Azonositdsa: Scan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: A fert6zitt dlloményok torlése.

Lefrdsa: A virus a .COM dlloményok hosszdnak névekedését okozza, s koz-
ben jelentssen csskkenti a rendszer szabad meméridjét. A floppy is folyton fo-
Tog, a programok futdsa kdzben zagyva karakterek jelennek meg, oda nem ill§

ken. Id6nként a rendszer ,kiakad” vagy lemerevedik. A virus minden
COM glloményt megtémad, de a COMMAND.COM-ot a lebukss elkeriilése ér-
n nem béntja.

: E virus a bolgar mthelyek egyik prominens darabja, szerencsére viszonylag
ritkdn bukkan fel. 1990 jiliusdban izoldlta a virusirdssal alaptalanul gyanusi-
tott bolgar virusszakérts Veszelin Boncsev.

A virus snmagst titkositja, gy a hagyomdnyos keresési médszerek hatdsta-

vele szemben. Amikor a viruskéd lefut, az a memoéria felsé részén (a
P”-on) lefoglal magdnak 8192 bdjt szabad helyet és a 2A megszakité
magéra irdnyitva hasznélja.

Amikor a 1226-0s virus memériarezidenssé valik, akkor megfertsz minden
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olyan .COM élloményt, amely hosszabb, mint 1226 b4jt. A virus kissé ,buga-
ras”, ugyanis a fert6zés nem mindig sikeriil neki tigy, hogy utdna még fusson
is a program. Ha mégis 6sszején, akkor a megfertdzott dllomédny hossza 1226
béjttal lesz nagyobb. Tobbszor is beépiilhet ugyanabba az dlloményba. Ilyenkor
a hosszovekedés az 1226 tobbszérose. Annyira nem figyel a tobbszords beépii-
lésre, hogy emiatt dldozatai kénnyen tillépik a .COM édlloményok 64 K-s mé-
rethatérat, és nem férnek be a meméridba.

Ha a rendszeréllomédny fertézédik, elképzelhet6, hogy a rendszer kiakad, mi-
kdzben egy programot hajt végre. A virus jelenlétének médsik ismertetdjele a fe-
lesleges soremelés vagy két hamis karakter megjelenése a monitoron a pa-
rancssorban.

A késbbbi 4tiratokat, az 1226D és az 1226M virusokat alkotSjuk egy kicsit
kipoloskézta, ezért azok nem déglenek meg szaporodds kézben.

A virus neve: 1226D

Egyéb elnevezése: V1226D.

Hossza: 1226 b4jt.

Kédtipusa: Parazita, COM fert6z6, rezidens része van.

Azonositdsa: Scan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: Térélni a fertdzott programokat.

Leirdsa: Veszelin Boncsev fedezte fel ezt a virust Bulgdridban, 1990 jiliu-
sdban. A viruscsere csatornditél eltekintve eddig szerencsére nem nagyon buk-
kant fel, Altalénos .COM fert6z6, de mell6zi a COMMAND.COM-ot. Onmaggt
titkosftja, igy egyszerd keresési algoritmussal nem észleljiik.

Az 1226D virus a nem kédolt 1226-nak kédolt és kijavitott dtirata. J6 a ter-
jedési algoritmusa, nem pusztul el fert6z¢és kizben. Alloményok megnyitésakor
és a .COM 4lloményok futtatdsa sordn fertéz. A rendszer memoéridjdban 8192
béjtot foglal le magdnak a szabad meméria fels6 részén, Az INT 2A vektort mea-
gédrairdnyitja. Amikor memdriarezidenssé vdlik, utdna minden futtatott .COM
dllomédnyt megfertdz, hosszukat 1226 b4jttal novelve. Az eredeti 1226-o0s tébb-
szdr is képes megfertdzni ugyanazt az dllomdnyt, mig a Javitott és bvitett”
mdsodik kiadds, az 1226D maér figyeli a fert6zést és csak egyszer épiil be. Ren-
delkezik azzal az ttletes megolddssal, hogy a .COM dllomdnyok megnyitdsakor
is fertéz. Igy egy sima DOS COPY parancs kiadédsakor az eredeti és a mésolat
egyardnt fert6zott lesz.

Az 1226D 4tirata, a 1226M/V1226M azonos az 1226D-vel, azzal az egyetlen
kiilonbséggel, hogy dlloményok megnyitdsakor nem fert6z, csakis futtatdskor.

A virus neve: 512

Egyéb elnevezése: 512-A, Number of the Beast.

Hossza: 512 béjt.

Kédtipusa: Rezidens résszel rendelkez6, parazita, .COM fert6z6.
Azonos{tdsa: Scan V58+, VirexPC 1.1+.

Eltdvolitdsa: Clean V58+.

Leirdsa: ,Fogjunk ki az j virusdetektorok fréin!” — valészindleg ez a szén-
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vezette ennek a bolgdr virusnak a szerzdjét. E virus megsziiletéséig a gyors

eresés logikdja az volt, hogy meg kell nézni, hova mutat az elsé ugrécim.

Ha az dllomény végére, akkor valészinileg virussal van dolgunk. Nos, ebben

az esetben az elsé ugrécimet a virus békén hagyja, és a mdsodikat irja 4t 6n-

mutatéan, majd a kilép6 ugrdsdt arra a cimre, ahova ez a médsodik JMP
mutatott. J6 szérakozds!

E virus nyomén egyre tdbb olyan .COM fert6z6 baci késziil el, ahol a virus az
4llomény végére épiil be, és nem sokat ér az a detektdlds, amelyik az ugrdsokat

| .a.

Hasonlésdgai ellenére semmi kéze a kozismert Péntek 13 virushoz. Bolgadr
eredetd, 1989 novemberében izoldlta Veszelin Boncsev. Maga a virus dltaldnos
LCOM éllomény fert6z6, beleértve a COMMAND.COM-ot is. Az els fert6zott

am futtatdsdndl épiil be a memoridba, majd a megnyitdskor megfertéz
minden olyan .COM dlloményt, amelynek hossza eléri az 512 béjtot.

Programelszélldst és rendszerlemerevedést okoz. A CHKDSK/F paraméter-
rel futtatva tonkreteszi az dlloményokat. Elrejti a DOS elé] a méretnévekedé-
geket, amikor a meméridban van.

A virus a 666-0s bibliai utaldsd szdmot alkalmazza annak megjelslésére,
hogy az dllomény mér fert6zitt. Ezt az dllomény végén taldlhatjuk meg.

Az 512-es virus eddig ismert dtiratai:

512-B: Hasonl6, mint az eredeti, csak a DOS verziészdm-ellendrzé rutint
hagyta el a szerz6, hogy a 3.30-nél alacsonyabb DOS verzidk alatt is fusson. Ki-
tordlte a 666-08 virusazonositét is.

512-C: Némi poloskairtds és kédrovidités az 512-B virus dtiratdn, kiilonben
azzal azonos.

512-D: Hasonlé az 512-C véltozathoz, azzal az eltéréssel, hogy a virus ellen-
6rzi a SYSTEM attribitumot, s ha az be van kapcsolva, akkor nem végez hosz-
szellendrzést, hanem fertéz.

512-E: Hasonl6 az eredeti 512-es virushoz, azzal az eltéréssel, hogy szdmos

a esetében képes a DOS filé, annak meméridjdba beépiilni. A rend-
szermemoéridt 55 104 b4jttal cstkkenti, legaldbbis ennyit jelez a CHKDSK
program. Nem alkalmazza a 666-o0s stringet a fertdzés jelzésére.

612-F: Amikor a virus rezidens, a CHKDSK semmilyen memériacstkkenést
nem mutat. Minden mésban azonos a C véltozattal. A virusfert6zés megtirtén-
tének felismerésére alkalmazza a 666-0s stringet, amely az dlloményon beliil
8z 1FD offset cimen taldlhaté meg.

Avirus neve: Destructor
Egyéb elnevezése: Destructor V4.00.
Hossza: 1150 béjt.
Kédtipusa: Parazita, rezidens, .COM és .EXE 4lloményokat fert6z meg.
Azonositdsa: Scan V74+.
Eltdvolitdsa: TorsIni a fertszott dllomanyokat.
: Eddig még elég ritkdn fordult el6. 1990 decemberétél terjed Bulgd-
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ridbél kiindulva. Memdriarezidens, .EXE és .COM fert6z6, beleértve a COM-
MAND.COM-ot is. Skulason virusriaszt4sdbél szerezhettiink réla tudomést.

Egy virussal fertézott program lefutdsa sordn installdlédik a memdridba a
640 K-8 hagyoményos DOS meméria felsd részébe. Magéra irdnyitja az INT 12
megszakitét, és azon keresztiil vezérli a rendszert. A DOS széméra l4thaté me-
méria méretét 1216 b4jttal csbkkenti. Ha megfertézte a COMMAND.COM-ot,
akkor a rendszer yjrainditdsdig mést nem fertéz meg.

Ha a virus a meméridban i, akkor dllomédnyok megnyitdsakor és program-
végrehajtdskor is fertdz. A megfertdzitt dllomdny hossza .COM esetén 1150
béjttal lesz nagyobb, az .EXE programok névekedése 1164—-1162 b4jt. Fertfzés-
kor nem 4llitja 4t az dllomény ddtumdt és nem rejti el a hosszndvekedéseket
sem.

A virusban a kivetkezd rendszeriizenet taldlhatd, amely a képernyén soha-
sem jelenik meg:

DESTRUCTOR V4.00 (c) 1880 by ATA

Félelmetes neve ellenére eddig csak a virusscsere csatorndin bukkant fel. A
Skulason dltal valészinisitett skandindv eredet nem 4llja meg a helyét. Bulgs-
ria mellett még egy szdrmazdsi orszég johet széba: Olaszorszdg.

-~

A virus neve: Kamikazi

Egyéb elnevezése: Még nem ismeretes.

Hossza: 4031 béjt.

Kdédtipusa: Feliiliré, nem rendelkezik rezidens résszel, .EXE fert4z6.

Azonositdsa: Scan V80+.

Eltdvolitdsa: Térélni a fertdzitt dllomdnyokat.

Leirdsa: Rengeteg felesleges izgalomnak volt az oka, pedig Magyarorszdgon
eddig még eld sem fordult. A Scan V79 és néhdny amatér program a rossz szek-
venciakivédlasztds miatt teljesen tévesen a Turbo Pascal 6.0 ,run time” részé-
ben jelezte a virus jelenlétét. Veszelin Boncsev jelezte Bulgdridbél, 1990 au-
gusztusdban.

A virus a fert§zés sordn feliilirja az .EXE élloményokat. Nem rendelkezik re-
zidens résszel. Mivel elpusztitja a feliilirt informaéci6t, a helyredllitdssal nem
lehet kisérletezni, Amikor a kéd lefut, a virus az aktudlis kényvtérban keres
egy olyan .EXE dllom&nyt, ami hosszabb, mint 4031 b4jt, s annak egy részét a
virus hosszdval megegyez6 feliileten teketéria nélkiil feliilirja. fgy a hossz sem
véltozik. Ténkreteszi az EXE fejlécet is. Azzal tudatja ugyanis, hogy 6 van egy
adott dllomény helyén, hogy az elsé nyolc bdjtra rdfrja a sajit nevét:

KAMIKAZI

Innentdl kezdve a gépnek szdmos baja tdmad. Kiakad, djra indul, a fert6zott
program pedig természetesen nem fut le. S6t ha a gyanitlan felhasznél6 ismé-
telt futtatdssal kisérletezik, akkor a virus mindig djabbakat fert6z meg. Néha
karakteresen, ,csillag, haldlfej...” tizenettel t5lti meg a képerny6t, azaz kifrjaa
memériatartalmat.
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A virus neve: MUrphy

Egyéb elnevezése: Murphy-1, V1277.

Hossza: 1277 bdjt.

Koédtipusa: Parazita, rezidens, .COM fert6z6.

Azonositdsa: Scan V63+, Pro-Scan 1.4+, F-Prot 1.12+.

Eltdvolitdsa: Térolni a fert6zott dlloményokat.

Lefrdsa: Ami elromolhat, az el is romlik. Kiillénésen igaz Muprhy alaptér-
yénye a szdmitdstechnikdban. Akkor pedig kiilénésen, ha valaki tudatosan el§
is segiti a programok elromléds4t. Ilyen a bolgér eredetd Murphy virus, amely

val, az Antikrisztussal egyiitt alaposan megkeseriti a felhaszndlék életét.

A Murphy virust 1990-ben dprlis elején fogtdk meg Bulgdridban, A virus a

6 technikét alkalmazza. Altalénos .COM és .EXE fert6z6, beleértve a
COMMAND.COM-ot is. A kéd lefutdsa utén a virus beiil a meméridba. Ezutén
a .COM és .EXE dlloményokat megnyitdskor és futtatdskor egyardnt fertézi.
Amikor bekeriil a gépbe, az els§ nem fert6zétt program futdsakor megkeresi a
COMMAND.COM-ot és azt fert6zi meg. Utdna mér ,normélisan” dolgozik, Az
glloményok hogsznévekedése 1277 bdjt. Amelyik program ennél révidebb, azt
nem fert6zi meg.

A virus figyeli a rendszerérat. Ha az délelétt 10 vagy 11 6rdt mutat, akkor
bekapcsolja a hangsz6érét és sorozatban kikiildi rd a 61h kédot. Magyarén sfpol.
Médskor néma marad.

A virusban a kivetkezd, a képernyén soha meg nem jelenitett sziveg taldl-
haté, amelyben a virus bemutatkozik:

Hello, I'm Murphy. Nice to meet you friend.

I'm written since Nov/Dec.

Copywrite (c)1988 by Lubo & Ian, Sofia, USM Laboratory.

(Hello, Murphy vagyok. Oriilok, hogy taldlkoztunk, bardtom. Engem november/de-

cember 6ta frtak.)

Ha a rendszerdllomédnyok Murphy virussal fert6zottek, a rendszer kiakad-
hat, amikor a virus .EXE élloményt akar megfertézni.

Ismert 4tirata:

Murphy-2: Hasonléan viselkedik, mint a Murphy alapvirus, csak a hossza
1521 b4jt. Mé4s a virus belsé iizenete is, csak annyit kizél, hogy 6 a Murphy:

It’s me - Murphy.

Copywrite (c)1990 by Lubo & Ian, Sofia, USM Laboratory.

A Murphy-2 minden .COM és .EXE 4lloményt megfertéz, amelynek hossza
nagyobb, mint 900 bdjt. Délel6tt 10 és 11 6rakor & is bekapcsolja a hangszérét.
Ez a véltozat a rendszeridé perceit 00-ra éllitja 4t. Ugyanakkor a pingpongozé
karakter 14thaté a képernyén, miként j6 pér mésik virus hatdséra is. Mds ese-
tekben kiakasztja a rendszert.
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A virus neve: AntiChrist

Egyéb elnevezése: Antikrisztus,

Hossza: 1008 b4jt.

Kédtipusa: Parazita, rezidens, .EXE fertdz6.

Azonositdsa: Scan V76+,

Eltdvolitdsa: Torolni a fertézott dllomédnyokat.

Lefrdsa: A virust az USA-ban frtdk, David Grant izoldlta 1991 mérciuss-
ban, azonban programozédstechnikailag teljes egészében a Murphy csalddjéba
tartozik, ezért keriilt kényviink bolgér fejezetébe. (Az nem valészind, hogy
szerzdjiik azonos.)

Ha kulturtérténetileg nézziik (14sd a hadibacikrél sz616 fejezet néhdny virus-
lefrdsét), akkor ez is az apokaliptikus virusokhoz tartozik. A Biblia szerint az
Antikrisztus eljovetele a Gonosz id6leges gydzelmét és a Végitélet kezdetét jel-
zi.
A virus memdriarezidens. Miut4n egy fert6zétt dllomédny elsé futtatdsa meg-
toértént, a virus installdlja magét a hagyoményos 640 K-s DOS memdria tete-
jére, Nem varidlja 4t az INT 12 megszakit6 visszatérését, az INT 21-et viszont
manipuldlja. A rendszer rendelkezésére 4116 szabad memdriateriiletet, amit a
CHKDSK program lét, 1040 b4jttal cstkkenti,

Miutén a virus rezidenssé vélik, programfuttatdskor vagy dllomédnyok meg-
nyitdsakor megfertdzi azokat az .EXE programokat, amelyek 1 K-ndl nagyob-
bak. A virust a fertézott dlloményok végén taldljuk meg, a fertézés ddtuma nem
jelentkezik a kinyvtdri bejegyzések médosuldsdban,

A virus neve: HIV

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1614 b4jt.

Kédtipusa: A .COM és az .EXE dllomédnyokat fertézi meg. Parazita.

Azonositdsa: Scan V76+.

Eltdvolitdsa: Torolni a fert6zétt dllomédnyokat.

Leirdsa: Hogyan kertiil egy eredeti olasz virus a bolgér fejezetbe? — tehetik
fel a kérdést, miutdn ez a virus valéban taljén. Gydkerei azonban Bulgdridig
érnek és a Murphy igen kozeli leszdrmazottjdnak tekinthets, amelyet 1991
mérciusdban az USA-ban csipett meg David Grant virusszakérts. A virus me-
mériarezidens, a .COM és az .EXE 4dlloményokat fertfzi, és a COM-
MAND.COM-ot sem hagyja ki.

Amikor a viruskdd lefut, a virus eldszdr azt vizsgdlja meg, jelen van-e mér a
memdridban. Ha még nincsen, akkor beépiil a hagyoményos 640 K-s DOS me-
moria tetejére. A memdériaméretet (amit a CHKDSK 14t), 1632 bdjttal cstkken-
ti. Ugyanakkor az INT 21-et alaposan manipuldlja. Mind programfuttatdsra,
mind pedig élloményok megnyitdsdra fert6zi a .COM és az .EXE dlloményokat.

A hossznovekedés a fertdzés utdn 1614 b4jt, a virus az dlloményok végére épiil
be, Az dlloményok ddtumét nem médositja.

A fert6zitt programban a kévetkezd széveg taldlhats:
HfV Virus - Release 1.0
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greated by Cracker Jack
(c) 1991 Italian Virus !.aborator;_; _
Egyéb aktivizdléddsi feltételeit még nem ismerjiik. Az Olaszorszdgbél az ot-
tani viruslaboratériumok aktivizdléddsédval megindult virushulldm els6 darab-
Cracker Jack kirfvé termelékenységével hasonléan megkeseriti az életiin-
mint bolgér barétai.

Avirus neve: Migram
b elnevezése: Még nem ismeretes.

Hossza: 1221 b4jt.

Koédtipusa: Rezidens résszel rendelkez§, parazita, .COM fert6z6.

Azonositdsa: Scan V76+,

Eltdvolitdsa: Torolni a fert6zott dllomédnyokat.

Lefrdsa: A mivek akkor vdlnak klasszikusséd, amikor eredeti vagy dtdolgo-
zott kiaddsokban tjra meg jra napvildgot ldtnak. fgy van az a virusokkal is.
A Migram egy USA-ban megjelent Murphy dtdolgozés. Ezt is David Grant fog-
ta meg 1991 mérciusdban. A tobbivel azonos helyszinen valé felbukkands va-
16szindsiti, hogy a HIV virussal egyiitt Olaszorszdgban készitett virusdtirat,
bér ezt néhény szakértd kétségbe vonja.

Igen hasonlit a bolgdr Murphyhez. Rezidenssé vdldsa el6tt szintén ellendrzi,
hogy ott van-e mér a meméridban. Ha nincs, akkor beépiil a 640 K-s hagyomé-
nyos DOS memdria fels§ részére. Az INT 12 visszatérését nem béantja, de az
INT 21-et magédra irdnyitja. A CHKDSK a szabad memériaméret 1248 b4jtos
esbkkenést jelzi. A virus az 1 K-ndl hosszabb .EXE dlloményokat fertézi meg,
a hosszndvekedés 1221 béjt. A fert6zés sordn a virus az dllomény végére épiil
be. A kdnyvtéri bejegyzések ddtumat fertézéskor nem médositja. Uzenete:

MIGRAM VIRUS 1.0

(C) 1981 IVL

Aktivizdléddsdnak feltételei eddig nem ismertek. A Murphy virus kédjénak
ismeretében késziilt,

A virus neve: Kamasya

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1098 bdjt.

Kédtipusa: Rezidens résszel rendelkez, parazita, .EXE fert6z6.
Azonosftdsa: Scan V76+.

Eltdvolitdsa: Torolni a fertszott dlloményokat.

t Ismét egy Murphy utdnzé. 1991 mérciusédban bukkant fel az USA-
ban David Grant 2SzAmitégép-bakterolégus” praxisdban. A virusban 1évé§ szo-
""8] alapjdn nem amerikai eredeti, talén valami skandinév nyelvd iizenet lehet

A virus EXE fert6zd6, rezidens résszel rendelkezik. A kéd lefutdsa utdn meg-
n"i.. nem il-e médr a meméridban. Ha nem, akkor bekéltézik a DOS meméria
bt:?}é?e. Egy részét azonban eldugja a rendszermemdria aljdra, hogy nehezeb-

en megtaldlhaté. Az INT 21-et a rendszer tetején leselkedd része ird-
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nyitja magdra, mig az INT 00-4t az als6 részen 1évS rész fogja magédra irdnyi-
tani. A CHKDSK 1120 béjt memériacstkkenést jelez. A virus az dlloményok
hosszét 1098 b4jttal néveli meg, és az dlloményok végére épiil be. A fertSzés
utdn a kényvtari bejegyzések ddtuma nem tér el az eredetitsl.

A virusban talélhaté szbveg:

Kamasya nendriya pritir

labho jiveta yavata

jivasya tattva jijnasa

nartho ya ceha karmabhih

Miutén nekiink még nem sikeriilt megfejteni, aki tudja, hogy milyen nyelvd
és milyen tartalmu a fenti (esetleg sifrirozott) szdveg, szivesen vessziik, ha koz-
li a knyv szerzSivel.

A virus neve: Nina

Egyéb elnevezése: Még nem ismeretes.

Hossza: 256 b4jt.

Kédtipusa: A .COM slloményokat fert6zi meg. Parazita, rezidens résszel
rendelkezik.

Azonositdsa: F-Prot 1.14+, Scan V74+.

Eltdvolitdsa: F-Prot 1.14+.

Leirdsa: A virusrél igen kevés adat 41l rendelkezésre. Skulason virusriasz-
tédsdbél értesiiltiink felbukkandsdreél 1991 kizepén, de az USA-ban mér 1990
decemberében észlelték. 256 b4jt hosszi. Rendszeriizenetében taldlhaté a né-
vadé Nina sz6. (Akdrcsak a Happy New Year viruséban, ami bizony alapul szol-
g4l a kettd dsszekeverésére!)

Bulgériai eredet, igen rovid virus, Nem a Tiny csaldd tagja. A .COM dllo-
ményokat fertdzi, beleértve a COMMAND.COM-ot is. A hagyomédnyos DOS
memdria tetejére fészkeli be magdt. A CHKDSK 1024 b4jt helyfoglaldst jelez
vissza. Az INT 21-et magdra irdnyitja. A COM programok hosszét 256 bdjttal
ndveli, a virus a fertzott dllomédnyok elejére épiil be.

A virus neve: Happy New Year

Egyéb elnevezése: Happy N.Y., 1600, V1600.

Hossza: 1600 b4jt.

Kédtipusa: A .COM és .EXE dlloményokat fert6zi meg, felilfrs.
Azonositdsa: F-Prot 1.14+, Scan V74+.

Eltdvolftdsa: F-Prot 1,14+,

Lefrdsa: A bolgér virusgydrték terméke, valészintileg kozépiskoldsok frtdk

ezt a programvirust. Az 1600 b4jt hosszi virusban a kévetkezs bels§ rend-
szeriizenetet taldljuk:

?g:; Nina, you make me write this virus; Happy new yearl

(Kedves Nina! Te késztetsz ennek a virusnak a megfrédséra. Boldog 1j évet! 1989)
Az (zenet sohasem jelenik meg a monitoron,
A program meglehetésen primitiv, bér a célnak igencsak megfelel. Terjedé-
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gét korldtozza, hogy feliilirva tonkreteszi az dllomédnyokat, tébbek kézott a
COMMAND.COM-ot is, ami meglehetdsen gyerekes virusprogramozési hiba. A
kérosodott programokat csak a fertézetlen dlloményokkal lehet feliilirni. Hex
00-val frja feliil a viruskédndl hosszabb dllomanyok maradékait. Csak detek-
t4lhaté. A rendszermeméridbél 2432 bdjtnyi helyet foglal el a rendszer alsé ré-
gzén. Az INT 21-et magdra ldncolja, mint minden rendes TSR program. Az 4l-
loményok végére épiil be, 1600 béjt hosszan.

A virus belepancsol a floppy bootszektordba, de ott nines futtathaté virus-
kéd. Az eredmény a hibds betdltési folyamat és a kovetkezd épiiletes rend-
ggeriizenet, ha mdr a COMMAND.COM fertézstt lett:

pad or missing command interpreter

Ismert dtirata:

Happy New Year B: Hasonl6, mint az eredeti. Az eltérés 6t b4jt, aminek k-
vetkeztében néha a fertszstt COMMAND.COM is végrehajtédik, mert nem frja
feliil.

Avirus neve: Nomenklatura

Egyéb elnevezése: Nomenclature, 1024-B.

Hossza: 1024 b4jt.

Koédtipusa: A .COM és az .EXE édlloményokat fert6z6, rezidens résszel ren-
delkez6 parazita virus.

Azonositdsa: Scan V67+, Pro-Scan 2,01+,

Eltdvolitdsa: Térolni a fertézott dllomédnyokat.

Lefrdsa: A virust elészér 1990 augusztusdban észlelték Hollandigban. Va-
lészindlegbolgdr eredetd, mert Skulason a benne taldlhaté széveget bolgér szi-
vegként azonositja. Ebben szerepel a virus nevét adé Nomenklatura szé is. B4r
hossza azonos, mint a V1024-é, semmi koze hozz4!

A virus a .COM és az .EXE dlloményokat egyformén megfertézi, beleértve a
COMMAND.COM-ot is. A fert6zstt programkéd futdsa sordn a virus a hagyo-
ményos 640 K-s DOS meméria tetejére épiil be, a szabad teriiletet 1024 b4jttal
csbkkentve, Az INT 21-et magédra irdnyitja. Amikor a .COM és .EXE dllom4-
nyokat feliilfrja, azok 1023 b4jttal lesznek hosszabbak. A kiilonbség a felilirt

, ami miatt nem helyreéllithaté az dllomdny. A virus szerencsére ritka,
ténykedésérsl csak szakirodalmi adatokkal rendelkeziink. Egyes esetekben
nem rombol, ilyenkor a hosszdvekedés szabélyos, 1024 béjt. Alloménynyités-
kor ¢s végrehajtdskor egyarédnt fertéz. A hossznévekedést nem rejti el a DOS
DIR parancsa elél.

Ha fertézetlen programot akarunk futtatni {rasvédett lemezr6l, akkor azt
nem hajtja végre, hanem az aldbbi {izenetet produkalja:

S8ector not found error *

virus igen rombol6, taldn ezért is nem volt képes jobban elterjedni. A kéro-
8ftds véletlenszerden torténik, adat- vagy programélloményt egyardnt érhet.
Idénként a szektor puffer teriiletén egymdsra frja a szavakat, vagy a hecc ked-
Véért tonkretesz néhdny clustert a FAT terilleten és a bootrekordban. A tonkre-
tett clusterekre keriil dlloményrészletek természetesen olvashatatlanok lesznek.

A bolgér iskola
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A virus neve: MG

Egyéb elnevezése: Még nem ismeretes,

Hossza: 500 b4jt.

Kédtipusa: Parazita, rezidens résszel, .COM fert6z6.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Torslni a fert6zott programokat.

Leirdsa: Ilyen virusrél mér olvashattunk az orosz bacikrél sz616 fejezetben.
Két matematikai iskola pdrbeszéde zajlik a virusok kdzvetitésével. (Miként a
szerelmi levelezés a bolgédr Nina kisasszonnyal.)

Az MG virusra 1991 janudrjdban leltek rd. Forrdsa a Vdrndban taldlhaté
matematikai gomnézium. Ott bizonyfthatéan az iskolaév kezdete alkalmébdl
frtdk, 1990 szeptember elején.

A virus memodriarezidens, a meméridban 1év6 interrupt tébldba rejti el ma-
gét. (Nagy otlet, hiszen ki keresné ott?) Az INT 21-et és méds id6leges megsza-
kit6 vektorokat is magédra irdnyft. A fert6zés akkor torténik, ha kiadjuk a DOS
DIR parancsét vagy pedig elinditunk egy programot. Ha abban a kényvtdrban,
ahonnan egy programot elinditottunk, mér van fert§zétt, akkor nem fertéz.
Amikor a DIR parancsot adjuk ki, akkor az adott kdnyvtdrban csak egyetlen
programot fertéz meg.

A COM programok hossza 500 bdjttal névekszik csak meg, de a virus (amig
a memoéridban van) ezt a novekedést elrejti. A kényvtdrbejegyzések id6adatait
nem mdédositja. A fertdzés sordn a programéllomény végére épiil be. Ha a virus
jelen van a meméridban és kiadjuk a CHKDSK parancsot, akkor a DOS

File allocation errors

hibaiizenetet ad, és az 6sszes .COM programot megfertszi! Ilyenkor a DIR
parancs sem mikddik tébbé, Ha kiadjuk a meghajtéra a DIR parancsot, akkor
— bér j6 par .COM program van rgjta — az dllomédnyok hidnyédra utalé DOS
rendszeriizenetet kapunk. Mivel a meméria megszakité (interrupt) tdbldjdban
ticsérég, néha eléfordul, hogy egy-egy specidlis rendszerhfvédst nem tud lekezel-
ni. Ilyenkor a rendszer kiakad.

Rokona az MG-2 és az orosz virusokrdl szél6 fejezetben taldlhaté MGTU vi-
rus.

A virus neve: MG-2

Egyéb elnevezése: Még nem ismeretes,

Hossza: 500 b4jt.

Kédtipusa: A .COM éllomédnyokat fert6z6 parazita program, rezidens
résszel.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Térolni a fertézitt dlloményokat.

Leirdsa: A vdrnai gimnazistdk ezt a vdltozatot egyszerre engedték el az els-
zével. Valészindleg egy fejlesztési stddiumban 16v6 virus kiilsnbsz6 késziiltségi
szintjén készitett forditdsokrél van sz6. Memériarezidens, COM fert6zé pro-
gram. ACOMMAND.COM-ot is fert6zi. A fert6zés sordn az dlloménynbvekedés
500 bdjt, és a virus a programok végére épiil be.
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Lefutédsa utdn a fert6zdtt programkéd beépiil a memérisba. Id6legesen szd-
mos megszakitét elvesz, féképpen azonban az INT 24-et irdnyitja magdra. A
CHKDSKa rendszerrdl a virus jelenlétében 56 104 béjt memériacsskkenést je-
Jez vissza. A meméridban a 640 K-s hagyomédnyos DOS meméria folé is képes
peiilni!

A memdriarezidens virus egyszerre csak egy .COM dlloményt fert6z meg egy
konyvtdrban. Amikor a virus a memdridban aktiv, a hossznévekedést a DOS
DIR parancsa nem mutatja. A CHKDSK minden fert6zstt éllomanyra ,File al-
Jocation error” hibaiizenetet ad. Hasonléan a DIR parancs esetéhez a fert6zott
glloményokat nem létja, és ,File not found” izenettel jon vissza.

Ismert véltozatai:

MG-8: Teljes funkciondlis képidja az MG-2-nek. Eltérés, hogy més eljérdst
kell alkalmazni a felismerésre, mert més a szekvencidja. Szintén 500 b4jt hosz-
szi.
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Amstrad, Pixel/V-345, V-277, V-299, V-847,
V-8478B, V852, Tester, Number One, Virus-90,
Virus101, 405, VirDem, Proud.

A virusirés elég bonyolult programozési technika. Ezért egyesek tigy gondol-
ték, hogy a médszerek oktatdsdbdl is hasznot lehet hiizni. Szdmos virusvéz, ke-
reskedelemben is megvdsdrolhaté fejlesztd egységesomag késziilt, amelyek
eszkdzzé valtak djabb virusok készitéséhez.

Meg kell azonban kiilsnbéztetni t6liik a valéban oktatdsi céld virust, amely
,6les bevetésre” azért alkalmatlan, mert azonnal lebukik, Ilyen péld4ul az a po-
tyogés, amelyet egy pesti gyerek frt Turbo Pascalban, Minddssze 550 K méretd.
Hasonl6 jellegd volt Ralph Burger kényveiben a Basic nyelven publikélt oktaté
virus. (Ugyanakkor van Burger elnevezésd valédi virus is, amihez Ralph Bur-
gernek semmi kéze.)

Eléfordult mér — kiilfldén és Magyarorszdgon is —, hogy egy kordbbi viru-
siré ,4tdllt”, és addigi tevékenységét feladva az antivirus kutatdsnak szentelte
tudasét. Ilyenkor egy a lényeg: az illet§ valéban hagyjon fel a virusirdssal és
csak a virusvédelemmel és -irtdssal foglalkozzék. A szakma nagy nyereségei
6k, mert ugyebdr, rablébél lesz a legjobb pandir...

A virus neve: Amstrad

Egyéb elnevezése: Még nem ismeretes.

Hossza: 847 b4jt. (Valéjdban 850, mert a virus végén 3 bdjt nulla van.)

Kédtipusa: Parazita, rezidens része nincs, a .COM dllomédnyokat fertézi
meg.

Azonositdsa: Scan/X V67+, F-Prot, IBM Scan, Pro-Scan, VirexPC 1.1+,
AVTK 3.5+, VirHunt 2.0+.

Eltdvolitdsa: Scan /D, F-Prot, valamint a fertézott dlloményok térlése.

Leirdsa: Az Amstrad virusra a virusszakértdk kéziil el§szér Jean Luz figyelt
fel 1989 novemberében, Portugélidban, de az valészindleg mér kordbban meg-
jelent Spanyolorszdgban is. Maga a virus dltaldnos .COM fert6z6, és bdr nem

memdriarezidens, nem fert6zi meg a COMMAND.COM-ot sem, nehogy id6 el-
6tt észrevegyék.

A virus az Amstrad szdmitégép-hamisitvanyokat jelzi. Nem okoz mds kdrt a
rendszerben, mint azt, hogy megfertézi az dllomdnyokat és kimutatja jelenlé-
tét. Kédjat Portugdlidban, a Pixel szdmitdstechnikai magazinban frtdk le, ez-
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mintegy megalapitva a Pixel csalddot. (Nem éppen etikus magatartds egy
gzémitdstechnikai lap részérdl.)

Az Amstrad virus ,iskol4t” teremtett, oktatdsi célra hihetetleniil sokan tir-
t4k. Bulgdridban is népszerd nyersanyag lett. Leszdrmazottainak kovetésére

megnézni a konyv végén taldlhaté csaladfét.

Az Amstrad virus dtiratai:

Pixel/V-345: Ez az dtirat Gordgorszdgban késziilt 1990-ben. Hasonlé az

oz. Eltér a hosszdban (345 bdjt), és abban, hogy megfertézi a COM-
MAND.COM-ot, tovébb4 szbveges lizenetet is tartalmaz:
=|= Program sick error: Call doctor or buy PIXEL for cure
description
tegség hiba: Hivjon orvost vagy véséroljon Pixel magazint, ahol megtalél-
jaagy6gymoéd lefrésat)

V-277: Hasonl6 a Pixel/V-345 virushoz azzal az eltéréssel, hogy csak 277 b4jt
hosszi, és nem tartalmaz lizenetet. A széveg helyére applikéltak egy gépi kédd
rutint, amely a fert6zott programoknak mintegy felénél paritdshibét okoz, és
elkiildi a rendszert ,vaddszni”, Ezt a verziét Bulgdrisban stoppolték &ssze, ala-
pos szaktuddssal.

V-2989: Bolgdr remekmd, teljesen hasonlé az eredeti Pixelhez, csak akéd hosz-
sza tér el: 299 béjt.

V-847: Szintén hasonl6 az eredeti Pixelhez, de a kédot Gjraforditottdk, s ez-
uttal 847 b4jt hosszira sikeredett. Az akciét Bulgdridban hajtotték végre.

A Pixel magazinban a V-847 virusnak is publikéltdk a (Basic) forrdskédjét.
Nem csoda tehdt, hogy hamarosan viruscsaldd kerekedett beldle. A leforditds
utdn keletkezd .COM program igazi ,€é16” virus, melynek mikédése ugyan nagy
hiilyeség, de mint sok mds értelmetlen driilet, ez is népszerdvé vélt, és a virus
az egyik legelterjedtebb dtirdsi nyersanyag.

A V-847 virus az aktuslis lemezen az aktuslis konyvtdrban 1évé .COM prog-
ramokat fert6zi meg, és a fert6zést mindaddig ismétli, amig névjegyét az adott

r §8szes programjdra rd nem teszi. Nem memdriarezidens, tehdt csak
akkor aktivizdlédik és fertdz, ha egy virussal mér megfertézstt programot el-
indftunk, A virus a .COM programok elejére épiil be, 847 bjttal. Minden fer-
t6z6tt fajl tartalmazza a virus dgynevezett generdciés szdmat, amelynek az 5.
Benerdci6ig nincs jelentdsége. Az 5. generdci6 utdn a generdciés bajt alsé részét
(1/2 béjt) megvéltoztatja a rendszerérdval torténé véletlenszdm-genersldssal.
Ha ezt a mdveletet mdsodszor is megismétli, akkor megjelenik a képernyén a
mér ismert lizenet:

Program sick error: Call doctor or buy PIXEL for cure

description ’

Ezt kovetden a virus kilép, a virushordozé programot nem engedi lefutni.

Az \j virusok kédjt optimalizélték, kisebbre vették. A Bulgdridban &tirt és
onnan elterjedt két ismert verzi6 hossza 299 és 345 béjt. (A részletekrél b6veb-
ben a tsbbi lefrdsban.)
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V-847B: Az el6z6 bolgdr dtirat spanyol honositdsa. Minddssze annyiban kii-
lénbézik, hogy a szaporodds 6tédik generdciéjdban a kvetkezs spanyol nyelvii
lizenetet jeleniti meg:

=|= En tu PC hay un virus RV1, y esta es su quinta

generacion

(Az 8n PC-jében egy RV1 virus van, amely mér az 8tddik generdcio)

A virust egy spanyol szdmitdstechnikai magazin mellékletének lemezén lév§
NOCARGAR.COM programélloményba épitették be.

V-852: A V-857 dtirata, de nem tartalmazza annak teljes szbvegét. Az aktu-
élis kényvtdrban minden .COM &lloményt megfertdz, ha ott van a COM-
MAND.COM, akkor azt is. Ez a véltozat ellenérzi a .COM élloményok 4. és 5.
bdjtjst, s ha az SS, akkor az dllomdnyban a virus mér benne {il!

A fert6z6tt programok a hexadecimélisan megadott kévetkez6 karaktersoro-
zattal indulnak, amelyben az nn a virusgeneréciék szdma:

EB14905353nn2A2E434F4D004F040000

A virus neve: Tester

Egyéb elnevezése: TestVir.

Hossza: 1000 b4jt.

Kédtipusa: Nem rezidens, parazita, a .COM programokat fert6zi meg.

Azonositdsa: Scan V76+.

Eltdvolitdsa: Torolni a fert6zott dlloményokat.

Leirdsa: A Tester virus eredete ismeretlen. Valészindleg valamilyen intéz-
mény készitette tesztelési vagy oktatdsi célb6l. 1991 dprilis elején bukkant fel
azUSA-ban, majd Burépéra is dtterjedt. A virus nem rendelkezik rezidens rész-
szel, minden .COM programot megfertéz, belelértve a COMMAND.COM-ot is.
Az elsé meniivezérlésd virus!

Amikor elinditunk egy Testerrel fert6zott programot, régtdn lathatévs vdlik
a virus meniije, amire a felhaszndlénak kell vdlaszolnia:

This is TESTVIRUS B V1.4 |

1 = infect COM-files of this directory + run orig. prog.

5 = run only orig. program

9 = abort

(Ez a Tesztvirus B V1.4! 1= Ebben a kényvtdrban megfert6zém a .COM dlloményokat,
majd lefuttatom az eredeti programokat. 5 = Csak az eredeti programot futtatom.9 =
Kilépek.)

A tovédbbiakban a kapott vdlaszoknak megfeleléen cselekszik. Az 1-es alter-
natfva esetén fert§zés kézben annak elérehaladdsdrdl is tdjékoztat a képer-
nyén. Ha az adott kényvtdrban még nem volt fert§zitt program, akkor a kvet-

kez6 tizenetet kiildi:

INFECTED: - = = = = — > XXXXXXXX.COM

(Megfertszve: dlloménynév.COM)

Ha mér volt fert6zétt program, akkor a kévetkezd kifrdst kapjuk:
Already infected:  xxxxxxxx.COM

(Mér fert6zott: dlloménynév.COM)
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Az B5-6s meniipont vélasztésa esetén csak az eredeti programkéd fut le, fer-
¢6zés nélkiil, mig 9-esre a program fert6zés és végrehajtds nélkiil kilép a DOS-
pa. Egy nagyobb virus viszonylag drtalmatlannd tett vdltozaténak tinik, ami-
re & meniipontok foghfjas szdmozésa is utal. Vajon ki és mire készitette az eredetit?

A fertSzott programok 1000 béjttal lesznek hosszabbak. A virus a .COM 4l-
Jomény elejére épiil be. A kényvtdri bejegyzést tdllitja a fertdzéskor érvényes
rendszeriddre és ddtumra.

A virus neve: Number One

Egyéb elnevezése: Number 1.

Hossza: 12 032 b4it.

Kédtipusa: Nem rezidens, .COM fert626.

Azonositdsa: SCAN V76+.

Eltdvolitdsa: Torolni a fert6zott dlloményt.

Leirdsa: A virust dj virusként 1990 szeptemberétél jegyzi a szakirodalom,
pedig valéjdban egy 6si darab. M. Vallane 1987 oktéberében frta Turbo Pascal
V3.01A programnyelven. (Ezért ilyen hosszi.) A kédot Ralph Burger egyik
konyvében teljes egészében kozolte. Valaki itt fedezte fel, Gjra leforditotta és
1990 nyardn uGtnak inditotta.

A virus nem rezidens, fert6zés kozben feliilirja és ezzel tonkreteszi a .COM
dlloményokat. Egy terjedési tesztvirusrél van sz6. A viruskédot az dllomény
elejétdl kezdve réirja a fertézendd édlloményra. Ha az révidebb volt, akkor
12032 bdjt lesz, ha hosszabb, akkor a hossza nem véltozik. A kiényvtdri bejegy-
268 ddtumét kicseréli a fertézéskor aktudlis rendszerddtumra és idére.

A fertézés végén a kivetkez6 rendszeriizenetet kiildi a monitorra:

This File Has Been Infected by Number Onel

X000XXXX.COM infected.

(Ezt az dlloményt a Number One fert6zte meg! A programnév.COM fert6zitt.)

Ha valamelyik dlloményban mér benne van, akkor azt nem fertdzi meg jra,
hanem a kévetkez6 tizenettel boldogit benniinket:

This File Has Been Infected by Number Onel

<Smile>

(Ezt az 4lloméanyt a Number One fert6zte meg! <Mosolyogni>)

Nem fert6zi meg a csak-olvashaté attributumu dlloményokat. Sajnos egye-
diil a fertszott dllomény kitorlése segit, mert amit feliilir, azt nem menti el sehova.

A virus neve: Virus-90

Egyéb elnevezése: Még nem ismeretes.

Hosgza: 857 b4jt.

Kédtfpusa: Parazita, rezidens része van, a .COM dlloményokat fert8zi meg.

Azonositdsa: ViruScan/X V67+, F-Prot, IBM Scan, Pro-Scan 1.4+, VirexPC,
AVTK 3.5+.

Eltdvolitdsa: Scan /D, F-Prot vagy a fert6zitt dlloményck térlése.

Lefrdsa: A Virus-90 Patrick Toulme 4ltal oktatési célzattal készitett és for-
Téskédban is drusitott program volt. Forgalmaz4sa 1989 decemberében kezdé-
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dott az USA-ban. Akkor 20 dolldrért bdrki hozzdjuthatott. 1990 janudrjdban
mér széles kdrben elterjedt, a szellem kiszabadult palackjdbél. Csak terjed,
mést nem cgindl. Sajnos azonban més virusszerzék hordozérutinként kezdik
hasznélni sajdt, médr kdrtékony programjaikhoz. 1990 novemberében a szak-
emberek tiltakozédsdra Patrick Toulme a kévetkez6 nyilatkozatot adta ki:

»Bz egy oktatdsi és kutatdsi céllal késziilt virus, amelyet Patrick Toulme g
virustevékenység kiozvetlen tanulményozéséra és a virusoknak ellendllé szoft-
verek kifejlesztéséhez segédeszkizként fejlesztett ki. A virus egy egyszerd
.COM fert6z6 program, a mereviemezen nem is képes rédtelepedni az dlloms.
nyokra, csak a floppyn. A megfertfzitt dlloményokat nem kdrositja, de feltéte-
lezhets, hogy a virust és a fertdzitt dllomdnyokat a felhaszndl6 ennek ellenére
kitérli. Biztonsdgi okokbdl, hogy a szerz6 megelézze a véletlen fert8zéseket és
a visszafejtést, a virus kédja igen bonyolult. A Virus-90 csak a virusellenes szé-
vetségek és a viruskutaté szakemberek szdmdra hozzéférhetd.”

A szellemet azonban a nyilatkozatban foglalt 4llitds ellenére nem sikeriilt a
palackban tartani. A Virus-90-bél, lelkiismeretlen virusgydrték jévoltdbél, j
dtletekkel megspékelt — és médr rombolé — virusvaridciék sziilettek.

A virus neve: Virus-101

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2560 béjt.

Kdédtipusa: Parazita, rezidens része van. Minden végrehajthatd programél-
loményt megfertéz, beleértve a COMMAND.COM-ot is.

Azonositdsa: Scan/X V67+, Pro-Scan 1.4+, F-Prot 1.12+, VirHunt 2.0+.

Eltdvolitdsa: Scan /D vagy térélni minden fertézitt 4lloményt.

Leirdsa: A Virus-101 a ,big brother”, azaz a Virus-90 programvirusnak or-
welli értelemben vett ,mindent figyeld nagy testvére”. Szintén Patrick Toulme
irta, oktatdsi segédeszkézként, 1990 janudrjdban. A virusnak van memdriare-
zidens része, a fertézott dlloményokat figyeli, hogy hol vannak. Amennyiben
megfertdzott minden fertézhetst, akkor a boot-rekordba is beépiil. A jelenleg is-
mert verzi6 kizdrélag floppylemezt képes megfertézni!

A virus els6 elinditdsa utdn nagy piros ablakban megjelenit egy szbveget,
majd folyamatosan pérgeti a floppy meghajté motorjét. Ha a floppymeghajtéba
nem tesziink lemezt, akkor a rendszer Gjrainditdsdig folyamatosan igy fog md-
kodni. A meghajtéba floppyt téve a virus azonnal meg akarja fertézni a COM-
MAND.COM programot. Megjelenitett rendszeriizenete a kbvetkezs:

VIRUS 101

Copyright 1990

Patrik A. Toulme

Suite #104

2007 N. 15th Street

Arlington, VA 22201

(703) B836-9340 Ext. 225
This file has been safely infected by

VIRUS101 - the safe, education virus utility.
This copy furnished to XY.....
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(Ez az dllomény szerencsésen megfert6z6dott a VIRUS 101-gyel, a megbfzhat6 okta-

tési virus-segédprogrammal. Ez a példdny X.Y. rendelkezésére bocs4dtva.)

Ha egy dlloményt megfertdzott, akkor a rendszert §sszeomlé képernyével wj-
rainditja. A betsltés hangeffektusokkal is jér.

Az X.Y. helyén minden példdnyon egy-egy ismert nyugati antivirus szakem-
ber neve szerepel, meglehetdsen bonyolult algoritmussal kédolva.

Patrick Toulme ez esetben is magyardzkodni kényszeriilt:

»A Virus-101 egy kifinomult, snmagét folyamatosan titkosité virus, amelyet
a Virus-90 szerzfje, Patrick Toulme frt. A virus a .COM és az .EXE éllomédnyo-
kat fertdzi meg, és lehet6vé teszi az antivirus szoftverek és a viruskeres6k sz4-
médra a nem algoritmikus keresés tesztelését egy énmagédt folyamatosan médo-
gfté viruson. A virushoz csak dllami iigyntkségek és szervezetek bizton-
gdgtechnikai csoportjai férhetnek hozz4 az antivirus programok és hardveresz-
kozok tesztelésére.”

A virus neve: 405

Egyéb elnevezése: VirDem.

Hossza: 405 b4jt.

Kédtipusa: Feliilir, nincs rezidens része, a .COM dlloményokat fertézi.

Azonositdsa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltdvolitdsa: Scan /D, F-Prot vagy torélni a fertézott dllomdnyokat.

Leirdsa: 1987-ben bukkant fel. Kordt tekintve tehdt mdr dregnek szdmfit a
virusok vildgdban. A 405-8s nevet viseld, feliiliré tipusi virust kiveszettnek
vélték, mert alig jelent meg réla publikdcié. Ausztridbél, Salzburg kirnyékérél
szdrmazik, tdbben tévesen hiszik NSZK eredetiinek.

Csak a .COM édlloményokat fertézi meg az aktudlis kényvtdrban, Az eredeti
dllomdny 405 bdjtnél kisebb mérettel nd, az eredeti virushossz azonban mindig
405 b4jt. A sajit hossziisdga és a névekedés hossza kozotti kiilonbség az a sza-
kasz, amelyet helyrehozhatatlanul feliilir, A virus folyamatosan felismeri a
mér fertszitt dllomdnyokat, de azért djra meg jra megfertézi 6ket. A szakiro-
v an nincsenek részletesebb adatok ennek a sajdtos virusnak a miksdé-

A virus neve: VirDem

Egyéb elnevezése: VirDem 2.

Hossza: 1236 bdjt.

Kédtipusa: Nem rezidens, .COM fert6z6, parazita virus.

Azonositdsa: VirexPC, AVTK 3.5+, F-Prot 1.12+, ViruScan V71+, VirHunt
, Pro-Scan 2.01+.

Eltdvolitdsa: F-Prot 1.12+ vagy toroIni a fert6zott dlloményokat.

a: VirDem elnevezéssel egymdstél lényegesen eltérd két virus is forog
kdzkézen. A 405 béjtos destruktiy, felitliré VirDem el6z6 lefrdsunkban szere-
Pelt, A mésikat demonstréciés anyagnak, frdsos programpéldaként készitette

ph Burger német virusszakért6. A szerz6 ezt gépi formaban soha nem is ter-
8ztette, hanem a konyv alapjdn gépelték be mésok, és nyersanyagnak hasz-
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néltdk sajat viruskdédjuk terjesztésére. A virusforrdslista a ,Computer Viruses:
A High-Tech Disease” cfmd kényvében annak illusztrdldséra jelent meg, ho-
gyan dolgozik egy kozvetleniil fert6z6, nem rezidens virus. A kényvet a Német
Alkotmédnyvéds Hivatal egyik szakértdjének javaslatdra ,elsiillyesztették”,
nem szerezhet§ be sem angol, sem német nyelvd kiaddsa, de még kényv-
tdrakbdl is csak igen nehezen. Olaszul kalézkiaddsban jelent meg.

A VirDem ezen véltozata a feliilirt szakasz kédjat korrektiil elmenti az éllo-
mény végére. A szdmos létezd verzié féleg a virusban 1évé szoveg nyelvében tér
el, attél figgben, hogy a kényv angol vagy német kiaddsdbdél frtdk-e le a kédot.

A virus nem memdriarezidens, és csak az A: meghajt6 .COM élloményait fer-
t6zi meg. Kihagyja a katalégusban elsé helyen bejegyzett dlloményt, de a COM-
MAND.COM-ot is békén hagyja. Nem fert6zi meg a mdsodik szint alatti al-
konyvtdrak dlloményait sem. Ha a .COM dllomény nagyobb mint 1500 béjt, ak-
kor a hossznévekedés 1236 béjt.

A virus nem titkositja magsdt, és szinte jdtszik a felhaszndléval. A virus el-
induldsakor az angol verziéban a kivetkez6 izenet jelenik meg:

VirDem Ver.: 1.06 (Generation %%) aktive.

Copyright by R.Burger 1986,1987

Phone.: D - XXXXX/XXXX

This is a demoprogram for

computerviruses. Please put in a

number now,

If you're right, you’ll be

able to continue.

The number is between

0 and #

(Ez szém{tégépvirusok deméprogramja. Kérem, frjon be egy szdmot. Ha eltalédlta, ak-

kor folytathatja. Ez a szdm 0 és # kdzott lehet.)

A % jel helyén a virus elinditdsa 6ta lefutott generdciék szdma, az x-ek he-
lyén pedig Burger telefonszdma szerepel, arra az esetre, ha a virus elszabadul-
na. Amikor a felhaszn4l6 j6 szdmot ir be, akkor tovabb fut a program, ellenkezé
esetben viszont nem, s helyette a kdvetkezd iizenetet kapja:

Sorry, you’re wrong

More luck at next try ....

(Sajnos tévedett. Tbb szerencsét, és prébdlja meg Gjra.)

Amikor valaki eltaldlja a generdciés szdmot, akkor a fert§zott programkéd
lefut, és a kivetkezd tizenet jelenik meg:

Famous. You’'re right.

You'll be able to continue.

(Pompés. Eltalédlta. Most folytathatja.)

Végezetiil, ha az A: meghajtén fertézhets dlloményokat taldl, megfertszi azo-
kat, és a kvetkez§ iizenetet kiildi:

All your programs are

struck by VIRDEM.COM now.

(A VIRDEM.COM most mér az 6n tsszes programjét eltaldlta.)

A VIRDEM.COM az a tréjai program, amellyel a VirDem virust terjesztik.
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Mellette dltaldban ott taldlhaté a VIRDEM.DOC éllomény is, amely elmondja
a fentieket. A program nem destruktiv és szerencsére igen ritk4n fordul els.
Ismert véltozata:
VirDem 2: Az angol verziéndl kordbban késziilt. Egyetlen eltérése, hogy a
VIRDEM.COM dokumentéciés dllomény és a virusszéveg német nyelvd.

Avirus neve: Proud

Egyéb elnevezése: V1302, P1 Related.

Hossza: 1302 bdjt.

Kédtfpusa: Onmagét titkosits, .COM dlloményokat fert6z8, parazita virus,
t4rban maradé része van,

Azonositdsa: Scan V71+.

Eltdvolitdsa: Térélni a fertézétt dlloményokat.

Leirdsa: Veszelin Bocsev regisztrdlta 1990 augusztusdban Bulgdridban.
Kész csoda, hogy az oktatdsban valé hasznélata ellenére (az inmagukat titko-
sfté virusok tanulmédnyozdsdra alkalmas) nem terjedt el nagyon széles kérben.
Ennek taldn az is az oka, hogy nem produkél szellemes szivegeket, ldtvdnyos
effektusokat.

A virus a COMMAND.COM-ot is beleértve az 6sszes .COM dlloményt ferts-
zi. A tdrban valé installdlédds utdn figyeli, hogy az INT 13-at hasznélja-e m4-
sik program. Ha igen, akkor a rendszert lemereviti, nehogy hibaszdrést (de-
bugging) lehessen végezni. Ezt a trilkkkot alkalmazza szdmos mésoldsvédelem
is. Ha az INT 13-on nem iil semmi, akkor a 640 K-s hagyomdnyos DOS memé-
ria fels§ részében rezidenssé vélik. A szabad meméria méretét 8192 bdjttal
csbkkenti és az INT 2A vezérlését magdra irdnyitja.

Amikor a virus rezidens, elkezd vaddszni fertézhet§ .COM dllomdnyokra,
amelyeknek a kvetkez6 hossz-tartoményokba kell esniiik:

2 048 — 14 335 béjt

16 384 — 30 719 béjt

32 768 — 47 103 b4jt

49 152 — 63 487 béjt

A virus Snmagét nemcsak titkositja, hanem szét is térdeli. Az dlloményban
két helyen van a kéd két kiilonbiz6 titkositott részlete. Nem is tudja felismerni,
hogy mér benne van-e az dlloményban, ezért tobbszsr is megfert6zi azt. Taldn
az ebbdl adédé tilszaladds megakadélyozdsdra szolgdl a fenti hosszkritérium-
korldtozds? Erdekessége még, hogy 256 fertdzés koziil egy esetben a FAT téb-
léban eltiinteti az egyes dlloményok, kényvtdrak belépési pontjst.

A fert8z6tt programok 1302 béjttal lesznek hosszabbak, kivéve a COM-
MAND.COM-ot, amely ugyanakkora marad, mert a virus beépiil, és részleteit
8 00h részekre frja feliil. Ezt a trilkkkét késébb tokéletesitve alkalmaztdk a
Zerohunt virusban.
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Vacsina, TP Worm, Vacsina-B, TP4, TP5, TP6,
TP16, TP23, TP24, TP25 TP33, TP34, TP38.
TP41, TP42, TP44, TP45. Yankee-2, 1624, Tiny
Family, Tiny-133, Tiny-134, Tiny-138, Tiny-143,
Tiny-154, Tiny-156, Tiny-158, Tiny-159, Tiny-160,
Tiny-167, Tiny-198, Tiny Virus, Enigma, Alameda,
Golden Gate, Golden Gate-B, Golden Gate-C,
SF, Devil's Dance, Joker.

A virusirodalomban talédn ezzel a hdrom virucsaldddal foglalkoztak eddig a
legtébbet. A Tiny, a Yankee Doodle és a Vacsina olyannyira jél sikeriilt, hogy
kédjukat dllandéan dtbarkdcsoljdk, gy vdltozataik mindig Gjraélednek.

Fejezetiinket kissé rendhagyéan egy bizonyos bolgédr ,iir” (T. P.) viselt dolga-
inak ismertetésével kezdjiik. T. P. ugyanis egy gyenge pillanatdban megirta él-
ményeit és szétteritette azokat a szdmitégépes alvildg csatorndin. Innen tud-
juk, hogy 6 a Vacsina és a Yankee Doodle programok szerz&je. Angol nyelvi val-
lomdsa annyi programozédstechnikai részletet tartalmaz ezekrél a virusokrél,
hogy nagy valészindséggel a tobbi informdcié is igaz.

Ezeket a viruscsalddokat azért tdrjuk kdzos fejezetben olvaséink elé, mert
mindegyik egy-egy érdekes j étlettel vagy kihivdssal jelentkezett. A Tiny pro-
vokédlta a ki tudja a legrévidebb és a legnagyobb kért okoz6 virust frni” nem-
telen programozéi versenyt. A Vacsina vezette be az .EXE és a .COM éllomé-
nyok kozotti konverziét, és azt, hogy elébb rdteszi az EXE-COM konvertert az
EXE dlloményra, majd a mdsodik lépcsdben fertéz. A Yankee Doodle terjesz-
tette el a felhaszn4lé egyetértése nélkiil térténd zenélés szokdsdt. A munka vé-
gére és az 6térai tedra figyelmeztets dal azért lett éppen a Yankee Doodle, mert
a programozé véletleniil ennek a forrdskdédjéhoz jutott hozz4.

A Vacsina/Yankee Doodle viruscsalad

A szdmitégépvirusok fogalomkdrében célszerinek l4tszik bevezetni a ,vfrus-
csaldd” fogalmat. Egy csalddba sorolhatjuk azokat a virusokat, amelyek (felte-
hetSen vagy bizonyosan) ugyanatté] a szerz6tdl szdrmaznak, illetve mdsok 41-
tal, de a forrdskdd ismeretében frédtak. Ugyancsak csalddtagnak szdmitanak
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a virusdtiratok, a csalddfon végzett kisebb-nagyobb médositds alapjdn késziilt
véltozatok.

Hogyan lehet megdllapitani, hogy egy virus ugyanattsl a szerz6t6l szdrma-
zik? Tobbféleképpen is. Példdul igen kicsi a valészindisége, hogy egy adott fel-
adatot két programozé egyméstél fiiggetleniil dolgozva ugyanigy oldjon meg.
Mindegyikiiknek més a programozési stflusa is. Ha egy virust vagy bdrmely
més programot visszafejtiink és megnézziik programozési megolddsait, abbél
a szerzd elég j6l azonosithaté, feltéve, hogy egyéb programjait ismerjiik. A sze-
mélyes kapcsolatokon keresztiil szintén elég pontos informéciékat lehet szerez-
pi. Kényviink anyagénak dsszegydjtésekor mi is felhaszndltunk ilyen forrdso-
kat, de természetesen nem hivatkozhatunk rdjuk, nehogy veszélyeztessiik
dket. Végiil a kutatémunkdban igen hasznosak a ,binbéné”, vagyis &t4llt vi-
rusprogramozék informéciéi.

Hogyan keletkezett a TP viruscsaldd? A TP virusokat Bulgdridban fejlesz-
tették ki. A viruscsaldd nevét a szerz6 nevének kezdé6betdibél kapta. T. P. Em-
Iékirataibdl kidertil, hogy mint sok més programozét, 6t is érdekelték a szdmi-
tégépvirusok. KellS el6képzettség megszerzése utdn egyszer csak gy dontétt,
hogy megirja sajét virusét. Alkotdsa sajnos sikeresen mikddott. Ezt kovetSen
virusmegel6zéssel kezdett el foglalkozni. Ujabb virusokat fejlesztett ki, és
azokhoz igazitva tokéletesitette virusvédelmi programjat is. Végiil is tsbb mint
50 virust készitett. Az egyes virusverzidk szémdt hexadecimédlisan feltiintette
a fertdzott program utolsé el6tti bdjtjdn.

T, P. ,device driver”-nek tervezte virusmegel6z6 rendszerét. Késébbi virusai
képesek is voltak kommunikélni ezzel az eszkézmeghajtéval. A virusmegel6zé
device driver a ,VACSINA” nevet frta ki, ha meghivtdk. A ,VACSINA” elneve-
zés megfelel a francia vaccine vagy a magyar vakeina szénak. A virusmegel§z6
program a késébbiek sordn nem ellengrizte a ,VACSINA” név cirill betds meg-
felelgjét.

Az gltala kifejlesztett 6sszes virus feliilr6l kompatibilis. Magasabb verzié-
8zdmu virusai ugy fertézik meg a fdjlokat, hogy az alacsonyabb verziészdmiia-
kat eltdvolitjdk onnan. Ez forditva nem igaz. Ha egy f§jlt el6szor Vacsina vi-
russal fertdziink meg, majd ezt kévetSen a Yankee Doodle virussal, a Yankee
Doodle el6szir eltdvolitja a Vacsina virust (a virus egy kis darabja ott marad-
hat — EXE-COM converter) és csak ezt kévetSen fert6zi meg a fdjlt. Forditott
sorrendben, tehdt a Yankee Doodle virussal tortént fert6zés utdn a fdjlt Vacsi-
na virussal mér nem tudjuk megfertézni.

AT.P. dltal készitett virusok nem tartalmaztak pusztité (destruktiv) rutint.
Ugyanakkor a viruscsaldd kifejlesztése sordn egyre tobb triikkét hasznélt fel,
és egyre jobban kihasznélta a DOS operdciés rendszer mikddését. Egyik virus-
verziéjat a DOS /O kihasznédlatlan pufferében rejtette el, egy mdsik virusa az
.EXE programok fejlécében taldlhaté iires helyre telepedett be. Késébb olyan
virusok kifejlesztésével foglalkozott, amelyeket az INT 13 és INT 21 megszaki-
ték vdltoz4s4t figyel6 virusellenes programok sem vesznek észre.

Sajnos a teljes TP viruskollekcié tudomdsunk szerint senkinek nincs meg, az
alacsonyabb virusverziékat még a szerz6 sem tartotta meg magénak. A fenn-
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maradt” 6sszes TP memériarezidens .COM és .EXE dlloményokat fertéz, de re-
zidenssé vdldsuk (meméridba torténé beépiilésiik) és az .EXE programok meg-
fert6zésének médja kiilonbszé.

Az aldbbi tdbldzat a birtokunkban 1évé TP virusok verzi6jdt, a fertézhets
programok miniméli§ hosszdt és a fert§zési virusméretet tartalmazza, a mére-
tadatokat bgjtban megadva.

Virusnév Verzi6észdm Minimdlis fajlméret Virusméret
Vacsina 4 1213 1215
Vacsina 5 1207 1215
Vacsina 6 1270 1279
Vacsina 16 1340 1343
Vacsina 23 64 1753
Vacsina 24 64 1760
Vacsina 25 64 1805
Yankee Doodle 33 64 2680
Yankee Doodle 34 64 2568
Yankee Doodle 38 64 2756
Yankee Doodle 41 64 2932
Yankee Doodle 42 64 2997
Yankee Doodle 44 64 2885
Yankee Doodle 45 64 2901
Yankee Doodle 46 64 2981
A TP sorozat

TP04: Az elsé sikeres TP virusok egyike. Elég gyakori Bulgédridban. Ha a vi-
russal megfert6zdtt programot elinditjuk, vagy amikor a virus éppen fertéz,
egyszerd hangeffektust ad (ASCII 7).

A DOS az .EXE programokat nem a neviik, hanem a programban 1év6 elsd
két béjt alapjdn (,MZ") ismeri fel. A TP viruscsaldd is mindig ellendrzi a prog-
ramok els§ két bdjtjat. Még nem taldlkoztunk olyan hagyoményos .EXE prog-
rammal, amelyben eldl a felcserélt ,ZM” szignatira lenne, de a TP viruscsaldd
tagjai ilyenkor is mikddéképesek. Ezt arra hasznédljdk ki, hogy dlcdzzdk vele
magukat: megvéltoztatjdk az .EXE MZ jelét ZM-re.

A 37. virusverziéig T. P. még nem dolgozta ki, hogyan kell az .EXE progra-
mokat megfertdzni. Ennek megfelelden az .EXE programokat a DOS EXE2BIN
konverteréhez hasonlé médon dtkonvertdlta COM programokkd. Termé-
szetesen az dtalakitott .COM programok mérete maximdlisan 64 Kb4jt lehet,
igy a TP virusok is csak ennél kisebb EXE programokat fertéznek meg. A kon-
verzié hatdsdra viszont az addig .EXE-ként m@ksdstt programokat a csak
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.COM programok megfertézésére képes mds virusok (1701/Cascade, Vienna)
gzintén megfertSzhetik.

TPO05: Hasonl6é mint a TP04, csak a fert§zétt programok nem pittyegnek (beep).

TP25: Ez a virus mér nem tartalmazza a ,VACSINA” karaktersorozatot és
hangeffektusa is méds: ha Ctrl-Alt-Del-lel meleginditést kériink, el6bb eljatssza
a Yankee Doodle zenéjét, és csak utdna engedi betélteni az operdciés rendszert.

A TP25 virus néhdny \j triikkkét is rejtegetett magdban. A virus 4j funkeiéja
az INT 21 — 0C5 opcid. A virus ezt az opcidjét memdriarezidenssé véldsghoz,
a memoridban az installdltsdg vizsgdlatdhoz, a fert6zés KI/BE kapcsoldséhoz,
yalamint a meméridbél és a f4jlbél torténd eltdvolitdsdhoz (6npusztitds) hasz-
nélja. A kés6bbi virusverziékban ezt a funkciét a szerz6 dthelyezte a 0C6 funk-
ciéhivésra.

TP38: E virus készitésekor értesiilt T. P. arrél, hogy valaki rombolé jellegivé
{rta 4t az § virusait. Ezért 0j virusdba tnkorrekciés rutint épitett be, ami azt
jelenti, hogy a virus ellendrzi a fertdzési miveleteket, és ha més virusverziét
(&tfrt virust) taldl, kijavitja azt. A virus nkorrekciés rutinja azonban nem min-
dig mdkddott tokéletesen, néha rendszerdsszeomldst okozott.

Az 6nkorrekciés virustipusokra az jellemz6, hogy sajét kédjukat tébbszér is
(redundédnsan) tartalmazzdk, dltaldban tomoritett forméban, Ha valaki meg-
véltoztatja a kédot, akkor a benne 1év6 informdcié alapjén az eredeti dllapotot
dllitja vissza.

Ez a virus volt a sorozat elsd olyan darabja, amely anti-debug (visszafejtés-
ellenes) rutint is tartalmazott. Alkalmazott tovdbbd mdsoldsvédelmi progra-
mok dltal hasznélt trilkkéket is (debugger kikapcsoldsa, az INT 13 és INT 1
tartalménak megvaltoztatésa). Ez a virus jdtszotta el§szér a Yankee Doodle ze-
nét délutdn 5 érakor, nem pedig a Ctrl-Alt-Del billentytikombindcié lenyom4-
sakor. fgy lett egyik elnevezése angol nyelvteriileten: Otérai tea.

TP38: Ez l4tszélag mér teljesen mds (1)) virus. Kézvetleniil megfert6zi a tet-
szbleges hossziisdgi .EXE programokat, és nem kell hozzd az EXE-COM kon-
verzié. Médsik lényeges vdltoztatds a virus rezidenssé védldsa és a virusfigyeld
programok kijdtszdsdra frt ij rutingydjtemény. A virus anti-debug funkciéja is
médosult. Ha a virus aktiv a meméridban és debuggert toltiink be a fert6zott
program (virus) visszaforditdsdra, akkor a rezidens virus figyeli az INT 21-4B-
00h funkciét és a virust eltdvolitja a fert6zétt programbol. (Ezzel a médszerrel
magunk is kitakarithatjuk a virust a fert6zétt programbél.) Ha a virus nem ak-
tiv a memdridban és ,egyszert” debuggereket (Debug, AFD) hasznédlunk a fer-
£6zdtt program vizsgélatshoz, akkor a virusprogramnak csak néhdny elsé bjt-
Ja hajtédik végre, majd a virus kikapcsolja a hibakeres6t és beiilteti Snmagét
&memdéridba. Ha a debugger visszatér, az eredeti program elsé utasitdséra lép,
mintha a virus ott sem lenne. Hasonlé triikktket alkalmaz a DiskEye és a Fast
hardlock a visszafordit4s megakadalyozdséra.

TP42; Ez a verzi6 tartalmazza a sorozat eléz6 virusainak bsszes tritkkjét,
emellett alkalmas az olasz pingpongozé virus kiirtdsdra is: a 255. rend-
Bzerindftds utdn hatdstalanitja 6t, s utdna mdr csak az Italian virus jhalott”
(dead body) része talslhaté meg a lemezen a hibds szektorokban.
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TP44: Ez a virus 1/8 valészindséggel jdtssza el 6 6rakor a Yankee Doodle-t.
A ,ritkitott zenélés” a virus felderitésének megnehezitését szolgdlja.

TP48: A virus hasonlé elédjeihez, de fertszés el6tt az 1701 elnevezésd virust
eltdvolitja.

TP Worm (Kukac): Még nincs bel6le példdnyunk, csupédn a szakiro-
dalombél és T.P. emlékirataibél értesiiltiink legijabb gyermekérél a TP Worm
azaz TP Kukac nev( sziileményérél. Semmi kdze a hasonlé nevid magyar cso-
déhoz! Szerencsére eddig csak néhény viruskutaté laboratériumban lehetett
vele taldlkozni,

A Kukac névvilasztés nem éppen logikus, de nem mi neveztiik el. Az eredeti
virust Microsoft C v5.0-ban frtdk. Ez a virus a megszokott elvektél eltér6en md-
kédik. Kihaszndlja, hogy a DOS COMMAND.COM-ja (parancsértelmezfje) a
programok végrehajtdsa sordn azonos név esetén el6szér a .COM kiterjeszté-
sdeket, azt ktvetden az .EXE programokat és végiil a .BAT programokat keresi
meg és hajtja végre.

A virus mdkodési elve roppant btletes. Nem épiil be semmilyen programba.
Ha belekeriil a rendszerbe, akkor el6szor a DOS 4ltal megadott elérési utakat
fert6zi végig. A virus keres egy .EXE programot. Ha az adott kényvtdrban nines
ezzel az .EXE programmal azonos nevd .COM program, akkor a virus ugyan-
ezzel a névvel, de .COM kiterjesztéssel legenerdlja 6nmagdt. Ezt a mdveletet
mindaddig folytatja, amfg el nem késziil az 8sszes .EXE f§jlnévvel a .COM ki-
terjesztésd viruspélddny. A felhaszndlé mindebbél csak annyit l4t, hogy a me-
revlemezen rohamosan fogy a hely, és egyes programok végrehajtdsa lelassul.

Nézziink egy példét: A \PROBA kényvtdrban van egy PRG1,EXE nevd prog-
ramunk. Ha a virus a PRG1.EXE programot nem talélja fert6zéttnek, akkor le-
generdl egy PRG1.COM programot. Ezek utdn a PRG1 programinditdsra a
DOS elébb a .COM programot (vagyis a virust) futtatja le, és csak ez a virus-
program inditja el az eredeti PRG1.EXE programot. Ezek utén kdvetkezzenek
a virusok tételes lefrdsai.

Avirus neve: Vacsina

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1206 b4jt.

Kédtipusa: Parazita, rezidens része van, a .COM, az .EXE, a .SYS, vala-
mint a .BIN dlloményokat is fertézi.

Azonositdsa: Scan, F-Prot, Pro-Scan 1.4+, VirexPC, AVTK 3.5+, VirHunt
2.0+,

Eltdvolitdsa: Clean V64+, Scan /D /A, F-Prot, VirHunt 2.0+, vagy pedig a
fertdzott dlloményok torlése.

Lefrdsa: A Vacsina virus rezidenssé véldsdt a memdéria-ellenérz6 blokk
(MCB) kézvetlen manipuldldsédval éri el, igy a hagyoményos detektorok és fer-
tézést megakaddlyozé programok nem sokat érnek ellene, mert nem latjdk.
Meleginditds utén is a tdrban marad. Amikor fertézéskor beépiil egy m4sik
programba, azt ,beep” hanggal jelzi.

Valészindsithetd, hogy ,pandiirbdl lett rablé™: egy virusellenes programnak,
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a francia Vaccine-nak virussd dtirt véltozata. A Vaccine ugyanis a virustech-
nolégidt felhaszndlva gy védte a programokat, hogy maga épiilt be virusként
az egyes szoftverekbe, elmentette a beépiiléskori helyzetet, majd figyelte és je-
lezte, ha az dllomdny valamilyen okb6l megvéltozott.

A viruscsaldd tagjainak hossza 1200 b4jt koriil van. Ismert véltozataik szé-
ma — a késbbbi Yankee Doodle sorozattal egyiitt — mintegy negyvenst.

AVacsinaa,.COM to .EXE" konverziéval fert6z. Azaz ha .EXE dlloményt ta-
141 és annak hossza a fert6zés utdn is belefér a 64 Kb-os limitbe, akkor az .EXE
fajl MZ, illetve ZM jelét és fejrészét lecseréli a .COM dllomdnyokban szokdsos
JMP utasitdskédra és a relokdtor kédra, ami a meméridban valé elhelyezkedé-
sét szabdlyozza. Utdna médr .COM dlloményként kezelhetd, s a fertzés is ekép-
pen megy végbe.

A Vacsina egy csipogds (beep) jellel kozli, ha fert6zétt. A fert6zés sordn a
konyvtari bejegyzést dtvéltoztatja a fertdzéskor aktudlis rendszerddtumra és
idére. (Egyéb tulajdonségairé] fejezetiink els§ részében részletesen széltunk.)

Az ismert véltozatok:

TPO4VIR: Az .EXE élloményokat fert6zés el6tt .COM-mé konvertdlja. Mi-
el6tt végrehajtédik, a meméridban keresi a VACSINA stringet. Ha megleli,
nem fert6z. A verziészdm a fertdzétt dllomdny végétsl visszafelé a mdsodik bdj-
ton van, itt 04h. A .COM to .EXE konverter mintegy 132 b4jt hosszu, s azt sok-
szor fert6zés nélkiil is felteszi az dllomdnyokra, ami hamis riasztdssal reagdl,
ha csak erre keresiink.

TPOSVIR: Hasonlé a TP0O4VIR-hez. A verzid jelzése 05h. Rendszerkiakad4-
sokat is okoz. Hibdkkal terhelt kéztes fejlesztési vdltozat.

TPOBVIR: Hasonlé mint a TPOSVIR. Verziészdma 06h.

TP168VIR: Hasonlé mint a TPO6VIR. Verziészdma 10h.

TP23VIR: Hasonlé mint a TP16VIR. Verziészdma 17h, de a Vacsina széveg
mér nem jelenik meg a virusban,

TP24VIR: Hasonlé mint a TP23VIR. Verziészdma 18h.

TP25VIR: Hasonlé mint a TP24VIR. Verziészdma 19h.

A virus neve: Vacsina-B

Egyéb elnevezése: Zenéls, Forgészinpad, Yankee Doodle.

Hossza: 1765 béjt.

Kédtipusa: Parazita, rezidens része van, a .COM, az .EXE, a .SYS, vala-
mint a .BIN élloményokat is fertézi.

Azonositdsa: Scan.
l‘:ltdvolftdsa: Scan /D /A, Sysdoki, KillVac, vagy a fertézstt dlloményok tor-

Lefrdsa: Magyarorszdgon az eredeti Vacsina sajdtos dtirata van terjedében,
amely valészindleg Jkozvetlen import” az Egyesiilt Allamokbél, mert eddigi t&-
Mmeges hazai el6forduldsai szoros amerikai kapcsolatokkal rendelkez6 misza-
ki-tudoményos szémitékoézpontjainkban voltak.

A virus a 64 Kb4jtndl révidebb .EXE &lloményokba épiil be, de a .COM 4llo-
ményokat is fert6zi. A meméria-ellenérzé blokk (MCB) kézvetlen manipuldlé-
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sdval telepszik be a memérigba. Ha .EXE dlloményokat fertsz, akkor azokbdl
.COM-ként futé, de véltozatlan nevd dlloményokat csindl. Ez megneheziti a ki-
takaritdsdt. Van viszont benne egy programozé4si hiba. Nem veszi észre, ha a
virussal egyiitt az .EXE mérete meghaladja a .COM édllomény lehetséges ma-
ximdlis méretét. A fertézés ilyenkor csak részben sikeriil neki, a .COM 4dllo-
ményt pedig azonnal tonkreteszi.

A mér emlitett dtirds annyibél dllt, hogy az eredeti virus ,beep” hangjelzését
valaki kicserélte a Yankee Doodle virus dltal fijjt nét4t tartalmazé rutinra. fgy
a tdrban maradé virus ezt jitssza maximélis hangerével a Ctrl-Alt-Del meleg-
start utdn. Egyes esetekben ilyenkor megrongél dlloményokat is, és a rendszer
ujratdltése utdn aktiv marad.

A Vacsina virus els6 magyarorszdgi megjelenése utdn hamarosan felbuk-
kantak a nemzetkézileg ismert Vacsina-dtiratok is: Vacsina v05 — 1217 béjt.
Vacsinav16 — 1350 b4jt. Vacsina v24 — 1760 béjt.

Mindegyik egyarént fert6zi a .COM és az .EXE fdjlokat. Az egyes véltozatok
a virus utolsé elétti b4jtjdénak decimdlis értéke alapjdn kaptdk a neviiket (5, 16,
24).

A virus neve: Yankee Doodle

Egyéb elnevezése: Music, 5pm Tee, TP44VIR, Five O’clock.

Hossza: 2885-2900 béjt (a paragrafushatdrtél fiiggéen).

Kédtipusa: Parazita, rezidens része van, a .COM és .EXE dlloményokat fer-
tézi.

Azonositdsa: Scan V42+, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: Scan /D, VirClean, CHKVir v.4.01, F-Prot, Prgdoki, Sysdoki,
vagy pedig tordlni a fertdzott dlloményt.

Leirdsa: A bolgdr eredetd Yankee Doodle virust el6szér 1989. szeptember
30-4n, Bécsben, a North Atlantic Project szdmitégéprendszerében taldlta meg
Alexander Holy. A virus a .COM és .EXE &lloményokba il be. A fertszbtt prog-
ramok a virus beépiilése utdn dltaldban 2899 b4jttal lesznek hosszabbak, Az
.EXE dllomédnyok dlloménynévekedése a paragrafushatdrok miatt eltérd.

Miutdn a virus 6nmagdt memdriarezidensként installdlta, figyeli az 6rat.
Amikor az eléri a 17:00 p.m. értéket, akkor a Yankee Doodle ¢imd, az amerika-
iak dltal kedvelt dal melédidjat jatssza, maximdlis hangerével. Logikus tehdt
mésik elnevezése is, hiszen 17 érakor, a munkaids végét jelezve zenélésével
mintegy ,Stérai tedra” invitél. (Ezt a kicsiny zenemdvet valamelyik programo-
z6 honfitdrsunk beiiltette a Vacsina-B jeld virustermékbe is.)

Az eredeti Yankee Doodle csak zenél, és azon kiviil, hogy ezen képességgel
felruhdzza a t8bbi dllomdnyt is, nem tesz semmi drtalmasat. A virus étirt vél-
tozatai azonban mér sokoldalibbak. Van, amelyik példdul megkeresi és alapo-
san dtfrja a Ping Pong virust, mégpedig Ggy, hogy az 100 fert6zés utédn Sngyil-
kosségot kivessen el. Csak taldlgatni lehet, vajon a szerz6 milyen kapesolatban
van a mdsik virus iréjdval,

Mi4s vdltozatai a Potyogés virushoz hasonléan karaktereket potyogtatnak le
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a szines monitorokrél, néha pedig a fékonyvtdrban taldlhat6 és ,A” betivel kez-
d6dé dlloményokat torlik (AUTOEXEC.BAT, ANSIL.SYS stb.). Részleges vagy
teljes dtirdsokkal van dolgunk, ezeket azonban az ismert detektorok felismerik
és a killerek gond nélkiil kitakaritjak. E lista elkésziilte utén, de még a kényv
kinyomtatdsa el6tt jelent meg ennek a virusnak egy jéval hosszabb magyar 4t-
jrata, amelyet a hagyoményos standard szoftverek nem irtanak ki. Szerencsére
azonnal elkésziiltek rd az ideiglenes killerek, és felismeri a Sysdoki is.

A Yankee Doodle a virusdtiratokat készité ,kollégdk” kérében népszerd
alapanyag. Eddig hdrom étirt vdltozat terjedt el Magyarorszdgon. Az egyik
hossziisdga megegyezik a McAfee dltal regisztrélt eredeti 2885 b4jttal, a mésik
2932, a harmadik 2941 b4jt.

A nemzetkdzi virusszakértdk dltal még jegyzett egyéb kiilfoldi atirdsok 2890,
2940 és 2772 béjt hossziak. A kiilfldi virusslé programok tébbnyire felismerik
a Magyarorszdgon elterjedt Yankee Doodle virusvéltozatokat, de az eltér6 vi-
rushossz miatt a kiirtdsakor ténkreteszik a fert6zott programot. (A helyi virus-
véltozatok ellen a helyben késziilt virustalaniték mindig hatdsosabbak és biz-
tonsdgosabbak.)

Ismert véltozatai:

TP33VIR: Az INT 1 és INT 3 hasznédlatét tiltja le a nyomkovetés megaka-
délyozdsdra. Délutdn 17 érakor zenél. A végétdl visszafelé szdmitott médsodik
béjt a verziészdm: 21h = decimélis 33.

TP3S4VIR: Hasonlé az el6z6hoz, de mdsképpen vélik rezidenssé. A végétsl
vieszafelé a mésodik béjton 1évé verziészdma: 22h.

TP38VIR: Hasonl6 az el6z6hoz, de eltiinteti magdt, ha a Codeview debugger
aktiv. A fertdzott dllomény végétél szdmitott mésodik bédjton 1évé verzidjelzése
26h. 1988 jiiliusatél terjed Bulgéridbél kiindulva.

TP41VIR: Hasonl6 a TP38VIR-hez, kivétel a verziészdma a végétsl szdmi-
tott mdsodik bdjton: 29h,

TP42VIR: A Ping Pong virust teszteli. Ha ott van, akkor kitakaritja, Verzi-
68zdm az utolsé el6tti bdjton: 2Ah.,

TP44VIR: Verziészdma 2Ch, hasonlé, mint a TP42VIR.

TP45VIR: Hasonl6, mint a TP44VIR, de verzijelzése a végétsl visszaszs-
molt mésodik béjton 2Dh.

TP48VIR: Hasonlé a TP45VIR-hez, de jelzi és kiirtja a Cascade (1701) vi-
Tust. Verziészdma 2Eh.

Yankee Doodle-B: A Yankee Doodle-B magyar eredetd, a visszafejtett k6d
Ujraforditdsa. Hossza 2272 béjt.

A virus neve: Yankee 2

Egyéb elnevezése: Yankee, Yankee-go-Home, 1961.

Hossza: 1961 béjt.

Kédtipusa: Parazita, nem rezidens, .EXE fert6z6.

Azonositdsa: Scan V62+, Virex PC, AVTK 3.5+, VirHunt 2.0+.
Eltdvolitdsa: Térlni a fertézott dlloményokat.

Lefrdsa: A Yankee 2 virus 1989-ben indult el vtjéra Bulgaridb6l. Nem valé-
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szind, hogy T. P. iirnak kéze lenne hozz4, mert 6t miveibdl egy szolid, zsenidlig
programozd driiltnek ismertiik meg, aki vdlasztékosan fejezi ki magdt, nem pe-
dig kézonségesen trégdrkodik.

Vita van a szakirodalomban arrél, hogy ez a virus valéban 1ij-e vagy csak vél.
tozat. Néhény forrdsmunkéban taldlkozunk egy Yankee Doodle (2) elnevezés-
sel. Melyik virus melyik? Sajnos nagyon nehéz eligazodni a Kelet-, illetve Nyu.-
gat-Eurépdban honos és az amerikai viruselnevezések kzott, és megdllapita-
ni, hogy ugyanarrél a virusrél beszéliink-e vagy sem. Az eligazoddshoz gyakran
csak a fert6zési hossz ad tdémpontot. Az amerikai szakirodalomban Patricia
Hoffman, a Virus Summary készitéje a TP viruscsaldd Yankee Doodle tagjait
Yankee Doodle néven tartja nyilvén és a viruslefrds végén emliti meg a kiilsn-
b6z6 TP virusvaridnsokat. A szakma Yankee Doodle-2 néven ismer még egy vi-
rust, amely hosszdban, miktdésében szintén eltér a fent leirt TP-Yankee
Doodle virustél.

A Yankee 2 nem rezidens, ami azt jelenti, hogy csak akkor fert6z, ha egy 4l-
tala megfert6zétt programot elinditunk. Ekkor megkeres egy még nem ferts-
zbtt mésik programot, és beépiil abba is. Kézben lejdtssza a Yankee Doodle ze-
nét, majd végiil engedi futtatni az eredeti programot. A virusnak semmilyen
més hatédsa nincs, de az aldbbi szdveget tartalmazza:

motherfucker

| 6DBF746865726675636B6572
1 A durvén tragér széveg (kb. anyabasz6) érdekessége, hogy Patricia Hoffman
a Virus Summary dokumentdciéjdban a fenti hexa kédot kézli. (H4dtha dgy nem
. hangzik olyan csiny4n?) Késébb minden egyéb virushatdrozéban, példdul
i Fridrik Skulason F-Prot programjdnak ismertetésében és lefrdsdban mér széve-
' gesen szerepel ez az azonosité. A virus nem fertzi meg a CodeView programot.
Ismert 4tirata:
1624:Funkciondlisan azonos az eredeti virussal, a hossza azonban 1624 béjt.

A Tiny csalad

Ugy tinik, szerz6jiik folyamatosan eresztette el termékeit. 1990 juliusdban
\ jelent meg a Tiny-158, Tiny-159, Tiny-160, Tiny-167 és a Tiny-198. 1990 okt6-
| berében pedig a Tiny-134, Tiny-138, Tiny-143, Tiny-154 és a Tiny-156. Végiil
| 1990 decemberében a Tiny-133 okozott sok bosszisdgot.

A Tiny viruscsaldd ,szdrmazési” sorrendje:

Tiny-198 — Tiny-167 — Tiny-160 — Tiny-158 —

Tiny-158 — Tiny-156 — Tiny-154 — Tiny-143 -
i Tiny-138 — Tiny-13

1990. december 18-dn Veszelin Boncsev, a kézismert bolgdr virustalanité

szakember felhfvdsban figyelmeztette a szakma képviseléit, hogy megjelent
egy \j, az akkori legkisebb, 128 bjtos virus. Sokan a Tiny virusok szerzfjének
Boncsevet tartottdk, s ezért is igyekezett a Tiny veszélyeire felhfvni a figyel-
met. A szdmitégépvirusok egyik f§ sziilfhazdjdban Boncsev vette fel a harcot a
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yirusok ellen. Ez a virusirékat felbdszitette és a V2000 virust az 6 nevére dedi-
mintha 6 lenne a szerzé,

A Tiny csalédd tobbi tagjdtél a Tiny-128 tobb szempontbél is elkiiléniil. Me-
mériarezidens, a .COM édlloményokat az elinditds pillanatdban megfert6zs vi-
rus. A fert6zott dllomdnyok kényvtdri bejegyzésének ddtumat és idejét at4llit-

megjeltlve az egyes dlloményokat a kés6bbi felismerés céljdbél. (A Vien-

s 62, a V2000, a 4096 stb. virusok is hasonlé fajlmegjelélési elvet alkal-

.) Ha a fert6zés sordn a virus nem tudja megvéltoztatni a program dé-

tumét és id6pontjét, akkor tobb esetben is megfertézhet egy dlloményt. A virus

a csak-olvashaté attribitumot visel6 (read only) dlloményokat nem tudja meg-
fertdzni.

Ezt a virust a megszakitdsokat figyel§ antibaci programok (Flushot+, Anti-
virPlus) észreveszik. A virus a 3 bdjtndl révidebb és a 64 K-ndl nagyobb prog-
ramokat a fert6zés sordn tonkreteszi. Rezidenssé vdldsa utdn megkeveri a me-
moéridban a megszakitdsokat nyilvdntartd és kényvel6 interrupt vektortéblét.
A INT COh megszakitét az INT EOh-ra, az INT 21h-t pedig az INT EOh-ra he-
Iyezi 4t. Az dthelyezett megszakitdk uj helyiikon az eredeti megszakitokat tar-
talmazzdk. A Tiny-128 virus szerzGje szik szakmai kérben ismert, hivatésos
programozé. Az bizonyos, hogy e virus {réja nem azonos a tobbi Tiny virus szer-
z6jével.

A virus neve: Tiny Family

Egyéb elnevezése: Tiny csaldd.

Hossza: 133-198 b4jt.

Kédtipusa: A .COM dllomédnyokat fertdzi meg.

Azonositdsa: Scan V80+ (mindegyik verziéra), Pro-Scan 2.01+ (csak a hosz-
szabbakra).

Eltévolitdsa: Torslni a fertézott dlloményokat.

Lefrdsa: Ennek 11 tagi viruscsalddnak az eredetéré] annyit tudunk, hogy
azonos bulgériai szerz6t6l szdrmaznak, de nem a TP csaldd készitsjét6l.

A Tiny sorozat tagjai a virusfert6zitt program lefuttatdsakor a meméria 60h
szegmensébe installdljdk magukat. Ezt a szegmenst a DOS csak akkor hasz-
nélja, amikor a rendszert betslti, utdna mdr nem fordul ehhez a részhez.

A virus az INT 21-et szintén magédra irdnyitja. Rezidenssé véldsa utén a fut-
tatott .COM dllomédnyokat fertdzi meg, és a fertézés idépontjdra véltoztatja 4t
akényvtdri bejegyzés ddtumét és idejét. Az aldbbi ismertetésben a verziészdm
mindig a b4jtban megadott virushosszt jelsli.

A Tiny csaldd tagjai:

Tiny-138: Ugy késziilt, hogy a szerz6 kipoloskédzta a Tiny-134 hib4it, ezért a
Program kivéléan szaporodik. Az elterjedt rezidens antivirus programok nem

jédk, mig a tébbi csalddtagot észreveszik. A legjobban sikeriilt kislédny”.

Tiny-184: Meglehetdsen sok poloskéval terhelt. Nem éppen aktiv, és rend-
BZeresen kiakasztja a rendszert, amikor .COM fert6zés torténik. Ezt a rutinjédt
Ugyanis hibdsan irtdk meg.

Tiny-138: Hasonl6 a Tiny-134-hez, csak a mérete més.
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Tiny-143: Hasonlé a Tiny-134-hez, csak a mérete més,
Tiny-154:Hasonl6 a Tiny-134-hez, csak a mérete més.
Tiny-1566: Hasonl6 a Tiny-134-hez, csak a mérete més.
Tiny-1568: Hasonl6 a Tiny-134-hez, csak a mérete més.
Tiny-159: Hasonl6 a Tiny-134-hez, csak a mérete més.
Tiny-160: Hasonl6 a Tiny-134-hez, csak a mérete més.
Tiny-167:Hasonlé a Tiny-134-hez, csak a mérete més.
Tiny-198: Hasonlé a Tiny-134-hez, csak a mérete m4s.

A virus neve: 1iNy-163

Egyéb elnevezése: 163 COM.

Hossza: 163 béjt.

Kédtipusa: Nem rezidens, parazita, .COM fert6z6 virus.

Azonositdsa: Scan V64+, VirexPC, F-Prot 1.12+.

Eltdvolitdsa: Scan/D, F-Prot 1.12+, vagy torélni a fertdzstt dllomédnyokat.

Leirdsa: Fridrik Skulason izoldlta Grénland szigetén, az egyetemi szdmité-
kézpontban 1990 juniuséban. A virus nem rezidens, dltaldnos .COM fert§z6, de
a COMMAND.COM-ot is megtdmadja.

Amikor a fertdzétt programmal egyiitt a viruskéd is végrehajtédik, megfer-
t6zi az elsd .COM 4lloményt az aktudlis kényvtérban. Rendszerlemezeknél ez
természetesen a COMMAND.COM. Ujabb viruslefutdskor Gjabb program vé-
lik fert6zstté. Nem tdmadja meg azokat a .COM dllomédnyokat, amelyek hossza
nem éri el az 1 kilobdjtot.

A megfert6zott .COM édllomédnyok hossza 163 bdjttal né. A fert6zés sordn az
dllomédny konyvtdri bejegyzésének ddtumét és iddpontjdt a fertézéskori ada-
tokra cseréli le, A fertdzott dllomény végén a kivetkezd hexadecimélis karak-
tersorozat taldlhaté: 2A2E434F4 D00, illetve ennek karakteres képe: *.COM

A minél kisebb DOS virusok frdsdra val6 trekvés jegyében késziilt egyik da-
rab, a fertézésen tiil egyéb kdrokozdsa nem ismeretes.

A virus neve: Enigma

Egyéb elnevezése: Cracker Jack.

Hossza: 1755 b4jt.

Kédtipusa: Nem rezidens, parazita, .COM fert6z6.

Azonositdsa: Scan V76+.

Eltdvolitdsa: Torélni a fert6zott dllomdnyokat.

Lefrdsa: Az olasz virusfejleszt§ csoport terméke. 1991 februdrjdban jelen-
tette fellépését Alberto Colusa, Olaszorszédghél. A virus nem rezidens, .EXE fer-
t6z6, de feltételezhetd, hogy bizonyos kérillmények kozbdtt képes .COM fertdzést
is végezni, csak annak feltételeit még nem ismerjiik.

Az Enigma virussal (neve rejtélyt jelent) a viruskéd lefutdsa utdn az aktudlis
kényvtdrban lehet egy mdsik .EXE dllomdnyt megfert6zni. A sikeres fert8zés
utdn az dllomény hossznévekedése 1755 bdjt. A virus a program végére épiil be,
s az aldbb bemutatott széveget tartalmazza karakteres formgéban.

Egyik helyen:
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This is the voice of the Enigma virus......

the spirits of the hell are coming backl

(Ez az Enigma virus hangja... A pokol szellemei visszatérnek!)

Késdbb:

(c) 1991 by Cracker Jack * Italy * *,exe

newenigmavir

Eredetérél annyit tudunk, hogy egy féleg fiatalokbél 4116 virusiré szémitégé-
pes csoport terméke. Ok készitették az olasz pingpongoz6 virust is, és azéta
mmozéstechnikailag sokat fejlédtek. 1991 mésodik felében igen aktivan
mikddtek. Virusaik szaporaséga és veszélyessége kezdi elérni a bolgér viruso-

A viruskdd a Yankee 2 kédjanak ismeretében, annak alapos dtbarkdcsoldsd-
val késziilt.

Avirus neve: Alameda

Egyéb elnevezése: Merritt, Peking, Seoul, Yale.

Hossza: Nem értelmezhetd.

Kdédtipusa: Bootvirus, rezidens része van, csak a floppy bootszektorst fer-
t6zi.

Azonositdsa: Scan, F-Prot, IBM Scan, AVTK 3.5+, VirHunt 2.0+.

Eltdvolitdsa: MDigk, Clean, F-Prot, CHKVir v.4.01, Sysdoki, vagy a DOS
8YS parancsdnak kiadédsa.

Leirdsa: Maradvény az ,0skorbé!”. El6szor Kalifornia dllam Alameda nevi
védrosdban bukkant fel, 1987-ben. Eredeti valtozata még nem okozott nagy ké-
rokkal jdré nemzetkdzi jdrvdnyt. Jelenleg a virusnak létezik olyan dtirt verzi-
dja, amely lemezinditds utdn lehetetlenné teszi a rendszerhivdst a floppyrél és
a merevlemezrél egyardnt. Ennek nemzetkozi lajstromneve: Alameda-C.

Az Alameda virus a Ctrl-Alt-Del meleginditdskor teszi rd magét az § 1/4"-o0s,
360 Kbdjtos floppyra — de csakis arra —, oly médon, hogy a memdridban ma-
radé rész megfert6zi a bootszektort a rendszerlemezen és a tbbi floppyn. Prog-
ramozéstechnikailag érdekes feladat volt gy megfrni, hogy meleginditdskor
aktfvan a tdrban maradjon és a DOS is izemképesen betsltédhessen. (Az utéb-
bi idsben Magyarorszégon is felbukkant a Vacsina-B virus, amely hasonlé el-
ven miksdik.)

A virus elmenti a valédi bootszektort a 39-es sédv, 8-as szektordnak, 0. fejpo-
2iciéjdra. Az Alameda virus eredeti verzidja csak a 8086/8088-as processzori
Bépeken futott, mert a kédhossz cstkkentése érdekében a kordntsem tehetség-
telen szerz¢ direkt processzorkédot alkalmazott. Az djonnan felbukkané vélto-
Zatok mér felismerik a 80286-0s processzort is.

Avirus neve: GOlden Gate

Egyéb elnevezése: Mazatlan, 500.

Hossza: Nem értelmezhets.

Kédtipusa: Rezidens része van, a bootszektort fertézi meg.
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Azonositdsa: Scan (Alameda virusnak ismeri fel, de nem azonos azzal, csak
az azonositéjal), CHKSeq v.1.0.

Eltdvolitdsa: MDisk, F-Prot, vagy a DOS SYS parancsa.

Lefrdsa: A Golden Gate virus az Alameda virus médosftott véltozata. Akkor
1ép mikédésbe, ha bels§ szdmléléja jelzi, hogy mér 500 floppyt megfert8zitt. A
virus osztéddsdt és terjedését a Ctrl-Alt-Del meleginditds véltja ki. Amikor \j
floppyt vagy merevlemezt fertfzétt meg, a szdmldlét nulldzza, de a nulldzds
csak az uj példdny szdmléléjdra terjed ki, a sajétja tovdbb fut. Aktivizdléddsa
katasztrofélis: Gjraformdzza a C: lemezegységet.

Eddig felfedezett véltozatai a kévetkezbk:

Golden Gate-B: Ugyanaz, mint az eredeti Golden Gate, azzal az eltéréssel,
hogy csak floppykat fertdz, és szdmléléja 30-500 kizotti fertdzésre van bedllitva.

Golden Gate-C: Hasonlé, mint a Golden Gate-B, kivéve hogy merevlemezt
is meg tud fertézni, Ezt a véltozatot ismerik sok helyen Mazatlan virusnak.
Igen veszélyes, j61 sikeriilt dtirdsa az eredeti Golden Gate-nek!

Avirus neve: SF

Egyéb elnevezése: Még nem ismeretes.

Hossza: Nem ismeretes.

Kédtipusa: Rezidens része is van, a floppy bootszektorat fertézi meg.

Azonositdsa: Scan. (Alameda virusként ismeri fel.)

Eltdvolitdsa: MDisk, Clean, F-Prot, vagy a DOS SYS parancsdnak kiaddsa.

Leirdsa: Az SF Virus az Alameda virusnak alaposan 4tirt verzidja. Kicse-
rélték az aktivizdléddst irdnyité szdmlalé bedllitdsat, ezért mér 100 reproduk-
cié utdn formézza a floppylemezt. A fert8zés a Ctrl-Alt-Del melegstart hatdsdra
torténik, és csak az 5 1/4"-0s, 360 kb4jtos floppykat fertézi és formdzza.

A virus neve: Devil’s Dance

Egyéb elnevezése: Mexican.

Hossza: 941 béjt.

Koédtipusa: Parazita, rezidens része van, a .COM &lloményokat fert6zi, és
manipulélja a FAT-ot.

Azonositdsa: Scan V52+, CHKSeq v.1.0.

Eltdvolitdsa: Scan /D, vagy tordlni a fertézott dlloményokat.

Leirdsa: A virus neve drdogténcot jelent. Mexico Cityben fedezte fel egy Mao
Fragosso nevil programozé. A virus a fert6zés sordn a .COM 4lloményok
hosszdt 941 bdjttal megnoveli. Egy dlloményba akédrhényszor beépiilhet, igy
hamar elérkezik az az gllapot, amikor a .COM program mér nem tud betsltsd-
ni, 1évén t6bb mint 64 kbéjt hosszi. Amikor pedig egy fert§z6tt programot fut-
tatunk és meleginditdst csindlunk, akkor a tdrban visszamaradé programszeg-
mens a kévetkezd tizenetet {rja ki a képernydre:

DID YOU EVER DANCE WITH THE DEVIL IN THE WEAK MOONLIGHT?

PRAY FOR YOUR DISKSI!

The Joker

(Téncoltal mér az rdsggel sdpadt holdfényben? Imédkozz a lemezeidért!! A Joker)
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Az iizenetbd] l4thaté, hogy a Batman sorozat érdégi, de humorérzékkel ren-
delkez6 gonosz figurdjét hasznéltdk fel. (Ldsd a Joker virus lefrdsat is.)

Ez a virus rombol6 hatédsi. Aktivizdléddsdnak feltétele a billentytdleiitések
meghatérozott szdma. Az els6 2000 leiités utédn a virus elkezdi csereberélni a
monitoron megjelenftett szévegek szfnét. Ez a fert6zés els6, kiviilr6l is észreve-
hetdjele. Aktvetkez§, mér torlési fokozatba 5000 leiités utdn 1ép. Ekkor a virus
jéfzden elfogyasztja, azaz torli a FAT-tébla elsé médsolatdt. Ha Gjrainditjuk a
rendszert, akkor ismét az els§ mésolatot torli, és igy tovabb, Végiil nem marad
gemmi, és még rendszert indftani (bootolni) sem tudunk.

A virus neve: Joker

Egyéb elnevezése: Még nem ismeretes,

Hossza: 29 233 béjt.

Kédtipusa: Parazita, nem rezidens, az .COM és az.EXE dlloményokat fer-
t6zi meg.

Azonositdsa: Scan/X V67+, Pro-Scan, VirexPC.

Eltdvolitdsa:Scan /D, vagy pedig térélni a fert6zott dlloményokat, ami egy-
remegy.

Leirdsa: A Joker virust 1989 decemberében izoldltdk elészor Lengyelor-
szdgban. A virus dltaldnosan fertézi az .EXE dllomédnyokat, de ezt nagyon
csendben teszi, mert nem minden lefutdskor fertdzi a tobbi dllomédnyt. Nevét
az ismert Batman tévésorozat egyik alakjérél, Jokerrél kapta, aki vdlogatott
hiilyeségekkel bosszantja Batham City békés polgérait. A hasonlé hajlamu vi-
russzerzd ugyanezt teszi a személyi szdmitégépek haszndléival. Elfszor csak
nevetiink rajta, s amikor sirndnk, akkor mar késé...

Meglehetdsen hosszi, ami azért van, mert a sok siiletlenséget, amit tartal-
maz, valahova el is kell tdrolnia. Fert6zése teljesen a Vacsina algoritmuséra
torténik. A .COM dllomdnyokat normélisan fert6zi meg. Az .EXE programok-
hoz egy 139 b4jtos konvertert ad, és azzal konvertdlja 4t .COM-okk4, hogy ha-
sonléképpen fertézhesse meg dket. Vajon T. P. ujjgyakorlata lenne? Ebben so-
kan kételkednek. Mindenesetre szellemes! Ha mégis a bolgédr T. P. frta, hogyan
keriilt Lengyelorszdgba? Valészindsithet forrdsa ugyanis ott van.

A Joker virus vélogatott marhasdgokat tartalmazé iizeneteit széveg formé-
jéban elhelyezi a fert6zott dlloményokban a virus programkédjénak elején. Ha
teh4t ott ilyesmit olvashatunk, akkor a Joker tette tiszteletét gépiinkben. Né-
hény tizenete kizdr6lag rd jellemzs, ezért magst a sziveget is kereshetjiik. Az
Uzenetek nagy részét kédolva tartja magédban.

Néhény jellegzetes {izenete: .

Incorrect DOS version

(Nem megfeleld DOS verzi6)

Invalid Volume ID Format failure

(Ervénytelen lemezcimke-azonosfté. A forméz4s nem sikertlt)

Please put a new disk into drive A:

(Tegyen tj lemezt az A: meghajtéba)
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End of input file

(A bemeneti dllomény vége)

END OF WORKTIME. TURN SYSTEM OFFI

(Vége a munkaiddnek. Kapcsolja ki a rendszertl)

Divide Overflow

(Tulesordulds)

Water detect in Co-processor

(Vizet észleltem a koprocesszorban)

I am hungry! Insert HAMBURGER into drive A:

(Ehes vagyok! Tegyél egy hamburgert az A: meghajtéba)

NO SMOKING, PLEASEI

Thanks.

(Kérem, ne dohdnyozzon! Kszéndm!)

Don’t beat mell

(Ne pitfsljon !f)

Don’t drink and drive

(Neigyon, ha vezet)

Another cup of cofee?

(Kér még egy csésze kdvét?)

Harg Disk head has been destroyed. Can you borrow me your

one

(A merevlemez feje megrongdlédott. Klestnadnd a sajatjat?)

Missing light magenta ribbon in printerl

(Nincs halvanylila szalag a nyomtatéban!)

In case mistake, call GHOST BUSTERS

(Ha eltévesztette, hivja a szellemvaddszokat)

Insert tractor toilet paper into printer.

(Helyezzen WC-papfrtekercset a nyomtatéba.)

Ha a virus .DBF dllomédnyokkal taldlkozik, azokat is kiegésziti hasonlé sti-
lusu dzenetekkel.

A virus analizdldsa sordn deriilt ki, hogy fréja rosszul frta meg a virus sza-
porodésdt biztosité rutint, mert az kézvetlen gépi kédu lévén Intel 8088 pro-
cesszord Fépeken nem mikédik, illletve ndhdny BIOS verziéndl hibdsan sza-
porodik. Igy nem véletlen, hogy igen ritka virus.
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Péntek 13 és kornyéke

Jerusalem, Jerusalem B, Jerusalem C, Jerusalem
B Mutant, Jerusalem D, Jerusalem E, Jerusalem
B Destructive, A-204, Anarkia, Anarkia B,
Mendoza, Park ESS, Puerto, Skism-1, Spanish
JB, Jerusalem DC, Captain Trips, Swiss 1813,
Frere Jacques, New Jerusalem, Payday, Sunday,
Suriv 1.01, Suriv 2.01, Suriv 3.00, Westwood,
1605, Discom, 1720, Print Screen, Print
Screen-2, 2930, Friday The 13th, Friday The
13th-B, Friday The 13th-C, Sunday, Sunday-B,
Sunday-C, Alabama, Black Monday.

Péntek 13 szerencsétlen nap a babondsoknak. De az lett a szdmitégépet
haszndlék szdméra is, miéta megjelent a szfnen a péntek 13-dn aktivizdlédd,
izraeli eredetd szdmftégépvirus. Azéta egyre tobb virus aktivizdléddsét tették
erre a napra. Ez ellen sokan iigy védekeznek, hogy ilyen napokon nem hasznél-
jék gépeiket. Ami persze csak ideglenes megoldds, az igazi cél a virusmentes
kdrnyezet biztositdsa, a virusok kitakaritdsa.

A Péntek 13 a leggyakrabban megpatkolt virusok egyike, Annak idején e vi-
rus forrdskédjdnak kozléséért titkositottdk Szegedi Imre hadtudoményi dokto-
ri disszertdci6jat. A virus brilidns, még ma is helytdllé programozéstechnikai
megolddsokat tartalmaz. Ez a virus vagy legaldbbis annak alapja valamelyik
profi szoftveriré cég laboratériumsdban sziiletett, és onnan keriilt a Kézel-Kelet
terroristdihoz.

A virus neve: Jerusalem

Egyéb elnevezése: PLO, Israeli, Friday 13th, Russian, 1813(COM),
1808(EXE), Péntek 13.

Hossza: 1813 b4jt ((COM-fertézés esetén), illetve 1808—1823 b4jt kozbtt
(.EXE-fert6zés esetén).

Kédtipusa: Parazita, rezidens része van, a .COM és az .EXE dlloményokba
épiil be.

Azonositdsa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltdvolitdsa: Scan /D /A, Saturday, CHKVir v.4.01, CleanUp, UnVirus, F-
Prot, Prgdoki, Sysdoki.

Leirdsa: A Jerusalem virus az tgynevezett terrorista viruscsoport oszlopos

a7



virusnalarozo

tagja. Izraelben bukkant fel a Héber Egyetemen (Hebrew University) 1987 ké-
zepén. A virusnak van memoériarezidens része. A .COM és az .EXE dlloményo-
kat egyardnt fert6zi. A virus utolsé 5 bdjtja tartalmazza a fertézést jelzé szig-
natdrdt. Az eredeti véltozatban itt egy érdekes programozdsi hiba van: egyes
esetekben yjrafertdzi a mér megfertdzétt . EXE dllomdnyt, mert ,elfelejteti” ki-
tenni a fert6zést jelzé azonositét.

A virus elkapja az INT 8-as megszakitét, valamint fél érdval a fert6zés utdn
egy tizes faktorral, azaz tizedére lecstkkenti a gép sebességét. Néhdny véltozat
fekete ablakot vagy fekete keretet nyit a monitor képének bal fels6 részén, eset-
leg a képerny6 girgetése kizben Ssszezavarodik, becstkozédik a kép. GEM gra-
fikus felilletet hasznélva az egér ,odaszarik”, azaz, amerre mozog, fekete sze-
metet hagy maga utdn. A magyar Ventura védelme ezt merényletnek veszi, és
akkor mindenféle baja tdmad a rendszernek.

Ha elinditunk egy Péntek 13 virussal fert6zétt programot, eldszor a virus ak-
tivizdlédik. Bemédsolja magat a gép memoéridjaba, és ott megbijik, dtveszi né-
hény megszakités (interrupt) kezelését az operdciés rendszertsl, de ebbdl még
nem vesziink észre semmit. A meméridban elbijva minden meghivott progra-
mot megfertfz, A virus mindaddig nem aktivizélja magét, amig egy tizenhar-
madikai ddtum nem esik péntekre. Ha péntekre esik és a virus aktiv, akkor az
elinditott programokat egyszer(en térli. Egyetlen virusos program is elegend§
teljes elszaporoddsdhoz! Kiilsd, belsd és helyi hdlézatos adathordozdékon 1év4 41-
lomédnyokra egyardnt veszélyes! A Péntek 13 virus a Potyogés virussal egyiitt-
mikd&dni is képes. Ebben az esetben a .COM dllomdnyokat mind a ketts meg-
fertdzi, az .EXE dlloményokat viszont csak a Péntek 13.

A kiovetkez6 években az aldbbi hénapok 13. napja esik péntekre: 1992 médr-
cius, november. 1993 augusztus. 1994 mdjus, 1995 janusr, oktéber.

Virusazonosité karaktersorozata: sUMsDos, de a kiilonbz6 véltozatokban
ezt is tobbféleképpen médositottdk. (Lésd ott: Jerusalem B, New Jerusalem,
Payday, Suriv 3.00.) Az alapvéltozat annyira jél sikeriilt, hogy kiilonbézd ver-
zi6it boldog-boldogtalan gyértja, sokan éppen csak annyit véltoztatva, hogy
més legyen az aktivizdl6dds idépontja és a megszokott virusdetektorok és kil-
lerek ne ismerjék fel. A Magyarorszdgon Kedd 1-jére étirt vdltozatdnak viru-
sazonosité sztringje: sUMsDns.

A Jerusalem virus legismertebb véltozatai:

Jerusalem-B: A .COM és az .EXE dlloményokon kiviil a .SYS dlloményokat
is megfertdzi. Amennyiben a virus a meméridban rezidensen pdrban van a Cas-
cade/Poty virussal, akkor komisz réteges fert6zés alakul ki, amelyet csak kii-
lénleges technikdkkal lehet jél eltdvolitani. (Folytatdsdt ldsd a Jerusalem B-
nél!)

Jerusalem-C: A Jerusalem B-vel azonos, de nem lassitja le a processzor mi-
kodését. Magyarorszdgon a Jerusalem B és C véltozata komoly pusztitdst vég-
zett a PC-k adatdlloményaiban. Folytatdsat 14sd a Jerusalem B-nél!

Jerusalem-B Mutant (Kedd 1, M4jus 1): Eredeti magyar 4tfrdsa a Jeru-
salem-B virusnak. Mint az akkori sajtékbzleményekb6l kittnik, 1989 késé
6szén késziilt, nagy valésziniséggel a Kandé Kdlmén Villamosipari Mdszaki
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. Féiskola hallgatéi korében. A Péntek 13-i ddtumot és a virusazonositét médo-
gitottak. Igy lett a neve Kedd 1, vagy az els6 aktivizdléd4si id6pontra célozva:
M4djus 1. Majdnem annyira elterjedt, mint az eredeti Jerusalem-B. Nyugat-Eu-
répéban és az USA-ban is felbukkant.

A Péntek 13 virus eredeti aktivizdl6ddsi ddtuma 1987 utdni péntek 13-dra
volt bedllitva. A Kedd 1 virusban a virusazonosité kédot és ddtumot 1980 ut4ni
aktivizdl6ddsra dllitottdk be. Az 1980-nak valészinileg az volt az értelme, hogy
ddtumbedllitds nélkiil is aktivizdlédjon, mivel a PC-k d4tuma alapértelmezés-
ben 1980-t6] indul. A program hatdsdban megegyezik az eredeti Péntek 13 (Je-
rusalem) virussal.

A kovetkez6 években az aldbbi hénapok elsé napja esik keddre: 1992 szep-
tember, december. 1993 jiinius. 1994 februdr, november. 1995 augusztus.

Jerusalem-D: Ugyanaz, mint a Jerusalem-C, azzal az eltéréssel, hogy 1990
utdn minden péntek 13-dn torli a FAT-tdblét.

Jerusalem-E: A Jerusalem-D-vel azonos, de aktivizdléddsdnak kezdete
1992.

A virus neve: Jerusalem-B Destructive

Egyéb elnevezése: Péntek 13, Jerusalem Mutant, Arab Star, Black Box,
Black Window, Hebrew University.

Hossza: 1813 b4jt ((COM féjlban) és 1808-1823 b4jt kizott (.EXE f4jlban).

Kédtipusa: Parazita, rezidens része van, a .COM és az .EXE dlloményokat
fertozi.

Azonositdsa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltdvolitdsa: F-Prot, Saturday, CHKVir v.4.01, CleanUp, M-JJRUSLM, Un-
Virus, Prgdoki, Sysdoki.

Leirdsa: A Hebrew University rendszerében 1988 janudrjdban bukkant fel
Izraelben. A kdrokozésa a scroll lock gombhoz is kapcsolédik. Ha péntek 13-a
van és a scroll lock aktiv, akkor nem minden esetben térél, kdrokozdsa nem ti-
pikus.

A virus a megadott hosszndl +/- 256 b4jttal révidebben, illetve hosszabban
épiil be a programokba. Ha révidebben, akkor feliilirja az adott program utolsé
256 béjtjat, ezzel lehetetlenné téve a program helyredllitdsdt. A virust Magyar-
orszdgon eldszor banki szdmitégépes rendszerben taldltdk meg.

Atiratai és véltozatai:

A szokésostél eltérve fejezetiinkben tébb virusrél két helyen is sz6lunk, ami
nem véletlen. A vdltozat fécsoporttd vdlt, és tagjait annyira keresztiil-kasul 4t-
frtdk, hogy igen nehéz egyetlen fonalra felftizni ezt a kavalkddot...

A-204: A Jerusalem-B azonositéjat (sUMsDos) cserélték ki az *A-204* ka-
raktersorozatra, és viltozik a keresési algoritmus is. A memériarezidenssé vé-
lds utén 30 perccel a rendszer lelassul, és fekete doboz jelenik meg a monitoron.
A virus egy holland véllalatnél bukkant fel.

Anarkia: A fekete doboz sohasem jelenik meg, de az érajel drasztikusan le-
lassul. A virusazonosité széveget kicserélték a kévetkezére: ANARKIA. A virus
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idGpontjdt is dtirtdk péntek 13-rél kedd 13-ra. A virus eredete Spanyolorszdg-
ban valészindsithets.

Anarkia B: Hasonl6 az Anarkia virushoz, csak aktivizdl6d4si ddtumat irtdk
4t minden év oktéber 12-ére.

Mendoza: A Jerusalem-B virus kédjdnak ismeretében frédott. Csak egyszer
fertdzi az .EXE dllomédnyokat. A fekete doboz effektust EGA és VGA monitoro-
kon idézi eld. Fél évig, azaz jiliustél decemberig aktiv. Amikor egy fertézitt
program lefut, utdna 10%-os valészindséggel térlédik. Argentindban izoldltsk,
nevét Mendoza védrosrél kapta, ahol el6szér megtaldltdk.

Park ESS: 1990 oktéberében Californidban, Happy Camp-ban keriilt el6 ez
a Jerusalem-véltozat, amely megfert6zi a COMMAND.COM-ot is. A .COM 4l-
lomdnyok esetén a hossznévekedés 1813 b4jt, az .EXE dllomdnyok els6 fertd-
zésénél a novekedés 1808—1822 béjt, a késbbbi fertézések esetén pedig mar
csak 1808 béjt.

A Jerusalem szokdsos sUMsDos azonosité szévege hidnyzik. Helyette talsl-
haté az, amirél ez a vdltozat a nevét kapta: PARK ESS. Ez a véltozat alaposan
a rendszer mikédését, mintegy 20 szdzalékkal. A virus elinduldsa utdn 30
perccel kiteszi a fekete ablakot az EGA vagy VGA monitorokra.

Puerto: A Mendoza virusverzi6 1ijabb 4tirata Puerto Ricobél, ahol 1990 ju-
niusdban keriilt kézre. Tartalmazza a Jerusalem jellegzetes sUMsDos azono-
sit6jét és az .EXE dllomdnyokat tSbbszérésen is fertézheti.

Skism-1:1990 decemberében bukkant fel New York dllamban, az eredeti Je-
rusalem igen alaposan dtfrt vdltozataként. Kicserélték az aktivizdlédds felté-
teleit. Ez a véltozat 1991-ben és az azt kévet6 években minden hénapban a 15-e
utdni pénteki napokon 1ép mikiddésbe. Nem térli az dllomdnyokat, hanem vég-
rehajtds utdn 0 bdjt méretire csonkitja azokat.

A .COM dlloményok hossza a fert6zés utdn 1801 bdjttal, az .EXE slloményo-
ké pedig 1808-1822 b4jttal névekszik meg, Az .EXE fertzés ugyanazon az 4l-
loményon akédrhdnyszor megtirténhet. A jellegzetes sUMsDos azonositét ki-
cserélték benne. Az 1ij azonosité lett a virus neve: SKISM-1. A fekete doboz ef-
fektus a virus rezidenssé véldsa utdn itt is megtaldlhaté, harmic perccel a me-
méridba valé beépiilés utdn. A rendszert ez is lelassitja.

Spanish JB: Teljesen hasonlé, mint a norm4l Jerusalem, csak az .EXE 4l-
loményokat tobbszér is meg tudja fertézni. A .COM dlloményok hossznéveke-
dése 1808 b4jt. Az .EXE dlloméanyok els§ fertézési hossza 1808—1813 béjt, m4-
sodik, illetve késébbi fertdzések esetén 1808 b4jt. Nem csindl fekete ablakot,
ugyanakkor hidnyzik az azonosité jelsorozata is. Ezt a spanyol eredetd vélto-
zatot Jerusalem E2-ként lehet felismerni.

Jerusalem DC: Teljesen hasonlé, mint a Jerusalem, csak az azonos{tdjdt
cserélték ki 00h karakterekre. Harminc perccel a memdridba valé beépiilése
utén a rendszer sebességét 30%-kal cstkkenti. A fekete ablakot a monitor er-
ny6jének bal alsé részén generdlja. Miként eredetije, ez is képes az .EXE 4llo-
ményok t8bbszéris fertdzésére. Nem torél, nincs aktivizdléddsi ddtuma sem.
Ugy tiinik, hogy ez a virusnak egy ,méregfog nélkiili" oktaté dtirata, Az USA-
ban, Washington korményhivatalaiban tint fel elészér.
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Captain Trips: 1991 mérciusdban az USA-ban keriilt el§ ez a Jerusalem-
dtirat. Nevét a benne 1évé szévegrél kapta. Captain Trips az USA-ban népszerd
rajzfilm- és képregényhds, Superman-szerd figura. Azonositéja, a Captain
Trips X. a virus belsejében bukkan fel. Ez a verzi6é nem készft fekete dobozokat
a monitorra, nem lassitja le a rendszer mikédését sem. Hasonléképpen hidny-
zik azon képessége, hogy péntek 13-4n térdljon, és hidba keressiik benne a Je-
rusalem jellegzetes azonositéjdt. FertSzési hossza .COM dllomédnyok esetén
1808 béjt, az .EXE f4jlok elss fert6zésekor 1808—-1822 béjt, a tovdbbiakn4él pe-
dig 1808 bjt.

Swiss 1813: 1991 februdrjdban Svéjcban inditottdk utjdra ezt az dtiratot,
amely egy kedves bacivé szeliditett Jerusalem virus. Nem tesz ki fekete abla-
kot, nem lassitja le a rendszert, és nem is térél péntek 13-dn. Az sUMsDos azo-
nositd sztringet bindris nulldkra vakartdk 4t: 00h. Szerepe valészindleg egy vi-
rus terjedésének kovetése volt.

A virus neve: Frere Jacques

Egyéb elnevezése: Frere.

Hossza: 1808 béjt.

Kédtipusa: Rezidens résszel rendelkez6, .COM és .EXE fert§z6, parazita vi-
rus.

Azonositdsa: Scan V63+, Pro-Scan 1.4+, F-Prot 1.12+.

Eltdvolitdsa: Torolni a fertdzott éllomﬁnyokat.

Leirdsa: Az USA California szovetségi dllamdban csipték el ezt a vfrus&t.l-
ratot 1990 mdjusdban. A virust a Jerusalem B kédjanak felhasznéldsdval koty-
vasztottdk 6ssze. Megfert6zi a .COM, az .EXE, valamint az overlay dllomédnyo-
kat, de nem bédntja a COMMAND.COM-ot.

A viruskéd lefutdsa utdn a virus beépiil a meméria alsé részébe, ahol 2064
b4jt helyet foglal el magénak, ugyanakkor magéra veszi az INT 21 vezérlését.
Utdna minden olyan programot megfertéz, amelyet rezidenssé vdldsa utédn in-
ditottunk el. A .COM dllomdnyok névekedése 1808 bdjt, mig az .EXE és overlay
dlloményok 1808-1819 b4jttal lesznek nagyobbak.

A virus folyamatosan okoz rendszerkiakaddsokat. Ennek kapcsdn elrontja
az adatdllomdnyok tartalmaét is, azzal, hogy bemésolja magét példdul egy over-
lay élloményba. Csokkenti a programok rendelkezésére 4ll6 szabad meméria-
teriiletet.

A zenekedvel6 virusok csalddjdba tartozik. Aktivizdléddsakor, azaz minden
pénteken a rendszer hangszérén keresztill nagy hangerével eljdtssza egy is-
mert francia gyermekdal dallamét: Frere Jacques, Frere Jacques, dormez
vous, dormez vous, Sonne le matine, Sonne le matine, ding-deng-dong...

A virus neve: New Jerusalem

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1813 b4jt ((COM fertézéskor) és 1808 béjt (.EXE f4jl esetén).

Kédtipusa: Parazita, rezidens része van, a .COM, az .EXE, a .SYS, vala-
mint a Windows .PIF dlloményokat fert6zi meg.
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Azonositdsa: Scan V45+, F-Prot, CHKSeq v.1.0., Pro-Scan 1.4+.

Eltdvolitdsa: Saturday, CleanUp, CHKVir v.4.01, F-Prot, Prgdoki, Sysdoki.

Leirdsa: Az eredeti Jerusalem virus egyik véltozata. Az ismeretlen &tirék
igen nagy tuddssal éppen csak annyira véltoztattdk meg az eredeti virus kéd-
jét, hogy az IBM dltal 1989. oktéber 20-dn kibocsédtott Virscan verzié ne ismer-
hesse fel V45 virusként. A virus 1989. oktéber 14-én egyszerre jelent meg tébb
nyilvédnos hozzéférésd elektronikus adatbankban (BBS) Hollandiéban. A virus
pusztitdsdt szintén mindig péntek 13-dn fejti ki, ekkor torli az elinditott prog-
ramokat, fiiggetleniil attél, hogy fert6zottek voltak-e vagy sem. Mds napokon
csak terjed.

A virus memdriarezidens, részben gy viselkedik, mint az eredeti Jerusa-
lem, de nemcsak azokat az dlloményokat képes megfertézni, hanem a .SYS, a
.BIN, és a .PIF dllomdnyokat is.

Avirus neve: Payday

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1808 b&jt az .EXE, és 1813 b4jt a .COM 4llomdnyok megfert6zésekor.

Kédtipusa: Parazita, rezidens része van, .COM és .EXE fert6z6.

Azonositdsa: Scan V51+, F-Prot, Pro-Scan 1.4+, AVTK 3.5+, VirHunt 2.0+.

Eltdvolitdsa: MJRUSLM, UnVirus, Saturday, Clean, F-Prot, Pro-Scan
1.4+,

Leirdsa: A Payday virust az ismert holland virusvadédsz, Jan Terpstra fogta
meg 1989 novemberében. A virus a Jerusalem B &tirata. Az aktivizdlédés fel-
tételeit jelentGsen dtirtdk. Nemcsak péntek 13-dn térli az dlloményokat, ha-
nem minden pénteken. A neve — magyarul fizetésnap — szintén erre utal, 1¢-
vén az angolszdsz teriileteken gyakori a heti munkabérfizeiés, dltaldban pén-
teken. A Jerusalem rokonsdgban szokdsos fekete ablakot kiteszi a képernydre
és lassitja is a rendszer mikodését.

A virus neve: Suriv 1.01

Egyéb elnevezése: April 1st, Israeli, Suriv0l.

Hossza: 897 bdjt.

Koédtipusa: Parazita, rezidens része van, csak a .COM élloményokat fertdzi.

Azonositdsa: Scan /X V67+, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: Scan /D /X, F-Prot, UnVirus.

Leirdsa: A Suriv 1.01 memdriarezidens, az Izraelben felbukkant viruscsa-
ldd legelsd tagja. Késébb sokszor dtirtdk. Mintha arra késziilt volna, hogy fel-
mérjék vele, hogyan terjed és milyen kdrokat tud okozni egy virus, ha annak
egy évnyi lappangédsi ideje van. Szerencsére konnyen lebukik, mert a fert6zés
sordn a kovetkezd tizenetet irja ki a képernyére:

YOU HAVE A VIRUS

(Onnek virusa van)

Minden esztendében egyszer, dprilis elsején aktivizdlédik, kissé bonyolult
médon. Csak akkor 1ép ugyanis mikddésbe, ha egy fert6zétt .COM sllomany
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utén egy fertézetlent is futtattunk. Ekkor a kévetkezd tizenetet kiildi a moni-
torra:

APRIL 1ST HA HA HA YOU HAVE A VIRUS

(Aprilis elseje, ha-ha-ha, nnek virusa van)

Uténa a rendszer lemerevedik, amin csak a f6kapcsol6 ki-, majd bekapesol4-
sa segit. A virus nevét az azonosité szévegrdl kapta, amely a viruskdédban ta-
ldlhaté: SURIV 1.01.

A virus neve: Suriv 2.01

Egyéb elnevezése: April 1st-B, Israeli, Suriv02.

Hossza: 1488 b4jt.

Kédtipusa: Parazita, rezidens része van, az .EXE dllomédnyokat fertdzi
meg.

Azonositdsa: Scan /X V67+, F-Prot, IBM Scan, VirexPC, Pro-Scan, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: Scan /D /X, F-Prot, UnVirus, VirHunt 2.0+.

Leirdsa: A Suriv 2.01 memériarezidens résszel rendelkezik. Az .EXE 4llo-
maényokat fertdzi, ezzel mintegy kiegésziti kordbbi vaiiozatédt, amely a .COM-
okat vette célba. Aprilis elsején olyankor aktivizalédik, ha egy fertézétt &llo-
ményt futtatunk. A rendszer itt is lemerevedik, és ugyanazt a szemtelen tize-
netet kapjuk, mint a Suriv 1.01 virus esetében. Szintén a f6kapcsolé az egyetlen
ujraélesztési méd.

A kordbbi védltozattél eltéréen a fert6zés bekiovetkezte utén egy 6rdval az dp-
rilis elsejei aktivizdléddshoz hasonlé géplemerevedést okoz, de iizenetét ekkor
nem jeleniti meg. Az .EXE dllomédny fert6zés esetén is baj nélkiil lefut, abban
az esetben, ha a rendszer az alapértelmezett ddtumot (01-01-80) haszn4lja.
Ilyenkor a kéd lefutdsa utdn egy 6rdval iizenet nélkiili rendszerkiaddst is okoz.
A virus ebben az esetben csak egy dlloméanyt fertéz meg. Virusazonositéja a kéd-
ban taldlhaté: SURIV 2.01.

A virus neve: Suriv 3.00

Egyéb elnevezése: Israeli, Suriv03.

Hossza: 1813 b4jt ((COM kiterjesztési fdjlok esetén) vagy pedig 1808 béjt
(.EXE dlloményoknal).

Kédtipusa: Parazita, rezidens része van, .COM , .EXE, .SYS, .BIN, dtfedé
(overlay) dllomdnyokat fert6zé programvirus.

Azonositdsa: Scan /X V67+, F-Prot, Pro-Scan, VirexPC, AVTK 3.5+, Vir-
Hunt 2.0+,

Eltdvolitasa: CHKVir v.4.01, F-Prot, Prgdoki, Sysdoki, Clean, Scan /D /X,
F-Prot, Unvirus, VirHunt 2.0+.

Leirdsa: A Suriv sorozat szerzdje egy .COM és .EXE dlloményokat egyardnt
fert6z6 virus 6ndllo elkészitése helyett barkdcsolashoz fogott: Akiinduldst a Je-
rusalem virus adta. Annak azonosité karaktersorozatdt (sUMsDos) kicserélte
sajat verziGjelzésére: sURIV 3.00. Még azt a faradsdgot sem vette, hogy visz-
szafejtse a kédot, ezért benne maradt az a programozdsi hiba, amelyik az ere-
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detiben volt. Ugyanis az eredeti Jerusalem péntek 13-én aktivizdlédik. Ekkor
torélnie kell a fertSzott dllomdnyokat. Abban az esetben viszont, ha a virus mér
jelen van a rendszer meméridjaban, vagy ha ilyen kédot futtatunk, elmarad a
torlés. Ha nincs péntek és 13-a, akkor a virus 30 perccel a memdéridba kertilése
utén a képernyén egy ,fekete ablakot” vagy egy elszinezédstt ablakot nyit ki,
ugyanakkor az id6mérs-megszakitds manipuldldsédval lassitja is a gépet. Mi-
ként a Jerusalem-B virus, ez is fertéz dtfeds (overlay), .COM, .EXE, .SYS és
.BIN dllomédnyokat, viszont COMMAND.COM-ot nem,

A virus neve: Westwood

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1813-1829 bdjt.

Kédtipusa: Rezidens résszel rendelkez6, .COM és .EXE fert6z6.

Azonositdsa: Scan V67+, F-Prot 1.12+, Pro-Scan 2.01+.

Eltdvolitdsa: Torslni a fertézott 4llomédnyokat.

Leirdsa: A virus nevét a kaliforniai Westwood vdrosrél kapta, ahol a virust
el§szér izoldltdk. Ez a virus egy olyan Jerusalem dtirat, amelyet 1990 augusz-
tusdban, az akkori antivirus programok még nem detektdlnak.

Az eredeti virushoz hasonléan a .COM, az .EXE és az overlay dllomdnyokat
fertdzi, de békén hagyja a COMMAND.COM-ot. Az eredeti Jerusalem virustél
eltéréen nem tudja az .EXE dllomdnyokat ismételten megfertézni. A kéd lefu-
tdsa utdn a meméria alsé részében szabdlyos térrezidens programként instal-
ldlja magét, 1808 b4jt hosszan. Ilyenkor az INT 8 és az INT 21 megszakité vek-
torokat magdra irdnyitja. Ha péntek 13-a van, akkor az INT 22-t is elveszi.

A .COM programédlloményok elejére épiil be, és az dllomény 1829 béjttal lesz
hosszabb. Az .EXE és az overlay dllomdnyoknsak a végére épiil be a virus, és a
hossznévekedés 1819-1829 b4jt kozott van. Mint dltaldban minden Jerusalem
mutédns, a rezidenssé vdlds utdn 30 perccel alaposan lelassitja a rendszert. Ez
idd t4jt teszi ki a monitorra a fekete ablakot is, amely teljesen szétzildlja a mo-
nitorképet.

Ha rezidens a meméridban, péntek 13-4n térli az elinditott programokat. A
Jerusalem-B kézeli rokona,

A virus neve: 1605

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1605 b4jt.

Kdédtipusa: Rezidens résszel rendelkez6, .COM és .EXE fert6z§ parazita vi-
rus.

Azonositdsa: Scan V67+, Pro-Scan 2.01+.

Eltdvolitdsa: Térélni a fert6zott dllomdnyokat.

Leirdsa: 1990 szeptemberében John McAfee Homebase BBS virus szekcié-
jéba tsltotte be egy ismeretlen felhaszndlé. A virus azéta sem bukkant fel. Ere-
dete ismeretlen. Nekiink sem sikeriilt bel6le szerezni, igy ismertetésénél csak
a szakirodalomra hagyatkozhatunk.

A virust a Jerusalem B alapjén irtdk. Megfert6zi a.COM és .EXE dllomédnyo-
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kat, de 8 COMMAND.COM-ot nem. Memdriarezidens. A memdria alsé szeg-
mensébe rezidens programként épiil be, dtirdnyitva magéra az INT 13-at és az
INT 21-et, a memdridban 1728 béjt teriiletet foglal le magdnak. A rendszer mi-
kodését 20 szdzalékkal lassitja le. Amikor mér rezidens, minden végrehajtott
COM és .EXE élloményt megfertz. A hossznévekedés .COM dllomanyok ese-
tében 160 béjt, és a k6d az dllomény elejére épiil be. Az .EXE dllomdnyok 1601
1610 b4jttal nének, és ott a virus az dllomény végére telepszik be. Egyéb hats-
sai ismeretlenek. A virus feladéja valészinileg csak sajdt virusdval akarta
tesztelni McAfee rendszerét.

A virus neve: Discom

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2053 béjt.

Kédtipusa: Rezidens résszel rendelkez6, a .COM és az .EXE dlloményokat
megfert6z6 virus.

Azonositdsa: Scan80+,

Eltdvolitdsa: Torolni a fertézétt dllomédnyokat.

Leirdsa: 1990 novemberében izoldltdk a Discom virust, amely jelenleg elég
ritka. Jerusalem dtirat, kevésbé bizonyult terjed6képesnek, mint tobbi tdrsa.
A COMMAND.COM kivételével a .COM és az .EXE dllomédnyokat fertfzi meg.
A viruskéd olyan mértékd hasonlésdgot mutat a Sunday nevd virusatirattal,
hogy kozos szerzdjiik valészinidsithets. Tébb virusdetektor dssze is keveri eze-
ke . Az dltala okozott tiinetek viszont mér nem hasonléak.

Lefutésa utdn a viruskéd dtveszi az INT 08 és az INT 21 vezérlését, valamint
a memoéridban lefoglal magénak 2304 b4jtnyi helyet. Amikor mér bent il a me-
moéridban, a futtatds sordn megfert6zi a .COM és az .EXE slloményokat. A
.COM programban az éllomédny elejére iil be, 2053 béjt novekedést okozva, az
.EXE sdlloményokban a végén foglal helyet és a névekedés 2059-2068 b4jt. Min-
den fertézott dllomdny végén a kovetkezd karaktersorozat taldlhaté:
11121704D0h. (Hexadecimaélis formaban frtuk, mert nem betikarakterek.)

Nem lassitja le a rendszer mikodését, és nem teszi ki a fekete ablakot a mo-
nitorra. Kisérleti példdnynak tiinik, kidolgozatlansdgdval és értelmetlen funk-
ciéival.

A virus neve: 1720

Egyéb elnevezése: PSQR, Spanish II.

Hossza: 1720 b4jt.

Kédtipusa: Rezidens résszel rendelkez6, .COM és .EXE dllomdnyok nove-
kedését okozé virus.

Azonositdsa: Scan V61+, VirexPC 1.1+, F-Prot 1.12+, VirHunt 2.0+,

Eltdvolitdsa: Térolni a fertzott dllomanyokat.

Leirdsa: Az 1720 virus mésik neve PSQR virus, nem tévesztendd &ssze a
PRTSC bootvirussal. Ezt a 1720-ast el6szor Barcelondban, Spanyolorszédgban
izoldltdk. A virus a .COM és az .EXE dllomédnyokat fertézi meg, de nem béntja
"eaz overlay dllomanyokat és a COMMAND.COM-ot sem. Amikor rezidenssé
vélt, minden futtatott dlloményt megfertéz. Igen agressziv.
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A virus hossza 1720 b4jt, amelynek utolsé 5 bdjtja tartalmazza az =PSQR
rusazonositét. Ha a virus ezt a szignaturdt megtaldlja a f4jl végén, akkor ag
adott dllomédnyt mdr nem fert§zi meg. A virus minden elinditott .COM és.
élloményt megfertéz, a COMMAND.COM kivételével. Az .EXE dlloményol
az utolsé 30 bdjtot néha ténkreteszi.

Péntek 13-dn a fert6zott program lefutdsa utdn a virus beiil a memdridba,
torli a forrdsdul szolgélé programot. Ekkor megnézi, van-e a gépben merevle-
mez. Ha 14t ilyen eszkdzt, akkor helyredllithatatlanul feliilirja a bootszek
valamint a particiés tdblét, hogy az adatok elvesszenek. Utdna kimereviti g
rendszert. Agresszivitdsa miatt a virusvédé hardverek tesztelésére alkalmas,

A virus neve: Print Screen

Egyéb elnevezése: EB 21, 8290, PRTSC.

Hossza: Nem értelmezhet6.

Kédtipusa: Bootvirus.

Azonositdsa: Scan V64+, Pro-Scan 1.4+, VirexPC, F-Prot 1.12+, VirHunt
2.0+.

Eltdvolitdsa: M-Disk, Pro-Scan 1.4+, Clean80+, vagy a DOS SYS parancsa.

Leirdsa: A virus az indiai Bombaybél szdrmazik, ahol élénk szoftverkészits
és -hamisité tevékenység is folyik. Egy ottani szakember, Neville Bulasara izo-
lélta elészér. A virus agressziv, a védekezés ellene nagyon sok fejtorést okoz.
Igen sok véltozata van, amelyekben a kordbbi programozdsi hibdkat kijavitot-
tdk. Tudatos fejlesztés eredménye. Legaldbb két verzidja terjedt el a vildgon.

Amikor a bootrekorddal egyiitt bet6ltédik, beépiil a meméria tetejére. Utdna
bedllitja a memdria dj méretét, amely 2 K-val lesz kisebb. A floppyn az eredeti
bootrekordot kiteszi a 11. szektorra. Amikor rezidens, alaposan lelassitja a le-
mezhozzéférést. J6 par esetben Gsszekeveri a fokonyvtdri bejegyzéseket is. A
néha itt lathaté ,csillag-halélfej” jelsorozat a viruskéd része.

A virust a Ping Pong alapjén frtdk, sok antibaci program annak ismeri fel.
Az elsé véltozat nem fejezi be a képerny6 kiprintelését, a javitott kiaddsban
ma4r igen.

Ismert véltozata:

Print Screen-2: Az els§ virus javitott és bévitett kiaddsa. 255 I/O lemezmdi-
velet utén kiprinteli a képerny6tartalmat.

A virus neve: 2930

Egyéb elnevezése: Spanish,

Hossza: 2930 b4jt.

Kédtipusa: Parazita, rezidens része van, a .COM (kdztik COM-
MAND.COM) és az .EXE dlloményokat fert6zi meg.

Leirédsa: A DOS INT 21h megszakitds 31h funkcidjan keresztiil vélik rezi-
denssé. A virus minden elinditott programot megfertdz. A hibakeresék (debug-
gerek) ellen néhdny programozési triikkkot hasznAl.
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Avirus neve: Friday The 13th
Egyéb elnevezése: COM Virus, Miami, Munich, South African, 512 Virus.

Hossza: 512 b4jt.
Kédtipusa: Parazita, nincs rezidens része, a .COM dlloményokat fertézi

meg-

agfm:mosﬂ;aisa: Scan /X V67+, F-Prot, IBM Scan, Pro-Scan, AVTK 3.5+, Vir-
Hunt 2.0+

Eltdvolitdsa: Scan /D, F-Prot, CHKVir v4.01, Prgdoki3+, Sysdoki, Pro-Scan
1.4+, VirHunt 2.0+ vagy az F-Prot.

Leirdsa: Az eredeti Péntek 13 virust elészor a Dél-Afrikai Uniéban lelték
meg, 1987-ben. KészitSje pusztité szdndékkal alkotta mdvét. Hasonl6, mint a
Jerusalem sorozat darabjai, amelyek szintén péntek 13-dhoz kétédnek. Ez a vi-
rus azonban nem memériarezidens és a Jerusalemtél eltéréen nem veszi vala-
mennyi fontos megszakitds (interrupt) vezérlését magédra. Csakis .COM 4llo-
ményokat fertéz, de egy id6re kivételt tesz a COMMAND.COM-mal, hogy ne-
hezebben fedezhessék fel.

Amikor végrehajtotta programjdt, azaz megfertézte az dllomanyokat, rdnéz
a C: és az A: meghajtéra, hogy talél-e ott COMMAND.COM-ot. Ha megleli, ak-
kor megfertdzi, hogy teljes legyen a mive. A virus éppen ezért nagyon gyorsan
terjed. Azzal hivja fel jelenlétére a figyelmet, hogy az A: meghajté jelz6fénye ak-
kor is vildgit, amikor éppen a C: az aktudlis meghajté. A fertdzés utédn az sllo-
ménynak 64 kilobgjtnél kisebbnek kell lennie.

Elérkezvén péntek 13-a, ha ekkor a gazdaprogramot végrehajtatjuk a gép-
El, akkor az torli snmagét, mi pedig egy nemlétezé dllomédnyra utalé iizenetet

punk. Az itlet vdndortéméva valt. Mielétt még merithettek volna beléle a
Hebrew University szdmitdstechnikai rendszerére vaddszé terroristdk, meg-
sziiletett néhdny kellemetlen dtirdsa is.

A kivetkez6 véltozatait ismerjik:

Friday The 13th-B: Hasonl6 az alaptipushoz, azzal a kiilénbséggel, hogy az
aktuslis konyvtdr minden dllomdny&t megfert6zi, de az egész rendszert is, ha
a fert6zott program szerepel a rendszerre megadott hozzéférési tvonalban
(path).

Friday The 13th-C: Hasonl6, mint a Friday The 13th-B, azzal az eltéréssel,
hogy amikor a virus aktivizdlédik, akkor a kévetkez6 iizenettel ,koszonti” szen-
vedé alanyait:

We hope we haven’t inconvenienced You

(Reméljiik, nem okoztunk kellemetlenséget Onnek)

Amikor ezt az lizenetet olvassuk, akkor mér éppen elegend6 kellemetlensé-
gink van..,

A virus neve: Sunday

Egyéb elnevezése: Még nem ismeretes,

Hossza: 1636 b4jt.

Kédtipusa: Parazita, rezidens résszel rendelkezik, a .COM és az .EXE éllo-
maényokat veszi célba.
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Azonositdsa: Scan V49+, F-Prot, IBM Scan, Pro-Scan, VirexPC 1.1+, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: CleanUp, Scan/D, F-Prot, Pro-Scan 1.4+, VirexPC, VirHunt
2.0+.

Leirdsa: 1989 novemberének végén bukkant fel Washington szdvetségi 4l-
lam Seattle vdrosdban ez a ,szellemes” virus, amely nevét a benne 1évé sziveg-
rél kapta:

Today is Sundayl Why do you work so hard?

All work and no play make you a dull boyl

Come onl| Let’s go out and have some funl

(Ma vasdrnap van! Miért dolgozol ilyen keményen? Ha folyton dolgozol és goha nem

jétszol, unalmas sréc lesz beldled! No, gyertink! Menj el, é8 szérakozz egy kicsit!)

A virus egy erGsen megpatkolt Jerusalem virus. Kérosité hatdsa abban rej-
lik, hogy tonkreteszi a FAT-tdblat. Mire azonban erre sor keriil, a felhasznélék
maér j6l feltsltik egymdst a virussal. A virus fellobbandsszerd jarvdnyokat okoz.
Sokan &tirtdk, de valészinileg mindegyik a hétvégéken aktivizdlédik.

Eddig ismert verzidi:

Sunday-B: Hasonlé az eredeti virushoz, azzal az eltéréssel, hogy ez nem
minden hétvégén linnepel lizemzavarral. A sziveget sokszor megjeleniti, de
nem vasalja ki a FAT-tédblat.

Sunday-C: Az eredeti virus teljes funkciondlis képidja, azzal az eltéréssel,
hogy az azonositds elkeriilésére a kédot dtirtdk.

Avirus neve: Alabama

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1560 b4jt.

Kédtipusa: Parazita, rezidens része van, az .EXE édllomdnyokat fertézi, ma-
nipulélja a FAT-ot.

Azonositdsa: Scan /X V67+, F-Prot, IBM Scan, Pro-Scan, AVTK 3.5+, Vir-
Hunt 2.0+.

Eltdvolitdsa: CleanUp, F-Prot, CHKVir v.4.01, Sysdoki, vagy pedig a fert6-
zbtt dllomdnyok torlése.

Leirdsa: Az Alabama virusra 1989 oktéberében, a jeruzsdlemi Héber Egye-
temen bukkant rd Yasrael Radai. A virus els§ aktivizdléddsa 1989 oktéber 13-
én volt. Magyarorszdgon az eredeti vdltozat 1990 augusztusdban tdnt fel.

Az Alabama virus az .EXE dllomédnyokat fert6zi meg, fertdzési hossza 1560
béjt. A fert6zést rezidens részén keresztiil hajtja végre. Amikor a programkéd
lefut, a meméridba betelepszik a virus rezidens része, s utdna nem engedi hasz-
nélni a normél TSR funkcidkat. (TSR = terminate but stay resident — prog-
ramfutdst befejezni és a memdéridban maradni.) Ezek helyett a virus az INT 9
megszakitdsra akaszkodik és kihaszndlja az IN és OUT utasftdsokat is.

Amikor a virus Ctrl-Alt-Del billentydkombinéciét észlel, egy 14tsz6lagos be-
toltést hajt végre, hatrahagyva magat a RAM-ban. A virus a meméria végére
épiti be magét — mintegy 30 Khosszan — gy, hogy a DOS és BIOS 4ltal meg-
hatdrozott meméria méretét nem csdkkenti. (Ezt a médszert tsbb virus is al-
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azzarezidenssé védldsa esetén.) Ebben az esetben a virus a meméria-ellen-
§rz6 blokkon (MCB = memory control block) keresztiil lesz rezidens. Amikor a
yirus mér egy 6rdja rezidens médon a tdrban tartézkodik, egy villogé keretben
a kovetkez6 lizenetet jeleniti meg a gép monitordn:
SOFTWARE COPIES PROHIBITED BY INTERNATIONAL LAW.......:0..,
Box 1055 Tuscambia ALABAMA USA.

(A nemzetkdzi jog 4ltal tiltott szoftvermésolatok... Postafiék 10556 Tuscambia Alaba-

ma USA.)

Az Alabama virusban igen komplex mechanizmus hatdrozza meg, hogy meg-
fertézi-e vagy sem azt az dllomdnyt, amelyet futtatunk. Elészér is kériilnéz az
aktudlis kényvtdrban, hogy talél-e ott fertézetlen dlloményokat. Szerinte leg-
aldbb egynek fertdzittnek kell lennie, ezért ha nem talél ilyet, akkor elvégzi a
fert6zés miveletét, hogy neki legyen igaza.

Eddig még nem tisztdzott néhdny esetben azonban ahelyett, hogy a fertzés-
re varé és a mér fertézott programokkal foglalkozna, elkezd manipulédlni a FAT
bejegyzéssel: felcseréli egy nem fertdzétt mésik dllomény nevével. A szeren-
csétlen felhaszndlé pedig elgondolkodhat azon, hogy miért nem az a program
fut le, amit 6 elinditott. Végiil az egész rendszer szétzilalédik. A fert6zés lassan,
alattomosan térténik. Az dllomdnyok felillirdsdban nagyon pedéns, ,rendes te-
enddjeként” elvégzi minden pénteken. (A Jerusalem virus iréjdnak feltehetden
ez a virus adta az alapotletet az aktivizdléd4s feltételének kivalasztdsdhoz.)

A virus neve: Black Monday
wL8YéD elnevezése: Még nem ismeretes.

Hossza: 1055 béjt.

Kdédtipusa: Rezidens résszel rendelkezd, .COM és .EXE dllomédnyokat fert6z6.

Azonositdsa: Scan V67+, Pro-Scan 2.01+.

Eltdvolitdsa: A fertézott dllomédnyok torlése,

Leirdsa: A tdvoli Malajzia févdrosa, Kuala Lumpur is bekeriilt a virusgyé4r-
t6 helyszinek sordba. 1990 szeptemberében Fiji szigetén leltek eldszor a Black
Monday virusra, amely nagyon gyorsan elterjedt a Kozel-Keleten és Azsia szd-
mos orszdgdban. Eurébdban csak elvétve bukkant fel.

A virus a COMMAND.COM is megtdmadja, valamint megfert6zi a .COM és
az EXE dllomdnyokat. Memériarezidens része a rendszermeméria alsé részén
foglal el magdnak 2048 b4jt helyet, és ezzel egyidejileg magédra irdnyitja az
INT 21-et. A virus a programok futtatdsa sordn épiil be azokba, ha elétte on-
magét sikeriilt a meméridban installdlni. A .COM dlloményok végéhez 1055
béjtot ad hozz4, és az .EXE dlloményoknak is a végére épiil be. Nem képes tobb-
szoros fertzésre. A fert6zés sordn kicseréli a kényvtdrbejegyzés ddtumét a fer-
tézéekori adatokra, és a hosszndvekedést sem rejti el a DOS elél. Sajnos a fer-
toézott dllomdny helyredllithatatlan, mert néhdny béjtot feliilir benne. A virus-
ban a kivetkez6 sziveg taldlhaté a viruskdéd elején:

Black Monday 2/3/80 KV KL MAL

Megfejthets értelmezése: Fekete HétfS, 1990 mércius 2. (vagy februdr 37) KV
K(uala) L(umpur) Mal(ajzia).
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AIDS, AIDS-B, AIDS-II, Frog's Alley, Violator,
Violator B4, Vienna, 645, Vien6, Vienna B 646,
Ghostballs, Ghost COM, Lisbon, VHP, VHP-348,
VHP-353, VHP-367, VHP-435, VHP2, VHP-627,
W13, W13-A, W13-B, Casper, 1260, V2P2, V2P6,
V2P6Z, Adolph, Leprosy 1.00, Leprosy B,
Leprosy C, Leprosy D.

Viérhat6 volt, hogy korunk rettegett betegsége a szdmitégépes virusok szer-
z6inek fantdzidjat is megmozgatja. Igy sziilettek meg a Computer AIDS viru-
sok, amelyekben a programozék erkélestelenségéhez nagy adag morbid humor
is vegyiilt. Tébb szdmitégépvirus tartalmaz az AIDS-szel kapcsolatos belsd
tizenetet. Hatdsukban is van valami hasonléség: viszonylag sokdig lappanga-
nak, alattomosan terjednek és a végsd fazisban hirtelen fejtik ki rombolé hatéd-
sukat, Mds virusokat azért soroltunk ebbe a csoportba, mert egy résziik a fer-
tozés pillanatdban gyégyithatatlanul ténkreteszi a megtdémadott dllomdnyo-
kat, més résziik pedig szinte kiirthatatlannak tdnik, és ez kelti a hasonlésédg
latszatat az AIDS kérokozéjaval. De dltaldban is elmondhaté, hogy szémité-
gépvirus lett korunk egyik dtka, az informdciés kor pestise — akdrcsak az
AIDS.

A virus neve: AIDS

Egyéb elnevezése: Hahaha, Taunt, VGA2CGA.

Hossza: Nincs ré adat.

Kédtipusa: Feliilir, nem rezidens, a .COM dlloményokat fert6zi.

Azonositdsa: Scan /X V67+, Pro-Scan, VirexPC 1.1+, AVTK 3.5+,

Eltdvolitdsa: Scan /D, vagy pedig a fertézétt .COM dllomédnyok térlése.

Leirdsa: Az AIDS virusrél Hahaha virus elnevezéssel Eurépdban mér ko-
rédbban beszdmolt a szakirodalom. Az IBM ugyanezt Taunt virus néven tartja
nyilvén. A virus kifejezetten rosszindulatd. Amikor aktivizdlédik, megjeleniti
a monitoron a kévetkez6 {izenetet:

Your computer now has AIDS

(Az 6n szdm{tGgépe most AIDS-es)

Ebbél az AIDS beti elfoglaljak a fél képerny6t. Azutdn a rendszer leéll. Ha
a tdpfesziiltséget ki- és bekapesoljuk vagy a Reset gombot megnyomjuk, akkor
lehetséges a rendszer wjrainditdsa. Ha a virus mér aktivizalédott, semmilyen
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eljérdssal nem éllithat6 helyre a megrongélédott adatdllomény, mivel a végre-
hajthaté programok elsd 13 952 bdjtjat feliilirja, de nem menti el sehova. A vi-
rus ebben a 13 kilobdjtban tdrolja az AIDS felirat nagybetdit. Csak a fert6zés-
mentes eredeti dllomdny visszatoltésében reménykedhetiink — ha megvan!

Megjegyzés: Ez a virus nem tévesztendé dssze az AIDS Information Disk (PC
Cyborg) tréjai programjdval. Az nem virus, hanem programrendszer!

Ismert dtirata:

AIDS-B: Megtévesztésig hasonlit az eredetihez, de csak funkciondlisan.
Hossza szintén 13 952 b4jt. Miként az eredeti virus, ez is a .COM 4lloményokat
tdmadja meg, belelértve a COMMAND.COM-ot is. Aktivizdléddsi feltételei m4-
sok. Ez a véltozat a kvetkezé lizenettel szérakoztatja dldozatait.

I1/0 error 99, PC=2EFD

Program aborted

1991 janudrjdban jelezték felléptét, valészintsithets forrdsa Bulgdria.

A virus neve: AIDS-II

Egyéb elnevezése: Companion.

Hossza: 8064 béjt.

Kédtipusa: Nem rezidens, .COM és .EXE fert6z6.

Azonositdsa: Scan /X V67+, Pro-Scan 1.4+.

Eltdvolitdsa: Csak torélni lehet a fert6zott dllomdnyokat.

Leirdsa: A virust 1991 dprilisdban izoldlték. Hollandidban késziilt. Nem pa-
razita. Arra az DOS szabélyra épiti taktikdjét, hogy ha azonos néven, de eltérs
kiterjesztéssel két program van, akkor az operdciés rendszer elGszér a .COM-ot
futtatja le, és csak utdna az .EXE dlloményt. Ennek alapjén betslté rutinnal
startoltathatunk egy programot, mint a DOS 5.0 esetében, de virusmiveletek-
re is lehet alkalmazni, mint ez a virus is teszi. Ezt a jelenséget megegyez6 4l-

yok technikdjaként tdrgyalja a szakirodalom (corresponding file technique).

A virus nem fert6zi meg kézvetleniil az .EXE dlloményt. El6tte csindl egy ké-
pidt a virusbdl, de az .EXE dllomény nevén és .COM kiterjesztéssel. Igy elin-
ditva a programot, el§szir a virusprogram indul el. Errél a szokdsérél kapta a
Companion, azaz Tédrsas nevet. A .COM programokat hagyoményosan kredlja,
gyakorlatilag azok viszik tovdbb a fertézést. A .COM dlloményok hossza min-
dig 8064 b4jt, konyvtdri bejegyzésiik ideje és ddtuma a fert6zéskor aktudlis
rendszeridé. Az .EXE édllomédny ekézben sértetlen marad! Ugyanakkor az
.COM élloményok létrehozdsdhoz szokvényos technik4t alkalmaz, ezért azo-
kat nem veszik észre a tdrrezidens virusellenes programok és viruskértysk.

Ha a ,kakukkfiéka” .COM dllomdnyokat felfedezziik, kitorlésiikkel megsza-
badulhatunk a virustél is. Amikor 1étrehozza az 1j .COM élloményt, melléke-
sen muzsikdval szérakoztat benniinket, kézben a képernyére a kivetkezé tize-
netet irva ki:

Your computer is infected with . . .

¥ Aids Virus II ¥

- Signed WOP & PGT of DutchCrack -

(Az bn szdmit6gépét az AIDS II virus fertdzte meg. )
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Ezutén elinditja az .EXE programot, amelyik problémamentesen lefut. Ut4-
na a virus ismét visszaveszi a vezérlést és zenél, majd a kvetkez§ tizenetet te-
szi ki a monitorra:

Getting used to me?

Next time, use a Condom .....

(Hozzédmszoktdl? Legkdzelebb hasznélj gumiévszert...)

A virus neve: Frog’s Alley

Egyéb elnevezése: Frog.

Hossza: 1500 béjt.

Koédtipusa: Parazita, .COM fert6z4, rezidens résszel rendelkezik.

Azonositdsa: Scan V76+.

Eltdvolitdsa: Torélni a fert6zott programokat.

Leirdsa: A Békdk fasora valahol az USA-ban lehet. Ezt a programvirust Da-
vid Grant szdmitégép-virolégus szakember ott fogta meg 1991 mérciusdban.
Memériarezidens, .COM fert6z6, a COMMAND.COM-ot is megfertdzi.

A virus a rendszermemoéria alsé részére épiil be, de nem foglalja le a tertile-
tet, hogy ne lehessen kénnyen észrevenni. Atirényitja magara az INT 09, az
INT 20, valamint az INT 21 és az INT 2F megszakitékat. A virus az éppen ak-
tudlis kényvtdrban fertézi meg a .COM dlloményokat. Minden DIR parancs ki-
addsa egy djabb dllomdny megfert§zését jelenti. Hasonléképpen a futtatott
.COM program is megfert6z6dik. A fert6zés hatdsédra a programélloméany hosz-
sza 1500 béjttal n6 meg, és a virus az dllomény elejére épiil be. Hatdsdra a le-
mezmuveletek igen lelassulnak (mintegy 55-60%-kal!).

A virus minden hénap 5. napjén akkor aktivizdlédik, ha fertdzétt programot
indftunk el. Ilyenkor a monitoron a névjegyét nyujtja dt egy iidvizlés kiséretében:

(V) AIDS R.2A - Welcome to Frog's Alley |, (c) STPII

Laboratory - Jan 1990

Utédna ez a széveg minden DIR parancs hatdsdra megjelenik. Amikor eldszér
ldtjuk, eltiinteti a rendszerdlloményokat és a COMMAND.COM-ot a lemezrél.
Késébb a tébbi elinditott programot is tonkreteszi. A virus nem tartézkodik
hosszan a memoéridban, de amikor onnan kilép, kicseréli a lemezcimkét a k-
vetkezdre:

s Alley |

Ekkor mér a DIR parancsra sem ldtunk dllomdnyokat a lemezen. Végiil pe-
dig, ha sokszor prébédlkozunk, alaposan feliilirja a FAT tdblét és a fékényvtdr
teriiletét ezzel az lizenettel.

Ha a virus aktiv, nemcsak a lemezmdveletek lassulnak le szinte csigatempé-
ra, hanem a B: meghajtéhoz sem lehet hozzéférni. A meméridt intenziven hasz-
nélé szdmos program kimerevedik a virus hatdsdra, aminek az az oka, hogy az
FCB-ben nem jeléli be az dltala haszndlt teriileteket.
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A virus neve: Violator

Egyéb elnevezése: Violator Strain B.

Hossza: 1055 b4jt.

Kédtipusa: Parazita, nem rezidens, .COM fert6z4.

Azonositdsa: Scan V67+, Pro-Scan 2.01+

Eltdvolitdsa: Clean V71+, vagy tordlni a fert6zott dlloményokat.

Leirdsa: A Vienna alapokon kifejlesztett, Violator nevd virust postds he-
lyett alkalmazza egy olasz virusiré csoport. Ki nem dllhatjdk John McAfee
munkésségét, s neki kiilddzgetik ily médon lizeneteiket. Az els6t 1990 augusz-
tusdban juttattdk el McAfee Homebase BBS-ére.

A Violator nem rezidens, .COM fert6z8, belelértve a COMMAND.COM-ot is.
Mikédése erdsen a rendszer pillanatnyi dllapotdnak fiiggvénye. Amikor vég-
rahajtédik, kérilnéz a gépben, tdjékozédik. Ha a ddtum 1990. augusztus 15-e
elétti, akkor a virus az aktudlis konyvtdrban megfertéz egy .COM dllomédnyt
és ahhoz 1055 bdjtot ad hozz4. Ha a ddtum 1990. augusztus 15-e uténi, akkor
mar nem fertdz! (Nyilvdn akkorra akartédk, hogy McAfee kézhez kapja a kiilde-
ményt.) !

A fert6zés jele, hogy a B: meghajténak hirtelen mindenféle baja lesz. Vélto-
gatva kapjuk a DOS-t6l az irdsvédelemre, a szektor hidnydra vagy akdr magé-
ra a floppy hidnydra vonatkozé izeneteket. A McAfee-nek sz616 — inkdbb csak
a virus névjegyének tekinthetd — szoveg a viruskédban taldlhaté:

TransMogrified (TM) 1990 by

RABID N’tnl Development Corp

Copyright (c) 1990 RABIDI

Activation Date: 08/15/90

- Violator Strain B -

| (Field Demo Test Version) |
| * NOT TO BE DISTRIBUTED * |

Atirdsi nyersanyagként sajnos egyre tobben alkalmazzak frappéns progra-
mozési megolddsai miatt.

A virus neve: Violator B4

Egyéb elnevezése: Christmas Violator, Violator Strain B4.

Hossza: 5302 béjt.

Kédtipusa: Nem rezidens, parazita, .COM fertézé.

Azonositdsa: ViruScan V74+.

Eltdvolitdsa: Torolni a fert6zott programokat.

Leirdsa: A szakirodalomban tévesen tartjdk ezeket a virusokat amerikai
eredetiinek. Forrdsuk majdnem biztosan Olaszorszég, egy olasz virusfejleszté
csoport. A ,viddm fiik” eziiton kiildték el mdsodik leveliiket McAfee-nek. A cél-
nak megfelelfen a virus terjesztésére a DSZ (alias DSZ1203) kézprogramot
hasznédltdk, ami ezdltal tréjai program lett.

A virus nem rezidens, a .COM élloményokat fert6zi meg, beleértve a COM-
MAND.COM-ot is. Ez a véltozat is tartalmaz néhdny programozdsi trilkkkét,
ugyanis miktdése processzorfiiggs. A virusszerz6k McAfee-n kiviil Peter Nor-
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tont sem szeretik. Ha ugyanis a gépben 80286-0s processzor ketyeg, a virus ak-
tivizdléddsa utdn feliilirja a merevlemez elsd szektorait, mindent gy ténkre-
téve, hogy azt a Norton Disk Doctor sem tudja helyredllitani. Ekkor jeleniti
meg a virus kardcsonyi iidvozletét is. Ha pedig az ANSI.SYS nincs bekétve, ak-
kor a monitor erny6jén mindenféle zagyvalék lathat6. Ha a gép processzora
8088-as, akkor a Violator B4 nem szaporodik!

Fert6zéskor a fert6zott program kédjanak lefutdsa utdn egy mdsik .COM 4l-
loményt fert6z meg az aktuslis kényvtdrban. Az dlloményok 5302 bdjttal lesz-
nek hosszabbak. A kényvtéri bejegyzés ddtuma és id6pontadata nem viltozik.
A virus a fert6zott program végére épiil be.

A Merry Christmas iidvézleten kiviil a tényleges iizenet a virus belsejében
taldlhaté, amely azonban sohasem jelenik meg a monitoron. Cimzettje McAfee:

g:olator Strain B4 - Written by RABID Nat’nl Devslopment

rp.

RAB';D would like to take this opportunity to extend it's

sincerest holiday wishes to all Pir8 lamers around the

world! If you are reading this, then you are lamelll

Anyway, to John McAffel Have a Marry Christmas and a

virus filled new year. Go ahead! Make our dayl

Remember! In the festive season, Say No to drugsli! They

suck shitl (Bah! We make a virus this large, might as

well have something positivel)

(Violator B4 fajta. frta a RABID Nemzeti Fejleszt6 Csoport. A RABID szeretné meg-

ragadni az alkalmat, hogy kifejezze 6szinte innepi j6k{vdnsdgait minden Kal6z-8 bé-

niténak szerte a vildgon. Ha ezt olvasod, akkor mér te is béna vagy! Mindenesetre ne-
ked John McAfee, kellemes kardcsonyt és virusokkal teli ij évet. Elore! Legyen ez ami
innepiink! Ne feledd! Ebben az iinnepi id6szakban mondjél nemet a kdbftészernek.

Ok mocskosul beszfvnak. (Jaj! Egy kicsit hosszd virust csinéltunk, de talén abban is

lehet valami j6!))

A virus december hénapban aktiv. Az egyik legb6beszédibb virus.

A virus neve: Vienna

Egyéb elnevezése: Austrian, Unesco, DOS-62, DOS-68, 1-in-8, 648, Vienna A.

Hossza: 648 b4jt.

Kédtipusa: Parazita, nincs rezidens része, a .COM élloményokra speciali-
zdlta magdt.

Azonositdsa: Scan, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK 3.5+, Vir-
Hunt 2.0+.

Eltdvolitdsa: Clean, F-Prot, VirHunt 2.0+, Pro-Scan 1.4+, VirexPC.

Leirdsa: A Vienna virusra el6sziér 1988 dprilisdban leltek r4 Moszkvéban,
az UNESCO 4ltal a gyermekeknek tartott szdmitdstechnikai szaktdborban. A
fert6zott program futtatdsakor megfert6zi az titjdba es§ els6 .COM dlloményt.
Minden nyolcadik fert6zés utdn meleginditdst (warm reboot) végez a rendsze-

ren, mialatt a viruskédot is végrehajtja. A virusban van egy programozéstech-

nikai hiba is: bizonyos .COM dlloményok megfertézése utdn nem hajlandé is-
mét elindulni.
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A Vienna virust a bécsi Technikai Féiskoldn frtdk. Kédlefrdsa megjelent
kényvben is, ezért hihetetlen mennyiségi dtirata ismert, de bel6liik csak kevéd
terjedt el széles kdrben. A virusirék kitelezd tananyaga” ennek a virusnak 4
tanulményozésa.

Ismert és elterjedt mutdnsai:

Vienna B 645: Ennek a vdltozatnak a hossza 645 bjt. Nem torsl és nem ¢
feliil programot, viszont megfertézi a COMMAND.COM-ot is. Amerikai 4titap,
Eurépéban igen ritka,

Vien@: Ez a Vienna véltozat lényegében azonos az eredetivel, csak a melegs
inditdst el6idéz6 rutint kivették bel6le. Hossza 648 b4jt, és minden hetedik
esetben fert6z az aktudlis meghajtén. Legel6szor a COMMAND.COM-ot t4-
madja meg ott, ahonnan a rendszert inditottdk.

A virus neve: Vienna B

Egyéb elnevezése: 62-B, Reboot #2, Rendszerhivé.

Hossza: 648 b4jt.

Kédtipusa: Parazita, rezidens része is van, a .COM dlloményokat fertssi.

Azonositdsa: Scan, F-Prot, CHKSeq v.1.0.

Eltdvolitdsa: M-Vienna, CleanUp, VirClean, CHKVir v.4.01, F-Prot, Prgdo
ki, Sysdoki.

Leirdsa: A Vienna B virus a Vienna egyik véltozata. Lényeges kiilonbség 4
kettd kozott, hogy amikor sajét maga meleginditdst hajt végre, egyittal tdril
azt a programélloméanyt, amellyel elinditottdk. A magyarorszdgi tapasztalatok
részben ellentmondanak a szakirodalomnak. Ez annak a kévetkezménye, hogy
a kédot néhdnyan ,dtbarkdcsoltdk”. Hossziisdga ennek ellenére nem véltozoth
és a virus irtdsdhoz sziikséges informédcidk is megegyeznek az eredetiével. A
fert6zéseknek csak kis hdnyaddban lehetséges az dllomdny megmentése. (Ami-
kor az elsé 6t bdjt feliilirdsa mdr bekdvetkezett, specidlis programozdstechni~
kai megolddsokkal még helyredllithat6 a program, ha el6tte egy olyan virus fem
tézte meg, amely — jéindulati 1évén — elmentette az eredeti ot bdjtot, mert
sziiksége volt rd...)

A reboot (rendszerhivé) virusok kevésbé iigyesen megirt, néha mégis gono
szabb virusrutinok, mint amilyen példdul a Potyogésé! A virusfertzitt pro-
gram inditdsat kovetden elGszor itt is a virus aktivizdlédik. Nem madsolja bé
magét a gép memoéridjaba, hanem rogton terjeszkedik abban az alkényvtérban,
ahonnan a programot inditottuk. Amennyiben taldl olyan kisebb programot,

"wamelyet meg tud fertézni, akkor két eltérd algoritmus alapjdn miksdhet:

1. A terjedési algoritmus miksdésbe lépésekor réiilteti magat az egyik prog-
ramra, de nem feltétleniil arra, amelyikbdl hivtak. A program futdsén ezt gya-
korlatilag nem is lehet észrevenni.

2. A rombolési algoritmus elinduldsakor megsemmisiti (feliilirja) a program
elsé 5 bajtjdt, lecserélve az ott taldlhaté informéciékat a ROM-BIOS belépést
pontjara (JMP FFFF0000).

Ha az elsé médon fertézi meg programunkat, akkor a virusrutinokat ki lehet
ugy irtani, hogy az dllomény helyredllithats. A médsodik médon megfertézott

115



Virushatarozé

programokat nem lehet megmenteni, mert a virus az eredeti program fontos in-
formédcidit hordozé elsé 6t bdjtot megsemmisitette. Sajnos ilyenkor programun-
kat torédlni kell!

A virus neve: 646

Egyéb elnevezése: Vienna C.

Hossza: 646 bdjt.

Kédtipusa: A .COM dlloményokat fertézi meg. Nem rezidens, parazita.

Azonositdsa: Scan V71+, Pro-Scan 2.01+.

Eltdvolitdsa: Pro-Scan 2.01+ vagy térolni a fertdzott dllomdnyokat.

Leirdsa: A virus 1990 oktébere 6ta ismert. Forrdsa valészintleg ugyanaz a
bécsi féiskola, ahol az eredeti Vienna virus is késziilt. A viruson tudatos kisér-
letezés figyelhetd meg, éspedig a kéd bonyolitdsa és méretének csokkentése ér-
dekében,

A virus nem rendelkezik rezidens résszel. A COMMAND.COM-ot és az
tsszes .COM dllomdnyt megtdmadja. Amikor a kéd lefut, beépiil egy dllomény-
ba az aktudlis kényvtédrban. A virus a fertézott dllomdnyok hosszét 646 béjttal
noveli meg, A fert6zott dllomdnyok végén megtaldlhaté az EAFOFFFFFF hexa-
decimdlis értékekkel leirhaté karaktersorozat.

Avirus neve: Ghostballs

Egyéb elnevezése: Ghost Boot.

Hossza: Nem értelmezhetd.

Kédtipusa: Rezidens része nincs, a bootszektort fertzi meg.

Azonositdsa: Scan V46+, F-Prot, CHKSeq v.1.0.

Eltdvolitdsa: MDisk, CleanUp, F-Prot, vagy a DOS SYS utasitdsdnak ki-
addsa.

Leirdsa: Az egész kisérteties Ghost virushdzaspart, azaz a bootszektort és
a .COM dlloményokat fertdzé véltozatot is Fridrik Skulason fedezte fel Gron-
landon, az Icelandic University-n. A Ghost bootvirus egyardnt ramegy a floppy
és a merevlemez bootszektoréra, és egy kicsit hasonlé a Ping Pong virushoz,
(Iréja nyilvén visszafejtette és ismerte annak mikodését.) A virus véletlensze-
riien vdlasztja ki azt az dllomdnyt, amelyet azutdn alaposan megrongél.

Figyelem: Ha megtaldltuk és eltdvolitottuk a Ghost bootvirust, még ne ¢riil-
jink! A rendszert alaposan 4t kell vizsgdlni a .COM verzi6 utén is, mert azért
csaldd a csaldd, hogy tagjai kitartsanak egymés mellett. A ,COM verzi6 egyet-
len feladata, hogy megsziilje a boot verziét. igy ha nem tdvolitottuk el a rend-
szerbdl, a .COM véltozat mindig vjra és 1jra kitermeli a bootvirust!
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A virus neve: Ghost COM

Egyéb elnevezése: Ghostballs.

Hossza: 2351 b4jt.

Kédtipusa: Parazita, nincs rezidens része, a .COM élloményokat fertézi
meg.

Azonositdsa: Scan /X V67+, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK
8.6+, VirHunt 2.0+,

Eltdvolitdsa: MDisk, vagy a DOS SYS parancsdnak kiaddsa és az osszes
fert6zott .COM dllomény térlése. A Clean és az F-Prot is kitakaritja.

Leirdsa: A Ghost kisértetcsaldd néi tagja, amely megsziili a fert6z6 bootvi-
rust. (Bévebben ldsd az el6zd leirdsban.) A Ghost COM dltalédnos .COM 4llo-
mény-fert6z6. A folyamat sordn a megfert6zott dllomény hossza 2351 béjttal
megnd. A fertdzés tiinetei hasonléak a Ping Pong viruséhoz: véletlenszerden
kérositja a rendszert, vagy egyszerden csak fertéz. A Ghost COM virus volt az
elsé olyan ismert virus, amely kétféle funkciéban tud mikédni, fertézve a
.COM édllomédnyokat is, a lemez (a floppy és a merevlemez) bootszektorait is.
Miutén a boot fert6zése megtortént, mér hagyomdnyos virusként viselkedik.

A virus eltdvolitdsa sordn arra kell figyelemmel lenni, hogy bdr nincsen tér-
ban maradé része, mégis aktiv fertdz6képes és bootvirus. A mentesités kovet-
kez6 1épése, hogy az irdsvédett DOS rendszerlemezrél — amelynek termé-
szetesen garantdltan virusmentesnek kell lennie — ujrainditjuk a rendszert,
majd valamelyik segédprogrammal visszatoltjiikk a kordbban elmentett boot-
szektort, vagy rendszerlemez esetén a SYS paranccsal visszatessziik az eredeti
rendszert. Jelenlegi ismereteink szerint az 6sszes fert6zitt .COM dlloményt to-
rélni kell.

A virus neve: LiSbon

Egyéb elnevezése: DOS 62.

Hossza: 648 b4jt.

Kédtipusa: Parazita, nincs rezidens része, a .COM dlloményokat fertézi
meg.

Azonositdsa: Scan V49+, F-Prot, IBM Scan, Pro-Scan, AVTK 3.5+, VirHunt
2.0+.

Eltdvolitdsa: Scan /D, Pro-Scan 1.4+, VirexPC, F-Prot, VirHunt 2.0+.

Leirdsa: A Lisbon virus a Vienna virustérzs hajtdsa. Ezt a vdltozatot 1989

™decemberében kiilonitette el Lisszabonban Jean Luz adatbiztonsdgi szakem-
ber.

Maga a virus igen egyszeri, a Vienna virushoz nagyon hasonlé, bér egy triikk
azért van benne. Az eredeti viruséhoz képest minden kédszéban 1-2 béjttal el
van tolva (,shiftelve” van) a kéd, igy az a hagyomédnyos virusdetektorok szdmé-
ra rejtve marad. Ezért nehéz a régebbi detektorokkal észlelni. A virus minden
nyolcadik fert6zésnél pusztit. A megtdmadott program 1-es szektordnak elsé 6t
béjtjat feliilirja a kdvetkez6 széveggel: @AIDS, Ezzel természetesen a program
helyredllithatatlanul ténkremegy!
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A virus neve: VHP

Egyéb elnevezése: VHP-348, VHP-353, VHP-367, VHP-435.

Hossza: 348435 b4jt.

Koédtipusa: Parazita, .COM fert6z6, nem rezidens.

Azonositdsa: Scan V64+, AVTK 3.5+, F-Prot 1,12+, Pro-Scan 2.01+.

Eltdvolitdsa: Torélni a fert6zott dlloményokat.

Leirgsa: A VHP virusok 6néllé esalddot alkotnak. Bulgdridbél keriiltek for-
galombea, s valészinileg egy szerz§ mivei. Jelenleg a 435 béjt hosszi verziénal
tgrtanak. Igen szapora, a Vienna virus bézisén irédott. Nagy jérvdnyokat oko-
sott Nyugat-Eurépdban és az USA-ban.

A VHP csaldd tagjai:

VHP-348: A vidltozat elsé varidnsnak tekinthetd, szdmos programhibédval
terhelt. Ha mégis szaporodik, akkor .COM dlloményokat fertéz. Az dllomdny-
novekedés 348 bé4jt.

VHP-353: A COMMAND.COM-ot is megfertdzi. Ha egy .COM édllomdnyt
mér megfert6zott, akkor mésik .COM-ot ugyanott nem fertéz meg. A hosszné-
vekedés 353 bajt. Az el6z8 virus programhibéit kijavitotték benne, az j terje-
dési algoritmussal viszont méds hibdk keletkeztek, aminek kovetkeztében a
rendszert idénként kiakasztja. Ugyanabba az élloményba nem épiil be tobb-
zor.

VHP-367: A kordbbi programhibékat kijavitottdk. A COMMAND.COM ki-
vételével a .COM dlloményokat fertdzi. A hossznovekedés 367 béjt. Igen ritkdn
tobbszéor is beépiil egy dllomanyba. Néhény esetben a VHP-353 nem fertz meg
minden .COM dllomédnyt, amelyet a fert6zitt program lefutdsakor végrehaj-
tank. Ilyenkor ezek a programok védetté vdlnak a VHP-367 tovédbbi fertdzésé-
vel szemben, ami programhiba kovetkezménye.

VHP-435: Ez a verzi6 az el6z6 programvirusok tapasztalatai alapjén 1989
juliusdban keriilt forgalomba. Nem destruktiv, de hatalmas jdrvdnyokat okoz-
hat, mert nagyon j6l terjed. Amikor a kéd lefut, csak egy .COM dlloményt fertéz
meg, és nem bdntja sem a COMMAND.COM-ot, sem az .EXE dlloményokat.
Nem ért tudni, hogy a VHP-435 és a VHP-367 virusokat szdmosan étirtdk, hor-
dozéként alkalmazzdk mds virusrutinokhoz.

A virus neve: VHP2

Egyéb elnevezése: 623, VHP-623.

Hossza: 623 béjt.

Koédtipusa: Parazita, nem rezidens, .COM fert6zé.

Azonositdsa: Scan V64+, Pro-Scan 1.4+, AVTK 3.5+, F-Prot 1.12+, VirHunt
2.0+,

Eltdvolitdsa: Pro-Scan 1.4+, F-Prot 1.12+,

Leirdsa: 1990 mérciusdban jelentkezett ez a bolgér csoda a ,viruspiacon”.
A Vienna virus bdzisén és a kordbbi VHP virusok alapjdn késziilt. Gyakorlati-
lag a VHP-435 valtozata. Alapvet6 differencia, hogy a virus nyolc kozil egy
esetben nem magét épiti be, hanem reboot parancesal irja feliil a megfertézitt
programot. fgy ha azt elinditjuk, akkor meleginditds térténik. Fert6zési hossza
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623 bdjt. Csak a .COM dlloményokat fertszi meg, a COMMAND.COM kivéte-
l1ével.

Ismert dtirata:

VHP-627: Mindenben hasonlit a VHP-623-hoz, csak a hossza tér el hdrom
bdjttal, azaz 627 béjt.

A virus neve: W13

Egyéb elnevezése: Toothless, W13-A.

Hossza: 534 bédjt.

Kédtipusa: Parazita, nincs rezidens része, a .COM dlloméanyokat fertézi.

Azonositdsa: Scan V63+, F-Prot, IBM Scan, Pro-Scan 1.4+, VirexPC, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: Clean V63+, F-Prot, Pro-Scan 1.4+, VirexPC, AVTK 3.5+, Vir-
Hunt "2.0+.

Leirdsa: A W13 virus a.COM dllomédnyokat fert6zi meg, kivéve ha azok mér
fertézittek. Nagyon sildny munka. A programozési hibdkat a szerzd utélag
igyekezett korrigélni. Lengyelorszdgban bukkant fel 1989 decemberében. Szii-
letési helye a Szovjetunié. Magyarorszdgon szérvdnyosan taldlkozhattunk ve-
le, f6leg kutatéintézetekben. Nem kérositja az dlloményokat, csak rdépiil azok-
ra. Viltozatai:

W13-A:534 b4jt hosszi. (Az eredeti véltozat, sok hibdval.)

W13-B:507 b4jt hosszui. (Egy javitott kiadés.)

A virus a ddtum és az id6épont kényvtdri bejegyzésnél a hénap mezében 13-
ast 4llit be, a mdsodperceknél pedig 62-t, hogy jelezze a fert6zést.

A virus neve: Casper

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1200 b4jt.

Kédtipusa: Nem rezidens, 6nmagat titkosité virus, .COM fert6z6.

Azonositdsa: Scan V67+, Pro-Scan 2.01+,

Eltdvolitdsa: Torolni a fert6zott Aloméanyokat.

Leirdsa: Fridrik Skulason izoldlta Izlandon 1990 augusztusdban. A virus
szerzdje is ismeretes: Mark Washburn.

A virus nem rezidens, a .COM éllomédnyokat fert6zi meg, beleértve a COM-
MAND.COM-ot is. Miutén a kéd lefut, egy véletlenszertien kivdlasztott .COM
dllomdnyt fertdz meg az aktudlis meghajtén. A hossznévekedés 1200 béjt, a kéd
az dllomany végére épiil be. A program igen bonyolult médon kédolva a kévet-
kez6 iizenetet tartalmazza:

Hil I'm Casper The Virus, And On April 1st I'm Gonna

Fuck Up Your Hard Disk REAL BAD] In Fact It Might Just

Be Impossible To Recover! How’s That Grab Yal <GRIN>

(Hello! En Casper vagyok, a virus, és dprilis elsején teljesen szétbaszom a merevleme-

zed! Tényleg lehetetlen lesz helyredllitani! Na, most mihez kezdesz! <Vigyorgés>)

Ha 4prilis elsején ezzel a virussal fert6zétt programot futtatunk, az feliilirja
— a szabdlyostél eltérd szektorszdmmal és szektorhosszal alacsony szinten for-
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médzza — a lemez elsd sdvjat, ahol a boot, a FAT és a fékényvtdr taldlhaté. En-
nek eredeményeként a késébbiek sordn a ,Sector not found” rendszeriizenetet
kapjuk és nem fériink tébbé hozzd adatainkhoz. A virus dekédolva szinte telje-
sen a Vienna virus, de titkositdsi algoritmusst a V2P6 virustél vette 4t.

Fridrik Skulason inform4dciéi szerint — aki a virusgydrté iparos cimét is ké-
zilte — a virusirénak az volt a célja, hogy csakis 6 tudja eltdvolitani a virust.

A virus 1200 béjtot tesz hozz4 a fert6zétt dllomédnyhoz. Ebbél az elsd 39 bdjt
csak egyszerd titkosité rutin, hasonlé a Potyogéséhoz. Van azonban egy fontos
eltérés is. Egy vagy két bdjt méretd véltozét ad hozzd a dekédolé algoritmus-
hoz. Ezek az extra parancsok nem befolydsoljdk a virus mikédését, de alapo-
san megzavarjdk a virusfelismeré programok miikédését. Ennek ellenére meg-
maradt egy kisméretid dllandé fejléc, a dekédolé rutin, amelynek alapjén az F-
Prot mégis képes azonositani a virust. A Casper nevet, mint a szévegb6l kitd-
nik, maga a szerz§ adta virusdnak.

Mark Washburn az amerikai szdmitégépes alvildg ismert alakja. A V2P6 vi-
rus, illetve az ebbél kiterebélyeseds sorozat is az § mive. Arusitja a sajét viru-
sait kitakarit6 programokat, s akik masként nem képesek megbirkézni szérny-
sziilétteivel, bizony kénytelenek hozzd fordulni az ellenszerért. Uzlet, de na-
gyon ocsmény médon. Mindenesetre gyaniis, hogy az Egyesiilt Allamok kiilén-
ben minden hasonlé cselekményre kényes hatésdgai ebben az ligyben a fiiliik
botjdt sem mozgattdk.

A virus neve: 1260

Egyéb elnevezése: V2P1.

Hossza: 1260 b4jt.

Kédtipusa: Parazita, nincs rezidens része, titkositja magat, a .COM dllom4-
nyokat fertézi.

Azonositdsa: Scan V57+, IBM Scan, Pro-Scan 1.4+, F-Prot 1.12+, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: Clean V57+, Pro-Scan 1.4+, F-Prot 1.12+, VirHunt 2.0+.

Leirésa: Az 1260-as virust elfszér Amerikdban, 1990 januérjdban észlelték
Minnesota (Kalifornia dllam) egyetemén. frdja Mark Washburn, aki antivirus
programjainak forgalmét igyekezett ngvelni azzal a virussal, amelyet 6 maga
frt. A virus nem iil be rezidensen a meméridba, ennek ellenére kifejezetten vi-
rulens, robbandsszerien terjed. A fert6zés bekovetkezte utdn a .COM dllomény
hossza 1260 b4jttal megnd. A beépiilés a virus titkosit4sdval fejezédik be. A tit-
kosité kulecs minden fertzés alkalméval kicserélédik. A virusok 1j, valtozé-
kony generdciéjanak elsé jellegzetes darabja.

Az 1260-as a Vienna virus (DOS 62) egyik védltozata. A fertdzés sordn a fer-
t6zétt dllomédnyok rendszeridejét 31-re frja 4t. Elsbként a DOS megadott hoz-
zéférési utvonalai mentén 16v6 konyvtdrakban fert6zi meg a .COM dlloményo-
kat, kivéve a COMMAND.COM parancsértelmezé programot. A virus kédolt
forméban épiil be az egyes alloményokba, és a kédol6 rutint a felismerés meg-

nehezitésére véletlenszerden valtoztatja. A virus a debuggerek ellen néhdny

programozdsi triikkkét is tartalmaz. Az 1260-as virus lehetséges tdmadéspont-
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jai a helyi hdlézatok, beleértve az dllomédnykiszolgdlé kézponti gépeket (file
gerver) és a munkadllomédsokat is. A virust kifejezetten felkészitették ezekre.

A virus neve: V2P2

Egyéb elnevezése: Még nem ismeretes.

Hossza: 14262157 b4jt.

Kédtipusa: Nem rezidens, .COM fert6z4, parazita.

Azonositdsa: Scan /X V67+, Pro-Scan 2.01+,

Eltdvolitdsa: Torolni a fert6zott dlloményokat.

Leirdsa: Mark Washburn tr djabb taldlmédnya ez a virus, amelyet 1990 ju-
niusdban kezdett terjeszteni mikddési teriiletén, Minnesota vdrosban. A virus
nem rezidens, és a .COM édllomédnyokra iil r4.

Amikor a kéd lefut, az aktudlis kényvtdrban megfertéz egy mésik .COM 41-
loményt, amelynek hosszat 14262157 béjt kozotti értékkel noveli meg, olyan
kddoldsi eljdrdst alkalmazva, hogy eltdvolitdsadt az lehetetlenné tegye. Csak
olyan dlloményt fertéz meg, amelyikben még nincs benne a viruskéd.

Hasonléan a 1260-ashoz, igen komplex titkositdsi algoritmussal dolgozik, a
szerz6 ebben éli ki fant4zidjat. Néhany szoftver a V2P2-t is 1260-asnak azono-
sitja és természetesen rosszul szedi le, ami nyilvdnvaléan a szerzé egyik célja
is volt.

A virus neve: V2P6

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1946-2111 b4jt.

Kdédtipusa: Nem rezidens, parazita, éntitkosité virus.

Azonositdsa: Scan /X V67+, Pro-Scan 2.01+.

Eltavolitdsa: Torolni a fertézott programokat.

Leirdsa: Mark Washburn ijabb terméke, amit 1990 jiliussdban kezdett ter-
jeszteni antibaci programjainak keresletét névelendd. A virus nagyon hasonlit
a Vienna bdzisdn kitenyésztett 1260, V2P2 és a V2P6 virusok sorozatshoz.
Nem rezidens, dltaldnos .COM fert6z6.

Fert6zési hossza a kédoldsi algoritmus véltoztatdsdbél kovetkezben 1946—
2111 b4jt kozétt van, A kéd lefutdsa kozben az aktudlis meghajté aktudlis
kényvtdrdban megfertéz egy masik .COM programot, ha az még nincs megfer-
tézve. A kéd az dllomény végéhez kapcesolédik hozz4.

E viruscsalddban alkalmazott egymésra épiilé titkositdsi algoritmusok felis-
merése igen nehéz. Sajnos ezzel a rendszerrel iskoldt teremtett, ami a hadi cé-
lokra is alkalmazhaté virusok kifejlesztéséhez vezetett. Nem lehetetlen — és
erre sok jel utal —, hogy Washburn is a hadi algoritmusok kik{sérletezésén dol-
gozik, és sérthetetlensége ennek kszénhets.
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A virus neve: V2P6Z

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2076-2364 bajt

Kédtipusa: Onmagét titkosits, .COM fert6z6 parazita programvirus.

Azonositdsa: Sajnos nincs hozzd megfelel6 eljaras, a hossznévekedés lehet
a rdutalé jel.

Eltdvolitdsa: Térolni a fertdzott programot.

Leirdsa: Az elébbi sorozatnak szinte a tokéletességig fejlesztett darabja
Mark Washburn mdhelyébél. Eredeti termék, amely a korébbi virusokhoz ha-
sonléan dltaldnos .COM fertézé. Az aktudlis kényvtdrban akkor fertéz, ha ott
még taldl legaldbb egy nem fertézstt .COM dlloményt.

A kéd az éllomény végére épiil be. A hossznivekedés a vdltozé kédoldsi algo-
ritmus kévetkeztében kiilsnbéz6 lehet, 2076-2364 béjt kézétt van, Algoritmusa
olyan, hogy nincs virusazonosité jelsorozata. Ebbédl a szempontbél nehezebb
eset, mint a hasonléan durva Whale, ahol legaldbb a virusfejet meg lehet taldl-
ni.

A virus neve: Adolph

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2109-2445 béjt.

Kédtipusa: Parazita, nem rezidens, .COM fert6z6 virus, amely nmagat vit-
kositja.

Azonositdasa: F-Prot 1.16+, VIRx 1,6+, NAV 1.5+

Eltdvolitdsa: Térolni a fert6zott dllomdnyokat.

Leirdsa: 1991 mdjusédban engedték el Eurépdban, Kédja hihetetleniil szdve-
vényes, vdltozé hosszisdgban fertézi a .COM programokat, beleértve a COM-
MAND.COM-ot is. A V2P6 varidcidja.

Amikor a kéd lefut, megnézi az aktudlis meghajté aktudlis kényvtdrdt, hogy
van-e ott fertézott program. Ha nincs, akkor egyetlenegyet megfertéz. Csak
.COM programokra vadészik és nem épiil be tébbszor ugyanabba az dlloményba.

A virus biztos azonositdsa csak aktivizdléddsakor lehetséges, amikor az
alanti — minésithetetleniil ocsmény — iizenetben veszi célba Alan Solomont,
az Anglidban népszerd antivirus-szakembert. A sziveg a német argé jegyeit
tikrozi. Egyik elképzelhet§ forrdsa a FISH6 virust készité csoport az NSZK-
ban, Ennek azonban ellentmondanak a szévegben 1évé alapvetd német helye-
sirdsi hibdk. A szamitégépes biinszéssel foglalkoz6 egyes szakemberek is azt
feltételezik, hogy a szerz§ szintén a V2Px sorozat gétldstalan ,antibaci”-szak-
embere, Mark Washburn, hiszen az USA piacén neki 41l érdekében kollégdjé-
nak a lejdratdsa.
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A program a fenti izenetbél kapta a nevét. Az Adolph virus véltozé hosszal
(21092446 bdjt) fertdz, a viruskdédot az dllomény végére rakja. A program ki-
forrott Jevélhordozénak” tinik.

A virus neve: Leprosy

Egyéb elnevezése: Leprosy 1.00, News Flash.

Hossza: 666 b4jt.

Kédtipusa: Nem rezidens, .COM és .EXE fert6z4, feliiliré.

Azonositdsa: Scan /X V67+.

Eltduplitdsa: Torolni a fertézott dllomdnyokat.

Leirdsa: A virus szintén extrém szaporasdgérdl hires. Napjainkra mér
egész viruscsalddot alkot, amelynek elsé tagjat 1990. augusztus 1-jén izoldltak
San Francisco kornyékén. Az eredeti hordozéprogram egy segédprogramnak
dlcdzva a BBS-ekben bukkant fel egy 486COMP.ZIP nevi dllomédnyba beépit-
ve. A virus nem rezidens, feliiliré, a .COM és az .EXE programokat fert6zi meg.
A COMMAND.COM-ot is megtdmadja.

Miér tébbb mint négy mutédnsa forog kézkézen. A virus hossza 321 és 370 b4jt
kozbtt van, Fert6zése sordn egyszerten feliilirja a fert6zott programot. A McA-
fee-féle dokumentdcié is azt javasolja, hogy téroljik a fertdzott programot,
mert az dllomény elejének feliilirdsa miatt semmilyen szoftveres virusslé pro-
gram nem gydgyitja meg. Csak behatoldsdnak megel6zésére torekedhetiink.

Amikor a program fertdz, dlloménytipusra valé tekintet nélkiil egyszerden
befrja magét a program elejébe. Az aktudlis kényvtdrndl egy szinttel lejjebb 1¢-
vl konyvtdrat is meg tud fertézni. Ha az aktudlis konyvtdr a fékényvtér, akkor
ott minden programot egy menetben megfert§z. A megfert6zott 4lloményokat
elsé ldtdsra nem vessziik észre, mert a bejegyzett hossz marad, csak a kéd eleje
vélik virussa.

Amikor feliilirja az dllomédnyokat, a kévetkez§ lizenetet jeleniti meg a moni-
toron:

Program to big to fit in memory

(DOS tizenet: A program tiil nagy ahhoz, hogy beférjen a meméridba.)

Mis esetekben a virustél a kévetkez6 lizenetet kapjuk:

NEWS FLASHI| Your system has been infected with the
incurable decay of LEPROSY 1.00, a virus invented by
PCM2 in June of 1990. Good luck!
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(Gyorshfr! Az 6nrendszerét megfertSzte a Leprosy 1.00 gyégyfthatatlan nyavalya, egy

virus, amelyet a PCM2 tal4lt fel 1990 jiniusdban. Sok szerencsét!)

Ez utébbi széveget hét fert6zés koziil egy esetben olvashatjuk. A virus tipi-
kus feliiliré virus. Programozéstechnikailag is ez a legegyszeridbb megoldés,
gy okozza a legnagyobb kért, hogy kézben nem is kell térddni az eredeti pro-

. gram formdtumaéval és mikédéképességével. Ha a floppyn vagy a merevieme-
zen a COMMAND.COM fertézitt, akkor egyszer vagy kétszer megjeleniti a ko-
vetkezd lizenetet:

Bad or missing Command Interpreter

(Rossz vagy hidnyz6 parancsértelmez6)

Természetesen a rendszerbetsltési folyamat sem képes lefutni. Még azutén
sem, hogy egy mdsik bootlemezt tettiink be a gépbe. Ilyenkor csak a Reset gomb
segit. Az iizeneteket a virus kédolva tdrolja. A fertézést a kovetkez6 hexadeci-
maélisan megadott karaktersorozat azonositja:

740AEB8510046FEO6F002EBOB

Ismert véltozatai:

Leprosy B: Abban tér el alapvetden az eredeti Leprosy virustél, hogy més
titkositdsi médszert hasznél 6nmaga kédoldsdhoz. Emiatt hagyoményos elj4-
rdsokkal nem vehetd észre. Amikor a kéd lefut, ez a véltozat négy mésik .COM
vagy .EXE programot fert6z meg az aktudlis meghajté aktuslis konyvtdrdban.
Ha nem taldl négy megfertézhet§ programra az adott kényvtdrban, akkor egy
szinttel feljebb megy a konyvtdrfan, és ott keresi meg a fertéznival6t. Az elsé
666 b4jtot feliilirja. Hogy miért a 666-ot vdlasztotta? Taldn mert az is apoka-
liptikus szdm.

Uzenete is eltér az eredetiétsl:

ATTENTION! Your computer has been afflicted with

the incurable decay that is the fate wrought by

Leprosy Strain B, a virus employing Cybernetic

Mutation Technology (tm) and invented by PCM2 08/80.

(Figyelem! Az 6n szdm{tégépét gydgyithatatlan kér sijtotta. Ez a sorscsapés a Le-

prosy B virusfajta, amely a kibernetikai mutéciés technolégidt alkalmazza, és ame-

lyet a PCM2 talélt fel 1990 augusztusdban.)

Més esetekben az elsé virushoz hasonlé hibaiizenetet jelenit meg:

Program too big to fit in memory

Leprosy C: Az .EXE programokat megtdmad6 és azokat feliiliré virus. Fut-
tatdsakor az aktudlis kdnyvtdrban 1évé els6 hdrom nem fertdzott dllomény elsé
321 b4jtjat felillirja, ezéltal ott helyreéllithatatlanul ténkreteszi a programo-
kat. Ha egy ily médon megrongédlt programot akarunk elinditani, a virus 4ltal
feliilirt rész a tovdbbiakban a szerzét ajanlja.

Leprosy D: A .COM és az .EXE programokat feliiliré virus, beleértve a
COMMAND.COM-ot is. A megfertdzétt gépet wjrainditva a ,Bad or Missing
Command Interpreter” iizenetet kapjuk a COMMAND.COM tartalmanak fel-
iilirdsa miatt. Ez a virus is az dlloményok els6 321 béjtjat irja feliil. Egyéb md-
kodése megegyezik a Leprosy C viruséval.

A Leprosy virusok fertézése sordn a féjlok mérete nem vsltozik meg. Ha az
dltaluk megfert6zend6 f4jl mérete kisebb, mint a virus hossza, akkor a fertézés
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utdn az dllomény a virussal azonos hosszuisdgu (és tartalmu) lesz. A virus a fer-
t6zés sordn a f4jl konyvtdri ddtumbejegyzését és idejét megjeléli, és errdl isme-
ri fel a fertézott dlloményt, hogy elkeriilje a tébbsziros fertszést.

A Leprosy C azonosité szekvencidja (hexadecimélisan):

56 33 F6 EB 51 00 OB CO 74 OA E8 18 00 46 FE 06

A Leprosy virusokra dltaldban jellemz§ fejléc:

56 33 F6 E8 4D
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Turbo Kukac, Kukac, Monxla, Monxla-B,
Toltdgetd, Polimer, Phantom.

Sokéig azt hittiik, hogy ,programozéi nagyhatalom” vagyunk, Valéjdban Ma-
gyarorszdgnak csak jé kédoléi voltak, akik a nyugati munkaksriilmények ké-
z6tt kival6 kreatfv napszdmosoknak, bedolgozéknak bizonyultak. Ha végigné-
ziink a vildg szoftverkinélatén, nagyok kevés olyan terméket taldlunk, amelyet
teljes egészében Magyarorszégon fejlesztettek ki, és a benne 1év6 ttletek a fel-
szin megvakardsa utdn is eredetinek mindsiilnek.

Bezzeg a virusokndl! Ott rogtén érvényesiilt alkotéi fantdzidnk és dtletessé-
giink. Mér kozépiskolds tanuld is készitett olyan virust, amely mind a mai na-
pig a virusvéds kdrtydk és programok egyik legkeményebb prébatétele vildg-
szerte. Magyar eredetd a hardverhibét szimuldl6 virusok btlete is, amelyek ése
adott volt: Magyarorszdgon széles korben alkalmazzdk a biintetd, rombol6 m4-
soldsvédelmeket...

Avirus neve: TUrbo Kukac

Egyéb elnevezése: Turbo @ v.9.9., Turbo Kukac 9.9, Polish-2.

Hossza: 512 b4jt.

Kédtipusa: Parazita, van rezidens része és a .COM dllomédnyokat fertdzi
meg.

Azonositdsa: CHKSeq v.1.0. ,Scan V71+.

Eltdvolitdsa: CHKVir v.4.01, Sysdoki 1,0.

Leirdsa: A virus eldszor 1990 novemberében bukkant fel. Ha aktiv, akkor a
Shift—Print Screen billentydkombinéciéra a , Turbo Kukac 9.9” széveget irja ki.
Képes bemészni a Novell hédlézatok csak végrehajthaté (execute only) tipusi
programjaiba is. Eddig csak szik kérben jelent meg néhdny fejleszts laboraté-
riumban. Valamelyik hazai egyetemi kzpontban késziilt. Kiilénbézd szintekig
visszafejtett forrdskédjait sokan ismerik, ezért ij véltozatainak megjelenésétél
is tartani lehet.

A virus memoériarezidens, a memoéridban a COMMAND.COM teriiletére te-
lepszik, més rezidens programok elétt. A rendszermeméridt 1040 b4jttal csdk-
kenti. Az INT 05-6t és az INT 21-et magdra irdnyitja. Nem haszndlja a rendszer

szabvényos rezidens memériaszegmensét, mert egy ,memérialyukba” épiil be.
Ezt a technik4t els6ként alkalmaz6 virus volt.

Nem a prog}'amok futtatdsakor, hanem az dlloméanyok kezelésekor megnyi-
tdsakor fert6zi meg a .COM programokat. (Betekintés, mésol4s stb.) fgy példé-
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ul, ha jelen van a meméridban és egy .COM dlloményt médsolunk, akkor az ere-
deti és a mdsolat is fertdzott lesz. A fert6zott dllomdny 512 béjttal lesz hosszabb
és a viruskéd az dllomény végére épiil be. A kdnyvtdri bejegyzés ddtumat dtirja
a fert6zéskor aktudlis ddtumra és rendszeridére. A fert6zott slloményok végén
a kovetkez6 karakteres azonosité sorozat lathaté:

Turbo Kukac 9.9 §

Ha rezidens antivirus program figyeli a megszakitdsok dtirdnyitdsat, akkor
a virus nem aktiv, Miutén a rendszer hdrom dllomdnyt beolvasott, a negyedik
program megnyitdsédra ,File not found” rendszertizenetet kapunk.

Avirus neve: Kukac

Egyéb elnevezése: @, Turbo 448, @ Virus, Turbo @.

Hos:sza: 448 béjt.

Koédtipusa: Parazita, a .COM dllomédnyt fertézi meg, rezidens része van.

Azonositdsa: Sysdoki, Scan V71+.

Eltdvolitdsa: Sysdoki, vagy tordlni a fertézétt dllomédnyokat.

Leirdsa: Ez a virus valészindleg a Turbo Kukac korébbi verziéja, bér 4tirds
is elképzelhetd. Eredeti magyar fejlesztés. Célja a bosszantds. A .COM dlloms4-
nyokat fertézi meg, belelértve a COMMAND.COM-ot is. A COMMAND.COM
utén, a memdéria ,drnyékban 1évd” részében vélik rezidenssé, a commmand in-
terpreter (parancsértelmez6) utdn. Litszélag nem csékkenti a szabad meméri-
ét. A virusban a kévetkez§ szoveg taldlhaté:

Odv minden nagytudéds(nak | Turbo @ ... ...

Az INT 21-et magédra irdnyitja. Csak dlloménynyitdsra és nem programvég-
rehajtédsra fertdz, ami felfedezését alaposan megneheziti. Az egyes dlloményok
hossza 440 bdjttal n6 meg, a viruskéd az dllomanyok végére keriil. A kényvtéri
féjlbejegyzéseket dtirja a fert6zés kozbeni rendszeridére és ddtumra. Az anti-
virus programokkal szemben hasonléan viselkedik, mint a médsik kukacvirus.

A virus neve: MONXla

Egyéb elnevezése: Time.

Hossza: 939 b4jt.

Kédtipusa: A .COM dlloményokat fert6z6, midszaki hibét szimulélé parazi-
ta programvirus, rezidens résszel,

Azonositdsa: Scan V71+.

Eltdvolitdsa: Torolni a fertézstt dllomédnyokat.

Leirdsa: Magyar eredetd programvirus. 1990 novemberétél ismerjiik. Alta-
lénos .COM fert6z6, beleértve a COMMAND.COM-ot is.

A virussal fert6zétt program lefutdsa utdn a virus beépiil a meméridba, el-
lendrzi a rendszeridét, és ha a pillanatnyi idépont — az éra leolvashat6 utolsé
két jegye — tobb mint 32/100 médsodpere, akkor a virus sajét roppant kicsi re-
zidens részét installdlja a meméridba, a 640 K-s konvencionédlis DOS meméria
fels6 részébe. Utdna elkapja az INT 20 és az INT 2F megszakitékat. Erdekes
az INT 2F, mert annak utolsé haszndlata donti el a virusnak a meméridban tor-
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téné allokdcidjat. A Monxla ugyanis tobb helyre is képes magit elhelyezni.
Ugyanakkor ez a rezidens része nem fertézi az dlloményokat.

Amikor a Monxla egy megfert6zhets programot keres, alapfeltétele, hogy an-
nak hossza a 3840 és a 64000 béjt kozétti tartomédnyba essen. Elgszér az aktu-
dlis konyvtdrban keres, majd rdtér a DOS-ban meghatédrozott keresési itvona-
lakra. Amint a feltételeknek megfelelé elsé dlloményt megleli, megfertézi azt.

Ha ekkor valamely hénapnak nem a 13. napja van, 939 béjtot ad hozz4 a fer-
t6zend6 dllomdnyhoz, mégpedig a f4jl végére. Ha viszont 13-a van, akkor akti-
vizdlédik a virus kértevé funkeidja. Az, hogy ilyenkor mit csindl, fiigg a rend-
szeréra pillanatnyi dlldsdtél. Harom lehet6ség 4ll elbtte:

1. Amikor a rendszerérdn jelzett médsodperc értéke nagyobb, mint 60/100, a
processzor 4 HLT (halt) parancsot kap, amelyet egy véletlen INT hivdssal a fer-
tézott program elejére helyez. Ezt kivetden a program meglehetdsen furcsa ké-
rokat okoz. A kdr mértéke és jellege attél fiigg, hogy éppen melyik INT funkeiét
és hogyan hivta meg a viruskéd.

2. Ha a mésodperc értéke nagyobb, mint 30/100, de kisebb, mint 60/100, ak-
kor a virus két INT 19 hivdst helyez a megfert6zitt program elejére. A progra-
mot végrehajtva biztosan \jrainditéds (reboot) lesz a végeredmény, de elegén-
san megoldva! Ehhez kapcsolédik a harmadik lehetdség: az INT 00h-val és az
INT 1Ch-val valé manipuldlds, amelyek magéra irdnyftdsdval a rendszert ki-
akasztja.

3. A harmadik lehetdség az, amikor a mdsodperc értéke 00/100 és 30/100 ko-
z6tt van. Ekkor INT 20 hivdst helyez a fertézott program elejére, amely az in-
ditds utdn régtén az adott programbdl valé kilépést eredményezi.

A Monxla rezidens része jatszik a RAM felfrissitésével, és néha véletlensze-
rien médositja azt, igy a BIOS tisztdzatlan eredetd paritdshibdkat jelez.

Avirus neve: MONxla B

Egyéb elnevezése: Time B.

Hossza: 535 béjt.

Kédtipusa: Parazita, rezidens, .COM fert6z4.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Torolni a fertzitt dllomédnyokat.

Leirdsa: A Monxla B virus Magyaroszdgrél 1991 janudrjdban keriilt ki kiil-
foldre. Forrdsa valészindleg az eredeti virus iréja, mert a kéd médositdsédra le-
het kévetkeztetni. A program a .COM élloményokat fertdzi meg, beleértve a
COMMAND.COM-ot is. Egy programot megfertz az aktudlis kényvtérban,
egyet pedig ténkretesz.

A Monxla B rezidens része szintén a rendszerid6t nézi. Ha a rendszeridé neki
megfelel6, akkor megfert6z egy vagy tébb .COM programot, amit vagy az aktu-
dlis kényvtdrban, vagy pedig a rendszer elérési witvonaldn keres. Ugy teszi
tonkre akivdlasztott .COM dlloményt, hogy az els6 6t karaktert feliilirja a hexa
004D004F4D jelsorozattal, ami karakteresen is érdekes:

M OM

A tonkretett program hossza természetesen nem véltozik. Ha ezt a progra-
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mot futtatni akarjuk, akkor a rendszer gy kiakad, hogy csak a fékapcesolds uj-
rainditds segit.

Ha a rezidens rész érzékelése szerint a rendszeridé nem nulla, akkor a
Monxla az aktuélis kényvtédrban egy vagy tobb .COM programot megfertéz, de
ha itt nem taldl alanyokat, akkor a rendszeritvonalon megkeresi a fertézhetd
tobbit. A fertézétt .COM program 535 bdjttal lesz hosszabb, a kéd a f4jl végére
épiil be. A virus a fert6zitt dlloményok konyvtéri bejegyzésének adatait a fer-
tézéskori aktudlis rendszeriddre és ddtumra cseréli ki.

Avirus neve: T10It6geté

Egyéb elnevezése: Filler, Fill, Arc,

Hossza: Nincs ré adat.

Koédtipusa: Rezidens résszel rendelkez§, bootszektort fert6zd, a particiés
tdbldt teszi tonkre. A ,stealth” (lopakodd) technikdt alkalmazza,

Azonositdsa: Bootkill 1.04, Sysdoki, SCAN 71+,

Eltdvolitdsa: Bootkill 1.04, Sysdoki, Clean 80+.

Leirdsa: Aktivizdloddsdnak feltétele, hogy a szdmitégép belsé rend-
szerérdja 1990. julius elsejét vagy anndl késébbi ddtumot mutasson. A virus
ugyanis addig az id6pontig csak terjedt. Ezt kivetden viszont a 21. rend-
szerinditdsra tonkreteszi az A: meghajtéban taldlhaté floppyt, valamint a me-
revlemez FAT-tdbl4jat. Jarvéanyt a nydri iskolai sziinidében, azaz jilius 1. és
szeptember 1. kozott okoz. Az XT-ket nem tdmadja meg, csak szaporodik raj-
tuk. Azokrdl keriil azutdn az AT gépekre, ahol — miutdn elérkezett az ideje —
pusztit.

Ez a bootszektort megtdmadé virus egyike a legintelligensebb virusprogra-
moknak, amelyet valaha is irtak. Szerzdje felhaszndlta benne mindazt a prog-
ramozd6i tuddst, ami a bootvirusokrél eddig napvildgra kertilt. A virus jelenléte
a lemezen semmilyen megszokott eszkozzel nem deritheté fel. Ha a memérid-
ban van, akkor mindig az 4ltala elraktdrozott sértetlen bootszektor képét mu-
tatja be, bdrmilyen segédprogrammal vizsgéljuk is a lemezt. A (¢c) Brain virus
hagyomédnyait kévetve védekezik a direkt lemezirdssal dolgozé segédprogra-
mok ellen is.

A Bootkill programesomag eredetileg még azt tartalmazta, hogy a bootvirus
lecseréli a bootszektort. Ismeretlen virusok jelenlétérdl éppen az drulkodik,
hogy nem a megszokott széveges rendszeriizenetet taldljuk ebben a szektor-
ban. Nos, a T6ltégetd az elsé olyan bootvirus, amely miutdn a merevlemezen
fert6z, nem az egész particiés tdbldt cseréli le, hanem annak csak a programjét,
a rendszeriizeneteket pedig véltozatlanul hagyja. A Bootkill program 1.04 ver-
ziéja médr nemcsak képes kiirtani ezt a virust a meméridbél, hanem a legtébb
esetben a merevlemezt is helyreéllitja a virus ,felrobbandsa” utdn. Ha a T6lts-
getd a Stoned virussal kombindltan fert6zte meg lemeziinket, akkor azt nem le-
het ilyen egyszertien megtenni, mert a két program ,6sszedolgozva” eltiinteti a
particiés tdbla programjat. A virusmentesit§ programnak ezt fel kell ismernie,
€s \jra generdlnia, amire azonban csak a Sysdoki képes.

A virus csak rendszerlemezzel terjed, de ha a meméridban van, elegendd egy
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tdbldban nem fér el, hiszen a programvirusokhoz viszonyitva hatalmas, t8bb
mint 4 kilobdjt a kéd hossza. Ezért az eredeti bootprogramot és sajdt testének
nagy részét a 360 kbdjtos floppy 40. sdvjdra helyezi el vgy, hogy el6zéleg for-
mézza az ottani szektorokat. Rendszeriizeneteit kédolva tartalmazza, {gy azok
szivegkereséssel sem ismerhet6k fel. Profi munka. A virust winchesterkezelé-
8érél itélve egy 20 Mb4djtos merevlemezes egységgel rendelkezé gépen fejlesz-
tették ki.

Felrobbandsa sordn a virus a kovetkez6 rendszeriizenetet frja magyar nyel-
ven a képernydre;

Hahaha, virus van a gépbenl|

Ez egy eddig még nem kbdzismert virus.

De hamarosan az lesz.

A neve egyszeriien t0ltdgetd. Ezt a nevét onnan kapta,

hogy feltoltdgeti a FAT-tédblat kdldnbdzd alakzatokkal.

Ez mar meg is tortént!

A FAT-tdblét valéban feltolti az ASCII 01 karakterrel (halélfej), ugy, hogy
ezek felnagyitott formédban hasonlé alakzatot rajzolnak ki, mint amilyen maga
a karakter. Egy szektorba 8 ilyen holdarc-dbrét tesz. Hasonléan a Vaesina ma-
gyarorszdgi eredeti (zenél6) 4tirataihoz, még a Ctrl-Alt-Del gombokkal térténé
rendszerinditds utdn is a tdrban marad. Csak a f6kapcsolé képes onnan elt4-
volitani, no meg a megfelel§ virusslé...

A Tiltogets 1990 hosszi forré nyardn okozott nehéz perceket a felhaszndlék-
nak és kemény munkét a virustalanitdssal foglalkozé szakembereknek. A vi-
rust valészinileg 1990 mércius végén eresztette el tréfds kedvi fejlesztdje. Az
elsd idészakban Komdrom, Tatabdnya, Budapest kérnyékérél jeleztek fertszé-
seket. A virus fejlesztési helye Székesfehérvér. Sajnos a virus iréjatél kikeriilt
a teljes fejlesztdi programkészlet. A forrdskéddllomdnyok ugyan kédolva van-
nak, de a lemezen rajta van a megfejté segédprogram, a PMFEJT.COM is,
amely jelszéra (password) indul, és elég konnyen megfejthets. A fejleszté a
PathMinder kédol6jdval rejtjelezte a kédot. A lemez maga is virusfert6zott, el-
inditdsa épp ezért veszélyes. A késébb felbukkant hasonlé tartalmi lemezekrél
a virust mdr eltdvolitottdk. Aki a megfejtett rutinokat megérti, maga is zseni,
mert azokat szerzdjilkk nem kommentezte fel. A lemez tartalma:

antivira.com 1252 4-19-80
indit.000 1245 4-18-90
indit.001 293 4-18-90
kimenta.com 1365 3-11-90
0sszes.000 4166 4-18-80
pmfejt.com 3984 4-06-80
virita.000 271 4-18-80
virusa.000 18415 4-18-80
virusa.asm 12209 3-14-90
virusa.com 12968 4-03-90

virusa.vir 12968 4-03-90
Alemez igen gyorsan elterjedt. Most mdr lemez.txt-vel kiegészitett véltozata
is ismert, ahol a lemez nem virusos, de a lemez.txt tartalmazza azt a szémot,
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amlynek alapjén vissza lehet fejteni a titkosftott szvegeket. A titkositott kédot
alapnak haszndlva tobben is megprébédlkoztak virusvéltozatok frdsdval, mig
mésok csak a terjedési algoritmust haszndltdk fel. Jelzések szerint a forrdskéd
4tirdsdra az oroszorszdgi virusmivészek véllalkoztak legnagyobb szdmban,
azért yjabb varidciék felbukkandsa elsfsorban abbél az irdnybél vérhatsé.

A virus neve: Polimer

Egyéb elnevezése: Polimer Tapeworm.

Hossza: 512 b4jt.

Kédtipusa: Parazita, rezidens része nincs, a .COM 4lloményokat fertézi
meg.

Azonositdsa: Scan V71+, Pro-Scan 2.01+.

Eltdvolitdsa: Térolni kell a fert6zétt dllomédnyokat.

Leirdsa: 1990 nyardn jelent meg a Polimer magnékazettdt népszerdsits f4jl-
virus. Mikodési elvét tekintve hasonl6 az Aprilis 1. virushoz, ami annyit jelent,
hogy csak .COM programokat fertéz meg. Ha a fert6zott programot elinditjuk,
akkor egy pillanatra a kivetkezd szoveg jelenik meg a képernyén:

A le'jobb kazetta a POLIMER kazettal Vegye ezt!

Nem a mi sajtéhibdnk! A ,g” betid helyett valéban aposztréfot gépelt be a vi-
rusiré. A szoveg a fert6zott dllomdnyok végén taldlhaté. A virus hossza 512
béjt. Eredeti magyar fejlesztés. Iréja valészindleg a kazetta gyartéjanak akart
kellemetlen perceket szerezni. A virusnak semmi kize az dltala ,rekldmozott”
Polimer Kisszivetkezethez!

Miutdn ez az lizenet megjelent, a virus megkeres egy fert6zhetd madsik 4llo-
ményt az aktudlis kényvtdban, az aktudlis meghajtén. A virus megvizsgélja,
hogy a .COM 4llomdny megfelel-e a fert6zéshez sziikséges kritériumoknak,
azaz 512 és 64758 bdjt kozétt van-e. Ilyenkor egyetlen dlloményt fert6z meg,
mert ennyire van ideje, anélkiil, hogy feltinnének a hosszadalmas lemezmii-
veletek. A virusnak van egy programozdsi hibdja is: Ha az dllomény ,read only”
attribitummal rendelkezik, akkor nem fertézédik meg, helyette a monitoron
felvillan a kovetkez6 tizenet:

$ERROR

A virus ugyan 456 bédjt hosszu, de az egyes dllomédnyokn4l okozott névekedés

a szemét hozzdmadsoldsa miatt 512 b4jt.

A virus neve: Phantom

Egyéb elnevezése: Netinfo.

Hossza: 2274 b4jt. .

Kédtipusa: Parazita, rezidens része van, a .COM, az .EXE és az overlay 4l-
loményokat fert6zi meg.

Azonositdsa: PC-Scan 1.0, Scan 80+.

Eltdvolitdsa: Clean 80+.

Leirdsa: A Phantom virushoz a VirNet BBS-en keresztiil jutottunk hozz4.
A felhaszndl6 els6segélyként a NETINFO.ZIP sdlloményt kiildte fel ellenérzés
céljabél.
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A NETINFO.ZIP f4jl tartalma:
Length Method Size Ratio Date Time CRC-32 Attr Name

48 Stored 48 0% 11-11-80 17:49 30b5edd4e --w START.BAT
445 Implode 347 23% 11-11-80 17:23 8a2aaae8 --w LEVEL.TXT
1339 Implode 883 34% 11-11-80 17:23 c6f1b5fd --w INFO.TXT
4227 Implode 2188 48% 15-12-80 17:55 3a67feel --w LUDV.COM
282 Shrunk 260 6% 11-11-80 17:13 6f344ddb --w MORE.COM
539 Implode 303 44% 11-11-80 18:16 c34af666 --w RENDEL.TXT
6880 4038 42% 6

Megvizsgdlva a ZIP dlloményt, abban a START.BAT batchfdjl az aldbbi tar-
talmu:

acho off

break off

type info.txt | more

udv

REMELEM ONT IS UDVOZOLHETJUOK A
NN NN EEEEE TTTTTT II NN NN FFFFFF 0000

NNN NN EE TT II NNN NN FF 00 00
NN N NN EEEE TT II NN N NN FFFF 00 00
NN NNN EE TT II NN NNN FF 00 00
NN NN EEEEE TT II NN NN FF 0000

Rt.
TAGJAINAK SORABANI
NETINFO Rt.
MISKOLC Pf.: 43
Telefon: 46 11-253
Telefax: 46 11-452

A batchfdjl végén az UDV.COM Phantomvirusos program fut le, ezzel meg-
fertézve a felhaszndlé szdmitégépét.

A ZIP féjl a NETINFO cég rekldmszévegét tartalmazza, amelyben felhivést
intéznek a felhaszndlékhoz, olesé nemzetkszi informéciékhoz térténé hozzgju-
tdst ajdnlva. A cég nemcsak hogy nem létezik, de nem is létezett ezeken a ne-
veken és telefonszdmokon. A virusfert6zés oka az, hogy nvédelmi, énellenérzé
rendszer nélkiil széveges dllomédnyt dtkonvertdltak .COM kiterjesztés(i prog-
ramm4, majd utjéra engedték. Ezt a programmodult tudatosan fert6zték meg,
és igy terjedhetett tovdbb, mig el nem jutott hozzdnk.

A Phantom virus hossza 2203 b4jt. A virus kédolt forméban az aldbbi széve-
get tartalmazza, amelyb6l vdlogatott részletekkel a monitoron is taldlkozha-
tunk. fme a virus szévegéllomanya, amely kédolt formaban (és zagyva angol-
sdggal) taldlhat6 benne:

The PHANTOM Was HERE - Sorry...HI ROOKIE!

I'm a THESEASE! I live YOUR computer - sorry

Thanks to Brains in the Computer Siencesi
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Made in Hungary

Copyright (c) PHANTOM -- This virus was designed in

HUNGARIAN VIRUS DEVELOPING LABORATORY. (H.V.D.L.) vi

A Phantom jértitt. Elnézést... Hell6, djonc! En egy (?) vagyok. Az 6n szém{tégépében

élek. Koszénet a szdmiftégéptudoményokban dolgozé agyaknak! Szerz6i jogok (c)

Phantom. Ezt a virust a Magyar Virusfejleszt§ Laboratérium (MVL) tervezte. v.1.”

Terjedése a naptdrhoz kotstten eltéré médokon torténik: A virus junius 23-ig
csak .COM programokat fertdz. Ezt kévetden az .EXE programokat a copyright
jelsorozattal (109 bajt) fertszi, plusz a hét napjétél fiiggéen kiilénbéz6 toldalé-
kokat tesz hozzé. Vasdrnap a ,The PHANTOM Was HERE - Sorry...” széveget,
a hét tébbi napjan 7-14 bédjt hosszusdgu kiilonbézé értelmetlen sztringeket
(hétfén 8, kedden 7, szerddn 9, csiitértokson 14, pénteken 8, szombaton 10 bsjtot).

Es ez még nem minden. Az ARC és DBF dllomdnyok elejére a copyright
sztringjét irja be. A DBF dllomédnyok elején az adatbézis fejléce, vagyis a struk-
tura lefrdsa van, tehét az adatbdzis hasznglhatatlannd vdlik. Az ARC dllom4-
nyok tagjaibél lehet kiszdmitani a kévetkezs elemet, ezért minden ARC 4llo-
maény meg fog sériilni. A Phantom a sokoldalian puszt{té virusok kézé tartozik.
Mellesleg a videg kontroller kikapcsoldsat is elvégzi. Egy felhaszn4l6 j6 péar na-
pig szenvedett, végiil a kép visszakapcsoldsdra kiilon kis programot irt, mire
r4jott, hogy mi a hiba oka.

A virus a kivetkez6 megszakitékat cseréli le: INT 20, INT 21, INT 24, INT
B2. A bootszektorral is manipulédl valamit. Visszafejtése a konyv nyomddba
addsdig még nem fejezdditt be. Az biztos, hogy INT 25-tel és INT 26-tal kezdi,
vagyis kézvetlen lemezolvasasi és lemezirdsi miveleteket végez.

A mi szdmunkra van e virusnak még egy pikantéridja. Junius 23., azaz a
06.23. szdmsor Farmosi Istvdn egykori munkatdrsunk sziiletési ddtuma is.
Farmosi eldszeretettel hasznélta szoftvereiben csalddtagjai és a sajat személyi
szdmét. Igy keriilt A PRGDOKI v2.11 belsejébe is egyedi azonositéként a 06.23-
as. A virus visszafejtése sordn Farmosi annak idején meglepetten kozélte, hogy
a virus éppen az 6 sziiletési dituméhoz igazodva viselkedik kiilonbézéképpen.
Az biztos, hogy a virust nem Farmosi irta, de szinte az is biztosnak mondhaté,
hogy neki szdntdk hitelrontds céljdbél. Addig ezek a gusztustalan médszerek
tdvol maradtak a magyar virusiréktél. Mint annyi rossz, a Phantommal ez is
megérkezett.

De ebbél az is fontos tanulsdg, hogy a személyiinkre vonatkozé informacié-
kat (név, becenév, személyi szdm, telefonszdm, a kozvetlen kérnyezet dltal is-
mert jellegzetes széfordulatok) nem szabad azonositéként, illetve jelszéként
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Tavol-keleti udvozlet

Azusa, Blood, Bloody!, 382 Recovery, 1575,
1575-B, 1575-C, 1253, Plastique, HM2, Plastique
4.51, Plastique Cobol, Plastique-B, Invader, Fu
Manchu, Taiwan, Taiwan-B, Taiwan-3, Taiwan-4,
Disk Killer, Korea, MusicBug, Stoned, Stoned-A,
Stoned-B, Stoned-C, Stoned-D, , Rostov, Sex
Revolution V1.1, Sex Revolution V2.0, Stoned-E,
Stoned-F, Stoned Il, Donald Duck, Wolfman,
Joshi, Fellowship, Ashar, Brain, Brain-B, Brain-C,
Clone, Clone-B, Ohio, Pentagon, Den Zuk, 1381.

A Tévol-Kelet orszdgai igen gyorsan bekapcsolédtak a virusok kibocsdtésé-
ba. Erdekes médon 6k ezzel a médszerrel részben a forgalmazck 4r- és szerz6-
désdiktdtumainak megtiérésére torekedtek. A virusok terjesztése — sok eset-
ben a gyarték tudta nélkiil — a Tdvol-Keletrél sz4llitott szoftvereken, illetve az
installdlt gépek merevliemezein torténik. A nagyvolumeni gépkibocsdtds miatt
ez komoly jérvdnyokat okozhat.

Fejezetiinkben azokat a virusokat térgyaljuk, amelyek az utébbi években a
szakirodalom szerint bizonyithatéan a Tévol-Keletr6l terjedtek el. Ezek kéziil
néhdny programozdstechnikailag igen bonyolult megolddsokat is tartalmaz. A
tébb verziéban késziilt virusok egy része ugyanigy programhibdkkal terhelt,
mint sok ottani eredetd szoftver. Nem véletlen, hogy e virusok kirajz4si pontjai
a kaléz szoftverek kirajzdsi pontjaival esnek egybe (Malajzia, Tajvan stb.)

A virus neve: AZUSa

Egyéb elnevezése: Még nem ismeretes.

Hossza: Nem értelmezhetd.

Kédtipusa: Bootszektort és particiés téblét fertéz, rezidens része is van.

Azonositdsa: Scan V75+.

Eltdvolitdsa: Clean V75+.

Leirdsa: 1991 februdrjsban egy Tévol-Keletrél szarmaz6 komputer-sz4llit-
ménnyal keriilt az USA-ba ez a boot- és particiéstdbla-virus, amelynek érde-
kessége, hogy a COM1 és az LPT1 csatlakozési pontokat letiltja.

Amikor fert6zott lemezr6l hivunk rendszert, akkor a virus beépiil a meméri-
éba, de még a hagyomdnyos 640 K-s DOS teriileten beliil, s tébbek kézétt ma-
géra ldncolja az INT 12-t, annak visszatérését tartja teljesen ellenérzése alatt.
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A rendszermemoridbél 1024 béjt teriiletet lefoglal magdnak. Ha merevlemezre
installdlja magdt, akkor a particiés tdbldba irja be magdt. A virus csak azokat
az informéci6kat tdrolja, amelyek elegendéek a rendszer zavartalan mdksdé-
séhez, az eredeti particiés tdblat a helyresllitds sordn a virusbél kell kib4-
nyészni vagy a particiés tdbla mentését visszatslteni.

A virusfigyeli, hogy amikor a meméridban van, megnyitottdk-e az dlloményt
irdsra. Haigen, akkor egy Ctrl-Alt-Del rendszerinditdst végez, aminek eredmé-
nye példdul dBase dllomédnyok esetén az adatok teljes elvesztése. Floppylemez-
nél azonban ma4s a helyzet, ott kénytelen elmenteni az eredeti bootszektort. Ezt
elhelyezi a floppy 40. sdvjdnak 8. szektordban, magdt pedig beteszi a boot-
rekord helyére. Ez azzal is jdrhat, hogy ha a floppy nem 360 K-s, hanem 1,2
megd s, akkor a boot a lemez kozepe tdjdra keriil és feliilir mds dlloményokat.

Az Azusa virus szdmolja, hdnyszor inditottunk rendszert a fert6zott lemez-
rél. 32 inditds utdn egy korre letiltja az LPT1 és a COM portokat, majd nulldzza
ezt a szdml4lojat. A kovetkezd rendszerinditdsndl viszont mar mikddnek ezek
a csatlakozépontok.

Magyarorszdgon is fellépett egy furcsa, ebbe a sorozatba tartozé stirat. Tébb-
szor megkerestek benniinket, hogy Bloody virusuk van, és nem tudjdk kiirtani.
Floppyn ezt a véltozatot tényleg annak ismeri fel a Scan 80, de a merevlemezen
a Clean problémamentesen irtotta Azusaként.

A virus neve: Blood

Egyéb elnevezése: Blood2.

Hossza: 418 b4jt.

Kédtipusa: Nem rezidens, parazita, a .COM programokat fertézi meg.

Azonositdsa: Pro-Scan 2.0+.

Eltdvolitdsa: Torolni a fertézott dllomédnyokat.

Leirdsa: A Dél-Afrikai Koztdrsasdgban 1évé Natalbél szdrmazik a virus,
amelyrél el6szor Fidrik Skulason szdmolt be 1990-ben. A rendszerrel szdllitott
szdmitégépeken indult el terjesztése az USA-ban. Szerencsére ritka.

A virus dltaldnos .COM fert6z6, a COMMAND.COM-ot is megtdmadja. M4-
sik vdltozata, a Blood2 szintén hasonléan viselkedik. Nem rendelkezik rezi-
dens résszel. Amikor egy virussal fert6zott programot elinditunk, megfertéz a
C: lemez fékonyvtdrdban egy médsik .COM édllomédnyt. A hossznévekedés ilyen-
kor 418 b4jt. Ha ez a program a COMMAND.COM, akkor rendszerinditds k&-
vetkezhet be. Ehhez jarulhat a karakterek potyogdsa, és a kurzor lemegy a ké-
pernyd alsé sarkdba. Ha ujra akarjuk inditani, akkor a lemezhozzaférés kézben
a rendszer kimerevedik. A parancssor alatt a virus dltal a meméridbél vélet-
lenszerden vélogatott idegen karakterek jelennek meg.

A virust Natalban egy egyetemi hallgaté irta. Miként a Kennedy virus, ez is
csak olyan .COM programokat tud megfertézni, amelyek elsé poziciéin E6h
(JMP) parancsot taldl. A fert6zétt program néhdny esetben a kovetkez6 lizene-
tet jeleniti meg:

File infected by BLOOD VIRUS version 1.20
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Virushatarozé

Augusztus 15-e és az év vége kozott a virus nem terjed. A fertdzott program
elinditdsa a rendszer teljes kiakadéds4t okozza,

Ismert Atirata:

Blood?2: Hasonlé az eredeti virushoz, de az automatikus rendszerinditds, a
kiakadds és a potyogtatds révid id6 multdn fellép. Ez a véltozat augusztus 15-e
utén is ugyanugy viselkedik, mint annak el6tte.

A virus neve: Bloody!

Egyéb elnevezése: Még nem ismeretes,

Hossza: Nem értelmezhetd.

Kdédtipusa: Particiéstdbla- és bootvirus.

Azonositdsa: Scan V72+.

Eltdvolitdsa: Manudlis médszerrel, Norton Utility segitségével a particiés
tdbla visszamadsoldsa a merevlemez 0. oldal, 0. sdv, 6. szektordrél vagy ijrapar-
ticiondlds és formazés.

Leirdsa: Tajvanbél szdrmazé gépekkel és szoftverekkel 1990 decemberében
érkezett Eurépsba ez a protest4l6 virus. fréi a kinai hadsereg pekingi, Tienam-
nen téri vérengzése miatta eziiton akartak tiltakozni.

A virus rohamosan terjedt Eurépédban és az USA-ban, és a jarvany azéta is
ujra feléled, valahdnyszor el6veszik az akkori gydri lemezeket. A virus floppyn
a bootszektort, a merevlemezen a particiés tdbldt tdmadja meg. A betdltési fo-
lyamat sordn a virus a hagyoményos 640 K-s rendszermemodria felsé részén
2048 b4jt helyet foglal magédnak, és ellenérzése ald vonja az INT 12 visszatéré-
8ét. A rendszerinditds ideje tobbszorisére né, A merevlemez particiés tdbldja
is kdrosodhat.

A virus szamlélja a rendszerinditdsokat. 128 inditds utdn a kévetkez§ iize-
netet jeleniti meg a monitoron, a pekingi vérengzésre utalva:

Bloecdy! Jun. 4, 1989

Utédna ezt mdr tiz inditdsonként \jra megjeleniti. A szbveg a virusban nem
lathaté, mert kédolva van. Amikor memdriarezidens, akkor fertéz, ha egy éllo-
ményt frdsra vagy olvasdsra megnyitottunk. Az egyszerd DIR parancsra ez a
virus nem fertéz.

Rokona a magyar Toltégets virusnak. Onnan vette 4t azt az tletet, hogy a
floppy bootszektora ldtszélag normdlis DOS hibaiizeneteket tartalmaz. Utdna
végta el az eredeti bootrekordot, és épitette be magdt a viruskédot. Az eredeti
bootszektor a 11. szektorra van kimésolva, ami a 360 K-8 floppyn a fékényvtar
része. Ha sok bejegyzés van a f6kényvtdrban, akkor azt — miként a Stoned is
teszi — feliilirja.

A merevlemezen az eredeti particiés tabldt egészében elmenti a 0. oldal, 0.
sdv, 6. szektordba, ahonnan vgy kell visszamésolni, miutdn egy tiszta rendszer-
lemezrél rendszert inditottunk. Rendszerfloppyk esetében eltdvolithaté a tiszta
rendszerrél kiadott SYS paranccesal.
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Avirus neve: 382 Recovery

Egyéb elnevezése: 382.

Hossza: 382,

Kédtipusa: Feliiliré, .COM és .EXE fertdz6.

Azonositdsa: Scan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: Torolni a fert6zott dllomédnyokat.

Leirdsa: A virust elsésorban tajvani szdmitégépszéllitménnyal terjesztet-
ték az USA-ban. Valészinileg a piaci hdboru részeként. akdrcsak az wjabb taj-
vani virusok esetében. A célorszdg az USA volt, Eurépéban eléggé ritka.

A virus a megtdmadott dlloményok elsé 382 b4jtjat felilirja. A .COM és az
EXE dllomédnyokat egyardnt fertszi, beleértve a COMMAND.COM-ot is. Ami-
kor a viruskdd lefut, a virus megnézi, hogy az aktudlis meghajté aktudlis
kényvtdrdban van-e fertézetlen .COM dllomény. Ha van, akkor annak els§ 382
béjtjét feliilirja. Ha a hossza ennél kisebb volt, akkor ij mérete pontosan ennyi
lesz. A feliilirt részen helyezkedik el a virus, az eredeti program pedig futés-
képtelenné és helyredllithatatlann4 vilik.

Amennyiben mér nem talél fertézhet6 .COM dlloményt, ugy elkezdi fertézni
az .EXE dlloményokat is. A virus csak a kiterjesztést nézi, ha dtnevezziik az
dllomdnyt, nem taldlja meg.

Ha a fertdzott programot megprébdljuk futtatni, minden inditdsi kisérlettel
csak a virust inditjuk el, ijra és vjra. A virus végiil kiakasztja a rendszert. Jel-
lemz6 viselkedésmédja az idegen karakterek megjelenitése, amelyeket a me-
moéridbél véletlenszerien tesz ki a parancssorba. Legvégsé triikkkje, hogy ki-
kapesolja a lemezmeghajték motorjat, és csak a gép ki- és bekapcsoldsa tudja
feloldani a zdrlatot.

A 382 Recovery az ujabb generdciés rombolé-feliiliré irdnyzat egyik elsé kép-
viselgje.

A virus neve: 1575

Egyéb elnevezése: 1577, 1591, Green Caterpillar.

Hossza: 1575 b4jt.

Kédtipusa: Parazita, rezidens résszel rendelkezik. A .COM és az .EXE 4l-
loményokat tdmadja meg.

Azonositasa: Scan V74+.

Eltdvolitdsa: Scan V74+, Clean V74+, vagy torélni a fertézott dllomdnyokat.

Leirdsa: A tajvani virusfejleszt§ laboratériumok remekmidve. Kanaddban
1991 januérjdban bukkant fel, Tajvanrél érkezett gépeken és programlemeze-
ken. Németorszdgban mér egy hénappal el6tte megkezdte koémitjat. Ott tud
csak terjedni, ahol Tajvanbél ,gydrilag” sziirke vagy fekete DOS verzidval ins-
talldltdk a gépet. A Microsoft elleni tajvani virushdbori egyik 1épése, megtor-
14s a Microsoft kemény fellépéséért az illegdlis tajvani médsolatok miatt.

A virus jelenlétét a .COM és .EXE dllomdnyok méretndvekedésébdl, a rend-
szer szabad meméridjdnak csokkenésébdl, valamint onnan lehet észrevenni,
hogy a DOS DIR parancsét csak vdnszorogva hajtja végre. Fert6zés utdn meg-
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véltozik az dllomdny idépont- és ddtumbejegyzése is. A COMMAND.COM-ot is
megfertézi, ezért viszonylag hamar észrevehets.

Amikor lefut a viruskéd, a rezidens rész a rendszer memdridjanak tetején
foglal el magénak 1760-1840bdjtnyi helyet, de nem képes beiilni a HIMEM-be.
A sajat maga dltal elfoglalt memodriateriiletet nem jegyzi be a memdria-ellenér-
28 FCB-be (file control block), hogy ne bukjon le hamar. Igy viszont ezt a terii-
letet mds program feliilirhatja. A virus a 21-es megszakitét irdnyitja magéra.
A COMMAND.COM-ot a C: meghajté gytkérkényvtdrdban keresi, s megferts-
zi, ha ott taldlja.

Az aktivizdlédds a DOS DIR vagy COPY parancséhoz kitstt. Ha ezt az uta-
sitdst kiadjuk, akkor az aktudlis meghajtén minden alkalommal egy .COM és
egy .EXE dllomédny fert6z6dik meg. Ilyenkor a fert6zott dllomény ideje és dé-
tuma a fert6zés id6pontjdban érvényes rendszeridd és ddtum lesz. A hosszné-
vekedés 15771591 bdjt lehet, a paragrafushatdrtél fliggfen. A virus a megté-
madott dllomédnyok végére épiil be. Amikor a fertdzétt programot futtatjuk, a
virus nem terjed, csak installdlédik. A beépiilés a DIR vagy a COPY parancsra
torténik.

Ismert vdltozatai:

15756-B: Teljesen ugyanazt teszi, mint az alapverzié. Eltérés a memoériake-
zelésében van, ugyanis a 12-es megszakit6 vektort ez a vdltozat nem irdnyitja
magédra.

1575-C: Hasonl6 a 1575-B véltozathoz. Aktivizdléddsa nemcsak a DIR és a
COPY parancsra torténik meg, hanem akkor is terjed, ha a programot végre-
hajtatjuk az operdciés rendszerrel. A COMMAND.COM-ot megfertézvén a
rendszer kiakad.

A virus neve: 1253

Egyéb elnevezése: AntiCAD, V-1,

Hossza: 1253 b4jt.

Kdédtipusa: Parazita, rezidens része van, a .COM élloményokat és a parti-
ciés tdbldt fertdzi meg.

Azonositdsa: ViruScan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: Pro-Scan 2.01+, MDisk /P.

Leirdsa: Az 1253-as virus 1990 augusztusdban kezdett el terjedni Ausztri-
abél kiindulva. Forrdsa Tajvan, ahol az Autodesk cég elleni els6 megtorl6 1épés-
nek szdntdk. A késébb még inkdbb eldurvult kereskedelmi héborinak kettss
oka volt: egyrészt az Autodesk szokatlanul keményen fellépett az igynevezett
»22 dolldros AutoCAD?” illegélis verzié ellen, mésrészt megakaddlyozta, hogy
egyes forgalmazék a médsoldsvédelem nélkiili amerikai képidkat értékesitsék,
amiért pedig a felhaszndlék még a hivatalos 4rnél tébbet is hajlandék fizetni.
A virust egyes AutoCAD és méds CAD rendszerek hivatalos képidira rdiiltetve,
lejdratdsi céllal terjesztették. (Az Anticad virus-sorozatbél — és a hardlockos
képidkbél — tapasztalhattuk, hogy a hébori tovabb eszkaldlédott. Ez a virus-
héboru tovdbbterjedhet Eurépdban olyan szoftverekre, amelyeket nem az ame-
rikai feltételek és drardnyok alapjén forgalmaznak. Ezt a felhaszn4lék tilnyo-
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m6 tobbségének csendes szimpétidja kiséri. Ugyanakkor a felhaszndlék is ke-
resik a helyettesits alternativ termékeket.)

A virus dltaldnos .COM fert6z6, beleértve a COMMAND.COM-ot. Ugyanak-
kor kettds természeti 1évén, bootvirusként megfertézi a floppy bootszektorst,
illetve a merevlemez particiés tabldjat. Amikor installdlja magét, a memdria
alsé részén foglal le magdnak 2128 bdjtnyi helyet, mintha szokdsos rezidens
program lenne, s kdzben teljesen magdra irdnyitja a INT 08, az INT 13, az INT
21 és az INT 60 vezérlését. Ha még nem lenne megfertézve, beiil a particiés tab-
14ba a merevlemezen. Ha egy fertézott programot floppyrél indituk, annak bootre-
kordjét fertzi meg.

Amikor a .COM program lefut, a virus hozzéfiizi sajat kédjét az dllomény vé-
géhez, mégpedig gy, hogy az elsé par utasitdst lecseréli olyan ugréutasitdsra,
amely.k a virus startpontjdra mutat. A fertézott dllomédny hossznivekedése
1253 b4jt. A virus ezt a névekedést nem rejti el a DIR parancs el6l. A fertézott
dlloményok felismerhetfek a virusazonosité karaktersorozatrél: 562D31h. Ka-
rakteresen: V-1, Innen kapta a virus egyik nevét.

A virus akkor fert6zi meg a floppy bootrekordjé4t, ha aktiv a meméridban.
Irdsvédett lemezre nem tud frni, s ilyenkor kiilénb6z6 hibaiizeneteket kapunk.
Ha lemezt formédzunk vagy egy tiszta lemezrél adjuk ki a DIR parancsot, akkor
is rdmegy. Igen gyorsan terjed, de a késébbi virusok ismeretében ez a virus in-
kébb csak a terjedési algoritmusok prébdjdnak tekinthetd.

A virus rombolé rutinjdnak aktivizdlédési feltétele, hogy december 24-i vagy
anndl késébbi rendszerddtumi gépen egy fertdzstt programot inditsunk el az
A: meghajtébdl. (Ez a kulcslemezes mésoldsvédelmek sajdtossdga!) Ilyenkor a
virus 9 szektort feliilir a program egyes részleteinek ¢sszekevert mozaikjdval.
Utédna szép kométosan ijra feliilirja a lemezeket, és ezen ténykedésének foly-
tatdsdt csak a hdlézati fékapesoléval lehet megakadélyozni.

Amikor megfertdzott particiés tdbldji merevlemezrdl vagy fertdzitt bootre-
kordi floppyrél hivunk rendszert, a virus rezidensen installdlja magdt a me-
méria tetejére, de még a hagyomdnyos 640 K-s szegmensen beliil. A rendszer
memoéridgjdnak méretét lecsékkenti 77840 b4jtra, legaldbbis ennyit ldtunk be-
16le a CHKDSK paranccsal. Ekkor minden lefuttatott .COM program fertézotté
vélik. Néhdny esetben azonban nem ez torténik, hanem a mereviemezrél a
rendszer tjra betoltédik.

A virus jelenlétének mésik kiovetkezménye a furcsa lemezaktivitds, egyes
miveletek dtirdnyitdsa. Példdul ha a C: meghajtérél formdzni akarjuk az A:
meghajtéban lév6 lemezt, azt mondjuk, a B: meghajtéban keresi, s ériilhetiink,
ha nem a D: merevlemez particiénkat formdzza le.

A virustél igy lehet megszabadulni, hogy el6szér is tiszta rendszert indi-
tunk, leragasztott rendszerlemezrél. Utdna az §sszes fertSzétt .COM 4llo-
ményt kiirtjuk, végiil a McAfee-féle M-DISK /P paranccsal a megfeleld verzié-
hoz sziikséges szoftvervaltozatot alkalmazva visszatessziik az eredeti particiés
téblat. Erre a célra alkalmasak a Clean program 80-as uténi verziéi. (DOS 5.0
esetén csak ez felel meg.) Sajnos a helyredllitds sok esetben nem sikeriil, és a
merevlemez adatai elvesznek, példdul ha m4s virusokkal van tik-tak fertézés-
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ben. Akinek viszont van elmentett particiés tdbldja és bootrekordja, azt ilyen
veszély nem fenyegeti, mert az eredeti feldllds egyszerden visszatélthetd,

A virus neve: Plastique

Egyéb elnevezése: Plastic Bomb, Plastique 3012, Plastique 1.

Hossza: 3012 bdjt.

Koédtipusa: Rezidens, parazita, .COM és .EXE fert6z6.

Azonositdsa: Scan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: Clean V72+, Pro-Scan 2.01, vagy térolni a fert6zétt dllom4-
nyokat.

Leirdsa: Az Autodesk ellen inditott virushadjdrat jegyében az ismeretlen
tajvani csapat a kordbbi anticad” tapasztalatokat felhaszndlva kibocsdtotta az
Invader/Plastique virusokat, amelyek sajnos Magyarorszdgra is bejittek, a
Margaréta csomagkiildé szolgdlat dltal kozvetleniil Tajvanrél, a rendszerrel
egyiitt importalt laptopgépekkel. Oridsi kért okozott a tsbbnapos ledlls, mig
sikeriilt megtisztitani a teljes szdmitdstechnikai rendszert. Ugyanakkor a cég
— ellentétben mdsokkal — szembenézett a fert§zés tényével, a nyilvdnosség el-
6tt is vdllalta a térténteket és megtette a sziikséges intézkedéseket. Ezdltal
nem cstkkent, hanem nétt a hitelikk az tigyfelek szemében is.

A Plastique 1990 juliusdban indult el Tajvanrél. A virus a Jerusalem, illetve
a Fu Manchu tdvoli rokonségi kérébe tartozik, de terjedelmesebb, hogy a sziik-
séges intelligencidt bele tudjdk zsifolni. Példdul a 4096 bdjtos védltozat azért
olyan hosszi, mert egy komplett bootszektort is tartalmaz.

A virus célpontja nyilvdnvaléan az AutoCAD program. Ha egy ACAD.EXE
programot futtatunk a virus jelenlétében, vagy pedig Ctrl-Alt-Del gombokkal
yjrainditunk, akkor a virus aktivizdlédik, alaposan feliilirva szeméttel a me-
revlemezt és a floppyt, s sszekeverve a CMOS setup RAM adatait is.

A virus dltaldnos .COM és .EXE fert6z6, de nem tdmadja meg a COM-
MAND.COM-ot. A fertdzott program végrehajtdsa sordn rezidensként instal-
ldlja magét a rendszer als6 memériatartoménydban, 3264 b4jt helyet foglalva
le magénak. Az INT 21-et természetesen magéra irdnyitja.

Miutédn a virus rezidenssé vélt, minden végrehajtott .COM és .EXE 4llo-
ményt megtdmad. Sok programhiba is terheli ezt a kiilénben elég intelligens
virust. A fert6zés nem mindig sikeriil, ugyanis nem tud megbirkézni azokkal
az dlloméanyokkal, amelyek a visszafejtés megakadélyozdsdra tébbszérds ugré
utasitdssal kezdédnek. Ha sikeresen fert6z, akkor a hossznévekedés a .COM
dllomédnyok esetén 3012 bédjt, az .EXE dllomény esetén pedig 3012—-3020 kézott
van, A nyitott dllomédnyok megfertézésekor is sokszor hibdzik.

A virus nemcsak az ACAD.EXE programra vadészik. Kérokoz6 rutinja szep-
tember 20. és janudr 1. kozott aktivizdlédik. Két algoritmus kézétt vdlaszt, vé-
letlenszerden. Az egyik esetben a rendszert alaposan lelassitja, mintegy 70%-
kal. A mésik esetben viszont a hangszérén keresztiil bombarobbands hangjét
imitélja.

Ismert véltozatai és tiratai:

HM2: Egy nem szaporodd, fejlesztési példdny. Ha véletleniil vele fert6zott 4l-
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lomény keriil a gépbe, rendszerkiakaddst okoz, amit csak yjrainditdssal lehet
megsziintetni. Hordozé-fert6z6 programja ismeretlen. Tajvanbél érkezett
szoftverszéllitmanyokban fordult el6 1990 m4djusdban, jiliusdban. Ma mér
jgen ritka.

Plastique 4.51: A virus majdnem mindenben megfelel az eredeti Plastique
virusnak. Az eltérés kédoldsi algoritmusdban van. Tajvan 1990 juliusatél kezd-
te kibocsdtani. Az dtirds sordn a szoftverhibdkat kijavitottdk benne, és més a
keresési szekvencidja is.

Plastique Cobol: A szoftverhdbori wjabb 1épése, eziittal a Cobol program-
nyelv ellen. A virus minden olyan programra vaddszik, amelyik a COBOL.EXE
programmal indithaté. Rezidenssé vdlva a rendszermeméridbél 3248 béjtot le-
foglal. A programvirust azt kévetden inditottdk el, hogy 1991 kézepén a Micro-
focus Cobol kordbban védelem nélkiili vdltozatdt (néhdny forglmazé nyomédsé-
ra) hardverlock-kal szerelték fel.

A megfertézitt .COM program 3004 bdjttal, az .EXE édllomény pedig 3004—
3019 b4jttal né. A virusban 1évé bels6 keresési sztring ACAD.EXE helyett CO-
BOL. ACOMMAND.COM-ot nem fertzi meg. Aktivizdl6d4si feltételei is eltér-
nek. A janudr 1. és szeptember 21. kézotti id6szakban a rendszer mikodési se-
bességét felére-negyedére csokkenti. Aktivizdléddsa utdn 20 perccel a rendszer
felgyorsul (visszadll) eredeti sebességére (,bemelegedési effektus”). Ujabb 30
perec elteltével kikapcsolja a billentytizetet, majd alaposan 6sszekeveri a CMOS
setup RAM tartalmdt. Szeptember 21-t6] az év végéig nem aktivizdlédik, ha-
nem csak csendben lapul és szaporodik.

Avirus neve: Plastique-B

Egyéb elnevezése: Plastic Bomb, Plastique 5.21, Plastique 2.

Hossza: 4096.

Kédtipusa: Parazita, rezidens résszel rendelkezé, .COM, .EXE és bootvirus.

Azonositdsa: Scan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: Clean V72+, vagy torélni a fert6zétt dllomédnyokat.

Leirdsa: 1990 julius4t6] ismert a Plastique-B, amely a kordbbi virus erésen
moédositott 4tirata. Nem fertézi a COMMAND.COM-ot, de bootvirusként is vi-
selkedik, fgjlvirusként pedig dltaldnos .COM és .EXE fert6z6. Szeptember 20-a
el6tt tudja csak magdt rezidenssé tenni a memdria alsé tartomédnyédban, 5120
b4jt helyet szabdlyosan lefoglalva. Magédra veszi az INT 08, az INT 09, az INT 13,
valamint az INT ED megszakitékat.

. Ha a rendszeréra szeptember 20-a uténi ddtumot mutat, akkor a meméria
felsé szegmensébe épiil be. Végrehajtdsra vagy dllomédnynyitdsra fertézi a
.COM és az .EXE dllomédnyokat. A hossznévekedés ebben az esetben 4096 béjt.
Ebben a véltozatban sok korébbi programozési hibat kijavitottak. Bootvirus-
ként is beépiilhet, akkor a fert6zdtt lemezrél valé inditdskor vélik rezidenssé.

A pusztité rutin aktivizdlhatésdgdnak letelte utdn mésképpen épiil be a me-
méridba, mintegy 60%-kal lelassitja a rendszer mik&dését és a hangszéréban
idénként bombarobbands hangjét produkadlja. A feliilirds attél a ddtumtél fiigg,
amelyet a virusban bedllitottak. Tébb olyan véltozata ismert, amely csak a fel-
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iilirds ddtumédnak kezdeti és végpontjdban tér el. Amikor feliilir, akkor az el-
érhetd meghajték FAT, boot és fokonyvtdri terileteit frja feliil.

A virus neve: INnvader

Egyéb elnevezése: Plastique Boot.

Hossza: 4096 b4jt.

Kédtipusa: Rezidens résszel rendelkezd, .COM és .EXE fert6z6 programvi-
rus, amely bizonyos esetekben bootvirusként is beépiilhet.

Azonositdsa: Scan V67+, Pro-Scan 2.01+.

Eltdvolitdsa: Scan /D, CleanUp V67+, vagy a fertszétt dllomdnyok torlése.

Leirdsa: A virust Tajvanban készitették és eresztették itjdra 1990 szeptem-
berében. Hordozéi azok a gépek voltak, amelyeket Tajvanbél installdlva sz4lli-
tottak, illetve amelyekhez 1990 szeptembere és decembere k&z6tt programle-
mezt mellékeltek. Komoly jarvdnyt okozott. Lényegében a Plastique B tovébb-
fejlesztett és bovitett kiaddsa. Bootvirusként is képes beépiilni, amellett meg-
fertézi a .COM és az .EXE dlloményokat, kivéve a COMMAND.COM-ot.

Amikor az Invader viruskédja lefut, a rendszermemdria alsé részére épiil be,
5120 b4jt helyet szabdlyosan lefoglalva magédnak. Magéra veszi az INT 08, az
INT 09, az INT 13, valamint az INT 21 vezérlését. Akkor vélik bootvirussé,
amikor el§szor lesz rezidens. Ekkor lecseréli a bootszektort egy 14tszélag telje-
sen normdlis 3.30-as MS-DOS bootrekordra. Ha erre véletleniil ranéziink, kony-
nyen észrevehetjiik, hogy baj van, mert a hibaiizenetek karaktersorozatai a
szektor végén, nem pedig kozben taldlhatéak, mint az igazi bootrekordokban.

Amikor jelen van a meméridban, minden megnyitott .COM és .EXE sllo-
ményt megfertéz, a COMMAND.COM kivételével. A .COM dllomédnyok hossz-
nivekedése 4096 bajt, a viruskéd az dllomény elejére épiil be. Az .EXE &llomé-
nyokna&l okozott hossznovekedés 4096—4110 b4jt kozott van, és a virus az dllo-
maény végére épiil be. S ha még nem lenne ott, a nem irdsvédett lemez bootre-
kordjdba is siirgfsen beépiil.

A virus aktivizdléddsa 30 perccel rezidenssé véldsa utdn térténik. Ilyenkor
a 286-0s processzori gépeken eldbb zenél, majd rendszerinditdst végez. A 386-
0s processzoriakon nem zenél,

A virus neve: FU Manchu

Egyéb elnevezése: 2080, 2086.

Hossza: 2086 b4jt ((COM fdjlhoz) vagy 2080 b4jt (.EXE fdjlhoz).

Koédtipusa: Parazita, rezidens része van. A .COM és az .EXE dlloményokat
fert6zi meg.

Azonositdsa: Scan, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK 3.5+, Vir-
Hunt 2.0+.

Eltdvolitdsa: F-Prot, Pro-Scan 1.4+, VirHunt 2.0+, VirexPC,
_ Leirdsa: Amikor a Fu Manchu virus fertéz, a .COM slloményok kezdetére,
illetve az .EXE dlloményok végére fiizi be magédt. A kéd elemzésébs] megélla-
pithaté, hogy a Jerusalem virus atirata. Valészindsithets keletkezési ddtuma
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1988. oktdber 3. A virus jellegzetes azonosité (ID) karaktersorozattal rendelke-

sAXrEMHOr

Amennyiben 6ra van a gépiinkben, egy véletlenszerd idStartam utdn hatvan
esetbd] egyszer a kivetkez6 tizenettel hokkenti meg a gép hasznéléit:

The world will hear from me againl

(A vilag ismét hallani fog r6lam!)

Es ekkor természetesen jrainditja a gépet. MeglehetSsen kellemetlen, ha
éppen egy dBase dlloménnyal dolgoztunk, ami nyitva maradt... A melegstartot
(warm reboot) a virus rdaddsul tiléli a meméridban. 1989. augusztus 1. utén
a virus a billentytizet-pufferen keresztiil egyes politikusok nevéhez jelzdket
biggyeszt a monitoron. Akkor kezd szévegelni, ha példdul a kovetkezé nevek
barmelyikét begépeljiik: Thatcher, Reagan, Botha, Waldheim. A jelz6k kiilén-
bézé durvasdgi fokozatiiak. A Botha neve utdn frt bastard (fattyd) és a Wald-
heim nevéhez biggyesztett nazi (ndci) az enyhébbek kézé tartozik.

Az iizeneteket a virus kédolva tartalmazza! Néhdny vdltozata eldszeretettel
épiil be dtfedd (overlay), .SYS, valamint .BIN dlloményokba. Az USA-ban a sza-
kirodalmi adatok szerint igen ritka, viszont Eurépdban és a Kozel-Keleten elég

gyakori.

A virus neve: laiwan

Egyéb elnevezése: Taiwan 2, Taiwan-B

Hossza: 743 b4jt.

Kédtipusa: Nem rendelkezik rezidens résszel, parazita, .COM fert6zé.

Azonositdsa: Scan V56+, F-Prot, Pro-Scan 1.4+, VirexPC.

Eltdvolitdsa: Torolni a fertézott dllomédnyokat.

Leirdsa: A virust a R.0.C. (Republic of China = Kinai Kéztdrsasédg azaz Taj-
van) teriiletén izolaltdk, nem sokkal elkészitése utdn, 1990 januédrjdban. A vi-
rus a .COM 4lloményokat tdmadja, belelértve a COMMAND.COM-ot is, de
nem marad rezidensen a meméridban.

Amikor a viruskéd lefut, a virus igyekszik a meméridban legaldbb hdrom
.COM 4lloményt megfertézni. Ha az aktudlis konyvtdrban nem talél alanyo-
kat, akkor tovédbb keresgél a C: meghajté fékonyvtdrdban, majd lefelé a kényv-
téri fa d4gain. Amikor taldl fertézhetd dlloményt, akkor kivesz annak elejérél 43
béjtot, bemédsolja magat a helyére és a kivett dllomédnyrészletet dthelyezi a fer-
t6z6tt dllomény végére. A virusban ennél a miiveleti rutinnél van egy program-
hiba: ha a virus 743 b4jt hosszn4l kisebb .COM 4lloményt fert6z meg, akkor a
fert6zott programbél egy 1486 b4jt hosszi dlloményt kresl, mert induldskor
nem ellenérzi, hogy belefér-e. Ezzel pedig 6nmagédt menti el még egyszer.

A virus igen rombolé természetd. Minden hénap 8. napjdn abszolit lemez-
forméazdst és feliilirdst végez a 0. logikai szektortl a 160. logikai szektorig, ami
tartalmazza a FAT, a boot és a particiés tdbla, valamint a fékényvtér informé-
cidit,

Ismert véltozata:

Taiwan-B: Egy kordbbi, kidolgozatlan verzié. Rossz a fert6zé rutinja, a fer-
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tézott program futtatdsa sordn a gép kiakad. Fert6zési mechanizmusa mér a
végleges véltozatéhoz hasonlé.

A virus neve: Taiwan 3

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2900 b4jt.

Ko6dtipusa: Parazita, rezidens résszel rendelkezik, a .COM és az .EXE prog-
ramokat tdmadja meg.

Azonositdsa: Scan V64+, Pro-Scan 2.01+.

Eltdvolitdsa: Clean V71+, vagy tordlni a fert6zétt programokat.

Leirdsa: Tajvanban a virushdboru részeként bocsdtottdk szdrnyra 1990 jui-
niusdban, a Disk Killerrel és mds tajvani virusokkal egyiitt. A Fu Machu-val
mutat rokonsdgot.

Amikor lefut a viruskéd, a virus rezidenssé teszi magdt a rendszermemdria
alsé részén, 3152 b4jttal cstkkentve a szabad meméria méretét. Csak az INT
21 vezérlését veszi magdra. A virus a programok végrehajtdsakor fertéz. A
.COM édlloményok hosszét 2900 b4jttal ndveli meg, mig az .EXE dllomdnyok
novekedése 2900-2908 bdjt kézott van, Overlay dllomédnyokat is fertdz, Aktivi-
z4lédési feltételei szdmunkra még nem ismeretesek.

Avirus neve: laiwan 4

Egyéb elnevezése: 2576.

Hossza: 2576 bajt.

Koédtipusa: Rezidens résszel rendelkez6 parazita virus. A .COM és az .EXE
dllomédnyokat tdmadja meg.

Azonositdsa: Scan V71+, Pro-Scan 2.01+.

Eltdvolitdsa: Clean V71+, vagy torolni a fertézott dllomédnyokat.

Leirdsa: Thaiféldén, Tajvanban és az USA-ban egyszerre kezdték terjeszte-
ni az AutoCAD elleni virushdbori djabb meneteként. Els6 el6forduldsa 1990
szeptember végén volt. Biztosra vehet8, hogy szerzéje azonos a Taiwan 3 viru-
séval, annak bdzisédn megirt programvirus, amely dltaldnos .COM és .EXE fer-
t6z6, de a COMMAND.COM-ot nem tdmadja meg.

Mindig ellendrzi, hogy ott van-e mér a meméridban. Ha nincs, akkor beépiil
a rendszermemoria alsé részébe, ott szabédlyosan 2832 b4jt helyet foglal le ma-
génak. Az INT 08 és az INT 21 vezérlését veszi magdra. Régton lefékezi a rend-
szer mikdodését, majd 30 perc elteltével tovdbbi harminc szdzalékkal lassitja.
Ha aktiv a memoéridban, a .COM és az .EXE dllomdnyokat végrehajtdskor fer-
t6zi meg. A .COM élloményok hossznévekedése ilyenkor 2576 b4jt az 4llomény
elején, az .EXE dlloményoké 2576—2590 b4jt kézstt van, és a virus az dllomény
végére épiil be. A kivetkez6 levélszeri lizenetet tartalmazza:

To Whom see this: Shitl As you can see this document,

you may know what this program is, But I must tell you:

DO NOT TRY to WRITE ANY ANTI-PROGRAM to THIS VIRUS.

This is a test-program, the real dangerous code will
implement on November. I use MASM to generate varius
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virus easily and you must use DEBUG against my virus
hardly, this is foolish. Save your time until next month,
0K? Your Sincerely, ABT Group., Oct 13th, 1989 at FCU.
JAnnak, aki latja: Szar dgy! Amint ezt a dokumentumot olvassa, mér tudhatja, mi ez
a program. De meg kell hogy mondjam, ne prébéljon ellenprogramot frni erre a virus-
ra. Ez egy tesztprogram, a valéban veszedelmes kéd novemberben jelenik meg. En a
MASM (Microsoft Assembler Macro) segitségével ktnnyedén létrehozok kidlonbdz6 vi-
rusokat, 6n pedig keményen kitszkddik, hogy a visszafejtd programokkal prébéaljon
tenni valamit elleniik. HAt nem baromsdg! Takarékoskodjon az idejével a kvetkezs
hénapig. Rendben? Udvoézlettel, ABT Csoport, 1989. oktéber 13. FCU.”

Ezen kiviil a virus tartalmaz még egy karakteres részletet:

ACAD . EXECOMMAND , COM

A virus neve: Disk Killer

Egyéb elnevezése: Computer Ogre, Disk Ogre, Ogre, Bootkiller.

Hossza: 3072 bajt.

Kédtipusa: Rezidens része van, a bootszektort tdmadja meg.

Azonositdsa: Scan V39+, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: MDisk, CleanUp, CHKVir v.4.01, F-Prot, Bootkill, Sysdoki
vagy a DOS SYS parancsa.

Leirdsa: A Disk Killer virus a bootszektort megfertdzve sajét eirejtézéséhez
kijel6l magdnak hdrom nem hasznélt blokkot a floppylemezen vagy a merevle-
mezen. Ezt a helyet a floppyn a FAT-tdbldban hibés blokként jelsli meg, igy azt
nem tudjdk feliilirni. Rdaddsul a bootszektort a sajét izlése szerint irja 4t. Ami-
kor rendszert inditunk, betoltédik — mégpedig elséként éppen 6 — a meméri-
dba. fgy azonnal lehet6sége van r4, hogy megfert6zzon Gj lemezeket.

A merevlemezen elhelyezked6 virus belsé szdmldloja regisztrdlja, hogy hdny
floppyt tudott megfertézni. Aktivizdlédasdnak feltétele egy eldre bedllitott ér-
ték elérése. Az alapverziéban ez dsszesen 48 6ranyi mikodési idGtartamot je-
lent, ami a gép igénybevételétél fiiggben 1-6 hét elteltét is jelentheti a virus fel-
vitele utdn. A destruktiv folyamat elinduldsakor megjelenik a virusra jellemz§
lizenet. Amig lizenget, egy karakterrel véletlenszerden, keresztiil-kasul feliilir-
Ja az dllomdnyokat. Nekiink mér csak a lemez jraformézdsa a dolgunk, majd
a kordbban floppyra elmentett dllomédnyokbél rekonstrudlhatjuk az eredeti 41-
lapotot... (Mdrmint ha rendszeresen lementettiik anyagainkat!)

Mivel a Disk Killer fert6zése sorén lecseréli a megtdmadott lemez bootszek-
tordt és rendszerinditdskor az eredeti bootszektor programja helyett elészér a
viruskéd toltddik be a meméridba, rendszeriink csak ezt kévetden érkezik el a
DOS alapprogramjaihoz. Minden lemez bootrekordja a lemezre jellemzé infor-
méciékat is tartalmazza, s ha olyan parancsokat haszndlunk, amelyek végre-
hajtdsdhoz a bootszektorban levé informéciékra van szikség — példdul
CHKDSK, FORMAT —, akkor a virus azonnal lecseréli snmagéra a bootszek-
tor tartalmat!

Floppylemezek fert6zése esetén a virus véletlenszerden beépiil valamelyik
éllomény kézepébe (lehet széveges dllomény is), és példdnyonként 3072 béjtnyi
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hibds szektort jegyez be a FAT-tdbldba. Errél tehat kénnyen felismerhets a
DOS CHKDSK nevii programjdval. Eléfordul, kiiléndsen 1,2 Mbéjtos floppyle-
mezeknél, hogy a virus nem aktivan épiil be az dllomdnyokba, igy csak 2560
béjt hibds szektort jeldl meg.

Merevlemez fertézése esetén a virus nehezebben észlelhets. Ott a DOS ope-
rdciés rendszer egy sdvot (track-et) lefoglal magédnak, amely tartalmazza a le-
mez particiés tabldjat, a szektorkiosztds feljegyzésének helyét. A standard
DOS programok szdmara ez a sdv elérhetetlen. A Disk Killer a bootszektort le-
cserélve ezen a rejtett sdvon biijik meg mindaddig, amig nem tudja aktivizdlni
magét. Ennek megtérténtekor a kévetkezd iizenet jelenik meg a képernyén:

Disk Killer — Version 1.00 by COMPUTER OGRE 04/01/1989

Warningl! |

Don’t turn off the power or remove the diskette while

Disk Killer is Processingl PROCESSINGI

Now you can turn off the power. I wish you Luckl

(Disk Killer — 1.00 véltozat a Szémftégépevs Oridstol, 1989. 1. 4. Figyelmeztetés! Ne

kapesolja ki az dramot, ne vegye ki a lemezt. A Lemezgyilkos dolgozik! DOLGOZIK!

No, most mér kikapcsolhatja az dramot. Sok szerencsét!)

A Disk Killer aktivizdléddsa utdn teljesen tonkreteszi a merevlemez tartal-
mét. Nulldval feltslti a bootszektort, és ezzel elvész a particiés tdbla inform4-
ciéja is. ASCII karaktereket ir az dllomédnyelhelyezkedési tdbldba (FAT), és he-
xa Eb karakterekkel feliilirja a katalégusteriilet (directory) tartalmat. A virus
a merevlemezen nem jeldl be hibéds szektorokat és nem épiil be semmilyen 4l-
lomdnyba.

Amikor az iizenet megjelenik, a gép kédolja a merevlemez tartalmédt. El6z6
kényviinkben azt frtuk, hogy az igy roncsolt lemez helyredllithatatlan. Id6koz-
ben egyik kollégdnk elmondta, hogy igen sok munkéval ugyan, de a lemez hely-
redllithat6. Mindenekel6tt nem szabad kikapesolni a gépet, amig a virus be
nem fejezi mivét. Ugyanis a virus a merevlemez teljes tartalmét a szektorok
XOR-oldsdval (XOR 0AAAAh és 05555h) titkositja. Ez pedig visszafejthets.

Ha a merevlemezen megtaléljuk a Disk Killer nevet, akkor az csak floppyrél,
az adott dllomédny bemdsoldsdval keriilhetett oda. Ebben az esetben a virus
nem aktiv a merevlemezen, de a floppyn mér az lehet. A Disk Killer csak 6n4llé
merevlemezes gépeken és munkadllomésokon fert6z. A Novell hdlézathan sem
a szerver winchesterét, sem a tobbi munkadllomdst nem fert§zi meg.

A virus jelenlétérdl sok hibds floppylemez-mivelet és téves lemezfelismerés
drulkodik. Magyarorszdgon elészir egy Disk Manager v3.3 gydri programleme-
zen taldltuk meg, és az valészinileg az NSZK-bél keriilt hozzdnk,

A virus neve: KOrea
Egyéb elnevezése: LBC Boot.
Hossza: Nem értelmezhetd.

Kédtipusa: Rezidens, csak a floppy bootszektorat fertézi meg.
Azonositdsa: Scan V61+, VirHunt 2.0+,
Eltdvolitdsa: M-Disk, vagy a DOS SYS parancsa.
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Leirdsa: A Korea vagy masik elterjedt nevén LBC bootvirust 1990 mérciu-
séban izoldltdk Széulban, a Koreai Koztdrsasdgban. A virus memdriarezidens,
a bootszektort fertézi meg, de kizdrélag 360 K-s 5,25"-0s floppylemezen. Kiil-
foldon a koreai gydrtményu gépekhez és PC bévitskértydkhoz adott program-
lemezeken terjedt el.

A virus ldthatéan nem szdndékos pusztitds céljdra késziilt, legaldbbis jelen-
legi formdja kizdrélag csak terjed. Ilyenkor kénytelenek vagyunk feltételezni,
hogy egy terjedési eljdrds tesztelésére létrehozott eszkozrél van sz6. Ennek el-
lenére —hasonléan a Stone/Marijuana virushoz — kért is okoz. Mégpedig azzal,
hogy az eredeti bootszektort elmenti a 11. szektorra, amelyik a gyokérkényvtar
utolsé szektora. Ha sok dllomdny vagy alkényvtdr van a lemezen, akkor az ide
bejegyzett dlloményok, illetve kdnyvtdrak elvesznek.

Avirus neve: MusicBug

Egyéb elnevezése: Music Boot, Music Bug.

Hossza: Nem értelmezhets.

Kédtipusa: Bootszektort, illetve particiés tdblat fertdz.

Azonositdsa: Scan V72+.

Eltdvolitdsa: Patriciés tdbla mentésének visszatsltése vagy Mdisk /P.

Leirdsa: 1990 decemberében terjedt el, tajvani gépekkel és programleme-
zekkel. Tajvanbdl szdrmazé virus, amely merevlemezeken a particiés t4bl4-
ban, a floppykon pedig a bootszektorban telepszik meg.

Fert6zott rendszerlemezrél valé betsltés utdn épiil be a meméridba gy,
hogy a DOS csak 638 K rendszermemdriét jelez installdltnak. A virus a rend-
szermemdria tetején foglalja le a helyet, az INT 12 visszatérését manipuldlja.
Mialatt a rendszer betsltédik, a virus zenél. Rezidens része ezt kévetéen min-
den lemezmiveletnél néhdny hangot hallat, olyanokat, mint mikor egy vulkén
kitér. A merevlemezen a particiés tdbldba és a bootrekordba egyarént beiil. A
floppyn 4 K hibés szektort jeldl be, oda teszi el az eredeti bootrekordot. A rossz-
nak jelzett szektorban a kdvetkezd széveges iizenet van:

MusicBug v1.06. MacroSoft Corp.

Made in Taiwan

A floppyrél, ha az rendszerlemez, ugy takarithaté le, hogy egy tiszta rend-
szerlemezrédl a SYS paranccsal ismét feltessziik a rendszert, majd utdna egy
tiszta floppyra fdjlmdsoldssal dtvissziik annak tartalmét. A merevlemezen el-
0szor a rossznak bejelilt szektorok jelolését feloldva kell azok tartalmét kitaka-
ritani, majd a SYS C: paranccsal a rendszert ismét felrakva a bootszektort fel-
iilfrni. Az esetek tobbségében a mereviemez ennek ellenére nem keriilheti el az
alacsony szintd formdzdst, vagy pedig nem lesz bootolhaté. Ha van mentésiink
a bootszektorrél és a particiés tabldrél, akkor annak visszatsltése utdn csak a
rossznak bejelolt szektorokat kell letakaritani.
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A virus neve: Stoned

Egyvéb elnevezése: Hawaii, Marijuana, New Zealand, Rostov, San Diego,
Sex Revolution, Smithsonian.

Hossza: Nem értelmezhetd.

Kédtipusa: Bootvirus, rezidens része van, floppyn a bootszektort fertézi
meg, a merevlemezen a particiés tdblat (master boot sector).

Azonositdsa: Scan, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK 3.5+, Vir-
Hunt 2.0+.

Eltdvolitdsa: CleanUp, MDisk, CHKVir v.4.01, F-Prod, Bootkill, Sysdoki,
Pro-Scan 1.4+.

Leirdsa: A Stoned virust el6szér Uj-Zélandon, Wellingtonban észlelték,
1988 elején. Az eredeti virus csak a 360 kilobdjtos, 5 1/4"-0s floppyt fertdzte
meg, a késébbi vdltozatok viszont mér a merevlemezt is. A Magyarorszdgon el-
éfordulé vdltozat megfertsz minden floppyt, a 3 1/2"-0s 720 kbéjtos és 1,44
Mbé4jtos, illetve az 5 1/4"-0s 360 kb4jtos és 1,2 Mbéjtos lemezeket egyardnt, mig
a merevlemez fert6zése esetén csak a C: lemezegységre ,mészik” rd. Eddig
szamtalan véltozatdrél tud a nemzetkézi szakirodalom.

Amikor a Stoned megfert§zi a floppyt, Atteszi az eredeti bootszektort (0.
szektor) a 11-dikre és magét a 0-dikra médsolja r4. Ez a 11. szektor a normaél
360 K-s floppyn a f6konyvtdr utolsé szektora. Ha sok bejegyzésiink van a f6-
koényvtdrban, ami ide keriil, az elvész. Néhdny specidlis DOS verzi6 ide, a 11.
szektorra teszi a FAT-ot, amire azutén a virus rdirja magat. A mereviemezen
a Stoned az eredeti particiés tdblat kiteszi a 0. oldal, 0. fej, 7. szektorra, és én-
magét elhelyezi ennek eredeti helyén, a 0. oldal, 0. sdv, 1. szektoron. Ha nem
DOS-szal, hanem olyan szoftverrel forméztuk a merevlemezt, amely méshova
teszi a particiés tdbldt, akkor a merevelemez a fert6zéskor teljesen tiénkre-
megy. (Példdul ha Novell szervert vagy egyéb lemezformdzé-meghajté segéd-
programokat hasznéltunk.)

A virus akkor vélik memériarezidenssé, amikor egy fertézétt floppyrél indi-
tanak rendszert. A meméridbél 2 kilobdjtnyi helyet foglal le magédnak és ma-
géra veszi az INT 12 vezérlését. Amikor rendszerlemezt készitiink, rdteszi ma-
gét, de ha a meméridban van, akkor mér bdrmilyen hozzdférési miveletre, pél-
ddul egy tartalomjegyzék behivdsakor is, rdteszi magdt a lemezre. Nyolc rend-
szerinditds kozil egy esetben a virus a kivetkezd rendszeriizenettel lepi meg a
gép haszn4dléjat:

Your computer is now stoned. Legalize Marijuana

(Az 8n sz4m{t6gépe most ki van nyfrva. Engedélyezzék a marihudnét)

Szévegviltozata:

Your PC is now Stoned!

A Stoned volt 1990 februdrjdban az egyik legelterjedtebb virus. Miutén a
floppy bootszektorat fertézte meg, a mereviemezen pedig a particids t4blét cse-
rélte le, kétféle fertszési mechanizmussal mikédstt. Véltozatai legtobbszér
csak annyiban kiilénbsznek egymést6l, hogy a széveg mésodik mondata higny-
zik (tehdt az 4tiré nem koveteli a marihudna szabad forgalmazés4t), vagy az
{izenet téredékes, illetve még tisztdzatlan szerepd bindris kédot tartalmaz. A
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magyarorszdgi vdltozat megtdmadja a merevlemezt is, és valészininek ldtszik,
hogy az egy itthon ,tovébbfejlesztett” termék.

A Stoned virus fert6zése kiilénosen a 3 1/2"-0s floppykra veszélyes, mert azo-
kat teljesen haszndlhatatlann4 teszi. E fert6zétt floppyk hasznélata sordn a ko-
vetkez6 DOS-iizenetek jelennek meg:

Error reading dirsctory.

Sector not found.

Abort, Retry, Ignore?

(Katal 6gusolvasasi hiba. A szektort nem talalom. Vége, Ujra, Tovébb?)

A Stoned virus sem a floppyn, sem a merevlemezen nem jelsl be hibds szek-
torokat, ezért lefiilelése nehezebb a hagyomdnyos virusokéndl. Virusélé pro-
gram haszndlata nélkiil a merevlemezrél ez a virus csak alacsony szintd (low
level) formédzdssal tdvolithat6 el. A virus rezidens része 4 kilob4jt.

A Stoned virus ismert véltozatai:

Stoned-A: Csak sziik kérben fordult el6 az USA-ban. Hasonlé, mint az ere-
deti, de kizdrélag floppyt fertsz és a ,Legalize Marijuana” szévegrész sohasem
jelenik meg a monitoron. A bootrekordban 1évé szbveg teljesen azonos.

Stoned-B: Az eredetit6l csak annyiban tér el, hogy a merevlemez particiés
tabldjaba épiil be. Ennek egyik alvédltozata terjedt el Magyarorszdgon, tobbfé-
leképpen 4tirt széveggel. Ha RLL kontrollert haszndlunk, a virus gyakran
tonkreteszi a rendszert, mert ezt a kontrollert nem tudja korrekt médon kezel-
ni, ezért a rendszert kiakasztja. Alapvéltozatdban a szoveg:

Your computer is now stoned. LEGALISE MARIJUANA

A széveg sohasem jelenik meg a monitoron.

Stoned-C: Majdnem azonos az eredeti Stoned virussal, de a rendszeriizene-
tet valaki teljesen kitorslte beldle.

Stoned-D: Teljesen hasonlé az alapvéltozathoz, de kifogdstalanul kezeli az
5,25"-es 1,2 MB-os, és a 3,5"-es 720 K-s, illetve 1,44 MB-os floppykat is.

Rostov: A Stoned-B dtirata, de a szévegek sohasem jelennek meg a monito-
ron, A virus a kévetkez6 szévegeket tartalmazza:

Non-system disk

Replace and strike

(Nem rendszerlemez. Cserélje ki és nyomjon meg egy gombot)

1990 decemberétdl terjedt el, bizonyosan a Szovjetuniébél. Valészind forrdsa
a Moszkvai Informatikai Intézet. Rokonsdgban van a STONED-F verziéval,

_ ami feltehetden szintén ott késziilt.

SexRevolutionV1.1: 1990 decemberétél ismert. A szexudlis forradalom ex-
portjdt hirdeté szévegviltozata megjelenik a monitoron is:

EXPORT OF SEX REVOLUTION ver. 1.1

Sex Revolution V2.0: 1990 decemberét§l ismert. A benne 16v6 széveg:

EXPORT OF SEX REVOLUTION ver. 2.0

Stoned-E: Amikor a PC kinyirdsdrél sz6l6 épiiletes széveg megjelenik, a
hangsz6ré ennél a véltozatndl fiityiil egyet. A LEGALISE.. széveg el6fordulhat
a bootszektorban vagy a particiés tdbléban.

Stoned-F: A Stoned-E étirata, a hangsz6ré sipol, amikor az eredeti Stoned
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szoveggel azonos jelentésd, de lengyel nyelvd és ékezés nélkiili feliratot kifrja
a monitorra:
Twoj PC jest teraz bel

A virus neve: Stoned Il

Egyéb elnevezése: Donald Duck.

Hossza: Nem értelmezhets.

Koédtipusa: Rezidens, bootszektort fert6z6.

Azonositdsa: ViruScan V66+, Pro-Scan 1.4+, VirHunt 2.0+.

Eltdvolitdasa: CleanUp V66+, MDisk, Pro-Scan 1.4+.

Leirdsa: Gyakorlatilag a Stoned-B véltozata, de szdmos antivirus program
kiilén virusként jeloli ezt a Donald Kacsdnak becézett virusverzi6t. 1990 jiini-
usét6l Uj-Zélandban lépett fel. A kédot egy kdztes visszafejtett allapotbél tjra-
irtdk. Eurépdban viszonylag ritka, a virusokkal foglalkoz6 szakemberek gyij-
teményében viszont dltaldban megvan. Az alapkédot is médositottdk, de csak
annyira, hogy a hagyoményos Stoned-keres6k ne ismerjék fel. Két szévegval-
tozata ismert, a Version 2 tinik az eredetinek:

Stoned II-A:

Your PC is now Stoned! Version 2

Stoned II-B:

Donald Duck is a lie.

(A Donald Kacsa hazugsdg)

A széveg Version 2 része téredékes, és amikor a virus médsolja magét, akkor
részben szeméttel toltdik fel. Az lizeneteket véletlenszerien jeleniti meg. On-
magét és az elmentett eredeti bootszektort ugyanigy helyezi el, mint az eredeti
Stoned.

A virus neve: WoOlfman

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2064 bajt.

Kédtipusa: A .COM és az .EXE programokat tdmadja meg. Parazita virus,
rezidens résszel.

Azonositdsa: Scan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: Torslni a fert6zott dlloményokat.

Leirdsa: Tajvanrél szdrmazik a Wolfman (farkasember) virus. 1990-ben en-
gedték szabadjdra. A .COM és az .EXE dllomdnyokat fert§zi meg, beleértve a
COMMAND.COM-ot is.

A virus memériarezidensként installalédik, két blokkot foglal le magdnak.
Az elsé 68032 béjt hosszu, a méasodik 4544 bdjt. Osszesen tehat 72460 béjt he-
lyet vesz el. Akettds he]yfoglalés értelme, hogy nehezebben lehessen megtaldl-
ni és kiirtani a meméridbél. A rendszer alsé részén telepszik le, és a két rész
egyméssal szoros kapcsolatban marad. A virus magéra irdnyitja a kiovetkezs
megszakitdsokat: INT 09, INT 10, INT 16, INT 21, INT 2F, INT ED, INT F5.

A fert6zott .COM édllomdny hossza 2064 béjttal né meg, a kéd pedig a .COM
dllomény kezdetére épiil be. Az .EXE élloményoknak a végére tapad, hasonlé
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hosszal. A fert6zés feltétele, hogy az dlloményoknak 2064 b4jtnsl hosszabbak-
nak kell lenniiik. Egyéb aktivizdléddsi feltételei jelenleg ismeretlenek. Eddig
yiszonylag ritkdan bukkant fel. A kéd visszafejtése folyamatban van.

A virus neve: Joshi

Egyéb elnevezése: Happy Birthday Joshi.

Hossza: Nem értelmezhetd.

Kédtipusa: Bootszektort és particiés tablat fertdz.

Azonositdsa: Scan V64+, Pro-Scan 1.4+,

Eltdvolitdsa: Clean V66+, Pro-Scan 1.4+, RmJoshi, vagy alacsony szintd
formAzds.

Leirdsa: A Joshi virust 1990 jiniusdban eresztették el Indidban, a szoftver-
hédboi részeként, mert onnan ered a kalézmésolatok jelentds része. A virus az
5,25 -es floppyk bootszektordba iil bele, a merevlemezen pedig a particiés tébléba.

Rezidens résszel rendelkezik, ami egy fertézott lemezrél térténé rendszerin-
ditdssal keriil a gépbe. Ekkor 6 K-val csékkenti a DOS szdmédra rendelkezésre
4116 memoridt. Hasonlé a Stoned virushoz, ahogy a merevelemez particiés téb-
14jdba iil bele, és a Brain virushoz, ahogy a bootszektor fert6zésének mechaniz-
musa mikddik. A bootszektor véltozdsait dlcdzza, s ha valamilyen segédprog-
rammal szeretnénk azt megnézni, akkor az elmentett, sértetlennek 14tszé bo-
otszektort mutatja be nekiink.

Minden év janudr 5-én aktivizdlédik. Ekkor rendszerinditdskor kiakasztja a
rendszert, és megjeleniti azt az lizenetet, amelyr6l a virus a nevét is kapta:

type Happy Birthday Joshi

Ha ezutdn a felhasznélé begépeli, amit a virus kért, akkor a rendszer djra
haszndlhatévé valik. A virussal csak akkor lehet elbdnni, ha tiszta, irdsvédett
DOS rendszerlemezrdl téltjiik be a rendszert. Ilyenkor példdul a Norton Disk-
edit programmal mér meg tudjuk nézni a bootrekordot. Ha a bootszektor elsé
két bdjtja hexdban EB 1F, akkor lemeziink fert6zott. Ugyanis ez a két bdjt a
viruskdd elejére valé ugrds gépi kédja. A virus magédt a 41. sdv 1.-5. szektora-
iban helyezte el a 360 K-s, 5,25"-0s floppyn. Az 5,25"-0s 1,2 MB-os floppyn a vi-
rus a 81. sdv 1.-5. szektoraiban taldlhaté.

Ha a merevlemezen a particiés tdbla elsé két b4jtja hexa EB 1F, akkor a win-
chester fertdzott. A virus a 0. sdv 2.-6. szektoraiban iil, az eredeti particiés tdb-
14t viszont a 0. sdv 9. szektora tartalmazza.

A szakirodalom mindezek ismeretében is a merevlemez alacsony szintd for-
maézdsat ajanlja. A floppyn minden mentesités utdn egy nem futtathaté verzié
marad vissza a 41. sdvon. '

A virus neve: Fellowship

Egyéb elnevezése: 1022.

Hossza: 1022 béjt.

Kédtipusa: Rezidens résszel rendelkezé parazita virus, a .COM és az .EXE
dlloményokat fert6zi meg.

Azonositdsa: Scan V66+, F-Prot 1.12+, Pro-Scan 2.01+.

151




Virushatarozo

Eltdvolitdsa: F-Prot 1,12+, vagy torélni a fertzott dlloményokat.

Leirdsa: Malajzia IC-gydrt6 nagyhatalom, de virust szerencsére nagyon ke-
veset bocsatott ki a szamitégépes szoftverforgalomba. Ez egyike virusritkasa-
gainak. Egy Ausztralidba menesztett gépszéllitmény szoftvereivel terjedt el,
1990 juliusatél. A virus 1022, illetve 1019 béjt hosszi — ez utébbi adat Fridrik
Skulasonté] ered —, és az utolsé 28 b4jtot felillirja a megfertézott programban,
Nem lehet irtani, csak felismerni.

A virus 2048 béjtot foglal el a meméria alsé részén. Az INT 21-et magdra ird-
nyitja, igy vélik rezidenssé. Bar Skulason azt irja, hogy csak .COM dlloményo-
kat fertéz meg, a tobbi szakirodalom szerint .EXE dlloményokat is, amikor
hossznévekedése 1019-1027 b4jt, és a viruskéd az dllomény végére keriil.

A megfertézott COMMAND.COM édlloményok végén a kivetkezd (névado)
tizenet van:

This message is dedicated to all fellow PC users on Earth

Toward A Better Tomorrow

And a better Place To Live In
03/03/90 KV KL MAL

(Ezt az iizenetet ajénlom a Féldon minden PC-felhasznél6 tdrsamnak. Egy jobb hol-

nap felé. Amelyben jobb lesz élni.)

A széveg végén 1éve rovidités egy virusiré mihelyre utal Kuala Lumpurban,
Malajzidban.

A virus neve: AShar

Egyéb elnevezése: Shoe_Virus, UIUC,

Hossza: Nem értelmezhetd.

Kodtipusa: Rezidens része van, a bootszektort fertézi.

Azonositdsa: ViruScan V41+, F-Prot, IBM Scan, Pro-Scan 1.4+, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: MDisk, Clean V41+, Pro-Scan 1.4+, F-Prot, CHKVir v.4.01
Sysdoki vagy a DOS SYS parancsdnak kiadédsa.

Leirdsa: Az Ashar virus a bootszektort fert6zi meg. A Brain varidciéja vagy
dtirdsa. Eltér viszont téle abban, hogy ez a virus a floppyt és a merevlemezt
egyardnt képes megfertézni. A virus egy rendszeriizenetet is tartalmaz:

VIRUS_SHOE RECORD, v8.0. Dedicated to the dynamic memories

of millions of virus who are no longer with us today

(CIPO-VIRUS ALLOMANY, v9.0. Azon dinamikus virusmillick emlékének szentelve,

akik ma mér nincsenek veltink)

A virusokndl megszokott szlenget és hibds angolsdgi széveget nem mindig
lehet magyarra dtiiltetni. A cip6 elnevezés nyilvdnvalé ginyos utalds a bootvi-
rus jellegre, miutdn a boot egyik eredeti angol jelentése csizma. A fenti rend-
szeriizenet sohasem jelenik meg a monitoron. A virusazonos{t6 sztring ,ashar”,
amelyet normaélis esetben a virus elejétsl hexa 04A6 eltoldssal (offset) taldlha-
tunk meg a virus kédjdban. Léteznek az Ashar virusnak véltozatai is, Ashar-B

:;gg- éEii;léfe_Virus-B nyilvéntartdsi nevek alatt. A v9.1 rendszeriizenete eltér a
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Avirus neve: Brain

Egyéb elnevezése: (c) Brain, Pakistani, Pakistani Brain.

Hossza: Nem értelmezhetd.

Koédtipusa: Rezidens része van, a bootszektort fertézi.

Azonositédsa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0, Sysdoki. AVTK 3.5+,
VirHunt 2.0+.

Eltdvolitdsa: MDisk, CleanUp, F-Prot,CHKVir v.4.01, Sysdoki. Pro-Scan
vagy a DOS SYS parancsédnak kiaddsa.

Leirdsa: A bootvirusok egyik ,mintadarabja”, nagyon sokat cikkeztek réla.
A Brain virus Pakisztdnbél, Lahore vdrosébél szdrmazik. A bootrekordot fer-
tézi, azt feliilirja sajdt kédjaval, eredeti tartalmat pedig elmenti a lemeznek a
FAT-tébldban megjelslt mdsik pontjdra, ami 3072 b&jt (3 cluster, 6 szektor).
Azzal jelzi, ha egy floppyt mér megfert6zott, hogy kicseréli a lemezcimke (label)
dllomdnyé4t a kivetkezére: (¢) Brain,

A virus kédjénak egy részét a fertdzott lemez logikai 0., azaz bootszektordba
helyezi el. Miikodése sordn a virus eldszor tarrezidens részét bocsdtja ki maga-
bél, amely a RAM-ban 3-7 K-nyi részt foglal le magdnak. A Brain virus igen
iigyesen elrejti magat a felderités el6l: szdmos megszakitdst (interrupt) magé-
ra irdnyit. Sok lemezeditort azzal tud megtéveszteni, hogy 6nmagdn keresztiil
a lemeznek arra a helyére irdnyitja, ahové az eredeti bootrekordot elrakta. gy
a gyanitlan felhaszndl6 az eredeti bootot 14tja, a virus pedig mintha ott sem
lenne... Ezt a triikkét az ijabb lemezkezeld programok mér ,nem veszik be”.
Az dtirdsok sordn a virus egyes védltozataibél a felderités megnehezitésére a vi-
rusazonositét hordoz6 ,(¢) Brain” szveget tévolitottdk el.

Az eredeti Brain csakis floppyt fertéz. Ez felkeltette néhény virusir6 szak-
mai becsvdgyét, akik az eredeti virust ,tovédbbfejlesztették”, a merevlemez
megtdmadsdsdra is alkalmass4 tették.

A Brain virus eddig ismert véltozatai:

Brain-B/Hard Disk Brain/Houston: Ez a verzié mir a merevlemezt is
megfertzi.

Brain-C: Mint a Brain-B, de a ,,(c) Brain” lemezcimkét gondos kezek eltdvo-
litottdk.

Clone: Olyan Brain-C, amelybe visszairtdk az eredeti copyright lemezcimkét.

Clone-B: Az el6bbi alaposan dtirt vdltozata. 1992. méjus 5-t61 kell elpuszti-
tania a FAT-ot, ha sikertilt valahol meglapulnia.

Magyarorszagon nagyobb (c) Brain fertézés, valamint az Ashar verzié egyik
dtiratdnak felbukkandsa 1990 juliusdban és augusztusdban volt.

A virus neve: Ohio
Egyéb elnevezése: Még nem ismeretes,
Hossza: Nem értelmezhet6.
Kédtipusa: Rezidens része is van, csak a floppy bootszektorst fertézi meg.
& Azonositdsa: Scan, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK 3.5+, Vir-
unt 2.0+,
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Eltdvolitdsa: MDisk, F-Prot, VirexPC, Pro-Scan 1.4+, vagy pedig a DOS
SYS parancs kiaddsa.

Leirdsa: Az Ohio virus memoriarezidens résszel rendelkezd, bootszektort
fert6z6 virus. Csak a 360 kilob4jtos floppylemezekre tud felmdszni. Sok min-
denben hasonlit a Den Zuk virus viselkedéséhez, annak esetleg egy kordbbi
verzi6ja. Az dltala mar megfert6zott lemez immunis a Pakistani (¢) Brain virus
fertézésével szemben, ha viszont 6 taldlja ott a Braint vagy a Den Zuk-ot, akkor
kiirtja 6ket, és 6nmagét teszi fel a helyiikre, vagyis tudatosan készitették fel a
veliik valé taldlkozdsra. Elemzés sordn felmeriilt az is, hogy esetleg egy félre-
sikeriilt, a (¢) Brain virus ellen virustechnolégidval védekezd megolddssal al-
lunk szemben, vagy pedig egy eddig még nem ismert program stiratdval,

Az Ohio virusban az aldbbi, inkdbb csak névjegyszerd széveget taldlhatjuk:

VIRUS

by

The Hackers

YC1ERP

DENZUKDO

Bandung 40254

Indonesia

(c) 1988, The Hackers Team....

Avirus neve: Pentagon

Egyéb elnevezése: Még nem ismeretes.

Hossza: Nem értelmezhetd.

Koédtipusa: Rezidens része van, csak a floppy bootszektorat fert6zi meg.

Azonositdsa: Scan, F-Prot, CHKSeq v.1.0.

Eltdvolitdsa: MDisk, CleanUp, vagy pedig a DOS SYS parancsédnak kiaddsa.

Leirdsa: A Pentagon virus az MS-DOS 3.20 bootszektordban, az ott el6fordu-
16 IBM sz6 helyére beleirja a kovetkez6 karaktersorozatot: HAL. Ezen kiviil to-
vébbi két dllomdnyt is médosit. Az elsd ilyen médositott dllomdnynak Gj nevet
ad a OF9 hexadecimélis karakterek felhaszndldsdval. Ez az dllomdny tartal-
mazza a viruskédnak azt a részét, amelyet nem tudott begyémészolni a
bootszektorba, valamint az eredeti bootszektort is ide teszi. A mésodik 4llo-
mény neve PENTAGON.TXT, de ez mér nem tartalmaz semmilyen hasznélha-
t6 adatot. A virus a nevét errdl az dllomdnyrél kapta. A OF9 dlloményt a virus
egyben abszolit tdrcimként is kezeli, a virusrészletek kédoltak. A Pentagon vi-
rus csakis a 360 kilob4jtos floppykat tdmadja meg. Megnézi azt is, hogy van-e
rajta (c) Brain virus. Ha rdtaldl, akkor azt eltdvolitja onnan és énmagédval he-
lyettesiti. Memoériarezidens része 5 K helyet foglal el a RAM-ban, és tdléli a
Ctrl-Alt-Del melegstartot is.
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A virus neve: Den Zuk

Egyéb elnevezése: Search, Venezuelan,

Hossza: Nincs rd adat.

Kédtipusa: Van rezidens része, csak a floppy bootszektordt fertézi meg.

Azonositédsa: Scan, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK 3.5+, Vir-
Hunt 2.0+.

Eltdvolitdsa: MDisk, F-Prot, vagy a DOS SYS parancs kiadésa.

Leirdsa: Kizdrélag 360 K-s, 5 1/4" formatumu floppylemezeken fert6zi meg
a bootszektort. Ha utédna ilyen lemezrél tsltjiik az operdciés rendszert, akkor
rezidens médon felmegy a tdrba. Ha ebben az esetben a rendszert a Ctrl-Alt-
Del gombokkal djrainditjuk, a virus CGA, EGA, illetve VGA monitorokon gra-
fikus tizemmdédban kiirja a ,DEN ZUK" rendszeriizenetet. Eredeti verzi¢ja
nem kérosit semmit sem. Vannak olyan étiratai, amelyek magukban egy szdm-
ldlét mikddtetnek. A szdmldls bedllitdsa a virusverzié fliggvényében 5 és 10
kozott lehet. Amennyiben ezt az értéket eléri, akkor a floppyt yjraformdzza.
Azon a floppyn, amelyet a Den Zuk virus megfertdzott, a kivetkezd zavaros bel-
86 rendszeriizenetet taldlhatjuk a viruskédban:

Welcome to the Club The HackerS — Hackin®' All The Time
The Hacker$S

(Légy iidvozodlve a hackerek klubjdban. Folyton feltérni. A hackerek.)

A megfert6zott lemeznek a cimkéjét kicseréli a kovetkezdre:

¥.C.1.E.R.P,

A Den Zuk virus elpusztitja a Brain virust is, uténa pedig régtén 6nmagét
rakja fel helyette. (Hasonl6képpen viselkedik, mint az Ohio virus, amely hér-
muk koziil a legerdsebb, és akdr a Den Zukkal, akdr a Brainnel taldlkozik,
mindegyiket térli és 6nmagsdt iilteti a helyére.) A Den Zuk megirdsdban kozre-
miikédhettek azok, akik az Ohio virust készitették, amire a fentieken kiviil az
is utal, hogy az ,Y.C.1.E.R.P.” karaktersorozat mindkettében el6fordul.

A virus neve: 1381

Egyéb elnevezése: Internal.

Hossza: 1381 béjt.

Kédtipusa: Parazita, rezidens rész nélkiili, .EXE fert6z6.

Azonositdsa: Scan V64+, Pro-Scan 2.01+.

Eltdvolitdsa: A fertozott dllomdnyt torélni kell.

Leirdsa: A virus a hardverhib4t szimul4lé virusok csoportjaba tartozik. Az
.EXE dllomédnyok névekedése drulja el jelenlétét, dltaldnos .EXE fert6z6. Algo-
ritmusa szerint az éppen aktudlis meghajtén terjed, ami elég rapszodikussd te-
8zi terjedését, és nehezen kiderithetvé a fert6zés forrdsdt. 1990 juiniusétél is-
merik, valészindsithetd szdrmazédsi helye Bulgdria.

A viruskéd lefutdsonként csak egyetlen mdsik .EXE dlloményt fert6z meg az
aktudlis meghajtén. Az dllomdnyndvekedés a paragrafushatdrok miatt 1301—
1309 b4jt hosszig terjedhet. Az dllomény végére épiil be, mint a klasszikus
.EXE virusok. A fert6zétt dllomanyban olyan ,hibaiizenetet” taldlhatunk, ami-
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lyen természetesen nincs sem a gép BIOS-dban, sem pedig az operdciés rend-

szerben:

INTERNAL ERROR 02CH,
PLEASE CONTACT YOUR HARDWARE MANUFACTURER IMMEDIATELY |

DO NOT FORGET TO REPORT THE ERROR CODE |

(Bels6 hiba 02Ch. Sitrgdsen vegye fel a kapcsolatot a hardver gyart6jdvall Ne felejtse

el kozolni a hibakédot!)

Aktivizdléddsdnak feltétele még nem ismert, és az sem, hogy mikor érven-
deztet meg benniinket ezzel a széveggel. Szakirodalmi feltételezések szerint el-
képzelhet§ nyugat-eurdpai eredete is.
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Datacrime, Datacrime-B, Datacrime-l|,
Datacrime-I1B, AirCop, Datalock, Mirror, Flip,
Syslock, Advent, Macho-A, Machosoft, 5120,
Cookie, Zero Bug, Agiplan, Typo Boot,
Typo.COM, 4870 Overwriting, Yukon Overwriting,
RaubKopie, VCOMM, Microbes, Crew-2480,
Deicide, Dot Killer, EDV.

Fejezetiinkben azokat a virusokat mutatjuk be, amelyek bdr nem hadviselé-
si céllal késziiltek, nagyon gonoszak és pusztitéak. E virusok szerz6i a szdmi-
téstechnika vandéljai. Lényegében ugyanazt teszik, mint azok, akik megron-
gdljdk a koztéri padokat és ldmpédkat vagy a jdrmdvek belsé berendezését. A
tébbnyire pillanatnyi (vagy elhiz6dé) pszichés zavarokbél fakadé cselekedetek
elkévetSinek személye dltaldban még a legsziikebb szakmai kérok el6tt is 6rok-
re homédlyban marad. Amint errél az Uj viruslélektan cimd kitetben részlete-
sen is frtunk, még sehol nincs kiforrott jogi gyakorlat ezeknek a biincselekmé-
nyeknek a kezelésére.

A virus neve: Datacrime

Egyéb elnevezése: 1168, Columbus Day.

Hossza: 1168 b4jt.

Kédtipusa: Parazita, rezidens része nincs. Titkositja, azaz elk6dolja magst.
A .COM dlloményokat fert6zi meg.

Azonositdsa: Scan /X V67+, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: AntiCrim, Scan /D /X, VirexPC, Pro-Scan 1.4+, F-Prot, Vir-
Hunt 2.0, vagy a fert6zétt 4lloményok térlése.

Leirdsa: A virust eredetileg Eurépdban ,fogtédk el”, nem sokkal azutdn, hogy
1989-es mérciusi viltozata megjelent. A Datacrime virus dtirata. Forrdsa va-
l6szindleg az USA. A virusprogram hozz4fiizi magdt a .COM dlloményokhoz,
azok hossz4t 1280 b4jtttal megnovelve. Az eredeti programban az elsé 3 béjtot
étirja, mert ide helyezi el azt az ugréutasitdst, amely a program elinditdsakor
2 hordozéprogram végére s ott a viruskéd elejére ugratja az operéciés rend-
szert, hogy a viruskéd lefuthasson. Ezt az 4tirt 3 b4jtot azonban térolja maga-
ban, mert arra azért sziiksége van, hogy a gazdaprogram is zavartalanul lefut-
hasson. A virusgydrtdsnak ez a klasszikus programozési fogdsa mér a Cascade
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tipusu virusokndl megjelent, azzal a kiilénbséggel, hogy ott az eredeti ugrécim
kédolva van.

Terjedése sordn a virus végigpésztdzza az alkényvtdrakat .COM alloményok
utdn kutatva. A lebukds veszélyének csékkentése érdekében a COM-
MAND.COM-ot nem fert6zi meg Ugyancsak nem fertézi meg azokat a .COM 4l-
lomdnyokat, amelyekben az dllomdnynév hetedik betdje D. El6bb a merevle-
mez particidkat vizsgdlja végig, és csak utdna a floppymeghajtét. A virus min-
den esztendében oktéber 12-ig terjed. Amikor elérkezik ez a ddtum, akkor az
addig kédolva térolt aldbbi iizenetet jeleniti meg a monitoron:

DATACRIME VIRUS

RELEASED: 1 MARCH 1989

Ilyenkor alacsony szintd szektor- vagy cluster-formédzdst végez a merevle-
mezen. Nagyon valészind, hogy a felhalmozédé hibds teriiletek kévetkeztében
a rendszer hamarosan dsszeomlik. Ennek a virusnak mdsik megfigyelt vélto-
zata abban tér el az alapverzi6tél, hogy dprilis elseje utdn nem terjed és nem
fert6z dllomanyokat. Erdekes virusprogramozasi hibat deritett ki az ismert
szdmitégép-virolégus, a Hollandidban dolgoz6 Jan Terpstra: ha a PC kontroller
RLL vagy SCSI tipusu, vagy specidlis AT-BIOS van a gépben, a virus nem min-
dig tudja az alacsony szintd formdzdst elvégezni, Az MFM és az elterjedt RLL
kontrollereket kezeli, de az djabban bevezetett Advanced RLL tipusu kontrol-
lerek esetén szintén nem miikddik.

A virus a .COM dllomédnyok megfertzése sordn a kédban véletlenszerd hi-
bét okoz, ami elébb-utébb a rendszer Gsszeomldsdt okozza. Ellentétben a tébbi
Datacrime véltozattal, az eredeti virus minden év dprilis 1-jéig nem szaporodik
és nem fertézi az dllomanyokat.

A virus neve: Datacrime-B

Egyéb elnevezése: 1280, Columbus Day.

Hossza: 1280 b4jt.

Kédtipusa: Parazita, nincs rezidens része. Altalanos .EXE fert6z6.

Azonositdsa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0.

Eltdvolitdsa: AntiCrim, Scan /D, F-Prot.

Leirdsa: Az eredeti Datacrime virus véltozata. Az eltérés a virus hosszdban
és abban van, hogy az eredeti csak a .COM, ez pedig csak az .EXE dlloményokat
fertézi meg.

A virus neve: Datacrime Il
Egyéb elnevezése: 1514, Columbus Day.
Hossza: 1514 b4jt.

Kédtipusa: Nincs rezidens része. Titkositja, azaz elkédolja magdt. A .COM
és az .EXE dllomdnyokat fert6zi meg.

Azonositdsa: Scan /X V67+, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: AntiCrim, Scan /D /X, Pro-Scan 1.4+, VirexPC, F-Prot, Vir-
Hunt 2.0+,

1Em



. Adatbindzés

PR

Leirdsa: A Datacrime II az eredeti Datacrime virus véltozata. 1989 szep-
temberében bukkant fel. Eltér az dlloményok mdgé bemdsolt hossziisdgban,
ami itt 1514 bdjt. Az eredetivel ellentétben nemcsak a .COM, hanem az .EXE
4lloményokba is bemészik. A COMMAND.COM-ot is megfertézi. Titkosft4si
mechanizmusa azonos az eredeti verziééval. Sajdtossdga, hogy hétf6i napon
nem formédzza sem a merevlemezt, sem a floppyt. Mds napokon viszont igen...

Avirus neve: Datacrime IIB

Egyéb elnevezése: 1917, Columbus Day.

Hossza: 1917 b4jt.

Kédtipusa: Nincs rezidens része. Atkédolva titkositja magét, .COM és .EXE
dlloményokat egyardnt megfert6z, beleértve a COMMAND.COM-ot is.

Azonositdsa: Scan /X V67+, F-Prot, IBM Scan, Pro-Scan, VirexPC, VirHunt
2.0+.

Eltdvolitdsa: AntiCrim, Scan /D /X, F-Prot, VirexPC, VirHunt 2.0.

Leirdsa: A Datacrime IIB a Datacrime II virus véltozata, amelyet 1989 no-
vemberében fedezett fel Hollandidban Jan Terpstra. Az dtirat holland eredetq,
visszafejtett eredeti kéd alapjan késziilt.

A virus a .COM és az .EXE dlloményokat fertézi meg, beleértve a COM-
MAND.COM-ot is. Alacsony szintii formdzdst végez egyes clustereken és vélet-
lenszeri helyeken. Hétf6i napokon nem formédz. Ez a virus ugyanolyan, mint
az eredeti Datacrime II, de titkositdsi mechanizmusa eltér6, igy mind a men-
tesités, mind a felderités mechanizmusa kiilénbzé.

A virus neve: AirCop

Egyéb elnevezése: Még nem ismeretes.

Hossza: Nincs adat.

Kédtipusa: A floppy bootszektordba iil be, rezidens része van.

Azonositdsa: ViruScan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: DOS SYS parancsa vagy Mdisk.

Leirdsa: Az AirCop virus a tajvani virusgysdrté mihelyek remekmivd darab-
ja. 1990 jiliusdban okozott nagyobb jarvényt az USA Washington dllaméban.
Tajvanrél behozott gépek programlemezeivel kezdte meg kértevését. Eurépé-
ban viszonylag ritka. A virus kizdrélag az 5,25"-es, 360 K-s floppy bootszekto-
réba telepszik be. Amikor a fert6zott lemezzel dolgozunk, installdlja magét a
memdridba. Egyarédnt képes haszndlni a HIMEM teriiletet és a hagyoményos

memoéria felsé végét. 1024 bdjttal csokkenti a mds programok szdméra
rendelkezésre 4116 memériateriiletet. A 13-as megszakitét manipuldlja.

Ha a meméridban ticsérog, minden olyan 5,25"-es 360 K-s floppyt megfertéz,
amely nincs irdsvédelemmel elldtva. Amikor lecseréli a bootrekordot, azt el-
Mmenti a 719-es sorszdmu szektorra (1. oldal, 39. sdv, 9. szektor), mig sajét ma-
B4t a 0, azaz a bootszektorba teszi.

{\fertﬁztitt lemez jellegzetessége, hogy a boot végén a kivetkezd széveget ta-

Non-system. ..
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Az AirCop virus fert6zés utdn rendszer- és gépfiiggden két hibajelenséget
okozhat. Az egyik esetben véletlenszerd id6kozonként a kévetkezé rend-
szeriizenetet jeleniti meg 8 képerny6n:

Red State, Germ offensive.

AIRCOP.

(Véros Allam, baci offenziva. Légizsaru.)

A mésik esetben a virus egyik rendszerfiiggé programozdsi hibéja jelentke-
zik. Megjelenik a ,Stack overflow error” iizenet és a rendszer lemerevedik.
Ilyenkor a normal Reset is hatdstalan, csak a fékapcsolé segit.

A virus nem tudja megfert6zni a merevlemezt, csak a floppykat. Tiszta rend-
szerrél a DOS SYS parancsdval kitakarithatjuk 6t a bootszektorbél.

A virus neve: DataloOCk

Egyéb elnevezése: DataLock 1.00, V820.

Hossza: 920 bdjt.

Kédtipusa: Parazita, rezidens résszel rendelkezik. A .COM és az .EXE 4l-
loményokat fert6zi meg, peleértve a COMMAND.COM-ot is.

Azonositdsa: Scan V71+, Pro-Scan 2.01+,

Eltdvolitdsa: Clean V71+, vagy a fert6zitt dlloményok torlése.

Leirdsa: Az USA-ban bukkant fel 1990 november elején. A virus a .COM és
az .EXE glloményokat megfert6zd révid virus. A fertézétt COMMAND.COM
hatdsdra rezidensen installdlédik a meméria felsé részében, de a hagyomdnyos
640 K-s tartomédnyon beliil. A rendszermemoérigb6l 2048 béjtot foglal le, és ma-
géra irdnyitja az INT 21-et.

Ha a virus mér rezidens, akkor minden futtatott .EXE dlloményt megfert6z.
A hossznévekedés 920 b4jt- A kdnyvtdri bejegyzés ddtumét kicseréli a fert6zés-
kori aktuslis détumra és id6pontra. A virusfertfzitt dlloményok végén rejlik
az iizenet, amelybél a virus a nevét kapta:

DatalLock version 1.00

A virus egy dtmeneti jarvdny utdn gyakorlatilag kiveszett, de a kédja még
ma is forrdsmii. A miné] kisebb viruskéd megirdsdnak babérjdra paly4zék rész-
ben innen meritik az Gtleteket.

A virus neve: Mirror

Egyéb elnevezése: Még nem ismeretes.

Hossza: 927 béjt.

Kédtipusa: Parazita, rezidens, .EXE fert6z6.

Azonositdsa: Scan V67+, Pro-Scan 2.01+.

Eltdvolitdsa: Torolni s fert6zott dllomdnyokat.

Leirésa: A virus 1990 oktéberében bukkant fel. Bar a szakirodalom egy ré-
sze szerint ismeretlen eredetd, bizonyos, hogy az akkori Szovjetunié egyik nagy
virusfejleszts laboratériumdban késziilt, egyesek szerint Szentpétervéron (Le-
ningrddban). A virus gz .EXE dlloményokat t4madja meg, és pontosan meg
nem hatdrozott feltételek esetén bindris nulldval (00h) tslti fel — hihetetleniil
gyorsan — a teljes mereylemezt.
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Amikor a fert6zott program lefutdsa utédn, a virus beépiil a memoéria fels6 ré-
szébe, ott 928 béjtot foglal le, és elkapja az INT 21 vezérlését. Ekkor az aktudlis
kényvtdrban megfertézi az .EXE programokat, 927-940 bdjt hossznovekedést
okozva, az dllomény végére épiilve be. A virus azonositéja a fert6zott program
végén taldlhaté, két karakter hossziisdgu szoveg: IH.

A virus, mint arra neve is utal, a monitoron szabdlytalan idékézonként a ké-
pet sajat tilkérképévé alakitja. Ezt a miveletet igen gyorsan és ldtvdnyosan
hajtja végre. Veszélyessége mellett ezért is ezt haszndltuk virusvéd6 kértydnk
mikoédésének illusztrdldsdra 1991-ben, a tavaszi Budapesti Nemzetkozi Vésd-
ron.

A virus neve: Flip

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2343 b4jt.

Kédtipusa: A .COM és az .EXE dllomdnyok fert6zése mellett bootvirusként
is mikodik.

Azonositdsd: F-Prot 1.14+.

Eltdvolitdsa: F-Prot 1,14+,

Leirdsa: Fridrik Skulason dokumentéciéjdban jelezte ennek a kettfs termé-
szetd virusnak a felbukkandsét. A virus meglehetdsen hosszi, mert benne egy
teljes bootszektor kédja is megtaldlhaté a bootverzié mikédéséhez. Floppyn so-
hasem fertéz bootvirusként, csak mereviemezen. Amikor aktivizdlédik, akkor
vizszintesen elmozgatja a monitorképet és dtkapcsolja az EGA és VGA moni-
torokat a specidlis, negativ képet ad6 karakterkészletre. A virus aktivizdléddsa
minden hénap médsodik napjdn, 16:00 — 16:59 kozotti idépontban térténik, A
boot fert6zésének mechanizmusa a V-1 néven ismert virusbé! lett kiemelve, de
csak winchestert fert6z.

A virus neve: SysLock

Egyéb elnevezése: 3551, 3555.

Hossza: 3551 bdjt.

Kédtipusa: Onmagét tikosité, nem rezidens, .COM és .EXE dlloméanyokat
fert6z6 virus. ,

Azonositdsa: Scan, F-Prot, Pro-Scan, AVTK 3.5+, VirHunt 2.0+.

Eltdvolitdsa: Torolni a fertzott dllomédnyokat.

Leirdsa: 1988 novemberében bukkant fel az USA-ban ez az 6nmagit titko-
-81t6 virus. Az adat4lloményokat is kdrositja. A virus nem vélik rezidenssé, ha-
nem a kdd lefutdsa kézben az aktudlis lemez aktudlis alkdnyvtdrdban megfer-
t6zi az .EXE és a .COM programokat, majd véletlenszeren tonkretesz egy 4l-
loményt. A fert6zott dllomény 3551 b4jttal n6 meg, ami szembetdng véltozés.
A kovetkez6 DOS-iizenetet jeleniti meg:

Error writing to device AUX

(frashiba a kiils6 csatlakozé eszkdznél)

A virus iréja a szoftver virushdbori jegyében a Microsoftnak iizent hadat. A
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virus ugyanis megkeresi az egyes programokban az akér kis-, akdr nagybetd-
vel, vagy a kettd kombindcidjdval frt Microsoft nevet, és kicseréli a kvetkezdre:

MACROSOFT

A virus onnan kapta a nevét, hogy a kérnyezeti (environment) valtozéban ke-
resi a kivetkezd sort:

set Syslock = @

Ha itt ez be van dllitva, azaz megtalélja a kdrnyezeti sztringben a @ azaz az
ASCII 64 (hexa 40) karaktert, akkor a virus nem fertéz, illetve nem cseréli le
a Microsoft nevet Macrosoftra.

Ismert vdltozatai:

Advent: Egyel6re csak a 1étér6] tudunk, Fridrik Skulasonhoz és a tbbi an-
tivirus kézpontba csak lebutitott vdltozatai keriiltek, Ggy tiinik, célzatosan. Le-
het, hogy egyesek dltal viruscsere céljéra &tirt, de elfuserdlt véltozatrél van
8z6.

Macho-A: Teljesen ugyanaz, mint az eredeti Syslock, de a Microsoft karak-
tersorozatot a kévetkezére cseréli le: MACHOSOFT. A Macho-A készitSje na-
gyon utdlhatta a neves szoftvercéget, mert a virus a kdrosftandé dllomédnyokat
ugy vélasztja ki, hogy az megkeresi benniik a Microsoft szévegrészt, bdrmilyen
irdsmédban legyen is az.

A virus neve: Machosoft

Egyéb elnevezése: 3551.

Hossza: 3551 b4jt.

Kédtipusa: Parazita, éntitkosité, nincs rezidens része, a .COM 4lloményo-
kat fert6zi meg. (A COMMAND.COM-ot is.)

Leirdsa: A Machosoft virus a programkédhoz kapesolédé virus, amely 6n-
magét titkositja. Nemcsak a rendszert és a .COM 4lloményokat fert6zi meg,
hanem az adatokat is tonkreteszi a megtdmadott rendszerekben, Mivel nincs
rezidens része, ugy fert6z, hogy végigpdsztdzza az aktudlis kényvtérat a prog-
ram futédsa alatt. Ha taldl benne .COM élloményokat, kinéz azokbél egyet, és
beletéve sajat kédjat, megfertézi azt. A kivdlasztds a véletlen midve. A fert6zstt
dllomény 3551 bédjttal né meg, ami szembetdiné védltozds. Amfg a COM-
MAND.COM meg van fertézve, a fert6zés megdllithat6 az aldbbi utasftéssal:

set VIRUS=0FF

Ez azonban csak a rendszer ujrainditédsdig hatdsos. A virus a megtdmadott
rendszerben IBMIONET.SYS ,hidden/read only” dlloményt hoz létre. A virus
fertézése sordn a DOS INT 25h megszakitdsét hasznélja, 20 szektort beolvasva
a ferté6zendd dlloménybél. A fert6zés sordn a virus a f4jlokban taldlhaté ,MIC-
ROSOFT” copyright széveget MACHOSOFT"-ra cseréli le. Ezt a virust gyak-
ran Gsszekeverik a hasonlé hosszisdgd Syslock virussal. A virus a DOS 4.xx
verzié alatt hibdsan mikadik!

A virus neve: 5120
Egyéb elnevezése: VBasic, Basic.
Hossza: 5120 b4jt.
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Kédtipusa: Nem rezidens, parazita, .COM és .EXE fert6z6.

Azonositdsa: Scan /X V67+, Pro-Scan 1.4+, F-Prot 1.12+,

Eltdvolitdsa: Scan /D /X, Pro-Scan 1.4+, F-Prot 1.12+, Pro-Scan 2.01+,

Leirdsa: 1990 mdjusdban lépett fel el6szér ez a nem rezidens, dltaldnos
.COM és .EXE fert6z6 virus. A COMMAND.COM-ot is megtdmadja. A virust
Turbo Basic programnyelven irték, assembler rutinokkal megspékelve, ami
komoly programozéstechnikai teljesitmény, mert a kéd ehhez képest nagyon
rovid.

Miutén a viruskéd lefut, megfertéz egy .COM és egy .EXE dlloményt az ak-
tudlis meghajté aktudlis kényvtdrdban. Id6 hidnydban véletlenszerten kivé-
laszt még egy harmadik .COM vagy .EXE dlloményt is a C: meghajté valame-
lyik kényvtdrdban. Az .EXE dlloményok hossznévekedése 5120 és 5135 béjt k-
zbtt van.

A virus nem érzékeli, ha irdshiba térténik, amikor fertézi a programot, mert
ennek vizsgdlatdra egyszerden nincs ideje, ha észrevétlen akar maradni. Ep-
pen ezért a fert6zott rendszer nem minden esetben tud hozzéférni a lemezhez.
Az irdshibdk végiil rendszerdsszeomldshoz vezetnek. Ugyanakkor az adatéllo-
ményok azdltal rongdlédnak meg, hogy a virus téméntelen mennyiségd ke-
resztkapesolt szektorblokkot (clustert) hoz létre.

A virus végén a Turbo Basic-re jellemz6 aldbbi karakteres szévegrészletek
taldlhaték:

BASRUN

BRUN

IBMBIO.COM

IBMDOS . COM

COMMAND . COM

Access denied

A szakirodalom beszédmol a virusnak egy maésik, igen ritka verziGjardél is,
amely nagyon egyszerdsitett fert6zési metodikdval dolgozik és nincsenek ben-
ne a fenti szévegek.

A virus neve: COOKie

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2232 bédjt.

Kdédtipusa: Nem rezidens, parazita, .COM fert6z6.

Azonositdsa: Scan, F-Prot, VirexPC.

Eltdvolitdsa: Torolni a fertzott dllomédnyokat.

Leirdsa: A valészindleg angol eredetd programvirus 1990 december végén
€8 1991 janudrjdban bukkant fel Eurépdban. A SysLock kédjanak médositdsa-
val keletkezett. Olyannyira szoros ez a rokonssdg, hogy tébb antivirus program
i8 Syslock-nak ismeri fel. Tulajdonsdgai azonban eltéréek, mert ez a nem rezi-
dens virus a COMMAND.COM-ot, a tsbbi .COM és az .EXE programokat is
megtdmadja.

A viruskéd lefutdsa kozben az aktudlis konyvtar aktudlis meghajtéjdban az
elsének meglelt .COM dlloményt fert6zi meg. Mindig megnézi, hogy az adott 4l-

163




Virushatarozd

loményban mdr benne van-e. Ha igen, akkor tovdbblép, ha nem, akkor fertéz.
Ha nines .COM dllomény, akkor hasonlé logikdval fert6zi meg az .EXE élloma-
nyokat. Az egyes fertézések sordn a hossznévekedés 2232 és 2251 béjt kozott
van. A virus a fertzott dlloményok végére épiil be. A kényvtdri bejegyzés d4-
tum és idépont adatait a virus nem médositja. A virus dltal megfert6zott rend-
szer szdmos program futtatdsdndl kiakad, illetve egy adott futdsszdm utdn
nem mikodik tobbé. A szakérték egyetértenek abban, hogy ez a virus valame-
lyik mésoldsvédelmi rendszer része lehet, mert kdrokozésdban és funkciéjdban
megfelel az értékesités oldaldrél igényelt biintetd mdsoldsvédelmeknek.

A virus esetenként kiirja a kovetkez6 (névadé) rendszertizenetet:

I want a COOKIE!

(Kérek egy tortat!)

A virus neve: Z€ro Bug

Egyéb elnevezése: Palette, 1536.

Hossza: 1536 b4jt.

Kédtipusa: Parazita, rezidens része van, a .COM édlloményokat fertdzi meg.

Azonositdsa: Scan /X V67+, F-Prot, Pro-Scan 1.4+, VirexPC, AVTK 3.5+,
VirHunt 2.0+.

Eltdvolitdsa: Scan /D /X, CleanUp V66+, F-Prot, Pro-Scan 1.4+, VirHunt
2.0+ vagy pedig a fertézott dllomdnyok tirlése.

Leirdsa: A Zero Bug virust el6szér Hollandidban kiilénitette el az ismert ot-
tani virusvaddsz, Jan Terpstra és csapata, 1989 szeptemberében. A virus me-
mériarezidens. A megfertézott .COM dlloményok hossza megn6 ugyan 1536
béjttal, de a hossznivekedés a tartalom bejegyzésében nem jelenik meg, mert
a DOS-nak nem engedi a véltozdst dtkényvelni. A virus f§ célja a COM-
MAND.COM-nak (és mésolatainak) megfertdzése. A lelShelyet a DOS environ-
ment bejegyzésben a COMSPEC kiolvasdsa sordn tudja meg. Ha a COMSPEC-
ben nem lel semmire, akkor rezidensen installdlja magét ugy, hogy dtirdnyitja
énmagdn a 21h megszakitdst. Miutdn a virus megfertézte a COMMAND.COM-
ot vagy tartésan beiilt a meméridba, megkezdi a .COM édlloményok fert6zését.
A COPY és az XCOPY parancs hatdsdra keletkezé dlloménymadsolatok is fer-
tézést kapnak. Végiil minden .COM éllomény és az egész rendszer fert6zott lesz.

Amennyiben a virus dltal fert6zétt COMMAND.COM t5lt6dik be a gépbe, az
elveszi az 1Ch id6megszakit6t, és Atirdnyitja nmagén. Bizonyos id§ elteltével
megjelenik egy holdarc karakter (ASCII 01), és kérbeszaladva a monitor erny6-
jén, j6 étvdggyal elfogyasztja a 0 szdmjegyeket... (Kifejezetten ,el6nyss” lehet
akonyveléshez és az adényilvéntartdshoz... de talén mégsem ez a j6 megoldés.)
A virus a viszonylag jéindulatibbak kézé tartozik, mert a fenti mékéval is be-
éri, nem tordl dllomédnyokat és nem formézza a lemezt.

A virus neve: Agiplan

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1536 bidjt.

Kédtipusa: Parazita, rezidens része van, a .COM dllomdnyokat fert6zi meg.
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Azonositdsa: F-Prot.

Eltdvolitdsa: Tordlni a fert6zott dllomédnyokat.

Leirdsa: 1991 elején jelentette Fridrik Skulason, hogy az NSZK-ban az
Agiplan cégnél felbukkant egy olyan virus, amely 1536 b4jttal néveli a .COM
4lloményokat. Amikor aktivizdlédik, irdshibdt okoz. A virus dél-afrikai erede-
td, a Zero Bug igen kozeli rokona, valészindleg tirata.

A virus neve: 1ypo Boot

Egyéb elnevezése: Mistake.

Hossza: Nem értelmezhetd.

Kédtipusa: Rezidens résszel rendelkezé, bootszektort fert6zé virus.

Azonositdsa: Scan, F-Prot, IBM Scan, Pro-Scan, AVTK 3.5+, VirHunt 2.0+.

Eltdvolitdsa: MDisk, Pro-Scan 1.4+, F-Prot, Bootkill, vagy pedig a DOS
SYS parancs kiadédsa.

Leirdsa: A Typo bootvirust elészér Yasrael Radai izoldlta, 1989 juniusdban,
Izraelben. A virus memériarezidens része a rendszermemoria végén 2 kilobdjt-
nyi helyet foglal el magdnak. E virusnak az a ménidja, hogy megreformélja a
helyesirdst. Ha egy rendszert megfertdzott, akkor a DOS nyomtatdsi rutin
vagy az arra épiil6 egyéb programok haszndlatakor a karaktereket felcseréli
azok kiejtés szerinti, fonetikus irdsmédjdra. Hogy a hecc teljes legyen, a sz4-
mokat is valami méssal helyettesiti. Csak a nyomtatds reformjdval térédik, az
adatokat és a képernydn megjelené szévegeket nem béntja. Viszont nem nyelv-
zseni, sem a héber, sem a cirill karaktereket nem ismeri, s az ilyen betikkel
irt szovegeket teljesen dsszezagyvilja.

A Typo bootvirus lopott 6tletre épiil. Ismeretlen szerzdje a Ping Pong virust
irta 4t: a pingpongoz6 rutint cserélte ki karakterhelyettesitd tdbldra és rutinra.
Olyannyira képidja az eredeti Ping Pong virusnak, hogy annak detektorai és
killerei vele szemben is alkalmazhaték!

A virus neve: TYypo COM

Egyéb elnevezése: Fumble, 867.

Hossza: 867 b4jt.

Kédtipusa: Parazita, rezidens része is van, a .COM 4lloményokat fertézi
meg.

Azonositdsa: Scan /X V67+, F-Prot, IBM Scan, Pro-Scan, AVTK 3.5+, Vir-
Hunt 2.0+.

- Eltavolitdsa: Scan /D /X, F-Prot, Pro-Scan 1.4+, VirHunt 2.0+, vagy a fer-
tézott dllomdnyok torlése.

Lefrdsa: Brighton védrosdban, 1989 novemberében taldlta meg Joe Hirst. A
Typo COM virus a Typo bootvirus sziilje. Létrehozza a bootverziét, ugyanak-
kor minden karakterétirdnyitdst ugyanigy csindl a nyomtatén, mint a boot-
verzid, ha a DOS printer rutinjdt haszndljuk a soros vagy a pdrhuzamos kime-
neten keresztiil.

A virus a DOS INT 21h megszakitdsdnak 31h funkcijdval vélik rezidenssé.
Ha virussal fert6zott dllomdnyt futtatunk, a virus megkeresi az elsé tiszta
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.COM f4jlt és megfertdzi azt, majd aktivizdl6ddsa utén véletlenszerien dssze-
keveri a klaviatirdn lenyomott billentyiket. (Nagyon szérakoztaté. Majdnem
annyira, mint egy jél eltaldlt KEYBHU billenty(zetkiosztds! Inkdbb azt ajén-
lom, mert kevesebb kért okoz. — K.J.)

A virus neve: 4870 Overwriting

Egyéb elnevezése: Még nem ismeretes,

Hossza: 4870 b&jt.

Kédtipusa: Nem rezidens, .COM és .EXE fert6z6 programvirus.

Azonositdsa: A jelenségek alapjan megvizsgélni az dlloményokat.

Eltdvolitdsa: Térélni a fert6zott dllomgényokat.

Leirdsa: A virus egy 1j technolégia els6 darabja. A virust a meméridban ki-
csomagolédé formédban az LZEXE programmal téméritették. Agressziv. 1991
februdrjdtol terjed, nem rezidens, a .COM és az .EXE programokat megfertdzi,
belelértve a COMMAND.COM-ot is.

Miutén a viruskéd betsltédott, elészor futdsképes dllapotba helyezi magét a
memodridban. Itt nagyon nehezen lehet kivetni a téméritésre haszndlt prog-
ram, az LZEXE EXE 0.91 verzi6jénak specidlis memériamidveletei miatt. Ami-
kor mér kibontva ott van a meméridban, keres az aktudlis meghajté aktudlis
kényvtdrdban egy még nem megfertdzott .COM vagy .EXE programot, és ma-
gdt 4870 bdjt hosszban egyszerien rdmadsolja, ekképpen megfertdzve azt, s a
feliilirdssal a viruskédnyi szakaszt helyredllithatatlanul tonkretéve! A megtd-
madott program mérete olyankor nem viltozik, ha eléz6leg hosszabb volt 4870
b4jtndl. Ha viszont révidebb volt, akkor éppen ekkordra né, csak tartalmilag
az eredeti programbél mér nem lesz benne semmi, mert az egész maga a virus
— idegen név alatt. Az id6pont- és ddtumbejegyzés nem tér el az eredetitdl. A
fert6zott program helyett ezutdn mdr a virus fut. Ha csak egy fert6zend6 prog-
ramot tud elérni, és abban mér ott iil, akkor egyszerden kilép a DOS-ba, és nem
tesz semmit sem.

Detektdldsdra kidolgozott eljdrds mégnincs. A fertdzés jele, ha a program el-
86 4870 bdjtjdn eléfordul az LZEXE 0.91 verziéjdnak jelzése. Kiilénosen gya-
nus, ha a COMMAND.COM-ban leliink ilyenre, mert az nem témérithets! E vi-
rus fertozésekor toréIniink kell a megtdmadott dllomédnyokat.

Avirusneve: Yukon Overwriting

Egyéb elnevezése: Még nem ismeretes,

Hossza: 151 b4jt.

Koédtipusa: Nem rezidens, a .COM dllomédnyokat feliilirja.

Azonositdsa: Manudlisan, editorprogrammal, szemrevételezéssel.

Eltdvolitdsa: Csak a fert6zétt dllomanyok torlésével.

Leirdsa: E virus j6 helyezést érhetne el a legrévidebb virusok megirdsdért
foly6 ,nemes” vetélkedében. 1991 janudrjdban bukkant fel Kanaddban. A virus

nem rezidens, a .COM dllomédnyokat és a COMMAND.COM-ot is feliilirja sajat
kédjéval.

A felilirds utdn a programbél csak a viruskdédrészlet marad futdsképes. Ha
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elinditjuk, akkor az aktudlis kényvtdr minden .COM dlloményéban feliilirja az
els6 151 bdjtot sajat kédjaval. Az dlloménybejegyzés adatai viszont nem valtoz-

Miutédn az aktudlis konyvtdrban elfogytak a fertézends dlloményok, a prog-

ram végrehajtdsa sordn a Divide Overflow hibaiizenetet kapjuk az operdciés
ert6l. Azaz csak ldtszélag attél, mert ezt tulajdonképpen a virus iizeni

nekiink. A virusban taldlhaté karakteres széveg:

pivide Overflow$

Ez az dllomény elejétél a 07h eltoldson (offset) taldlhaté, és ez a virus azono-
sitdsdra az egyetlen biztos lehetdség. A virus megolddsaiban igen primitiv. Ag-
resszivitdsa miatt szerencsére nem tudott elterjedni.

Avirus neve: Raubkopie

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2219 b4jt.

Kédtipusa: A .COM és az .EXE alloményokat fert6zi, nem rendelkezik re-
zidens résszel.

Azonositdsa: Scan V76+.

Eltdvolitdsa: Torolni a fert6zott dllomédnyokat.

Leirdsa: A virus egy jédték masoldsvédelmébe volt beleépitve. Eredete nehe-
zen bizonyithaté, ugyanakkor tudatositja a felhasznéléval, hogy neki mésolds-
védelem-biintetést kell elszenvednie. Az ismeretlen forgalmazénak sikeriilt a
Német Szévetségi Koztdrsasdg hatdrain tul terjeds jarvanyt elinditania. Mi a
virust 1991 dprilis tdjan kaptuk kézhez.

A virus nem rendelkezik rezidens résszel, a .COM és az .EXE dllomsnyokat
fert6zi meg, koztiilk a COMMAND.COM-ot is. A szdvegek szempontjgbdl igen
bébeszédi és agressziv. Amikor kédja lefut, a virus legaldbb 6t .COM progra-
mot akar megfertézni. Ha nem taldl ennyit az aktudlis meghajté aktudlis
kényvtdrdban, akkor az elérhets .EXE dlloményokkal igyekszik a megfertézott
dlloményok szdmat 5-re kiegésziteni. A .COM programok a fert6zés utdn 2219
béjttal lesznek hosszabbak, a viruskéd az dllomény elejére épiil be. Az .EXE
programok hossznévekedése 2475-2491 b4jt kozétt van, és a kéd az dllomény
végére keriil. A kényvtdri bejegyzés ddtumst és idSpontjat nem véltoztatja
meg.

Az EXE programokn4l a fert6zés kicsit bonyolultabb a szokéscsndl. Médsze-
reiben a magyar Phantom virusra emlékeztet, bar nem valészind, hogy annak
szerz@je ismerte ezt a szornyeteget. Ha az .EXE dllomédny hosszabb, akkor 1ép
életbe a program mésodik fert6zési algoritmusa. A kiszemelt .EXE dllomény-
hoz 0-16 b4jt kzotti értéket tesz hozz4 Ggy, hogy a teljes hossz oszthaté legyen
16-tal. Ut4na a masodik menetben a program végéhez ad 256 b4jt 00h karak-
tert. Ilyenkor sem véltoztatja meg a kényvtéri bejegyzést. A triikk abban rejlik,
hogy a 00h-t a viruskeresdk egy része vagy programnak, vagy szemétnek értel-
mezi,

Kozli a felhasznéléval, hogy programja fertézott, és gy beszélget vele, mint
8z oktat6 virusokrél sz616 fejezetben ismertetett Burger demévirus. Itt a prog-
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ram egyes izenetei titkositva, nem karakteres formsban vannak a kédban.
Ime az els6 épiiletes iizenet, amelyrél a nevét kapta:
ACHTUNG

Die Benutzung einer RAUBKOPIE ist strafbarl

Nur wer Original-Disketten, Handbucher,

oder PD-Lizenzen besitzt, darf Kopien verwenden.
Programmierung is muhevolle Detailarbeit:

Wer Raubkopien verwendet, betrugt

Programmierer un den Lohn ihrer Arbeit.

(Figyelem! A kal6zmésolat hasznélata bintetend6! Mdsolatokat csak az haszndlhat,

akinek birtokdban vannak az eredeti lemezek, kéziktnyvek vagy szabadszofiver-en-

gedélyek. A programozés faradségos, aprélékos munka, és aki kal6zmésolatot hasz-
ndl, az becsapja és megfosztja munkabérét6l a programozét.)

Ezutén egy kis sziinet kévetkezik, majd a virus vdlaszunkat vdrva felteszi a
kovetkez6 kérdést:

Bist Du sauber 7 (J/N)

(Te tiszta vagy? Igen/Nem.)

Ha a német igennek (ja) megfelel6 J gombbal vélaszolunk, akkor megjelenik
a kovetkezd széveg, és a programkéd lefut.

Ich will glauben, was Du sagst .....

(Elhiszem, amit mondt4l...)

Ha a német nemnek (nein) megfelel6 N gombbal védlaszolunk, akkor a virus
a kovetkezét tizeni:

CPU-ID wird gespeichert...

**x%% | O<garbled>

(A CPU azonosftét eltdrolom. Meghamisftva.)

Még egy szoveget rejt magdban titkositva a virus kédja:

*www | osche dieses Programm ®****

(Térlém ezt a programot)

A programvirus formézza a rendszer bootszektordt, ha a rendszeréra détu-
ma szerint az adott hénapban mér elmiilt 12-e, vagy ha az id6pont késébbi,
mint 17:00 é6ra (5:00 PM). Az eredeti programkéd még a ,normélis dgon” végig-
futva sem mindig képes futni, a virus tébb programhibsdval terhelt.

Avirus neve: Striker #1

Egyéb elnevezése: Még nem ismeretes.

Hossza: 461 bdjt.

Koédtipusa: Nem rezidens, parazita, a .COM dlloményokat fertézi meg.

Azonositdsa: Scan V76+.

Eltdvolitdsa: Torélni a fertézott dlloményokat.

Leirésa: E programvirus az USA keleti partvidékén bukkant fel 1991 mér-
ciusdban. A virusnak nincs rezidens része, a fertézétt program inditdsakor kéz-

vetleniil fertdz, és a COMMAND.COM-ot is megtdmadja. Amikor lefut a kédja,
csak egyetlen mésik .COM programot fert6z meg.
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Az eredeti és a fert6zott program az elsé 13 bdjtban tér el egymastél, a virus
tobbi része az dllomdany végére keriil, Az els6 rész tartalmazza azokat az ugré
és allokdciés parancsokat, amelyek eredményeként a viruskéd hdtrakeriilhet
a.COM édlloményban, és a debugger elvii virusdetektorok nem tudjék felfedez-
ni. A végd hossznivekedés 461 béjt, de a konyvtéri ddtum- és idépontbejegyzé-
gek nem valtoznak. A ,Striker #1” virusazonosité megtaldlhaté a fertézott 4l-
loményok végén.

A virus neve: YCOMM

Egyéb elnevezése: Vircomm,.

Hossza: 637 béjt.

Kédtipusa: Parazita, de rezidens része is van, az .EXE dllomdnyokat fertézi
meg.

Azonositdsa: F-Prot, Scan V60+, IBM Scan, Pro-Scan, VirexPC, AVTK
3.6+, VirHunt 2.0+,

Eltdvolitdsa: F-Prot vagy a fert6zott dllomédnyok térlése.

Leirdsa: Ha a Dark Avengerrel vagy pedig az Ivdnnal vetjiik dssze, fréja
még kezdd volt ebben a mifajban. Mégis, ez az a kelet-eurépai eredetii (lengyel)
virus, amely — taldn éppen primitivsége miatt — nagyon gyorsan dtlépte az or-
szdghatdrokat és Németorszdgban is, az USA-ban is felbukkant. 1989 decem-
berében kezdett elterjedni.

Ha egy fertzott dlloményt elinditunk, az aktudlis kényvtédrban egy mésik
.EXE 4lloményt is megfertéz. Amikor a Veomm a f4jl belsejébe (!) épiil be, a f4jl
hossza az 512 béjt tébbszorosével né. Ha pedig a végéhez kapcsolja magét, ak-
kor 637 bdjtot tesz hozzé az .EXE dllomény eredeti méretéhez. A virus memé-
riarezidens része figyelemmel kiséri, hogy mikor akar irni a rendszer a lemez-
re, és az irds miiveletét kicseréli olvasdsra. A meméridban a COMMAND.COM
rezidens részébe rejti el magét.

A virus a benne 1é6vd rutinokkal, példdul az dllomdnyok belsejébe valé beépii-
léssel, alaposan megel6zte kordt. Utdna csak 1991 juliusdban jelentek meg az
elsé olyan virusok, amelyek a STACK teriiletére vagy az dllomanyok belsejébe
ugy épiilnek be, hogy az eredeti program is futdsképes. Ilyen fert§zéskor mér
csak torolni lehet a megtdmadott programélloményt.

A virus neve: Microbes

Egyéb elnevezése: Még nem ismeretes.

Hossza: Nem értelmezhets.

Kédtipusa: Bootvirus, a floppyt és a merevlemezt egyardnt megtdmadja.
Memériarezidens résszel rendelkezik.

Azonositdsa: Scan V64+, Pro-Scan 1.4+,

Eltdvolitdsa: M-Disk, Pro-Scan 1.4+, vagy a DOS SYS parancsa.

Leirdsa: A virust 1990 juniusdban kezték terjeszteni Indidban. A bootszek-
tort td4madja meg, memériarezidens résszel rendelkezik.

Amikor elinditunk egy virussal fert6zott lemezt, akkor a rendszerbetsltési
(boot) folyamat kézben kiakad. Ha ilyenkor betesziink egy mésik lemezt, a vi-
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rus azt is megfertdzi. XT gépekben a virus frdsvédett lemezre is képes rdmenni,
amit a mds tipusi kontrollerrel elldtott AT-n mdr nem tud megtenni. Az XT-n
azonban, ha nem kapcsoljuk ki a gépet, tovdbbra sem tudunk rendszert indita-
ni, csak tovébb fertézziik a betett lemezeket. A virus biztonsdgosan kitakarit-
hat6 a rendszerlemezekrél tiszta rendszerrel tortént inditds utdn a DOS SYS
parancsdnak kiaddséval, vagy a megfelel§ szoftverekkel.

A virus neve: Crew-2480

Egyéb elnevezése: 2480.

Hossza: 2480 bdjt.

Kédtipusa: Nem rezidens, parazita virus. A .COM dllomédnyokat fertézi
meg.

Azonositdsa: Egyedi azonositdssal.

Eltdvolitdsa: A fertézott dlloményok torlése.

Leirdsa: A virus 1991 februdrjdban bukkant fel. Memériarezidens résszel
rendelkezik. A COMMAND.COM-ot is beleértve minden 10 b4jtnél nagyobb
.COM dlloméanyt megtdmad.

Rezidenssé vdldsa utdn olyan dlloményt keres, amely megfelel feltételeinek.
Ha a COMMAND.COM-ot taldlja meg, akkor az megfertézve mér csak egy do-
logra képes: rendszerinditdst csindl. A fert6zés sordn az dllomédnyok hosszno-
vekedése 2480 bajt, a virus a fertszbtt program végére épiil be. A konyv-
tdrbejegyzések rendszerideje és ddtuma nem valtozik.

Ha nem a COMMAND.COM-ot fert6zi meg, akkor inditdsakor a rendszer ki-
akad. Ez azonban nem dltaldnos, mds programok ilyenkor lefuthatnak. A mo-
nokrém monitorokat rosszul kezeli, ami szintén rendszerkiakaddshoz vezet.

A virus neve: Deicide

Egyéb elnevezése: Glenn,

Hossza: 666 bajt.

Kédtipusa: Feliilir6, nem rezidens, .COM fert§z4.

Azonositdsa: Egyedi eszkézokkel, az dllomédnyok megvizsgdldsdval.

Eltdvolitdsa: A fertézott dllomdnyok torlése.

Leirdsa: Uzenete alapjén egy ifji virusir6 els6 mive. A szakirodalom sze-
rint a virus egy hollandiai BBS-rél keriilt el6. Nem rezidens, a .COM dllom4-
nyokat a COMMAND.COM kivételével feliilirja a viruskéddal.

Amikor a kéd lefut, a virus az aktudlis kényvtarban keres egy még fert6zet-
len .COM éllomédnyt. Ha megtaldlja, akkor az elsé 666 béjtot felilirja. Ha a
.COM program révidebb, mint 666 bdjt, akkor ekkordra n6 a hossza, ha
hosszabb, akkor az eredeti méretadatok nem véltoznak. Amikor a virus tonk-
retesz egy dllomdnyt, a kovetkezd iizenetet jeleniti meg a monitoron:

File corruption error.

Ha a virus nem taldl fert6zhets dlloményt, akkor a kévetkezd iizenetet kap-
juk téle, mikdzben leformdzza a merevlemez els6 80 szektorét,

DEICIDE]

Glenn (666) says : BYE BYE HARDDISKI|
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W Adatbinozés
- Next time be carufull with illegal stuff

(Deicide! Glenn (666) mondja: Isten veled, merevlemez! Legkozelebb legyél 6vatos az

illegdlis anyaggal.)

Ha taldl megfertézhets dllomdnyokat, akkor nem tarolja le merevlemeziin-
ket, és minden fertézott dlloményban megtaldljuk azt az tizenetet, amely ho-
maélyosan és nem egészen korrekt angolsdggal utal a szerzd személyére:

. This experimental virus was written by Glenn Benton

to see if I can make a virus while learning machinecode

for 2,5 months. (C) 10-23-1980 by Glenn.

I keep on going making virusses.

(Ezt a kfsérleti virust Glenn Benton frta, hogy megnézze, tud e készfteni egy virust 2,5

hénapnyi gépikéd-tanulés alapjén. Folytatom a viruskészitést.)

r

Av.rus neve: Dot Killer

Egyéb elnevezése: Doteater, 944, Point Killer.

Hossza: 944 b4jt.

Kédtipusa: Parazita, de nincs rezidens része, a .COM éllomanyokat fertézi
meg.

Azonositdsa: Scan76+.

Eltdvolitdsa: Clean76+.

Leirdsa: Ujabb bosszantdsi 6tlet, ezittal Lengyelorszdgbél. Ez a virus on-
nan kapta nevét, hogy a képerny6rdl minden pontot ( . ), azaz ASCII 46-o0s ka-
raktert kipucol. A virusnak nincs rezidens része, minden .COM dlloményt meg-
fert6z, a COMMAND.COM-ot is. Igen primitiv tdkolmany.

Amikor a kéd lefut, megkeres az aktudlis kényvtdrban egy mdsik .COM 4l-
loményt, amibe beleépiil. Hosszét 944 b4jttal megnoveli, és a fertszés sordn a
programkéd végére épiil be. A virus vizsgdlja a COMSPEC kérnyezeti valtozét
is, mert ennek alapjan akarja megtaldlni a COMMAND.COM-ot. De ezt a ru-
tint alaposan elszirtdk, mert nem midkédik. Ehelyett, ha a COMMAND.COM
az éppen aktudlis kényvtdrban van, akkor mint egy kézénséges .COM progra-
mot, azt is megfertézi.

A virus neve: EDV

Egyéb elnevezése: Cursy.

Hossza: Nem értelmezhetd.

Kédtipusa: Rezidens résszel rendelkezd, bootot és particiés tdblat fertézd
virus.

Azonositdsa: Scan V58+, IBM Scan, Pro-Scan 1.4+, VirHunt 2.0+.

Eltdvolitdsa: MDisk /P, Clean V67+, Pro-Scan 1.4+

Leirdsa: Le Havre kérnyékén, Franciaorszdgban bukkant fel ez a virus még
1988-ban, és Jean-Luc Nail jelezte el6keriilését. Ekkor ugy tint, hogy csak ki-
8érleti darabbal dllunk szemben. Két évvel késébb ugyanez a virus mér jarva-
nyokat okozva lépett ismét szinre. Ekkor, vagyis 1990 janudrjdban kapta az
EDV virus elnevezést.

A virus memériarezidens résszel rendelkezik, floppyn a boot rekordot, a me-
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revlemezen pedig a particiés tdbldt tdmadja meg. A rendszermemdria felsé te-
riiletére épiil be. Az INT 12 visszatérését magdhoz igazitja, igy amikor a me-
méridban van, a lemezhozzédféréseknél a nem irdsvédett floppykat megfertdzi,
és az eredeti bootszektort elmenti a floppy 1. oldal 39. sdv 0. szektordba, 6nma-
gdt pedig a 0. abszolit szektorba, vagyis a boot helyére médsolja be. A winches-
teren az eredeti particiés tdblat dtteszi a 1. oldal 39. sdv 8. szektordra, helyére
pedig 6 iil be. A particiés tdbla programjaként az elmentett informédciékat tolti
be.

Amikor a virus mér hat lemezt megfertézétt, aktivizalédik, letiltja a billen-
tytzetet és az els6 hdrom sdvot (FAT, boot és a fékényvtér egy része) felilirja.
Utédna jelenlétét a kivetkez6 iizenettel kozli:

That rings a bell, no? From Cursy

(Ez megkondit egy harangot, ugye? Cursytél.)

Végezetiil kiakasztja a gépet, és médr csak a fékapcsolé segit. Utdna meg nem
tudjuk elérni a merevlemezt. Ugyanakkor, ha jelen van a meméridban, a segéd-
programoknak az elmentett eredeti bootrekordot mutatja be. Ilyenkor tiszta le-
mezrél kell rendszert inditani. A virusos floppy bootszektordban vagy a merev-
lemez particiés tdbldjdban ott ldthatjuk a névadé virusazonositét:

MSDOS Vers. E.D.V.

Nem nagyon terjedt el, mert a virus til rovid ideig vér a beépiilés és az ak-
tivizdlédds kozott.
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Hirhedt virusok

Cascade, 1701-B, 1704-D, 1704-Y, Cunning,
Cascade-B, 1704-C, Icelandic, Icelandic-Il,
Icelandic-lll, Saratoga, Swedish Disaster, MIX/1,
Armagedon, Australian 403, Dutch 555, Groen
Links, Holland Girl, Sylvia 2, Halloechen, Sorry,
Perfume, Swiss 143, Italian 803, Italian 803-B,
Paris, 903, Hybryd.

Sajnos a virusirék tobbségének kiléte titok marad, de a virusok szdrmaz4si
orszdga tobbnyire kideriil, teh4t sajat hazdjuknak szereznek negativ hirnevet.
Kinyviink ezen fejezetében olyan virusokat mutatunk be, amelyek megjelené-
siikkel felhivtik a figyelmet egy-egy orszdgra, vagy maguk a virusok véltak hi-
ressé és elterjedtté. Példdul a Potyogés a kevés szdamitdstechnikai ismerettel
rendelkez6k szdmédra maga ,a” szdmitégépvirus.

A virus neve: Cascade

Egyéb elnevezése: Fall, Falling Letters, 1701, 1704, Herbst, Poty #1, Po-
tyogés COMMAND.COM, Austrian #2.

Hossza: 1701 vagy 1704 b4jt.

Ké6dtipusa: Parazita, rezidens része van. Titkositja, azaz alaposan dtkédol-
Ja magét, a .COM dlloményokat fertézi.

Azonositdsa: Scan, F-Prot, IBM Scan, DXU2, CHKVir régi valtozatok,
CHKSeq v.1.0, Sysdoki, Pro-Scan, VirexPC, AVTK 3.5+, VirHunt 2.0+.

Eltdvolitdsa: M-1704, CleanUp, F-Prot DXUZ2, Prgdoki, Serum, Serum2,
Serum3, CHKVir v.4.01, Sysdoki.

Leirdsa: Magyarorszdgon ez volt az els6 komoly virusjdrvényt okozé prog-

_Tamvirus. Tréjai funkciéként iiltették be egy hasznos segédprogramba, amely-

nek a rendszerinditdskor bekapesolva maradé Num Lock gombot kellett alap-
helyzethe visszasllitania. A virus viszont lehullatta a karaktereket a képernyd
aljéra. 1987 végén valaki a tréjai program alapjdn megirta a csak .COM éllo-
ményokat fert6z6, memériarezidens virust.
A virus izraeli eredeti, de feltételezik, hogy méds szempontbél is manipul4l-
tﬂ% a kéddal. A virus maga a programozés klasszikusdnak szdmit, sok techni-
fogas itt jelentkezett elGszér. Ahhoz, hogy valaki egyéltaldn elkezdjen a vi-
Tustalanftds szakmai kérdéseivel foglalkozni, valahol itt kell kezdenie az is-

172



Virushatarozé

merkedést. Sajnos a teljes, kell6en dokumentélt forrdskédot a virusiré nem
publikdlta. E kényv szerzinek birtokdban is csak egy visszafejtett kéd van.

Az eredeti virus hossza 1701 bdjt. A fert6zés célpontjai az IBM PC-k klénjai
voltak. A 3 bajttal hosszabb véltozat azt is megvizsgélja, hogy a BIOS-ban van.-
e eredeti IBM copyright jelzés. Ha van, akkor fert6zés és egyéb ténykedés nél-
kiil kilép, a kéd el sem indul. Maga a virus néhédny egyediildllé megolddssal
rendelkezik. Itt alkalmaztdk el§szor a viruskédot titkosité algoritmust, amely
adetektdldst, visszafejtést és a mentesitést bonyolulttd teszi. Az aktivizdlédast
is tobb feltétel megléte inditja el. Ezek megdllapitdsdra szerepel ténykedései
kozott példdul a gép és a monitor tipusdnak vizsgdlata. Az aktivizdlédés attcl
is fiigg, hogy van-e belsd 6ra a gépben,

A virus aktivizdlja magdt minden olyan gépen, amelyikben CGA, EGA vagy
VGA monitorkértya van. Néhény véltozata IBM PC/AT klénokon nem aktivi-
zdlédik, csak terjed. Potyogtaté funkcidja az 1980-1988 kozotti idészakban,
azon beliil is csak szeptember, oktéber, november és december hénapokban
mikodott. Ezen til — tehdt napjainkban is — csak terjed. Igen sok (olykor csak
minimdlisan megvéltoztatott) dtirata ismeretes. Tébbek kéz6tt a potyogtatds
idépontjat aktualizdltdk.

Ha elinditunk egy Potyogés virussal fert6zétt programot, elszér a virus ak-
tivizdlédik. Bemdsolja magét a gép meméridjdba, dtveszi az operdciés rend-
szert6] néhdny ellenérzési pont — az id6 (timer), a képernydkezeld (video) meg-
szakitdsok — kezelését. Ilyenkor még nem vesziink észre semmit, hiszen mind-
ez nagyon gyorsan torténik. A memdridgban elbijva azutdn megkezdi tevékeny-
ségét. Eldszor csak egy, késébb egyre tébb betd lepotyog a képernyén, elrontva
az ott 1évé szévegeket, igy lehetetlenné téve a munk4dt. A virus egyes vdltozatai
a karakterek potyogtatdsa kézben hangeffektusokat is adnak. Egyetlen virusos
program is elegend§ teljes elszaporoddsdhoz. A kiilsé (floppy) és a bels§ adat-
hordozékon (merevlemez) vagy a helyi hédlézatokon 1évé dllomdnyokra egya-
rént veszélyes. A kezdeti idében drtalmatlannak vélve sajnos sokan tudatosan
terjesztették.

A Cascade virusnak a kiovetkez6 dtiratai valtak ismertté:

1701-B: Azonos az 1701-essel, csak az idéfeltételt irtdk dt, igy minden esz-
tendd 6szén potyogtatja a betiket a képernydn.

1704-D:Azonos az 1704-essel, csak annyiban tér el attél, hogy nem lép akci-
6ba, ha egy IBM copyright informéciét tartalmazé BIOS van a gépben.

1704-Y: Azonos az 1704-essel, csak a virusazonosité kédot irtdk 4t Jugoszld-
vidban. A szakirodalomban ismert mé4sik elnevezése: 17Y4.

Cunning: A potyi viruskédjdnak visszafejtésével, dtirdsdval és djraforditd-
sdval késziilt dtirat. Zenél.

(L4sd még az 1704 Format virus adatait is!)
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e

Avirus neve: Cascade-B

Egyéb elnevezése: Blackjack, 1704-B, Poty #2, 1704/Cascade, Black Jack
17+4=2 1

Hossza: 1704 béjt.

Kdédtipusa: Parazita, rezidens része van, sajat magat titkositja, azaz dtké-
dolja. A .COM dlloményokat fert6zi meg.

Azonositésa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0, Prgdoki, Sysdoki.

Eltdvolitdsa: M-1704, M-1704C, CleanUp, F-Prot, Prgdoki, CHKVir v.4.01,

oki.

By;:irﬂsa: A Cascade-B virus hasonléan miikddik, mint a Cascade. A f6 kii-
lénbség, hogy a betipotyogtatést valaki a rendszer djrainditdsat eredményezé
rutinnal cserélte fel. Egyes véltozatai azonban potyogtatnak is. Ami lényeges:
a virus aktivizdléddsdt kévetfen egy véletlenszerd idépontban a rendszer \jra-
indu. (reboot).

A kovetkez6 véltozatdt sikeriilt elkiiléniteni:

1704-C: Azonos az 1704-B virussal, csak annyi az eltérése, hogy minden esz-
tendében, december hénapban potyogtat. A megszokott detektorok kimutatjdk,
de a mentesités mds eljdrdssal torténik.

Avirus neve: 1704 Format

Egyéb elnevezése: Formézé Potyogés.

Hossza: 1704 b4jt.

Kédtipusa: Parazita, rezidens része van, kédolja magét, a .COM 4dllom4-
nyokat fertézi.

Azonositdsa: Scan, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVKT 3.5+, Vir-
Hunt 2.0+.

Eltdvolitdsa: M-1704, Clean, Scan /D, CHKSeq v.1.0, F-Prot, Prgdoki,
Sysdoki, Pro-Scan, VirexPC, VirHunt 2.0+.

Leirdsa: Teljesen azonos a Cascade virusssal, csak amikor aktivizdlédik,
egyittal formdzza is a lemezeket. A virus tevékenységéb6l egy évet kihagy,
ugyanis nem aktivizdlédik 1993 évben. Egyébként minden év oktéber, novem-
ber és december hénapjdban pusztit.

A virus neve: Icelandic

Egyéb elnevezése: 656, One In Ten, Disk Crunching, Saratoga 2.

Hossza: 656 b4jt.

Koédtipusa: Van rezidens része, parazita, az .EXE éllomdnyokat fert6zi.

Azonositdsa: Scan V67+, F-Prot, CHKSeq v.1.0.

Eltdvolitdsa: Scan /D, F-Prot.

Leirdsa: A virus egy csaldd elsé tagja. Izland sziilétte, ott kapta a ,Disk
Cl'unching" , azaz a Lemezropogtaté nevet. Elsé védltozata 1989 juniusédban

ant fel. A virus csak az .EXE dllomdnyokat fert6zi, amelyek hossza ez4ltal

& tapasztalatok szerint 651 vagy 671 bdjt értékkel n6 meg. A névekedés hossza
8 16 tébbszirosével véltozhat. (A DOS paragrafushatérai miatt.) A virus jelzi
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magdnak, hogy beiilt egy dllomdnyba, és ne telepedjen oda mésik példdnya. Az
erre szolgdlé jelsorozat az dllomdny végén taldlhaté, hexadecimdlisan
4418,5F19.

Az Icelandic virus a fert6zitt program elsé futdsakor 4tmdsolja magédt a sza-
bad meméria végére. Elrejti magdt a meméridt feltérképezé programok elé],
Amikor pedig a program utoljdra ide akar irni, a rendszer dsszeomlik. Ha a vi-
rust keressiik, nem szabad arrél megfeledkezni, hogy az INT 13 hivévektort
(hooked) j6 par olyan program is hasznédlhatja — teljesen legdlisan —, amely
nem fert6zétt. Ha pedig a memoériateszt sordn az INT 13 nem jelentkezik hivé-
vektorként, azaz éppen nem haszndljdk, akkor a fert§zés minden tizedik prog-
ramfuttatdskor bekovetkezik.

Ha a rendszerben csak egy floppymeghajté van, vagy pedig 10 Mb4jtnél ki-
sebb a merevlemez, akkor semmi sem 6sztonzi a virust a rombolédsra. Egyéb-
ként pech! A 10 Mb4jtndl nagyobb merevlemezen a virus kivilaszt egy nem
hasznélt FAT belépési pontot. Itt bejelsli annak a rosszra (bad) dllitott logikai
egységnek (cluster) a belépési pontj4t, ahol § lakik, s igy minden pillanatban
készen 4ll a fertézésre.

A virus neve: Icelandic-ll

Egyéb elnevezése: System Virus, One In Ten.

Hossza: 632 béjt.

Kédtipusa: Parazita, rezidens része van, az .EXE dllomdnyokat fert6zi
meg.

Azonositdsa: Scan V76+, F-Prot, CHKSeq v.1.0.

Eltdavolitdasa: Scan /D, F-Prot.

Leirdsa: Az Icelandic-1I dtirt védltozata az eredeti Icelandic virusnak. E16-
szor 1989 jiliusdban vették észre, ugyanott, ahol elédjét. Fé jellemvondsaik
megegyeznek, de van néhdny kellemetlen eltérés, s6t programozdsi hibdkkal is
alaposan terhelt.

Amikor az Icelandic-II fert6z, médositja az dllomdnyok keletkezési ddtuma-
it. Innen bdrki észreveheti, hogy valami tértént a szoftverrel. Hasonléképpen
programozési hiba, hogy amikor fert6zés céljabél leveszi a csak olvasési (read-
only) attribitumot, utdna elfelejti visszatenni, ha mér beépiilt a programba.
Innen ldthaté, hogy a program iréja nem valami mélyen nyilt a normél DOS
szintje ald. Az sem kizdrt, hogy tulajdonképpen ez kor4bbi, a kijavitatlan prog-
ramvaltozat, csak késébb inditottdk el, vagy késébb észlelték.

Az Icelandic-II akkor is tud programot fertézni, ha a 21-es megszakitdsra rd-
iiltetiink egy rezidens programokat figyelé TSR monitorprogramot, mint péld4-
ul a Magyarorszdgon is j6l ismert FluShot+ szabadszoftvert. Ha a winchester
nagyobb mint 10 Mb4jt, akkor nem jeldl be rossz szektorokat a FAT-tdbldba, el-
lentétben az eredeti Icelandic virussal.
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A virus neve: Icelandic-lll

Egyéb elnevezése: December 24th.

Hossza: 853 bijt.

Kédtipusa: PRE. Parazita, rezidens része van, az .EXE dlloményokat fer-
tézi meg.

Azonositdsa: Scan V57+, F-Prot, CHKSeq v.1.0.

Eltédvolitdsa: F-Prot, Scan /D vagy torélni a fertdzott dllomanyokat.

Leirdsa: Nagyrészt ugyanazok a tulajdonsdgai, mint a kordbbi Icelandic
véltozatoknak. Magédt a virust is ugyanott azonositottdk 1989 decemberében,
mint tdrsait. fréja valami sajétos logikdval igy iinnepelte a kardcsonyt. Az Ice-
Jandic-11I azonosité jelsorozata (sztringje) az utolsé két sz6 a program végén.
Hexadecimdlisan: 1844,195F — ahol ezek szavanként forditottjai az Icelandic
virusban eléforduldknak. Ezen kiviil még egy adag iires utasitdst (NOP = no
operation) is hozzdadott a szerzd az atirds sordn. Sajnos ez a NOP étirdsi tech-
nika Magyarorszdgon is népszeri lett. Egyszerd, de hatdsosan akadélyozza
meg a hagyoményos eljardsokkal térténd azonositdst.

Feltételezhetd, hogy valéban ez a véltozat a harmadik az evoliciés sorban.
Miel6tt fertézne, mindig koriilnéz, hogy testvérei nem fertézték-e mér meg a
programot. Ha igen, akkor nem béntja az dlloményt. z fert6zés sordn az egyes
dlloményok hossza a paragrafushatdrok miatt 853-868 bdjt kézétti hosszisdg-
gal né. Ha a programot véletleniil december 24-én futtatjdk, akkor a kovetkezd
izenetet irja ki a képernydre:

Gledileg jol

(Boldog kardcsonyt)

A virus neve: Saratoga

Egyéb elnevezése: 642, One In Two.

Hossza: 642 bdjt.

Kédtipusa: Parazita, rezidens része is van, az .EXE dllomdnyokat fert6zi
meg.

Azonositdsa: Scan, F-Prot, CHKSeq v.1.0.

Eltdvolitdsa: Scan /D, F-Prot, vagy torélni kell a fertdzitt dllomdnyokat.

Leirdsa: A virust elgszor 1989 jiliusdban taldltdk meg Kalifornidban. Na-
gyon hasonlit az Icelandic és az Icelandic-II virusokhoz. (Az alapinformécidkat
ldsd ott.) A virus a meméria-ellendrzé blokkon (MCB) keresztiil vélik rezidens-
86, ezért hasonléan az Icelandic virushoz, olyan rezidens antivirus programok
mellett is tud fertszni, amelyek a 21-es megszakitdst figyelik. Az MCB block
Mmanipuléciéi miatt védi a mds programok dltali feliilirdst6l a meméridnak azt
a teriiletét, ahol dolgozik. fgy példdul a népszerd FluShot+ mellett is ,réhégve”
betolakszik. Az Icelandic-IT virushoz hasonlit abban, hogy a csak olvashaté
(read-only) attribitumi dlloményokat is meg tudja fertézni. Utdna nem sllitja

a a fert6zott program ezen tulajdonsdg4t.

177



Virushatarozé

A virus neve: Swedish Disaster

Egyéb elnevezése: Még nem ismeretes.

Hossza: Nem értelmezhetd.

Kédtipusa: Bootszektort és partici6s téblat fert6z6 virus, rezidens résszel.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Mdisk /P.

Leirdsa: A virust Svédorszdgban eresztették el 1991 janudrjdban. Svédor-
szégb6l viszonylag kevés virus jutott el kiilfsldre. (Es jéval tébb a jelentékte-
lennek 14tszé Izland szigetérél!) A virus a floppyn a bootszektort fertézi meg, a
merevlemezen pedig a particiés tdbldra iil rd.

Amikor rendszert hivunk egy fert6zétt floppyrél, akkor a virus rezidenssé
vélik és megfert6zi a merevlemez particiés tdblgjat. Az eredeti particiés téblat
a 0. oldal, 0. sdv 6. szektordra teszi le. A rendszermeméria felsd teriileteire épiil
be és 2048 béjt helyet foglal el, de a programok szdméra rendelkezésre 4116 te-
riiletet 6994 béjttal csékkenti. Az INT 12 visszatérését alaposan médositja.

Ha a meméridban iil, akkor a lemezhozzaférési miveletek (katalégusolva-
sds, mdsolds stb.) kézben rdteszi magét a floppyra, ha az nem fert6zétt és nem
frdsvédett. A szabvanyos 360 K-s 5,25"-es floppy esetében az eredeti bootrekor-
dot dtrakja a gyokérkonyvtdr egyik utolsé szektordra, a 11-es sorszdmura. Mi-
ként a Stoned virusn4l, itt is elvesznek azok az dlloményok, amelyeknek az
adatait ide irta fel a rendszer. A virus azonositéjaként haszndlt széveg meglel-
het6 a fertGzott floppy bootrekordjdban, illetve a mereviemez particiés tébl4jé-
ban, mint oda nem tartoz6 {izenet:

The Swedish Disaster

(A svéd csapds)

Floppyk esetében a bootrekordot kell visszamdsolni eredeti helyére, merev-
lemezeken a 4.xx DOS verzi6ig az Mdisk /P opciéval lehet helyredllitani az ere-
deti particiés tdblat. Afelett a particiés tdbla mentésének visszatiltése segit.

A virus neve: MIX/1

Egyéb elnevezése: MIX1, Mixer 1.

Hossza: 1618 bdjt.

Kédtipusa: Parazita, rezidens része van, az .EXE dllomédnyokat fert6zi
meg.

Azonositdsa: Scan V37+, F-Prot, CHKSeq v.1.0.

Eltdvolitdsa: Scan /D, Virus Buster vagy F-Prot.

Leirdsa: Igazsdg szerint ennek a virusnak nem itt, hanem a hadicéla viru-
sok fejezetében lenne a helye. Mivel azonban a gronlandi virusok kédjdval
nagyfokii rokonsédgot mutat, inkdbb mégis itt tdrgyaljuk. A terrorcélzattal ké-
sziilt virusok sordban érdekes szinfolt ez a kdrtevé. 1989. augusztus 21-én egy-
szerre bukkant fel szdmos szabad hozzdférésd izraeli eletronikus adatbank-
ban, azaz BBS-ben. A virus hozz4épiil az 41loményokhoz. Ha egy fert6zitt prog-
ramot futtatunk, a meméridban a virus 2048 b4jtot foglal le a RAM-bél.

A megtdmadott dllomédny hossza minden fertézés alkalmédval 1615-1635
b4jt kozoétti hosszal né meg, az eredeti dllomdny paragrafushatdrainak fiiggvé-
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n. A virus nem tdmadja meg a 8 kbéjtnal kisebb dlloményokat. Egyszerd
eszkozokkel ugy azonosithaté, hogy a megfert6zétt dllomdnyok utolsé négy
péjtiat megnézziik. Ha a virus beépiilt az dlloményba, akkor ott a kévetkez6 ka-

rsorozatot kell lelniink: MIX1. Ha pedig Debuggert haszndlunk és a 0:33C
efmen taldlhaté béjt értéke egyenld hexa 77-tel, a virus a meméridban van.

A virus alaposan megkavarja a soros és a parhuzamos csatlakozékra kikiil-
dott jeleket, a Num Lock-ot pedig nem lehet kikapesolni. A hatodik fertézés
utén a rendszerbetoltés osszeomlik, mert a virus hibakat okoz a programkéd-
pan. Ugyanakkor megjelenik egy pont-karakter a képernyén, a ,labda”, amely
jde-oda bolyong. Ennek a virusnak vannak olyan véltozatai is, amelyek nem
okoznak rendszerdsszeomldst, és csak a 16 kilobdjtnal hosszabb dlloményokat

fertdzik meg.

A virus neve: Armagedon

Egyéb elnevezése: Armagedon The First, Armagedon The Greek.

Hossza: 1079 b4jt.

Kédtipusa: Rezidens része van, a .COM 4dllomédnyokat fert6zi.

Azonositdsa: ViruScan V64+, F-Prot 1.12+, Pro-Scan 2.01+.

Eltdvolitdsa: F-Prot 1.12+ vagy tordlni a fert6zstt dlloményt.

Leirdsa: Viszonylag ritka és érdekes virus. 1990. jinius 2-4n bukkant fel
Gorégorszdgban. George Spiliotis izoldlta el6szér, Athénben. Fridrik Skulason
tanulmédnyozta alaposan a virust és jott rd egy érdekes tulajdonsdgéra. Ha a
gépben Hayes-kompatibilis modem van installdlva, akkor a virus elkezdi folya-
matosan tdrcsdzni a kovetkez6 telefonszdmot: 081-141. Nem csekély nyomozds
utdn sikeriilt kideriteni, hogy Kréta szigetén ezen a telefonszdmon lehet felhiv-
ni a pontos id6t.

A .COM idlloményokat fertézi meg, azok hossza 1079 béjttal n6. A kédot a
program elejéhez adja hozz4. Amikor a program rezidenssé valik, a virus etkap-
ja a 8-as valamint a 21-es megszakitét. Ezutdn minden olyan .COM 4lloményt
megfertdz, amelyik a virus rezidenssé vdldsa utdn lefut. A virus a kévetkezd
szoveget kiildozgeti kiilonboz6 idékozonként a .COM kimenetekre:

Armagedon the GREEK

(Armagedon, a gorog)

Naponta 5:00 és 7:00 érakor jén rd a telefondlhatnék, amikor a Krétai pontos
id6t kergeti. Ha sikeriilt a kapcsolat, akkor a vonalat tartja, anélkiil, hogy a fel-
haszn4lét figyelmeztetné. A gép addig hasznélja a vonalat, amig csak hagyjuk
neki. Kérokozdsa minddssze annyi, hogy nem fizeti ki a telefonszdmlét. A meg-
_\’alﬁsftésban egy kicsit hebehurgya volt ennek az dtletnek a kiagyaléja, mert

szigetén kiviil a trikk nem igazdn mikédik, hiszen mésok a kirzetsza-
mok és a hivészdmok.
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A virus neve: Australian 403

Egyéb elnevezése: Még nem ismeretes.

Hossza: 403 b4jt.

Koédtipusa: Parazita, rezidens résszel rendelkez6, .COM fert6z6 virus.

Azonositdsa: Egyedileg, az dllomédnyokat ,szemrevételezve”.

Eltdvolitdsa: A fertézott 4lloményok tirlése.

Leirdsa: A kenguruk kontinensének, Ausztrélidnak is megvannak a maga
virusai, csak a tdvolsdg miatt azok nem jutnak el hozzénk olyan nagy szémban.
Ez a virus 1991 februdrjdban bukkant fel Ausztrédlidban, ahonnan a szakiro-
dalomban Colin Keeble ausztrdliai szdémitégép-bakterolégus nyomén értesiil-
hettiink megjelenésérél.

A virus viszonylag révid, de semmi kéze nincs a Bulgdridbél vildgpolgédrra
véalt népes Tiny csalddhoz. Memériarezidens, .COM fert6z6, megtdmadja a
COMMAND.COM-ot is. Magdt a rendszermemdria alsé részére installdlja,
ahol rezidensként 720 bdjtot foglal, és magdra irdnyitja az INT 21-et.

A virus cseretriikkkel dolgozik: amikor memériarezidenssé vilik, az aktudlis
meghajté aktudlis kényvtdrdban két .COM dllomédnyt lecserél egy-egy 403 béjt
hosszu dllomdnyra, vagyis sajt magdra. Eppen ezért nem lehet vele semmi
mést kezdeni, mint térélni. A fdjl nevét meghagyja, de a konyvtéri bejegyzést
a véltozdsnak megfelel6en valésdgosséd teszi, tehdt a virus hosszét és a fertd-
zéskor aktudlis rendszerddtumot és idépontot tiinteti fel. Ha ezt az dlloményt
naivan futtatni akarjuk, akkor csak a virust inditjuk el ismét...

A virus neve: Dutch 555

Egyéb elnevezése: 555.

Hossza: 555 b4jt.

Koédtipusa: Parazita, rezidens résszel rendelkez6 virus, a . COM és az .EXE
dllomédnyokat tdmadja meg.

Azonositdsa: Scan V75+.

Eltdvolitdsa: Torélni a fertdzétt programokat.

Leirdsa: Hollandia virustulipdnja a révid, de igen durva virusok kozé tarto-
zik. 1991 februdrjdban izoldlta Richard Zwienenberg.

A virus a.COM és az .EXE dllomédnyokat, valamint a COMMAND.COM-ot is
megtdmadja. Arendszermemoériafelsé részére épiil be, azt 560 b4jttal cstkkent-
ve, és az INT 12 visszatérését alaposan dtalakitva. Azt INT 21-et magdra ird-
nyitja. Amikor rezidens, a futtatott .COM és .EXE programokba frja be magdt
az dlloményok végére.
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. Avirusneve: Groen Links
& Egyéb elnevezése: Green Left.
~ Hossza: 1888 bjt.
Kﬁdﬁpusa. Rezidens résszel rendelkezd, a .COM és az .EXE programokat
6, propagandavirus.
~ Azonositdsa: Scan V67+, Pro-Scan 2.01+.
Eltdvolitdsa: Scan /D, Pro-Scan 2.01+ vagy tordlni a fert6zétt programokat.
. Lefrésa: A hadibacikrél mér széltunk kényviinkben. Az eszmék héboris
' éhez, a propaganddhoz Hollandidban a militdns Zoldek haszngltdk fel a
tégépvirust. A holland Groen Left (a Zld ellenzék) vdlasztdsi felhivdsdt
gntotték virus formajsba, amely 1990 mérciussban keriilt forgalomba.
A Jerusalem-B virus volt az dtirds forrdsa, de olyannyira sikeriilt 4tbarks&-
golniuk, hogy teljesen 4j virus lett beldle, ezért is keriilt ebbe a fejezetbe. A vi-
rus a .COM és az .EXE dlloményokat témadja meg, de nem béntja a COM-
MAND.COM-ot. Amikor a vele fert6zstt program kédja lefut, installdlja magst
a rendszermemoria alsé részén, és ott 1872 béjt helyet foglal le magénak. Az
INT 21 és az INT CE interruptokat irdnyitja magéra. A fertézott .COM prog-
ramok hossza 1893 bdjttal né meg, és a virus a program végére épiil be, az .EXE
programok 1888-1902 bdjttal lesznek nagyobbak, és a kéd a program végére
telepszik. Tobbszori fert§zés esetén minden jabb alkalommal 1888 b4jttal ng-
veli meg a programélloméany hosszédt. Az .EXE programokba ismételten is be-
épiilhet, a .COM dlloményokba csak egyszer. A virus azonosit6ja minden fer-
tozott dllomdnyban karakteresen lathaté:
GRLKDOS
Miutédn a virus rezidenssé valt, elkezdi védlasztdsi propaganda-hadjdratét.
Minden harmincadik percben eljdtssza a Zéld Baloldal ,Stem op Groen Links”,
azaz ,Szavazz a Zéld Balokra” cimi védlasztdsi indul6j4t.

A virus neve: Holland Girl
Egyéb elnevezése: Sylvia, Netherlands Girl.
Hossza: 1332 b4jt.
Kédtipusa: Van rezidens része, parazita, a .COM élloményokat fertézi meg.
Azonositdsa: Scan V50+, F-Prot, CHKSeq v.1.0. IBM Scan, Pro-Scan, Vir-
exPC, AVTK 3.5+, VirHunt 2.0+.
Eltévnlltd.sa. F-Prot, Pro-Scan 1.4+, VirHunt 2.0+, Scan /D vagy a fert6zétt
&lloményok torlése.
 Lefrdsa: Elsé felbukkandsst Jan Terpstra jelentette Hollandigb6l. A virus
Memériarezidens, csak a .COM dlloményokat fert6zi meg, kivéve a COM-
L.COM-ot. A fertdzott dllomédnyok 1332 bédjtttal lesznek hosszabbak, de
2em keletkezik més kar. A virus neve onnan szdrmazik, hogy tartalmazza egy
nevid hollandiai ldny nevét, cimét, telefonjat, és egy felszélitdst, hogy
hnltliernak neki levelezélapot. A virusta lény egyik volt bardtja irta. Avfrusirést.
Mg leiilte egy kényelmes fegyintézeti celldban. A ldny viszont kénytelen volt
Virusban megadott cimrél elkéltszni. E16z6 kényviink 6ta kézhez kaptuk a szo-
hﬂan szerelmi kozvetitésre hivatott virust is. Ime az tizenet:
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This
program
is
infected
by
a
HARMLESS
Text-Virus V2.1

Send a FUNNY postcard to : Sylvia Verkade,
Duinzoom 36b,
3235 CD Rockanje
The Netherlands.

You might get an ANTIVIRUS program.....

(Ezt a programot egy drtalmatlan Széveg-Virus V2.1 fert6zte meg. Kitldjdn egy tréfas

levelez6lapot az al4bbi cfmre: Sylvia Verkade, ... Biztosan van egy antivirua program-

ja...)

Miutén a fenti iizenet megjelenik, lefut a fert6zott program, s utdna jon egy
trdgdr zdrészoveg, amit a program kédolva térol:

FUCK YOU LAMER 1111}

system halted...$

(Kb.: Te faszkalap! A rendszer leéllitva.)

Utdna a program kimerevedik, csak az yjrainditds segit. A virus az iizenge-
tés kozben legaldbb 6t .COM dllomédnyt megfertéz az aktudlis meghajtén. A vi-
rus 1301 b4jtot tesz hozz4 az dllomédny elejéhez és 31 béjtot a végéhez. A rejtett
rendszerdllomédnyokat nem béntja.

Avirus neve: HoOlland Girl 2

Egyéb elnevezése: Sylvia 2.

Hossza: 1332 bdjt.

Kédtipusa: Rezidens, .COM fert6z6, parazita virus.

Azonositdsa: Ha a Scan nem azonositja az el6z6 virusként (Holland Girl),
akkor csak az dllomdnyok ,szemrevételezésével” lehet azonositani.

Eltdvolitdsa: A fertdzott dllomény torlése.

Leirdsa: 1991 januérjdban Kanada New Brunswick nev{ vdrosdban valaki
dtbarkdcsolta a holland kisldnynak frt szerelmi virust. A széveget teljesen vil-
tozatlanul hagyta, taldn nem akart a kdédolds visszafejtésével foglalkozni, he-
lyette a kénnyebb megolddst védlasztva a terjeszts rutint irta 4t egy kicsit, hogy
a kordbbi eljardsokkal ne lehessen azonositani. A virus mérete és az aktivizé-
16d4s médja sem viltozott. Ujdonssg viszont benne a fert6zends dllomsnyok
keresési sorrendje.

A virus megfertézi a COMMAND.COM-ot is. Igy amig a virus iizenget, az is
legaldbb 6t dlloményt fert6z meg, elészor a C: meghajté fokényvtdrdban keres-
gélve, majd pedig az aktudlis meghajté aktuélis kényvtdrdban. A hossznoveke-
dés 1332 b4jt, ami a fert6zott program elejére keriil.
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Avirus neve: Halloechen

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2011 b4jt.

Koédtipusa: Parazita, a .COM és az .EXE dlloményokat fertdzi meg. Rezi-
dens része van.

Azonositdsa: Scan V57+, Pro-Scan 1.4+, VirexPC, AVTK 3.5+, VirHunt
2.0+.
Eltdvolitdsa: Scan /D, VirHunt 2.0+, vagy a fert6zott dllomdnyok torlése.

Leirdsa: Halloechen vagy ahogy nédlunk ismerik, Holle any6 a német mese-
vilag figurdja. Amikor megrdzza dgydnak pdrndit, havazds kezdddik a Féldon,
és bekdszont a tél. A virus errél a mesealakrél lett elnevezve.

A Halloechen virust Christoff Fischer Németorszdgban, az Universitit
Karlnruhe szdmitégépes rendszerében fedezte fel. Amikor fert6zott programa4l-
Jomanyt futtatunk, a billentyirs] beadott karaktereket alaposan dsszezagyval-
ja, igy nem tudunk értelmes szavakat beirni. (Mellesleg hasonlét produk4l né-
hény ,magyar ékezetesre dtalakitott” PC is, ha eredeti angol programot futta-
tunk. Ez nem virus, hanem hozzdnemértés, inkompatibilis kédkioszt4s...)

A virussal fert6zott program lefutdsa utdn épiil be a meméridba. Minden
olyan futtatott dllomédnyt megfertéz, amely nagyobb mint 64 K, vagy az dllo-
mény ddétuma megegyezik az aktudlis rendszeridé hénapjédval és évével. Ha pe-
dig a hossza 64 K-nal nagyobb és az adott idén kiviil esik, akkor fertéz. Az 4l-
loményhossz 2011 béjtos viruskéddal, plusz esetleg a 16 tobbszorosével né.

A virus neve: SOI'Ty

Egyéb elnevezése: G-Virus V1.3.

Hossza: 731 b4jt.

Kédtipusa: Rezidens résszel rendelkez6, parazita, COM fert6z6.

Azonositdsa: Scan V64+, F-Prot, Pro-Scan 2.01+.

Eltdvolitdsa: Scan /D, Pro-Scan 2.01+, vagy tirdlni a fertdzitt dlloményokat.

Leirdsa: Szdmos antivirus program 4711-nek vagy Perfume-nek véli felis-
merni, pedig nem sok koze van hozzdjuk. Nevét elnézést kérg szoveges iizene-
térél kapta. 1990-ben tébb gécponton lépett fel az NSZK-ban. Azé6ta szérvényo-
san keriil elg.

A fert6zott program lefutdsa utdn a viruskéd a rendszermemoria fels6 részé-
be épiil be, azt 1024 béjttal csokkentve. Az INT 21-et magédra ldncolja. A COM-
MAND.COM-ot érdekes médon manipulélja: amikor a virus memériarezidens,
akkor a COMMAND.COM nem fert6zott, de a viruskéd lefutdsa utdn atmene-
tileg ismét fertozotté valik. Ennek a hol fertdzott, hol nem fertézott” jétéknak
8z a célja, hogy a virus a gép kikapcesoldsa utdn ujrainditdskor ismét rezidenssé
Vélhasson. Amikor a virus bent iil a meméridban, minden futtatott .COM éllo-
Z’Kmegfertdz, azok hossza 731 b4jttal n6 meg, és a kéd a program végére

A virus az dlloményban is megtaldlhat6 alabbi iizenetet frja ki a monitorra:
G-VIRUS v1.3
Bitte gebe den G-virus Code ein:
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(G-Virus V1.3. Kérem, adja meg a G-Virus kédjét.)

A ,G” a geheim (titkos) réviditése lehet. Ha ezek utdn megadunk egy szdmot,
a kovetkezd lizenet érkezik:

Tut mir Leid |

(Nagyon sajnélom!)

Még nem sikeriilt kideriteni, mi az igazi kéd, amit elfogad. A Perfume rokon-
sdgbdl sejteni lehet, hogy ha eltaldljuk, akkor a virus hagyja a programot lefut-
ni, egyébként pedig a fenti sajndlkozé tizenettel kilép a DOS-ba. A virus tébb-
nek latszik, mint egy apré hecc. Elképzelhets, hogy valamilyen nagyobb horde-
rejd fejlesztés kisérleti darabja vagy koztes terméke.

A virus neve: Perfume

Egyéb elnevezése: 765, 4711.

Hossza: 765 béjt.

Kdédtipusa: Parazita, nincs rezidens része, .COM fert6z6, beleértve a COM-
MAND.COM-ot is.

Azonositdsa: Scan V57+, F-Prot, CHKSeq v.1.0.

Eltdvolitdsa: F-Prot vagy a fertdzott dllomdnyok torlése.

Leirdsa: A Perfume virus német eredetd, de elsd el6forduldsat Lengyelor-
szdgban regisztrdltak 1989 decemberében. A virus a .COM élloményckat fer-
t6zi, de a COMMAND.COM megfertézésével egészen addig vér, amig taldl més
fert6zendé dllomdnyokat. Az dllomédny a virus beépiilése utdn 765 b4jttal lesz
hosszabb. Erdekessége, hogy vélaszol a felhasznél6 kérdésére. Ha virusferts-
zott program fut és a felhaszn4l6 begépeli a 4711 karaktersorozatot, megtud-
hatja, hogy az egy német parfiim neve. A virus innen kapta elnevezését. Ennek
a virusnak szdmos véltozata van. Tobbek koézott olyan is, amelyik a kérdésre
vélaszolva felilirja azt kiilénbézé karakterekkel.

A virus neve: SWiSS 143

Egyéb elnevezése: Még nem ismeretes.

Hossza: 143 béjt.

Kédtipusa: Nem rezidens, a .COM édllomédnyokat tdmadja meg, beleértve a
COMMAND.COM-ot is.

Azonositdsa: Scan V74+, ;

Eltdvolitdsa: Torolni a fert6zott dllomdnyokat.

Leirdsa: A virus 1991 januédrjdban jelent meg Svédjcban. A viruskéd lefutdsa
kozben az aktudlis meghajté aktudlis konyvtdrdban minden .COM édlloményt
megfert6z. 143 béjttal ndveli meg a .COM programok hosszét, és azok végére
épil be. A konyvtdrbejegyzés idejét és datumét fert6zés kozben az aktudlis
rendszeriddre és ddtumra frja 4t.
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A virus neve: Itavir

Egyéb elnevezése: 3880.

Hossza: 3880 bajt.

Kédtipusa: Nem rezidens, parazita, az .EXE programokat fertézi meg.

Azonositdsa: Scan V60+, Pro-Scan 1.4+,

Eltdvolitdsa: Torolni a fertézétt programokat.

Leirdsa: Olaszorszdgban a Mildnéi Technikai Féiskola egyike a virusok ki-
rajzdsi gocdnak. Ott talaltdk 1990 mérciusdban ezt a virust.

A virusnak nincs rezidens része. A viruskéd lefutdsa kézben fert6z, a meg-
fertozott dllomany 3880 bdjttal lesz hosszabb. A fert6zés sordn készit a lemezen

COMMAND.COM nevi dllomédnyt, amelynek els6 karaktere egy nem
nyomtathat6 jel. Ezt arra hasznélja a virus, hogy innen kapcsolja rd a kédot
més dllomédnyokra.

A virus aktivizdldsdnak feltétele, hogy a rendszer egyvégtében tébb mint 24
érdt menjen. A virus tonkreteszi a bootszektort, igy a rendszer nem tud ujra-
indulni. Az ANSI.SYS-t felhaszndlé, ugynevezett ANSI-bombsk technik4jét is
alkalmazza, ugyanis az ANSI escape szekvencidk (ESC-jellel kezd6dé kiilonle-
ges jelsorozatok) segitségével 0-255 kozott teljesen véletlenszerden irdnyitgat-
ja 4t az 1/O csatlakozdsi pontokat. Tébb monitort villogtat is.

A virus neve: [talian 803

Egyéb elnevezése: Még nem ismeretes.

Hossza: 803 bdjt.

Koédtipusa: A .COM és az .EXE dlloményokat fert6z6 parazita virus. Nincs
rezidens része.

Azonositdsa: A jelenség alapjdn vizsgdlva az dllomdnyokat.

Eltdvolitdsa: Torilni a fert6zott dllomdnyokat,

Leirdsa: Az olasz virusgyarté kisiizemek terméke, 1991 mérciusdbél, az
olasz virusirds fellendiilésének idészak4bél. Nines a virusnak rezidens része,
de megtdémadja a .COM és az .EXE édlloményokat, kozéttik a COM-
MAND.COM-ot is. Amikor a kéd lefut, a virus keres magdnak nem fert6zott
.EXE glloményt az aktudlis meghajtén. Ha taldl, akkor megfert6zi. Ha nem ta-
l4l, akkor beéri .COM dllomdnnyal, és megfert6zi azt — ha van.

A hossznévekedés 803—817 béjt, és a virus az dllomédnyok végére épiil be. Az
id6- és ddtumbejegyzést a konyvtdri listdban nem véltoztatja meg. A virus ké-
pes ugyanazt az dllomdnyt ismételten megfertdzni. Ezt akkor teszi meg, ami-
kor egy mésik fertézott program éppen fut a meméridban. A mésodik vagy to-
viébbi fert6zés esetén a hossznévekedés mindig 816 bajt.

Atirata:

Italian 803-B: Teljesen hasonlé az eredetihez, minddssze egy béjtot irt 4t va-
lamelyik nem tul szorgalmas virusgyérts.
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A virus neve: Paris

Egyéb elnevezése: Még nem ismeretes.

Hossza: 4909 bajt.

Koédtipusa: Nem rezidens, parazita, a .COM, az .EXE és az overlay dlloms-
nyokat fert6zi.

Azonositdsa: Scan V66+, Pro-Scan 2.01+,

Eltdvolitdsa: Térélni a fertézott dlloményt.

Leirdsa: Franciaorszdgban 1990 augusztusdban bukkant fel. Az orszdg ha-
térain til nem nagyon okozott jarvényt, feltehetfen a francia nyelvi progra-
mok irdnti kisebb érdekl6dés miatt.

A virus békén hagyja a nagyon kicsi .COM édllomsnyokat. Megnézi azt is,
hogy a C: meghajtén a COMMAND.COM fertézitt-e. Hanem taldlja annak, ak-
kor ktiintetett figyelmet fordit megfertézésére, A hossznévekedés a fertfzések
soran 49094925 b4jt kozott van, a virus a kéd végére épiil be.

A virus neve: 903

Egyéb elnevezése: Még nem ismeretes.

Hossza: 903 b4jt.

Kédtipusa: Rezidens résszel rendelkezd, .COM fert6z6, parazita.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Torolni a fert6zétt dllomédnyokat.

Leirdsa: 1991 az ,ij esztendé, 1) virus” jegyében kiszéntétt be a francia szd-
mitégépes szakmdnak. Ekkor jelent meg ez a nem rombolé, inkdbb kellemet-
lenkedd, igen rovid programvirus. A COMMAND.COM-ot és a .COM progra-
mokat kdrositja, azokba épiil be. Amint dltaldban a francia eredetd virusok, ez
sem terjedt el nagyon a vildgban.

A virus hosszdhoz képest szokatlanul nagy helyet foglal le magdnak a rend-
szermemoria alsé részén, mint rezidens program. Az INT 21-et magédra ldncol-
ja. Amikor a COMMAND.COM-ot fertézi meg, 903 béjtot ad hozz4 az elejéhez.
Akényvtdri bejegyzés idépontjat és ddtumadatait nem véltoztatja meg. A virus
a fert6zés sordn a kivetkez6 rendszeriizenetet kiildi:

Fichier introuvable

(Az dllomény nem taldlhats)

Ma4s forrdsok szerint ez az tizenet sohasem jelenik meg, a mi példdnyunknél
azonban igen. Haa COMMAND.COM fert6zott, akkor a rendszer a legtobb eset-
ben lemerevedik. Amikor a virus memériarezidens, akkor az aktuslis meghajté
aktudlis konyvtdrdban megfert6z hdrom m4sik dlloményt. Ha késébb a fertd-
zott eredeti programot ugyanitt djra futtatjuk, akkor médr nem fertdz tovdbb. A
DOS copy parancsaval csak akkor fert6z, ha a kiindulés és a cél ugyanabban a
kényvtdrban taldlhaté.
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A virus neve: Hybryd

Egyéb elnevezése: Hybrid.

Hossza: 1306 b4jt.

Koédtipusa: Rezidens résszel rendelkezik, parazita, a .COM dlloményokat
fert6zi meg.

Amnos%tésa: Scan V74+.

Eltdvolitdsa: Torolni a fertdzott programokat.

Lefrdsa: A lengyel virusirds kezd felzdrkézni a bolgdr mellé. Ezt el6segiti,
hogy a virusgydrtékat semmilyen szankcié nem sijtja, miként Magyarorsz4-
gon sem. A Hybryd virus 1990 decemberében jelent meg Lengyelorszédgban, és
1991 jan 1irjdban mdr az USA-ba is eljutott.

Kozvetleniil tdmadé, a .COM programokra veszélyes virus. A COM-
MAND.COM-ot is megfert6zi. Ha a fertdzitt program lefut, a virus megnézi az
aktudlis kényvtédrat, hogy taldl-e ott fertdzetlen .COM édllomdnyt. Ha igen, ak-
kor beépiil a végére, azt 1306 bdjttal megnévelve. Ezt azonban mindaddig nem
észleljiik, amig a virus a meméridban aktiv, mert a lopakodé technikét alkal-
mazva az eredeti adatokat mutatja be. A Hybryd virusban a kdvetkezd, kozvet-
leniil nem olvashaté, kédolt ajénlast taldljuk, ékes lengyel nyelven:

(C) Hybryd Soft

Specjalne podziekowania dla

Andrzeja Kadlofa i Mariusza Deca

za artykuly w Komputerze 11/88"

(Kiilon készonet Andrzej Kadlof és Mariusz Decrészére a Komputer cimlap 1988/11.

szdmédban megjelent cikkiikért.)

Ezen kiviil egy nem kdédolt sziveg is taldlhaté a programban, amely azt su-
gallja, mintha ezt a bacit az IBM irta volna:

Copyright IBM Corp 1981,1987

Licensed Material - Program Property of IBM

(Szabadalmaztatott program, az IBM tulajdona)

Nagyon a ,bogyiikben lehetett” a Nagy Kék, amely ebben az esetben értat-
lan... A virus aktivizdléddsdnak ddtuma 1992 péntek 13. (Milyen népszert ez
anap!) Ha egy ilyen ddtum utén elinditunk egy Hybryd virussal fert6zott 4llo-
ményt, akkor a virus feliilirja az aktudlis meghajté bootszektorat. Ha erre
nincs lehet6sége, akkor is megkdrositja azt az slloményt, amelyik éppen fut.
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1392, Form, Jeff, Jerk, JoJo, JoJo 2, July 13th,
June 16th, Kennedy, Keypress, IKV 528, Lazy,
Lehigh, Lehigh-2, Lehigh-B, Liberty, Liberty B,
Little Pieces, Loa Duong, Mardi Bros.

Itt olyan virusokat mutatunk be, amelyek a kordbbi fejezetek ,hdzidllatai-
val” ellentétben kevésbé hajlamosak a csalddalapitdsra, és nehezen tehetdk
més csoportba. A virus dltaldban a szerz6k egyetlen fellangoldsa volt, és md-
viiket médsok sem tartottdk alkalmasnak arra, hogy megpatkolva ijra és ijra
feltdmasszdk. Kevés kivételtsl eltekintve ezek egyike sem tartozik az elterjedt
virusok kozé. Sajnos €letben tartja viszont ket a maszek viruscsere, mert van
aki virust, van, aki bélyeget gyijt, s a virusnak is akkor nagyobb az értéke, ha
ritkasdg.

A virus neve: 1392

Egyéb elnevezése: Amoeba.

Hossza: 1392 b4jt.

Kédtipusa: Parazita, rezidens, .COM és .EXE fert6z6.

Azonositdsa: Scan V61+, VirexPC 1.1+, F-Prot 1.12+, VirHunt 2.0+.

Eltdvolitdsa: Scan /D, F-Prot 1.12+, Verunt 2.0+, vagy tordlni kell a fertd-
z6tt dllomédnyt.

Leirdsa: Indonézidban késziilt virus, amelyet 1990 mérciusétél 1amer(mk.
A virus a .COM és az .EXE dlloményokat fert6zi meg, beleértve a COM-
MAND.COM-ot is. A fert6zés sordn az dlloményok konyvtdri bejegyzésének
adatait kicseréli a fert6zéskor aktudlis adatokra. A virus azonositdsét a kévet-
kez6 belsé rendszeriizenet segiti:

SMA KHETAPUNK - Nouvel Band A.M.0.E.B.A

A .COM élloményok megfertézésekor kédjanak egy részével feliilirja az els6
1089 béjtot, 303 béjtot pedig az dllomdny végére médsol. Eurépédban ritka.

A virus neve: FOrm

Egyéb elnevezése: Még nem ismeretes.

Hossza: Nem értelmezhets.

Kédtipusa: Bootvirus, rezidens résszel.

Azonositdsa: Scan V64+, F-Prot 1.12+, VirHunt 2.0+.

Eltdvolitdsa: MDisk, vagy a DOS SYS parancsa.

Leirdsa: 1990 juniusa 6ta ismert svéjci eredetd virus. Svdjcb6l nem sok vi-
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szdrmazik, ezért is érdekes ez a ritkasdg. A floppy és a merevlemez boot-
rekordjét témadja meg, s egyszerten eltdvolithaté.

A virus a fertdzott lemezrél tortént rendszerinditdssal keriil a meméridba,
majd megfertszi az dltala elérhets lemezek bootrekordjait. A virusban levélsze-
rd iizenet taldlhatd, amely egyes esetekben ASCII karakteresen is olvashats,
maéskor kédolva van a virusban.

The FORM-Virus sends greetings to everyone who's reading

this text. FORM doesn’t destroy datal Don’t panicl Fuckings

go to Corinne.

(A Form virus mindenkinek tdvozletét kiildi, aki olvassa ezt a szbveget. A Form nem

teszi tdnkre az adatokat! Nem kell pdnikba esni! ...?7?)

Ha a virus a meméridban van, akkor a hangszéré minden hénap 24-én olyas-
féle kattogdsokat hallat, mint amikor rendszerinditdskor a gép szdmol. A virus
akdr a McAfee-féle Mdisk programmal, akédr a DOS SYS parancsédval egysze-
riien eltdvolithatd, feltéve ha tiszta lemezrél hivtunk eltte rendszert, és igy a
virus nincs a meméridban. Viszonylagjéindulatu virus, célja inkdbb csak a bosz-
szantés,

A virus neve: Jeff

Egyéb elnevezése: Még nem ismeretes.

Hossza: 814 b4jt.

Kédtipusa: Nem rezidens, parazita, .COM fert6z6.

Azonositdsa: Scan V72+, Pro-Scan 2.01+.

Eltdvolitdsa: Torolni a fert6zott dllomédnyt.

Leirdsa: Ha az el6z6 virusrél azt mondhattuk, hogy jéindulati, akkor ez a
programvirus kifejezetten duvadnak szdmit informatikai dllatseregletiinkben.
A virus 1990 decemberében bukkant fel az USA-ban.

Nem rendelkezik rezidens résszel. A .COM dllomédnyokat tdmadja meg, be-
leértve a COMMAND.COM-ot is. Mikdzben a fert6zétt programmal egyiitt a vi-
ruskéd is lefut, a virus keresi a fert6zhet6 dlloményokat a C: meghajté fékényv-
tdrdbél kiindulva. Atikor taldl egy még tiszta .COM dllomdnyt, megfertszi, és-
pedig Ggy, hogy hossz4t 814-828 béjt kizotti értékkel megnivelve, annak vé-
gére épiil be.

A virusban kédolva taldlhaté a ktvetkezd (névadd) iizenet, amit kdrokozds-
kor, azaz egyes szektorok feliilirdsakor alkalomszeriien megjelenit a monito-
ron:

Jeff is visiting your hard disk

Ha pedig ,Jeff megldtogatja az 6n merevlemezét”, akkor kénnyen feliilirhatja
azok kényes részeit, a FAT-tdbldt, a bootrekordot, a particiés tébl4t. Ilyenkor az
élloményok természetesen hozzéférhetetlenné vdlnak, és részlegesen sem 4llit-
haték helyre...
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A virus neve: Jerk

Egyéb elnevezése: Talentless Jerk, SuperHacker.

Hossza: 1077 béjt.

Kédtipusa: Nem rezidens, parazita, a .COM és az .EXE dllomédnyokat t4-
madja meg.

Azonositdsa: A jelenségek alapjan ,szemrevételezve” az dllomdnyokat.

Eltdavolitdsa: Tordlni a fertdzott dlloményokat.

Leirdsa: Ha hinni lehet a Jerk virusnak, van valahol az USA-ban egy Craig
Murphy nevii programozé, aki nagy programfeltérének tartja magét, de a Jerk
virus szerzdje szerint csak egy tehetségtelen pasas. Ebben a virusban ez a sze-
mélyeskedés az lizenet lényege.

A Jerk a .COM és az .EXE programokat egyardnt megtdmadja, de nem ki-
méli a COMMAND.COM-ot sem. Programozési stilusa alapjdn azonos szerzd-
té] szdrmazhat, mint a kordbban bemutatott Jeff. A virus egy fert6zott prog-
rammal betsltédik a meméridba, majd végigpésztézza a C: meghajté konyvtéri
struktirdjat, keresve a fert6zhets dllomédnyokat. Errél az is drulkodik, hogy ha
floppyrél futtatunk programot, a virus akkor is folyton a merevlemezen vakar,
amit a ldmpa villogédsa jelez. Ha megtaldlta a fert6zhets .COM és .EXE dllom4-
nyokat, akkor fert6zés utdn azok elsé kilenc bédjtja tér el az eredetitél és a vi-
ruskéd a programnak a végére épiil be. Jelenlétét idénként tehetségtelen prog-
ramoz6 kollégdjdnak ,leleplezését” tartalmazé iizenettel adja tudtul:

Craig Murphy calls himself SUPERHACKER but he’'s just a
talentless jerkl

(Craig Murphy 8nmagét szuper programfeltdrének nevezi, de csak egy tehetségtelen

pasas!)

Ezt a szoveget kozvetleniil nem lehet olvasni az dlloményban, mert kédolva
van benne. A fertézitt dllomdny hossznévekedése 1077 b4jt, és megtaldlhaté
benne a MURPHY karaktersorozat is, mégpedig a fert6zott 4llomény negyedik
béjtjatél kezdve. Egy mésik sziveges rész viszont kédolatlanul van az 4llo-
ményban:

COMMAND.COM *,COM *.EXE Bad command or file name

Aktivizdl6ddsdnak egyéb feltételei még ismeretlenek szdmunkra. A virus
igen ritka, eddig csak a viruscsere csatorndin bukkant fel.

A virus neve: JOJO

Egyéb elnevezése: Még nem ismeretes,

Hossza: 1701 b4jt.

Kédtipusa: Parazita, rezidens része van, és sajit magét is titkositja, azaz
atkodolja. A .COM slloményokat fert6zi meg (a COMMAND.COM-ot is beleért-
ve).

Azonositdsa: Scan V63+, Pro-Scan 1.4+, VirexPC, F-Prot 1.12+.

Eltdvolitdsa: Scan /D, F-Prot 1.12+, Pro-Scan 2.01+.

Leirdsa: A JoJo virus Izraelben és Spanyolorszdgban szinte egyszerre buk-
kant fel. (Skulason adatai szerint.) Valészindleg terrorista szdndékkal késziilt,
bér egyes jelek inkdbb a Cascade virus készit6inek irdnyédba mutatnak. Nem

190



B e i
Véltogatott ttletek
-

rokona ugyana a Cascade virusnak, de lehet, hogy szerz6jiik kézés. Ha ez a fel-
tevés igaz, akkor a forrds valahol Hollandidban taldlhaté egy fejlesztSintézet-

A virus minden 63800 b4jtnél rovidebb .COM éllomédnyt megfertéz. A memé-
riaellendrz6 blokkon (MCB) keresztiil, nem szabvényos médon vélik rezidens-
sé. A fertozitt lemezegységek els§ savjat véletlenszerden feliilirja. Feltdnd,
hogy a virus mikédéképessége az IBM copyright jelének a gépben valé jelen-
16tétél1 fiige. Ha az F000:E008 memdriacfmem, ami a BIOS része, ott van az
IBM copyright, akkor a virus nem mikédik, nem bént semmit sem, csak kilép.
Ha viszont nincs ott a Nagy Kék névjegye, akkor a virus kédrt okoz a monitoron
nem ldthaté aldbbi iizenet kiséretében:

Welcome to the JOJO Virus.

Fuck the system (c) - 1980

(Udvzsl a JoJo virus. Baszhatod a rendszert (c) — 1990)

A virus nem veszi igénybe a fert6zéshez az INT 13-at, ha azt médsik program
éppen haszndlja. Ilyenkor letérli a képernyét és kiakasztja a rendszert, reboot
utdn pedig bennmarad a meméridban. Méskor viszont az INT 13-at magéra
irdnyitja. A memdria szabad teriiletét 2048 b4jttal csskkenti. A hossznéveke-
dés fert6zés utdn 1701 béjt.

A virus neve: JOJO 2

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1703 bdjt.

Kédtipusa: Rezidens, a .COM édllomédnyokat tdmadja meg. Parazita.

Azonositdsa: Az dltala okozott jelenségek alapjdn.

Eltdvolitdsa: Tordlni a fertzott Alloményokat.

Leirdsa: A virus érdekes médon az USA-ban bukkant fel 1991 janudrjdban.
Benne a Cascade titkositdsi eljardsdt alkalmaztdk, és tobb kédrészletiik is azo-
nos. Szerzdje ugyanakkor a JoJo virus forrdskédjdnak bédzisdn dolgozott.

Amikor a virus rezidenssé vdlik, minden végrehajtott .COM programot meg-
fert6z. A hossznovekedés 1703 béjt, és a virus a programéllomény végéhez épiil
hozzd. Memériarezidens része — hasonléan a JoJo alapvirushoz — a parancs-
értelmezével vetélkedve ugyanarra a teriiletre épiil be, lefoglalva egy 1ijabb 48
béjtos blokkot. A virusban taldlhaté {izenet kicsit eltér az eredetitsl, kézolve,
hogy ,a JoJo virus tjra lecsap”™:

The JOJO virus strikes again.XXXXXXXXXXXX ZZZ

Fuck the system 1990 - (c)

141$FLu

A JoJo2 néhény program fert6zott vdltozatdnak futtatdsakor rend-
8zerkiakaddst okoz. Uzenete mdsodik sordt néhdny esetben megjeleniti 8 mo-
nitoron is. A harmadik karakteres azonosité sor a FluShot antivirus program
Jellegzetes bels6 azonositéja. Ugy tdinik, hogy ez a virus a FluShot ellen kiils-
ndsen jél fel van vértezve. Mds esetekben a fert6zott program végrehajtdsa so-
rén a ,Not enough memory” hibaiizenetet kapjuk. Végezetiil a JoJo2 jellegzetes
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tiinete még az is, hogy ha rezidens a meméridban, akkor a kurzort a tényleges-
hez képest mindig egy poziciéval visszafelé dllitja.

Ezt a programvirust a kézforgalomban 1évé antivirus programok 8sszekeve-
rik a Jodo és a Cascade/1701/1704 virusokkal, bér az utébbiakhoz semmi koze.

A virus neve: July 13th

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1201 b4jt.

Kédtipusa: Nem rezidens, parazita, az .EXE programokat fert6zi meg.

Azonositdsa: Scan V64+, VirexPC, F-Prot 1.12+.

Eltdvolitdsa: Térolni a fert6zott dlloményokat.

Leirasa: A virust 1990 dprilisdban Madridban azonositotta Guillermo Gon-
zalez Garcia antivirus-szakérts. Dél-Eurépéban a virus jadrvdnyszerien el6for-
dult. Az EXE éllomédnyokat tdmadja meg, de nincs memdriarezidens része.

A fert6zott program lefutdsa kézben fertézi meg azokat az .EXE programo-
kat, amelyek hosszabbak a virusn4l, 1201 b4jtnél. A fert6zés sordn a hossznd-
vekedés 1201-1209 bé4jt kozott lehetséges. Minden év jilius 13-4n aktivizdls-
dik, amikor is bolyongé labdaként jelenik meg a monitoron az ASCII 9-es tabu-
l4torjel. A képenydgorgetés sordn ez abbamarad. Az dlloményokba valé beépii-
1ésén és ezen a jelenségen kiviil m4ds kért nem okoz.

A virus neve: June 16th

Egyéb elnevezése: Pretoria.

Hossza: 879 béjt.

Kédtipusa: A .COM éllomédnyokat fertdzi meg, nem rezidens.

Azonositdsa: Scan V62+, Pro-Scan 1.4+, VirexPC, AVTK 3.5+, F-Prot
1.12+, VirHunt 2.0+.

Eltdvolitdsa: Torolni a fertézott dlloményokat.

Leirdsa: 1990 dprilisdban bukkant fel Dél-Afrikéban. A virus 6nmagét tit-
kositja, rezidens résszel nem rendelkezik. A .COM dllomédnyokat fertdzi meg.

Amikor a vele fert6zitt program lefut, akkor az aktudlis meghajté minden
alkényvtdrdban minden .COM dllomdnyt megvizsgdl és megfert6z. Ezért a le-
mezhozzéférési id6 igencsak megnyiilik, nagy merevlemez esetén egy-két perc-
re is! Aktivizdléddsa napjén, junius 16-dn a fékényvtdrban és a FAT-ban min-
den dlloméany belépési cime helyett a kivetkezs bejegyzést helyezi el: ZAPPED.
Es kézben természetesen minden &llomény és adat elvész.

A virus neve: Kennedy

Egyéb elnevezése: Dead Kennedy, 333.

Hossza: 333 bijt.

Kédtipusa: Parazita, nem rendelkezik rezidens résszel, .COM fert6z6.

Azonositdsa: Scan V62+, Pro-Scan 1.4+, VirexPC, F-Prot 1.12+, VirHunt
2.0+.

Eltévolitdsa: F-Prot 1.12+, VirHunt 2.0+, vagy tér6lni a fert6zott programokat.
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Leirdsa: A Viruslélektan els6 kiaddsdnak lezdrdsa utdn kaptuk kézhez ezt
a virust, amelyet az USA-ban 1990 éprilisdban izoldltak. A virus COM-
MAND.COM-ot is beleértve, ltalanos .COM fert5z8.

A virus Kennedy-ek dtkdnak a krénikdsa, mert aktivizdléddsi ddtumai a
Kennedy csaldd tragikus eseményeinek évforduléjdra emlékeztetnek:

Junius 6. — Robert Kennedy meggyilkoldsa 1968-ban.

November 18. — Joseph Kennedy haldla 1969-ben.

November 22. — John F. Kennedy meggyilkoldsa 1963-ban.

Amikor a virus aktivizdlédik, a kovetkez6 iizenet jelenik meg a monitoron:

Kennedy is dead - long live 'The Dead Kennedys®

(Kennedy halott. Eljenek sok4ig ,a halott Kennedyk”)

Létezik egy mésik véltozata, amelynek szévegébe Ddnidban idegen karakte-
reket kevertek, bdr a mondanivalén nem védltoztattak. (Errél Skulason szémolt
be a szakirodalomban.)

Kennedy er ded - lange leve "The Dead Kennedys®

\command.com
The Dead Kennedys

A fert6zitt rendszernél rendkiviil sok keresztkapesolt cluster képzédik, és a
FAT is elromlik. Ilyenkor megjelenik az erre utalé DOS iizenet: File Allocation
Table is Bad.

Avirus neve: Keypress

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1232 béjt.

Kédtipusa: Parazita, rezidens résszel. A.COM és az .EXE dllomédnyokat t4-
madja meg.

Azonositdsa: Scan V71+, Pro-Scan 2.01+.

Eltdvolitdsa: Clean V71+, vagy torélni a fertézott dllomdnyokat.

Leirdsa: Az USA-ban taldltak erre a virusra 1990 oktéberében. A .COM és
az .EXE dllomdnyokat megtdmadja, de nem kimélia COMMAND.COM-ot sem.
A fert6zott program lefutdsa utdn beépiil a hagyoményos DOS meméria felsé
tartomédnysdba.

Installdléddsa utdn magdra irdnyitja az INT 1C és az INT 21 megszakité
vektorokat. A rendszer dltal haszndlhaté meméria méretét 1232 b4jttal csok-
kenti. Rezidenssé valdsa utdn keresi a megfertzhet§ dlloményokat, de csak

. 8zokat fert6zi meg, amelyek hosszabbak ndla, vagyis 1232 bdjtnél. A megfer-
t6z6tt a program kényvtari bejegyzésének id6pontjat a fertézéskor aktudlis d4-
tumra és idéadatokra cseréli ki. A .COM élloményok a fert6zés utdn 1234-1248
bdjttal, az .EXE programok viszont 14721486 béjttal lesznek hosszabbak, s a
Virus mindegyik esetben az dllomény végére épiil be.

A virus rezidenssé vdldsa utédn kezdi meg bosszanté ténykedését, ami abbél
8ll, hogy a billentydleiitéseket meghatszorozza. Ha ilyenkor valaki begépeli
Példdul a DOS DIR parancsét, a rendszer nyilvédnvaléan nem tudja azt végre-
hajtani, hiszen az alabbi karaktersorozatot kapja:

ddddddiiiiiirrrrrr



Virushatarozé

—

Minden virusfert6zstt program végén a kivetkez6, itt hexa kédban kozolt ka-
rakterzagyvalék taldlhaté: 4333C98E1E2901CD21.

A virus neve: IKV 528

Egyéb elnevezése: Még nem ismeretes.

Hossza: 528 béjt.

Kédtipusa: Nem rezidens, a .COM dlloményokat tdmadja meg.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Tordlni a fertézott 4lloményokat.

Leirdsa: Az 1991 janudrjdban izoldlt virus valészind keletkezési helye Ma-
gyarorszdg. Nem rezidens, 8 COMMAND.COM-ot is fert6z6, .COM dllomédnyo-
kat megtdmadé virus.

Amikor a kéd lefut, akkor az aktudlis kényvtdrban két .COM programot fer-
t6z meg. A hossznovekedés 528 béjt és a virus a fert6zott program végére épiil
be. A konyvtéri bejegyzés adatait nem cseréli le, azok maradnak az eredetiek,

A virus neve: Lazy

Egyéb elnevezése: Még nem ismeretes.

Hossza: 720 b4jt.

Koédtipusa: Rezidens résszel rendelkezé, parazita, COM éllomédnyokat fer-
t6z6.

Azonositdsa: Scan V75+.

Eltdvolitdsa: Térolni a fertézott dlloményokat.

Leirdsa: 1991 februsdrjdban bukkant fel az USA-ban. A .COM dlloményokat
tdmadja meg, belelértve a COMMAND.COM-ot is.

Amikor beépiil a meméria als6 szegmensébe, nem foglalja le magénak sza-
bélyosan a helyet, ¢ is feldl tud irni, de 6t is feliilirhatja egy mdsik program,
ami rendszerkiakaddsokra vezet. A virus magdra irdnyitja az INT 10 valamint
az INT 21 megszakitékat. Ennek eredményeként a rendszer és a képer-
nyékezelés csigatempéra lassul le.

A végrehajtatott .COM programokat akkor fert6zi meg, amikor a meméria-
ban iil. Az eredeti programhoz 720 b4jtot ad hozz4, és a végre iil be. A kényvtdri
bejegyzés ddtumdt és idéadatait dtdllitja a fertézéskor aktudlisra. A program
arr6l a sz6rél kapta nevét (jelentése: lusta), amelyet minden fertszétt dllomény
végén megtaldlunk: lazy.

Ha a rendszer fert8zitt, akkor érthetetlen kiakadédsokat és memériafeliilira-
sokat okoz a szabdlytalan memdriabeépiilési eljdrds kévetkezményeként. Ha a
Scan memériavizsgélatot tart, akkor a virus és a rendszer kiakad, ami jelzi a
fertézést.
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A virus neve: Lehigh

Egyéb elnevezése: Lehigh University.

Hossza: Nem értelmezhets.

Kédtipusa: Feliilirja az dlloméanyt, rezidens része van,a COMMAND.COM-
ot fertozi meg és manipuldlja a FAT-tablat.

Azonositdsa: Scan, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK 3.5+, Vir-

. Hunt 2.0+.

. Eltdvolitdsa: ACOMMAND.COM feliilirdsa egy tiszta példdnyrél, vagy pe-
dig az F-Prot, ami itt ugyanezt teszi.

Leirdsa: A Lehigh virus csak a COMMAND.COM éllomédnyt fertzi meg a
rendszerlemezen (floppyn vagy merevlemezen). A fert6zés mechanizmusa itt
az, hogy felilfrja a verem (stack) szémdra fenntartott iires helyet. Ha véletle-
niil olya.» rendszerlemez keriil a 14t6kiorébe, amelyet még nem fertdzétt meg,
akkor mulasztdsét siirgésen pétolja.

A virus egy szdmldlét tartalmaz, amelynek dllapota a mdsolatokon mindig
nulla. Amikor megfertéz egy mdsik COMMAND.COM-ot, akkor ennek értékét
eggyel noveli. Ha a sz4ml4l6 értéke elérte a négyet, akkor kezdi pusztitdsét a
virus. Ennek mechanizmusa az, hogy feliilirja a FAT-t4bl4t és a bootszektort,
aminek kivetkeztében az adatok elvesznek.

Ismert dtiratai:

Lehigh-2: Abban tér el az alapvéltozattél, hogy a fert6zéseket szamlélé ru-
tinja a RAM-ban mikédik, és nem ir vissza a lemezre. Ha a szdmléldsban eléri
a tizet, akkor megrongédlja a bootszektor és a FAT adatait. Az adatok ilyenkor
is elvesznek.

Lehigh-B: Teljesen hasonl6 az eredetihez, csak a kédot viltoztattdk meg
aképpen, hogy a megszokott eljdrdssal ne lehessen felismerni.

Avirus neve: Liberty

Egyéb elnevezése: Még nem ismeretes.

Hossza: 2862 b4jt.

Kédtipusa: Rezidens résszel rendelkezik, a .COM, az .EXE és az overlay 4l-
loményokat tamadja meg.

1 otmnosit:isa: Scan V63+, Pro-Scan 1.4+, VirexPC, F-Prot 1.12+, VirHunt
hEltévolft&isa: VirHunt 2.0+, Clean V72+, vagy térélni a fertézdtt programo-

t.

Leirdsa: A virust Ausztrdlisban, Sydney vérosdban izoldltdk 1990 mdjus4-
ban, A virus Indonézigbél szérmazik, megfertézi a COMMAND.COM-ot, a
COM és .EXE sllomdnyokat, de beépiil az overlay alloményokba is. A megfer-
t6zétt .EXE programok utolsé 3 kilobdjtja tartalmazza a virust, mig a .COM
Programoknél az dllomény elejére épiil be.

A fels6 memériatartomanyban 8496 b4jt helyet foglal le magénak, dtvéve a

21 és INT 24 vezérlését. A fertdzott dllomédnyok hossznovekedése 2862—
2887 bjt kozott van. Az fert6zétt dlloményok végén mindog a kivetekezs, itt
exa kédban megadott keresési szekvencia taldlhaté: 80722D80FA81772880.
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A virus a nevét a LIBERTY szérél kapta, amelyet beleir az dlloményba. Az
elsé 128 bdjtot a kovetkezd szoveggel irja feliil:

- MY S TIC - COPYRIGHT (C) 1989-2000, by SsAsMsUsEsL

Az .EXE sllomsnyokban ugyanezt a 00h karakterekkel teszi. Onmagat ké-
dolja és feliliré jellege miatt nagy pusztitdst végez.

Ismert dtirata:

LibertyB: 1990 novemberében keriilt el§. Funkciondlisan ugyanazt teszi,
mint az eredeti virus, csak az azonosité karaktereket véltoztattdk meg 04 C4
04 64 84 20 20 EB hexa sorozatra. Hossza 2867 b4jt. E mellett a MAGIC sz6
jépérszor megtalalhaté a fert6zott dllomanyok belsejében. Valészinidleg nem
dtiratrél, hanem koztes kisérleti termékrél van szé, amit valamilyen okbdl ki-
eresztettek.

Avirus neve: Little Pieces

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1374 b4jt.

Koédtipusa: Rezidens résszel rendelkez6, .EXE dlloményokat fert6z6 para-
zita virus.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Torolni a fertézott Allomédnyokat.

_ Leirdsa: 1991-ben kezdett mikédni Olaszorszdgban ez a virusbennsziilstt.
Erdekes étlettel a rendszer alsé részén foglal memoéridt, és ha valamelyik se-
gédprogrammal azt nézziik, hogy melyik programnak a része az ott leledzé
1392 béjtos rezidens rész, a rendszer 8 COMMAND adatteriiletet jelzi vissza.
A COMMAND.COM rezidens része ezzel lesz hosszabb méds programok szdmé-
ra, Az INT 13, az INT 16 valamint az INT 21 megszakitdsokat magdra irdnyitja.

Az EXE programokat végrehajtdskor fert6zi meg. Ilyenkor a megfertszitt
4llomény hossza 1374 bdjttal né meg, és a virus az dllomény végére épiil be. A
kényvtdri bejegyzéseket — ddtum és id6pont — nem médositja. A virus egy
gyors és vdratlan fordulattal, billentylenyomds utén letérli a képernyét, Ezt
kévetden jeleniti meg — de nem minden esetben — a kiovetkezd lizenetét:

One of these days I'm going to cut you into little pieces

(E napok egyikén apré darabokra vagdoslak)

Az édllomédnyban az iizenetet nem lehet l4tni, mert a virus kédolja. Virusfer-
t6zés utdn a rendszer idénként vdratlanul és logikdtlanul kiakad, és ilyenkor
néha szintén megjelenik az {izenet.

A virus neve: LOA Duong

Egyéb elnevezése: Még nem ismeretes.

Hossza: Nem értelmezheté.

Kédtipusa: Rezidens résszel rendelkez6 bootvirus.

Azonositdsa: Scan V80+.

Eltdvolitdsa: Clean V80+, vagy pedig az Mdisk.

Leirdsa: A koényv befejezésekor kaptuk kézhez ezt az érdekes, muzsikalé
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thaifoldi virust, amely 1991 méjuséban keriilt el6. A virus rezidens, a floppy va-
lamint a merevlemez bootrekordjit tdmadja meg,

Az INT 12 visszatérését manipuldlja, a rendszermemoéria felsé részére épiil
be. A DIR parancsra megfertdzi a floppyt, ha a meméridban mér jelen van. A
DOS CHKDSK programja a meméridban 1024 b4jt helyfoglaldst jelez.

A virus az eredeti bootrekordot a merevlemezen a 0. oldal, 0. sdv, 8. szekto-
rdba mentiel. Az 1,2 MB-os floppyn az eredeti bootszektor helye a 28. szektoron
van, mig a 360 K-s lemezen ennek helye a 11. szektor. Ezek dltaldban a f5-
konyvtdr utolsé szektorai. Ha itt kényvtdri bejegyzés van, akkor azok az 4llo-
ményok vagy kényvtdrak, amelyekre ez hivatkozik, természetesen elvesznek.
(Ezt az otletet mér alkalmazta a Stoned virus...) Minden 128 lemezhozzédférési
miivelet utén a virus dalra fakad és valami keleti melédidt jatszik. A szakiro-
dalom szerint ez egy ,laoszi temetési gydszének”.

A virus neve: Mardi Bros

Egyéb elnevezése: Még nem ismeretes.

Hossza: Nem értelmezhetd.

Kédtipusa: Bootvirus, memériarezidens résszel.

Azonositdsa: Scan V66+.

Eltdvolitdsa: Mdisk, vagy a DOS SYS parancsa.

Leirdsa: A virus 1990 jiliusa 6ta boldogitja a franciaorszédgi szamitégép-
felhaszndlékat. Csak floppyt tdmad meg, a merevlemez particiés tdbldjét és
bootszektorat nem béntja. Ha fert6zott floppyrél inditunk rendszert, akkor m4-
szik fel a meméridba, ahol annak tetején, a rendes DOS tartoményon beliil
7160 béjtot foglal le magédnak.

A virus a nem irdsvédett floppykat fertézi meg, a lemezcimke-dllomdnyt is
lecseréli. Ha a CHKDSK parancesal megnézziik az ij lemezeimkét, akkor a k-
vetkez§ szokatlan dolgot l4thatjuk a monitoron:

Volume Mardi Bros created ira 0, 1980 12:00a

A bootszektorbdl hidnyoznak az eredeti DOS rendszeriizenetek, helyettiik a
kovetkez6 szoveg van odairva:

Sudah ada vaksin

Nem tudjuk, milyen nyelven irtdk és mi a jelentése. Varjuk olvaséink meg-
fejtését. A virus elég jéindulati. Ha nincs a meméridban, akkor a legegysze-
ribb praktikdkkal, példdul a DOS SYS parancséval eltdvolithatjuk.



Kellemes karacsonyt!

Father Christmas, Christmas, Christmas in
Japan, Ontario, Oropax, Parity, Evil, Evil-B,
Phoenix, PhoenixD, Ping Pong, Ping Pong-B,
Ping Pong-C, The Plague, Polish 217, Polish 217
B, Polish 529, Polish 583, Ambulance Car,
Revenge Attacker.

Az informatikai bestidgriumban most olyan agysziileményeket mutatunk be,
amelyekbdl a késdbbi virusirék sok dtletet meritettek. Nem a kédrokonsédgot
vettiik alapul, hanem a kisebb-nagyobb jdrulékos fogdsokat, triikkéket, mint
példdul a képernyén pingpongozé karakter vagy a kardcsonyi jékivdnsdg,

A virus neve: Father Christmas

Egyéb elnevezése: Choinka.

Hossza: 1881 b4jt.

Kédtipusa: Nem rezidens, parazita, .COM fert6z6.

Azonositdsa: Scan V71+.

Eltdvolitdsa: A fert6zott dlloményok torlése.

Leirdsa: 1990 kardcsonydra késziilt ez a meglepetés Lengyelorszdgban.
Igen tdvoli rokonsdgban van a Vienna virussal. Nem rezidens, a .COM dlloms4-
nyokat fertézi meg, beleértve a COMMAND.COM-ot is.

Amikor a viruskdd lefut, keres egy fert6zhetd dlloményt az aktudlis meghaj-
t6 aktudlis kényvtdrdban. Hailyet nem taldl, akkor a DOS megadott elérési tt-
vonalain keresgél tovdbb. Ha taldl, akkor egy menetben egyetlen egyet megfer-
t6z. A kéd az dllomédny végére épiil be, és a hossznévekedés 1881 b4jt. A virus
sok keresztkapcsolt szektort hoz létre és ,elvesznek” a clusterek.

A virus kardcsonyi iidvézletként minden esztendében december 19. és de-
cember 31. kozétt aktiv. Ekkor grafikusan megjelenit a monitoron egy karé-
csonyfdt és a kivetkez6 széveget adja mellé:

Merry c:r'istmas
a Happy New Year
for all my lovely friends
from
FATHER CHRISTMAS

(Kellemes karécsonyt és boldog ij évet minden kedves bardtomnak Kardcsony ap6tél)
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Egy billentyi lenyomésa utdn a felirat eltdnik és a program futds nélkiil ki-
1ép a DOS-ba.

Avirus neve: Christmas

Egyéb elnevezése: Tannenbaum, XAl, 1539.

Hossza: 1539 b4jt.

Koédtipusa: Parazita, nincs rezidens része, a .COM dlloményokat fertézi

meg.

afmnositﬁsa: ViruScan V61+, VirexPC, VirHunt 2.0+, Pro-Scan 2.01+.

Eltdvolitdsa: VirHunt 2.0+, Pro-Scan 2.01+, vagy a fertézitt dllomédnyok
torlése.

Leirdsa: A virus minden esztendében dprilis elsején tonkreteszi a FAT-ot.
December 24. és janudr 1. kozott pedig kardcsonyfat rajzol a képernyére, de ak-
kor nem rombol. 1990 mdrciusdban az NSZK-ban észlelte elgszér Christoff Fi-
scher. A virus kizdrélag a .COM édllomédnyokat tdmadja meg.

A virus neve: Christmas in Japan

Egyéb elnevezése: Xmas in Japan.

Hossza: 600 bdjt.

Kédtipusa: Nem rezidens, parazita, a .COM dlloményokat fertézi meg.

Azonositdsa: Scan V67+, Pro-Scan 2.01+.

Eltdvolitdsa: A fertézott dlloméanyok torlése.

Leirdsa: A virust mér 1990 szeptemberében izoldltdk Tajvan szigetén, de
igazi nagy jarvényt csak ugyanazon év decemberében okozott Japdnban. A
minddssze 600 b4jt hosszi virus a COMMAND.COM-ot és a .COM 4lloményo-
kat tdmadja meg.

Amikor a program végrehajtédik, a virus vagy nem fertdz, vagy pedig egy
.COM édllom4nyt fert6z meg az aktudlis kényvtdrban. Ha a fert6zés megtérté-
nik, a hossznovekedés 600 béjt, és a virus az dllomény végére épiil be. Ha de-
cember 25-én virusos programot futtatunk, a kévetkez kardcsonyi tidvézlet je-
lenik meg a monitoron:

A merry christmas to you

Az iizenet felvillan a monitoron és a program normaélisan lefut. Ha ujabb fer-
t6zitt programot inditunk el, akkor a jelenség megismétlédik.

A virus neve: Ontario

Egyéb elnevezése: Még nem ismeretes.

Hossza: 512 b4jt.

Kédtipusa: Onmagst titkosité, parazita, .COM és .EXE fert6z6.

Azonositdsa: Scan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: Torlni a fertézétt dlloményokat.

Leirdsa: Mike Shields izol4lta a kanadai Ontariéban, 1990 juliusdban. A vi-
Tus bonyolult kédoldsi mechanizmussal rendelkezik. Memériarezidens része
van, a .COM és az .EXE dllomédnyokat tdmadja meg, beleértve a COM-

.COM-ot is.
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Amikor a viruskéd lefut, a virus beépiil a memoéridba a hagyomédnyos DOS
tartomdny fels§ részébe. A meméria csbkkenése a kédhoz képest igen nagy,
2048 b4jt. A fert6zés sordn a .COM 4dlloményok hossznivekedése 512 béjt. Az
.EXE é4llomédnyoknél és az overlay programoknaél ez az érték 512—-1023 béjt k-
zitti érték. Ezt gy produkédlja, hogy az 512 béjt moégé valtozé hosszuség, de
szemetet mésol be. A végleges értéket pedig mindig teljes szektorhossznyival
még novelni is tudja. (A magyar Phantom ezt még napi varidciékkal is megtol-
dotta, de az étlet valészindleg innen volt.) A virus merevlemezhibdkat, elveszé
és keresztkapcsolt clustereket okoz.

A virus neve: Oropax

Egyéb elnevezése: Musician.

Hossza: 2756-2806 b4jt.

Kodtipusa: Parazita, rezidens része van, a.COM édlloményokat fert6zi meg.

Azonositdsa: Scan V53+, F-Prot, CHKSeq v.1.0. IBM Scan, Pro-Scan, Vir-
exPC, AVTK 3.5+, VirHunt 2.0+,

Eltdvolitdsa: Scan /D, F-Prot, VirexPC, Pro-Scan 1.4+, VirHunt 2.0+, vagy
a fert6zott dllomédnyok torlése.

Leirdsa: Az Oropax virust konyviink elsé kiadésa 6ta sikeriilt Magyarorsza-
gon begydjteniink. Kordbban Magyarorszégi jelenléte csak a tisztdzatlan ere-
detd tizemzavarokbél volt valészindsithetd.

A virus véletlenszerden aktivizdlédik. Ot perccel az dllomédny megfertézése
utdn hdrom eltéré melédidt jatszik le, hétperces idékozonként ismételve azt. A
magyarorszagi viltozat valészindleg azonos az eurépai verziéval, amely hat
kiilonbdzé melédidt fiityil el, szintén hétperces idékszonként. (Megjegyzendd,
hogy a Prgdoki kiilonbéz6 magyar kiaddsaiban ezt a virust tévesen azonositot-
tdk az Otérai Tea/Yankee Doodle virussal.) Az Oropax 2756 és 2806 bdjt kozotti
valtozé értékkel noveli a fert6zott dllomédny hosszat, mindig tgy, hogy a teljes
dlloményhosszisdg oszthaté legyen 51-gyel.

A valészinileg NSZK eredeti virus megjelenését el6szér 1989 decemberében
jelezték. A .COM programokat, kéztiik a COMMAND.COM-ot is megtdmadja.
Aktivitdsdt a virusban taldlhaté véletlenszdm-generdl6 rutin vezérli. Amig a
meméridban van, a futtatott programokat nem fert6zi meg, de egyéb DOS mii-
veletek, mint kényvtdrmegnyitds, dllomédnytérlés vagy médsolds kivéltjdk a fer-
t6zést.

A virus neve: Parity

Egyéb elnevezése: Még nem ismeretes.

Hossza: 441 b4jt.

Kédtipusa: A .COM dllomdnyokat megfert6z6, rezidens résszel rendelkezd
parazita virus.

Azonositdsa: F-Prot 1.12+.

Eltdvolitdsa: Tordlni a fertdzétt dlloményokat.

Leirdsa: A virus igen révid programkédot tartalmaz. Ha a memdridban van,
futtatdskor mindig megfertsz egy .COM programot. Nevét onnan kapta, hogy
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a szémitégépen paritdshibét szimulél. Egyike a hardverhibét szimuldl6 legelss
virusoknak, taldn a magyar Monxla is innen vette néhdny triikkkjét. A virus
gzérvényosan bukkan fel. Amikor aktivizdlédik, a rendszerledllds el6tt megje-
lenik a képernyén az alédbbi felirat: PARITY CHECK 2.

A virus neve: EVil

Egyéb elnevezése: P1, V1701New.

Hossza: 1701 béjt.

Kédtipusa: Parazita, rezidens résszel rendelkezé .COM fert6z6 programvi-
rus.

Azonositédsa: Scan V66+.

Eltédvolitdsa: Torolni a fertézott dlloméanyokat.

Leirdsa: A virus Bulgdridbél szdrmazik, onnan jelezte el6forduldsét Vesze-
lin Bonesev, 1990 juliusdban. Egy hdromtagu csaldd (Phoenix-Evil) tagja, va-
]észindsithetden egyazon szerz6tol.

Az Evil (= gonosz) memdriarezidens, megfertézi a COMMAND.COM-ot és a
tobbi .COM dlloményt. A Phoenix csaldd legfejlettebb tagja, ,apja” a PhoenixD
virus volt. Miutdn rezidenssé vilt, a szabad 640 K feletti memériatartomény-
ban installdlja magdt, ahol 8192 b4jt helyet foglal le magédnak, kézben magédra
irdnyitja az INT 2A megszakitdst. Ezutdn végigmegy az aktudlis meghajtén,
megkeresi a COMMAND.COM-ot. Ha megtalédlja, akkor megfert6zi az Evil bi-
nérisan feliilir6 részével, és kicseréli a fejlécinformdcidkat aképpen, hogy a kiil-
86 szemlél6 semmi véltozdst sem ldt. A C: meghajtén ugyanez zajlik le, ha me-
revlemezes géppel dolgozunk. Miutédn rezidenssé vdlt, minden elinditott .COM
éllomdnyt megfertdz. A hossznovekedés 1701 béjt. Gyorsan terjed. Nem ismeri
fel, hogy kordbban mar megfertézte-e az dlloményt, ezért ismételten megferts-
zi azt, ijabb 1701 béjtot adva hozz4.

Allomanynyit,&sra is fertz, vagyis —ha a meméridban aktiv — egy egyszerd
COPY parancs kiaddsa esetén mind a kiindulé, mind a céldllomény fertézott
lesz. A CHKDSK lefuttatdsdval egyszerre az egész rendszer fertézitté vélik.
Ha meleginditdst végziink, a rendszert csak ldtszélag inditja wjra, s kézben a
meméridban marad. A virus szabdlytalan id6kozénként maga is végez ilyen
meleginditdst. (Jele: nem szdmolja végig a RAM tesztet, és ha nines ott az AU-
TOEXEC.BAT, akkor nem kérdez rd a ddtumra és az idére.) Bar hosszisédga
azonos, semmi kize az 1701/1704 virushoz!

A virus igen bonyolult kédoldsi mechanizmust hasznél, ami nagyon megne-
heziti kiirt4s4t. Normaélis sztringkereséssel egydltaldn nem taldlhaté meg.

Ismert 4tirata:

Evil-B: Biztos, hogy egy korabbi, kisérleti verzié. Nagyon rosszul szaporodik,
mert ezt a rutinjét iréja akkor még nem dolgozta ki. A fert6zétt program sok
esetben nem is indul el, a rendszer kiakad.
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A virus neve: Phoenix

Egyéb elnevezése: P1,

Hossza: 1704 b4jt.

Kédtipusa: Rezidens résszel rendelkezd, parazita, a .COM dllomdnyokat
tdmadja meg.

Azonositdsa: Scan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: Torolni a fert6zott dllomédnyokat.

Leirdsa: 1990 juliusdban talélta meg az ismert bolgédr antivirus-szakérts,
Veszelin Boncsev. A Phoenix csaldd ,atyja” ez a virus, mely memoériarezidens
résszel rendelkezik, a .COM dlloményokat fert6zi meg, beleértve e COM.-
MAND.COM-ot is.

A virus a szabad DOS feletti memériatartomédnyba installdlja magét (a 640
K és az 1024 K kozé), ott 8192 béjt helyet foglalva le magédnak. Az INT 2A meg-
szakitdst magéra irdnyitja. Ha olyan floppyrél inditottdk, ahol nincs COM-
MAND.COM, akkor iizenetben kéri, hogy azt a floppyt tegyiik be a meghajtéba,
amelyen a COMMAND.COM jelen van. A Phoenix a COMMAND.COM-ba sa-
jét bindris feliiliré részét épiti be, és kozben 4tirja annak fejlécét is, ezért a
hosszcesere sehol nem latszik. A COMMAND.COM-ot alapértelmezésben a C:
meghajté gyokérkonyvtdraban keresi. Rosszul szaporodik, mert reprodukciés
rutinja igen poloskas. Ha mégis sikeriil szaporodnia, akkor a kédot az dllomény
végére épiti be, amelynek hossznivekedése 1704 béjt. Tobbszorosen is megfer-
tézhet egy dllomdanyt, ilyenkor a hossznévekedés az 1704 tobbsziérdse. A meleg-
inditdst ennek a virusnak a rezidens verzi6ja (szerencsére) nem éli tiil. A virus
véletlenszerd rendszerinditdsokat okoz. A CHKDSK futtatdsdval az egész
rendszer minden fertézhet$ dlloménya fert6zotté vélik, és az egyes dllomédnyok
kiilénbéz6képpen csonkolédhatnak. Kédoldsa igen bonyolult, ezért hagyomé-
nyos keresési eljardsokkal a virus nem detektdlhaté.

A virus neve: PhoenixD

Egyéb elnevezése: P1,

Hossza: 1704 bdjt.

Kédtipusa: Parazita, rezidens résszel rendelkezd, .COM fertdz6 virus.

Azonositdsa: Scan V66+, Pro-Scan 2.01+.

Eltdvolitdsa: Térélni a fertszstt dlloményokat.

Leirdsa: Bulgdridbél jelezte el6forduldsdt 1990 juliusdban Veszelin Bon-
csev. A virus a Phoenix csaldd kizéps6 tagja, az elsé Phoenix alaposan &tdol-
gozott és poloskamentesitett verzidja. A virus magdt a meméria felsd részében
helyezi el, a hagyoményos DOS teriilet o€, ott 8192 b4jt helyet foglalva le ma-
génak. Mint a csaldd tébbi tagja, ez is az INT 2A megszakitdst veszi el a rend-
szertol.

Az aktudlis meghajté fokonyvtdrdban keresi a COMMAND.COM-ot, hogy
abba beletegye reprodukciés részét. Utdna a fejinformdciét is kicseréli, teh4t a
virus jelenléte a COMMAND.COM-ban nem észlelhets. A virusszerzé kijavi-
totta a szaporodé rutint, s ez a virus m4r kifejezetten j6l szaporodik. Az dllo-
manyok hossznovekedése 1704 bédjt, vagy tobbszords fertszés esetén ennek
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drése. Szaporoddsdndl djdonsdg az eredeti dlloményhoz képest, hogy a

 fert6zés nemcsak dllomédny-hozzéféréskor, hanem futtatdskor is megtorténik.

ACOPY parancs kiad4sakor ugyancsak fertézétt lesz mind az eredeti, mind pe-

[ diga mésolati dllomény. A virus id6nként rendszerinditdst csindl, amit azon-

pan térrezidens része minden gond nélkil tulél és aktiv marad a meméridban.

A virus komplex titkositdsi mechanizmusa miatt egyszerd sztringkereséssel
_ mint amilyet 8 TBSCAN kereséprogram alkalmaz — nem detektélhats.
Semmi koze az 1701/1704 virushoz!

A virus neve: Ping Pong

Egyéb elnevezése: Bouncing Ball, Bouncing Dot, Italian, Vera Cruz.

Hossza: 1024 béjt.

Kudtipusa: Rezidens része is van, csak a floppylemez bootszektorst fertézi
meg.

e.fmnositésa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0. VirexPC, Pro-Scan,
AVTK 3.5+, VirHunt 2.0+.

Eltdvolitdsa:* MDisk, CleanUp, CHKVir v.4.01, F-Prot, Bootkill 1.03,
Sysdoki, vagy a DOS SYS parancs kiaddsa.

Leirdsa: A Ping Pong virus a bootszektort fertézi. Elsé felbukkandsat 1988-

ban jelezték. Az eredeti véltozat csakis floppyt tdmad meg. A virus aktivizdlé-

dédsa véletlenszerden torténik. Ekkor megjelenik a monitoron egy erételjes
pont, a ,pingponglabda”, s ott bolyong a jelek kozétt. Ezt a jelenséget csak ugy
tudjuk megsziintetni, hogy a gépet kikapcsoljuk. Ennek a verziénak més hat4-
sdt eddig nem tapasztaltuk, viszont sokan ezt vették alapul, hogy kdrtéko-
nyabb virussd dolgozzdk 4t.

A virus neve: Ping Pong-B

Egyéb elnevezése: Pingpongozé, Bouncing Ball Boot.

Hossza: Nem értelmezhetd.

Koédtipusa: Rezidens része van, a bootszektort fertézi meg.

Azonositdsa: Scan, F-Prot, IBM Scan, CHKSeq v.1.0, Bootkill, Sysdoki.
Pro-Scan, VirexPC, AVTK 3.5+, VirHunt 2.0+.

Eltdvolitdsa: CleanUp, MDisk, CHKVir v.4.01, F-Prot, Bootkill Pro-Scan

- 1.4+, VirexPC, vagy pedig a DOS SYS parancsa.

Leirdsa: A Ping Pong-B virus az eredeti Ping Pong egyik véltozata. Fontos
kiilonbség, hogy a merevlemezt és a floppyt egyarant meg tudja fert6zni. Ma-
Byarorszdgon — igaz, elszigetelt kornyezetben, féként nagy floppyforgalmay,
8zdvegfeldolgozdssal foglalkozé cégeknél — kiadés jarvdnyokat okozott.

Ez a bootvirus csak az IBM PC/XT szdmitégépek merevlemezét fert6zi meg,
ami arra enged kovetkeztetni, hogy a virusok kordbbi generéciéjdhoz tartozik.
Fertszése sordn floppy és merevlemez esetén is 1024 bajt hibas szektort jegyez
be a FAT-t4blaba. A virus nem irja feliil a lemezegységen taldlhaté informéci-
6kat, hanem az els6 szabad teriiletre épiil be. Miksdését tobb lépesében ta-
Pasztalhatjuk:
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1. Kis rombusz jelenik meg a képernydn, és a betik kozott pattog. Ekkor g
virus még nem pusztit, csak jelzi jelenlétét.

2. Egy nagyobb ponttal a képerny6 telefrédik. A virus még mindig nem térg|
adatokat, de szdmitégépilink kiakad és az operdciés rendszert yjra be kell ts].
teniink.

3. A képerny6n az ASCII 01 karakter jelenik meg. Ez a ,r6hdgé pofénak”
»haldlfejnek” vagy ,holdarcnak” is becézett figura, mikézben a monitoron éllan.
déan ide-oda ugrél, a winchesteren jékora adatpusztitdst végez.

A virus valészinileg Olaszorszdgh6l szdrmazik, Magyarorszdgra pedig
Csehszlovédkidn keresztiil érkezett. A kiirtdsdra alkalmas egyik legelsé prog-
ram szintén északi szomszédunkban késziilt.

Ismert valtozata:

Ping Pong-C: Hasonlé a Ping Pong-B-hez, csak ez a verzié nem ping-
pongozik a monitoron a karakterekkel. A virust valaki 1990 jiniusdban vakar-
ta 4t Argentindban.

A virus neve: 1he Plague

Egyéb elnevezése: Még nem ismeretes.

Hossza: 590 béjt.

Kédtipusa: Nem rezidens, .COM és .EXE fert6z6 virus, amely feliilirja az
dllomdnyokat.

Azonositdsa: A jelenségek alapjén az dllomdnyokat megvizsgélva.

Eltdvolitdsa: Térélni a fertdzott dllomdnyokat.

Leirdsa: 1991 janudrjdban bukkant fel az USA-ban. A virus a .COM és .EXE
dllomdnyokat, a COMMAND.COM-ot is beleértve, megtdmadja. Amikor a
programkéd lefut, a virus keres az aktudlis meghajtén az aktudlis kényvtdrbél
kiindulva hdrom megfertézhetd programot. Semmivel sem térédve egyszerden
réhelyezi aajat magdt a program elsé 509 béjtjdra. Az idépont és egyéb kionyv-
tari bejegyzési adatok nem véltoznak,

A megfertézétt program nem fut le. Helyette a kovetkez§ DOS rend-
szeriizenet jelenik meg a monitoron:

Program too big to fit in memory

Ha a Plague (magyarul Pestis) virus mdr nem tal4l tébb fertézni valé prog-
ramot, akkor aktivizdlédik. Ennek sordn a kévetkez6 iizenetet mutatja be a
monitoron:

Autopsy indicates the cause of

death was THE PLAGUE

Dedicated to the dudes at SHHS
VIVE LE SHE-MANI

(A boncoldsi jegyz6konyv mutatja, hogy a haldl oka a Pestis volt. Ajanlva SHHS jam-
peceinek. Eljen a nél)
Amikor a fenti tizenet megjelenik, akkor az aktuslis meghajtét felilirja me-

mériaszeméttel, és azt —miként dltaldban a feliiliré virusok pusztitdsdt —nem
lehet helyredllitani,
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A virus neve: Polish 217
. Egyéb elnevezése: 217, Polish Stupid.
. Hossza: 217 béjt.
Kédtipusa: Parazita, nem rezidens, a .COM édlloményokat tdmadja meg.
- Azonositdsa: Scan V71+.
 Eltdvolitdsa: Torélni a fert6zott dllomanyokat.
" Leirdsa: A virust 1990 oktéberében izoldltak Lengyelorszdgban. Nem ren-
" delkezik rezidens résszel, a .COM programokat tdmadja meg, beleértve a
- COMMAND.COM-ot is.
" Amikor a viruskéd lefut, a virus megkeresi az aktudlis kényvtadrban megfer-
etd els6 programot, és beépiil abba. A hossznévekedés 217 b4jt, a kéd a
% végére keriil. A fert6zés jeleként a program végén megtaldljuk a ko-
 yetkez6 azonositét: 5757 (hexadecimé4lisan értve). A kényvtdri bejegyzéseket
" pem véltoztatja meg. Ha a COMSPEC véltozé rdmutat a fertszstt COM-
- MAND.COM-ra, akkor a rendszer meleginditdst hajt végre. A virus szerzgje
egy alkalommal alaposan 4tirta muvét.

Ismert dtirata:

Polish 217 B: Amikor a COMMAND.COM-ot megfertézi, nem végez rend-
‘szerinditdst. Helyette a fert6zétt COMMAND.COM futtatdsakor a kovetkezs
DOS iizenetet kapjuk:

Specified COMMAND search directory bad

Amikor egy fertdzott program lefut, még egy hibatizenetet kapunk:
- 27277?2777COM

Path not found.

~ Afelismerés médja eltér az eredeti véltozatétél. A Scan V72 ezt a verzi6t nem
tudja azonosftani.

A virus neve: Polish 529

Egyéb elnevezése: 529.

Hossza: 529 b4jt.

Kédtipusa: Rezidens résszel rendelkez6, parazita, .COM dlloményokat fer-

Azonositdsa: Scan V71+.

Eltdvolitdsa: A fert6zott dlloményok térlése.

Leirdsa: 1990 szeptemberétsl terjed, Legyelorszdgb6l kiindulva. Nagyobb
Jérvanyokat eddig szerencsére még nem okozott. A .COM dlloményok mellett
8 COMMAND.COM-ot is megtdmadja.

Szabélyosan instal4llja magét a DOS meméria alsé részbe, ahol 1664 béjt he-
Wfog]al le, és magéra irdnyitja az INT 21 vezérlését. Amikor a virus rezidens,
Minden fert6zstt .COM éllomany 1600 b4jtnyival hosszabbnak 14tszik. Valéjs-
ban 5 hossznivekedés 529 bdjt, és a kéd a fertdzostt dllomdny végére keriil. En-

atriikknek az a célja, hogy a hosszvizsgdlat alapjdn dolgozé antivirus prog-
Tamokat félrevezesse, és azok a virus jelenlétében rossz méretet csonkoljanak.
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Virushatarozé

A virus neve: Polish 583

Egyéb elnevezése: Még nem ismeretes.

Hossza: 583 b4jt.

Kédtipusa: Nem rezidens, parazita, a .COM dlloményokat tdmadja meg.

Azonositdsa: A jelenség alapjdn szemrevételezve az dllomdnyokat.

Eltdvolitdsa: Torslni a fertézott Allomdnyokat.

Leirdsa: Nem rendelkezik rezidens résszel, és szerencsére eddig még nem
okozott jadrvdnyokat. Szérvdnyosan eléfordult Lengyelorszdgban 1990 decem-
berétsl. A virus a .COM dllomdnyokat tdmadja meg, beleértve a COM-
MAND.COM-ot is.

Amikor a kédja lefut, az aktudlis meghajté aktusdlis kényvtdrdban egyetlen
.COM édlloményt fert6z meg. A hossznivekedés 583 bédjt, és a virus a program-
ké6d végére épiil be, A kinyvtar iddpont és ddtum adatain nem véltoztat. Kar-
okozdsa eddig még nem ismert, valészinileg egy terjedési rutin tesztvirusénak
széntdk,

A virus neve: Ambulance Car

Egyéb elnevezése: RedX.

Hossza: 796 b4jt.

Koédtipusa: Parazita, nem rezidens, a .COM dlloményokat fertzi meg.

Azonositdsa: Scan V64+, F-Prot 1.12+, Pro-Scan 2.01+,

Eltdvolitdsa: Torilni a fert6zott dllomédnyokat.

Leirdsa: 1990 jiniusban taldlkoztak vele el6szér az NSZK-ban. A virusnak
nincs rezidens része, és a .COM programokat tdmadja meg.

Amikor a kéd lefut, megfertéz egy .COM dllomédnyt a C: meghajtén. A virus
soha nem az elsének bejegyzett .COM dlloményt tdmadja meg, és konyv-
tdranként mindig csak egyetlen .COM édllomédnyba épiil be. Ha a COM-
MAND.COM-ot megtaldlja a fékdnyvtdrban, és ott nincs més fertSzétt &llo-
mény, akkor azt normédlis .COM-ként kezelve megfertézi. Grafikus iizemmédot
hasznédlva a képernyén véletlenszertien megjelenik egy ment6auté képe, ASCII
blokk-karakterekbél kirajzolva, és dthajt egyik saroktél a mdsikig. (Innen a ne-
ve: Mentdauté.) Ezalatt a szdmit6gép hangszéréja a mentdauts sziréngjdnak
hangjit utdnozza. A mentSauté megjelenitésének médja nagymértékben fiigg
a gépben 1évé grafikus adaptertdl.

Avirus neve: Revenge Attacker

Egyéb elnevezése: 777.

Hossza: 1127 b4jt.

Koédtipusa: Parazita, rezidens résszel rendelkezik, .COM fert5z6.

Azonositdsa: Scan V80+.

Eltdvolitdsa: A fertdzott dllomédnyok térlése.

Leirdsa: A 777-est 1991 juniusdban taldltdk meg a Fiilop-szigeteken. Me-
mériarezidens, .COM fert6z6, a COMMAND.COM-ot is megtdmadja.

Amikor installdlja magst, szabvényos rezidens programként a DOS memd-
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Kellemes karacsdnyt!

—

ria alsé részébe épiil be, ahol 1392 b4jt helyet kot le magdnak. Az INT 21 ve-
gérlését teljesen Atveszi. Ha a COMMAND.COM még nem lenne fertszott,

megfert6zi azt. Mindig a végrehajtott programot fert6zi meg. Ilyenkor az dllo-
mény hossznévekedése 1127 b4jt, a kényvtéri bejegyzés ddtumat és idSpontjat
megvéltoztatja a fert6zéskor aktudlis értékekre. A viruskéd a programok végé-
re épiil be.

Jelenlétét a fertdzott dllomdnyban a 777 karaktersorozattal jelzi. Két mdsik

| gzdveges rész is van a virusban:

*x* 777 - Revenge Attacker V1.01 #***
. 300"
Amikor a virus a meméridban van, alaposan megzavar szdmos DOS funkei-

- ¢t. Példdul a DIR parancsra az els6 kényvtdri bejegyzést ldtjuk az aktudlis

koayvtdri bejegyzés helyett, majd utdna a rendszer kiakad. Aktivizdl6ddsdnak

~ fetiétele, hogy az aktudlis konyvtdrban minden megfertézhets dllomény fert6-
~ zott legyen. Ekkor a *** 777-tel kezd6dé rendszeriizenete hétszer ismételve

megjelenik a képerny6n. Mikézben ezt a jelenséget mutatja, feliilirja a merev-
lemez 0. oldal, 1..sdvjdnak, 0. szektordt. A FAT megrongdlédik és a gyokér-
konyvtdr is kdrosodik.
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Vegyes virussalata

RPVS, RPVS-B, VFSI, VP, Yap, ZK900,

Saturday 14. Scott’s Valley, Sentinel, Shake,
Slow, 1554, 1575, 1575-B, 1575-C, Sparse,
Spyer, Staf, StarDot 600, StarDot 801, Stone'90,
Subliminal 1.10, Solano 2000, Solano 2000-B,
Dyslexia 2.00, SVir, SVir-A, SVir-B, Swap,
Traceback, Traceback-B, Traceback-B2,
Traceback Il, Traceback 11-B, 1008, 1210, Chaos,
Arf, Flash, DBASE, 8 Tunes, Carioca.

Sajnos ennek a kényvnek egy végtelen tirténetrél kell véges beszdmolét ad-
nia. A viruspanoptikum folyamatos dtrendez6dése miatt folyton ki kellene bé-
viteniink és 4t kellene frnunk. Mi a kényv végs6 nyomdai zérdsdig menet koz-
ben tébb frissitést is elvégeztiink, a beszerzett és megvizsgdlt virusok, illetve
az azéta hozzdnk eljutott szakirodalmi informéciék alapjdn. Ebbe a fejezetbe
azok a virusok keriiltek, amelyek a kiilénbézé ismérvek alapjdn alkotott el6z6
csoportok egyikébe sem fértek bele, annyira vegyesek. Egy kozds rendezé elviik
taldn mégis van: az itt ismertetett virusok eredeti darabjaival a kézelmultban,
konywviink irdsa kézben sikeriilt kiegésziteniink gydjteményiinket.

Avirus neve: RPVS

Egyéb elnevezése: 453.

Hossza: 453 béjt.

Kédtipusa: A .COM édlloményokat fertézi meg, nincs rezidens része.

Azonositdsa: Pro-Scan 2.01+.

Eltdvolitdsa: Pro-Scan 2.01+, vagy térdlni a fertézitt 4llomédnyokat

Leirdsa: A virust 1990 augusztusédban fedezték fel az NSZK-ban. Nevét a vi-
rusban 1év6 betdszérél kapta, ami azonban nem széveg, hanem egy j6l elrejtett
Assembly PUSH parancs.

TUQ.RPVS

A virus nem rendelkezik rezidens résszel, és a .COM édllomédnyokat tdmadja
meg. Nagyon eredeti megolddsokat tartalmaz. Amikor a virussal fertézott kéd
lefut, a virus az aktudlis kényvtdrban keres magédnak egy megfertézhets 4llo-
ményt. Fertozottségének megéllapitdsdra ellendrzi az utolsé két béjtot. Ha az
nem hexa 9090, akkor 453 bsjtot rdpakol az dllomény végére, és elvégzi a virus
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y mikodéséhez sziikkséges egyéb tennivaldkat is. Egy futdsra csak egy f4jlt fert6z
meg. Megfertézése utdin a COMMAND.COM rendellenesen mikésdik.
Ismert védltozata:
RPVS-B: Hasonl6 az eredetihez, csak néhdny plusz béjtot is hozzdad a fer-
t6zott program végéhez, ezért a fertdzésvizsgdlat eredménytelen, és a virus

t6bbszor is beépiilhet az dllomdnyba. Ilyenkor a legelsé kényvtéri bejegyzési
COM slloményt fertézi meg akédrhdnyszor.

A virus neve: VFSI

Egyéb elnevezése: 437, Happy Day.

Hossza: 437 bdjt.

Kédtipusa: Parazita, nem rezidens, a .COM dlloményokat fertézi meg.

Azonositdsa: Scan V71+, Pro-Scan 2.01+.

Eltdvolitdsa: Scan /D, Pro-Scan 2.01+.

Leirdsa: A virust 1990 szeptemberében Szvisztov bolgér vdrosban egy fel-
s6foki pénziigyi tovdbbképz6 intézetben izoldltdk. A virus helyi tervezésd, vi-
szonylag agressziv. A .COM édllomédnyokat, kozottiik a COMMAND.COM-ot is
megtdmadja. Nincs rezidens része.

Amikor akdd lefut, keres az aktudlis meghajté aktudlis kényvtdardban mésik
olyan dllomédnyt, amelyet megfertézhet. Csak olyanok johetnek széba, amelyek
hossza a 16 tobbszorsse. Ha taldl ilyet, akkor beépiil annak végére, 437 vagy
452 b4jt hosszal novelve a fajlt. A fertézott dlloményok azonosithaték a
3A483F244B6F636ET706C74 hexa szekvencia keresésével, Aktivizdléddskor a
virus a belsejében kézvetleniil nem olvashaté (kédolt) aldbbi iizenetet villogtat-
ja a monitoron:

HELLOI1| HAPPY DAY and SUCCESS

from virus 1.1 VFSI-Svistov

(Hell6! J6 napot és sok sikert a VFSI-Svistov 1.1 virust6l.)

A virus neve: VP

Egyéb elnevezése: Még nem ismeretes.

Hossza: 913 b4jt.

Kédtipusa: Parazita, nem rezidens, a .COM élloményokat fert6zi meg.
. Azonositdsa: Scan V64+, Pro-Scan 1.4+, AVTK 3.5+, F-Prot 1.12+, VirHunt

0+,

Eltdvolitdsa: Scan /D, Pro-Scan 1.4+, F-Prot 1.12+, VirHunt 2.0+.

Lefrdsa: 1990 m4jusétél ismert, nem rezidens, .COM fert6z6 virus. A COM-

.COM-ot is megtdmadja. Amikor a kdd lefut, a virus keres egy mdsik fer-

t6zhets .COM dllomédnyt. Ha ez a COMMAND.COM, akkor bindrisan megjele-
niti tartalm4t a monitoron, a gép sipol, ,csillag-haldlfej” jeleket kiild a képer-
g?:re, majd a fert6zétt program kiakad. Mds program viszont gond nélkiil le-

Az glloményok a fert6zés sordn 913 bdjttal novekednek. A fertézstt progra-
mok végén taldlhats a 4503EB 1808655650 hexa azonosits jelsorozat.
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Virushatarozé |

A virus neve: Yap

Egyéb elnevezése: Még nem ismeretes.

Hossza: 6258 b4jt.

Kédtipusa: Rezidens résszel rendelkez6, parazita, .COM fert6z6.

Azonositdsa: Scan V75+.

Eltdvolitdsa: Torolni a fertszott dllomédnyokat.

Lefrdsa: E viszonylag nagyméretd virus az USA-b6l indult el 1991 mérciu-
sdban. ACOMMAND.COM-ot is megtdmadja. Amikor rezidenssé vilik, a rend-
szermemodria alsé tartomdnydba szabdlyosan épiil be, majd elveszi az INT 09
és az INT 21 vezérlését. A lefoglalt tertilet igen nagy, 11344 b4jt, de ekkordra
csak a grafika miatt van sziiksége. A .COM programokat futtatdsuk sordn fer-
t&zi meg. A hossznévekedés 6258 bAjt, és a viruskdd a program végére keriil. A
kényvtdri bejegyzések ddtumsdt és idSadatait nem véltoztatja meg.

Ha a virus aktiv és a felhaszn4l6 az Alt billentyiit és valamelyik mdsik gomb
kombiné4ciGj4t lenyomja, akkor a monitoron szémos grafikus poloska jelenik
meg, és megeszi a kérpernyd tartalmét. (Ennek a virusnak a demé véltozata
»Screen eating utility” néven kiozismert beugrat6 program, amely a virussal el-
lentétben drtalmatlan.) Ha ismét megnyomunk egy Alt billentydkombindciét,
akkor a képernyé tartalma visszatsltddik. Gyorsan terjed, mert szép grafikai
megolddsai miatt az idétlen viccel6d6k elfszeretettel terjesztik.

A Yap a Potyogés virus kédoldsdnak médositott véltozatdt felhaszndlva tit-
kositja magdt. Irtdsa helyett a szakirodalom egységesen a fert8zétt programok
torlését javasolja. Szinte kipusztithatatlan.

A virus neve: ZK900

Egyéb elnevezése: Pray.

Hossza: 900 b4jt.

Kédtipusa: Rezidens résszel rendelkezd, a .COM és az .EXE programokat
megtdmadé virus.

Azonositdsa: A jelenségei alapjdn az dllomédnyokat megvizsgédlva.

Eltdvolitdsa: Torolni a fert6zott programokat.

Leirdsa: A legkisebb zenél§ virusok kozé tartozik, David Chessm, az IBM
egyik programoz6ja 1991 dprilisdban izoldlta. A virus rezidens résszel rendel-
kezik. A COMMAND.COM-ot és a tobbi .COM és .EXE programot is megté-
madja.

A hagyomédnyos DOS rendszermemdria felsd teriiletére épiil be, magdra ird-
nyitva az INT 1C valamint az INT 21 megszakitékat. A virus a programok vég-
rehajtatdsakor fertz. A hossznévekedés 900 b4jt, a virus a program végére
épiil be. A kényvtdri ddtumot és az id6adatokat nem véltoztatja meg. A fertd-
zitt programok legvégén megtaldljuk a zx karakteres virusazonositét:

Zenei képességeit a virus hdrom- vagy étpercenként fitogtatja. A szakiro-
dalom szerint ilyenkor a ,Pray for the dead, and the dead will pray for you” cim,
Amerikdban népszeri gyermekdalrél van szé. (Imadkozz a holtakért, és a hol-
tak imddkozni fognak érted.)
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’ Vegyes virussalata

A virus neve: Saturday 14

Egyéb elnevezése: Durban, Saturday The 14th.

Hossza: 685 b4jt.

Kédtipusa: Parazita, rezidens része van, a .COM, az .EXE éa az overlay (4t-
fed6) dlloményokba épiil be.

Azonositdsa: Scan V61+, Pro-Scan 1.4+, VirexPC, AVTK 3.5+.

Eltdvolitdsa: VirHunt 2.0+, Pro-Scan 2.01+.

Leirdsa: A virust a Dél-Afrikai Koéztdrsasdgban, Durban vérosdban izol4l-
tdk 1990 mérciusdban.

Rezidenssé vdldsdhoz nem haszndlja a DOS INT 21h és 27Th megszakitdsait.
Az EXE és a .COM dllomédnyokat fert6zi meg, a COMMAND.COM kivételével.
A hossznivekedés 669-684 béjt kizott van. Nevének megfelel§en akkor aktivi-
zdl6dik, amikor a hénap 14. napja szombatra esik. Ekkor a lemezegység elsd
100 szektorét feliilirja a C:, a B: és azutén az A: meghajtéban. Ez a lemez teljes
tartalmdnak helyredllithatatlan elvesztését jelenti a bootszektor, a FAT-tdbla
és a katalégus-teriilet informéciéinak megsemmisiilése miatt.

A virus neve: Scott’s Valley

Egyéb elnevezése: 2131.

Hossza: 2131 b4jt.

Kédtipusa: Parazita, rezidens résszel rendelkez6, .COM és .EXE fert6z6.

Azonositdsa: Scan V67+, Pro-Scan 2.01+.

Eltdvolitdsa: Térolni a fertézstt dllomdnyokat.

Leirdsa: A virus kaliforniai izoldldsi helyér6l kapta nevét, ahol 1990 szep-
temberében bukkant fel. A .COM és az .EXE dlloményokat egyformén megt4-
madja, de melldzi a COMMAND.COM megfertszését. Rezidens része van. A vi-
ruskdéd lefutdsa utdn térrezidens programként szabdlyosan installdlja magét
a hagyomdnyos DOS meméria alsé részébe, ahol 2384 béjtot foglal le magénak,
€és dtveszi az INT 21 feletti ellendrzést is. Amikor a virus mér rezidenssé vélt,
akkor minden végrehajtatott .COM és .EXE program fertdzotté vdlik. A .COM
dllomanyok hossznovekedése 2131 b4jt, az .EXE programoké pedig 2131-2140
bdjt. A fert6zott programokat a kévetkez6 hexadecim4lis kédban megadott azo-
nosité alapjdn lehet detektdlni: 5ESBDE909081C63200B912082E

A virus neve: Sentinel

Egyéb elnevezése: Még nem ismeretes.

Hossza: 4625 béjt.

Kédtipusa: Parazita, rezidens virus, a .COM és az .EXE slloményokat fer-
t6zi meg.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Torolni a fertszott dllomdnyokat.

Leirdsa: Egy bolgdr virusiré mdhely bocsétotta ki 1991 janudrjsban, nem

kis bossziisdgéra a Sentinel floppygy4rté cégnek és a Borlandnak, hogy az 6 ne-
viikket hasznéltdk.
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Virushatarozé

A virus rezidens résszel rendelkez§ .COM és .EXE fert6zd virus. a COM-
MAND.COM-ot is megtdmadja. Turbo Pascal forrdskédban is terjesztik, igy
tdbb més virus forrdsdva is vdlhat. Amikor installdlédik a hagyomédnyos DOS
meméria felsd részén, magdra irdnyitja az INT 12 vektort, illetve annak
visszatdrési cimét manipuldlja. Az INT 21 vezérlését teljesen dtveszi. Ha a
COMMAND.COM még nem lenne fertszott, legkésdébb a rezidenssé vélds utdn
megfertdzi. Minden 1 K-nél nagyobb .COM és .EXE dllomdnyt megnyitdskor,
illetve végrehajtdskor fert6z és a program végére épiil be. A hossznévekedés
4625 b4jt. Az allomédnyok kdnyvtdri bejegyzésének idSpontjat és ddtumét nem
véltoztatja meg. A Sentinel virusban a kévetkez§ rendszeriizenet taldlhato:

You won't hear me, but you'll feel me....

(c) 1880 by Sentinel

With thanks to Borland.

(Engem nem fog hallani, csak érezni... 1990 by Sentinel. Kbszénet a Borlandnak.)

A virus neve: Shake

Egyéb elnevezése: Még nem ismeretes.

Hossza: 476 béjt.

Kodtipusa: Parazita, rezidens résszel rende'k 226, .COM fertéz6 programvi-
rus.

Azonositdsa: Scan V63+, Pro-Scan 1.4+, Virexi’C, F-Prot 1.12+, VirHunt
2.0+.

Eltdvolitdsa: Torolni a fertdzott dlloményokat.

Leirdsa: Bolgdr virusgydrték 1990. mdjusi terméke, elfszér Daniel Kalcsev
ismertette. Altaldnos .COM fert4z6, a COMMAND.COM-ot is beleértve, Ami-
kor rezidenssé vilik, létrehozza a COMMAND.COM alteregdjét (hasonmaésdt)
a meméridban, s az dtveszi a parancsirdnyftdst. Ennek eredményeképpen a
DIR haszndlhatatlannd vélik, és alaposan $sszekeverednek a DOS bels§ funk-
ciéi.

Ferté6zéskor a .COM dllomédnyok hossznbvekedése 476 bdjt. A fertézstt dllo-
ményok futtatdsakor kiildstt (izenet:

Shake well before use |

(Hasznélat el6tt j6l felrdzand6!)

Uténa a program vagy lefut, vagy pedig kilép. Ez nem a virustél, hanem attél
a programtél fiigg, amelyikre rdépiilt.

A virus neve: SIOW

Egyéb elnevezése: Slowdown.

Hossza: 1701 b4jt.

Kdédtipusa: Rezidens, parazita, .COM és .EXE fert6z6.

Azonositdsa: Scan V63+, Pro-Scan 1.4+.

Eltdvolitdsa: Clean V67+, Scan /D, Pro-Scan 2.01+,

Leirdsa: A virust 1990 m4juséban Ausztrdlidban izoldltdk, A COM-

MAND.COM kivételével a .COM, .EXE és az overlay (4tfed6) dlloményokat t4-
madja meg.
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N Vegyes virussalata

A hagyoményos DOS memdria alsé részére épiil be, ott szabdlyos rezidens
programként 1984 bdjt helyet foglalva le. Az INT 21-et magéra irdnyitja. Ami-
kor egy programot végrehajtunk, akkor a virus megfertdzi. A .COM dlloms-
nyok hossznévekedése 1721 béjt, az .EXE programoké 17161728 béjt. A virus-
kéd a programok végére épiil be, de a program elején a vezérlésdtadé utasits-
sokat ennek megfeleléen médositja. Nevéhez hiven a virus alaposan lelassitja
a rendszer mikodését, szdmos esetben pedig kiakasztja, és yjra kell inditani.
A Jerusalem-B virus kédjdbél kiindulva barkécsoltdk éssze.

A virus neve: 1554

Egyéb elnevezése: Ten Bytes, 9800:0000, V-Alert, 1559.

Hossza: 1554 b4jt.

Kédtipusa: Rezidens résszel rendelkez6, parazita, .COM és .EXE fert6z6.

Azonositdsa: Scan V58+, IBM Scan, Pro-Scan 1.4+, VirexPC 1.1+, AVTK
3.5+, F-Prot 1.12+, VirHunt 2.0+, NAV.

Eltdvolitdsa: Scan /D, F-Prot 1.12+, VirHunt 2.0+, Pro-Scan 2.01+.

Leirdsa: A virus egy hdlézaton 4t elkiovetett informatikai merénylet ered-
ményeképpen, a New Yorkban tizemel6 VALERT-L rendszerrel jutott el 1990.
februdr 13-4n tébb mint 600 eléfizetdhoz.

Amikor a virus rezidenssé vélik, a .COM és az .EXE programokat fert6zi
meg, beleértve a COMMAND.COM-ot is. A fertézés az .EXE programoknal
15541549 bdjt méretndvekedést eredményez. Szeptember, oktéber, november
é8 december hénapban aktiv. llyenkor feliilirja a programok elsé tiz béjtjat, az
éllomény végére pedig szintén tiz karakternyi szemetet mésol hozzé. A prog-
ram- és adatdlloményok ezéltal tonkremennek, helyredllithatatlanné vélnak.

Ha a virust 640 K-n4dl kisebb memérigji gépen inditjuk el, a rendszer azon-
nal lefagy. Alternativ elnevezését a hibds programok hibatizenetérél, illetve a
tiz feliilirt b4jtrél kapta. Sajnos mér Eurépéban is felbukkant.

A virus neve: Sparse
Egyéb elnevezése: Még nem ismeretes.
Hossza: 3840 béjt.
Kédtipusa: Rezidens résszel rendelkez6, parazita, .COM fert6z6 virus.
Azonositdsa: A jelenségek alapjdn megvizsgdlva az dlloményokat.
Eltdvolitdsa: Torolni a fert6zott dllomédnyokat.
Leirdsa: 1991 éprilis4tél fordul el6. Forrdsa valészindleg Anglia. A virus 4l-
taldnos .COM fert6z6, a COMMAND.COM-ot is megtdmadja.
A hagyoményos DOS meméria alsé részén valik rezidenssé, 3072 béjt terii-
foglal el, és magdra irdnyitja a kvetkez§ megszakitdkat: INT 21, INT D1,
INT D3. Ha mér rezidens, akkor minden végrehajtott .COM programot meg-
fertsz, 3840 b4jt hosszndvekedést okozva. A kéd a fertszott allomany elejére
be, annak kényvtéri ddtumst és id6adatait kicserélve a fert6zéskor aktu-
a.
Avirusban van egy-két érdekesség is. A virus dltal megfertézott programban
8 mdsodik és harmadik béjt helyén az UK karaktereket latjuk. A virus tartal-
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maz médsik karaktersorozatot is: SHELLC. Ezt annak a programnak a neve k.
veti, amelyik elinditdsdval a virus rezidenssé v4lt.

A virus neve: Spyer

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1181 b4jt.

Kédtipusa: Rezidens résszel rendelkezd, a .COM és az .EXE programokat
megtdmadé virus.

Azonositdsa: Scan V71+.

Eltdvolitdsa: Torolni a fert6zott dlloményokat.

Leirdsa: 1990 novemberében Tajvan szigetérsl indult el. Rezidens réssze]
rendelkezik, a .COM és az .EXE dllomédnyokat tdmadja meg, de nem béntja a
COMMAND.COM-ot.

A kéd lefutdsa utdn a virus szabdlyos rezidens programként beépiil a memé-
ridba, s ott 1760 b4jt helyet foglal le magdnak. Az INT 21 és INT 22 megszaki-
tdsokat magdra irdnyitja. A programokat futds kézben megfertdzi, ha azonban
mér megfertézétt programba iitkézik, akkor a rendszer kiakad, csak az djrain-
ditds segit. A .COM éllomdnyok hossznévekedése 1181 bdjt, az .EXE &lloms-
nyoké 1181-1195 b4jt. A viruskéd az dllomény végére épiil be, s abban taldlha-
t6 a CBDFD9DE848484 hexa virusazonosité karaktersorozat.

A virus neve: Staf

Egyéb elnevezése: Staff.

Hossza: 2083 b4jt.

Kédtipusa: Nem rezidens, parazita, a .COM programokat fert6zi meg.

Azonositdsa: Scan V76+.

Eltdvolitdsa: Térélni a fertézott dllomédnyokat.

Leirdsa: A virus a Burger demévirusnak rosszindulati dtirata. Elsé elsfor-
duldsdt 1991 dprilisdban jelentették, Nem rezidens, a .COM dlloményokat és
a COMMAND.COM-ot fert6zi meg. Amikor a viruskéd lefut, a kdvetkezd iize-
netet kiildi a képernyére:

This program has been infected by:

Virus Demo Ver.: 1.1 - Handle with carel

By STAF (Tel.: (819) 595-0787)

Generation #nnnnn

Infecting: Xxxxxxxxx.COM

Press any key to execute original program...

(Ezt a programot a Virus demé 1.1 véltozata fertdzte meg. Ovatosan kezelend?! .-

Nyomjon meg egy gombot, hogy lefusson az eredeti program...)

Az nnnnn helyén a virus generéciés szdma jelenik meg, az xxxxxxxx.COM
helyén pedig a virus dltal megfert6zends dllomédny nevét ldthatjuk, ami &
konyvtdrban els6ként bejegyzett .COM dllomény. Ha meg tudja fert6zni, akkor
a virusos program normélis lefutdsa utdn kifrja, hogy éppen fert6z (infecting),
majd a kévetkezs iizenetben bijik ki a virus igazi arca:

I have infected all your files in the current directoryl
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Have a nice day!
(Megfert6ztem minden élloményt az aktudlis konyvtdrban. Szép j6 napot!)

m valami miatt nem tud fertdzni, akkor hibaiizenetet kiild, kézélve a fertd-
ési folyamat leallitasat:

" VIRUS ERROR #nn - Aborting process.

A sikeres fertozések sordn az dllomanyok hosszat 2083 b4jttal néveli meg, a
¥6d elejére épiilve be. A programok eredeti konyvtdri ddtumét és id6adatait
iem valtoztatja meg.

'Avirus neve: StarDot 600

‘Rgyéb elnevezése: Még nem ismeretes.

sza: 600 bajt.

pdtipusa: Nem rezidens, az .EXE dllomdnyokat fert6zi meg.

nositdsa: A jelenségek alapjdn megvizsgélni az dllomédnyokat.
volitdsa: Térilni a fert6zott dllomanyokat.

Leirdsa: A virus 1991 dprilisdban jelent meg. Eredete valészindleg Olasz-
. Nem rezidens, az .EXE lloményokat fert6zi meg, mégpedig az aktudlis
dgrban minden futdsa sordn egyet. A virus 604—616 b4jttal noveli meg az
n fertézott dllomdnyokat, és az eredeti programok végére épiil be. A
vtari bejegyzések idGpont- és ddtumadatai a fertézés sordn nem viltoznak

s

~ Avirus neve: StarDot 801

- Egyéb elnevezése: Még nem ismeretes.

~ Hossza: 801 b4jt.

tipusa: Nem rendelkezik rezidens résszel, a .COM és az .EXE progra-
at fertszi meg.

onositdsa: A jelenségek alapjdn megvizsgélni az dllomédnyokat.
wvolitdsa: Torolni a fertézott dllomdnyokat.

Leirdsa: 1991 dprilisa 6ta ismert, olasz eredete valészindsithetd. Szerencsé-
viszonylag ritka. A virus nem rendelkezik rezidens résszel, megfertézi a
AAND.COM-ot, valamint a .COM és az .EXE dlloményokat.

Kor a memoéridban van, keres magdnak egy nem fert6zott mdsik progra-
az aktudlis meghajts aktudlis konyvtdrdban. Ha nincs .EXE dllomédny, ak-
8 .COM is j6 neki. Koziiliik a kényvtdri bejegyzésben elsl 4116t kivdlasztja,
kéd végéhez hozzafiizi magat. A hossznévekedés 804-814 béjt, a konyvtéri
zések valtozatlanok maradnak. A virus rendszerkiakaddst okoz. Az eld-
6z hasonléan tesztvirus lehet, amellyel alkotéjuk a terjeszts rutin miko-
t akarta kiprébdlni. A virus programhib4i miatt sok rendszerkiakaddst
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A virus neve: Stone‘90

Egyéb elnevezése: Polish 961, Stone-90.

Hossza: 961 b4jt.

Koédtipusa: Nem rezidens, parazita, a .COM dlloményokat fertdzi meg.

Azonositdsa: Scan V74+.

Eltdvolitdsa: Torolni a fert6zétt dllomédnyokat.

Leirdsa: Egy megtéveszts virussal dllunk szemben, amelynek semmi kéze
nincs az eredeti Stoned virushoz. Ez ugyanis fdjlvirus. Lengyeloszdgban frtdk,
1990 decemberében. A .COM programokat, kizsttiik a COMMAND.COM-ot ig
megtamadja.

Amikor a kéd lefut — hogy ne tiinjon fel keresgélése —, az aktudlis meghajts
aktudlis kényvtdrdban keres maganak egy mdsik fert6zheté .COM programot,
Ha taldl, akkor megfertézi, annak hosszét igy 961 béjttal megnéveli, és a végé-
re épiil be. A fertézott dllomanyok ismertetdjele az aldbbi komolytalan széveg,
de azt soha nem jeleniti meg a monitoron:

Sorry, I'm INFECTED|

I'm already NOT infected!

(C) Stone‘S0

(Elnézést, fert6ztt vagyok! Mar nem vagyok fert6zott! ...)

A virus neve: Subliminal 1.10

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1496 b4jt.

Kédtipusa: Rezidens résszel rendelkezd, parazita, .COM fertdzd.

Azonositdsa: Scan V64+, Pro-Scan 1.4+,

Eltdvolitdsa: Scan /D, Pro-Scan 1.4+, vagy torolni a fertézott dllomanyokat.

Leirésa: Kalifornidban izoldlta Jay Parangalan, 1990 médjusdban. A név a
virus dltal alkalmazott kédoldsi médszerbdl ered, amelynek eredményeként
szdmos nulldval hatdrolt b4jt van a viruskédban. A virus kédoldsa sordn a XOR
miveletet rendszeresen FFh értékkel végzi el. A virus dltal médositott 4lloma-
nyok ddtuma 020CT89. A Solano 2000 kisérleti példdnydnak tinik.

Rezidenssé védldsa utdn a virus minden végrehajtott .COM programot meg-
fert6z. A hossznovekedés 1496 b4jt. A virus hatdsdra a monitor villédzik, ese-
tenként pedig a bal alsé sarokan megjelentet egy elmilt szerelemre emlékez-
tetd lizenetet is:

LOVE, REMEMBER?

Az {izenet megjelenési gyakorisdga erésen fiigg a gép processzordnak sebes-
8égétdl, mert a vezérlS rutin egy bizonyos szdmi medd6 ciklus végrehajtdsara
van bedllitva.
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Azonositdsa: Scan V60+, Pro-Scan 1.4+, VirexPC, F-Prot 1,12+, VirHunt

2.0+.
Eltdvolitdsa: Scan /D, Pro-Scan 2.01+, vagy a fert6zétt dllomédnyok térlése.

Leirdsa: Virulens természete és nagyfoku kdrtevd képessége miatt ennek a
virusnak igazsdg szerint a Hadibacik fejezetben is helye lenne. Edward
Winters 1990 mérciusdban a USA-ban, a Kalifornia dllambeli Solano County
(= megye) teriiletén izoldlta. (Innen a neve.) A virust azonban kordbban is is-

~ merték, akkor Dyslexia V2.01 néven regisztrélta Jay Parangalan, szintén So-
lano County-ban.

A virus egyik ismertetdjele, hogy a fertézott dllomédnyok kényvtéri bejegyzé-

" sét 08FEB90 datumra valtoztatja. A virus dltalénos .COM fert6z6. Miut4n be-

Vegyes virussalata
A virus neve: Solano 2000
Egyéb elnevezése: Dyslexia 2.01.
Hossza: 2000 b4jt.
Kédtipusa: Rezidens, parazita, .COM fertdzé.
t
F
4

épiilt a meméridba, minden elinditott .COM dlloményt megfertéz. A virus ér-
dekessége, hogy a fert6zott dlloményban 11681152 béjtot felilir nyité zaréjel
(28h) karakterekkel. Ezen ttletet egy hazdankban is alkalmazott hardverlock

‘biintet6 rutinja szintén eléadja, csak anndl a kérddjel és az egyenldségjel a
- feliilir6 karakter...

Misik sajdtossdga, hogy a képernyémeméridban a numerikus karakterek
szinattrbitumat atdllitja. A virus hatdsdra szdmos program, példdul a

~ CopyQM, a DOS DiskCopy parancsa megzavarodik. A leggyakoribb hibatizenet
- ilyenkor a NON-DOS DISK vagy az Invalid Drives Specification. Szerencsére

)
3

‘a virus nem éli til még a melegstartot, azaz a Ctrl-Alt-Del gombokkal valé

.mfszerhjvést sem. Mintegy 3 K-nyi helyet foglal el a gép meméridjdban.
tiratai:

Solano 2000-B: Csak annyi az eltérés, hogy a feliiliré karakter nem a 28h,
hanem a DA, és a feliilirt tartomény 1168—1912 b4jt.

Dyslexia 2.00: A Solano 2000-hez hasonlé, csak a feliiliré karakter nem a
28h, hanem a 00h, azaz bindris nulla. A videomemdridban a szdmok kifrds4t
lelassitja. A fertézott dllomédnyokban elhelyezett jellegzetes ddtum is maés:
08FEBY0 helyett 22J AN90.

A virus neve: SVir

Egyéb elnevezése: Még nem ismeretes.

Hossza: 512 bdjt.

Kédtipusa: Nem rezidens, parazita, .COM fert6z6.

Azonositdsa: A jelenségek alapjdn megvizsgélni az dlloményokat.

Eltdvolitdsa: Torolni a fertszott dlloményokat.

Leirdsa: 1990 szeptemberéts] ismerik. A virus nem rezidens, az .EXE éllo-
Ményokat tdmadja meg.

Minden végrehajtds sordn egy mésik .EXE dlloményt fert6z meg. A hosszné-
Vekedés 516-526 béjt kozott van, s a kédot a program végén taldlhatjuk meg.
Ha nem talsl fert6zhets allomanyt, akkor addig porgeti a lemezt, amig a gépet
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ki nem kapcsoljuk. Csak az A: meghajton fert6z, ezért feltehetden oktaté virus,
vagy pedig kisérleti példany. Eléforduldsa kuriézum.

Viéltozatai:

SVir-A: Patricia M. Hoffman dltal beszerzett példdny Lengyelorszdghdl,
programhiba miatt nem szaporodik.

SVir-B: Skulason gydjtéséb6l szdrmazé, immar szaporoddképes példédny. Mi
is ehhez jutottunk hozz4 a nemzetkézi csatorndkon keresztiil.

A virus neve: Swap

Egyéb elnevezése: Falling Letters Boot, Israeli Boot.

Hossza: 740 b4jt.

Kédtipusa: Rezidens része is van, a floppy bootszektorét fertdzi meg.

Azonositdsa: Scan, F-Prot, CHKSeq v.1.0. IBM Scan, VirexPC, VirHunt
2.0+,

Eltdvolitdsa: MDisk, CleanUp, CHKVirv.4.01, F-Prot, vagy a DOS SYS pa-
rancs kiaddsa.

Leirdsa: A Swap elsd felbukkandsdt 1989 augusztusdban jelentették. Csak
floppykat tdmad meg. Rezidens része 2 kilobgjtot foglal le a RAM-bél. A lemez
fert6zésekor hibdsként jeldl meg egy logikai egységet (clustert) a 39. sdv 6. és
7. szektordt, hogy oda betelepedjen. A fejhez mér nem ragaszkodik. Ha a lemez
annyira tele van, hogy a fenti hely sem szabad, akkor semmit nem ir feliil, és
nem is tud fertdzni.

A Swap virus 10 perccel memériarezidenssé vdldsa utén aktivizdlédik. El-
kezdi potyogtatni a monitoron a karaktereket, ahogy a Potyogés vagy a tobbi
Cascade-valtozat teszi. Nevét onnan kapta, hogy elsé megfogdsakor a 39. sav
7. szektordban, a 00B7-00E4 b4jton a kivetkezs széveges tizenet bukkant fel:

The Swapping-Virus. (C) June, 1888 by the CIA

Ezt a szbveget csak bizonyos id6 utdn hozza létre, a frissen fertdzott floppy-
kon még nem taldljuk meg. A Norton Utilities segitségével kénnyen felismer-
hetjiik a fertézott floppykat, mert a bootszektor végén normaélis esetben hiba-
iizeneteket taldlunk, ha viszont bootvirus fert6zte meg, akkor itt tomor kéd
van.

A virus neve: 1raceback

Egyéb elnevezése: 3066,

Hossza: 3066 b4jt.

Kédtipusa: Parazita, rezidens része van, a .COM és az .EXE dlloményokat
fert6zi meg.

Azonositdsa: Scan /X V67+, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: M-3066, VirexPC, Pro-Scan 1.4+, VirHunt 2.0+ VirClean, F-
Prot, vagy a fert6zott dllomédnyok térlése.

Leirdsa: Ha a Traceback virus beépiil a .COM és az .EXE dlloményokba,
azok 3066 bdjttal lesznek hosszabbak. Amikor a fertézstt dlloményt elinditjuk,
egy memdriarezidens rész vélik ki bel6le, amely bennmarad az operativ térban.
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‘Ha a rendszerdatum 1988. december 5. utdni, akkor az aktudlis kényvtdrban
" megfertéz egy .COM vagy .EXE dllomdnyt. Ha ott nincs megfertézhetd dllo-

mény, vagy pedig a virus mdr mindegyikben benne iil, akkor keresi a tovdbbi
. iolslteket az egész lemezen, a fékonyvtdrndl kezdve. A keresési folyamat ledll,
" ha megtaldlta ij dldozatat, vagy pedig a lemezen mar mindegyik dllomany fer-
tozott lett.

A fert6zott dllomanyokat megtaldlhatjuk a DOS elérési vitvonaldn (path). Igy
visszafelé nyomon lehet kvetni, hogy a fert6zés honnan indult el. Innen a név:
Traceback, azaz ,nyomkévetés visszafelé”, Mdsik jellegzetessége, hogy ha a vi-
rus megfertdzi egy mdsik képidjdt ugyanannak a programnak, mint amelyikbél
elindult a memoéridba, akkor torli magdt az eredeti hordozébél, és dttelepszik
a mdsik példdnyba.

A Traceback virussal tortént fert6zés elsé jele, hogy amennyiben a rend-
szerddtum 1988. december 28-a utdni, és a virus beiilt a meméridba, a betdk
elkezdenek potyogni. (Hasonléképpen, mint a kézismert Cascade/Potyogés vi-
rus esetében.) Ez a jelenség a fertzés utdn egy éra elteltével bekévetkezik. Ha
ekkor a billentyuzettel szeretnénk valamit begépelni, akkor egy perc iddtar-
tamra a rendszer lemerevedik. Utdna a betik ismét eredeti helyiikre ugranak,
és minden visszadll, mintha semmi sem tértént volna. Ezt a jdtékot egydrds
id6kozénként megismétli. (Ldsd még: Traceback II.)

Ismert atiratai:

Traceback-B: Ez a Spanyolorszdgb6l eldkeriilt dtirat hasonlé, mint az ere-
deti virus, csak a karakterek potyogtatdsa egy érdval a virus rezidenssé véldsa
utdn indul el. Az dlloményban més a karakteres azonosité is: MICRODIC
MSG. Ha fertézott COMMAND.COM-rél hivunk rendszert, akkor a rendszer
memoériaallokdciés hibdval lemerevedik. 1990 mérciusa 6ta ismerik.

Traceback-B2: Teljesen hasonl6, mint az el6zd, esak a virusazonosité szi-
veg ij: XPO DAD. 1990 m4jusdban bocsétottdk utjdra ismeretlen hispdniai 4t-
vakaréi,

A virus neve: 1raceback li

Egyéb elnevezése: 2930.

Hossza: 2930 b4jt.

Kédtipusa: Parazita, rezidens része van, a .COM és az .EXE dllomédnyokat
fert6zi meg.

Azonositdsa: Scan /X V67+, F-Prot, IBM Scan, Pro-Scan, VirexPC, AVTK
3.5+, VirHunt 2.0+.

Eltdvolitdsa: Scan /D /X, F-Prot, VirexPC, Pro-Scan 1.4+, VirHunt 2.0+,
vagy térélni a fert6zott dlloményokat.

Leirdsa: A Traceback II virus a kordbban felismert Traceback (3066) vélto-
zata. Ugyanazt teszi, mint elédje, de kédja valamivel révidebb (2930). A .COM
€8 az EXE sllomédnyokat fert6zi, rezidens része van. A COMMAND.COM-ot

nem bédntja. A potyogtatds utdn, ha lenyomunk egy gombot, vissza4ll az eredeti
Mmonitorkép.
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Atirata:

Traceback II-B: A virusnak ez az dtirata a COMMAND.COM-ot is megfer-
tdzi. A potyogtatds utdn nem adja vissza az eredeti képet, ezért csak a rendszer
yjrainditdsa segit.

A virus neve: 1008

Egyéb elnevezése: Suomi, Oulu.

Hossza: 1008 b4jt.

Kédtipusa: Parazita, van rezidens része, a .COM dllomédnyokat fert6zi meg.

Azonositdsa: Scan V64+, F-Prot 1.12+, Pro-Scan 2.01+.

Eltdvolitdsa: Scan /D, F-Prot 1.12+, Pro-Scan 2.01+, vagy a fert6zétt dllo-
ményok torlése.

Leirdsa: 1990 juniusdban Petteri Jarvinen bukkant rd Helsinkiben, és
Soumi virusnak nevezte el. A virus jellegzetes .COM fertéz6. A COM-
MAND.COM-ot is megfertézi, {gy igen gyorsan ,lebukik”. Viszonylag ritka.

A fert6zés sordn el6szor lefut a viruskéd, és rezidenssé vilik a virus. Ekkor
a COMMAND.COM is megfertdz6dik, és a virus hosszdval, azaz 1008 bédjttal
lesz nagyobb. Amig jelen van a meméridban, addig nem lathatjuk az dllomény-
névekedést. A virus a lopakodé technika érdekes képviselfje, nem tartozik a
terrorista célzatu virusok kézé, bdr elképzelhets, hogy egy terjedési rutint tesz-
teltek vele.

Ha fert6zstt COMMAND.COM-mal inditunk rendszert, akkor tapasz-
talhatjuk néhdny gépnél az ,Internal Stack Error, System Halted” {izenettel
valé elszélldst, ami nagy valésziniséggel virusprogramozdsi hiba kévetkezmé-
nye. Ezen tiinete megtévesztd, mert a rebootvirusra tereli a gyamit.

A virus neve: 1210

Egyéb elnevezése: Prudents.

Hossza: 1210 b4jt.

Kdédtipusa: Parazita, rezidens része is van, .EXE fert§zd.

Azonositdsa: Scan V61+, Pro-Scan 1.4+, F-Prot 1.12+, VirHunt 2.0+.

Eltdvolitdsa: Scan /D, F-Prot 1.12+, VirHunt 2.0+, vagy a fert8ztt dllomé4-
nyok tiérlése.

Leirdsa: Barcelondban izoldltdk 1989 decemberében. Szerencsére igen rit-
kén fordul el6. Memoriarezidens, az .EXE dlloményokat akkor fertézi meg,
amikor azok végrehajtédnak. A virus minden évben m4jus 1-t5l 4-ig rombol,
kiilonben csakis terjed. Aktivizdléddsakor megeseréli a lemezirds és lemez-
ellenérzés miveleteit.

A virus neve: Chaos

Egyéb elnevezése: Még nem ismeretes,
Hossza: Nem értelmezhetd.

Kédtipusa: Rezidens, a bootszektort fertézi.
Azonositdsa: Scan V53+, CHKSeq v.1.0.
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Eltdvolitdsa: MDisk, CleanUp, vagy a DOS SYS utasitdsa.
Leirdsa: Elsé észlelGje James Berry volt, Kentben (Anglia), 1989 decembe-
~ rében. A Chaos mind a floppyn, mind pedig a merevlemezen megfert6zi a boot-
szektort. Mint szabdlyos bootvirusnak, neki is van memériarezidens része.
Amikor megfertdzi a bootszektort, feliilirja az ott 1év6 eredeti informacickat, de
elébb a lemez mésik helyére elmenti annak tartalmat. A fert6z6tt bootszektor
vége iizenetet tartalmaz, ami olyan programok segitségével kiolvashaté, ame-
lyek a bootszektorban is keresnek. (Példdul PC-Tools, Norton Utilities.) A nem
egészen korrekt angol helyesirdsu iizenet:

Welcome to the New Dungeon

Chaos

Letz be cool guys

(Udvszollek az 4j vartoronyban. Kdosz. Srécok, 6rizzitk meg a hidegvériinket.)

A Chaos virus médr akkor rossznak jelzi a szektort, amikor az még olvashats.
Aktivizdléddsdnak feltételei ismeretlenek.

A virus neve: Arf

Egyéb elnevezése: Rigor Mortis, Thor.

Hossza: 1000 b4jt.

Koédtipusa: Nem rezidens, parazita, .COM fert6z6.

Azonositdsa: Scan V75+.

Eltdvolitdsa: Térolni a fert6zott dllomanyokat.

Leirdsa: 1991 marciusdban az USA-ban egy magat Thor-nak nevezd szdmi-
tégép-szabotér csoport jelentkezett ezzel a virussal, amely kisérleti terméknek
tinik. A viruskéd alapja egy alaposan dtbarkécsolt Vienna virus, ezért a legel-
terjedtebb antivirus programok tévesen annak azonositjdk és ugy prébédljak
fratni. A virusnak nincs rezidens része, a .COM programokat fertdzi meg, be-
leértve a COMMAND.COM-ot is.

Futtatdsa elétt ellendrzi, hogy fertszitt-e a COMMAND.COM. Ha nem, ak-
kor megfertézi és a kévetkez6 széveget jeleniti meg a monitoron:

Rigor Mortis 111

I am Hi.pas

(Hullamerevség! En Hi.pas vagyok.)

A virus ezen ténykedése utdn az aktudlis kdnyvtdrban egy .COM dlloményt
keres, amit megfertsz. Ilyenkor kapjuk a kivetkez6 épiiletes {izenetet:

Arf krad krad krad

krad krad kr

A virus ellenérzi, hogy a B: meghajtéban, talél-e fertézhetd 4lloményt. Ha
m, azt is megfertézi. A hossznévekedés 1000 béjt, a virus az dllomény végére

be.
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A virus neve: Flash

Egyéb elnevezése: Még nem ismeretes.

Hossza: 688 b4jt.

Kédtipusa: Rezidens résszel rendelkezik, .COM és .EXE dllomdnyokat fer-
t6z meg.

Azonositdsa: Scan V64+, Pro-Scan 2.01+.

Eltdvolitdsa: Pro-Scan 2.01+, vagy a fertdzott dlloményok torlése.

Leirdsa: 1990 juliusdban az NSZK-ban kibocsétott programvirus. A COM-
MAND.COM kivételével az .EXE és a .COM programokat tdmadja meg.

A memdéridnak a felsé részén 976 b4jtot foglal magdnak. Magédra ldncolja az
INT 00, INT 23, INT 24, INT 30, INT ED, INT F5 és az INT FB megszakitdso-
kat, szinte a teljes rendszervezérlést magéra irdnyitva. A memériafoglalast
ezért a DOS nem is érzékeli.

Amikor rezidens, minden futtatott .COM és .EXE programot megfertéz, az
.EXE dllomédnyokat azt kévetéen, hogy az eredeti programkéd mér végrehajts-
dott. A .COM dlloményokat csak akkor fert6zi meg, ha azok hossza tbb mint
500 b4jt. A fertdzés sordn a hossznévekedés 688 b4jt.

A virus aktivizdléddsdnak kulesddtuma 1990. junius 1. volt. A monitorokon
villog6 képet hoz létre, miiszaki hiba illizidjét keltve — minden hetedik perc-
ben. Azt is megteszi, hogy hétpercenként iires képerny6t mutat, lekapesolva a
videojelet. (Ezt a magyar Phantom virus is megteszi.)

Avirus neve: Dbase

Egyéb elnevezése: Még nem ismeretes.

Hossza: 1864 b4jt.

Kdodtipusa: Parazita, rezidens része van, a .COM, valamint az étfed6 (over-
lay) dllomédnyokba is beépiil.

Azonositdsa: Scan V47+, F-Prot, CHKSeq v.1.0.

Eltdvolitdsa: Scan /D vagy F-Prot.

Leirdsa: A DBASE virust New Yorkban taldlta meg Ross Greenberg, 1988-
ban. Erdekessége, hogy kifejezetten vaddszik a .DBF kiterjesztésii (dBase) 4l-
loményokra. Innen kapta nevét is. Ha nyitott .DBF dlloményra lel, akkor ab-
ban véletlenszerden dthelyezgeti, 6sszekavarja a bdjtokat, mérhetetlen kdrt és
kédoszt okozva az adatokban. Ugyanakkor kényveli, hogy milyen adatokat ala-
kit 4t, és ezt az dlloményt, amely BUG.DAT névre hallgat, elhelyezi egy ugyan-
olyan nevii alkdnyvtdrban, mint az 4ltala dtirt .DBF 4llomédny. Amikor olva-
sdsra megnyitjuk az dllomdnyokat, a virus az elmentett eredeti adatokat
visszatolti, igy kiviilrél igy tdnik, mintha minden rendben lenne. A BUG.DAT
dllomény létrehozdsa utdn 90 nappal azonban a virus immér véglegesen ténk-
reteszi — feliilirja — a FAT-tdbl4t és a gytkérkonyvtdr bejegyzéseit.

A virusokkal foglalkozé szakemberek feltételezése szerint szerzfje ezt a
programot eredetileg médsoldsvédelemnek szdnta. Valészindleg azokat akarta
megbiintetni, akik az USA-ban szokdsos 90 napos druvisszakiildési hatdridé
utdn sem fizettek, de tovdbb haszndltdk a programot. Minden bizonnyal az
ugynevezett regisztraciés lemezen volt a leszed6 program, amit a pénz beérke-
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zése utdn az lugyfél megkapott. Miként azonban a seprd Goethe bivészinasa
kezében, itt a program kelt 6ndll6 és ellendrizhetetlen életre.

Amikor azonositottuk a virust, a dBase programot kell torolni és tiszta ké-
pidval pétolni. Azokat a .DBF dllomanyokat mindenképpen elveszitjiik, ame-
lyeket a fert6zés idgszakdban hoztunk létre. A BUG.DAT alapjén eddigi isme-
reteink szerint nem lehet helyreéllitani a sériilt dlloményokat.

A virus neve: Tunes ;

Egyéb elnevezése: 1971, Eight Tunes, 8 Tunes.

Hossza: 1971 béjt.

Koédtipusa: A .COM, az .EXE és az dtfedd (overlay) dllomédnyokat fert6zi
meg, tdrrezidens része van, parazita.

Azonositdsa: Scan V62+, Pro-Scan 1.4+, VirexPC, AVTK 3.5+, VirHunt
2.0+

Eltdvolitdsa: Scan /D, VirHunt 2.0+, vagy torélni a fert6zott dlloményt.

Leirdsa: Fridrik Skulason fedezte fel Izlandban ezt a muzsik4l6 virust, 1990
dprilisaban. A virus jelenléte a zenélésen kiviil egyes dlloményok megnéveke-
désérdl, valamint arrél ismerhetd fel, hogy a DOS 4ltal észlelt memdria csok-
ken. Valésziniileg valamelyik Hamburg kérnyéki virusmdhely ,ujjgyakorlata”.

Ha a viruskéddal fertézott programkéd lefut, akkor a baci rezidenssé valik.
Utdna gondosan iigyel arra, hogy ne fertézze meg a COMMAND.COM-ot, mert
kénnyen felfedezheté lenne. Kiméli a 8 K-nél révidebb .COM dlloményokat. Vi-
szont nemcsak az .EXE, hanem az 4tfedé (overlay) dlloményokra is veszélyes.
Afertézott program hossza a paragrafushatdr fliggvényében 1971-1985 béjttal
megnd. A memoéria méretét a rezidens virusrész 1984 bdjttal csokkenti.

Nem okoz rendszerisszeomldst, de beépiilésével rombol. A zeneszolgdltatdst
akkor kezdi el, amikor mdr harminc perce aktiv a meméridban. Utdna vélet-
lenszerd id6kézonként nyole német népdal részleteivel szérakoztat benniinket.

A virus neve: Carioca

Egyéb elnevezése: Még nem ismeretes.

Hossza: 951 b4jt.

Kédtipusa: Rezidens résszel rendelkezik, parazita, COM fert6zd,

Azonositdsa: Scan V71+, Pro-Scan 2.01+.

Eltdvolitdsa: Pro-Scan 2.01+, vagy a fertdzitt dlloményok térlése.

Leirdsa: 1990 novemberétél ismert a virus, amely rezidens résszel rendel-
kez6, .COM fert6z6, de a COMMAND.COM-ot nem témadja meg.

A kéd lefutésa utdn szabdlyos rezidens programként installdlja magét a ha-
Byoményos DOS meméria alsé részében, 1280 b4jt helyet lefoglalva, de a rend-
Szer szdméra rendelkezésre 4116 teriilet ennél kicsit tobbel, 1312 béjttal cstk-
ken. Az INT 21 vezérlését magdra irdnyitja. Amikor a meméridban tartézko-
dik, minden futtatott .COM &lloményt megfertéz, kivéve a COMMAND.COM-
of. A fert6zés utdni hossznivekedés 951 bdjt, és a kéd az sllomédny végére épiil
be. A virussal fert6zétt dllomany legvégén megtaldlhaté az azonosits
2EFF1E1A010203CD21 hexa karaktersorozat.
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Szerencsére mdr Magyarorszdgon is kezdenek kialakulni az orszdgos kom-
munikéciés hdlézatok, s azok egyre szélesebb korben hozzdférhetdévé vélnak
mindenki szdméra. Ennek nyomsén viszont védrhaté lesz a hdlézati virusok
megjelenése is.

Az Alaplap 1991 édprilisi szdméban irtunk egy DEC szdmitégépre késziilt vi-
rusrél. Mivel azonban mi nem ismertiik a DEC kérnyezetet, felhivést intéztiink
az ezzel foglalkoz6 szakemberekhez, hogy segitsenek megfejteni a kiilénds sz6-
vegdllomdny-virus rejtélyét. Végiil is Cser Ldszl6 és Baldzs Béla volt segitsé-
giinkre. Ok az orszégos kisérleti DECNet h4lézat rendszergazdsiként kozre-
mikédtek a virus visszafejtésében. Ebben a fejezetben az dltaluk frt — és
ugyancsak az Alaplapban megjelent — beszdmolé alapjan igyeksziink a virus-
témst a PC hatdrain tdli kérnyezetben is felvillantani.

Aki rendszerekkel dolgozik, bizonydra ideges lett attél a hirtél, hogy a Digi-
tal Equipment Corporation (DEC) tébbszintd hozzaférésvédelmi-énvédelmi
rendszerét sikeriilt egy virusnak kijdtszania. Nem eszik azonban olyan forrén
a kdsdt! Az a bizonyos .COM kiterjesztésd virusdllomdny a VAX/VMS operéci-
6s rendszer kommunikéciés nyelvén, DCL-ben frédott (DCL = digital command
language). Ebben a kérnyezetben a .COM kiterjesztés azonban nem bindris
végrehajthaté dlloményra, hanem a command file (parancsfdjl) elnevezésre
utal, és az hasonlé funkciét télt be, mint PC-s kérnyezetben a .BAT batchf4jl.

A parancsfdjl analizdldsa utdn kideriilt, hogy valéban helytelen lett volna az
Alaplapban kzélni a teljes programlistdt, mert olyan triitkkék vannak benne,
amelyek bizonyos rendszerhidnyossédgokat hasznélnak ki. A teljes lista alapjén
vissza lehetett fejteni a programot, amely valéban virus, Olyan értelemben vi-
rus, hogy terjed a rendszerben. Viszont jéindulatd, mert terjeszkedése sordn
onmagdt kivéve nem tirdl, illetve nem épiil be méds programba. Ha a klasszikus
virusosztdlyozdst vennénk figyelembe, akkor a programférgeknek (elfogadott
angol nevén: worms) a virusoknél kevésbé népes, de sok elegdns programozési
fogdst tartalmazé csoportjdba tartozik. E hdlézati program jellemzéi:

— Nem fertéz, mert més parancsféjlokhoz ((COM) vagy végrehajthaté prog-
ramokhoz (EXE) nem nyil. Nem is nagyon tudné megtenni, mert a VAX/VMS
tobbfelhasznélés operdciés rendszer j6l el van ldtva hozzéférés-védelemmel.

— Nem okoz kdrt, mert nem térdl (nmagén kiviil) semmit, nem 4llitja meg
a gépet (bér alaposan lelassithatja), és nem is formattélja a lemezeket. (A
VAX/VMS alatt nem is lehet formattdlni.) Bosszantdsul viszont kardcsonyi tid-
vizleteket kiild.

— Terjeszkedik, de csak abban az esetben, ha az a VAX gép, amelyen elin-
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ditottdk, része egy szdmitégép-hdlézatnak, és a hdlézat DECNet alapi. Adat-
hordozé (hajlékony mégneslemez) kdzvetitésével nem terjed.

Természetesen a fenti megdllapitdsokkal vitdba lehet széllni. Példdul, miért
nem fert6z? Hiszen fert6z, ha a szdmitégép-hdlézatot tekintjiik egységes rend-

ek, valamiféle ,hipergépnek”, mert ez a program a hélézat csomépontjai
kozott vandorol, s ott tobbszorozi magat. Ezek utdn nézziik, mit is csindl valé-
jéban ez a programféreg!

A parancsfdjl teljes szévegét természetesen nem tessziik kozzé, mert aktivi-
zdl6dédsi feltételei pillanatok alatt dtirhaték, s akkor mér veszélyes is lehet. Ezt
a programot kizdrélag azért készitette valaki, hogy segitsen a Télapénak szét-
kiildozgetni a kardcsonyi tidvozleteket. A programnak 1988. december 24-én
nulla 6réig volt lehetSsége terjeszkedésre, és 24-én nulla 6ratél kezdve csak 30
percen &t fejtette ki hatdsdt. Természetesen, ha ezt az idékorldtozést kivessziik
beléle, akkor barmikor és barmeddig képes mikddni, de akkor kénnyen lefii-
Jelhet6. Az évszdm is kénnyen médosithaté. Néhdny jellemzé tevékenységének
ismertetése sordn ne lepédjiink meg, hogy sok olyan dolgot csindl, mint egy
megszokott PC-s virus. Az elvek, a mikddés logikdja ugyanaz!

— A program futds kozbeni sajat azonosit6jat MAIL_178DC névre véltoztat-
ja. Ez tobb okbél is ,hasznos”: dlcdzza magét, valamint fel tudja venni a kap-
esolatot a VAX/VMS MAIL segédprogramjdval, amely levelezési lehetfséget
biztosit a hdlézaton dolgozé felhaszndlék kozott. |

— Beolvassa 6nmagdt a memoéridba, majd a lemezrél kitsrli magat (DE-
LETE hi.com;*). Ugye, ezt egy PC-s virus is megtehetné?

— Gener4l egy hdlézati csomdépont-azonositét, kvdzi véletlenszerien, fel-
haszndlva az aktudlis idét. Ez a csomépont lesz az, ahové dtmédsolja, majd ott
elinditja 5nmag4t. Azt természetesen ellenérzi, hogy a h4lézatban van-e olyan
azonositGjui csomépont, amilyet elGéllitott. A mésoldshoz és az inditdshoz fel-
haszn4lja, hogy a DECNet h4lézatban 1évé VAX gépeken sltaldban definidlva
van egy alapértelmezés szerinti hédl6zati bejelentkezési lehetdség. (A
VAX/VMS rendszerbe csak felhasznéléi név és jelsz6 ismeretében lehet belép-
ni,) Ez az alapértelmezés szerinti belépési lehetéség nem rendelkezik privilé-
giumokkal,

— Amikor elmult a terjeszkedéséhez hatdrid6ként megszabott idépont, hoz-
zéfog az iidvozletek szétkiildéséhez. Nagyon iigyes fogdssal megszerzi majd-
nem az §sszes felhaszn4lé nevét azon a csoméponton, amelyiken mikédik.(Pél-
déul ezért sem kozolhets a teljes k6d!) Ezek a felhaszndlék lesznek a cimzettek.
Felveszi a kapcsolatot a rendszer hél6zati levelezést végz6 programjdval és a
Parancsfijlban 1évd iidvozlet szovegét elkiildi a kivdlasztott cimzetteknek a
Télap6 nevében.

— Kitérli azt a f4jlt, amelybe a megszerzett felhaszn4léi neveket tette, majd

tja 6nmagat (STOP/ID=0).

Ezutén joggal vetédik fel a halézati felhaszndlékban, hogy mit lehet tenni
€8y esetleges ilyen vagy jéval kdrtékonyabb triikk elkeriilésére?

~— Szigoriian be kell tartani a VAX/VMS védelmi elGirdsait.

— A hélézat gépei semmiképpen ne legyenek atjarhaték az alapértelmezés

995



Virushatéarozé

szerinti, tehdt kézismert bejelentkezések segitségével. Minden bejelentkezési
lehetdség egy-egy konkrét személyhez kapcsolédjon.

— A rendszer haszndl6i mindig csak a munkdjukhoz feltétleniil sziikséges
minimélis privilégiumokat kapjdk meg.

— A SYS$SYSTEM:RIGHTSLIST.DAT f4jlt ne legyen joga bdrkinek elol-
vasni. Ha ugyanis ehhez valaki hozzéfér, akkor a kulcs egy része mér a kezében
van a rendszer manipuldldsdhoz.

A probléma szerencsére még idejében nyilvdnossdg elé keriilt. Remélhetdleg
a most iizembe 1épd nagygépes halézatokon nem kell komolyabb virusinvazié-
val vagy az USA ARPANET félkatonai rendszerének lealldsat el6idézé infor-
matikai merénylethez hasonléval taldlkozniuk. Ehhez viszont a rend-
szeriizemeltetSknek és a felhaszndléknak komolyan kell venniiik az adatbiz-
tonssdgi szabdlyokat.
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A szamitégépvirusok kiforrott rendszerezésére még valészinileg sokdig kell
vérni, de egy nemzetkozi virusdokumentdcié kiadéja, Patricia M. Hoffman az
dltala vezetett adatbankban taldlhaté lefrdsok alapjdn megkisérelte 6sszefog-
lalni néhény népes viruscsaldd leszdrmazdsi fdjdt.

A virusgeneolégia viszonylag \ij keleti szakteriilet. M{ivelése azért hasznos
~ és szitkséges, hogy a virusprogramokkal foglalkozé szakemberek meg dltalé-
ban a szdmitégépen dolgozdék kénnyebben eligazodjanak az egyre tobb virus és
. virusvaltozat kozott. Hiszen az azonos csalddba tartozé virusok standard azo-
* nositéja sok esetben megegyezik, de ugyanakkor irtdsukhoz mar tudni kell,

hogy a virus melyik véltozatdval dllunk szemben,

Kényviink elsé kiaddsdban mér céloztunk arra, hogy a biolégia tudo-
~ ményédnak kategéridi elébb-utébb megjelennek a szdmitégépes virusokkal fog-

lalkozé szakemberek szétdrdban. Ilyen szdmitdstechnikai mdsodlagos értel-
met nyert mdr a torzs (strain), a csaldd (family) és a véltozat (variation) fogal-
ma.

Torzs: Egymédsbél leszdrmaztathat6, forraskédjukban jelentésen eltérs vi-
rusok csoportja.

Csaldd: Egymadsbél leszdrmaztathaté, forrdskédjukban csak kisebb mérték-
ben eltéré virusok csoportja.

Viltozat: Azonos forrdskédiy, csupdn valamilyen paraméterében kiilénboz6
virus. (Péld4ul eltéré az aktivizdlédds ddtuma.)

Tisztdzatlan ma még, hogy rendszertanilag hov4 sorolhaték be azok a virus-
varidciék, amelyek .COM és .EXE dlloményokat is, és/vagy a bootrekordot is
fertézik. Irtdsuk, felismerésiik ugyanis més-més algoritmust igényel, viszont
egymésba dtalakulhatnak, ezért fizikailag és logikailag egyetlen virust képez-
nek. Taldn a forma lenne a megfelel6 fogalom. (Mint a pete, hernyé, béb, lepke
formavaéltozatok.)

Bonyolitja a helyzetet, hogy bizonyos virusok folyamatosan 4talakulnak,
egymdssal kélcsonhatdsban élnek. Itt még taldn a biolégiai értelemben vett
nem (szex) fogalma is helyt4ll6 lehetne. (A Fish 6 és a Whale, ha taldlkozik,
Gsszeolvadva, majd szétesve més virusokat hoz létre...) Végsé soron tehét a vi-
rusprogramok felfoghaték az é16 anyag mikddéképes szdmitégépes modelljei-
nek is,

A virusok leszdrmazadsi tdbldit Patricia M. Hoffman kutatédsai alapjén 4lli-
tottuk ossze. Terjedelmi okokbél azonban a csalddfdk torzsi és csalddi eldgaz4-
8ait, a vdltozatok rokoni szdlait nem tudjuk vizuglisan bemutatni, mindssze
felsoroljuk a leszdrmazés alapjén 6sszetartozékat.
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AireCop: AirCop — AirCop-B

Akuku: Akuku — Metal Thunder

Alameda: Alameda — Alameda-2 — Golden Gate — Golden Gate-B — Golden
Gate-C —SF

Anti-Pascal: Anti-Pascal — AP-529 — AP-400 — AP-440 — AP-480

Anti-Tel: Holocaust — Telecom

Arab: 834 — 834-B (Arab)

Azusa: Azusa — Azusa 2

Bad Boy: Bad Boy — Bad Boy 2

Blood: Blood — Blood2

Brain: Brain — Ashar — Clone — Chaos — EDV

Cascade: Cascade (1701) — 1701-B — 1704 — 1704 Format — 1704-B — 17Y4
— Cunning — JoJo — Jodo 2

Darth: Darth-1 — Darth-2 — Darth-3 — Darth-4

Datacrime: Datacrime — Datacrime-B — Datacrime II — Datacrime I1B

Do-Nothing: Do-Nothing — Saddam

Exterminator: Exterminator — BadGuy — Demon

Flip: Flip — Flip-B — Tequila

Fri 13th COM: Fri 13th COM — Fri 13th-B — Fri 13th-C — Virus-B

Happy New Year: Happy New Year — Happy New Year B

HM2-Plastique: HM2 — Plastique — Plastique 4.21 — Plastique 5.21 — In-
vader — Jerusalem B — Plastique Cobol

Holland Girl: Holland Girl — Holland Girl 2

Icelandic: Icelandic — Saratoga — Icelandic-II — Icelandic-III — Dec 24th —
Mix1l — Mix1-B — Mix2

Kemerovo: Kemerovo — Kemerovo-B — Kemerovo-C

Kennedy: Kennedy — Tiny-163

Keypress: Keypress — Keypress-B

Leprosy: Leprosy — Leprosy-B — The Plague — Leprosy-C — Leprosy-D —
RMIT

MG: MG — MG-2 — MG-3 — MG-3B

Mini: Mini-45 — Define

Murphy- Murphy — Murphy-2 — Murphy-4 — HIV — Migram — Italian Pest

" —Smack — Goblin — Swami — Diabolik — Murphy-3 — Finger — Eras-
7 mus — AntiChrist — Kamasya — Cemetery

Mutant: Mutant 128 — Mutant 127 — Mutant 123

Naughty Hacker-B: Naughty Hacker-B — Naughty Hacker-A — Horse 2 —
Horse — Naughty Hacker-C — Naughty Hacker-F — Naughty Hacker-D
— Horse 5 — Naughty Hacker-E — Naughty Hacker-G

Number One: Number One — AIDS

Ohio: Ohio — Den Zuk

Perfume: Perfume — Sorry

Phoenix: Phoenix — PhoenixD — Evil-B — Evil

Ping Ping: Ping Pong — Ping Pong-B — Ping Pong-C — Big Italian — Typo
Boot — Print Screen — Print Screen-2 — Ghostballs
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Pixel: Pixel — Amstrad — V-847B — V-852 — V-345 — V-299 — V.-277 — S-
847 — Pixel 2 — Hell — Silly-365 — Silly

Polish 217: Polish 217 — Polish 217 B

Sentinel: Sentinel — Sentinel-3 — Sentinel-5

Stoned/Marijuana: Stoned — Stoned-B — Rostov — Sex Revolution V1.1 —
Sex Revolution V2.0 — Stoned-C — Stoned-D — Stoned-E — Stoned-F
— Stoned I —Swedish Disaster — PS-Stoned — Evil Empire — Evil Em-
pire-B — Horse Boot — Michelangelo

Suriv: Suriv 3.00 — Jerusalem — Fu Manchu — Taiwan 3 — RAM Virus —
Jerusalem B — New Jerusalem — Payday — Sunday — Sunday-B —
Sunday-C —Jerusalem C —Jerusalem D — Jerusalem E — Spanish JB
— 1720 (PSQR) — Australian — 1210 (Prudents) — Frere Jacques —
Anarkia — Anarkia-B — Slow — Scott’s Valley — Westwood — 1605 —
1605-B — Park ESS — Skism-1 — Discom — Captain Trips — Swiss
1813 — Phenome — Apocalypse

Sverdlov: Sverdlov — Sverdlov-B

SysLock: SysLock — Macho — Macho-B — Advent — Cookie

Tiny: Tiny-198 — Tiny-167 — Tiny-160 — Tiny-159 — Tiny-158 — Tiny-156
—Tiny-154 —Tiny-143 — Tiny-138 — Tiny-134 — Tiny-133 (A Tiny-163
a Kennedy csalddba tartozik, ezzel a csaldddal csak a névrokonsdga van
meg.)

Terror: Terror — Dark Lord

Traceback: Traceback II — Traceback — Traceback-B — Traceback-B2 —
Traceback II-B

Tumen: Tumen V.5 — Tumen V2.0

USSR 1064: USSR 1064 — USSR 1689

V1024:V1024 — Dark Avenger — V651 — V800 — V800M — V2000 — V2000-
B —V2100 —M.L.R. — Apocalypse Il — Dark Avenger-B — Rabid Aven-
ger — VAN Soft — Diamond — Diamond-B — Gremlin — Damage — Da-
mage-B — Lucifer — Ah

Vienna: Vienna — Father Christmas — NTKC — Lisbon — Lisbon-B — Lis-
bon-B2 — Ghostballs — 1260 — V2P2 — V2P6 — V2P6Z — V2P6-B —
Casper — Adolph — W13 (V-534) — W13-B (V-507) — Wien (Poland) —
Vien6 — Vienna-B — Vienna-B 645 — Vienna 822 — Violator — Violator
BT — Violator B1 — Violator B2 — Violator B3 — Violator B4 — Violator
B4-1 — Violator B4-B — Grither — VHP-348 — VHP-353 — VHP-367
— VHP-435 — VHP-623 — VHP-627 — Iraqui Warrior — Arf-B — Arf
— Incom — Monxla — Monxla B — Polish 583

Virus-90: Virus-90 — Virus-101

Wolfman: Wolfman — Wolfman 2

WWT: WWT 01 — WWT 02

Yankee 2: Yankee 2 — Enigma — Bandit

ZeroHunt: ZeroHunt — ZeroHunt B
§12:512 — 512-B — 512-C — 512-D — 512-E — 512-F
1226:1226 — 1226M — 1226D
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1263: 1963 — 1963-B
2560: 2560 — 2560-B — 2560-C — Magnitogorsk 2048
4096: 4096 — 4096-B — 4096-C — Fish — Whale
5120:5120 — Slayer Family

A fenti felsorolds a teljesség kedvéért tartalmazza azokat a virusokat is,
amelyek a részletes leir6é részben még nem szerepelhetnek, mert a kézirat le.
zdrdsa utdn bukkantak fel. Ha ezek elemzésének elkésziiltét is bevarnank,
kényviink soha nem jelenhetne meg, hiszen dllandéan jénnek az j virusok. Az
alapvetd paraméterek azonban megtaldlhaték a nagy §sszefoglalé tébldzatban,
amelynek lehet6 legkésébbi, 1992 médrciusi viltozatdt kézéljiik.
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Melyik orszagbdl jottek?

Az aldbbi felsoroldsban azok a virusok szerepelnek, amelyek els6 felbukka-
ndsi helyét ismerjiik. Néhdny népszer virus eredete, illetve szdrmaz4si orsz4-
ga homélyba vész, bizonyos virusokndl pedig csak a csalddok és nem a véltoza-
tok elsé el6forduldsi helyét regisztraltdk.

Anglia: Chaos, Typo COM, VP

Ausztrdlia: Australian, Australian 403, Growing Block, Liberty, Possessed,
Slow

Ausztria: 1253, Vienna

Bulgdria: 512, 1226, 1226D, Anthrax, Anti-Pascal, Anti-Pascal II, Boys, Dark
Avenger, Dark Lord, Darth Vader, Destructor V4.00, ETC, Evil, Happy
New Year, Horse Boot, Kamikazi, Leech, MG, MG-2, Mini-45, Murphy,
Mutant Family, Naughty Hacker Family, Nina, Parity, Phoenix, Phoe-
nixD, Proud, Sentinel, Shake, Tiny Family, V651, V800, V1024, V2000,
V2100, Vacsina, VFSI, VHP, VHP2, Warrior, Yankee Doodle, Yankee 2

Dédnia: Kennedy, Tiny-163

Dél-Afrika: Blood, Friday The 13th COM, June 16th, Saturday The 14th

Egyesiilt Allamok: 1260, AirCop, Alameda, Arf, DataLock, dBASE, Doom II-
B, Frere Jacques, Frog’s Alley, Golden Gate, Green Peace, Grither,
Guppy, Iraqui Warrior, Jeff, JoJo 2, Keypress, Lehigh, Leprosy, Leprosy-
3, Saratoga, Scott's Valley, Solano 2000, Striker #1, Subliminal 1.10,
Sunday, Tester, The Plague, V2P2, V2P6, V2P6Z, V801, Violator, Viola-
tor B4, Virus-90, Virus-101, Westwood, Wisconsin, Yap, ZeroHunt,
ZK900

Finnorszdg:: 1008, Crew-2480

Franciaorszdg: 903, EDV, Mardi Bros, Paris

Fiilop-szigetek: Revenge Attacker

Gordgorszdg: Amstrad (Pixel), Armagedon

Hollandia: Datacrime, Datacrime-B, Datacrime II, Datacrime IIB, Deicide,
Dutch 555, Groen Links, Holland Girl, New Jerusalem, Payday, Zero
Bug

Hong Kong: Azusa .

India: Joshi, Microbes, Print Screen

Indonézia: 1392, Den Zuk, Ohio

Izland: Ghostballs, Icelandic, Icelandic-II, Icelandic-I11

Izrael: 4096, Alabama, Do-Nothing, Jerusalem, Jerusalem B, JoJo, Mix1, Sad-
dam, Suriv 1.01, Suriv 2.01, Suriv 3.00, Swap, Typo Boot

Japdn: Christmas in Japan
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Kanada: Evil Empire, Evil Empire-B, Evil Empire-B, Holland Girl 2, Nolnt,
Ontario, Yukon Overwriting

Korea: Korea

Lengyelorszdg: Dot Killer, Father Christmas, Hybryd, Joker, Nomenklatura,
Polish 217, Polish 529, Polish 583, Stone‘90, SVir, VComm, W13

Magyarorszdg: Monxla, Monxla B, Phantom, Polimer, Téltégets (Fat Filler),
Turbo 448, Turbo Kukac

Malajzia: Black Monday, Fellowship

Malta: Casino

Mexiké: Devil's Dance

Németorszdg: 405, 5120, Ambulance Car, Burger, Cascade, Cascade-B,
Christmas Tree, Eight Tunes, Fingers, Fish, Flash, Halloechen, Number
One, Perfume, RaubKopie, RPVS, VirDem, VCS, Whale

Olaszorszdg: Ah, AntiChrist, Bandit, Cracker Jack, Damage, Enigma, Eras-
mus, Goblin, Hero, HIV, I-B, Italian 803, Italian Pest, Itavir, Kamasya,
Klaeren, Little Pieces, Lucifer, Migram, PCV, Smack

Pakisztdn: Brain

Portugdlia: Amstrad, Lisbon

Spanyolorszdg: 1210, 1720, Anti-Tel, Holocaust, July 13th, Spanish April Fo-
ols, Telecom

Svédjc: Burghofer, Flip, Form, Swiss 143, Tequila

Svédorszdg: Swedish Disaster

Szaud-Ardbia: 834

Szovjetunié: 2560, Akuku, Attention!, Best Wishes, Crash, Dir Virus, F-
Word, Hymn, Kemerovo, Kiev 483, Lozinsky, Magnitogorsk 2048,
MGTU, NTKC, Red Diavolyata, Sverdlov, Tumen V.5, Tumen V2.0,
USSR, USSR 311, USSR 492, USSR 516, USSR 600, USSR 707, USSR
711, USSR 948, USSR 1049, USSR 1064, USSR 1689, USSR 2144, Vic-
tor, Voronezh

Tajvan: 382 Recovery, 1575, Bloody!, Disk Killer, Invader, MusicBug, Plasti-
que, Plastique-B, Spyer, Taiwan, Taiwan 3, Taiwan 4, Wolfman

Thaif6ld: Loa Duong

Uj-Zéland: Shadow, Stoned
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Két veszélyes ,,allatfaj”

A féjlvirusoknal is komolyabb veszélyforrdssé véltak a floppyk és a merev- ‘
lemezek bootszektordt megfert6z6 virusok. Listdjukat ezért kiilon is kozsljiik.
Nem szabad megfeledkezni arrél sem, hogy a floppyn bootvirusként viselkeds ‘
egyes virusok a merevlemezen particiéstdbla-virusként mikodnek. (A részle-
tes virusleirdsbél kell tovabb t4jékozédni.)

A virusok kiilénésen veszélyes mésik csoportjdba azok tartoznak, melyek az
igynevezett ,stealth” és ,sub-stealth”, azaz lopakodé programozdsi triikkkok al-
kalmazdsdra vannak felkészitve. Ezek a DOS és egyéb programok el6l el tudjdk
rejteni az dltaluk végrehajtott véltoztatdsokat, és a fert6zés leplezésére az ere-
deti dllapotot mutatjdk.

Bootvirusok:

AirCop, Alameda, Anti-Tel, Ashar, Azusa, Bloody!, Brain, Chaos, Den Zuk,
Disk Killer, EDV, Evil Empire, Evil Empire-B, Form-Virus, Golden Gate, Hor-
se Boot, Joshi, Keydrop, Korea, Loa Duong, Mardi Bros, Michelangelo, Micro-
bes, MusicBug, Nolnt, Ohio, Pentagon, PingPong, PingPong-B, Print Screen,
SF Virus, Stoned, Té6ltogets (Filler), Swap, Swedish Disaster.,

Lopakoddk:

512, 1008, 1963, 2560, 4096, Ah, Anti-Tel, Brain, Casino, Damage, EDV,
Fish, Gremlin, Holocaust, Joshi, Leech, Lucifer, Magnitogorsk 2048, MG, MG-
2, Murphy, Naughty Hacker Family, Nolnt, PCV, Sentinel, Telecom, Tequila,
V651, V1024, V2000, V2100, Whale, ZeroHunt, Zero Bug.
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Mérettablazat

Tébldzatunkban azoknak a virusoknak a hosszdt kozoljik, amelyeknél ez
mint informativ adat jelentdséggel bir. T4jékozdd6 jelleggel tudjuk haszndlni
olyankor, amikor hossznivekedést tapasztalunk dllomdnyainkon. Ne felejtsiik
el azonban, hogy az ok nem minden esetben virus! N6 az dllomédny mérete, ha
a programhoz immunrutint épitiink (példédul a Buruzs Tamés-féle SPS szoft-
verrendszerrel vagy a Sysdokival), illetve ha ellendrzd dsszeget rakunk az 4l-
lomény végéhez a Scan valamelyik Gjabb valtozatdval, esetleg az 6t MSDOS
betiit tessziik immunizdlds gyandnt az dllomédny végéhez a TNT programmal,
Az ilyesmire érzékeny programok virusveszélyt jelezve indokolatlanul is visi-
tani fognak. Ugyanakkor a lopakodé technikét alkalmaz6 virusok esetében az
dlloménynovekedést csak akkor vessziik észre, ha tiszta lemezrél rendszert in-
ditva nézziik végig dllomdnyainkat. A méret szerinti rendezés sok esetben
mégis segithet az eligazoddsban. Ezért dllitottuk 6ssze ezt a segédtablét is,
amelyet az elsd kiadds 6ta jelentdsen kibdvitettiink, dtdolgoztunk — és helyes-
bitettiink!

133 Tiny-133 453 Happy Day
143 Swiss 143 461 Strker

144 144 476 Shake

152 Guppy 482 Beeper

163 Tiny 483 483

217 Polish 217 488 Love Child
256 Nina 492 TUSSR-492
256 USSR-256 510 510

257 USSR-257 512 Friday 13th COM
265 BadGuy 512 Polimer

270 268-Plus 512 Polish-2

273 MGTU Virus 512 Turbo Kukac
299 V-299 516 Leapfrog Virus
308 Kennedy 516 USSR-516
321 USSR-311 528 IKV528

337 337 529 529

369 Bljec 529 USSR-529
394 USSR-394 532 W-13

427 Blood-2 535 Monxla-B
441 Parity 565 V-556

448 Kukac 575 USSR

451 Exterminator 575 USSR

453 453 600 Christmas-J
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801

825
828
830
834
847

853
857

897

919
920
923

934
939
941

USSR-600
Do-Nothing
Saratoga
Hymn
Icelandic
Incom
Lisbon
Vienna-B
Vienna/648
651

Icelandic I
Saturday 14th
Flash
Dir-Vir
USSR-696
USSR-707
Taiwan
USSR-711
Lazy
Shadow Byte
Sorry

733

Perfume

777

Iraqi Warrior
Pixel

RedX

Star Dot
V-801
Wisconsin
Jeff
USSR-830
Arab Virus
Amstrad
S-847
Icelandic-3
Virus-90
Typo/Fumble
Suriv0l

903

Saddam
DataLock
923

Mirror
Leech
Monxla
Devil's Dance
Dot Killer

948

951

961

961

988
1000
1000
1004
1008
1022
1023
1024
1024
1024
1024
1024
1049
1055
1055
1067
1074
1079
1085
1086
1092
1146
1150
1154
1168
1181
1200
1201
1206
1206
1210
1217
1226
1232
1242
1253
1255
1260
1260
1277
1280
1306
1322
1332

USSR-948
Carioca
Stone-90
V-961
Bandit

Bad Boy
Tester

BeBe

1008
Fellowship
Lozinsky
1024
1024PSRC
Best Wish
Nomenclature
Warrior
USSR-1049
Black Monday
Violator
1067

Veomm
Armagedon
Terror
Lucifer
Tumen V2.0
Greemlin
Destructor
Horse
Datacrime-B
Spyer
Casper

July 13th
Anthrax - File
Vacsina
1210
Vacsina V05
1226
Keypress
Justice

1253 - COM
Spar

1260

1260
Murphy
Datacrime
Hybrid
Fingers
Sylvia/Holland
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1374
1381
1392
1433
1446
1480
1488
1496
1500
1514
1530
1536
1536
1539
1554
1560
1600
1605
1618
1636
1663
1689
1701
1701
1704
1704
1704
1720
1720
1721
1726
1745
1755
1760
1800
1808
1808
1808
1808
1811
1813
1815
1864
1865
1881
1910
1917
1851
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Little Pieces
1381

1392
Australian
Growing Block
Cancer
Suriv02
Subliminal
Frogs
Datacrime Il
Vacsina V16
1536/Zero Bug
AGI-Plan

XAl

1559

Alabama
Voronezh

1605

MIX1

Sunday
Tumen V0.5
Off Stealth
1701/Cascade
Jodo

1704 Format
1704/Cascade
Cascade-B
1720 .
1720

Slow

June 16th

Mir

Enigma
Vacsina V24
Dark Avenger
Jerusalem
Jerusalem-B
New Jerusalem
Payday

Frere Jacques
Anarkia
Skism

Dbase

Happy New Year
Father Christmas
Pest
Datacrime II-B
Goblin

1961
1962
1962
1963
1971
2000
2000
2064
2083

2100
2133
2144
2253
2280
2343
2351

2504
2560
2576
2772
2773
2862

2890
2930

Yankee-2
Hymn-2
Sverdlov
1963

1971/8 Tunes
Solano
V2000
Wolfman
Staf

Fu Manchu
V2100
Scott’s  Valley
USSR-2144
Phantom

Mix2

Flip

Ghost COM
Vietor

Doom?2
Virus-101
Taiwan4
Yankee Doodle v3
Oropax
Liberty
Yankee Doodle
Yankee Doodle v1
Taiwan3

2930
Yankee-H 3
Yankee Doodle v2
Yankee-H 4
Plastique
Traceback
3445
3551/SysLock
Fish6

Telecom File
Holocaust
ItaVir

4096

Invader
Sentinel

Paris

TCC

5120

Brain Slayer
7808

Whale



!Virusazonosité jelsorozatok

Az aldbbiakban a virusok felismeréséhez hasznélt azonosité sztringeket, az
dgynevezett virusszignatirdkat adjuk meg a HTSCAN szabadszoftver és a ha-
sonl6 elven miiksdd tobbi program dltal haszndlt formdban. A virusnév el6tti
pontosvesszdt elhagytuk. (Megjegyzend6, hogy néhdny virusnak csak az azono-

 gité szekvencidjdt ismerjiik.)

Az egyik elsd viruspénik alkalméval az IBM cég terjesztett az USA-ban, Me-
xikéban és Venezueldban egy SCAN.EXE (illetve VIRSCAN.EXE) nevi szek-
wvenciglis viruskeres6 programot. Az is egy .LST kiterjesztésd ASCII dllomény-
ban térolta a keresési jelsorozatot. Hasonlé elven miikédnek, csak més adat-
formétumot haszndlnak a McAfee-féle SCAN.EXE programok. Szignatiralis-
tdnkban ezeket a megszokott6l eltérd szekvencidkat IBM-SCAN megjegyzéssel
kdzéljiik, s mivel e szekvencidk kivdlasztdsa sok bizonytalansdgot tikrdz, csak
tdjékoztats jelleggel ajanljuk.

Ujdonség az els6 Viruslélektan kétethez képest, hogy listdnk jelentSsen bé-
wviilt a Norton Antivirus (NAV) 1.0 véltozat4bdl visszafejtett, valamint m4s for-
résokbél beszerzett elsddleges virusszignatira dllomédnyokkal. Az el6z6 kényv-
ben még hdrom sorban helyeztiik el az egy virushoz tartozé informéciékat. Ezt
most terjedelmi okokbél kétsorosra sdritettiik. (Ami nem fér el, az itt is tobb.)
Az elsd sorban eldl 4ll egy legfeljebb 30 karakter hosszi elnevezés, utdna kerek
zdrdjelben a pontositdsok, megjegyzések, végiil pedig szégletes zdréjelben az,
hogy hol kell keresni (COM, EXE, BOOT, meméria] a mdsodik sorban meg-
adott, elvileg maximdlisan 80 karakter hosszi hexadecimédlis sorozatot.
Amennyiben a meméridban eltéré szekvencidt kell keresni, azt is kézéljilk, ha
ismerjiik. A hagyomdnyos DOS meméridn kiviil néhdny virus képes a HIMEM-
ben is futni, ott azt is jelezziik.

AirCop (BOOT]

DD2EFF2EC001530EE8B1FFOEBB4CO0ESADFF5BCD12
Alabama [COM, EXE]

Cﬁoﬁmﬁﬁﬁ13CDS75062ECSOGF90WOBB40008EDB33DB&A4717240030007541
Anarkia [COM, EXE]

5C02B82125CD218E063100268E062C0033FFBOFF7F
Anthrax [BOOT, EXE, COM]

ABSEDSBA270451535052CBSEC1B104BEB00583C60EAD3C80
Anti-Pagcal (COM]

BF0C018B360C0103F7B95D021 E0TEA00
Ambulance (RedX) [COM]

BDFOFFBA0000B91000E83F0042E2FAES1600E87B00
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April 1st COM [COM]
89263401B419CD2104412EA265

April 1st COM (IBM-SCAN) [COM]
89263401B419CD2104412EA265032EA2B103BF6703578BF2807C013A750DBA0
42EA265032EA2B103

April 1st EXE [EXE]
2EA31700BB17000E1FB4DECD21

April 1st EXE (IBM-SCAN) [EXE]
2EA31700BB17000E1FB4DECD21B42ACD2181FA0104742281F9BCO77506E8C
504

Armagedon [COM]
3DDADA7503E999000E1F

Ashar boot (IBM-SCAN) [BOOT]
8CCS88EDSSEDOBCO0F0FBA0067CA2097C8BOE077C890E0ATCES5900

Birthday (IBM-SCAN) [COM, EXE]
2E8B360101FCBF00015703F72E8936F000B90300F3A4B430CD213C037303ESF
801B44ABB75032E031EF000B90400D3EB43CD21BB0800B448CD21

Black Monday [EXE, COM]
AC009C0650EA0000000033C08ED88F0602008F060000FB

Brain, Shoe or Ashar [BOOT]
F4A113042D0700A31304B106D3EOS8EC0BEQQ7C

Brain (¢) Boot (IBM-SCAN) [BOOT]
8CC88EDSSEDOBCO0FO0FBA0067CA2097C8BOE077C890E0ATCES5700

Choinka [COM]
B90080FZAEB90400ACAETSEEE2FA

Companion (AIDSII, 8064) [COM, EXE]
5589E581EC0202BFCAOS0ES7TBF3E011E57

Dark Avenger [COM, EXE]
49CD21BBFFFFB448CD2181EBE700727B8CC1F913CB

Dark Avenger 3 (Maszkolt! Terpsta-féle szekvencia) [COM, EXE]
49CD21*5CD2181EBE700727B8CC1F913CB

Dark Avenger/Eddie (IBM-SCAN) [COM, EXE]
E800005EB81EE6BO0OFC2E81BC05074D5AT40EFABBE681C40808FB3B26060073
CD5006561EBBFE33

Datacrime 1168 [COM]
8B36010183EE038BC63D00007503E9FEQ0

Datacrime 1280 (IBM-SCAN) [COM]
8B36010183EE038BC63D00007503E90201

Datacrime II (IBM-SCAN) [COM, EXE]
5E81EE030183FE00742A2E8A9403018DBC2901

Datacrime II [COM, EXE]
SEB1EE030183FE00742A2E8A94

Datacrime IIb [COM, EXE]
2E8A0732C2D0CA2E880743E2F3

DataLock [COM, EXE]
680001C3B4BECD213D3412C31EA12C00508CD8488ED8812E

DBASE [COM]
FB750A86E09DCFE9CE06E9810381FF0AFB742E3D004B
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—

December 24th (EXE]
- 6803A32400A16A03051000A31C0090
Den Zuk [BOOT]

FASCCBBEDSSEDOBCO0FOFBB8787C50C3

Devil’s Dance [COM]
ADO03F3A426C706000003015E1E068CC048

DisCom [COM, EXE]
6B008CCBBEDSBEC0B43FCD21498BFABE0500F3A67507B43E

pisk Killer (Ogre) [BOOT]
D2F7361A0088163F01A34101C3A14101

Do-Nothing [COM]
C21ECDT707219A36F02B442B0028B1E6F02B90000

Do-Nothing-2 [COM]
C21ECD707219A36F00B442B0028B1E6F00B90000

Durban (SAT14) [COM, EXE]
8D02A4E2FD06B82135CD211F891E5302

EDV [BOOT] |
DBSEDSC7078118813F8118740D2D00103D00B875ECB800AS

Falling Letters/Potyogés boot [BOOT]
31C0CD13B80202B90627BA0001BB00208EC3BB0001CD138A00010020

Fellow [EXE, COM]
FB039C0650EA0000000033COS8EDB8F0600008F060200FB

~ Fish(6) (COM, EXE]

8F06DBOE2E8326 DBOEFE2E803EDAOE0075112EFF36DBOE
Flash [COM, EXE]
4ACD218CDA03D3428EC2B455CD2156BF000183EEO080E1FB9D002
Flip COM/EXE (Terpsta-féle maszkolt szekvencia!) [COM, EXE]
- OEBB*21FB9*2B27781C1*2EB
Flip — rezidens (Terpsta-féle maszkolt!) [Norm4l meméria és HIMEM]
505152B402CD1A80FD1075
- Flip Boot [BOOT]
FBB80300E81F0006B8420050B8C007
- Form Boot [BOOT]
- BOFF00FCF3A506B89A0050BBFE01B80102
Friday the 13th [COM, EXE]
1ES8BECCT746100001E80000582DD700B104D3E88CCB03C32D100050
Fu Manchu A [COM, EXE]
| 72454D484F72
- Fu Manchu (2086) B [COM, EXE]
8EDOBC200950B8230250CBFC06
Ghost — Boot 4tiré verzié [BOOT]
7TD83EA247211800EFT77D0156579090905F5E8026F77DFE
Ghost — COM verzié [COM]
F281C60A00BF0001B90300F3A48BF2B430CD213C007503E9C601
Golden Gate C [BOOT)
AT17800FADBDAD5507173384
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Golden Gate C2 [BOOT]
AT17TDDAFF001233907173385
HAHAHA [COM]
2A546869732046696C6520486173204265656E20496E66656374656420427920
Halloechen [COM, EXE]
4B00C7065B005555BA4900C7T06FB003000ESA1FEFF064A01
Icelandic/Saratoga [COM, EXE]
A3030003D8438EC333F633FFOE1FBOD007
Icelandic (IBM-SCAN) [COM, EXE]
8CDB4BBEDBB04DA20000A103002D8000A3030003D8438EC333F633FFOE1FB
9D007
Icelandi¢/Saratoga II [COM, EXE]
26C6067TF03FFB452CD212E8C066D02268B47TFESEC0260306803004040
Itavir [COM, EXE]
9B00908A16D70B80FA02741B1E52B41CCD218A075A
Jerusalem (PLO/sUMsDos) [COM, EXE]
FC062E8C0631002E8C0639002E8C063D002E8C0641008CC0
Jerusalem related I. (Virusdtirat, HIMEM-ben is mikédik!) [COM, EXE]
0510008ECO00E1FB97?07D1E933F6
Jerusalem II. (Virusdtirat, HIMEM-ben is mikédik!) [COM, EXE]
50B8C50050CBFC062E8C0631002E8C0639002E8C063D002ESC
Jodo-1701 [COM]
6DB42CCD2180FD13720AB8CD20A3000153E9C702
Joshi [BOOT]
022D2100BF0000BE007C03F003F8B979012BC8
July13 [EXE]
A012003490BE1200B9B1042E300446E2FA
Khetapunk (1392) [COM, EXE]
2F01C3E80700E83A00E86600C3BF0001A1030180000905E5051B82135CD218C
Khetapunk (1392) (Javitott rovid szekvencia) [COM, EXE]
2F01C3E80700E83A00E86600C3BF0001A10301
Kukac [COM]
83EE03BAC10281EA000103F28B1C8B4C02
LDV [BOOT]
A406B8330150CBBB4C008B0F8B5702
Lehigh [COM]
505380FC4B740880FC4ET7403E977018BDAB0TF013A750568A07TEBOT
Liberty [COM, EXE]
93E8CD0072C2BB13012E813F4D5A7505
Lisbon 648 [COM]
2FCD21895C00908C44029007BASF009001F2B41A
Marti Bros [BOOT]
FABCCBSEDSSEDOBCO0FOFBES2T00FA31C08ED8A113042D0700
MicroDot [BOOT]
010000C706D9010800C606DB0102B9040051
Mirror [COM, EXE]
CD215A59B80157CD21B43ECD21B82135CD21
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Mix 1 [COM, EXE]
2933C08EC02680261704
Mix 1B [COM, EXE]
2733C08EC02680261704
Monxla (Time) (Ugyanaz a memoériakeresésési szekvencidja) [COM]
B42ACD2180FA0D7530B42CCD2180FA3C
Murphy [COM, EXE]
4BCD217203E97?015E568BFE33C0501FC4064C002E
News Flash [COM]
B43BCD21463B36ED027CE1803EF00200740AB8BA0250
Nichols [BOOT]
DDODDFOFDDOFFFOAO000ABAOO
Ohio [BOOT]
B106D3E0SECOBE007C33FFB90410FCF3A406B8000450CBB90400
Ohio (Rovid szekvencia mutdciésziréshez) [BOOT]
B106D3E0SECOBE007C33FFB90410FCF3A406B8000450
Oropax [COM] |,
8200C7069C007D098COEIEQ0CT7068400EE088C0OE8600FB2E803E070100
- Ping Pong vagy Typo Boot [BOOT]
8EDB8A113042D0200A31304B106D3E02DC0078ECOBE007C8BFEB20001
Ping Pong/286 [BOOT]
- TD807426BEBE81B90400807C0401740C807C04047406
Plastique (Invader) [BOOT, EXE, COM]
1304B106D3EOBEDS833E400EFE751AB8540F1E
Polimer [COM]
E90C01B000B40ECD21BAC000B41ACD21
Polimer (Javitott elsédleges szekvencia) [COM]
8BOE6C018CD80500108ED8B440CD21
~ Pretoria (Junel4) [COM]
. C933D2E85BFFE81200B440BA0001
Prudents [EXE]
2F040175D00EOE1F07BED3042BC92E8A0446410AC0
PSQR [COM, EXE]
Ab526C606FE03CB580510008ECO00E1FB9B306D1ES
PSQR (Javitott révid szekvencia) [COM, EXE]
Ab26C606FE03CB580510008ECO0E1FB9
Print Screen [BOOT)
DBB801038A3656F01B90100CD6DE824005A595F5E5B
Shake [COM]
S5E50E800005EB80342CD213D34217503
Slowdown [COM, EXE]
DE909081C61B00B990062E8034
Solano [COM]
1765858 BF00012E893E2101582EA32301
Staf [COM]
ES80AFFBASF02E820FFE801FFB80057CD215152B000
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Stoned (Marijuana) (BOOT]
1E5080FC02721780FC0473120AD2750E33C08EDBA03F04A8017503E80700

Stoned/2 [BOOT]
120AD2750E33C08EDSA03F04A8017503E80700

Sunday [COM, EXE]
C80510008EDOBC5D0650B8C40050CBFC062E8C063100

Sunday/2 [COM, EXE]
C80510008EDOBCBE0650B8C40050CBFC062E8C063100

Suriv 1.01 [COM]
81F9C407721B81FA0104

Suriv 2.01 [EXE]
81F9C407722881FA0104

Suriv3 [COM, EXE]
4F0026A0FE032EA2510026C706FC03F3A526C606FE03CB568

Suomi (Terpsta-féle maszkolt szekvencia) [COM]
DDBFA80390EB03*38B87TEE03EB02*281C34400EB04*43101EB03

Sylvia [COM, EXE]
8D36030133C933C0AC3C1AT404

Syslock [COM, EXE]
D1E98AE18AC13306140031044646E2F25E5958C3

Svir (S for stupid) [EXE]
E788261900A11D00A32100A11B00A32300C7061B000000

Taiwan [COM]
B90800BEBC03BF00F8FCF3A4B9C4028B364801

Taiwan-2 [COM]
B90800BEDF03BF00F8FCF3A4B9E7028B364001

Téltogets (Nemzetkozi nevén: Filler) [BOOT]
26813F5224740BCD13

Turbo @ (Turbo Kukac) [COM]
CD20E80000905E5051B021B435CD21

TPO6VIR [COM]
TAT5772E833E1200069073922EA10C002EA3SDD042E

TP16VIR [COM]
TAT403E98F002E803E16001073852E8A0E17002EA11000

TP23VIR [COM, EXE]
TAT406E98C00E9A201B417F6061B00027402FEC438262200

TP24VIR édtirat (Maszkolt szekvencia Terpsta nyomén) [COM, EXE]
TAT406E98C00E99601B47?F606?700027402FEC43826

TP41VIR 4tirat (Maszkolt szekvencia Terpsta nyomén) [COM, EXE]
TAT5%*300807E00007507F60677000274014039060200

Twelve Tricks Trojan Dropper [COM, EXE]
BE640231944201D1C24E79F7

Twelve Tricks Trojan [BOOT]
8CC8BED0OBC007C8BF48EC08EDS&50

Vacsina [(COM, EXE]
DA012E890E0800B8014380E1FECD2173
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Vacsina EXE2COM konverzié (Elsé fert6zési 1épesé) [COM]
03C8894FFBS8BOE160103C8894FF78B0E1001894FF98B0E1401894FF58B3E1801

Vacsina EXE2COM konverzi6 (Révid azonosité Terpstratél) [COM]
03C8894FFBS8BOE160103C8894FF78B0E1001894FF988B

Veomm [EXE]
TD02B440CD21ES83E00A19B02A33602A19D02A334021E

Victor (Azonos a memériakeresé szekvencia is) [COM, EXE]
BCF308B42CCD2189167200B42CCD218ACAB0E10FD3067200

Vienna ,,A” (DOS 62) [COM, EXE]
8BFE81C71F008BDE81C61F00

Vienna ,B” (DOS 62) [COM, EXE]
8BFEB3C71F908BDE83C61F90

Virdem [COM]
B200B40ECD21B43B8D16DF03CD21EB4C90B43B8D16DF03

Virus-90 [COM]
C5030133C033DBB909008D561289D6030043

VHP623 [COM]
2FCD21891€8C4402B82435CD21899C8F008C84910007B82425

VHP435 [COM]
5B83EB18FC8D37BF0001B90300F3A48BF35568BECB3ECTC

VHP348 [COM]
5BBF00015750FC8D77TFAASA48BF38DAFD001B82435CD21

VP [COM]
290332E43A062A037503E94902403D

V1024 [COM, EXE]
4A8SEC233FFB943008B55022BD13BD0723CFA26294D03895502

Whale (Terpsta féle memériakeresési szekvencia)

[Normédl meméria és HIMEM]

252E890E64255B2E8B0783C3025389C132ED2E302743E2FA

Whale mutdnsa (NAV-bél, a Whale.def alapjan) #1 [COM, EXE]
2907E2FASB59EB2ASBFC53C30E1FESFTFF81EBA323B9C111

Whale mutdnsa (NAV-b6l a Whale.def alapjdn) #2 [COM, EXE]
371083C301E2F8585B5956 BE6625F8FF14F85E43E82900

Whale mutdnsa (NAV-bél a Whale.def alapjén) #3 [COM, EXE]
37261383C303E2F78BCB598BD959B460EB1D56E80200

Whale mutédnsa (NAV-bél a Whale.def alapjdn) #4 [COM, EXE]
3786F283C301E2F55AFB5B59FF166625E803004033DE

Whale mutédnsa (NAV-bél a Whale.def alapjén) #5 [COM, EXE]
37964083C303E2F78CC0588BD859B450EB1ES6FDES0200

Whale muténsa (NAV-bél a Whale.def alapjén) #6 [COM, EXE]
49434975FTFF3666258F0699255B59EBO3EB2F00FF16

Whale mutdnsa (NAV-b6l a Whale.def alapjén) #7 [COM, EXE]
4983C30249C35AE8F4FFT742EEBF9520E1FE8230081EA

Whale muténsa (NAV-bél a Whale.def alapjén) #8 [COM, EXE]
49F61F83C30249C35DESF4FF7430EBF9550EF81FE82300

Whale muténsa (NAV-b6] a Whale.def alapjén) #9 [COM, EXE]
5B415956BE6625FF14F85E42505A90E80100F85B81EBOF23
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Whale mutdnsa (NAV-bél a Whale.def alapjdn) #10 [COM, EXE]
5B5955FF3666255D3EFFD55DE80000B984235B81EBB623

Whale mutdnsa (NAV-bél a Whale.def alapjdn) #11 [COM, EXE]
5B59B440ESBA01EBOC5B530E1FC3E82A0075FBEBEBESF1FF

Whale mutdnsa (NAV-b6l a Whale.def alapjdn) #12 [COM, EXE)
5BB44059E8BA01EBOC5BOE1F53C3E8290075FBEBEBESF1FF

Whale mutdnsa (NAV-bél a Whale.def alapjdn) #13 [COM, EXE]
67254EFF14E8020033DER1F676185BSES1EBOF23B885623

Whale mutdnsa (NAV-bél a Whale.def alapjdn) #14 [COM, EXE]
852381EBA923FE0F43E2FB558BEB81C58E0033C03ES07TE0001

Whale mutdnsa (NAV-bél a Whale.def alapjén) #15 [COM, EXE]
91FF166625EBEE5BB985230E81EBOF231F8A4TFFFECS

Whale muténsa (NAV-bél a Whale.def alapjédn) #16 [COM, EXE]
9383EB1DB9C3118A072847FF4B4BE2F7803E3324017416

Whale muténsa (NAV-bél a Whale.def alapjdn) #17 [COM, EXE]
93B9C31183EB1E8A170057FF4ABF54BE2F6B03E3324017415

Whale mutdnsa (NAV-b6l a Whale.def alapjdn) #18 [COM, EXE]
CABEDAEB0300D7EBF65A81EA9D23F987DABO8A2CFB881F10FOF

Whale mutdnsa (NAV-bél a Whale.def alapjén) #19 [COM, EXE]
D7585B59FF166625E80300BB01565B81EB9F23B93489

Whale mutdnsa (NAV-bél a Whale.def alapjdn) #20 [COM, EXE]
DB1F81C361DCES81E00BA02008137060403DAE2F881C38D00

Whale mutédnsa (NAV-bél a Whale.def alapjén) #21 [COM, EXE]
DB1F81C361DCE8&1F00B8020081379A239001C3E2F781C38D00

Whale mutdnsa (NAV-bél a Whale.def alapjdn) #22 [COM, EXE]
DB5B81EB9F23E81E00B802008137380101C3E2F881C38D00

Whale mutédnsa (NAV-bél a Whale.def alapjdn) #23 [COM, EXE]
DC5901CBOEB9C4111FFEC943812FFE0043E2F85689DE81C68D00

Whale mutdnsa (NAV-b6l a Whale.def alapjdn) #24 [COM, EXE]
DC5958935891B43FFEC4E8810158EBD28CCBBEDBSAG2C3

Whale mutdnsa (NAV-bél a Whale.def alapjdn) #25 [COM, EXE]
DCB986230E33C81F8037E801C32BC875F781C38F00FEOF

Whale mutédnsa (NAV-bél a Whale.def alapjén) #26 [COM, EXE]
DCB8C1118B0743430107E2FA81C39200807F010174E106

Whale mutdnsa (NAV-b6l a Whale.def alapjdn) #27 [COM, EXE]
DDEB2AER0100C359BB61DC01CBOEB9C3101FFEC6200F

Whale muténsa (NAV-bél a Whale.def alapjén) #28 [COM, EXE]
DFE82B0087D381C361DCBOC311ESE0FFF6063324FE74E1

Whale mutédnsa (NAV-bél a Whale.def alapjdn) #29 [COM, EXE]
E6FF75FB585BFB59FF3666258F069A25FF168A256E80000

Whale mutdnsa (NAV-bél a Whale.def alapjén) #30 [COM, EXE]
F9595B87TCBESB501EB078CC88EDSES80200EBF7582D9C23

W13 Family [COM]
D681C60000FCB90300BF0001F3A48BFAB430CD213C007603

XA1 (Tannenbaum) [COM]
FASBEC5832C08946028146002800
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XA1 (Boot) (BOOT]
5B83C30D8CC88EDBES1500EBFE
Yale [BOOT)
BB40008EDBA11300F7E32DE0078EC00E1F81FF56347504FFOEF8TD
Yankee Doodle 2772 [COM, EXE]
9F83C4049E7303E9F002B8004233C933
Yankee Doodle 2885 [COM, EXE]
9F83C4049E7303E97A0233C933
Yankee Doodle/Music (IBM-SCAN) [COM, EXE]
E8000056B81EBD4072EC6875C00FFFC2E80BF5B00007418BE0A0003F3BF0001
B92000F3A40E2EFFB76400061E50EB138CDAB3C2102E03162000522EFF361E
00061E5053BB2C00F8B803C6CD215B7307581F0TE898FFCB
Yankee-Go-Home [EXE]
DB0OE1FBE370881EE030103F38904BE390881EE03
Zapper [BOOT]
FC02721780FC04731222D2750E33C08EDSA03F04A8017503
Zero-Bug (Palette) [COM]
BA45CDE02ECE06250601902E803E2606
V277 [COM]
3FCD210515012EA30F01813E1701554D741633C98BD1B80042
V299 (COM]
3FCD21052B012EA30F01813E2D014956742533C98BD1B80042
V345 [COM]
8FCD21055901902EA30F01813E5B014956741633C98BD1B80042
V512 (4th Bulgarian) (COM, EXE]
B830CD21BE04008EDERBOFC1EC5440872
V512X (Meméridban is azonos szekvencia, normél és HIMEM) [COM]
CF8EC33B158E1D8B154ABEDASBF18BD7B128F3AS8EDB
V627 [COM]
2FCD21891C8C440207BABF009003D6B41ACD210656
333 [COM]
9452028BFAB90300CD21803DES7406E87TE00F8
]. 333 (Viltozat) [COM]
: EE0B018BACA00181C503018D94A20133C9B44ECD21727A
. 405[COM, EXE]
'[ B2000026A2490226A24B0226A28B026560B419CD2126A24902B4470401
537 [COM, EXE]
| 8A0789D3B90200B600CD26
- B541[COM, EXE]
||I 8A078BDAB90200B600CD26
648 [COM]
FC8BF281C60A00BF0001B90300F3A48BF2B430CD213C007503E9C701
648 (Vdltozat) [COM)
lie ABAGBBF3B44E8D5690B103EB168A46EA241F3C1FT40B836EEEOA
. 765[COM]
EF408EC70E1FB90004FCBF0000F3A481EC0004
- 847 (COM]
| 4FBASF02CD217202EBAOBABO0OB41A
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867 [COM]
D681C2050033C9B44FCD2173EF

1253 [BOOT, COM]
CA03662D751726813ECC03314C750E36CT7068001000036

1381 [EXE]
TFB91C008B1E27008D160900CD217211813E1B004D5AT409A11700

1624 [EXE]
DE058CDS0E1FBEE60681EE030103F38904BEES0681EE030103F3

17XX [COM]
F6872A0101740F8DB74D01BC

1704(B) vagy 17Y4 [COM]
FASBECE800005B81EB31012EF6

1704-B (IBM-SCAN) [COM]
FASBEES00005B81EB31012EF6872A0101740F8DB74D01BC850631343124464C
75F8

17Y4 (IBM-SCAN) [COM]
FASBCDES00005B81EB31012EF6872A0101740F8DB74D01BC85063134312446
4CT5F8

1704-C/1704-Format [COM]
F6872A0101740F8DB74D01BC850631343124464C7TF8

1971 [COM, EXE]
B7003B445B7219B8907TEESC800B80835CD21895C5D

1813 (IBM-SCAN) [COM, EXE]
SEDOBC000750B8C50050CBFC062E8C0631002E8C0639002E8C063D002ESC06
41008CCO

V2000 (Eddie 2) [COM, EXE]
B413CD2F5A1F2E8994A7072E8CICA0T2E

2086 (IBM-SCAN) [(COM, EXE]
8EDO0BC200950B8230250CBFC062E8C062C002E8C0634002E8C0638002E8C08
3C008CCO

2730 [COM, EXE]
9177917AA4B7570056000000

2930 [COM, EXE]
2906E8E005B419CD218884E300ESCE048A95E2000E1F7509

2930 (IBM-SCAN) [COM, EXE]
E82906ES8E005B419CD218884E300ESCE048A95E2000E1F7509

3066 [COM, EXE)
7106E82806B419CD2189B451018184510184088C8C5301

3445 [COM, EXE]
5983E91F8CC8*5F7E303C183D200

4096 [COM, EXE]
875EECFCC383C30381FBCC0272E95BESSY0AE421

5120 [COM, EXE]
FBA10C002EA30001A10E002EA302018C1E2200

9800:0000 (1554) [COM, EXE]
9BOOFFFF7203A39B00A19B003DFFFF741FB000

9800-2 [COM]
83EE03BA860103F28B1C8B4C02
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OSSZEFOGLALO

VIRUSTABLAZAT

A McAfee Associates 1992. mérciusi listdja alapjén

Az aldbbi tabldzat a Scan V89 programmal azonosithaté, a PC-kompatibilis
szdmitégépeken mikods virusfajtdk fébb ismérveit 6sszegezi. A virusok 4lta-
l4ban a Clean programmal kiirthaték. A szégletes zdr6jelben megadott azono-
sité kodnadl csillaggal(*) jeloltikk azokat a kivételeket, amikor a SCAN /D,
SCAN /D /A vagy az MDISK /P paranccsal lehet megsziintetni a fertézést.

Onéll6 virusok szdma: 534

Atirt virusvéltozatok széma; 729

Ismert virusok szdma egyiitt: 1263

JELMAGYARAZAT

Méretndvekedés:
Vilt. = Viltoz6 hosszisdgi
N/A = A virus nem fiiz6dik hozz4 az dllomdnyhoz
Nincs = A virus nem véltoztatja meg a fdjlméretet, mert a f4jl vége jelhez
kapesolédik
Feliilir = A virus feliilirja a f4jl elejét, a fdjlméret nem véltozik
Szdmértékek = A bdjtokban megadott méretnévekedés, amennyivel a f4jl
nagyobb lesz, ha megfert6zddik
A kdrokozds médja:
B = Megrongélja vagy feliilirja a bootszektort
D = Megrongélja az adatdlloméanyokat
F = Részben vagy teljesen wjraformézza, illetve feliilirja a lemezt
L = Kézvetve vagy kozvetleniil megrongélja a f4jlkapcsolatokat
O = Az operé4ciés rendszer futtatdsi miveleteit befolydsolja
P = Tonkreteszi a programdlloményokat és az dtfed6 (overlay) f4jlokat
Jelblések:
x = Igen
.= Nem
Megjegyzés:
A ,crash”, azaz ,ziiz6” tipusd virus futtatdsakor rendszerdsszeomlést okoz,
emiatt egyéb tulajdonsdgait nem lehet megismerni. (Elképzelhetd, hogy mds
rendszerek vagy mds kornyezeti feltételek kozott viszont mikddik.)
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Virusnév

Adolph
Advent

AIDS

AIDS-B
AIDS-1I

AirCop

Akuku
Alabama
Alameda
Ambulance Car
Amoeba
Amstrad
Anarkia B
Anarkia
Anthrax
Anti-Pascal
Anti-Pascal 400
Anti-Pascal 605
Anti-Pascal II
AntiCAD
AntiChrist
Antikrisztus
AP-440

AP-480

AP-529

AP-605

April 1st

April 1st-B
Arab Star

Arab

Arc

Arf

Armagedon The First
Armagedon The Greek

Armagedon
Ashar

152

Virusnév

Attention!
Australian 403
Austrian #2
Austrian
Azusa

A-204

Bad Guy

Basic

Bebe

Black Avenger
Black Box
Black Jack 17+4=21
Blackjack
Black Monday
Black Window
Blood

Blood2

Bloody!
Bootkiller
Bouncing Ball
Bouncing Ball Boot
Bouncing Dot
Brain

Brain-B
Brain-C

C-606

Captain Trips
Carioca
Cascade
Cascade-B
Casper

(c) Brain
Century

Chaos
Choinka
Christmas
Christmas in Japan
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Virusnév

Christmas Violator
Clone

Clone-B
Columbus Day
COM Virus
Companion
Computer Ogre
Cookie

Cracker Jack
Crash
Crew-2480
Cunning

Cursy

Dark Avenger
Dark Avenger-B
Dark Avenger II
Dark Avenger III
Datacrime
Datacrime-B
Datacrime-I1
Datacrime-IIB
DataLock
DataLock 1.00
Dbase

Dead Kennedy
Death To Pascal
December 24th
Deicide

Demon

Den Zuk
Destructor
Destructor V4.00
Devil’'s Dance
Die Young

Dir

Dir2/FAT
Discom

Disk Crunching
Disk Killer

Digk Ogre
Do-Nothing
Donald Duck
DOS 62

DOS-62

DOS-68
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Dot Killer
Doteater
Durban

Dutch 555
Dyslexia 2.00
Dyslexia 2.01

D2

EB 21

Eddie 3

Eddie

EDV

Eight Tunes
Enigma
European Fish
European Whale
Evil

Evil-B
Exterminator
F-Word

Fall

Falling Letters
Falling Letters Boot
Father Christmas
Fellowship

Fill

Filler

Finger

Fish

Fish 6

Five O'clock
Flash

Flip
Forgészinpad
Form

Frere

Frere Jacques
Friday 13th
Friday The 13th
Friday The 13th-B
Friday The 13th-C
Frodo

FroDo

Frog

Frog’s Alley

Fu Manchu

Oldal

171
171
211
180
217
216
21
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Virusnév

Fuck You

Fumble
Ghostballs

Ghost Boot

Ghost COM
Glenn

Golden Gate
Golden Gate-B
Golden Gate-C
Green Caterpillar
Grither

Groen Left

Groen Links
Guppy

G-Virus V1.3
Hahaha
Halloechen
Happy Birthday Joshi
Happy N.Y.
Happy New Year
Happy New Year B
Hard Disk Brain
Hawaii

Hebrew University
Herbst

HIV

HM2

Holland Girl
Holland Girl 2
Holo

Holocaust
Houston

Hybrid

Hybryd

Hymn

Icelandic

Icelandic-II .

Icelandic-I11
IDF

IKV 528
Internal
Invader
Iraqui

Iraqui Warrior
Israeli

Virusnév

Israeli

Israeli Boot
Italian

Italian 803
Italian 803-B
Jeff

Jerk
Jerusalem
Jerusalem B Destructive
Jerusalem B Mutant
Jerusalem B
Jerusalem C
Jerusalem D
Jerusalem DC
Jerusalem E
Jerusalem Mutant
JoJo 2

Jodo

Joker

Joshi

July 13th
June 16th
Kamasya
Kamikazi
Kedd 1
Kemerovo
Kemerovo-B
Kennedy
Keypress
Korea

Kukac

Label

Lazy
LBC Boot

Leapfrog
Lehigh
Lehigh-B
Lehigh University
Lehigh-2
Leprosy
Leprosy 1.00
Leprosy B
Leprosy C
Leprosy D
Liberty B

Oldal
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Virusnév

Liberty
Lisbon
Little Pieces
Live After Death
Loa Duong
Lozinsky
Macho-A
Machosoft
Mardi Bros
Marijuana
Mazatlan
Ms4jus 1
Mendoza
Merritt
Mexican
MG

MG-2

MG-3
MGTU
Miami
Michelangelo
Microbes
Migram
Mini-45
Minnow
Mirror
Mistake
MIX/1

MIX1

Mixer 1
Monxla
Monxla-B
Mother Fish
Munich
Murphy
Murphy-1
Murphy-2
Music
Music Boot
MusicBug
Music Bug
Musician
Netherlands Girl
Netinfo
New Jerusalem
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New Zealand
News Flash
Nina
Nomenclature
Nomenklatura
Number 1
Number of the Beast
Number One
Ogre

Ohio

One In Ten
One In Two
Ontario
Oropax

Oulu

P1 Related

P1

Pakistani
Pakistani Brain
Palette

Paris

Parity

Park ESS
Patricia
Payday
Peking
Pentagon
Perfume
Péntek 13
Phantom
Phoenix
PhoenixD
Ping Pong
Ping Pong-B
Ping Pong-C
Pingpongozé
Pixel

Plastic Bomb
Plastique
Plastique 1
Plastique 2
Plastique 3012
Plastique 4.51
Plastique 5.21
Plastique-B
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Virusnév

Plastique Boot
Plastique Cobol
PLO

Point Killer
Polimer
Polimer Tapeworm
Polish 217
Polish 217 B
Polish 529
Polish 583
Polish 961
Polish Stupid
Polish-2

Poty #1

Poty #2
Potyogés COMMAND.COM
Pray

Pretoria

Print Screen
Print Screen-2
Proud

PRTSC
Prudents

PSQR

Puerto
RaubKopie
Reboot #2

Red Diavolyata
RedX
Rendszerhivé
Rettenetes Ivdn
Revenge Attacker
Rigor Mortis
Rostov

RPVS

RPVS-B
Russian Stealth
Russian
Saddam

San Diego
Saratoga
Saratoga 2
Saturday 14
Saturday The 14th
Scott’s Valley

Oldal

142
141

171
131
131
205
205
206
206
216
205
126
173
175
173
210
192
106
106
81

106
220
105
100
167
115
61

206
115
40

207
221
148
208
209
36

97

49

148
177
176
211
211
211
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Search 154
Sentinel 211
Seoul 93
Sex Revolution 148
Sex Revolution V1.1 149
Sex Revolution V2.0 149
SF 94
Shake 212
Shoe_Virus 152
Skism-1 100
Slow 212
Slowdown 212
Smithsonian 148
Solano 2000 216
Solano 2000-B 217
Sorry 183
South African 107
Spanish 106
SpanishdJB 100
Spanish Telecom 52
Spanish IT 105
Sparse 213
Spyer 214
Staf 214
Staff 214
StarDot 600 215
StarDoet 801 215
Stealth 42
Stone-90 216
Stone'90 216
Stoned II 150
Stoned 148
Stoned-A 149
Stoned-B 149
Stoned-C 149
Stoned-D 149
Stoned-E 149
Stoned-F 149
Stricker #1 168
Stupid 48
Subliminal 1.10 216
Sunday 107
Sunday-B 108
Sunday-C 108
Suomi 220
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Virusnév

SuperHacker
Suriv01l
Suriv02
Suriv03

Suriv 1.01
Suriv 2.01
Suriv 3.00
SVC V4.00
Sverdlov
SVir

SVir-A
SVir-B
Swap
Swedish Disaster
Swiss 143
Swiss 1813
Sylvia
Sylvia 2
Syslock
System Virus
Szverdlov
Taiwan
Taiwan-B
Taiwan 2
Taiwan 3
Taiwan 4
Talentless Jerk
Tannenbaum
Taunt

Ten Bytes
Tequila
Tester
TestVir

The Plague
Thor

Time

Time B
Tiny Family
Tiny Virus
Tiny-128
Tiny-133
Tiny-134
Tiny-138
Tiny-143
Tiny-154
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190
102
103
103
102
103
103

40

217
218
218
218
178

101
181
182
161
176

Virusnév

Tiny-156
Tiny-158
Tiny-159
Tiny-160
Tiny-163
Tiny-167
Tiny-198
Toothless
Téltsgets

TP Worm
TP04VIR
TP04VIR
TPO5SVIR
TPO5VIR
TPO6VIR
TP16VIR
TP23VIR
TP24VIR
TP25VIR
TP25VIR
TP33VIR
TP33VIR
TP34VIR
TP38VIR
TP38VIR
TP41VIR
TP42VIR
TP42VIR
TP44VIR
TP44VIR
TP45VIR
TP46VIR
TP46VIR
Traceback
Traceback-B
Traceback-B2
Traceback 11
Traceback II-B
Travel
Tunes

Turbo 448
Turbo Kukac 9.9
Turbo Kukac
Turbo @ v9.9
Turbo @

Oldal
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Virusnév

Typo .COM
Typo Boot
UIuC
Unesco
UScan
USSR 257
USSR 311
USSR 394
USSR 492
USSR 516
USSR 576
USSR 707
USSR 711
USSR 891
USSR 948

. USSR 1049

USSR 1689
USSR 2144
V-1

V-277
V-299
V311
V-345
V516
V-605
V651

V800
V8ooM
V-847
V-847B
V-852
V920
V1024
V1226
V1226D
V1277

V1302 -

V1600
V1701New
V2P1
V2P2
V2P6
V2P6Z
V2000
V2000-B

Virusnév Oldal

V2100 60

Vacsina 86

Vacsina-B 87
VBasic 162
Veomm 169

Venezuelan 154

VeraCruz 203
VFSI 209
VGA2CGA 110
VHP 118
VHP2 118
VHP-348 118
VHP-353 118
VHP-367 118
VHP-435 118
VHP-623 118
VHP-627 119
Victor 40

Victor V1.0 40

Vienna 114
Vienna A 114

Vienna B 645 115

ViennaB 115
ViennaC 116
Vien6 115
Violator 113

Violator B4 113
Violator Strain B 113
Violator Strain B4 113

Vircomm 169
VirDem 79
VirDem2 79
Virus-90 77
Virus-101 78
Voronezh 35

Voronezh-B 36
Voronezh Related 36

Voronyezs 35
VP 209
Wi3 119
Wi3-A 119
Wi13-B 119
Westwood 104
Whale 45
Wisconsin 27
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Virusnév

Wolfman
XAl

Xmas in Japan
Yale

Yankee
Yankee Doodle
Yankee-go-Home
Yankee-2
Yap

Yukon Overwriting
Zenéls

Zero Bug
ZeroHunt

Z The Whale
ZK900

<[7]

@@ Virus
1-in-8

4K

5pm Tee
62-B

8 Tunes

100 Year

163 COM
217

333

382

382 Recovery
405

453

500

512

512-A

512-B

512-C

512-D

512-F

521

529

555

623

640K

642

646

648
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656
765
834
834-B
867
903
944
1008
1022
1024-B
10756
1126M
1168
1210
1226
1226D
1253
1260
1280
1381
1392
1514
1536
1539
1564
1559
1575
1575-B
1575-C
1577
1591
1600
16056
1624
1701
1701-B
1704
1704-B
1704-C
1704-D
1704 Format
1704-Y
1720
1813(COM)
1813(EXE)
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Virusnév

1917
1961
1971
2080
2086
2100
2131
2480
2576
2930
3066

Oldal
159

223
142
142
60

211
170
144
106
218

Virusnév

35561
3555
3880
4096
4096-B
4096-C
4711
4870 Overwriting
5120
8290
9800:0000

Oldal
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A kdnyv szerzéi a kdvetkezé cimeken érheték el:

Szegedl imre

Safe Kft

1134 Budapest, XIII., Gidéfalvy u. 31.
Telefon: 140-7681

Telefon/Fax: 183-3267

Kis Janos

Chip szerkesztéség

1300 Budapest III., Lajos u. 160-162.

Telefon/Fax: 168-6266

Lakds: 1027 Budapest I1., Margit kénit 24.

Telefon: 116-8896 és (06) 60-16-162

BBS: VirNET Budapest, Tel.: 115-4402, 0~24 h, 9600 BPS, 8N1, MNP5

Az Alaplap Koényvek sorozat kétetel beszerezhetdk:

Cédrus Klado Kit, Alaplap szerkesztdség
1441 Budapest VIII., Reguly Antal u. 8.
Telefon/Fax: 133-1839
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VII. Négynyelvii szétar




