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1 Bevezetés

A vildg valtozasai szinte kovethetetlentl gyorsan torténnek az orrunk elétt, alig van idénk
felocstdni és a helyes 6svényt megtaldni. Folyamatosan kutatnak a tudésok is a megfeleld jovo
megteremtése érdekében, bizonysag erre az utdbbi évek szamtalan taldmanya és (j technolbgial
megoldasa. Vannak azonban rég6ta megoldatlan problémék is, példaul egyik ilyen az, hogy az ipari
tarsadalom mellett megjelent az informécids tarsadalom fogalma. Az informacios tarsadalom — az
1980-as években meghatérozott definiciok szerint — szimbidzisban é a természettel, a
kornyezetével, er6sen informaciotermeld és -fogyaszto, emiatt a gépesitési rétdja magas, az oktatas
perszonalizalt, 6 valutga az idbérték, és az dsszjolét megvaldsitésa helyett a tarsadalmi cél az
Osszel égedettseg el érése. Az elektronikus kommunikacio hitelessége aapvetd eleme az informacios
tarsadalomnak az erés informatika-fiiggése miatt.

Idekivankozik tovabba korunk Uj stratégigjanak révid ismertetése, a Kék Ocedn Stratégia (Blue
Ocean Strategy), mely szerint a versengd , Voros Ocedn” (itkozeteibdl kilépve a ,Kék Ocedn”
mindenkinek biztosit elegendd teret ahhoz, hogy mikodjon — természetesen csak akkor, ha
stratégigjat, szemléletét atalakitja az itt leirt médszereket kdvetve. Egyébként ennek az a lényege —
nagyon leegyszer(sitve, hogy ha valaki — szakitva az eddigi hagyomanyos modszerekkel — olyan (jj
maodon kindlja termékét, mely az igénybe vevd igényét (és csak azt) elégiti ki felesleges
sallangoktol mentesen és kedvezé aron, akkor rovid id6 alatt tomeges érdekl6ddi téborra szert téve
megal apozottan miikddhet abban a szegmensben versenytérsak nélkil. De mi kdze van ennek az
elektronikus aldirashoz? Harom tényt ismertetiink ezzel kapcsolatban.

1. Az eektronikus piacon egy termékhez potencidlisan masfé milliard internetezd férhet hozza
egy idében — savszélessegtdl fliggden, ezt a jelenséget egyetlen hagyomanyos bolt sem tudja
produkdni, és a média is csak akkor, ha 6sszehangoltan veszik & egymastol a hireket,
tudositésokat — erre viszont nincs még sok példa.

2. Matematikailag bebizonyithat6 tény, hogy a Foldon barmely két ember egyméstdl legfeljebb
hét (6,23) kézfogasnyi tavolsagra van, azaz az ismerds ismerésenek az ismerdsének az
ismerésenek az ismerdsének az ismerésének az ismerése a célszemély lesz — de az esetek
tobbségében még ennyi ismerds sem szilkséges barmely két ember kozotti ismeretsegi alapl
kapcsolati lanc felépitéséhez — elegendd megnézni a kozosségi portdok gombamdd
szaporodasét és statisztikal adatait.

3. Az ember sgja szilkségleteinek kielégitéséhez mas emberek tevékenységét, szolgaltatasat,
termékét haszndljafel az esetek tobbségében, egyszer az igénybe vevdi, masszor a felgjanl b
oldalon. Embertipustdl — és idészaktdl — flgg, hogy mikor melyik van tudlstlyban, de
»egyedil nem megy”.

Mindezekhez amennyiben hozza tudjuk tenni a hiteles elektronikus igényjelzés, szamlazas,
ugyfélkezelés, kommunikacié modszerét, akkor nagysagrendekkel megndvekedik bérkinek a
lehetbsége arra, hogy a sgjét életmindségét a megfeleld szintre felemelje és ott meg is tartsa. Ehhez
kindl széles kdrben elfogadott és jogilag is elismert segitseget, eszkdzoket az elektronikus aléiras
és technol 6gié.

Az (j évezred elsb évtizedeiben méar sok helyen ismert és alkalmazott ez a technologia az
elektronikus cégeljarasban, Ugyvedi tevékenységben, kozjegyz6i szolgétatasokban, APEH
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elektronikus adoigazolasok kiadasakor, koziizemi és mobiltelefonia szamlak kibocsatasana,
kozbeszerzéseknél és lathatdan egyre ink&bb terjed az elektronikus aléirés alkalmazésa az Uzleti
terlleteken is, belsd és kilsd kommunikécidban egyarant. Mindez azt jelenti, hogy az
elkovetkezendd idében a ma még csak 1,2 millié magyarorszagi szamitogépes munkahelyen
dolgozé ember szdmara az elektronikus aéiras ismerete a kozeljévoben vélhetben |étfontossagu
lesz a hatékony, gyors és mindsegi munkavégzesben — annd is inkabb, mert a felmérések a
szamitogépes munkahelyek szamanak novekedését prognosztizaljak az elkdvetkezendd 20 évre, a
munkahelyek 80-90%-&ag, mas széval az informécios tarsadalom novekedése beindult. Tekintettel
arra, hogy erre a tudasra szilkseg van és szilkség lesz a jovoben is, felmertlt az igény, hogy
tanusithatdan meg lehessen szerezni az ezzel kapcsolatos tudést. Ezt az igényt hivatott szolgalni az
ECDL U(j elektronikus hitelességre vonatkoz6 modulja, amelynek gazdga a Neumann Janos
Szamitdgép-tudomanyi Térsasag, és mely az ECDL-t6l megszokott moédon modulvizsgaval
bizonyithatd, hogy ezt a tudast valaki elsgjétitotta és képes a mindennapi gyakorlatban
ezt hasznélni.

Az elektronikus aldirassal kapcsolatos ECDL vizsgakérdések megvalaszolasahoz kivan ez a
szabadon hozzéférheté konyv aapszintl segitséget nydjtani, mely az ECDL Elektronikus
Hitelesség, Elektronikus Alédirdas modultankonyv [1] kérdésekre fokuszald adolgozott kivonata.
Hozzéa kell azonban tenni, hogy a digitélis iréstudasnak ez a szintje azok szamara javasolhato jo
szivvel, akik az alapszintl informatikai jartassagot (pl. ECDL Start, Select) m&r megszerezték. A
modultankényv olvasasa és a benne foglaltak felhasznal6i szint(i el sgjétitasa természetesen szintén
ganlott a vizsgara valo sikeres felkésziilés érdekében, mert a modultankonyv tébb alapvetd
informaci 6t tartalmaz, mint ez a— csupan a vizsgakeérdésekre fokusza 6 — kiadvany.

Reméhetdleg sokaknak fog a kozeljovoben hathatds segitséget nyujtani az — Ugy tdnik, hogy —
mindenképpen bekbvetkezd éetviteli és gazdasdgi vatozasok, elektronizAlodasok sikeres
aéléstben, a sga és a kozossegi élet mindsegének fenntartdsdban, az 0Osszel égedettseg
megteremtésében, az informacios tarsadalom kialakitésdban, mas széval az ,&ramlat”, a ,flow”,
avagy akér a hétkdznapi boldogsag fenntartasaban az ECDL Elektronikus Hitelesseg, Elektronikus
Alairds modulvizsgan igazolhatan elsgjatithat6 (j informatikai iradstudasi képesség, készség, tudas
és gyakorlat.

EI‘ d6$| Péter M été, CI SA Digitally signed by Erd»si P@ter M§t®
- DN: cn=Erd»si P®ter M§t® c=HU
http://www.erdosi petermate.hu Erd»si I=Budacrs e=perdosi@upemalu
i ) ) Reason: | am the author of this
NJSZT informaciérendszer-ellenérzési szakértd document
Elektronikus alairéssal kapcsolatos szolgéltatasi szakértd P®ter M §t® O 01026 11:46+02.00

Magyar Elektronikus Alairas Szovetseg alelnok (MELASZ)
Oktatasi és Terjesztési Bizottsagi tag, Education and Dissemination Committee (EDC 2010-11), ISACA
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2 Tudasanyag az elméleti és gyakorlati kérdésekhez

A tudasanyag harom részbd| tevodik Gssze:
1. elméleti kérdések felsorolasa
2. elméleti ismeretek a kérdések megval aszol aséhoz
3. gyakorlati utmutatd a gyakorlati feladatok megol dasahoz.

A kérdések strukturdlasa megegyezik az ECDL Elektronikus Hitelesség, Elektronikus Aléiras
modultankonyv szerkezetével.

2.1 Elméleti kérdések

2.1.1 Informacio és informacios tarsadalom

2.1.1.1 Azinformécié fontossaga

1. Mi az informéci 6 dltalanos definicioja?

2. Az informaci6 mérhetéségére mi igaz?

3. Mi az informécié mértékének al apegysege?

4. Miért szamit kiemelt alakzatnak a,, vilagkép” az informéci 6torténetben?

5. Melyik kommunikéci6s problémaval foglalkozik a hiradéastechnika?

6. Mi a hiradastechnikai rendszerek feladata?

7. Az informacitartalomrami igaz?

8. A redundanciamentes Uizenet milyen tulajdonsaggal rendelkezik?

9. Az informaci ofizika szerint az informéaci 6t mi jellemzi?

10. Az informéci6 archivdlésa mit jelent?

11. A nyilt archivalasi rendszerek mit csindlnak?

12. A biztonsagtechnikai szabvanyok szerint mi az adat?

13. Egy adott tarsadalomban milyen bonyolultsagu rendszereket |ehet mikodtetni?

14. Mi az informaci6s tarsadalom alapértéke?

© Erdds Péter Mété, CISA 8/49. oldal
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15. |d6érték aatt az informaci 6s tarsadalom mit ért?

16. Az oktatasban az informaci s tarsadalom mit preferal ?

17. Az informéci 6s térsadalomban az ember tarsadalomban elfoglalt helyének megbrzéséhez mi
szllkséges?

18. A digitdlis vilagban mit |ehet az informéci 6-forrasokrdl megdllapitani ?

19. A digitdlis vilagban mi igaz a digitalis forrasok elérhetéségére?

20. Az internetes keresdprogramok milyen eredményeket adnak?

2.1.1.2 Hiteles és nem hiteles informacié

21.Melyik biztonsagi kovetelmény foglalkozik a hitel ességgel ?

22.Méelyik Uzleti kdvetelmény foglalkozik a hitelességgel ?

23.Mikor lesz egy informécio hiteles?

24.Mire vonatkozik a sértetlenség?

25.Mi a hitelesség definicigja?

26.Mi a hitelesités definicioja?

27 .Mikor tekinthetdé valami hitelesnek?

28.Milyen miszaki eljarasok biztosithatjak az lizenetek tartalmanak hitelessegét?

29.Mi afeladata a digitdlis aldirasnak a biztonsagi intézkedések kozott?

30.Ha egy tartalomhoz kapcsolt digitélis alairas ellenérzése fél évvel ezelbtt sikeres volt, akkor mit
lehet megdllapitani?

31. Egy szamitogépes bejelentkezés folyamataban mit lehet megdllapitani az azonosités, hitelesités
és feljogositas mivel etekrél ?

32. A letagadhatatlansag teljes kor( biztositasa mit jelent?

33. A digitdlis aléiras mit biztosit?
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34. Az Uzenethitel esitd kodd mit biztosit?

35. A hitelesség megallapitasa mikor sziikséges?

36. A sértetlenség megdllapitasa hogyan viszonyul a hitel esség megdllapitasahoz?

37. A letagadhatatlansag mivel val 6sithatd meg?

38. Az adatsértetlenséget mivel |ehet biztositani?

39. A nyilt infrastruktirak biztonsagi szolgaltatédsok alatt mit val 6sitanak meg?

40. A visszajétszas elleni védelmet melyik intézkedés val 0sitja meg?

2.1.2 Az elektronikus aldirds az Eurdpai Informaciés Tarsadalomban

2.1.2.1 Az elektronikus alairas fogalmai

41.Mi az elektronikus aléiras definiciojaa 93/1999 iranyelv szerint?

42. Az elektronikus alairés fogalmat hol hatérozték meg?

43. Az elektronikus alairés jogi szabalyozasara miért volt szilkség?

44. A beszkennelt kézi alairés elektronikus dokumentum végére val 6 beill esztése mire alkalmas?

45. Az déiras-|étrehozo adat jogi értelemben mit jelent?

46. Elektronikus alairés |étrehozasahoz szilkséges-e tanusitvany?

47.Melyik adat nem szerepel az ITU X.509 v3 tanusitvanyokban?

48. Az dléirasi fogalmak kozil melyik nem miszaki fogalom?

49. Az déirasi fogalmak kozul melyik miszaki fogalom?

50. A PKI magankulcs és a PKI nyilvanos kulcs milyen tulajdonsaggal rendelkeznek?

51. A titkos kulcsok generdlasara alkalmas intelligens kartyak milyen tulgjdonsaggal
rendelkeznek?
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52. A titkos kulcsok generdéséra alkalmas USB-eszk6zok (tokenek) milyen tulajdonsaggal
rendelkeznek?

2.1.2.2 Az EU céljai és az elektronikus alairas jogi szabalyozasanak helyzete

53.Mi volt acéljaaz EU elektronikus alairéssal kapcsolatos szabdalyozasanak?

54 Mely témakorokre vonatkoznak a legfontosabb uniés szabalyozasok?

55. Az elektronikus aairasrol szdl6 iranyelv mire kotelez és kiket?

56. A hitelesitésszol galtatasok szabad piacra |épésének kdvetel ménye mit jelent?

57. Lehet-e kotelez6 az onkéntes akkreditécio egy hitelesitésszolgéltatd szamara?

rrrrr

59.Miért felelnek a mindsitett tandsitvanyt kibocsato szolgaltatok?

60.Mi nem vonatkozik egy union kivili szolgétato dtal nyujtott szolgaltatasok unidn bel il
elismerésére?

61. Az eektronikus aléirasi unios iranyelv tagallami implementéci dja hogyan val 6sult meg?

62. A magyar elektronikus aléirasi fogalmi szabalyozas jogszabdy strukturdban elfoglalt helye hol
van?

63. Az elektronikus alairasok jogi elismerésével kapcsolatos fontosabb eldirdsokat mi tartalmazza?

64. Melyek az elektronikus alairasokkal kapcsolatos szolgéltatasok az el ektronikus alairas torvény
szerint?

65. A hitelesitésszol géltatas keretében az elektronikus aléirés torvény szerint a
hitel esitésszolgaltaté mit végez?

66. Az elektronikus alairassal kapcsolatos szolgaltatasokat végzé szolgétatokra milyen
kovetelmények vonatkoznak?

67. Mely tevékenységet nem végzi egy hitel esitésszol galtatd?

68. Az id6bélyegzé jogi értelemben minek felel meg?
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69. Az alairés-1étrehoz6 adat alairas-1étrehozd eszk6zon val 6 elhelyezése soran a szolgéltatd
milyen tevékenységet végez?

70.Kinek ajogszabdlyi kotelessege figyelemmel kisérni akriptogréfiai algoritmusok fejl6dését?

71.Méely elektronikus alairastermékekhez szilkséges a Nemzeti Hirkdzlési Hatosag altal
nyilvantartasba vett, tanUsitasra jogosult szervezetek dtal erre a célrakiadott igazol 4s?

72.Méely elektronikus alirasi termékekhez nem szilkséges a Nemzeti Hirkdzlési Hatosag altal
nyilvantartasba vett, tanUsitasra jogosult szervezetek dtal erre a célrakiadott igazol as?

73. Az elektronikus alairasi termékekre vonatkozo terméktanusitvanyokat ki allitjaki?

74. Az idébélyegben milyen id6 szerepel?

2.1.2.3 Az elektronikus alairas mikodése

75.Méelyik dlitasigaz adigitalis alairas tulajdonsagara vonatkozéan?

76.Méelyik |épés nem tartozik a digitalis alairas elkészitéséhez?

77.Méelyik |épés nem tartozik a digitalis alairas ellendrzéséhez?

78. A digitdlis aléiras sikeres ellenbrzésébdl milyen dlités nem kovetkezik?

79. A digitdlis alairas ellenérzésének sikertelensegébdl milyen dlités kovetkezhet?

80.Mikor tekintheté egy tanlsitvany megbizhatonak?

2.1.3 Publikus Kulcsu Infrastruktura, PKI

2.1.3.1 Kriptogréfiai hattérismeretek

81.Mi jellemzi a kétkulcsos titkositast?

82. A digitalis aléiras soran ki atitkos kulcs birtokosa és ki haszndlja a nyilvanos kulcsot?
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2.1.3.2 A PKlelemei

83.Médlyik elem nem a PK| eleme?

84.Melyik PKI-elem végzi atanusitvanyt igénylé személy azonositaséat?

2.1.4 Digitalis tanusitvanyok

2.1.4.1 Atanusitvanyok fogalmi rendszerei

85.Mi a gyokér tanusitvany-kibocsat6 feladata?

86.Mi adigitdlis tantsitvany?

87.Meddig érvényes egy tanusitvany?

2.1.4.2 Atanusitvanyok hasznélata

88. A tanusitvanyigénylés soran megadott adatokbdl mi nem szerepel a tandsitvanyban?

89.Melyik szamit aleghiztonsagosabb regisztracionak?

90. A tanusitvanyigénylés soran mely adatokra nincs szilkseg?

91.Mi atanusitvany elédlités els5 |épése?

92.Ki tdltheti le atanusitvanyokat a hitel esitésszol gdltatotol ?

93.Mi az aairé magankulcs szerepe atanusitvany igénylésekor?

94.Mire valo az alairas-aktivizal 6 adat?

95.Mit nem irnak ala ataldban e ektronikusan?

IO

IO

98.Mi ateendd, ha megvaltozik a tanusitvanyban szereplé e-mail cim?
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99. Milyen adat nem szerepel atanUsitvanytarban?

100. Melyik adat nem titkos az al&bbiak kozul?

101. Méelyik dlitads hamis az akalmazasok tanUsitvanytaréval kapcsolatban?

102. Ki irjaaaafelhasznd éi tanlsitvanyt?

103. Milyen adat szerepel atanusitvanyban?

104. Mely esetben lehet a tanlsitvanyt megujitani?

105. Melyik mivel et nem megengedett a tanusitvannyal kapcsolatban?

106. Mikor sziikséges a személyes megjelenés?

107. Melyik |épés nem része a tanusitvany elkészitésenek?

2.1.4.3 Digitélis tanusitvanyok a mai rendszerekben

108. Milyen tanusitvanyokat tartalmazhatnak a telepitett rendszerek tanusitvanytérol 6i?

109. Hogyan szegmental 6dnak a tanusitvanyok a tanusitvanytarban?

110. Miért kell vigyazni afelhasznal6i profilra?

111. Miért jelent nagyobb kockazatot a vandorl6 profil alkalmazasa a tantsitvanyok hasznalata
szempontjabdl a helyi profil alkalmazésand?

112. Mit kel tennie tébb kiildnbdzd céll tantsitvannyal rendelkezé felhasznaldnak alairas el 6tt?

113. Melyik tanusitvény hibés?

114. Mi a célja a szoftvertanusitvanyoknak?

2.1.4.4 Visszavonasi listak, a visszavonasi allapot ellenérzése

115. Mit tesznek egy tandsitvany visszavonasakor?
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116. Melyik tény nem okozza egy tanUsitvany érvénytelenségét?

117. Hol van atanusitvany visszavonasi listafeltaldasi helye?

118. Mi akivéras id6?

119. A tanusitvény visszavonasi lista mely adatokat tartal mazza?

2.1.5 Az elektronikus alédirasok osztalyozasa és készitése

2.1.5.1 Az elektronikus alairasok osztalyozasa

120. Mit jelent a,, beagyazott aléiras’ fogama?

121. Mit jelent a, kilonall6 aairés’ fogalma?

122. Mit jelent a,,beagyaz6do aéiras’ fogalma?

123. Mit jelent a ,, parhuzamos aléiras’ fogalma?

124. Mit jelent a,, szekvencidlis aairds’ fogalma?

125. Mit jelent az ,, ellenjegyz6 déiréds’ fogalma?

126. Mi nem tartozik az elektronikus alairasi iranyelv eldirasai k6zé?

2.1.5.2 Az elektronikus alairdsok készitése

127. Melyik dlitasigaz az alair6 alkalmazasok egyittm{ikodésére vonatkozéan?

128. Mi igaz az aléir6 programokra?

129. Mely programokkal nem lehet digitalis aldiradsokat késziteni?

130. Mi az aairasi politika?

131. Az dairasi politika szabdyrendszere mit biztosit?
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2.1.6 Kormanyzati és hivatali ligyintézés elektronikusan

2.1.6.1 Az elektronikus aldiras és a kormanyzas kapcsolata

132. Melyik alegfejlettebb Ugyintézési szint az Alapvetd kdzszolgaltatdsok egységes listgja
szerint?

133. Kotelez6-e a kozigazgatés Uigyekben az el ektronikus Uigyintézés?

134. Van-e mikodé példa az el ektronikus alairas hasznalatara Magyarorszagon?

2.1.6.2 Elektronikus aldiras és internetbanking

135. Hajogszabaly a szerz6dés érvényességéhez irdsbeli aakot rendel, melyik formanem
akamazhat6?

136. Mi az elektronikus pénz?

137. Hogyan biztositja a pénzintézet a bankszamlafeletti rendelkezési jog elektronikus gyakorlasa
esetén a hitelességet?

2.1.6.3 Az e-addzas és e-szamla

138. Mit jelent az elektronikus addbevallas és adatszol gl tatas?

139. Mit neveznek e-szamlanak?
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2.2 Valaszok az elméleti kérdésekhez

2.2.1 Informacio és informacios tarsadalom

2.2.1.1 Azinformécié fontossaga

Az informéacionak nincs dtalanosan elfogadott definicidja annak ellenére, hogy szamos helyen
kil 6nb6z6 megfogal mazésokkal taldlkozhatunk, mint példaul:

* minden informéaci6, ami tovabbithato — ez csak a katonai célu definicio,
* azinformécio értelmezett adat — a klasszikus informacié fogalmi definicigja,
+ azinformé&cio ismeretterjesztés, tudasbévités — ez az Ertelmez6 K éziszotér definicioja.

Az informéacié mérhetdségére vonatkozo alitdsok kozlil hamis az, hogy az informécié nem
mérhetd, mivel az informacio mérhetdsege annak val 0szinliségével fligg 0ssze. Az is igaz tovabba,
hogy az informaci6 atalakithatd energidva — az informécidfizika szerint, de ennek nincs koze a
meérhetéséghez. Tovabba fontos tudnunk azt is, hogy az informécié meérhetdsége nem a kozlés
hosszéval fligg 0ssze, a hossztdl nem feltétlentl fiigg az informacidtartalom (pl. ismétlédé hosszi
Uzenet), hanem a vératlansaggal .

Az informécié mértékének |étezik alapegysége, mégpedig az informacié mértékének alapegysége
egy kétkimeneteli esemény valdszinlségi értéke, a bit. Helytelen megfogamazés, hogy az
informécié mértékének alapegysége az események valdszinlisége, mert a bit nem az események,
hanem egyetlen kétérték(i esemény valoszinlsége, tovdbba az sem igaz, hogy az informacio
mértékének alapegysége az 1, 0 szdmjegyek segitségével el6dlithatd szamok, mivel ezek a binaris
szamok. Ugyanigy helytelen a kilobgjtot al apegységnek tekinteni, mivel akilob4jt adigitalis adatok
egyik mértékegysége, hasonldan a gigabajthoz, a terrabajthoz stb., nem pedig alapegysége.

A ,vilagkép” az informécidtorténetben kiemelt alakzatnak szamit, mert nem transzformd édik.
Hibas az a megfogalmazas, hogy a vilagkép magaban foglalja az 6sszes tobbi alakzatot, mivel ez a
.minden halmazok halmaza’ filozéfiai képzédmény. Az sem igaz, hogy a vilagkép masként
transzformdédik, mint a tobbi, hiszen egyadtaldan nem transzformdaddik. Informaciofizikai
szempontbdl természetesen igaz, hogy az informécio kivil esik az ember kozpontu vizsgd édasi
terlletein, azt fizikai 1ényeglinek tekinti, de a vildgkép az informéciétorténet fogalmi rendszerébe
tartozik, onnan kiemelni nem szerencsés.

A hiradastechnika azzal a kommunikaciés problémaval foglalkozik, hogy milyen pontosan vihetdk
a az adott hirkozlési szimboélumok. Nem foglalkozik az értelmezés problémdgjaval — hogyan lehet a
kozlés jelentését a lehetdé legpontosabban évinni, és azzal sem, hogy hogyan lehet nagy
hatotéavolsagt kommunikécids berendezéseket épiteni — hiszen ez az éviteltechnika feladata,
tovabba az sem a hiradastechnika problémaja, hogy a fogadd milyen cselekvésre lesz képes az
Uzenet hatasara, azaz az étvitt (zenet mennyire hatasos.

A hiradastechnikai rendszerek feladata nem egy adott, maximalis hosszisagu kozlés étvitele, mert
tobb kozlés étvitele a cél. De nem feladat minden kozlés tvitele, hiszen egyszerre minden kozlést
nem lehet &vinni, hanem a lehetséges kozlések Osszessegébdl véletlendl kivaasztott barmelyik
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kozlésnek az étvitelét kell egy hiradéastechnikai rendszernek megoldania. Eppen ezért azt sem
vélahatja fel, hogy a kommunikécios rendszereket folyamatosan mikddteti az egész vildgon,
hiszen ez lizemeltetési feladat.

Az informaciotartalomra az igaz, hogy egy , képtelenség” és egy ,nagy jelentéstartalmi Gzenet”
informéciodtartalma lehet teljesen egyenértéki, mivel a vératlansdggal van az informécidtartalom
Osszefliggésben, nem pedig a kdzlés hosszatdl vagy az Uzenet jelentésétdl fligg. Tovabba az sem
igaz, hogy az informaciétartalom mérhetetlen, emiatt relécio is feldlithatd az informaciGtartalmak
kozott.

A redundanciamentes Uizenetre nem jellemzé, hogy a legtomorebb értheté formaban tartalmazza a
kozlést, mivel a tomorség igaz, de annyira tomor ez mér, hogy értelmezhetetlen, érdektelen a
fogadd széméra. Eppen ezért katonai célokra is akalmatlan. Azé&t van ez igy, mert a
redundanciamentes Uizenet ismétléseket nem tartalmazhat, igy a megértés |ehetetlen.

Az informaciofizika szerint az informaci6 nemcsak az emberi agyban |étezik — ez az
informéciotorténet megkozelitése, hanem embertdl flggetlien fizikai mennyiség. Az informécio
mennyisége nem a hémennyiség kozlésével, hanem a rendezettséggel flgg Ossze. Fizikai
mennyiségként kémiai Gton nem elédlithatd anyag, és nem is anyag a sz6 szoros értelmében,
hanem az anyag és energia mellett egy harmadik flggetlen jellemz6 mennyisége
a vilagegyetemnek.

nformdacid
Ohbjektum

Adat Objektum E Ht#rg:lr:nnﬁtﬂt:m

Fizikal Ob jektum Digitdlis Ob)ektum

Bit

Az informécio archivaldsa azt jelenti, hogy informéci dobjektumokat ériz meg értelmezési adatokkal
egytt, technol6giavaltastol, adatformatumoktdl és felhaszndléi kozdsségek vatozasatol fliggetien
modon. Ebben nincs az benne, hogy mennyi ideig kell azt megérizni, hogy archivalasna az
informéci 6objektumokat legaldbb széz évig 6rzik, vagy hogy archivél érendszereket kell kiépiteni és
makaodtetni, mert megbrizni nem csupan archivaorendszerekben lehet. Az igaz, hogy Gssze kell
gyUjteni az informacidobjektum mindenkori értelmezéséhez szilkséges adatokat, de ez csupan
szikseges, de nem elégseges feltétele az archivaasnak, mas széval ez nem az archivaas, hanem
annak egy részeleme.
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A nyilt archivalas rendszerek tehét informacidobjektumokat 6riznek meg hosszu tdvon. Nem igaz
az, hogy csak fizikai objektumok megdérzésére vonatkoz6 szabdlyokat régzitenek, hiszen digitélis
objektumokat is 6rizhetnek. Nem irhatjak le az informacio szaz évre torténé megérzési formgjat, ha
az id6tartamtdl flggetlen a megdrzési forma leirdsa.

A biztonségtechnikai szabvanyok szerint az adat tények, elképzelések, utasitasok emberi vagy
technikai eszkdzokkel tortend formalizalt abrazolésa ismertetés, feldolgozas, illetve tavkozlés
céljéra. Vannak méas megfogalmazasok is, de nem a biztonsagtechnikaban, ilyen példaul az, hogy az
adat értelmezett informacio — ez egy klasszikus megkdzelités. Az sem igaz, hogy informacio az
informaciok megszerzésével, taroldsaval és feldolgozasaval Osszefliggd ismeretek Osszessége, ez
kibernetikai megkozelités, és csak a katonai céll informécio-fogalom mondja azt ki, hogy az
informé&ci6 olyan ismeretanyagot jelent, amelyet barmilyen forméban tovabbitani lehet.

Egy adott tarsadalomban olyan bonyolultsagl rendszereket lehet mikodtetni, amennyire szabad
informacioaramlast biztositanak a tarsadami folyamatok, hiszen a megfelelé Uzemeltetéshez a
tapasztalatok Osszeadasa és szabad hozzéférése alapvetd kovetelmény. Ebbdl kifolydlag nem lehet
igaz a rendszerek bonyolultsagara, hogy olyanok lehetnek, amelyek mikddtetését jogszabalyok
el6irjék, hiszen ha nincs meg a képesség, hidba van elbirés, és hidba vannak térsadalmi szervezetek,
amelyek onkentesen mikodtetnek rendszereket, a rendszerek nem mikodnek. Az 6nkéntesseg
egyébirant nem jelent mikodtetési alapot. Az sem jelent garancidt egy rendszer bonyolultségéra,
hogy melyek mikodés koltségeit finanszirozza a tarsadalom, hiszen a bonyolultsag alapesetben
nem fligg a koltségtdl, példaraanyilt rendszerek.

Az informéci 0s térsadalom al apértéke az idoérték. Ez valtozast jelent a korabbi szemlélethez képest,
mivel az idéérték nem egyezik meg az anyagi javakkal. Az anyagi javak az ipari tarsadalom
alapértékének szamitott. A szamitdgép sem alapérték, mert a szamitdgépesités megléte sziikséges,
de nem elégséges feltétele az informécios tarsadalomnak. Tovébba az informaciéd része az
idéértéknek, de nem fedi le teljesen azt.

|d6érték alatt az informacios tarsadalom azt érti, amit valamely id6 aatt az ember az eréforrasok
céltudatos felhaszndlasa révén hoz létre. Ha meg kellene fogalmazni az idéértéknek a mértékét,
akkor azt lehetne mondani, hogy az egysegnyi idd alatt |étrel6vo idéértéket nevezhetjik az idoérték
mértékének. Az id6érték nem az, ami az 6sszjdlétet magasabb szintre emeli, az dsszjolét az egyik
célkitlizése ajoléti ipari tarsadalomnak.

Az oktatasban az informécids tarsadalom erdsen preferdlja a személyes jellegli oktatas bevezetését.
Nem céd, legfeljebb kovetkezmény lehet az oktatas és nevelés teljes szamitdgépesitése. Nem
oktatds célja az informacios tarsadalomnak a kornyezetszennyezés visszaszoritasa, de azért ez
kimondottan a céljai kozeé tartozik. Tovébba a tanultak miel6bbi termel ésben torténé hasznositésat
sem tlizte az informaci 0s tarsadalom a zészlgjara, mert atermelés az ipari tarsadalom kézponti célja.

Az informacios tarsadalomban az ember tarsadalomban elfoglalt helyének megbrzéséhez hiteles,
pontos, aktudlis informécié szikséges. A pénzigyi informécié szilkséges, de nem elégséges, a
jotékony megnyilvanuldsok inkabb erkdlcs kotelesség és nem informacios térsadalom-fliggd
tevékenyseg, hasonldéan a térsadalmi munkavégzéshez, mert ez is belsd késztetés és nem
informaci 0s térsadalom-fiiggd elbiras.

A digitdlis vilagban nem igaz, hogy minden informacioforras egyenértékid, mert lehetnek el sddleges
és masodlagos informécioforrasok, de ugyanigy vannak ismeretkdzlé és ezekrél t§ékoztatd
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dokumentumok, mint a papir alapu vilagban. Szintén nem igaz, hogy a hiteles digitdlis informacio
harom ezreléke a teljes informécionak, de a papir aapu informacidéra — 6sszehasonlitva az
elektronikus informacioval, ez mar igaz dlitas lesz. Az sem fedi avaldsagot, hogy egyik informacio
sem szamit hitelesnek, mert [étezik hitelesnek szamito informacid ajogi szabalyozés szerint.

Tovébbi igaz dlitas, hogy a digitdis forrasok elérhetdségét és valtozatlansagat sok esetben nem
garantaljak, de léteznek olyan forrasok, ahol igen — ezek vannak kevesebben. Ebbdl kdvetkezden
nem helyes az, hogy a digitdlis forrasok elérhet6ségét és vdétozatlansagdt minden esetben
garantaljak, az sem, hogy a digitdlis forrésok elérhetésegét és vdatozatlansagat |egtobbszor
garantaljak — habér a valtozatlansagot egyre tdbbszor garantdlja digitdlis aéiras, az elérhetéséget
tovabbra sem garantdjék. Az is hamis dlités, hogy a digitdlis forrasok elérhetbésegét és
valtozatlansagdt soha nem garantaljak, mivel vannak jogszabalyi ediras alapjan mikodtetett
rendszerek, melyek elérhetéségét eldiras és miiszaki intézkedés is garantalja.

Az internetes keresdprogramok mikodésére kulonbozé alitdsok fogalmazhatdk meg. A keresok
dtaldban nem Osszehangoltan mikodnek és nem egészitik ki egymés hidnyosségait, hanem
versenyben allnak és az indextablgjuktdl fiiggben adnak eredmeényeket, valamint a dinamikus webet
nem tudjak keresni. Kulonbdzd keresdk eltérd kérdésre eltéré eredmeényt is adnak altaldban, nehéz
olyan egymastdl kulonbozé keresdket taldni, melyek lényegesen eltérd keresési keérdésekre
ugyanazt az eredmeényt adjék valaszul. De az is nehezen képzelhetd el, hogy kilonbozé keresdk
ugyanarra a keresesi kérdésre ugyanazt az eredmenyt adjak, mivel eltérd keresdk ugyanazon
kérdésre eltéré eredményt is adhatnak, az indextébl§juktol — azaz a |&tdszoguktdl — figgben. Ezért
az egyetlen igaznak tind dlitas a keresbk esetében az, hogy kilonbdzd keresdprogramok kil 6nbdzé
eredményeket adhatnak ugyanarra akeresési kérdésreis.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankonyv 17-36. oldal

2.2.1.1 Hiteles és nem hiteles informéacio

A hitelességgel foglalkozd biztonsagi kovetelmény a sértetlenség. A bizalmassagnak nincs koze
hozza. A sértetlenség biztonsagi kdvetelménynek a letagadhatatlansag ugyanolyan része, mint a
hitelesség. A megbizhatdség nem biztonsagi kovetelmény, hanem Uzl eti.

A hitelességgel foglalkozd Uzleti kovetelmeény a biztonsdg. Emlékeztetdul, hdrom Uzleti
kovetelményt ismer a szakirodalom, mindség — ez a mindséggel foglalkozik, megbizhatésag — ez a
mikddéssel foglalkozik és biztonsdg. L ehetne még megfelel6ségrol is beszélni a hitel esség kapcsan,
de a megfeleléseg nem Uzleti kévetelmény, hanem egy informacio-kritérium a CosiT*-ban — a
szervezetek vezetdségei szamara készitett I T irdnyitasi segédletben — megfoga mazott hétbdl.

Egy informéci6 akkor lesz hiteles, ha ha az eredeti dlapotédnak megfelel és teljes. Nem tévesztendd
Ossze azzal, amikor ismert a kildéje és digitdlisan is a& van irva, mert ez egy megvaldsulésa a
hitelességnek, és nem neveziink hitelesnek egy informaciot akkor sem, ha az informéci éhoz csatolt
digitdlis alairas érvényes, ugyanis az alairas érvenyessege szilkséges, de nem elégséges feltétele az
informécié hitelességének, hianyzik a kildd személye. Tovébbd nem felel meg a hiteles
informacionak az sem, ha az informéciéhoz csatolt digitais alairds érvényes és mindsitett
tanusitvany van hozza, mivel az aléiras érvényessege ugyan igen, de a mindsitettség nem szilkséges
feltétel e a hitel ességnek.

1 CoriT: Control Objectives for Information and Related Technology, © ISACA (http://www.isaca.org/cobit)
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A sértetlenség az informécioknak az elvérasok szerinti pontossagéra, altaldnos értelemben vett
vétozatlansdgéra és teljességére, valamint az informacidk érvényességére és hitelessegére
vonatkozik. A bizalmassag vonatkozik arra, hogy megakaddlyozza, a bizalmas informaciok
engedély nélkili megismerését, vagyis fontos informaciokhoz illetéktelenek ne férjenek hozza Két
informaciokritériummal lehet a sértetlenséget még Osszetéveszteni, meégpedig a hatasossag
informéciokritériummal, mely vonatkozik arra, hogy az informacidk a folyamat szempontjabol
jelentdséggel birnak, és hogy az informécidkat idében, helyes, ellentmondasmentes és hasznalhatd
maodon biztositjék, illetve a megbizhatdsag informéaci dkritériummal, mely vonatkozik arra, hogy a
vezetés szaméra olyan idoszeri és pontos informaciokat biztositson, amelyek a folyamatok
mikddtetéséhez, pénzigyi megbizhatésagahoz és irdnyitasdhoz szikségesek. Az Ovatossag tehat
nem art a sértetlenseg targyal asakor.

A hitelesseg definicidja az, hogy valaminek aforrasa az, amit megjeldltek, és atartalma az eredeti.

Nem keverendd a hitelesités definicigjaval, ami nem mas, mint az alitott azonossag megerésitése.
Amikor a kibocsatonak dlitott forrés azonossagénak ellenérzése és a kibocsatott Uzenet a
tartalmanak eredetisége megerdsitetté valt, akkor a hitelesités folyamat hitelességét részleteztik ki,
és gyakorlati példa a hitelességre a felhaszndléi név és a hozza tartozé jelszd megadasa. A jelszo
idénkenti biztonsdgos megvaltoztatasa a kompromitté das elleni védelmi intézkedés.

Ezek szerint valami akkor tekintheté hitelesnek, ha a kibocsatonak alitott forrés azonossaganak
ellendrzése és a kibocsatott Uzenet a tartalmanak eredetisége megerésitetté vat. Lehetne azt is
mondani, hogy akkor hiteles valami, ha az dlitott azonossdg megerdsitése megtdrtént, de ebben az
esetben minden allitott azonossag megerdsitésérél beszélnénk, ami tébb, mint a hitelesség. Ha a
felhasznal i nevet és a jelszot a felhaszndl6 sikeresen megadta, akkor az azonositas és hitelesités
kombinacigjat val dsitotta meg.

Az Uzenetek tartalmanak hitelessegét a digitdlis adéiras vagy az Uzenethitelesité kod miszaki
eljarésok biztosithatjék. Az elektronikus alairas nem miszaki eljaras, igy miszaki hitelesseget nem
biztosithat.

A digitalis alairdsnak a biztonsagi intézkedések kozott az a feladata, hogy észlelhetbveé tegye a
tartalom megvaltozését. A digitdlis aairas nem tudja megakadalyozni a médositast, csak felfedi —a
modositas megakaddlyozasara az irdsvédelem szolgd. Tovdbba nem tudja biztositani a
rendelkezésre dlést sem, erre a redundans infrastruktira szolgal hat. Erdekesség, hogy 6nmagaban
nem a digitdlis aldiras biztositja az alair6 személyének kil étét, hanem atandsitvany nyilvanos kulcsa
és afizikai személy Gsszekapcsoldsa. Az aléird titkos kulcs csak a nyilvanos kulcshoz kapcsol 6dik
matematikailag, az aléird személyére ez a kapcsolat nem tesz semmilyen megkotést, utalast.

Id6ben eltolva, ha egy tartalomhoz kapcsolt digitalis aléiras ellendrzése fél évvel ezelbtt sikeres
volt, akkor most annyit tudunk pontosan megdlapitani, hogy a tartalom a kibocsatés és a sikeres
ellendrzés kozott nem valtozott meg. Azt, hogy a tartalom ma is vatozatlan nem tudjuk, mert az
utolso ellendrzés 6ta modosulhatott. Igy azt sem tudhatjuk, hogy az aléirashoz haszndlt titkos kulcs
most is érvényes-e, hiszen az aéir6 kulcs azéta legjarhatott. A tartalom jelenlegi hitelessége a fél
évvel ezelbtti aléiras sikeres ellenérzésének természetesen nem kdvetkezmeénye.

Egy szamitégépes bejel entkezés folyamatdban a hitelesités megel6zi a feljogositast, ugyanis el 6szor
azonositani kell azt, akit feljogositanak, de a feljogositas el6tt még hitelesiteni is kell azt, akit
feljogositanak a bejelentkezés utani munkavégzésre, eréforras-hasznélatra.
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A letagadhatatlansag teljes kord biztositasa azt jelenti, hogy a tartalom kidlitéja nem tudja a
kidllités tényét letagadni és a tartalom fogaddja nem tudja a fogadés tényét letagadni. Az, hogy a
tartalom kialit6ja nem tudja a kidllitas tényét letagadni, a letagadhatatl ansagnak szilkséges, de nem
elégséges feltétele. Tovabba letagadhatatlansdg biztositasa esetén sem igaz az, hogy a tartalom
hitel ességét nem lehet megvaltoztatni, mert a hitelesség ez esetben is megvatozhat menet kozben.

A digitdlis aléiras egyik f6 szerepe az, hogy biztositsa az utdlagos modositasok felderithetésegét.
Nem feladata az alairds személyhez kothetdségének elvégzése, hiszen nem az aairés, hanem az
aléiras egyik adatahoz, a titkos kulcs nyilvanos parjahoz kapcsolt személyes tanusitvany biztositja
személyhez kothetdséget — mivel az alairdshoz hasznalt titkos kulcs és a tanlsitvanyban szerepl
nyilvanos kulcs kapcsolodik egyméshoz. Az dairas nem Dbiztositta a tartalom
megvaltoztathatatlansagat, mert a tartalom vatozhat a digitdlis alairas utan is. A digitdis aéiras
tovabba nem biztositja az eredeti tartalom visszadllithatésagat sem, mert a digitais alairas nem
tartalmaz javito eljarésokat. Az aéiras biztositja az utélagos modositasok felderithetbségét.

Az Uzenethitelesité kod — a szimmetrikus kriptogréfidt haszndl alairés — is biztositja az utolagos
modositasok felderithetbésegét, de nem biztositja a tartalom megvaltoztathatatlansagat, sem pedig az
eredeti tartalom visszadllithatdésagat, mivel az Uzenethitelesitd kod alairés szintén nem tartalmaz
javito eljarasokat. Ez a kod sem biztositja a kod személyhez kthetésegét, mert nem a kéd, hanem a
személyes tanUsitvanyban szereplé személyes adatok biztositjak személy megallapithatosagét.

A hitelesség megallapitasa az adat éettartama sorén folyamatosan sziikséges lehet, ha nem |ehet
pontosan tudni, mikor kertl sor az adat felhasznaladséra. Nem biztos, hogy az adat élettartaméanak
kezdetén vagy az adat élettartamanak végén szilkséges ez, mert a felhaszndlés soran is szilkkség van
a hitelesség megdllapitasara. Lehet persze, hogy az adat élettartama sorén periodikusan szilkséges a
hitelesség megallapitésa, de ebbdl nem tudhatd még, hogy a felhasznalashoz kapcsolodik-e a
periodikus ellendrzés, ami soran meg lett alapitva a hitelesség, vagy a periodikus megdllapitas
oncélu lett, és nem torténik felhasznélas, csak ellendrzés.

A sértetlenség megdllapitésa el egendd a hitelesség megallapitasahoz. Nem fedi a val 6sagot az, hogy
a Sértetlenség megallapitédsa szilkséges, de nem elégséges a hitelesség megdlapitasdhoz, mert a
sértetlenség tartalmazza a hitelességet részként. Ebbél az is kovetkezik, hogy a sértetlenség
megallapitdsa nem |ényegtelen a hitelesség megdllapitasahoz, és nem ugyanazt jelenti, mint a
hitel esség megall apitasa — a sértetlenség bévebb, mint a hitel esség.

A letagadhatatlansag aszimmetrikus kriptografiai eszk6zokkel valdsithatd meg. A szimmetrikus
kriptogréfiai eszkdzokkel (mint példaul Uzenet-hitelesitd koddal) azért nem lehet ezt megtenni, mert
az adéiroknak és ellenérzéknek ugyanarra a kulcsra van szilkseguk, igy a kulcshaszndlat egyes
birtokosok atal 6nmagaban letagadhat6. A letagadhatatlansag nem val6sithatd meg elektronikus
aléirassal, mert az elektronikus alairasok kozott szimmetrikus kulcsi alairasok isvannak, de
figyelemmel kell lenni arra, hogy |étezik olyan elektronikus aairas, mellyel viszont megval 6sithato.

Az adatsértetlenseget csak az adathoz csatolhat6 tovabbi nyilt vagy rejtjelezett adatokkal lehet
biztositani. Ebbe beleérthetdé minden konkrét miszaki eljaras is. A helyes megfogal mazas az, hogy
az adatsértetlenséget lehet biztositani digitdlis alirassal vagy blokk-ellenérzé kéddal, de nem
kizarélagosan. Emlitést érdemel, hogy titkositassal a bizalmassagot lehet biztositani, nem pedig a
sertetlenséget.
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A nyilt infrastruktirak biztonsagi szolgatatasok alatt a hitelesités, hozzéférés-ellendrzeés,
adattitkossdg, adatsértetlenség, letagadhatatlansdg oOtost valdsithatjdk meg. A bizalmassag,
sértetlenség — benne |etagadhatatl ansag és hitel esség, rendelkezésre allas biztonsagi kdvetel mények,
valamint a minéség, megbizhatdsag, biztonsdg Uzleti kovetelmények, és a hatékonysag, illetbleg a
hatasossag pedig informéci okritériumok, egyik sem nyilt infrastruktirak biztonsagi szolgaltatasa.

A visszgjatszas elleni védelmet nem a digitdlis aléiras, hanem az idépecsét valositja meg. A digitalis
aléiras és az Uzenet-hitelesitdé kdd a mddositasokat teszi felfedhetévé, a hibajavitd kéd pedig az
adatmegvaltozas hibak javitasét teszi lehetéve. A digitdlis aéiras nem tud ilyet alapesetben.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankényv 37-45. oldal
2.2.2 Az elektronikus aldiras az Eurdpai Informaciés Tarsadalomban

2.2.2.1 Az elektronikus alairas fogalmai

A 93/1999 EU irdnyelv az elektronikus aldirast ugy definidlja, hogy az a hitelesités céljabdl
elektronikus adathoz csatolt vagy az elektronikus adattal logikailag dsszerendelt elektronikus adat.
lgaz, az is, hogy elektronikus alairds minden olyan eljarés, amely hitelesitésre szolgdl, de ez nem
definicio, hanem egy é&talanos megfogamazas. Az elektronikus aairds megvaldsitasi forma
lehetnek a digitalis alairas és az Uzenethitelesitdé kod egylttesen. Habér elektronikus alairas az
aszimmetrikus kriptogréfiai eszk6zoket alkalmazo hitelesitési eljarés, de nem kizardlagosan, hiszen
az Uzenethitelesitd kod is része az elektronikus aléiras halmazanak.

Az elektronikus aldiras fogalmét eurdpai iranyelvi szinten hasznaltak el6szor jogi eredeti
fogalomként, mert meg akarték kilonboztetni a szabdlyozas fogalmat minden mas miszaki
fogalomtdl. Az elektronikus aléirast ebbdl kovetkezbéen milszaki szabvanyok nem emlithetik
legel6sz0r az aszimmetrikus kriptogréfiai eljarasok kapcsan, és nemis korai matematikal definicigja
alapjan hataroztak meg, hiszen nem volt ilyen. A levelezd rendszerek leirasaiban talakozhatunk
elektronikus aléirassal, de a levelez6 rendszerek aéirdsa nem is jogi értelemben vett haszndlatra
utal, hanem egy tetsz6leges allando karaktersorozat beillesztésére minden egyes kimend levélbe.

Az dektronikus alairés jogi szabalyozésara azért volt szilkség, hogy meghatérozzak az elektronikus
dokumentumok tekintetében a sgja kez( aairasok szerepét betOlteni képes megoldasok és
gyakorlatok koérét, mielétt az nagyon elterjedne és sok kilondlé megoldéas jonne |étre, amit nem,
vagy csak nagyon nehezen lehet egységesiteni. llyen el6iras az EU jogalkotasi rendjében nem volt,
habér kordbbi riportok mér javasolték ezt az EU-nak. Szintén nem helyes az az elképzelés sem,
mely szerint azért kellett az elektronikus aairast jogilag szabalyozni, hogy egyszerlsitsek a
miszaki aléiras fogalmakat nem miiszaki fogalom az elektronikus aléirés. Es a szabélyozés idején
nem volt jellemz6 az, hogy az elektronikus dokumentumok aléirésa tomeges méretekben kezdett
elterjedni.

A beszkennelt kézi aairas elektronikus dokumentum végére valo beillesztése alkalmas hitelesitési
funkci6 betdltésére, ezért alkalmas joghatés kivaltésérais — habér igen korlatozott mértékben. Mivel
elektronikus aldirasnak kell tekinteni, ezért nem tagadhat6 meg bizonyitasi eljarasban valo
felhasznaldsa, miként egyetlen elektronikus aléirdsi formanak sem. De nem lesz egyenértéki a
kézirésos adirassal, hiszen arra a minbsitett aldiras alkalmas, a beszkennelt kézi adéiras pedig
biztonsagi tulajdonsagai miatt nem funkciondlhat mindsitett alairasként, csak normé al éirésként.
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Az daéirasétrenozé adat jogi értelemben kizérdlag az aéirohoz kothetd és akalmas az aaird
azonositaséra — ez nem &l fenn az elébb emlitett beszkennelt kézi aairasna példaul. Az aléirés
|étrehozo adat nem kizérdlag PKI titkos kulcs lehet, legfeljebb a PKI-rendszerekben. Lehetséges,
hogy az aléirés alapjaul egy egyszer hasznalatos kéd szolgal, de ez szintén nem jogi fogalom. Arra
sincs el6iras, hogy az alairas-1étrenozo adat kizardlag kriptografiai algoritmussal egyUtt hasznal hatd
lenne.

Erdekessége az elektronikus déirasnak, hogy a szabdyozés szerint elektronikus aléirés
|étrehozasahoz nem szilkséges tanusitvany, igy az sem igaz, hogy csak minésitett tanusitvany lenne
haszndlhatd, hiszen aéirashoz nem mindsitett tantsitvanyhoz kapcsol6do adéiras-létrehozd adat is
haszndlhatd. Az aéirassal szemben tamasztott kovetelmények mindenhol masok |ehetnek, nincs
dtalanos érvényl ganlés erre, ezért nem lehet azt kimondani, hogy ajanlott legaldbb fokozott
biztonsagu tanusitvanyt hasznalni vagy csak sgat kibocsatasi tanusitvany alkalmazhat6 aéirasra,
hiszen megbizhaté harmadik felektél szarmazo tanlsitvany is hasznahato aléiras |étrehozasahoz.

Az ITU X.509 v3 tanusitvanyokban szereplé adatok korében minden egyes esetben benne van a
nyilvanos kulcs, az ataléanos név, akidlitd neve, de sosem szerepel benne a titkos kulcs.

Az dairashoz szamos szabalyozasi és miiszaki fogalom kapcsolddik. Legfontosabb szabdyozasi
fogalom maga az el ektronikus aléiras, és ebbdl addddan a mindsitett elektronikus alairés, afokozott
biztonsagu el ektronikus alairas, és ateljes bizonyito erével bir6 alairés.

A miszaki fogalmak korébe tartozik a digitdlis aairés, a PKI titkos kulcs, és az X.509 v3
tandsitvany is.

A PKI1 magankulcs és a PKI nyilvanos kulcs nem teljesen fliggetlenek egymastol, mivel fliggenek,
de nem dllithaték egymésbol eld, mert matematikai értelemben tartoznak csupan dssze. Nem igaz

tovabba az, hogy csak aléirasra hasznalhatdak, hiszen aléairasra matematikai értelemben ugyanugy
hasznédlhatok a PK1-kulcsok, mint titkositasra.

A titkos kulcsok generdéasara alkalmas intelligens kértyak kriptogréfiai funkcidkat megval ésito
eszkozokkel bovitett intelligens kartyak, ezért nem ugyanolyanok, mint a tébbi intelligens kartya
(példaul SIM-kértya, bankkértya) |ényeges eltérések vannak a kértydk kozott. Ezek az intelligens
kartyak nemcsak akkreditalt szervezet dtali bevizsgalas utan hasznahatdk, mivel privat hasznalatra
barmilyen kértya megfelel6. Természetesen |étezhetnek olyan elGirasok, melyek bizonyos kérben
csak akkreditalt szervezet dtali bevizsgdas utani hasznahatdsagot irnak el6, de ezeknek nincs
dtalanos érvenyessege. Ebbdl az is kovetkezik, hogy az intelligens kartydk kozul nem mindegyik
biztonsagos aléiras |étrenozo eszkdz, mert csak a megfeleld eszkoztarral rendelkezé tanudsitott
intelligens kartyak |ehetnek biztonsagos aléiras | étrehoz6 eszk6zok.

A titkos kulcsok generdlésara alkamas USB-eszkdzokre (tokenek) ugyanezek igazak, nemcsak
akkreditalt szervezet dtali bevizsgalas utan hasznalhatdk, mert privat hasznalatra barmilyen token
megfeleld, nem ugyanolyanok, mint a tébbi kartya, mert lényeges eltérések vannak a kértyak és
tokenek kozott és nemcsak a megfeleld eszkoztarral rendelkezd tanusitott tokenek |ehetnek
biztonsagos aléiras |étrenoz6 eszk6zok, hiszen nem mindegyik token biztonsagos alairas-1étrehozé
eszkéz. De amelyik USB-eszkdz titkos kulcsokat tud generani, az biztos, hogy kriptogréfial
funkcidkat megval 6sitd eszkdzokkel bévitett USB-eszkoz lesz.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankonyv 47-60. oldal
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2.2.2.2 Az EU céljai és az elektronikus alairas jogi szabalyozasanak helyzete

Amikor az EU elektronikus alairassal kapcsolatos szabdlyozasét kia akitotta, az volt a célja, hogy az
elektronikus alairés elterjedését nehezité szabdyozas akaddyok létrejottét megakaddyozza. Nem
akart az EU elektronikus alairast terjeszteni szabalyozassal, és nem akarhatta az elektronikus alairas
elterjedését nehezité szabdlyozési akaddyok lebontédsédt sem, mivel nem voltak még akadalyok az
elektronikus alairas terjedését illetben. Az sem igaz, hogy egységes jogi fogalomrendszer
elterjesztése volt a cél, hiszen atagéllamok eltérd rendelkezéseket is hozhatnak sajét hataskoriikben
az elektronikus alairas egyes részteriileteit illetGen.

Az eektronikus alairéssal kapcsolatos legfontosabb unids szabdyozasok az elektronikus szamla,
kozbeszerzés, elektronikus és digitalizalt dokumentumok hasznélata témakdrokre vonatkoznak. A f6
szabalyozasok |ényegi tulgjdonsaga, hogy atfogo jellegliek és nem akarnak részletekbe mend
el6irasokat kidolgozni, mint példaul az elektronikus vamarunyilatkozat, e-adbzas és mindsitett
tanusitvanyok napi haszndlata, és nem akar szabvanyt sem szabdlyozésba beilleszteni a mindsitett
hitelesitésszolgaltatok és alairési politikékra vonatkozo szabvanyok tekintetében sem. Szintén nem
szabalyozasi, hanem szabvanyligyi kérés, az aap, aldirasi politikan alapul 6, idébélyegzett, komplex
és archiv alairdsok szabvanyositasa, melyet az EU szabvanyositasi kezdeményezése (EESSI) és a
megfeleld szabvanylgyi intézet (ETSI) szabvanyositott.

[EADES-A

CAdES-C

CAdES-BES

Iddjel vagy iddbélyeg
Aldirasi politika a digitélis aldirdson

(opcin‘l‘lilis) { Idibélyeq az aldirdson 1

Aldirt és aldiratlan
attribitumok

Idébélyeg a teljes Archividébélyeg
hivatkozasokon

Teljes tandsitvany- és
PRl visszavondsi
Digitalis alirds hivatkozasok

teljes tandsitvdanyok
€s visszavondsi adatok

Az elektronikus alairésrol szdlo irdnyelv nem kotelezi az eurOpai polgarokat az abban foglaltak
ismeretére, nem kotelezi az eurdpal magan- és jogi személyeket az abban foglaltak betartéséra és
nem kotelezi a tagallamok kormanyait az abban foglaltak ellenérzésére, hiszen nem kotelezd
elektronikus alédirast implementdlni a nemzeti gyakorlatokba. Az elektronikus aléirasrél szolo
iranyelv ellenben kotelezi a tagéllamokat az abban foglalt tartalmu szabalyozas kialakitasara, ha
alkalmazni kivanjak atechnol ogiét.

A hitelesitésszolgaltatasok szabad piacra |épésének kovetelménye azt jelenti, hogy az unids
tagdlamok nem kothetik az Uzleti hitelesitésszolgaltatasi tevékenység megkezdését elbzetes
hatésagi engedély megszerzésehez. De ez nem jelenti azt, hogy az unios tagallamok kotelesek
ellendrzes nélkidl megengedni az Uzleti hitelesitésszolgdltatasi tevékenysegek nyujtésdt, sem azt,
hogy az unios tagdllamok nem irhatnak elé olyan szabalyokat az Uzleti hitelesitésszolgdtatés
tevékenysegek nyujtéinak, melyek a piaci tevekenységeiket korldtozzak, és azt sem, hogy az unids
tagdllamok nem kothetik az Uzleti hitelesitésszolgaltatas tevékenység megkezdését és folytatasat
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hatosagi ellendrzésekhez — |étezik hatdsagi ellendrzés tevékenység a tagdllamokban.

Arra a kérdésre, hogy lehet-e kotelezd az onkentes akkreditacio egy hitel esitésszolgaltatd szamara,
az ameglepd, de helyes valasz, hogy igen, minden tovabbi nékil el 6irhatd kotelezéen az dnkéntes
akkreditacid kovetelmenyrendszerének valo megfelelés. Nem lehet ezt a kotelezettség-vallalast
megtagadni arra valé hivatkozéssal, hogy ez dnkeéntes, vagy csak kiemelt dlami esetekben, vagy
csak akkor lehetséges ez, ha a szolgdtatd keéri, hogy akkreditajak — nincsenek ilyen
megkUl nboztetések kodifikalva.

Az iranyelv kotelezi a tagallamokat arra, hogy a birdsagi és hat6sagi eljarasokban az elektronikus
aléirassal alairt elektronikus dokumentumok bizonyitas eszkdzként felhaszndhatdak legyenek.
Nem kételez arra, hogy minden minésitett alairést e kell fogadniuk vagy arra, hogy irasbeliséget
kielégitdé elektronikus alairast kell alkalmazni, de arra sem kotelesek a birosagi és hatosagi
eljérasokban, hogy teljes bizonyitd erét rendeljenek az alairdsokhoz, mivel a teljes bizonyitd erét
csak az alairasok egy szlikebb koréhez kell rendelni, ahol mindsitett aléiras a kovetel meny.

A mindsitett tanUsitvanyt kibocsatd szolgaltatdk a mindsitett tanlUsitvanyban szerepld adatok
val6tlansagabdl eredd karokért felelnek. Nem tehetdk felelésség az ataluk kibocsatott mindsitett
tanUsitvanyok segitségével készitett alairasok valodisagéért, hiszen ezért a készitd felel, sem az
altaluk kibocsatott mindsitett tanusitvanyok segitségével készitett alairasok ellendrzéséért, mert
ezért az ellen6rz6 felel. A mindsitett tanUsitvanyok elvesztésébdl adddo karokért pedig a
tanusitvany-birtokos feldl.

Ha egy union kivili szolgéltatd atal nyujtott szolgaltatasokat union belll is el szeretnének ismerni,
akkor ezt az aldbbi harom maddon tehetik meg az el6irasok szerint:

* aharmadik orszag szolgdtatdja teljesiti az irdnyelvben meghatarozott kovetelményeket és
egy unioés onkeéntes akkreditaci s folyamatban akkreditaljak,

* egy unios orszégban mikodd szolgaltatd feleldsséget vala a harmadik orszagban mikodd
szolgaltato atal kiallitott mindsitett tansitvanyért,

* az Unio és egy harmadik orszag kozott |étrejott kétoldali vagy tébboldall nemzetkozi
szerz8dés Ugy rendelkezik, hogy a harmadik orszdg szolgdtatéit € kell ismerni az
Union beldl.

Nyilvanval6an nem lehetséges ezt gy megtenni, hogy a harmadik orszag szolgaltatdja felel Gsseget
vallal az unids orszagban miikodd szolgdltaté dtal kidllitott mindsitett tandsitvanyért.

Az elektronikus aéirasi uniés irdnyelv tagdllami implementacidja nem kotelez6 minden tagédllam
szaméra, de ha vaamit tenni kivan ez Ugyben, akkor az itt leirtakat kell alkalmaznia, ez a
gyakorlatban meg is valésult Eurépa minden tagorszagaban, kivétel nélkil minden tagdllamban
|étezik nemzeti torveény az elektronikus aléirasrol.

A magyar elektronikus aléirasi fogalmi szabalyozas jogszabdly struktirdban elfoglalt helye torvényi
és végrehgjtasi rendelet szintl. Van részszabdyozas miniszteri rendeletek szintjén, kormanyrendel et
szintjén, de ezek nem dtaldnos érvényliek. Tovabba a legmagasabb szinten az elektronikus aéiréas
nem jelenik meg, azaz nincs benne az alkotmanyrdél szolé térvényben.
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Az elektronikus aléirasok jogi elismerésével kapcsolatos fontosabb el 6irdsokat tehét az elektronikus
aldirési torvény (Eat.) tartalmazza, nem pedig korményrendelet, vagy az akotmany, esetleg
miniszteri rendeletek fogalmaztdk meg ajogi elismerésekkel kapcsolatos dtalanos szabdlyokat.

Hitel esité sl szolgditatisok

Hite besi tés Aldiirds litrhozd
srobgdittatic st slhehyezds

Archivalds 5
‘ srolgiitatis dibélyegzés

Elektronikus alairasokkal kapcsolatos szolgaltatasok az elektronikus aléiras torvény szerint
pontosan a hitelesitésszolgdltatas, az idébélyegzés, az aairéslétrenozo adat elhelyezése, és az
archivalasszolgaltatas 0sszessege. Nem helyes, hianyos tehat az a megkozelitésmod, mely ezeket
nem tartalmazza, mint példaul id6bélyegzés, adiradétrehozé adat  elhelyezése,
archivalasszolgaltatas vagy hitelesitésszolgdltatas, idobélyegzés, archivalasszolgdtatds harmasok,
de szintén helytelen a hitelesitésszolgétatas funkciokat — regisztrécio, tandsitvany kibocsatas,
nyilvantartas, modosités, kozzététel, alapotinformacié szolgdltatas — alairdsokkal kapcsolatos
szolgétatasoknak tekinteni.

A hitelesitésszolgaltatés keretében az elektronikus alairas torvény szerint a hitelesitésszolgaltatdé a
regisztracio, tanuUsitvanykibocsatas, nyilvantartas, modositas, kozzététel, allapotinformacio
szolgétatasok nyujtasat végzi. Nem keverendd Ossze az Eat. szerinti  szolgétatasokkal
(hitel esitésszol galtatés, iddbélyegzés, alairas-1étrehozd adat elhelyezés, archivalasszolgaltatas) vagy
ezek barmely részhalmazaval.

Az elektronikus alairéssal kapcsolatos szolgdtatasokat végz6é szolgdltatdkra az igaz, hogy a
minbsitett  szolgaltatokra erbsebb kovetelmények vonatkoznak, mint a nem mindsitett
szolgaltatokra. Nem igaz tehat az a megallapités, hogy a mindsitett és nem mindsitett szolgaltatokra
ugyanazok a kovetelmények vonatkoznak mert a kovetelmények jelentésen eltérnek, sokkal
szigorubbak a mindsitett szolgaltatdkra, ebbél adodik, hogy az is hamis dlitas, hogy a mindsitett
szolgdltatokra gyengébb kovetelmények vonatkoznak, mint a nem mindsitett szolgaltatokra.
Tovabba az sem felel meg a valosignak, hogy a mindsitett és nem mindsitett szolgéltatdkra
nincsenek eldirt kovetelmények, mivel alegfontosabb kévetelmények az Eat.-ben és a 3/2005. IHM
Rendel etben vannak megfogal mazva.

Egy hitelesitésszolgaltatd mikodése sorén azonositia az igénylé személyét, mad a sgat
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elektronikus alairdsaval aairt tanusitvannyal hitelesiti az igénylé elektronikus alairasat, azaz a
tanusitvanykibocsétas folyaman az azonositas utdn — j6 par |épést kovetéen — a hitelesitésszol géltato
aléirja az igényld tanusitvanyét, a benne szerepld nyilvanos kulccsal, mely egyben hitelesiti a titkos
kulcsot az Osszetartozasuk Kinyilvanitasaval, tovabba fogadja és feldolgozza a tanusitvanyokkal
kapcsolatos valtozasok adatait, nyilvantartast vezet a tanusitvanyok aktudlis helyzetérdl, esetleges
felflggesztés&rdl, illetve visszavonésardl, valamint a tanusitvanyokkal kapcsolatos elektronikus
informaciokat — beleértve az azok el6allitasaval dsszefliggdket is—megbrzi a megdrzés idd vegéig.
Nem a hitelesitésszolgdtatd, hanem az id6bélyegzés-szolgdltatd fogadja a beérkezd
idébélyegkéréseket és el6dllitja az idObélyeget, amit alairésaval It .

Az iddbélyegzb jogi értelemben egy a szolgaltato altal kidlitott, harmadik feleknek szolé olyan
igazolas, amely egy elektronikus dokumentumnak az idébélyegzén szerepld idépontban torténd
létezését igazolja. Az iddbélyeg lehet minbsitett és nem mindsitett, a szolgaltatd besorolasatol
flggben. Az idébélyegzd altaldban nem teljes bizonyitd ereji maganokirat és nem teljes bizonyitd
ergji kozokirat, hiszen az 6hmagaban egy kivonat és egy idépont gép altal digitdlisan alairva— ezért
€z a gépi adiras nem lehet mindsitett, és az sem fedi a val6sagot, hogy az idébélyegzé egy a
kérelmez6 dta kidlitott harmadik feleknek szdl6 olyan igazolas, amely egy elektronikus
dokumentumnak az idébéyegzdn szerepld iddpontban torténd |étezését igazolja, mivel az igazolast
nem a kérelmez6 alitjaki, csak a kérelmet.

Az dairés-létrehozd adat alairés-létrehozd eszkdzon valo elhelyezése soran a szolgdtatd a
szolgdtatas nyujtasat kovetben biztositia, hogy az igénybe vevd aéiréslétrehoz6 adatardl
semmilyen mésolatot ne téroljanak. Nem |ehetséges tehat az alairo kérésére kulcsetéti szolgaltatés
keretében letétbe helyezni az aléird kulcsot, mert az elhelyezés a generdl0 eszkdzbél az aléirés-
|étrehoz0 eszkdzbe torténik és nem képzddik masolat a kulcsrdl alapesetben. Nem lehet tovabba
biztonsagi okokbdl sem minden alairas-1étrehnozé adatot a szolgaltatonak térolnia és archivannia,
mert a mindsitett al&iras-létrenozo adat térolasa tilos és miiszakilag is kivitelezhetetlen. igy ebbdl
kovetkezben az sem megoldhatd, hogy a szolgdtatd aadhassa az aléirasétrenozd adat
masodpéldanyét az erre kijel 6lt, hatosagi jogkorrel felruhazott nyomozati szervezetnek.

Az algoritmusok valtozhatnak, eléviilhetnek. A kriptogréfiai algoritmusok fejlédésének figyelemmel
kisérése a szolgaltatd jogszabalyi kotelessége. Nem kételes az algoritmusok figyelésére az alaird és
az ellendrz6 — de azért megteheti ezt sajét bel atasa alapjan.

Azokhoz az elektronikus aléirdstermékekhez szilkséges a Nemzeti Hirkozlési Hatosag dtal
nyilvantartasba vett, tanlsitasra jogosult szervezetek dtal erre a célra kiadott igazolas megléte,
amelyekkel tanusitvany és iddbélyegzé elédlitadst, valamint minésitett elektronikus aléiras
|étrehozasat végzik.

Nem kotelezb igazolas létezése azokhoz az eszkozokhdz, melyekkel fokozott biztonsagu
elektronikus aléiras és idébélyegzd elédlitasat végzik, amelyekkel nem mindsitett elektronikus
aléiras |érehozésdt végzik, vagy amelyekkel atalaban tanusitvany, idébélyegzd és elektronikus
aléirés el6dllitasat végzik, ha nincs ott a mindsitett megkotés.

Az elektronikus aairdsi termékekre vonatkozé terméktanlsitvanyokat tehdt nem a
hitel esitésszol galtatok, nem a Nemzeti Hirkozlési Hat0sag, és nem is a szoftverfejlesztok, hanem az
erre  akkreditdlt tanUsitdsra jogosult szervezetek dlitjak ki, mas szereplének erre
nincs felhatalmazasa.
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Az idébélyegben nem kizardlag a pontos id6 szerepel, mert az idd pontossaga szilkséges, de nem
elégséges tulgjdonsag az idébélyegzéshez. Nem is a helyi id6 szerepel itt, hiszen a helyi idék
idézénankent kilonbozok. Itt fogalmilag meg kell kilénbdztetni a pontos idét és hiteles idot, hiszen
attél, hogy egy idd pontos, még nem lesz hiteles — forditva viszont igaz, tehét az idébélyegben
szerepl6 id6 csak ahitelesido lehet.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankényv 60-72. oldal

2.2.2.1 Az elektronikus alairas mikodése

Az elektronikus aaéirds mikodésére az igaz, hogy minden digitdis alairés egyben elektronikus
aldirasis. Ebbdl adddéan nem igaz az, hogy minden elektronikus alairas egyben digitdlis alairas is,
mivel van olyan elektronikus aéiras, mely nem digitalis, sot az sem helyes, hogy minden digitalis
aléiras egyben nyilvanos kulccsal tortéend titkositas is, mivel az aéiras a titkos kulccsal torténik.
Ennek a forditottja is téves dlitas, hogy minden nyilvanos kulccsal torténd titkositas egyben
digitdlisaléirasis, ugyanezen ok miatt.

Digitalis alairas készitése

Eredeti lizenet Kedves Baldzs!

Kedves Balazs! Megrendelek téled
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Felado
digitalis alairasa

A digitdlis alairés elkészitéséhez tobb |épés tartozik, mégpedig az aldirand6 adatokbdl elkészil egy
fix kivonat, a kivonat rejtjelzése a titkos kulcs segitsegével megtorténik, és a digitais aléiras az
Uzenethez kapcsolodik, hiszen a digitdlis adéiras fizikai vagy logikai kapcsolasa része az alairas
készitésének. Nem része a digitdlis alairés készités |épéseinek ellenben az, amikor a digitdis
aléirasbdl a nyilvanos kulcs segitségével el6dll az eredeti kivonat.

A digitalis alairas ellendrzéséhez szintén tobb |épés tartozik, mégpedig az alairt adatokbdl elkészl
egy fix kivonat, a digitdlis aléirasbol a nyilvanos kulcs segitségével eléal az eredeti kivonat,
valamint az eredeti kivonat és az (j kivonat 6sszehasonlitdsa megtorténik. Nem része viszont az
ellenbrzés |épéseinek a kivonat rejtjelezése atitkos kulcs segitségével.

A digitalis alairas sikeres ellenérzésébdl kovetkezik, hogy az aléirt adatok ugyanazok, amit a kildd
elkuldott, az adatok alairasat a nyilvanos kulcshoz tartozd titkos kulccsal végezték, valamint
amennyiben a nyilvanos kulcshoz Iétezik tanusitvany, és tanlsitvanyban szereplé névhez tartozé
személyt megbizhaté médon kapcsolték, akkor az afizikai személy isismert, aki alédirta az adatokat.
Nem kovetkezik viszont az aéirds sikeres ellenbrzésébdl, hogy az aléirast biztonsédgos aairés

© Erdds Péter Mété, CISA 29/49. oldal



Hogyan oldjam meg az ECDL Elektronikus Hitel esség, Elektronikus Alairas modulvizsga feladatait? 2010.

|étrehozo eszkbzzel végezték el vagy sem.

A digitélis alairés ellendrzése nem lehet attdl sikertelen, ha az adatok a kiildés soran nem valtoztak
meg, vagy ha az ellenbrzéskor ugyanazt a kulcsot és algoritmust hasznaltak, és akkor sem, ha a
nyilvanos kulcshoz tartozo tandsitvanyt a fogadd megbizhatdva tette a sgjat rendszerében, mert ezek
szilkséges feltételei egy sikeres ellendrzésnek. Az ellendrzés sikertelenségét viszont egyértelmiien
okozhatja az, haatanusitvany legjart.

Egy tanUsitvany megbizhatonak tekinthetd akkor, ha ha a kibocsato aéirasa sértetlen. Nem attl
flgg a tanusitvany megbizhatosdga, ha azt igazolja, hogy az alair6 kulcs az adott személy
birtokdban van, mert a tandsitvany direkt modon csak az ellendrzé kulcs aaéirohoz tartozasét
igazolja, és ezen keresztll — indirekt médon — igazolhat6 az aléir6 kulcs alairéhoz val 6 tartozésa. Az
sem jelent megbizhatosagot, ha a tanusitvanyt egy mikodéképes vallalkozas dlitotta ki, hiszen
megbizhat6 lehet nonprofit szervezet altal kidlitott tantsitvany is. Tovabba nem attél megbizhatd
egy tanusitvany, ha az aaéir6 a titkos kulcs felett kizardlagosan rendelkezik — ez a fokozott
biztonsagu aléiras egyik kovetelménye.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankonyv 73-80. oldal

2.2.3 Publikus Kulcsu Infrastruktura, PKI
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2.2.3.1 Kriptografiai hattérismeretek

A kétkulcsos titkositést az is jellemzi, hogy a mésodik kulcsbdl nem hozhato |étre az elsd kulcs.
Nem igaz kétkulcsos titkositasra, hogy mind a két kulcs azonos, hiszen ha a két kulcs azonos, akkor
egykulcsos a titkosités. Az sem alja meg a helyét, hogy a masodik kulcsbdl |étrehozhatd az elsd
kulcs, mivel a két kulcs osszefligg, de egymashdl nem alithatok elé és igy az elsb kulcsbdl sem
hozhat6 |étre a mésodik kulcs.

A digitdlis aéirds sorén az aléir6 a titkos kulcs birtokosa, a fogadd pedig a nyilvanos kulcsot
haszndlja. Téves megfogalmazas az, hogy a fogadd a titkos kulcs birtokosa, az alaird pedig a
nyilvanos kulcsot haszndlja, mert ez titkositasndl van igy. A digitdis aléirés szlikitett esetében a
fogado titkosit atitkos kulccsal, az alaird pedig megoldja azt a nyilvanos kulccsal, ez csak 50%-ban
fedi le azt, hogy mi torténik digitalis alairas soran, ha van fogadd és aléird, réadasul ez a fogado
oldali aldiras metédusa, hidnyzik az alaird aldirasanak metddusa. Digitdlis aéiras vonatkozasaban
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hibas az az dlités is mely szerint atitkos Uizenetet csak az adott felhasznd 6 képes elolvasni, mert az
aéirés nem titkositja az Uizenetet.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankonyv 81-85. oldal

2.2.3.2 A PKIl elemei

A PKI elemei kdzé soroljuk a hitelesitésszolgaltatot, a dontébirét, az alairas-|étrenozo alkalmazast,
de nem PKI elem a kotelezettségvéllalas tipusa. Ezt afelek szabadon allapitjak meg maguk kdzott.

A tanUsitvanyt igénylé személy azonositését a regisztracios felelés PKI elem végzi. Nem azonosit a
tanusitvanykibocsato, mivel a tandsitvanykibocséto a tandsitvanyok kibocsatésat végzi, szintén nem
azonosit az idébélyeg-szolgaltatd, hiszen az idébélyegzés-szolgétatd az idébélyegek kibocsatasat
Végzi és nem azonosit az archivaldsszolgaltatdé sem, mert az archivaasszolgaltaté a dokumentumok
hosszl tava megbrzését végzi.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankényv 85-94. oldal
2.2.4 Digitalis tanusitvanyok

2.2.4.1 Atanusitvanyok fogalmi rendszerei

A gyokér tanUsitvany-kibocsatd feladata az alsobb szint( tanUsitvany-kibocsatok hitelesitése. A
gyokér tanusitvany-kibocsatd atadban nem ad ki felhaszndldi tanUsitvanyokat, a gyokeér
tandsitvany-kibocsaté ataldban nem von vissza felhasznddi tanusitvanyokat, és a gyokér
tanUsitvany-kibocsét6 ataldban nem ad ki weboldal-hitelesité tanlsitvanyokat sem.

A digitdlis tanusitvany egy nyilvanos kulcs és a hozza tartoz6 titkos kulcs birtokosa adatainak
Osszetartozasat igazol 6 digitalis objektum, melyet lehet digitdlis személyi igazolvanynak is nevezni,
azonban a digitdis személyi igazolvany nem definicid, hanem allegéria, hasonléan a digitdis
Utlevél fogalomhoz. Az persze igaz, hogy a hitelesitésszolgdltatd a nyilvanos kulcson elhelyezett
déirédsaval igazolja a nyilvénos kulcshoz csatolt ellendrzé fizikai adatainak hitelességét, egy
digitalis tanUsitvanyban, de ez a mikddésének |eirésa, nem pedig a megnevezése.

Egy tanusitvany a lgarati idépontjdig érvényes. Nem igaz az, hogy addig érvényes, amig vissza
nem vonjék, mivel a visszavont tanusitvany is lehet érvényes, de ekkor természetesen nem lesz
aktiv. Az sem helyes megfogalmazés, hogy addig érvényes, amig fel nem fliggesztik, ugyanezen
okok miatt. Es persze a kezdeti idépontig sem lehet érvényes, hiszen a kezdeti idépont elétt nincs
meég tanusitvany.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankdnyv 95-105. oldal

2.2.4.2 Atanusitvanyok hasznélata

A tanusitvanyigénylés soran megadott adatokbdl nem szerepel a tanUsitvanyban a webcim, de
szerepel a név vagy anév, a lakcim — valamely formaban, és az e-mail cim is dltaldban része a
tandsitvanyban foglalt adatoknak.

A legbiztonsagosabb regisztracionak az szamit, amikor a tanusitvany igényléje személyes
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megjelenéssel teszi ezt az azonositd okmanyai bemutatasaval egyitt. Nem szamit ennyire
biztons&gosnak, de esetenként megfelel eljéras a faxon elkildott adatok és okménymasolatokkal
torténd regisztracio, vagy awebes fellleten kitoltott adatokkal val 6 regisztralas és a postan elkildott
adatok és okmanymésolatok is lehetnek egy regisztrécios folyamat részei, de nem akkora biztonségi
szinttel, mint a személyes megjelenés.

A tanusitvanyigenylés soran a telefonszam megadéasara nincs szilkseg, ezt pusztan kényelmi okok
miatt szoktak kérni, mivel az e-mail cim is tokéletesen megfelel kommunikéaci0s csatorna lehet. A
tanlsitvanyra vonatkozd szabvany elGirja a személyes adatok tanusitvanyba foglalasat, a
jogszabalyi el6irasok tartalmaznak azonositdé okmanyokra vonatkozd bemutatasi kotel ezettséget az
igénylés soran, valamint a privat és a nyilvanos kulcspar kozul a nyilvanos kulcs az X 509 v3
tanusitvanyoknak szintén kotelezé eleme.

A tanusitvany el6dlitas elsd 1épése egy kulcspar generdlasa. Ezt kdvetéen lehetséges a kidllitott
tanusitvanyt alairni, akész tanusitvanyt kdzzétenni, és mér |étezd tandsitvanyt megujitani.

A nyilvanos hitelesitésszolgdltatotol a kozzétett tanUsitvanyokat bérki letdltheti. Nincs ilyen
korlatozés, hogy csak a tulgjdonosuk, vagy a tulgjdonos munkaltatdja — nem is biztos, hogy van
ilyen, vagy az s hamis, hogy csak alami hat6sagok érhetnék el a tanUsitvanytarat.

Az aair6 magankulcs szerepe a tanusitvany igénylésekor az, hogy a nyilvanos kulcs birtoklasat
igazolja. A tanusitvanykérelem kitoltésekor a nyilvanos kulcs parja igazolja azt, hogy a kérelmezd
birtokaban van a titkos kulcsnak, tehdt jogos szaméra a tanUsitvany kiadasa. A magankulcsot a
hitelesitésszolgaltatd nem helyezheti be a tanUsitvanyba, hiszen a tanlsitvanyban sosem lehet
magéankulcs. A magénkulcsot a hitelesitésszolgaltatd nem teheti k6zzé a tanusitvanytérban, mivel a
hitel esitésszol galtatd nem ismerheti meg és nem is térolhatja a magankulcsot, és hamis az is, hogy a
hitelesitésszolgdltatd  biztonsdgi mésolatot készit az daird6 magankulcsrol, mert a
hitelesitésszolgaltatd nem igényléskor készit masolatot a magankulcsrol, hanem maximum |etéti
szolgétatas igénybe vételekor, amennyiben ez nem mindsitett aléiras-1étrehozo adat.

Az aléiras-aktivizd 6 adattal a tulajdonos az alairas megtétel é engedélyezi, hagyja jova, aktivizdja
a titkos kulcsot ezzel. Nem az aléiras aktivizal6 adat szolga a tanusitvanyok megujitasara, vagy a
tanUsitvanyok visszavonaséra — a tanusitvanyok visszavondsahoz a visszavonési jelszot hasznaljék.
Tovabba nem helyes megallapitas az sem, hogy az alairas-aktivizdlé adat az aléiras ellenbrzésére
hasznalatos, mert az aléirés ellenérzésére a nyilvanos kulcs szolgdl.

Elektronikusan dltaldban nem szoktak aairni a virusokat, rosszindulatil kédokat. Az elektronikus
leveleket ezzel szemben alairhatjak, a szoftvereket altaldban ma mér a fejleszték aairjak, a statikus
weboldalakat is egyre tobbszor aléirjak a sértetlenség védelmeében (deface elleni feltérd védelem).

Tanusitési lancnak nevezzik a tanusitvanykibocsatok felllrdl lefelé épitkezd aairasait. Nem
Osszetévesztendd ez a fogalom a hitelesitésszolgdltatd Nemzeti Hirkozléss Hatdsag Aaltali
mindsitésével — ilyen nincs is, az NHH nyilvantartdsba vesz és ellenériz. Nem lehetnek tanusitési
lancok a szoftvereken szerepl6 aléirasok sem, mert a szoftver-alairasok a kod sértetlenségét igazol 6
digitdlis alairasok. Tovabba a tanusitvanytarban szereplé gyokér tandsitvanyok sem tanusitasi
lancok, mivel a gyokér tandsitvany egy tanusitasi lancnak csak alegfel s eleme |ehet.
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A tanusitasi lanc tetején nem a felhaszndd sgjat alairasa dl, a felhasznao sgjat aairésa a
dokumentumokon szerepel. A tanGsitasi lanc tetején nem is a tanGsitvanytarat értjik, a
tandsitvanytdr nem része a tanlsitass lancnak. Nem is a felhaszndloi tandsitvanyt kiadd
hitelesitésszolgdltatd aléirdsa lesz a lanc tetején, mivel a felhasznddi tanusitvanyt kiado
hitelesitésszolgaltatok ataldban a lanc kozépsd részén helyezkednek e, a gyokér tanusitvany és a
felhaszndl i tanUsitvany kozétt. A tanUsitasi 1anc tetején tehat altaldban — fa-strukturdban — a gyokér
hitel esitésszol galtatd Onal airasa szerepel.

Ha megvaltozik atanusitvanyban szereplé e-mail cim, akkor a tanusitvanyt vissza kell vonni, és Ujat
kell igényelni. Nem lehetséges a tanusitvanyt frissiteni e-mail cim megvatozasakor. A
tanlsitvanyban nem lehet modositani az e-mail cimet sem, mivel ekkor annak digitalis alairasa
érvényét vesztené, és az sem fedi a valdsagot, hogy az 6sszes korabbi alairast vissza kell vonni,
mivel alairast nem lehet visszavonni.

Emiatt nem meglepd, hogy nem szerepelnek a tanusitvanytarban a felhaszndl6 aléirasai, csak a
felhaszndl 6 sgjét tandsitvanyai, méasok tanusitvanyai, és hitel esitésszolgaltatok tanusitvanyai.

Az aéiras soran hasznalat adatok kozul nem szamit titkosnak maga a tanusitvany. Ezzel szemben
javasolt titokban tartani az aktivizdé adatot, mivel ez aktivizalja a titkos kulcsot, természetesen

titokban kell tartani a magankulcsot, és a visszavonds jelszét sem javasolt szétkirtdlnie a
tanusitvanybirtokosnak, hogy csak 6 tudjon visszavonast kezdeményezni.

Hamis tovabba az alkalmazasok tanUsitvanytardval kapcsolatban az az dlités, hogy a tanusitvany a
rendszerek tanuUsitvanytéraiban felfliggeszthetd. Ezzel kapcsolatos megengedett miiveletek kozé
tartozik az, hogy a tanUsitvany a tanusitvanytérba bemasolhat6, a tandsitvany a tandsitvanytarbol
torélhetd, a tanUsitvany atanusitvanytarbdl kimésolhatd (exportahatd).

A felhasznd i tanusitvanyok adirasat nem a felhaszndlo a sgjét titkos kulcsaval végzi, mivel a
felhaszndld a titkos kulcsdval dokumentumokat ir ald nem tanusitvanyokat. A felhasznddi
tanlsitvanyok alairasat a hitelesitésszolgdltatd a sgjat titkos kulcsaval teszi meg, nem pedig a
nyilvanos kulcsaval — a hitelesitésszolgadltatd a nyilvanos kulcsaval nem ir ala semmit. Lehetnek a
tandsitvanyok onaléirtak, de nem hitelesitésszolgaltato dtal kibocsatott felhasznal i tanusitvanyok,
legfeljebb a gyokértanusitvanyok oOnalairtak, a felhaszndlGi tanGsitvanyokat az azt kibocsatd
hitel esitésszolgaltato irja ala digitdlisan.

A tanUsitvanyban dltalaban nem szerepel a telefonszam, a sziletési id6, mivel ezek nem kotelezd
eleme az X 509 v3 tanusitvanynak, és nem szerepel a visszavonas idegje sem, mert a visszavonas
idgie nem a tanUsitvanyban jelenik meg, hanem a visszavonas listaban. Ha méar mindenképpen
kotelezd adatok kereslink, akkor a munkahely neve kotelezG eleme egy szervezeti szerepkor
tanasitvanynak, a személyes kotelez6 adatokon kivl.

A tanusitvanyt akkor lehet szabalyosan megujitani, amikor a tanusitvany érvényes. Nem célszer(i
megujitani felfliggesztett tandsitvanyt, mert ezt vagy vissza lehet vonni, vagy Ujra érvénybe |ehet
helyezni és az érvénybe helyezés utan lehet majd esetleg meggjitani. Nem |ehetséges tovabba
visszavont tanusitvanyt sem megujitani, mert visszavont tanUsitvannyal semmit sem lehet csinalni
annak lgjértaig, és utanalgart tandsitvanyt sem lehetséges meggjitani.

Nem megengedett a tanusitvannyal kapcsolatban az a mivelet, amelyik a tantsitvanyt modositani
akarja. Megengedett viszont az, hogy atanusitvanyt levélben elklldjék, a tandsitvanyt visszavonjak,
és az is, hogy atanusitvanyt megujitsak — amennyiben ezt az egyéb feltételek |ehetéve teszik.
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Személyes megjelenés re van szilkség a tanusitvany-hirtokos részérél minden esetben a mindsitett
tanusitvany igénylésekor. Nincs személyes megjelenéshez kétve a mindsitett tanusitvany
megujitasa, mert minésitett alairassal a mindsitett tantsitvany megujitasi kérelme beadhatd. Nem
szilkséges személyesen visszavonni a minésitett tanUsitvanyt, hiszen a mindsitett tanusitvany
visszavonasa irésban is kérelmezhetd, illetve a mindsitett tanuUsitvany felfliggesztésekor sem
kotelez6 személyes megjelenés, mivel a mindsitett tanusitvany felfliggesztése telefonon is kérhetd.

A tanusitvany elkészitésének nem része tanUsitvany tesztelése. A kulcsgenerdds, a tanusitvany
aldirasa, atanusitvany kozzététele, publikdlésa a tanusitvany készitési folyamatnak arésze lehet.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankdnyv 105-119. oldal

2.2.4.3 Digitélis tanusitvanyok a mai rendszerekben

A telepitett rendszerek tanUsitvanytarol6i vegyesen, minden megkilonboztetés nélkdl
tartalmazhatnak teljesen eltéré eréssegli szolgaltatdsokhoz kapcsol6dd szolgdtatoi tandsitvanyokat.
Nem helyes az, hogy kizar6lag megbizhat6é tanUsitvanyok lehetnek itt, mivel a megbizhat6sag
megitélése a felhasznao6tdl is flgg. Az sem igaz, hogy kiz&rdlag a gyarté tanUsitvanyait
tartalmazna, mert a tanUsitvanytarolokban a gyarték mellett harmadik felek, személyek
tanUsitvanyai is lehetnek. Tovdbba az is hamis, hogy a telepitett rendszerek tanusitvanytarol6i
vegyesen, minden megkulonboztetés nélkll tartalmazhatnak sajat kibocsdtdsl és hasznalatl
szolgdtat6i tanUsitvanyokat, mert sgjat kibocsétdsi szolgdltatdi tanUsitvanyokat a telepitett
rendszerek nem tartalmazhatnak.

A tanusitvanyok a tanusitvanytarban szegmental 6dnak, részekre tagolédnak meégpedig ugy, hogy
valamennyi felhasznal6nak, szerviznek és maganak a gépnek is van egy szegmense.

Nem fedi a valésagot az, hogy sehogy nem tagozddnak és minden tandsitvanyt mindenki
haszndlhat, az sem, hogy felhasznddk szerint vannak a tanusitvanyok szegmentalva, mivel a
felhaszndloknak |ehetnek sajét tanusitvanytérolGik, de nem kizérolagosan és az is hamis, hogy az
alkalmazasok szerint vannak a tanusitvanyok szegmentalva, habar az alkalmazasoknak |ehetnek
sgjét tanusitvanytérol Gik, de itt sem kizérdlagosan.

A felhaszndl6i profilra azért kell ezek alapjan vigyazni, mert a magankulcsok és a tanusitvanyok
részei afelhasznddi profilnak. Nem azért fenyegeti a biztonsagot a profil nem megfelel6 kezelése,
mert a profil tartalmazza a bejelentkezés jelszavakat — a bejelentkezési jelszavakat nem tarolja a
rendszer, vagy mert minden dokumentum a profilban van letérolva — a dokumentumok nemcsak a
profilban lehetnek letérolva, valamint mert mas gépek felhasznal6i is hozzéaférhetnek a profilokhoz
—az egyes felhasznd 6i profilokhoz mas felhasznal 6k nem feltétlendl férhetnek hozza.

Most mar az is érthetd, hogy a vandorlo profil alkalmazésa a tanusitvanyok haszndata
szempontjabdl miért jelent nagyobb kockézatot a helyi profil akalmazasanal. Azért, mert a mobil
felhasznd 6k magankulcsukat szamos gépen otthagyhatjdk. Nem indoka a vandorlé profil
kockézatainak, hogy a vandorlé profil nem biztonsdgos, mert énmagéban a vandorl6 profil nem
minbsithetdé nem biztonsadgosnak indoklés nélkil, vagy hogy a vandorlé profil adatai masok
szaméra is megismerheték, mivel alapértelmezésben a vandorlé profilok csak a tulagjdonosaik
szaméra ismerheték meg, tovabba hogy a mobil felhasznalok a tanuUsitvanyaikat szamos gépen
otthagyhatjak, hiszen a tantsitvanyok nyugodtan otthagyhatdk bérhol, az a cél, hogy terjedjenek.
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Tobb kilonboz6 céla tanusitvannyal rendelkezd felhaszndldnak aéiras elétt ki kell valasztania az
adott aldirdshoz megfelel tanusitvanyt. Az alkalmazasok nem képesek automatikusan kivalasztani
amegfeleld tandsitvanyt, mivel az alkalmazés alapértelmezés vagy bedllitas szerint valaszthat csak
tanusitvéanyt, ez nem feltétlenul egyezik meg az alairashoz megfeleld tandsitvannyal. Nem biztos,
hogy mindig a legerésebb tanusitvany a megfeleld, és az sem 100%, hogy az operécios rendszer
automatikusan haszndlni fogia a megfelelé tanusitvanyt, hiszen az operéciés rendszer
alapértelmezés szerint vllaszthat csak tanusitvanyt, ez nem feltétlenll egyezik meg itt sem az
aléirashoz megfelel6 tandsitvannyal .

Azt atanusitvanyt tekintjik hibasnak, amelyik més cimi webszerverre van kidllitva, mint amelyen
taldhatd. Az nem hiba, ha egy tanusitvany nem tartalmazza a tanusitvany birtokosanak nevét, csak
egy anevet, mivel dneves tanusitvanyok |étezése megengedett. Az sem hiba, ha egy tanusitvanyt
nem mindsitett hitelesitésszolgaltatd adott ki, hiszen nem mindsitett hitelesitésszolgaltato
tanUsitvanya is elfogadott és az a tanusitvany sem hibas, amelyikkel nem lehet aairni, csak
titkositani, mert egy titkosito tanusitvany hasznélata rendeltetésszeri mikoddésre utal.

A szoftvertanusitvanyoknak az a célja, hogy garantdjdk az alairt program szarmazésat és
sertetlenségét. Nem tekinthet6 a szoftvertanusitvany céljanak az, hogy garantdljék az alairt szoftver
sertetlensegét — a szoftver seértetlensegének garantdlésa szilkséges, de nem elégséges célja a
szoftvertanusitvanyok alkalmazasanak, és hogy igazoljdk az adéirt program helyességét — a
programhelyesség bizonyitdsa nem hitelességi probléma, tovabba az sem cél, hogy igazoljak a
gyartd megbizhatésagdt — a gyartok megbizhatésaga nem a tanUsitvanyukbdl dertl ki
alapértelmezésben.

ECDL Elektronikus Hitelesseg, Elektronikus Alairas Modultankonyv 119-131. oldal

2.2.4.4 Visszavonasi listék, a visszavonasi &llapot ellenérzése

Egy tanlsitvany visszavonasakor az tehetik még — a tandsitvany visszavonasi listaban val6
szerepeltetésén tal, hogy atitkos kulcsot hordozé eszkozt |eselgjtezik, amennyiben azt afelhaszndlé
bevitte a szolgdtatéhoz. Nem jelenti a tanUsitvany visszavonasat a titkos kulcs megsemmisitése,
hiszen ha a titkos kulcs vagy az eszk6zok a birtokosnd vannak, nem mindig lehetséges azt
megsemmisiteni. Ugyanigy nem |lehetséges a tanusitvanyt megsemmisiteni, hiszen nem lehet tudni,
hogy éppen most hany helyen van a vilagban, a tanisitvény sok helyen lehet, dltaldban nem
lehetséges mindegyiket — egyszerre vagy egymas utan modszeresen — megsemmisiteni. Nem jelent
visszavonédst — de annd nagyobb butasagot — az, ha a titkos kulcsot vagy az ezt tartamazé
tanusitvanyt felteszik egy nyilvanos listéra, raadasul a titkos kulcs nincs a szolgaltatd birtokaban,
nincs benne a tandsitvanyban és nem is lehet egy biztonsagos eszkdzrdl kinyerni.

Ha a kibocsato hitel esitésszolgaltatondl katasztréfaesemény torténik, attol ez a tény nem okozza egy
tanlsitvany érvenytelensegét. Ellenben a tanusitvanylanc barmely eleméhez tartozd adéird adat
bizamassdganak sérllése esetében az Osszes ez a4 tartozd tanuUsitvanyt visszavonjék,
érvénytelenitik, valamint a tanusitvany elédlitésa soran alkalmazott alairdsi agoritmus vagy
kulcshossz gyengesege kiderlilése esetében a tanUsitvanyt visszavonjak, érvénytelenitik, tovabba
szervezeti valtozés esetén is — mint pédaul megvatozott hovatartozasi vagy legjart tandsitvany —
érvénytelenitik a tanUsitvanyt, mig algart tandsitvany automatikusan érvényét nem veszti.

A tanusitvany visszavonés listafeltaldas helye nem a mindsitett al&irasban van, mivel a mindsitett
aldirasnak nem kotelezd tartalmaznia a tanUsitvany visszavonas lista helyét, nem is az
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id6bélyegben van, mert az idébélyegnek sem kételezd tartalmaznia a tanusitvany visszavonas lista
helyét, de nem is a fokozott biztonsdgu alédiradsban van, hiszen a fokozott biztonsédgu aléirésnak
szintén nem kotelezd tartalmaznia a tanUsitvany visszavonasi lista helyét. A tanUsitvany
visszavonési listafeltaldasi helye atanusitvanyban van régzitve.

A kivéras id6 aatt az aléirés és a kovetkezd visszavonasi lista kibocsdtasa kozott eltelt id6t kell
érteni. Nem lehet kivarasi id6 az alairés és a megel6z6 visszavonasi lista kibocsatasa kozott eltelt
id6, mert a megel6z8 visszavonas lista semmilyen informaciét nem tartalmaz kivarési idovel
kapcsolatban, tovabba nem lehet kivarasi idd az alairés és az ellenbrzés kozott eltelt idé sem, mivel
ellendrzés kozott eltelt idé sem, hiszen a két megismeételt ellendrzés kozott eltelt idének nincs koze
akivaras idéhoz.

A tanUsitvany visszavonas lista meghatérozott adatokat tartalmaz, ezek a sorszam, visszavonas
idgje, visszavonas oka. A tulgjdonos nincs benne a tanusitvany visszavonas listdban, hasonldan a
kibocsaté sincs benne a tanusitvany visszavonas listdban, hiszen minden hitelesitésszolgéltatd a
sgjat maga atal kibocsatott tanusitvanyokat vonhatja vissza.

ECDL Elektronikus Hitelessag, Elektronikus Alairas Modultankdnyv 131-138. oldal

2.2.5 Az elektronikus alédirasok osztalyozasa és készitése

2.2.5.1 Az elektronikus alairasok osztalyozasa

Az elektronikus alairdsokat tipusaik szerint tébb osztdlyba lehet sorolni bedgyazddas és készitési
sorrend szerint. A , beagyazott aléirds’ fogalma az, amikor az aéirés beagyazddik egy magasabb
szint( alairt egységbe. A beagyazott alairas szlikitett esete az, amikor az alairés beagyazddik egy
dokumentumba, mivel nemcsak dokumentumba |ehetséges az alairasnak bedgyazédnia.

A ,kUlondll6 aéiras’ azt jelenti, amikor az aléirds a dokumentumtdl, az aléirandd informécioktdl
teljesen kilon van kezelve, de egyltt mozog vele.

A ,beagyazddd alairés’ definiciojat az irja le, amikor az aairasba &gyazodnak bele az alairandd
informéciok.

A ,parhuzamos alairés’ fogalmat az irja le, ahol a parhuzamos alairas a meglévékkel egyenrangu
aléiras, és nem fiigg semmilyen modon a korabbiaktal.

Ha az déirasok egymas utdn, mintegy egymasba becsomagolodva helyezkednek €, és
ellenérzésiiknél is csak kivilrdl befelé lehet haladni, akkor ,szekvencidlis aléiras’ definiciojardl
beszdé tink.

Az ,elenjegyzd aléiras’ |étrehozasakor a parhuzamos aairas a meglévék felett dlo, azoktdl fliggd
modon arrararakodo aléiras jon | étre.
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Az eektronikus adéirasi iranyelv elbirdsal kozé tartozik az, hogy biztositani kell, hogy az
elektronikus alairassal alairt elektronikus dokumentumok bizonyitési eszkdzként felhasznélhatok
legyenek birdsagi eljardsokban, és hogy a mindsitett elektronikus alairassal alairt elektronikus
dokumentumoknak ugyanolyan joghatést kell biztositani, mint a sgjé kez(i aléirassal ellétott
papirdokumentumoknak, tovabba az is, hogy ha a mindsitett alairas ellendrzésenek eredményébdl
més nem kovetkezik, vélelmezni kell, hogy a dokumentum tartalma az aéiras 6ta nem vatozott.
Nem tartozik az iranyelv elGirésai kozé az, hogy biztositani kell, hogy az elektronikus alairassal
aairt elektronikus dokumentumok bizonyitasi eszkozként felhaszndhatok legyenek hatosagi
eljarésokban.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankényv 138-153. oldal

2.2.5.2 Az elektronikus alairasok készitése

Az dair6 akamazasok egyuttmikodésére vonatkozéan az igaz, hogy az aléiré akamazasok
egyuttmikodési teszteken bizonyitjdk egyittmikodés képességeiket. Ezeknek a teszteknek az
alapjan lehetséges egyuttmikodd alkalmazasokra osztani a programokat. Nem lehetséges olyan
altaldnos megallapitasokat tenni, hogy az alairé alkalmazasok nem mikddnek egytitt egymaéssal,
hiszen van ra péda, hogy egyuttmikddnek (ETSI PlugTest, MELASZ Ready 2.0), vagy hogy az
aldir6 alkalmazasok mindegyike egyuttmikodik a masikkal, mert a teljes kompatibilitast nem
sikertlt idaig megval ésitani és nem is biztos, hogy ez célkitlizés lenne.

Az sem igaz, hogy az aléir6 alkalmazasok egyuttmikodés képességét a fejlesztdjik igazolja, mert a
fejleszté legfeljebb nyilatkozatot tud kiadni a termékének tulgjdonsagardl, igazolast altaldban
flggetlen harmadik fél adhat.

Nem igaz tovdbba az sem, hogy az adéiroprogramok mindegyike e tudja az dsszes XAdES
szabvényos adéirdst késziteni, mivel nem kételez6 minden szabvéanyos aléirast tamogatni, és a
fejleszték élnek is ezzel a lehetbéseggel. Hamis az is, hogy az adéiroprogramok kilonbdzd, de
szabvanyos aléiradsokat tudnak késziteni, mivel az aéiréprogramok képesek lehetnek nem
szabvanyos aldirasokat is létrehozni, ha éppen ez a készité szandéka. Tovabba téves az az dlitas s,
hogy az alairoprogramok mindegyike kilonbozd aléirést készit, hiszen az egymassal kompatibilis
alairéprogramok képesek ugyanolyan alairést késziteni, ettdl lesznek kompatibilisek egymassal. Az
természetesen igaz megdllapités minden programra, hogy az aldiroprogramok a fejleszté szandéka
szerinti alairasokat tudnak késziteni, mely képességiket fliggetlen szervezet tanlsithatja.

Vannak olyan programok, melyekkel lehetséges és amelyekkel nem |ehetséges digitalis alairasokat
késziteni. Elsre példa az MS Office, az OpenOffice és a legtobb levelezbprogram, ezek a
programok fel vannak készitve a digitdlis alairasok készitésére, a masodikra példa a
bongészéprogramok, amelyek alapértel mezésben nincsenek digitdis aléirés készitésére felkészitve.

Alairasi politikénak nevezzik azt a szabdyrendszert, mely biztositia az egyes aairésok
érvényessegenek technikai konzisztencigat barmely kornyezetben. Az alairas készitéséhez hasznélt
szabalyrendszer része az aéirdsi politikanak, de dtaldban nem egyezik meg vele, hasonldan az
aléiras ellenérzéséhez hasznalt szabdyrendszer is része az aairas politikanak, de ataldban szintén
nem egyezik meg vele. Az alairasi politikéban benne lehet az a szabdyrendszer is, mely biztositja
az alairas hosszU tavu érvényessegét, de altaldban ez sem egyezik meg vele teljes mértékben.
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Az dairés politika szabalyrendszere biztositja, hogy az alairast kbvetden nem lehetséges az idében
olyan pillanat, melyben nem dontheté el az alairas érvényessége vagy érvénytelensege. Nem helyes
az, hogy az alairast megel6z6en nem lehetséges az idében olyan pillanat, melyben nem donthet6 el
az aléirés érvényessége vagy érvénytelensege, mert az alairédst megel6z6en nem lehet az alairésrol
semmit sem dallitani, tovabba az sem, hogy az alairas ellenérzését kovetben nem lehetséges az
idében olyan pillanat, melyben nem dontheté el az aléiras érvényessege vagy érvénytelensége,
hiszen az aéirasi politikanem az aléiras ellendrzése utani idépontra vonatkozik, hanem kiterjed mar
az aairas készitésére is. Az sem dljameg a helyét, mely szerint az aldiréast kveté CRL kibocsdtésa
utan nem lehetséges az idében olyan pillanat, melyben nem donthetd el az aairés érvényessege
vagy ervénytelensége, mert az aairast kovetd CRL-nek a kivarasi id6 meghatérozasiban van
szerepe, ami pedig része az aléirasi politikanak.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankényv 153-165. oldal

2.2.6 Kormanyzati és hivatali Ugyintézeés elektronikusan

2.2.6.1 Az elektronikus alairas és a kormanyzas kapcsolata

Az Alapvetd kozszolgéltatasok egységes lista szerint a legfejlettebb Ugyintézési szint a személyes
megjelenés nélkili teljes elektronikus tgyintézés. Az online informéciok letdltése a kdzigazgatasi
szolgaltatokrél a legalapvetdbb szolgaltatas, az (rlapok letdlthetbésége az alapszintre ragpuld, de
nem a legfejlettebb szolgatatas, és a nyomtatvanyok online kitbltése, hitelesitése mar fejlett, de
szintén nem a legfejl ettebbnek szamito szolgéltatas.

A kozigazgatés Ugyekben az elektronikus Uigyintézés nem kotelez6, az Ugyfél és az eljarésban részt
vevd mas személy nem kotelezhetd arra, hogy eljarasi cselekmeényeit elektronikus Uton végezze,
amennyiben torvény eltérden nem rendelkezik. A Ket. csak a lehet6séget teremti meg az
elektronikus Ugyintézésre, nem teszi azt kotelezbvé, az sem fedi a valdsagot, hogy ataldban
kotelezd, de az Ugyfelet mindig megilleti a vélasztas joga az elektronikus és a hagyomanyos
Ugyintézési forma kozott, de az igaz, hogy az Ugyfelet altalaban megilleti a vélasztas joga az
elektronikus és a hagyomanyos Ugyintézési forma kozétt, de nem mindig — |éteznek kizardsok is.
Nem helyes az sem, hogy nem kdételezd a kézigazgatasi Ugyekben az elektronikus Ugyintézes, es
nem is kotelezhetd erre az Ugyfél, hiszen jogszabaly kotelezheti elektronikus Ugyintézésre az
Ugyfeleket, ahogyan ez példaul az eBev szolgaltatasok esetében torténik.

Az elektronikus aairas haszndatéra Magyarorszagon szamos mikodé példa van, ilyen példaul az
elektronikus addigazolasok kiadasa is. Nem igaz az, hogy még nem hasznaljak, hiszen mér tébb
helyen kotelezéen haszndljék, példaul a cégeljarasban is Magyarorszagon, valamint kilféldon is
toébb helyen mikodik mér, pédaul az Eurdpai Bizottsag dokumentumkezelésében, és hamis az,
hogy nem nyilvanos, mert nyilvanos hasznélatra példa a Magyar Koézlény elektronikusan kdzzétett
példanyainak alédirésais.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankényv 167-189. oldal

2.2.6.2 Elektronikus alairas és internetbanking

Ha jogszabaly a szerz6dés érvényessegéhez irasbeli alakot rendel, nem alkalmazhat6 a legaldbb
fokozott biztonsagu elektronikus alairassal nem ellatott e-mail, vagy més széval norméd e-mail.
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Alkalmazhato tovabba alevélvaltés, mert alevélvaltas szerepel az irasbeliség alaki felsorolasaban, a
taviratvaltés, mivel ataviratvaltés is szerepel az irdsbeliség aaki felsorolasdban, és a tavgépiron és
telefax Utjan tortént Uzenetvaltas is akalmazhatd, hiszen a tavgépiron és telefax Utjan tortént
Uzenetvaltés szintén szerepel az irdsbeliség aaki fel sorolasdban.

Az elektronikus pénz készpénz éatvétele vagy szamlapénz atutaldsa ellenében kibocsétott
elektronikus pénzeszkdzon tarolt pénzértek. Nem elektronikus pénz az elektronikusan alairt
pénzérték, a bankkéartya segitségével felhasznalhatdé pénzérték — a bankkartya elektronikus
fizetbeszkbznek szamit, és a hitelkartya altal felhasznalhatd pénzérték sem, mivel a hitelkartya is
elektronikus fizetéeszkdznek szamit.

A pénzintézet a bankszamla feletti rendelkezési jog elektronikus gyakorlasa esetén a hitelességet
dtaldban véve Ugy biztositja, hogy ellendrzi a megbizason feltintetett alairést (ideértve az
elektronikus kédot is), hogy megegyezik-e a rendelkezésre jogosult hitelintézetnél bejelentett
aéirésaval (elektronikus kadjéval). Nem lehet a hitelességet biztositani altaldnossagban véve azzal
hogy ellen6rzi a megbizason [évd mobil aéirast, vagy ellendrzi a megbizason [évd digitdlis alairast,
avagy ellendrzi, hogy a megbizast sgjat internetbanki szoftverrel készitették-e, mivel ezek egy
lehetséges ellendrzési médok, de nem kizardlagosak.

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankonyv 189-195. oldal

2.2.6.3 Az e-ad6zas és e-szamla

Az eektronikus addbevallas és adatszolgdltatas azt jelenti, hogy azt, hogy az ad6z6 kotelezd
jelleggel elektronikus Uton adja be adobevallasait, adatszolgaltatasait. Lehetéség van ugyanakkor
arra, hogy az addzd a sgjét elektronikus aairdsaval aairva kildje e az adohatdésagnak az Osszes
szikséges bevallést, adatot, de az elektronikus alairas ma még csak lehetéség a nyomtatvanykitoltd
programban, és nem kételezd. Az sem igaz, hogy az ad6z6 vl aszthatja az elektronikus adobevall ast
az adbézés folyamataiban, mert vannak olyan addzdk, akiknek kotelez6 az eBev haszndata
(pl. egyéni valalkozok). Hamis az is, hogy az ad6zd e-mailben kozli az adohatdsaggal a bevallasait,
adatait, mivel dtaldban az adbhatdésag e-mailben nem fogad bevallasokat és adatokat, csak a
kozponti nyomtatvanykitolté programon és az Ugyfélkapun keresztiil.

E-szdmlénak nevezik azt az elektronikus adatot, mely vagy elektronikus adatcsererendszerben
elektronikus adatként jon |étre és tovabbitodik, vagy olyan elektronikus dokumentumkeént all eld,
amely legaldbb fokozott biztonsagu aléirassa és idébélyeggel van ellava. Nem tekinthetd e-
szamlénak a papir alapl szamla beszkennelt vatozata, mert a papir alapl szamla beszkennelt
véltozatét digitalizalt szamlanak nevezik. Nem e-szamla az olyan elektronikus dokumentum sem,
amely fokozott biztonsagu alairéssal és idébélyeggel van ellatva, mert ez a kdvetelmény csak egy
része az e-szamlékkal szemben tamasztottaknak, nem egyezik meg vele. Es ugyanigy nem e-szamla
az e-mailben kildott szamla, hiszen az e-mailben kildott szamla csupan elektronikusan kildott
szamlanak tekinthet, de még nem biztos, hogy megfelel az e-szdmla kdvetel ményeinek

ECDL Elektronikus Hitelesség, Elektronikus Alairas Modultankdnyv 195-207. oldal
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2.3 Gyakorlati feladatok megoldéasai

M egjegyzés: az ECDL modultankényvben a gyakorlatok ugy vannak megadva, hogy a felhasznalé
szaméra megfelelé szabadsagot biztositson az operacios rendszer, az irodai alkalmazas és az alaird
program megvalasztasaban, ezért emiatt a valasztasi szabadsag miatt tobb kérdésre egyértelmii
vllasz nem adhatd. Ebben a jegyzetben a feladatok szovegezése és egy-egy képernydkép segiti a
gyakorlat végrehajtasat. A feladatok megegyeznek az ECDL modultankényvben leirt gyakorlati

feladatokkal.

2.3.1 Tanusitvanyok adatainak elérése

A legfeld szint( tanUsitvanytarbol valassza ki az egyik szolgéltatdi tanlsitvanyt az alabbiak kozdl,
és gyUjtse ki a megadott mezéit!

a) Excentrikust Secure Server Certification Authority
b) Thawte Personal Freemail CA

c) Belgacom E-Trust Primary CA

M egoldas:

|. Kibocsét6 adatai Entrust.net Secure Server | Thawte Personal 0.9.2342.19200300.100.1
Certification Authority Freemail CA .3 = info@e-trust.be
Entrust.net Thawte Consulting CN = Belgacom E-Trust
e . Primary CA

www.entrust.net/CPS Certification Services
incorp. by ref. (limits Division ouU=MTM
liab.), (c) 1999 B
Entrust.net Limited Cape Town O = Belgacom
us Western Cape C=be

ZA

email Address: personal-

freemail @thawte.com

[1. Tulgjdonos adatai Entrust.net Secure Server | Thawte Personal 0.9.2342.19200300.100.1
Certification Authority Freemail CA .3 = info@e-trust.be
Entrust.net Thawte Consulting CN = Belgacom E-Trust
e . Primary CA

www.entrust.net/CPS Certification Services
incorp. by ref. (limits Division ouU=MTM
liab.), (c) 1999 _
Entrust.net Limited Cape Town O = Belgacom
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2010.

us

Western Cape
ZA

email Address: personal-
freemail @thawte.com

1. Ervényesség
kezdete és

1999-05-25 16.09.40
GMT

1996-01-01 00.00.00
GMT

1998. november 4.
15:04:39

IV. Ervényesség vége,
tovébba

2019-05-25 16.39.40
GMT

2020-12-31 23.59.59
GMT

2010. januér 21. 15:04:39

V. Tantsitvany aéiro
algoritmus

shalWithRSAEncryption

md5SWithRSAENcryption

shalRSA
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2.3.2 Tanusitvanyok igénylése, tanusitvanylanc

Igényeljen egy teszt aldiro-tanlsitvanyt valamelyik aldbbi szolgdtatond a sgjat e-mail cimét
hitelesitve, a sga webfellleten keresztil elérhetd postalddgja segitségével! Az igényelt teszt
tanusitvany hitelesitési lancat (issuer mezék tartalmaval) irja le a gyokér tanusitvanytdl kezdve a
teszt tanlsitvanyig a TanUsitvanylanc vagy Tanusitvany hierarchia ablakban megjelend kibocsétéi

nevekkel!

M egoldas: A kovetkez téblazat a Szerzd sgjét példain keresztil mutatja be a megol dasokat.

a) http://srv.e-
szigno.hu/menu/index.
php?ap=teszt_igenyles

Sorozatszam =
1.3.6.1.4.1.21528.2.2.9
9.3598

E = perdosi @chello.hu

CN = e-Szigno Teszt
CAl

OU =e-Szigno CA
O = Microsec Ltd.

CN = Microsec e
Szigno Teszt Root CA
OU =e-Szigno CA

O = Microsec Ltd.

CN = Teszt Erdés L = Budapest L = Budapest

Péter Maté C=HU C=HU

L = Budadrs

C=HU
b) E = perdosi @chello.hu E = info@netlock.hu
https.//www.netlock.hu | CN = NetLock Teszt CN = NetLock Teszt
/index.cgi? Alairé tanusitvany (ClassT3) CA
lang=HU&tem=ANON |OU = -- nincs ou =
YMOUS/online/online |O = -- Tanusitvanykiadok
_indul.tem L=- O = NetLock Kft.

S=-- L = Budapest

C=-- C=HU
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2.3.3 Mas szervezetek tanusitvanyainak az exportalasa

2010.

Vélassza ki a személyes tanusitvanyok kozil a Teszt CA altal Teszt névre kidlitott tantsitvanyt! A
kivalasztott tanUsitvanyt mentse el (exportaja) X.509 DER formatumban \Desktop\Alairol.xxx
néven. (Vigyéazat, Internet Explorerben .der, Firefoxban .cer kiterjesztéssel jon létre a DER

formatum!)

M egoldés:

‘3 IT Biztonsdg és PKI ::
Fajl

Szerkesztés  MlEzet

Kedvencek  Eszkzok

Sugd

MAV INFORMATIKA Zrt. - Microsoft Internet Explorer

eWssza - Q @ @ (h p)(aresés *Kedvencek @ <E h’; - - |_J @ f @ﬁ @ -3

Cim ‘@ hittp: v mavinformatika, hujmegaldasckfic_biztansag. php

v| B vorss  Hivatkozasok >

£ Windows Live | Bing 8 - Ujdonsagok  Profil  Levelezés  Fényképsk  Naptér  Megosztas Bejelentkezés
3\ MAV INFORMATIKA Internetbeallitasok a
| Keresd

Megoldasok

Elektronikusk

Technologi

MAY INFORMATICA Zrt.

Megoldasok
Személyszillitis
Arufuvarozis

Outsou

Tanacsadas és
alkalmazasfejlesztés

IT Biztons:

Infrastruktira fejlesztés

Hitelesités szolgaltatas
Elektronikus glairas

Megoldésok

Ugyfélszolgalat

IT Biztonzag és PRI

IT Biztonsag s PKI

ErPontosKozpontFolyamat

Ma mar a legtobb véllalat Ozleti folyamatai meghatérozd menekben gépesitettek, s sok cég
informacidvagyona meghaladja az ingatlanokban, ingdsagokban vagy készpénzben megtestesild
vagyonat. Az Ozleti folyamatokat kiszolgald és az infarmaciot feldolyozd komplex infarmatikai
rendszerekre ugyanakkar egyre tobb veszeély leselkedik, a meghibasoddstdl kezdve, a lopason és

hetirésen keresztil, a hibds i

Tanusitvanyok

5

jellegii c

ényekiy. Ha ezek kozdl
= — legjobb

EHZ' is

Kivant felhasznalasi cél; ‘ <Minden >

Személyes | Mas személyek | Kozbenss sainkil hiteleskésszolgaltatok | Mebizhaté lecfelss ¢

Tulzjdonos: Kidlles Leérat d... | R
(Eerdasi Péter Maté Advanced e-Szigno CA3 2011,11,..,  C.C|
[Eerdssi péter Maté Qualfied e-5zigna CA 2011.11,... €.
[Elerdtisi péter Maté Signature e-Szigno CAS Z011.09,...  Erd]
Erdﬁs\ Péter Maté Advanced e-Szigno CA3 - 2011.11.... C.CJ
NEtLD(k Teszt Aldird tandsitvany Netlock Teszt (Class ... 2010.08.... <N
(= Teset Erdsi Péter Maté e-Szigno Teszt CAL 2010.10....  =Nir
Elires 05 res DS 2008.12,... €0

| 1€ | B

Tanusitvanyexportals vardzsld

[ Kaposolatok | Frogiamok | Specialis
| AbsMnos | DBigtorsdg | Adatvédelem | Tattabm
Tartalmi tandesads
& mindsitd rendszer seaftséaével szabilyazhatia, milven
tartalmia webhelyeket enged meatekinteni a szamitdgépen
Kapcsoll g
Pest Engedélyezés... Bedllitasck.
o A Taniisitvanyok
o I % A tandsiteényok segitségével eqyéttelmiien it
o ITI @l magdt, a hitelest szervezeteket &5 a kijzzétevket,
. 521 -
Kid [SSL-a’IIaputlm\ése] [Tandsitvényok. ][ Kozzétevtk. ]
o ITE P
1ail Személyi adatok
Az elizileg térolt ad‘alo‘k‘ alapian 4 womatikus kiegésziés. .
Kapesol auln{natlkusan kiegészithetii a
ay begépelt szovea.
IT Biztol i i
B Mlc!osolt Prafilkezeld térofa a 5 it profil.
személyes adatokat

Exportfajlformatum
A tandsitwanyok kebbféle FéilFormatumban exportlhatdk.

az

| [mportalas. .| [Exportalss... | [ Eravoias

A kandstteany kivant felhasznélési célial

Biztonsagos e-mail

Wélassza ki a hasznélands Formatumot:

() DER kadolést binaris ¥,509 (*,CER)
() Base64 kodoldsd #,509 (*,CER)

() Titkosftott tzenetek szintaxisdnak szabwanya - PKCS #7 kandstvanyok (*.P7E)

Minden tanisitvany belefoglalédsa a kantsitvanylancha
Személyes informécidcsere - PKCS #12 (* PFx)
Minden tanisitvany belefoglalésa a kantsitvanylancha
Erdis védelem (csak: IE 5.0, KT 4.0 5P4 vagy frissebb szoftver esetén)

Személyes kulcs brlse, ha az exportélas skeriilt

[ < Vissza ” Tovabh » J [ Mégse

|
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2.3.4 Sajat, személyes tanusitvany exportalasa titkos kulccsal

Valasszon ki a tanusitvanytarban egy személyes teszt vagy éles aéirdi tansitvanyt! Exportédlja a
titkos kulccsal egytt (PKCS#12 kédoléssal), erds védelemmel és jelszdva a \Desktop konyvtarba
Alairo2.pfx néven, 123456 jelsz6val!

M egoldas:

A Termékek - Microsoft Internet Explorer Internetbeallitasok E|E| ‘;”ill

Fil e
@\nssza - J B @ (h pKerEsés *Kedvenmk @ g- ?’F\T - fiw - |_J @ f @ ﬁ ﬁ

i | 48] httpsfpkinebaruhaz. ujProducts.aspx?akcio=igen

£7 Windows Live | Birg B - @ (idonsigok  Profl  Levelszés  Fényképek  Naptdr  Megosstas

Seerkesztés  Meézet  Kedvencek Eszhizok  Siga

[ Kaposolatok, I Programok, I Specials |
AMdkénos | Bieonsag | Adatvédelem | Tanalom

Taitalmi tanacsadd

Hivatkozasok >

A minfisitd rendszer seqitségével szabalpozhatia, miyen
tartalmi webhelyeket enged megtekinteni a szémitdaépen.

Engedélyezés.. Bedllitasok. ..

Bejelentkezés

Tanisitvanyok
% A tanlsitvanyok segitségével egpértelmiien azonosithatia
gl magdt, 3 hitelesitd szervezeteket és a kijzzéteviiket

[[55L-lapot tilése | [ Tandsitvargok... | [ Kizedtevik.. |

WEBARUHAZ.HU

Személi adatok

ROLUNK KAPCSOLAT KOSAR TARTALMA  MEGR N
Az elfizileq tarolt adatok alapian
automatikusan kiegészithetd a =

begépelt sziveg

A Microsoft Profilkezeld tarolia a
szemébes adslokal Sidipiof

AKCIOS TERMEKEK LISTAJA

KERESES
kil

Tanusitvanyexportdlo varazslo

Ei ajlformatum
A tandsitvanyok kibbféle fajlformatumban exportalhatok,

Kivant felhasznalasi cél: | <Mindenz

Személyes | M&s személyek | Kozbenss szintil hitelesitésszalg)

Tulajdonos: Kialits Legé Yélassza ki a hasznalandd Formatumot:

[EdErdasiPéter Mate  Advanced e-Szigno CA3 2011 DER. kédlolést] bindris %.509 (*.CER}
[Eerdasi péter mate Qualified e-Szigno CA 2011

[EdErdssiPéter Maté  Signature e-Szigna CA6 2011 B S T o

[EdErdasi Peter Mate Adwanced e-Szigno CAZ 2011 Titkositatt dzenstek szintaxisdnak szabvanya - PKICS #7 tandsitvanyok (*.P7B)
[Elnettock Teszt Alsh... Metlock Teszt (dlass .. 2010 Minden tandisitwany belefoglalass & tandsitvanylancha

[ETeszt Erdési Péter ... e-Szigno Teszt CAL 2010

Eires 05 {res DS 2009, (5) Személves informacidcsere - PKCS #12 (%, PF)

Minden tandsitvany belefoglalésa 5 tandskvanylancha

Erits védelem (csak: IE 5.0, NT 4.0 5P4 vagy frissebb szoftver esetén)

Személyes kulcs torlése, ha az exportalds sikeril

[Importé\és”.] [Exportélés..‘ ] [ Eltévalitas

A tanisityany kivant Felhasznalési céljai

< Vissza M_ Towabb > J [ Mégse
=Minden >
Megjelenités
£ webdruhaz motoras
— o
a http:jipkinebaruhaz, huiDefault, aspx 8 Internet

iStant  |m
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2.3.5 Szolgéltatoi tanusitvanyok adatainak ellenérzése

A kdzbil st szintl tanusitvanytarbdl valassza ki az egyik szolgdltatoi tanUsitvanyt az aldbbiak kozul
és elenbrizze, hogy a tanusitvanyban szereplé ujjlenyomat értéke megegyezik-e a szolgdltatd
honlapjan kozzétett tanlsitvanyban szerepld értékkel! (ha nem lennének a tanuUsitvanytérban, itt>
elérheti ezeket.)

M egoldas:

a) Qualified e-Szigno CA (sorozatszam: 00 f2 67 09 3296 dO | 78 a6 88 93 d9 6a 7f 1e 20 5f b6 c6
be 9a 93 a4 cf ac f3 86 55 d8) 097099 a36e02 17 9a

b) Advanced Class 3 e-Szigno CA 2009 (sorozatszam: Oe) 7c28e2a0be0153c32af04a2d
8c0d 1f c5fe 80 12 24

¢) Advanced e-Szigno CA2 (sorozatszam: 6a8a26 76 97 a5 |93 f3 fb €3 d1 25 fe ¢5 61 df 93 6b
7b 6 39 3b da 91 de 7b 6d 02) b3 c1 fb 8c 5¢ 6f 2b 50

2 http://srv.e-szigno.hu/menu/index.php?ap=szol galtatoi _tanusitvanyok
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2.3.6 SSL-tanusitvanyok adatainak ismerete

Védlasszon ki egy SSL vedelemmel rendelkez oldalt az aabbi listabol! Ellendrizze, hogy a
webszerver tanUsitvanydt mely oldal védelmére dllitottak ki! Allapitsa meg a tanusitvany altalanos
nevét (tulgjdonosat, azaz a weboldal tanusitvanyban szereplé cimét) és a tanusitvany kiadlitojét,

valamint sorozatszamét!

M egoldas:

seriaNumber: CG 01-10-
041585

postal Code: 1051
streetAddress. Nador utca
16.

a) https://www.otpbank.hu/ | www.otpbank.hu www.otpbank.hu VeriSign Class 3 Extended | 0x1C A1 232D 46 C1 48
OTP Bank Nyrt. Vaidation SSL SGC CA CA CE9D 67 EA 4A A4
ITUIG VeiSign, Inc. D58D
Budapest VeriSign Trust Network,

Budapest Terms of use at

HU https://www.verisign.com/r
Ismeretlen pa (c)06
mezénév1.3.6.1.4.1.311.60. | US

21.3:HU

Ismeretlen

mezénév2.5.4.15: V1.0,

Clause 5.(b)

b) nincs SSL tanusitvany! nincs SSL tandsitvany! nincs SSL tandsitvany! nincs SSL tanusitvany!
http://www.magyarorszag.h
u/
c) https://www.melasz.hu/ | www.melasz.hu www.melasz.hu NetLock Uzleti (Class B) 0x15eb
Magyar Elektronikus Tanusitvanykiado
Aléirés Szovetség NetL ock Halozatbiztonsagi
Budapest Kft.
HU Tanusitvanykiadok
Budapest
HU
d) www.magyarorszag.hu Www.magyarorszag.hu Advanced e-Szigno CA3 0x54b6
https://www.magyarorszag. Budapest, KOPINT- Microsec Ltd.
hu/ DATORG zRt. e-Szigno CA
HU Budapest
email Address: HU
fabos.zsolt@kopdat.hu
serialNumber:
1.3.6.1.4.1.21528.2.3.2.641
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2.3.7 Irodai szoftverek digitalis alairasi funkciéjanak ismerete

Inditsa el az Office alkalmazasat! Nyisson meg vagy keszitsen egy dokumentumot, tetszéleges
tartalommal és mentse e valamilyen néven! Irja aa digitdlisan az igényelt teszt tanUsitvanya
segitségével! Vizsgdljameg, tudja-e az aairt dokumentumot modositani, vagy mas néven menteni!

M egoldas:

= Kerdesek_Megoldokulcs_sziveges cimsoros_1.odt - OpenOffice.org Writer

Eile Edit Wiew Insert Format Table Tools Window Help X
N =Y B B¢ B-C-@E-» HOEETQ O,
B Defaut | [Times v[[z ~| B I U ‘;|§ == iZiZese= A-®-8
[x] [ R AR ST SRR SRR SRR '76 AT - I TR 11 12 13 14 15 IR SRR - [/

Megoldagiutmutato az- ECDL-Elektronikus-Hitelesség, Elektronikus- Alairas- Modultankényvhéz - 20109

-3.2.7- Irodai-szoftverek-digitalis-alairasi-funkciéjanak-ismereteq

Tankiényv - 7. - feladat:- Inditsa- el - az - Office - alkalinazasat! - Nyisson- meg - vagy - készitsen - egy
dokumentumot, -tetszéleges - tartalommal - és - mentse - el - valamil yen - néven! - frja- ala- digitilisan - az
igenvelt-teszt-tanusitvanya-segitsé gével - Vizsgalja-meg, -tudja-e-az-alairt-dokumentumot-modositani,
vagy-masneéven-menteni!y

Digital Signatures x|

The Follawing have signed the document content:

View Certificate ‘El

3 Signature -52ian Cit General | Detais | Certfication Path |

= Certificate Information

This certificate is intended for the following purpose(s):

& The signatures in this document are valid

[ iew Certificate. .. ] [ Add... ] [ Remave ] Issued to: Erddsi Péter Maté
a
= Issued by: Signaturs e-Szigna CAR
[ oK J [ coneal ) [ Help J valid from 09,/15/2008 to 09/15/2011

. o]
o =
- &
< il E]
Page 66 | 70 Default Hungarian D Ij OO |eg—8——®
P, s Start @ Keel 3.1-bin B Kerde: oldakul. .. 59 1-bi... =] HU '(__;'."‘3 W 12:00

Megjegyzés. a kilonbozé Office programok kilonb6zé modon reagdlnak a digitaisan alairt
dokumentumok modositési kisérleteire:

* tiltés, nem enged az aléirt dokumentumban modositani az irodai programcsomag,

* megengedés, de ekkor figyelmeztet adigitalis alairas érvényessegének elvesztésere.
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2.3.8 Alair6 célszoftver hasznalata

Inditsa el az aléiras-létrenozo alkalmazasat! Az aairo program tulgjdonsagatol fliggéen hozza létre
az aéirandd dokumentumot (PDF, es3 vagy més formaban)! Allitsa be az aléir6 alkalmazést gy,
hogy XAdES-EPES alairast készitsen el! Készitsen adéirast a teszt tanlsitvanya segitsegével az
aléirandd dokumentumral Mentést kdvetden ellendrizze le az aléiras érvényessegét az alkalmazas
megfelel6 funkcioja segitségével!

Megoldas: Az igazsag az, hogy tébb lehetséges megoldés is lehet helyes erre a kérdésre, egy
lehetséges megoldas utat mutat be az aldbbi abra.

By -7 ]
B @ |Alapértelmezett v

@, e-akta - . P e e x
= Megoldakulcs_egyszeny_vi.odt @ Teszt Erdosi Péter Mate alairasanak adatlapja

(&) Teset Erdési Péter Maté

Mezil Tartalom
A jobh oldalon & Alaira Teszk Erddsi Peter Mate
kivilasztatt elem Aleernativ néw perdosi@chelo.fu
adatiapja lsthatd, Aldiras tpusa niem mindsiett aldirds
Biztonsagos megjelenités A dokumenturok vagy e-akkat az aléird beépitett megjelenitével kekintette meg.
Al&ird program e-5zignaf3.1.32.2
#AdES tipus Alap aléirés explicik vagy implicic aldirasi szablyzattal (XAJES-EPES)
Aléirss idGpontia (nem megbizhatd iddpont) 2010, jal. 21, 12:06:01
Blairssi szabalyzat Implicit al&irési szabalyzat, (nem ellendrzatt)
A tandsitvanylanc A kandstvanyldnc csatalva

Az aléirés ellendrzése kész,

Részletek elrejtése

Teszt Erddsi Péter Maté tandsitési [anca: Teszt Erdési Péter Maté <-e-Szigno Teszk CAl <-Microsec e-Szigno Teszl »
A tandsitvanylanchan szerepld dsszes tandsitvany érvényességének ellendrzése a kivetkezd iddpontot tekintve
Visszavanss-ellendrzgs CRL slapjn.

Teszt Erddsi Péter MatE tandsitvanyanak visszavonas-elentrzése,

A tandsitvanyban talalhatd COP URL Felhaszndlasa.

Kapesolddés a kévetkezd helyhez: httpiffsry.e-szigno.hu/TCAL el

e-Szigno Teset CAl tandsitvanyanak visszawonas-ellendrzése,

A tandsitvanyban talalhatd COP URL Felhasznalasa.

Kapcsolddas a kivetkezd helyhez: http:ffteszt. e-szigno hu/TRootCA-Crl.

Microsec e-Szigno Teszt Root CA tanisitvanyanak visszavonas-ellendrzése.

Micrasec e-Szigno Teszt Root CA tandsitvanya megbizhatd, nem szikséges a visszavonds-ellendrzés,
HAJES-BES aldirdsi Formatum ellendrzése.,

Az aldidi tandsitvany lecserélhetiség elleni védettségének ellendrzdse.

Az alsirdi kamisitvanyra kirkénd hivatkozas a SignedProperties elemben talélhatd és az aléivd alairasdval védett,
Az aldiras meafelel a *AJES-BES Formatumnak,

XADES-EPES aléitasi Formatum ellendrzése.

Aléirasi s2abalyzat alapjan térténd ellendraés.

TImplicit al5iasi szabakyzat,

Az alsirasi szabalyzat alapjan torténd ellendrzés kész.

Az aldiras megfelel a ®AJES-EPES Formatumnak.

Az aldivas ellendrzése kész,

On az e-Szignd regiszirdlatlan valtozalat hasznalja. Tovabbi informacidkert katlintson ide.

Tudjon meg tébbet az
e-Szignd FMH-rél
—— h Www.e-szigno.hu

Az alairas ellentrzése folyamatban,

HU Q‘)E"’ - @1
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