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1 BEVEZETES

1.1  CELKITUZESEK, KOMPETENCIAK A
TANTARGY TELJESITESENEK FELTETELEI

1.1.1 Célkittizés

A tananyag a rendszeradminisztracié tantdrgy tematikajaval 6sszhangban
targyalja a Microsoft Windows Server 2008 R2 kiszolgalé és a Windows 7 kliens
operdciés rendszer vallalati szintl informatikai rendszerek tervezésében és
épitésében nyujtott szamos lehetGségének alkalmazasat, valamint ezen lehet6-
ségek mind elméleti, mind gyakorlati ismereteinek megfelel6 mélység( elsajati-
tdsdra tesz kisérletet.

A tantargy célja, hogy a hallgatd a legmodernebb haldzati operacids rend-
szerek telepitését, bedllitasait, izemeltetését és karbantartdsat kell6 mélység-
ben megismerje, valamint ezeket a tevékenységeket megfelelé biztonsaggal
végre is tudja hajtani. Fontos, hogy atlassa egy rendszer felépitését és miikodé-
sét, tovabba maga is képes legyen 6nalléan rendszerek tervezésére, valamint
ezeknek a rendszereknek a telepitésére, beallitasara, kivitelezésére. Meg kell
ismernie a kilonb6z6 rendszerek migracidjat és ezeket tudnia kell alkalmazni is.
Képesnek kell lennie a kilénb6z6 tipusu problémak, hibdk felismerésére, meg-
felel6 kezelésére (illetve ha sziikséges és lehetséges, akkor javitdsara), mind a
szoftver, mind a hardver vonatkozdsaban. A szaktertletéhez kapcsoldddan le-
gyen képes az informaciok hatékony keresésére, sokoldalu halézati kommuni-
kacidra, adatok, informaciok elektronikus kezelésére, valamint mindig legyen
kész a legujabb technolégidk, szoftverek befogadasara és kiprébalasara, vala-
mint azok megfelel6 alkalmazasara.

1.1.2 Kompetenciak

o Az élethosszig tartd tanuldst megalapozé kompetencidk fejlesztése

e Modern rendszerek és eszkdzok teljes korl haszndlata és az erre vald
nyitottsag

o Fejl6d6képesség, onfejlesztés, Uj dtletek, megoldasok kiprébalasa

o Készségek és képességek fejlesztése az informatikai rendszerek (izemel-
tetéshez szlikséges tudasbazis felhasznalasaval
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o A megszerzett ismeretek hasznalata modern oktatasi kornyezetben
Tudas:

e Ismerni fogja a legelterjedtebb és legmodernebb halézati operacids
rendszereket, azoknak mikodését, valamint a kliens-szerver architektu-
rat

o Képes lesz a kiilonb6zb cimtar alapu rendszereket tervezni, lizemeltetni
és karbantartani

e At tud tekinteni egy vallalati rendszert, és ezen keresztiil megérti a val-
lalati felépitését.

e Tudja hasznositani megszerzett ismereteit a mindennapi élete és a ké-
s6bbi tanulmdanyai, munkdja soran

Attitidok/nézetek:

e A rendszerek tervezéséhez, kialakitasahoz, mikodtetéséhez és tovabb-
fejlesztéséhez szilkséges kompetencidk kialakulasa.

o Fel kell ismernie a problémakat és képesnek kell lennie ezeknek a prob-
Iémdknak a megoldasara.

Képességek:

o A személyes kompetencidi koziil kiemelt szerepet kap a szervezGkés-
zség, az 6nalldsag és a dontésképesség.

e A kognitiv kompetencia teriletén fejlesztenie kell az informaciofeldol-
goz6-képességét

o El kell sajatitania a kiilonb6z6, a témakoérhodz kapcsolédd hardverek és
szoftverek kezelését.

1.1.1 A tantargy teljesitésének feltételei

A képzés végén a hallgatd képes lesz kisebb cégek, szervezetek informati-
kai rendszerének megtervezésére és megépitésére, kiilénos tekintettel a cimtar
infrastruktira megfelel6 alkalmazasara, valamint az azt hasznald kiszolgdld-
alkalmazasok telepitésére és mikodtetésére. Megismeri az (izemeltetés és a
karbantartds legfontosabb Gsszetevéit, és megfelel6en tudja alkalmazni azokat
az egész szervezetet lefed6 felhasznaldi adminisztraciotél a hozzaférés-
vezérlésen keresztiil egészen a csoporthazirend szerkesztésig.

JAl el tud igazodni a virtualizacids technoldgia nyujtotta lehet&ségek kozott
és megfelelGen tudja majd alkalmazni azokat a tervezés és kivitelezés folyama-
taban.
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A tantargy gyakorlati jeggyel zarul, melynek megszerzéséhez két pro-
jektmunka elkészitése a hozzaférés-vezérlés és biztonsdg, valamint a cimtar
témakorbdl, valamint egy gyakorlati jellegl feladat szamitégépen torténd drai
megoldasa is sziikséges.

1.2 TANULASI TANACSOK, TUDNIVALOK

A tananyag a Microsoft professziondlis, a vallalati szférdban elGszeretettel
alkalmazott operacids rendszerein és rendszerszoftverein keresztiil mutatja be
a haldzat és a cimtar-infrastruktara alkalmazasi lehet6ségeit. J6 azonban tudni
arrdl, hogy hasonld mikodés(, funkcidju rendszerek mas szoftvertermékekbdl
is épithetdk, akar nyilt forrdskddu szoftverek segitségével is. Az alapelvek és az
alkalmazott szabvanyok ugyanis tobb rendszerben is implementalva vannak.

Az informatika ezen terilete ugyan igényli az elméleti hattér megfelel6 is-
meretét, azonban tagadhatatlan, hogy erésen gyakorlatias tuddst igényel, to-
vabbda nem nélkillozi a kreativitast és a problémamegoldd készséget sem. Ezen
készségek és képességek megfelel6 mélységl kifejlesztése, a gyakorlatias gon-
dolkodas elsajdtitdsa, a bonyolultabb rendszerek problémaival valé gyakoribb
taldlkozassal és a probléma megoldassal egyenes ardanyban né.

Fontos tisztazni, hogy az itt elsajatitott ismeretek gyorsan elavultta vélhat-
nak, hiszen 4-5 évente Ujabb operacids rendszer verzid keriil kiadasra, amely-
ben szdmos ujdonsag mell6l mar tdbb, kordbban alkalmazott elem kikeriilt el-
avultsaga miatt. A tananyag a Windows Server 2008 R2 és a Windows 7
operacios rendszerekre épit, azonban éppen e tananyag sziletésének napjaiban
jelenik meg a Windows 8 és nem sokkal kés6bb a Windows Server 2012 is. Ezért
nagyon fontos, hogy a hallgaté a kurzus elvégzése utan is figyeljen ismeretei
frissitésére.






2 TELEPITES, FRISSITES, MIGRACIO

2.1 CELKITUZESEK ES KOMPETENCIAK

Ebben a leckében a Windows operaciés rendszerek fejlédésének gyors tor-
téneti attekintése utdn a Windows Server 2008 és Windows Server 2008 R2
Ujdonsagainak rovid ismertetési kbvetkezik. A tankonyvben taldlhaté gyakorlati
példak egy specialis virtualis kornyezetben lesznek létrehozva, ennek megérté-
séhez ismertetésre keril a virtualizdcié fogalma és az alkalmazandé virtuali-
zacios kornyezet. Ebben a kdrnyezetben torténik majd az operacids rendszerek
telepitése, frissitése és migracidja.

A hallgatd a lecke végén ismerni fogja a virtualizacié fogalmat, képes lesz
ilyen kornyezetek kialakitdsdra az Oracle VirtualBox virtualizaciés szoftvere
segitségével. Ismerni fogja a legljabb Microsoft Windows operdciés rendszere-
ket, és meg tudja kiilonboztetni ezek kiaddsait. Képes lesz ezeket a rendszere-
ket telepiteni, illetve régebbi rendszerekrdl a legljabbra frissiteni, migralni.

2.2 TANANYAG

2.2.1 Egy kis torténelem

A Microsoft Corporation csaknem husz éve van jelen a szerver operacios
rendszerek piacan és ez a husz év elegendé volt arra, hogy a nagyvallalati rend-
szerek gyartdi kozott az egyik legnagyobbd néje ki magat. Ez nem is lehetett
annyira bonyolult, hiszen az asztali gépek legelterjedtebb operaciés rendszere
mindig is a Microsoft Windows nevi terméke volt. Egyszer(ien késziteni kellett
egy olyan szerver operacids rendszert, amelynek szolgaltatdsai tokéletesen
illeszkedtek a munkaallomasok Windows rendszeréhez, illetve kiegészitették,
teljesebbé tették azt.

A torténet 1988-ban kezd6dott, amikor a Microsoft egy Uj 32 bites opera-
cids rendszer fejlesztésére kérte fel a Digital Equipment Corporation fejleszté
csapatdt. Az Uj rendszer nem az addig is |étez6 MS-DOS és az arra épilé MS
Windows aktualis verzidinak tovabbfejlesztése akart lenni, hanem egy teljesen
Uj alapokrél indulé operacids rendszer. Ez tlikr6z6dott a rendszer nevében is:
Windows NT (New Technology — Uj technoldgia). Az attorést az addigra hihetet-
len népszerlségnek d6rvendd Windows 95 GUI-javal (Graphical User Interface —
grafikus felhasznaléi feliilet) kozel azonos fellilettel rendelkez6 Windows NT 4.0
hozta 1996-ban. A konnyl kezelhetGség és a stabilitas parositdsa segitett a
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rendszernek a nagyvallalati kornyezetben torténé elterjedéséhez, mig az ottho-
ni felhaszndldk inkabb maradtak a megbizhatatlan, dmde rugalmas Windows
95-nél és utddainal (Windows 9x sorozat)."

A Windows NT mar akkor is kétféle valtozatban jelent meg: Server és
Workstation. Kédbazisuk azonos volt, de amig a szerver (Server) valtozattal
teleplilé 6sszetev6k tartalmaztak a kilonbozd kiszolgadld szoftvereket, illetve a
rendszer kimondottan kiszolgdlé m(ikoédésre volt ,hangolva”, addig a kliens
(Workstation) valtozat valdban munkaallomasnak készilt.

A kovetkez6 verzié a Windows 2000 volt (NT 5.0 verzié), amelynek két val-
tozata a Server és a Professional. Az utdbbi valtozat megprébalta a Windows 9x
vonal szerepét atvenni, és ez részben sikerdlt is neki. A nagy attorést azonban
nem a Windows 2000 Professional hozta a kliens (munkadllomds) operécids
rendszereknél, hanem a 2001-ben megjelent Windows XP (eXPerience — él-
mény, NT 5.1 verzid), amely ezzel a legnépszer(ibb asztali operaciés rendszerré
valt és végképp lezarta a hagyomanyos Windows 9x vonalat. Ezzel egyiitt elindi-
totta azt a trendet, miszerint a szerver és kliens valtozatok kiadasa id6ben elvalt
egymastol. A szerver valtozat hatalmas Ujdonsaga az Active Directory (AD —
aktiv cimtar) megjelenése volt, amely attdl kezdve a Windows kiszolgaldk inf-
rastruktirajanak alapjat képezi. Innentdl jelennek meg a szervervaltozat kilon-
b6z6 kiaddsai is, amely a kiilonb6z8 licenszek szamaban és ardban, valamint
mas kiegészit6 szolgaltatasokban térnek el egymastdl (Server, Advanced Server,
Datacenter Server).

Az XP megjelenése utan - amely szintén tobb kiadasban jelent meg (Home
Edition, Professional, Mediacenter Edition) - két évvel kijott a szerver valtozat
is, amely a Windows Server 2003 nevet viselte (NT 5.2 verzid) és szamos ujdon-
saggal rendelkezett el6djéhez képest. Kiadasait uj nevekkel Iattdk el, illetve
bdvitették a kiadasok szamat is. Ekkor jelenik meg a Web Server kiadas, vala-
mint a Standard és az Enterprise Uj elnevezés( kiaddsok is a mar létezd
Datacenter mellett, amely kiaddsok azota is minden verzidnal megjelennek.
Fontos még szot ejteni az un. SBS kiadasrdl is (Small Business Server), amely
kisvallalkozasoknak késziilt és valdjaban egy Standard kiadas Exchange levelezd
kiszolgaldval és egyéb aprdésagokkal. Ez a kiadds is megjelenik a kés6bbiekben
is.

! Sting: 20 éves a Windows - torténelmi attekintést az elmult két évtizedrdl. Online cikk, PC Fo-
rum, 2005 <http://pcforum.hu/cikkek/115/20+eves+a+Windows-
tortenelmi+attekintest+az+elmult+ket+evtizedrol.html>, 2012.09.11

2 Wikipedia: A Microsoft Windows torténete. Online enciklopédia, Wikipedia, 2004-2012
<http://hu.wikipedia.org/wiki/A_Microsoft_Windows_t%C3%B6rt%C3%A9nete>, 2012.09.11
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A két évvel késGbb megjelené Windows Server 2003 R2 (Release 2 — ma-
sodik kiadas) tobb ujdonsagot is hozott, bar ugyanazon a kdédbazison alapul,
mint el6dje és az NT verzidszamozasban ugyanugy az 5.2-es szamot viseli.

A kovetkez6 kliens verzid nem aratott tul nagy sikert, kvazi megbukott. A
felhasznaldk panaszkodtak a hatalmas er6forrdsigényére, és a vallalatok sem
akartak egész gépparkjukat lecserélni egy Uj rendszer bevezetése miatt. Pedig a
Windows Vista mar a 6.0-as NT verzid volt, igy rengeteg Ujdonsaggal rendelke-
zett, de ugy tlint azok még kiforratlanok. A Windows Server 2008 bé 1 év mulva
kovette a klienst. Kédbazisa a Vista SP1-gyel azonos (Service Pack — szerviz cso-
mag), igy automatikusan tartalmazza a Vista SP1 olyan Ujdonsagait, mint az
Ujrairt haldzatkezelés, a lemezkép alapu telepités, vagy akar az olyan Uj bizton-
sagi funkcidk, mint a Bitlocker meghajtétitkositas vagy az ASLR (Address Space
Layout Randomization), a véletlenszer( cimterilet-kiosztas.

A 6.1-es verzidju Windows Server 2008 R2 2009 nyardn jelent meg, kédba-
zisa az ugyanabban az évben Gsszel megjelen6 Windows 7 asztali gépekre szant
operacios rendszerével egyezik meg, és ezzel sikerilt a gyartdnak megint szink-
ronba hozni a szerver és a kliens valtozatok kiadasat.’

2.2.2 A Windows Server 2008 és a Windows Server
2008 R2 legfontosabb ujdonsagai

A Windows Server 2008 az el6z6 Windows 2003 R2 verziéhoz képest 6ria-
sit valtozott. A legalapvetSbb hardverkezeléstSl a haldzat és a biztonsag kezelé-
sén keresztil a felhasznaléi feliletig szinte mindenen valtoztattak.

Nagy fejl6édésen ment keresztil a kiszolgalokezels (Server Manager), amely
a rendszergazda els6 szamu eszkoze az lGzemeltetésben. Ez tulajdonképpen a
rendszerfelligyelet komponenseinek kozponti kezel6 eszkbze egy MMC konzol-
ba integralva, praktikusan, hogy minden megtaldlhaté legyen egy helyen. A
Windows Server 2008-ban mar a szerepkordk és szolgdltatasok telepitését,
torlését, konfiguralasat illetve ellen6rzését ezen keresztil tehetjiik meg, tovab-
ba elérhetjik a diagnosztika tobb elemét is, mindezt kombinalva akar tavoli
eléréssel is.

A cimtdrszolgaltatas fejlesztése 2003-ban sem 3allt le, hiszen a Windows
szervereken alapuld halézatok megkerilhetetlen alapja. Az er6forrasok (fel-
hasznaldk, szamitdgépek stb.) megbizhatd taroldsan és kezelésén kivil a fonto-
sabb szerveralkalmazasok is erre éplilnek (pl. csoporthazirend). A Windows
Server 2008-ban olyan Ujdonsagok jelentek meg, mint a csak olvashaté tarto-

3 GAL Tamas: Windows Server 2008 R2, A kihivés allandé. Budapest, Jedlik Oktatdsi Stadid, 2011.
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manyvezérlé (RODC — Read-Only Domain Controller), vagy az ujraindithaté cim-
tarszolgaltatas, valamint sokat fejlédott a csoporthazirend is.

A telepit6 indulasakor [athatd, hogy minden kiaddshoz létezik egy Server
Core vadltozat is, amely Ugy telepiti a kivalasztott kiadast, hogy csak a sziikséges
OsszetevGket tartalmazza GUI, azaz grafikus fellilet nélkiil. Ez azért nagyon jo
dolog, mert a GUI futtatdsa sok er6forrast emészt fel foloslegesen és természe-
tesen tobb a hibalehet&ség is. A Server Core valtozatok kezelése kizardlag pa-
rancssoros kérnyezetben torténik. Itt kell megemliteni a Power Shell (v1.0) ne-
v parancsértelmez6t, amely biztositja azokat az eszkozoket, melyek
segitségével egy Server Core valtozat is konnyen kezelhetévé valik.

Ha Windows szerverekrdl beszéliink, egy rendszergazdanak mindig eszébe
jut a haldzati biztonsag kérdése. A NAP (Network Access Protection) olyan
megoldas, amely csak a biztonsagosnak tekintheté szamitdégépeket engedi a
haldzathoz csatlakozni, ezaltal prébalja megakadalyozni, hogy a nem megbizha-
t6 klienseken keresztil illetéktelenek hozzaférhessenek a szerverhez.

Ha Uj Windows szerver, akkor Uj webkiszolgald. Ez a trend itt sem szakadt
meg. Az IIS 7-r6l (Internet Information Services 7.0) mindenkinek csak egy web-
kiszolgald jut eszébe, pedig sokkal tébb annal, hiszen olyan jél konfiguralhatd,
egyszerlien felliigyelhet6, biztonsdgos modularizdlt platform, amely
webalkalmazasok és webszolgdltatasok lizemeltetésére és fejlesztésére is hasz-
nalhaté.

Tovabbi ujdonsagok jelentek meg a termindlszolgdltatasok és a virtuali-
z4acio terlletén is. A terminalszolgdltatdsok kozott olyan Uj fejlesztések talalha-
ték meg, mint a Web Access, a Terminal Service Gateway, az Easy Printing vagy
a RemoteApp. A virtualizdcié ebben az esetben Hyper-V hypervisort jelenti,
mely integrdltan taldlhaté meg a Windows Server 2008-ban és segitségével
jobban kihasznalhatdk a hardver eréforrasai.*

A Windows Server 2008 R2 verzidban a hardveres tdmogatastdl a cimtaron
keresztil a felligyeletig minden teriileten hatalmas fejlesztések torténtek. A
hardveres tamogatdsnal talan a legfontosabb, hogy csak kizardlag 64 bites val-
tozat készilt, de megemlitendd a legfeljebb 256 logikai processzor vagy a SLAT
(Second Level Address Translation) tamogatds. Ez utdbbi a virtualizacional
haszndlatos és a CPU kihasznaltsag optimalizacidjan alapul. A szerverekre nem
igen jellemz6 az energiatakarékos jelzd, hiszen folyamatos mikodést igényel-
nek, azonban a Windows Server 2008 R2-be sikeriilt olyan ujitasokat meglépni,
mint pl. a processzor magok ki és bekapcsolasa attdl fliggben, hogy sziikség
van-e rajuk.

4 GAL Tamas: Windows Server 2008 R2, A kihivas allandé. Budapest, Jedlik Oktatasi Stidid, 2011.
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Az Ujonnan megjelend cimtarszolgaltatasok koziil talan az Active Directory
felligyeleti kbzpont (Active Directory Administrative Center — ADAC) a legfonto-
sabb, amely egy teljesen 6nallé6 webszolgaltatas (tehat nem az IS része), és
rajta keresztil gyakorlatilag minden cimtar funkcié elérhets. Meg kell emliteni
tovabba a kliensek offline beléptetését a tartomanyba, vagy az AD lomtarat,
illetve a csoporthazirend fejlesztéseit.

A fellgyeleti eszk6zok kozil a kiszolgalokezel6 Ujdonsagait érdemes meg-
emliteni, valamint a Power Shell 2.0-t, amely a Windows Server 2008 R2-t6l
kezdve mar olyan 6sszetevéket is tamogat, mint az AD vagy az IIS.

Ezenkivil a haldzati szolgdltatasok fejlesztése illetve a terminalszolgaltata-
sok (Terminal Services) atnevezése tavoli asztali szolgaltatdsokra (Remote
Desktop Services — RD) érdemel figyelmet. Utdbbi olyan Uj megoldassal is ren-
delkezik, mint a Hyper-V-vel és az Active Directoryval egylittm(ikodé VDI
(Virtual Desktop Infrastructure) tdmogatdsa. A VDI kozponti szervereken talal-
hatd virtudlis szamitégépek futtatdsat és felligyeletét teszi lehet6vé olyan esz-
kozokon keresztiil, mint pl. a RD Web Access).

Latszik, hogy a Windows Server 2008 R2 nem csak egy javitdcsomaggal el-
l[atott mdsodik kiadas, hanem annal sokkal tobb. Mivel azonban mindent tud,
amit az el6dje, a tovabbiakban csak ez a valtozat keril ismertetésre.’

2.2.3 Az alkalmazott virtualizacios technoldgia

Manapsag mar alig akad olyan informatikai fogalom, amely ne allna vala-
milyen kapcsolatban a virtualizacidval. Az emberek virtudlis valésagrol beszél-
getnek virtudlis barataikkal egy virtudlis kozosségben, amelyet egy olyan alkal-
mazas mukodtet, amely egy virtualis szamitédgépen fut, és virtualis tarhelyeken
tarolja el azokat a fényképeket, amelyeket masok virtualis hdlézatokon keresz-
tul érhetnek el és tolthetnek le, és teszik mindezt egy virtudlis térben.

Virtualizacio
A tananyagban a virtualizacid els6sorban a virtudlis szamitdgépek, réviden
virtudlis gépek (Virtual Machine — VM), és az azokat 0sszekot6 virtudlis haldza-
tok hasznalatat jelenti. A virtudlis gépen futd operdcids rendszer természetesen
virtudlis lemezekrél (Virtual Disk) indul, és ha a sok alkalmazas tul lassan fut
rajta, akkor gombnyomasra még tébb virtudlis memdaridval és virtudlis procesz-
szorral lehet béviteni a rendszert. Nem nehéz belatni, hogy a virtualizaciénak

szamtalan el6énye van, de ki kell emelni, hogy az oktatas szempontjabdl, azon
beliil is az operdcids rendszerek, a halézatok, valamint a fejlesztés szempontja-

> GAL Tamas: Windows Server 2008 R2, A kihivas allandé. Budapest, Jedlik Oktatasi Stidié, 2011.
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bdl ez az el6ny kimagaslé. A virtualizacid segitségével ugyanis lehetségessé valik
olyan tanuldsi és teszt kdrnyezetek megalkotdsa, amelyhez régen rengeteg
hardvert kellett volna megvasarolni. Egy egyszerlbb kliens - szerver haldzati
architektura az ember sajat kozepes kategdridju szamitdgépén is lemodellezhe-
t6. Taldn meg sem kell emliteni, hogy ez mekkora el6relépés az ezredforduldi
allapotokhoz képest.

Szamitégép a szamitogépben
A virtualizacionak szadmos definiciéja létezik. Attdl fliggben, hogy a
virtualizdcié mely terilete fontosabb valamilyen szempontbdl valakinek, defini-
cidjaban azt a teriiletet allitja el6térbe. Ebben a tankdnyvben els6sorban a
platformvirtualizacié (annak is kétféle megkozelitése) keriil ismertetésre. Az

els6 megkozelités - amely valahol a masodik specialis esete is egyben - a
virtualizdciénak a tananyagban elfoglalt segit6 szerepére utal:

== A virtualizacid szilikebb értelemben egy adott fizikai szamito-
gépen (hardveren) futé egy vagy tobb emulalt szamitogépet
jelent.

Ezt egyébként teljes virtualizacidnak is nevezhetjik, mivel a médszer az
egész szamitégépet emuldlja, nem csak egy részét. A masik definicid a
platformvirtualizacié egy jéval dltaldnosabb megfogalmazasa:

== A virtualizacié egy olyan rendszer vagy kéztes réteg, amelynek
segitségével az egy helyre koncentralt eréforras elemek sza-
badon, tetszés és igény szerint Gjraoszthaték a réteg felett
létrehozott logikai rendszer entitasok k6zott.

Ez gyakorlatilag azt jelenti, hogy a kiilonb6z6 hardvereréforrasokat, pl.
szamitogépeket, processzorokat, merevlemezeket, memoriat 6ssze lehet ugy
fogni egy készletbe (Pool), hogy azokat egy koztes réteggel elrejtve (amely ré-
teg maga a virtualizaciés rendszer), azok transzparens mddon Ujraoszthatdak
legyenek a réteg felett elhelyezkedd virtudlis gépek szamara. Tulajdonképpen a
virtualizacié lényege nem mas, mint az absztrakcid.

A platform virtualizacion belldl sokféle |étezik, amelyek legfGképp a
virtualizaciét megvaldsité technikaban kiilonboznek:

e  Szoftveres: amelynél az utasitdsok vizsgalata utan a problémas utasita-
sokat a rendszer transzformdlja mas utasitdsokra, a nem problémasokat
pedig kdzvetlenll végrehajtatja a processzorral. (Az x86-0s architektu-
ranal ezt binaris forditasnak (Binary Translation) nevezik. Itt kell meg-
emliteni a tiszta emulaciot is, amikor minden utasitas transzformalasra
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kertl. Ebben az esetben azonban kiilonb6z6 platformokat is emulalhat
a rendszer.).

e  Para-virtualizacié: amely a virtudlis gépen futd operacids rendszer
olyan méddositasan alapul, hogy az mar eleve ne is akarjon problémas
utasitasokat futtatni. A problémas utasitasokat tartalmazé fliggvényhi-
vasok helyett moddositott fliggvényeket hivjon meg, amelyet a
virtualizaciét megvalésité szoftver hajt majd végre.

e Hardveresen tdmogatott virtualizacié: ahol a processzor tamogatja a
virtualizdciét, megoldast adva a problémas utasitasok és azok kovet-
kezményeinek kezelésére.

Arra lehetne gondolni, hogy a hardveres megoldas nyujthatja a legjobb tel-
jesitményt, de ezt jelenleg egyértelmlen nem lehet kijelenteni, hiszen egyrészt
ez flgg a terheléstél és a kornyezett6l, valamint nem szabad elfelejteni, hogy
tobb éves lemaraddsban van a masik két technoldgiahoz képest. Eppen ezért a
kiilonb6z6 virtualizacids szoftverek ezeknek valamilyen keverékét hasznaljak. A
jov6ben azonban valdszinlleg a helyére fog keriilni a hardveres tdmogatds
technikaja is.

A platform virtualizdciés szoftvereknek, a virtudlis gépeket kezel6 rend-
szernek (Virtual Machine Monitor — VMM) alapvet6en kétféle megvaldsitasa
létezik. Az egyiket hosted (,gazdagépes”), mig a masikat bare-metal (,csupasz
vas”) virtualizacidnak nevezziik. A kett6 kozotti Iényeges kilonbség, hogy mig a
hosted virtualizacio esetében a hardver eréforrasokat a gazdagépen (Host) futé
operacios rendszer (Host OS) kezeli, addig a bare-metal virtualizaciés esetében
ez a VMM feladata. Bare-metal virtualizacié esetén a VMM-et, amely gyakorla-
tilag egy specidlis operacids rendszer gyakran hypervisornak neveznek. A
hosted virtualizaciénal a VM-et Guest-nek (vendég) is hivjak az azon futd ope-
racios rendszert pedig vendég operacids rendszernek (Guest OS).

Hosted rendszerek példaul olyan VMware rendszerek, mint a Workstation,
Server és a Player, de ide soroljuk az Oracle (Sun) VirtualBox-ot, MS VirtualPC-t,
a KVM-et (Kernel Based Virtual Machine), és az UML-t (User Mode Linux).

Bare-metal rendszerek kozil a legfontosabbak a VMWare ESXi, a Xen, és az
MS Hyper-V.

VirtualBox

A VirtualBox fejlesztését a német Innotek GmbH kezdte el, amelyet 2008-
ban vasarolt fel a Sun Microsystem Inc. Két évvel kés6bb, 2010-ben az Oracle
felvasarolta a Sun-t innent6l kezdve Oracle Virtualbox a neve a terméknek,
amely egy szabad szoftver. Ahogy mar emlitésre keriilt a VirtualBox egy hosted
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tipusi VMM, amely szoftveres és hardveres virtualizaciét is haszndl, és Win-
dows, Mac, Linux és Solaris operacios rendszereken tud futni. Vendég operaciods
rendszer szinte barmi lehet az x86-as platformon Windows, Linux, Mac, BSD,
vagy akar DOS vagy 0S/2 is, a lista nem teljes.®

Fontos tudni a VirtualBox esetében (és a legtobb virtualizacids rendszernél
is), hogy x64 (vagy amd64) architektura (azaz az Intel x86 64 bites tovabb fej-
lesztését) virtualizacidja csak hardveresen megoldott, azaz ha nem all rendelke-
zésre olyan szamitdgép, amely processzora 64 bites és tdmogatja a
virtualizaciét (Intel VT-x, AMD-V), akkor 64 bites operacidos rendszereket nem
lehet rd telepiteni. (Ebben az esetben ez azért fontos, mert a Windows Server
2008 R2-b6l mar csak 64 bites verzid létezik.)

A létrehozandd virtualizalt kdrnyezet és feltételei

A tankdnyvben bemutatott példdk gyakorlati kivitelezéséhez elGszor létre
kell hozni egy olyan virtualis kornyezetet, amely alkalmas egy kis cég haldzata-
nak szimuldlasdhoz. Ehhez el6szor is szilkség van egy hardveres virtualizaciét
tdmogatd processzorral elldtott szamitdgépre, amelyen legaldbb 64 bites Win-
dows 7 van telepitve. (EIméletileg megengedhet6 lenne mas gazda operacios
rendszer is, de a tankonyv példai, feladatai a fent emlitett kornyezetben lettek
kiprébalva, mas rendszerben nem lehet garantalni m(ikodésiiket.) Sziikséges
még, hogy a gazdaszamitégép lehetSleg legaldbb 4GB memdridval, valamint
legalabb 100GB szabad hellyel rendelkezzen a virtualis lemezek szamara, hiszen
egyszerre egy id6ben tobb virtualis gépnek is futnia kell. A kialakitandd haldzati
infrastruktira internetkapcsolatot és egy virtualis helyi haldzatot feltételez,
amelyet a VirtualBox Host-Only Network virtualis halézat fog szimulalni, amely
atjarojanak szerepét a gazda Windows 7 fogja ellatni a fizikai Ethernet interfé-
szével az internet és egy virtudlis, Un. VirtualBox Host-Only Ethernet Adapter
haldzati interfésszel a belsd, virtualis, helyi haldzat felé.

6 Wikipedia: VirtualBox. Online enciklopédia, Wikipédia, 2007-2012
<http://en.wikipedia.org/wiki/VirtualBox>, 2012.09.13
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1. dbra: A kialakitando virtudlis kérnyezet

A VirtualBox telepitése

A telepité csomag letblthetd a VirtualBox weboldalarél a Downloads me-
nubdl (https://www.virtualbox.org/wiki/Downloads). Itt a VirtualBox 4.1.22 for
Windows hosts x86/amd64 linkre kattintva a telepit6 csomag letoltédik. A tele-
pité csomag megnyitasa utan a futtatas (Run) gombra kell kattintani mire a

telepitd elindul.

7~ — ~
ﬁ.‘ Oracle VM VirtuaiBox 4.1.22 Setu_ &

Welcome to the Oracle VM
VirtualBox 4.1.22 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 4.1.22 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 4.1.22

2. dbra: Indulhat a telepités


https://www.virtualbox.org/wiki/Downloads
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Az (dvozl6 képernydn a Next (kovetkezd) gombra kell kattintva megjelen-
nek a telepitend6 osszetevok (features will be installed), illetve a telepités he-
lye (Location). Az alapértelmezett beallitdsokat meghagyva a Next (kdvetkezs)
gombra kattintva a parancsikonok létrehozasardl lehet donteni. Itt is marad-
hatnak az el6re beallitott értékek, csak a kovetkez6 (Next) gombra kell kattin-
tani.

4 Oracle VM VirtualBox 4.1.22 Setup -z

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Orade VM VirtualBox 4.1.22
(= ~ | VirtualBox USE Support application.

= ~ | VirtualBox Networking

= | VirtualBox Brid
%’ riualbox Briage: This feature requires 68KE on your

=) - | VirtualBox Host-C|  hard drive, Tt has 3 of 2
= '| VirtualBox Python 2.x 50| subfeatures selected. The
subfeatures require OKB on your ...

‘< T b
Location: C:\Program Files\Orade\VirtualBox!,
Version 4,1,.22 [ Disk Usage ] [ < Back ” Next = Dsj [ Cancel ]

3. dbra: Alapértelemezett bedllitdsokkal folytatddik a telepités

A kovetkez6 ablakon egy figyelmeztetd lzenet olvashatd, amely szerint a
VirtualBox haldzati 6sszetevdinek telepitése kozben a haldzati kapcsolat ideig-
lenesen megszakadhat. Abban az esetben, ha a haldzati kapcsolat megszakada-
sa kritikus lenne, érdemes lehet a folytatasra a nem (No) gombot valasztani,
majd egy kés6bbi id6pontban Ujra megprdobalni a telepitést. Természetesen az
esetek nagy tobbségében nem szokott gondot okozni, ha par masodpercre
megszakad a halézati kapcsolat, ilyen esetben az igent (Yes) kell valasztani.

A megjelend ablakon még van lehet6ség visszalépni, ha valamit mddositani
kell, de altalaban ilyenkor az telepit (Install) a megfelel6 valasztas. Ezutan meg-
kezd6dik a VirtualBox telepitése, amely 1-2 percig eltarthat, fliggéen a gép se-
bességétdl.
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' B

Szeretné telepiteni ezt az eszkdzszoftvert?

Mév: Oracle Corporation USB-vezérldk
= Gyartd: Oracle Corporation

Mindig megbizom a(z) "Oracle Corporation” Telepités 'JE,[ Telepités mell&zése ]
szoftwereiben i

@ Csak megbizhatd gyartoktol szarmazo szoftvereket telepitsen. Hogyan lehet eld@nteni. mely
eszkozszoftverek telepithetok biztonsaggal?

4. dbra: Megbizhatd szoftver?

A telepités kozben felugrik egy Windows rendszerbiztonsag ablak, amely
az Oracle Corporation altal készitett eszkozilleszt6 szoftver telepitésére kérdez
ra. Erdemes itt kipipalni a mindig megbizom az Oracle Corporation szoftverei-
ben kapcsolét, majd a telepités (Install) gombra kell kattintani. Ezt a ,megbi-
zast” azért is érdemes bekapcsolni, mert lesz a telepités soran egy par
illeszt6program, amelynek telepitésekor hasonlé ablak ugrik fel, ha ez a Iépés
kimaradt.

r 7 B
ﬁ.‘ Oracle VM VirtualBox 4.1.22 Setup - ﬂ

Oracle VM VirtualBox 4.1.22
installation is complete.

Click the Finish button to exit the Setup Wizard.

[¥] Start Oradle VM VirtualBox 4. 1.22 after installation

Version 4.1.22

5. dbra: A telepités vége
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A telepités utolsd lépéseként valaszthatd, hogy a telepité bezardsaval
egyidejlileg elinduljon-e a VirtualBox. Ha ez nem lenne bekapcsolva, a Start
menibdl, vagy az elhelyezett parancsikonoktdl fliggéen akar az asztalrdl is elin-
dithatd lesz kés6bb a VirtualBox.

1.1.2 A virtualizacios kornyezet

VM létrehozasa a VirtualBox kezel6ben

A megjelend ablak Oracle VM VirtualBox Kezel6ként aposztrofalja magat,
a tankonyvben azonban az elkévetkezend6ben csak virtualis gépkezel6nek, VM-
kezel6nek, vagy roviden VMM-nek lesz nevezve.

f:'? Oracle VM VirtualBox Kezeld =NRSl X

Fajl  Gép  Sugh

"
@ o
Uj | Konfiguralas  Stark  Eldobds
[ (Ctri +1y Odviizél a virtualBox!

Az ablak bal oldali részében a virtudlis gépeid listajat 1atod. Ez jelenleq lres, hiszen most

inditod ezt a programat eldszar E “._
U wirtudlis gép létrehozasshoz kattints az O gombra a2 - \
eszkiizkaron. -
Az F1 billenty(i megnyomasaval azonnali segitséget kérhetsz, i
vagy latogass el a weww virtualbox, org cimre a legfrissebb B
informécidkért és hirekért, N >

o

UJ wirtualis gép készitése

6. dbra: Uj VM létrehozdsa

Uj virtudlis gép létrehozasahoz az Gj (New) gombra kell kattintani az esz-
koztarban, melynek hatasara elindul az 4j virtudlis gép vardzsld, melynek ko-
vetkezd (Next) gombjara kattintva meg lehet adni a virtudlis gép nevét, illetve
ki lehet valasztani a vendég operacios rendszer tipusat és verzidjat. (Itt a gép
neve ws2k8r2, az operacios rendszer Microsoft Windows, a verzid pedig Win-
dows 2008 (64 bit).)
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Gép neve és az OS tlpusa

1rjd be a2 (ij gép nevét és valaszd ki, milyen tipusii operacids rendszert telepltensl ra,

A név dltaldban utal a gép hardver- ésfvagy szoftverkonfiguracidjara. Ez a név lesz a gép azonostasara
hasznalva minden YirtualBox komponensben,

Ty
wsZkar2
05 tipusa
Operacits rendszer: | Microsoft Windows v]
£200
verzit: [Windows 2008 (84 bit) v] =

wWindaws 2003 {54 bit) -
Windows Vista

Windaws Vista (64 bit)

Windows 2008

HE

Windows 8 (64 hit

7.dbra: A VM neve és tipusa

A kovetkez6 (Next) gombra kattintva a virtudlis gép memdéridjanak meny-
nyiségét lehet bedllitani egy csuszka segitségével, de akdr be is irhaté szdmok-
kal a csuszka jobb oldaldn elhelyezked6 mez6be. A megfelel6 érték bedllitasa
utdna a kovetkez6 (Next) gombra kell kattintani. (Windows Server 2008 R2
esetén a minimalis érték 1024MB, itt is ez van bedllitva. Figyelembe kell tovab-
ba venni természetesen a gazdagépben taldlhatd RAM mennyiségét is.)

Meméria

Add meqg a fizikai memdria (RAM) mennyiségét megabajtban, amelyet hozzd akarsz rendelni ehhez a virtudlis
géphez,

Az alapmemdria ajanlott mérete 512 ME.
Alapmemaria mérete
-

1024 ME

4MB 4055 MB

8. dbra: A memdria mennyisége
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A kovetkez6 pdarbeszédablakban a virtualis merevlemez beallitasait lehet
megadni. Ha a VM tobb virtudlis lemezzel is fog rendelkezni, akkor is legalabb
az egyiknek inditélemeznek (Boot Disk) kell lennie, ugyanigy, mint valds kor-
nyezetben is. Uj virtualis merevlemez létrehozasa helyett valaszthaté mar léte-
z6 virtualis merevlemez is. Tobb olyan eset is el6fordulhat, amikor ilyesmire van
szlikség. (A tananyagban hasznalt virtudlis gépek mind csak egy virtudlis merev-
lemezzel rendelkeznek, amelyek egyben természetesen inditd lemezek is.)

A kovetkez6 (Next) gombra kattintva a megjelené parbeszédablakon a vir-
tudlis lemez tipusat lehet megadni. Itt érdemes a VirtualBox lemezkép tipust
valasztani, majd a kovetkez6 (Next) gombra kell kattintani.

[ 2 i) |

Virtualis lemezfajl helye és mérete

Kétlek add meg a lenti mezdben az 4 virtulis lemez newét, vagy kattints a mappa ikonra a mappa kivalasztasahoz, abol
|Btrejajion a Fajl.
Hely
ws2kar2 @
Add meg a virkualis lemez mérekét megabaitban, Ezt a méretet Fogidk a virkualis gépek 13kni a lemezbdl,
Méret
l:l 50 GB

4,00 MB 2,00 TE

Kévetkezd I\L I Mégsem

9. dbra: Virtudlis lemezképfdjl és helye

A megjelené ablakban a virtualis lemezfajl méretét és helyét lehet megad-
ni. A hely alapértelmezetten a felhaszndld sajat mappdjaban taldlhato
,VirtualBox VMs” mappa egy a virtuadlis gép el6z6leg megadott nevével azonos
nevl almappaja. Ebben a mappdaban fognak tarolddni a VM-hez tartozdé mas
fajlok is. Az alapértelmezett értékek elfogadasa utan a kdvetkezé (Next) gomb-

ra kell kattintani.
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A létrehozds utolso két l1épésében két 6sszegzd panel lathatd. Az elsé a lét-
rehozandd virtudlis merevlemezre, a masodik pedig az egész VM-re vonatkozik.
Mindkét panelen a létrehozas (Create) gombbal lehet nyugtazni a miveleteket.

D |

Osszegzés
A virtudlis lemezkép az aldbbi paramétereklel lesz [Etrehozva:
Méw: wisZkar 2
05 tipusa;  Windows 2008 (G4 bit)
Alapmemdria: 1024 MB
Inditdlemez:  ws2kar 2, vdi (Mormal, 50,00 GB)
Ha a fenti adatok helyesek, nyomd meg a Lékrehoz gombat, Amint megnyomod, & virtudlis gép l8trejan,

Azonban ezeket - &5 mas bedlitasokat is - barmikor megvéltoztathatsz a létrehozas utan a Konfiguralas
ablakban, mely a fablak meniijén keresziil drhetsz el.

Létrehoz k Mégsem

10. ébra: Kész.

A VMM-ben megjelenik a bal oldali sdvban az 4j VM ikonja és neve, vala-
mint allapota, amelynek értéke jelenleg kikapcsolva (Powered Off). Az 4j VM
inditasa el6tt érdemes par dolgot megnézni a beallitdsok kdzott, arrél nem is
beszélve, hogy a megfelel6 haldzati kdrnyezet |étrehozasahoz az alapértelme-
zett haldzati konfiguraciot is modositani kell.

VM konfigurdldsa a VirtualBox kezel6ben

Ha a VM ki van jelolve, akkor a jobb oldalon Iathatdova valnak a kilonbo6zé
bedllitasok tobb szakaszra bontva. Az altalanos beallitdsok k6zott a VM neve és
az operacids rendszer tipusa lathato.

A rendszer szakaszban latszik a memadria mennyisége, az inditasi sorrend,
hogy melyik eszk6zrél induljon a virtudlis gép, illetve a kiilonb6z8 gyorsitasi
hardvertadmogatasok.

A képernyd szakaszban a videomemadria mérete és a tavoli asztal szerver
allapota latszik. Ez utébbi egy VNC (Virtual Network Computing) szerver segit-
ségével grafikusan is elérhetévé teszi tavolrdl a virtudlis gépet.

A tarolé szekcidban lathatok a virtudlis IDE és SATA vezérl6k, amelyekhez
olyan kil6nb6z6 eszk6z6k csatlakoztathatdk, mint a virtualis CD/DVD meghajto,
amelyhez egy CD/DVD ISO képfdjlt csatolhatd, de lehet&ség van a gazda gép
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CD/DVD meghaijtoit is csatolni az eszkdzhoz. Természetesen ide csatlakoznak a
virtualis merevlemezek is, itt lehet [atni azt is, hogy melyik és milyen vezérl6hoz
vannak csatolva.

Az audio szakaszban a gazda és a vendég hangeszkozok latszanak. A halo-
zat szakaszban a hasznalt virtualis haldzati kartyak (interfészek) és azok tipusai
és m(ikodési maddjai lathatok. Az USB szakaszban l[athatd, hogy a vendég géphez
hany USB eszkoz csatlakozik Ezeket az USB eszkézoket a gazdagépre csatlakozo
USB eszkozok kozil lehet kivalasztani, de nagy koriltekintést igényel, mert ab-
ban az esetben ha a VM aktivalodik az USB eszkoz a gazdagéprél levalasztasra
kerll és ez akdr adatvesztést is okozhat pl. egy pendrive, vagy usb-s merevle-
mez esetén.

A megosztott mappak szakaszban l4tszik a megosztott mappak szama.
Ezek a mappak olyan mappak a gazdagép fajlrendszerében, amelyek a vendég
operacios rendszerbdl is latszanak, ha a vendég operdciés rendszer tamogatja
az SMB megosztasok csatlakoztatdsat. Ez Windows vendég esetében a Micro-
soft Networks tgyfél meglétét jelenti, amely alapértelmezetten az operacios
rendszer része.

N Oracle VM VirtualBox Kezeld [SRRORC X

Fal Gép Sigs

D & D @ st

Uj  Korfigurdlas Start Eldobas

E ws2kBr2 [E Akaldnos [ elnezet

@tapsoa v ws2kar2
©F tpusa: Windows 2008 (64 bit) e —
[#] rendszer

Alapmemsria: 1024 M
Boot sorrend: Floppy, COIDVD-ROM, Mereviemez ws2k8r2

Gyorsitas:  VT-x/AMD-Y, Memdriavirtualizdcid

Képernys
Wided-memdria: MB
Tévol asztal szerver: Letitva

@ Tarols
IDE vezérld
IDE Secondary Master (CD/DWD): Ures
SATA vezérls
SATA Part 0 ws2kgr2, v (hormal, 50,00 GE)

o Audic

Gazda esekiiz: Windows DirectSound
Veaérl: Inkel HD Audin

P Halozat

Kértya 1: Intel PRO/ 1000 MT Desktop (AT}
£ uss

Eszkiiz saiirdi: 0 (0 aktiv)

[ Megosztott mappak

Nincs.

B Leiras

Aincs

11. abra: A VM bedllitasai
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A konfiguralas (Settings) gombra, vagy a jobb oldalon a konfigurdlandé
szekciod nevére kattintva megjelenik a beallitasok (Settings) ablak. A teljesség
igénye nélkil, csak a tananyagban el6fordulé konfigurdcidos mddositasok bealli-
tasait tekintve az els6é a rendszer szakasz. Ebben a tananyag szempontjabdl
fontos beallitasi lehet6ség az alaplap adatlapon taldlhaté memadria mennyiség
csuszka, illetve az inditasi (Boot) sorrend. Ez utdbbinal csak a kipipalt eszk6zok
vehetnek részt az inditasi folyamatban méghozzd olyan sorrendben, ahogyan
latszanak. A sorrend a kerettdl jobbra taldlhato le és fel nyilas gombokkal allit-
hatd be ugy, hogy a kijel6lt eszk6z mozgathatd le és fel a nyilas gombok segit-
ségével. A processzor és gyorsitas adatlapokon a processzorok szamat illetve a
kiilonb6z6 hardvertadmogatdsokat lehet beallitani.

A tarol6 szakaszban éllithatd, hogy mely CD/DVD lemezkép legyen a virtua-
lis CD/DVD meghajtéhoz csatlakoztatva. Ehhez ki kell jel6lni a CD lemez ikonjat,
majd a bal oldalon, a paraméterek résznél a CD/DVD meghajtd mellett taldlhatd
CD ikonra kell kattintani. A megjelend listdbol a mar egyszer hasznalt 1SO le-
mezképek valaszthatdk ki, de lehet Ujabbakat tallézni, a gazda meghajtéit csa-
tolni, vagy a jelenleg felcsatolt lemezt vagy lemezképet levalasztani. Ebben a
szakaszban lehet tovdbba Uj virtudlis lemezeket csatolni, Iétrehozni, akar Uj és
mas tipusu virtualis merevlemez-vezérl6 segitségével.

A halézat szakaszban a tananyagban kialakitandd virtualis halézat szem-
pontjabdl igen fontos konfiguracids |épéseket kell megtenni. A VirtualBox leg-
feljebb 8 virtudlis haldzati kartyat (interfészt, adapter) tud kezelni virtualis gé-
penként, bar els6 ranézésre csak 4 kartydnak latjuk a tulajdonsaglapjat. A
tankonyvben leirt VM-ek csak egyet haszndlnak, és ez az esetek legnagyobb
részében elegendd is.

Az els6 kdrtya beallitasai kozlil megemlitend6 a haldzati adapter engedé-
lyezése jelol6 négyzet, amellyel engedélyezni vagy letiltani lehet a kartyat a
VM-ben. A halézati csatlakozas helye mar tobb allitasi lehet&séget kinal. Itt azt
lehet megadni, hogy a haldzati interfész milyen halézathoz csatlakozzon.

A haloézati cimforditas (Network Address Translation — NAT) az alapértel-
mezett érték minden engedélyezett haldzati interfész esetén. Ez azt jelenti,
hogy a gazdagép és a vendég gépek kozott egy virtualis router foglal helyet,
amely egyben egy NAT képes eszkoz is, és elvégzi a cimforditast. A vendég ope-
racios rendszerek ebben az esetben biztonsagi okokbdl el vannak szepardlva
egymastol. Az IP konfiguracié azonban teljesen automatikus, melyet egy
beépitett dinamikus host konfiguraciés protokoll (Dynamic Host Configuration
Protocol — DHCP) kiszolgalo végez. El6nye, hogy az automatikus konfiguracid és
a NAT router funkcié miatt a vendég rendszeren azonnal hasznalhaté halézati
kapcsolata (valamint ha a gazdagépnek van internetkapcsolata, akkor internet-
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kapcsolata is) lesz. Nem véletlen, hogy ez az alapértelmezett. Azonban ha a cél
valamilyen kiszolgald épitése virtualizalt kornyezetben, akkor probléma lehet a
VM kiilsé halézatokbdl (vagy akar az internet fel6l) torténd elérésével. Ezen
valamelyest segithet a porttovabbitas (port forwarding) technika, de ez kilon-
b6z6 okok miatt nem minden esetben kivitelezhetd.

53 winTxf4_1 - Beallitdsok 7=
.@, Altalanos Haldzat
Rendszer
Képerny® Karkya 1 | Karkya 2 I Kartya 3 I kartya 4 |
@ Tarold V| Haldzati adapter engedélyezése
{B; Audia Csatlakoztatva ide: |Host-only kartva -
@ Halazat &y |'v'irtuaIBo>< Hast-Only Ethernet Adapker - |
@ Soros portok “ Haladd
£ use Kértyatipusa: [Inkel PROJ100D MT Deskbop (52540EM) -
=] hegosztott mappak Kewvert mod: |Ti|tott = |
MAC dim:  D300276A575E =]
V| kabel bedugva
Port tovabbitasa

Valarer aqy kafegordt a bal ofdal iefdpdl dv wiold az egeref a bedlitdr Fald a bdvebh informacidart.

| Ok h” IMégsem || Slgd

e sez

A kiils6 elérést a legkdbnnyebben a bridge-elt kartya (Bridged Adapter) ti-
pusu interfésszel lehet elérni, hiszen ilyenkor ugyanabban a halézatban lesz a
virtualis interfész, mint a gazdagép haldzati kartyaja. Ezt valahogy ugy kell el-
képzelni, mintha a VMM-ben egy virtudlis hid vagy kapcsolé eszkoz
(bridge/switch) kerilt volna be a gazda fizikai kartydja és a gazda OS haldzati
kartyaja kozé, amihez mind a fizikai kartya, mind a gazda és mind vendég rend-
szer kartyaja is csatlakozna. El6nye, hogy mind a gazdagéprdél, mind kilsé halo-
zatokbdl (akar az internetrdl is) elérhetévé valik a VM. Hatranya, viszont, hogy
ha a halézatban nincs DHCP kiszolgalo, akkor az IP konfiguraciét kézzel kell beal-
litani.

Nem csak a kdnyvben alkalmazott technoldgia miatt fontos, de amiatt
mindenképp tdrgyalandd a Host-Only kartya (Host-Only Adapter) csatlakozasi
tipus, amelynek segitségével egy virtualis helyi haldzatot lehet létrehozni,
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amelyhez az 6sszes VM ugyanilyen csatlakozasu interfésszel csatlakozhat, ra-
adasul még a gazdagép is kap egy ilyen interfészt, azaz a VM-ek és a gazda ope-
raciés rendszere is lathatjak egymast. El6nye, hogy ebben a haldzatban is m-
kédik a VMM DHCP kiszolgaldja, amit mellesleg akar ki is lehet kapcsolni, mint
ahogy erre a késGbbiekben szlikség is lesz. Hatranya, hogy alapbdl ezek a VM-ek
nem érhetdk el a kiills6 haldzatbdl (vagy az internet feldl), és 6k sem érnek el
semmit a gazdagépen tuli halézatokbdl. Az erre vonatkozé megoldast a 3. feje-
zetben tdrgyalja a tankdnyv.

2.2.4 A telepités elott

A telepités megkezdése elStt tobb kérdés is felvet6dhet. Az els6 taldn az,
hogy a telepitendd szamitégép hardverelemeit tdmogatja-e az Uj operacids
rendszer. Ez legkdnnyebben Microsoft hardver kompatibilitasi listajanak (Hard-
ware Compatibility List — HCL)” weboldalan derithetd ki, ahol egy keresd funkci-
oval kozvetlenll az eszkdz nevét megadva, vagy akar eszkoz kategérianként
keresve megtudhatd, hogy az adott hardverelem tdmogatott-e, vagy sem.

A kovetkez6 kérdés, hogy teljesen Uj rendszert kell-e lizembe helyezni,
vagy egy mar létez6 rendszer egy részét vagy egészét kell telepiteni, frissiteni
illetve migralni. A legegyszerlibb eset, amikor teljesen Uj rendszert kell épiteni,
és elég egy, esetleg két szervert Gizembe helyezni. Természetesen egy Uj rend-
szer épitése esetén a helyzetet nagyban bonyolitja, ha nem csak egy-két szerver
lesz Gizembe allitva, hanem joval tébb, mert példaul a vallalat tébb telephellyel
is rendelkezik, amelyek valamilyen halézati, gyakran internetkapcsolaton ke-
resztll vannak Osszekotve egymassal. Ezért a tervezés dltaldban megel6zi a
telepitést, annak ellenére, hogy a 2008-as szerver (és az R2 is természetesen) az
alap operdcids rendszer telepitésekor nem teszi kdtelez6vé a kiilonb6z6 szerver
komponensek telepitését, azok kés6bb barmikor telepitheték és konfigurdlha-
tok.

Kicsit nehezebb a helyzet, amikor létez6 rendszert kell frissiteni. Ekkor el-
donthetd, hogy un. , helyben frissités” torténjen, vagy inkabb egy tiszta telepi-
tés (Clean Install) egy Uj hardverre, majd pedig a régi létez6 szerver 6sszes beal-
litdsanak migralasa a tisztan telepitett Uj rendszerre. Ez utdbbi talan gyakoribb
és jobb megoldas is, hiszen elég arra gondolni, hogy pl. a Windows Server 2003
R2-t futtatdé hardver nem fog olyan hatékonysaggal megbirkdzni a Windows
Server 2008 R2-vel, hiszen a két szoftver kiadasa kozott eltelt 6t év alatt nem
csak a szoftver, de a hardver is igen sokat fejl6dott, a régi ,vas” pedig elavultta
valt. Azon kivil, hogy a hardver esetleg tul gyenge az (j rendszerhez, az is el6-

7 Microsoft hardver kompat
http://www.microsoft.com/windows/compatibility/windows-7/en-us/default.aspx
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fordulhat, hogy néhdny hardverelem mar nem tdmogatott, azaz nincs az (j
rendszerhez megfelel§ eszkozilleszt6 program.

Ha sikeriilt eldonteni, hogy frissités vagy telepités és migralds, vagy ,csak
telepités” lesz, akkor a kovetkezd kérdés a kiadas kivalasztasa. Ebben is segit az
el6zetes terv készitése, hiszen a kiaddsok pl. kiilonb6z6 szolgaltatasok licensz
szamadban is kiilonbbdznek, azaz a kifogastalan m(ikodéshez helyes méretezés is
szlikséges. A kovetkez6 tablazat megmutatja a kiadasok kozotti kilonbségeket
és egyben segit eldonteni, hogy melyik kiadast érdemes valasztani.

Features Web Foundation Standard Enterprise Datacenter Itanium
Max RAM 32GB 8GB 32GB 2TB 2TB 2TB
Max CPU 4 1 4 8 64 64
Azonnali RAM bévités Nem Nem Nem Igen Igen Igen
Azonnali CPU bévités Nem Nem Nem Nem Igen Igen
Azonnali RAM csere Nem Nem Nem Nem Igen Igen
Azonnali CPU csere Nem Nem Nem Nem Igen Igen
DFS-R Nem Nem Nem Igen Igen Igen
RRAS licensz Nincs 50 250 korlatlan korlatlan Nincs
1AS licensz Nincs 10 50 korlatlan korlatlan 2
RDS-GW licensz Nincs 50 250 korlatlan korlatlan Nincs
RD Admin kapcsolatok 2 2 2 2 2 2
Virtualizacié hasznalati jog Vendég Nincs Host+1VM Host+4VM korlatlan korlatlan

1. Windows Server 2008 R2 kiaddsok tdablazata

Ugyanezek igazak a kliensekre is, bar itt a migralasnal egészen mas dolgok-
ra kell odafigyelni, hiszen példdul a haldzati szolgaltatasok nagy része a szerve-
ren fut. A kliensek esetében inkdbb az jelenti a kihivast, hogy a migracié utan a
felhasznald mennyire fogja magat kiismerni a rendszerben. Azaz ugyanugy és
ugyanott taldlja-e meg a dokumentumait illetve hasznalanddé programjait.

2.2.5 A munkaallomas és szerver operacios
rendszerek tiszta telepitése

A telepités lépései a tiszta telepités folyaman azonosak a szerver és a mun-
kaallomas esetében. Itt inkabb arra kell odafigyelni, hogy egy kiszolgalonal eset-
leg mashogyan érdemes a tarterliletet szétosztani. ElGfordulhat, hogy tobb
lemez és/vagy particid hasznélatara lesz sziikség.

A tananyag virtualizalt tesztkdrnyezetében ez nagyjabdl ugy fog megvalo-
sulni, hogy a szerver verzidk 1 GB virtualis memoriat és 50GB virtudlis lemezt
haszndlhatnak majd, a munkadllomasok pedig ezen értékek felét, azaz 512MB
memoriat és 25GB virtudlis lemezt. A kévetkezd tablazat bemutatja az elkészi-
tendé két VM paramétereit.
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Név CPU RAM HDD (01 Network 1P
dcl-ws2k8r2 1db 1024MB 50GB Windows Srvr 2008 R2 Ent Host-only 192.168.1.1
dc2-ws2k8r2 1db 1024MB 50GB Windows Srvr 2008 R2 Ent Host-only 192.168.1.2
win7x64 1db 512MB 25GB Windows 7 Ent Host-only DHCP

2. A létrehozanddé VM-ek paramétereit tartalmazo tdblazat

A tiszta telepitést részletezé leiras mind két valtozat esetében megtaldlha-
té Kerecsendi Andras: Haldzati Operéciés Rendszerek tankényvében®, ezért itt
kiilondsebb magyarazat nélkil, a legfontosabb [épéseket érintve kerll csak
bemutatasra.

A tiszta telepités legfontosabb Iépései — Windows 7

A DVD-rél inditva a szamitogépet el6szér a Windows el6telepitési kornye-
zet t6lt6dik be, majd elindul a telepitGprogram. Az els6 bedllitdsok, amelyeket
meg kell adni a telepitendd nyelv (Language to install), és az olyan a helyi bedl-
litdsok, mint az id6 és pénznem formatuma (Time and currency format) vagy a
billenty(izet vagy beviteli mddszer (Keyboard or input method). (Itt mindharom
beadllitas esetében az alapértelmezett magyar nyelv van kivélasztva.)

A tovabb (Next) gombra kattintva megjelenik a Windows 7 telepit6 ablaka,
amelyen a telepités (Install now) gombra kattintva elindul a telepités. Ebben az
ablakban olvasnivald is taldlhaté a telepitésrél a tudnivaldk a telepités el6tt
(What to know before installing Windows) szévegre kattintva érhetd el, vala-
mint taldlhatd itt egy szamitégép javitasa (Repair your computer) szoveg is,
amelyet sériilt, nem indulé operacids rendszer esetében célszerl hasznalni.

A kovetkezd lépés a licenszfeltételek (License terms, End User Licence
Agreement — EULA) elolvasasa és elfogadasa. A szoveg figyelmes elolvasasa
utan, ha elfogadhatdak a feltételek, akkor be kell kapcsolni az elfogadom a
licenszfeltételeket kapcsolot (I accept the license terms), utdna pedig a tovabb
(Next) gombra kell kattintani.

A megjelend ablakban valasztani kell a frissités (Upgrade) és az egyéni (ha-
ladd) (Custom (advanced)) telepitési tipus kozott. A tiszta telepités ez utdbbi-
hoz tartozik, ezért ezt kell valasztani. Elbizonytalanodott rendszergazdak a se-
gitséget kérek a dontéshez (Help me decide) szévegre kattintva olvashatnak
egy-két gondolat errél a dilemmaral.

8 Kerecsendi Andras: Haldzati Operacios Rendszerek, Eger, EKF, 2013
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o winTxhd [Fut] - Oracle Wi VirtualBox

Gép  Mézet Eszkdzék Sogo

@ £7 A Windows telepités . ‘_ \

Hové kivanja telepiteni a Windows rendszert?

[ mev | Telies meret | Szabad terilet| Tipus

‘._-:i,) Lemez 0 Szabad terdlet 250 GB 250 GB

+4 Frissités Meghajto beallitasai (halads)

(\:9 lllesztéprogram

1 Informaciogyijtés 2 A Windows telepitése
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13. dbra: , Hovd kivdnja telepiteni a Windows rendszert?”

A kovetkezd ablakban a telepités helyét lehet megadni, azaz azt, hogy a
Windows operacios rendszert melyik lemez, melyik particiéjara telepitse a tele-
pit6. Itt akdr particiondlni is lehet a lemezeket a beépitett particionald prog-
rammal, amely elérhet6 a meghajté bedllitasai (haladé) (Drive options
(advanced)) szévegre kattintva. Mivel itt most egy tiszta telepités torténik egy
lemezre, ezért egyszerlien a tovabb (Next) gombra kell kattintani. A telepit6é
ekkor automatikusan particiondlja a lemezt, amelynek soran létrehoz egy ki-
sebb 100MB-os particiét a rendszer szamara, a tébbi lemezteriletbdl pedig
létrehoz egy els6dleges particidt, erre fogja NTFS-re (New Technologie File
System — Uj technoldgia fajlrendszer) formazas utan a Windows operacids rend-
szert telepiteni.

El6fordulhat, f6leg Uj hardver esetén, hogy a rendszer nem latja a lemezt,
mert pl. annyira Uj a lemezvezérlG, hogy a meghajtéprogramja (illesztéprogram)
nem talalhaté meg a telepité lemezen, hiszen amikor az késziilt, még nem léte-
zett ilyen hardvereszkoz. llyenkor az illeszt6program (Load Driver) szévegre
kattintva van lehetGség az Uj meghajtdprogram betdltésére pl. USB pendrive-
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rél. Miutan ez megtortént, a lemez és a rajta 1évé esetleges particiok megjelen-
nek, és minden ugyanugy folytathaté tovabb.

Az ezutdn kovetkez6 1épések nem igényelnek kdzbeavatkozast. A telepité
el6szor formaz, majd fajlokat masol, amelyeket a masolas utan kitomorit. Ezu-
tan telepiti az 6sszeteviéket, illeszt6 programokat, majd pedig a kiadas éta meg-
jelent frissitéseket. Ezutan a szamitdgép Ujraindul. Ez az Gjraindulds elméletileg
nem igényel beavatkozast a felhasznalotdl vagy a rendszergazdatol.

Gép  Mézet Eszkozdk Sagd

A Windows telepitése...

Jelenleg ennyi informaciora volt szikség, A telepités cordn 2 szamitdgép tobbezdr jra fog indulni,

Windows-fajlok masoldsa (16%) ...
Windows-fajlok kibontasa
Osszetevik telepitése
lllesztéprogramok telepitése

A telepités befejezése

1 Informacidgyijtés 2 AWindows telepitése

(8 &5} @ [t contral

14. abra: A vdrakozads ideje

Az Ujrainditds utan az un. kezd6élmény beallitassal folytatddik a telepités.
Az els6 megjelend ablakban az elsé felhasznalé nevét (user name), valamint a
szamitdgép nevét (computer name) kell megadni, majd pedig a tovabb (Next)
gombra kell kattintani. (Itt a felhasznald és a szamitégép neve; Kazmer és
Kazmer PC.)

2

A kovetkez8 parbeszédpanelen meg kell adni az el6z6ekben megadott fel-
haszndléhoz tartozd jelszét (password), illetve egy jelsz6 emlékeztet6t
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(password hint). Ezzel a felhasznaldval lehet majd a rendszert hasznalni, ugyanis
az automatikusan létrejové rendszergazda (Administrator) és vendég (Guest)
felhasznaldk letiltva maradnak.

4 winTx64 [Fut] - Oracle VM VirtualBox [l E ]

Gép  Mézet Eszkizik Sogo

TTHO magyar (Magyaro
@ 4 AWindows beallitisa

f:' Windows 7 Enterprise
P

Valassza ki a fick felhasznaléneveét, és a haldzaton vald megkilonboztetéshez nevezze el a
szamitogépet.

Irjon be egy felhasznalénevet (példaul Lilian):
Kazmer

Irja be a szamitéaép nevét:
Kazmer-PC

Copyright @ 2009 Microsoft Corporation. Minden jog fenntartva.

) ;9 @ = i:} @ Right Carkrol

15. dbra: Kinek a gépe?

A Windows 7 kiaddsok nagy részénél a telepités kovetkezé képernydjén a
termékkulcsot (Product Key) kell megadni, amely az enterprise verzié esetében
elmarad.

Ezutan még néhany egyszerl bedllitas kovetkezik. Els6ként a szamitdgép
biztonsagi bedllitasai jonnek. Altaldban a harom lehet8ség koziil az ajanlott
beallitasokat (Use recommended settings) érdemes valasztani néhany specialis
esettdl eltekintve.
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Gép  MNézet

Eszkdzék  Sigd

@ o4 AWindows beallitdsa

Segitség a szamitogép védelméhez és a Windows automatikus javitasahoz

r Az ajanlott beéllitasok hasznalata
5 A fontos és ajanlott frissitések telepitése, az internetes bongészés biztonsaganak

fokozasa, a problémakhoz készilt megoldasok online keresése és segitségnydjtas a
Microsoft vallalatnak a Windows javitdsdhoz. [}

l@] Csak fontos frissitések telepitése

Csak a Windows biztensagi és egyéb fontos frissitéseinek telepitése,

Rékérdezés késdbb
A dintés meghozataldig a szamitdgép sebezhetdbb a biztonsagi fenyegetésekkel
szemben.

A bedllitdsok ismertetése
Az ajanlott bedllitasok hasznalata, illetve csak a frissitések telepitése esetén a rendszer elkiild
bizonyes informacickat a Microsoft adatbazisaba, Az informacidk alapjan nem fogjak azonositani,
és kapcsolatba sem fognak Iépni Onnel. Ha a késébbiekben |e szeretné tiltani ezeket a
bedllitdsokat, keressen ra a sigdban az Ajanlott beallitasok letiltasa kifejerésre. Olvassa el
adatvédelmi nyilatkozatunkat

@ P 3| @ [Elright Control

16. dbra: Az ajanlott bedllitdsokat érdemes vdlasztani

Kivalasztasa utan az id6zéna (Time zone), a nyari id6szamitasra vald auto-
matikus attérés (Automatically adjust clock for Daylight Saving Time), a datum
(Date) és az id6 (Time) bedllitasa kdvetkezik. Ha minden rendben van a szami-
tégéppel, akkor dltaldban itt elég a tovabb (Next) gombra kattintani.

Az utolsd beadllitasi lehetéség a haldzati kapcsolat helyének megaddsa. A
harom kiilonbo6z6 vélasztasi lehetdség, melyek rendre az otthoni halézat (Home
network), munkahelyi halézat (Work network), nyilvanos halézat (Public
network) harom kiilénb6z6 haldzati biztonsagi sémat jelent, hiszen kdénnyen
belathato, hogy pl. egy kdvézéban nyilt wifi hozzaférést hasznalé laptop, és egy
tlizfal rendszerrel védett munkahelyi haldzatba kotott, dllanddan karbantartott
asztali gép kilénb6z6 védelmet igényel.



40 Telepités, Frissités, Migracio
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Gép  Mézet Eszkdzék Sogo

HU' magyar (]

@ o4 AWindows beallitdsa

A szamitogép jelenlegi helyének kijelSlése

A szamitdgép kapcsolédik egy halézathoz. A Windows automatikusan alkalmazza a hildzati
helynek megfeleld haldzati beallitasokat.

Otthoni halézat
tl/ Ha a halézat minden szamitégépe az otthonaban talalhatd, és felismeri azokat, akkor ez
: megbizhaté otthoni halézat, Ne vélassza ezt a beallitast nyilvanos helyekhez, példaul

kdvézdkhoz vagy repiléterekher.

[ = Munkahelyi halézat [
2 Ha a hilézat minden szamitégépe a munkahelyén taldlhaté, és felismeri azokat, akkor ez

megbizhaté munkahelyi halozat. Ne valassza ezt a bedllitést nyilvanos helyekhez, példaul
kavézokhoz vagy repildterekhez.

Nyilvdnos halézat
Ha nem ismeri a halézaton lévd Gsszes szamitdgépet (példaul kavézdban vagy

repuldtéren van, illetve mobil szélessavot hasznil), ez nyilvanos hildzat, és nem
meghbizhatd.

Ha bizonytalan, vdlassza a Myilvanos halézat lehetdséget.

O @ P {3 O [ right Contral

17. abra: Munkahelyen munkahelyit
Ezek utan a rendszer beléptetve a megadott felhaszndlét mikodésre ké-
szen all.
A tiszta telepités legfontosabb Iépései — Windows Server 2008 R2

Mint mar emlitésre kerilt a kiszolgdld és a munkadllomas valtozatok tele-
pitése szinte teljesen megegyezik, ezért itt csak a kiilonbségek lesznek emlitve.
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Gép Nézet Eszkozok S

% A Windows telepitése

Windows Server2008

LR C R LI TG E ] magyar (Magyarorszag) ~|

Adja meg a nyelvet és mas bedllitdsokat, majd kattintson a "Tovabb" gombra a folytatashoz.

Copyright © 2003 Microsoft Corporation. Minden jog fenntantva.

18. dbra: Indulhat a telepités, de milyen nyelven?

Az elsé kiilonbség a telepit6 indulasa és a telepités (Install Now) gombra
vald kattintds utan jon, amikor megjelenik a jeldlje ki a telepitend6 operacios
rendszert (Select the operating system you want to install) ablak, ahol a Win-
dows Server kiilonb6z6 kiadasai kozil lehet valasztani, mert a telepité médian
taldlhatd telepitési képfajl minden kiadast tartalmaz. A tervezésnek megfeleld
kiadas valasztasa utan a tovabb (Next) gombra kell kattintani. (Ebben az eset-
ben a Windows Server 2008 R2 Enterprise (teljes telepités) x64 architektura.)
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ws2k8r2 [Fut] - Oracle VM VirtualBos
Gép  Mézet Eszkozsk Sigo

Orw—th W R \

lelélje ki a telepitendd operacids rendszert,

Operacios rendszer

Windows Server 2008 R2 Standard (teljes telepités)
Windows Server 2008 R2 Standard (Server Core telepités)
'Windows Server 2008 R2 Enterprise (teljes telepités)
Windows Server 2008 R2 Enterprise (Server Core telepités)
Windows Server 2008 R2 Datacenter (teljes telepités)
Windows Server 2008 R2 Datacenter (Server Core telepités]
Windows Web Server 2008 R2 [teljes telepités)

Windows Web Server 2008 R2 (Server Core telepités)

2008.07.14.
2008.07.14,
2009.0714,
2009.07.14.
2003.07.14.
2008.07.14.
2008.07.14.
2009.07.14.

Leiras:
Ez 3 bedllitas a Windows Server teljes telepitését eredményezi. A telepitésnek része a teljes
felhaszndldi felulet, és témogatja az osszes kiszolgaldi szerepkart.

e —

1 Informacidgydjtés 2 A Windows telepitése

19. dbra: Természetesen Enterprise (teljes)

A kovetkez6 emlitendd kiilonbség mar a rendszer elsé inditdsanal és bealli-
tdsdnal jelentkezik: itt nem kell egy felhaszndld nevet és szamitégépnevet meg-
adni. E helyett a Rendszergazda (Administrator) felhasznalo jelszavat kell a jel-
széhazirendnek megfelel6éen megvaltoztatni. Ez egyel6re annyit jelent, hogy
legalabb 8 karakter hosszunak kell lennie, tartalmaznia kell minimum 2-2-2

kisbet(t, nagybet(t és szamjegyet.
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Gép Nézet Eszkozok Stgo

Rendszergazda

Eoa—
Iy

Jelszékiadasi lemez létrehozdsa...

e

%/ Windows Server200g
Enterprise

20. dbra: A megfelelé jelszé6 megaddsa

Ezzel kész is a telepités, nincs tovabbi beallitasi lehetéség. A fontosabb
konfiguracios |épéseket a mar miikddé rendszeren kell megtenni, amelyekrél a
kés6bbi fejezetekben lesz szé.

2.2.6 Frissités vagy migracié?

Ha a szamitdgépen telepitve van egy korabbi Windows verzié, akkor a leg-
Ujabb verziét bizonyos esetekben un. helyben frissitéssel (In-place Upgrade) is
fel lehet telepiteni. Ez azt jelenti, hogy az el6z6 Windows verziéban telepitett
programok, beallitdsok megmaradnak és a telepités utan mar nem kell ezekkel
tobbet bibelédni. Ha a helyben frissités valamilyen okbdl nem megoldhato, de
lenne igény a beallitdsok atvitelére, akkor marad a tiszta telepités (Clean
Install), amely utan johet a beallitasok és adatok migracidja, illetve a programok
Ujratelepitése. A félreértések elkeriilése végett a tovabbiakban a frissités a
helyben frissitést, a migracié a tiszta telepités és az azt kovetd a migracios lépé-
sek egymasutdanjat fogja jelenteni.
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MNézet Eszkozok Sugo
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Milyen tipusd telepitést kivan végezni?

Erissités
| Afajlok, bedllitasok és programok megdrzése és a Windows frissitése. A frissités
lehetdséqge csak akkor érhetd el, ha a Windows eqy léterd példanya fut. A frissités
. eldtt javasolt birtonsagi masolatot késziteni a fajljairal.

Egyéni thaladd)

A Windows dj példanyénak telepitése. Ebben az esetben a fajlok, bedllitdsok és
programok nem drzddnek meg. A lemerzek és particick médositasanak lehetdsége
akkor érhetd el, ha a szTamitagépet a telepitdlemerzel inditja el. A frissités elgtt
javasolt biztonsagi masolatot késziteni a fajljairal.

s

Segitséget kérek a dontéshez

C I EES————————————————————————_—_____—————__——

1 Informacidgydjtés 2 A Windows telepitése

21. dbra: Frissités vagy telepités?

Lathatd, hogy a frissités mindenképpen kényelmesebb dolog, hiszen a te-
lepitett programokat nagyrészt nem kell Ujratelepiteni. Ahhoz, hogy frissités
torténhessen, elég sok dolognak kell egyeznie. Az els6 és legfontosabb dolog,
hogy a hardvernek kompatibilisnek kell lennie az Uj verziéval, azaz az Uj verzio-
nak tdmogatnia kell a hardvert. Minden hardvereszkéznek kell, hogy legyen
illesztéprogramja (meghajto programja — Driver) az Uj verzié ala.

A kovetkez6 fontos feltétel, hogy a telepitett és az Uj rendszernek azonos
architekturajunak kell lennie. Azaz 32 bites rendszerr6l nem lehet 64 bites
rendszerre frissiteni és forditva sem m(ikédik a dolog.

Az utolsé megvizsgalandd dolog pedig az, hogy a telepitett kiaddsrél lehet-
séges-e a frissités a kivant kiadasra, vagy sem. Ezenkiviil még arra is oda kell
figyelni, hogy mind a telepitett, mind az Uj rendszer nyelvi verzié szempontjabdl
is megegyezzen. A konkrét kritériumok és Iépések elGsz6r a munkaallomas val-
tozat esetén keriilnek ismertetésre.
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A frissités legfontosabb lépései — Windows 7

A Windows 7 verzidra valo frissités esetén nem art mar az elején leszogez-
ni, hogy az csak a Windows Vista verzid egyes kiadasairél a Windows 7 verzid
bizonyos kiaddsaira lehetséges. Az architektirdanak természetesen meg kell
egyeznie, azaz 32 bites rendszerr6l nem lehet 64 bites rendszerre frissiteni és
forditva. Ezen fellil az alapelv természetesen az, hogy a Windows 7 kiadas szint-
jének azonosnak vagy magasabbnak kell lennie, mint a Windows Vista kiadas
szintje. Az alabbi tablazat ezt 6sszegzi.’

Mirél/Mire Windows 7 Windows 7 Windows 7
Home Premium Professional Ultimate
Windows Vista | igen igen
Home Basic
Windows Vista | igen igen
Home Premium
Windows Vista igen igen
Business
Windows Vista igen
Ultimate

3. Windows 7 frissitési lehetGségek a kiilonbéz6 Windows Vista kiaddsok
esetében (forrds™)

Itt kell megjegyezni azt is, hogy kiadasi szintekkel kapcsolatos frissitési elv
létezik Windows 7 esetén is, azaz egy Windows 7 Starter kiadas frissitheté Win-
dows 7 Home Premium kiadasra, vagy egy Windows 7 Home Premium frissithe-
t6 Windows 7 Professional, de akar Ultimate kiadasra is. Természetesen az arc-
hitektura és a nyelvi verzidk adta szabalyok itt is irdnyaddak.

A gyartdé weboldaldn és kiilonb6z6 forrdsok tablazataibdl is hianyzik az eb-
ben a tankdnyvben haszndlt Windows 7 Enterprise. Erre a kiaddsra ugyanaz
vonatkozik, mint az Ultimate kiadasra.

9 Microsoft Corporation: Frissités Windows Vista rendszerrél Windows 7 rendszerre. Online cikk,
Microsoft Corporation <http://windows.microsoft.com/hu-hu/windows7/help/upgrading-from-
windows-vista-to-windows-7>, 2012.09.15

10 Microsoft Corporation: Frissités Windows Vista rendszerrél Windows 7 rendszerre. Online cikk,
Microsoft Corporation <http://windows.microsoft.com/hu-hu/windows7/help/upgrading-from-
windows-vista-to-windows-7>, 2012.09.15
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A hardver és kiilonb6z6 programok kompatibilitdsa végett érdemes a régi
operacios rendszerre telepiteni és futtatni a Windows 7 frissitési tanacsadot
(Windows 7 Upgrade Advisor), amely a kompatibilitasi vizsgalatokat elvégzi és
tdjékoztat az esetleges problémakrdél, valamint javaslatot tesz ezek megolddsa-
ra. A frissitési tandcsadd futtatdsat a gyarté a Windows 7 magasabb kiadasi
szintre torténd frissitése esetén is ajanlja. A Tapasztaltabb felhasznaléknak
természetesen ajanlott, hogy megvizsgaljak a HCL-t illetve a telepitett progra-
mok gyartéjatél érdeklédjenek a kompatibilitas végett, mivel a frissitési tanacs-
ado a specialis szoftverek és hardverek esetén problémat jelezhet.

Az esetek tulnyomad részében elmondhatd azonban, hogy ha az adott sza-
mitégép minden hardver- és szoftvereleme megfeleléen mikodott Windows
Vista rendszerrel, akkor nagy valdszinliséggel a Windows 7 is megfelel6en fog
m{kaodni.

Egy masik nagyon fontos dolog, amely felmeril a frissitésnél (és a migraci-
onal is célszerd), hogy a frissitend6 rendszer naprakész legyen, azaz fel legyenek
telepitve a legfrissebb javitasok és szerviz csomagok (Service Pack - SP) a rend-
szerre. Tovdbba, ha elérhetdk ilyenek a telepitett illeszt6programok és alkalma-
z0i szoftverek esetében is, akkor azokat is hasznos lehet frissiteni.

A gyartd még olyan tovabbi tandcsokkal is ellatja a felhasznalét, mint hogy
a frissités idejére érdemes elSkésziteni a termékkulcsot (Product Key), valamint
nem art, ha a frissités ideje alatt ki van kapcsolva a virusirté szoftver.

Ha az operdcios rendszer frissitésének nincs tovabbi akadalya, akkor a te-
lepitét tartalmazd adathordozd gydkerében taldlhatd setup.exe-t megnyitva el
kell inditani a telepitét. A megjelend ablak mar ismerés lehet a tiszta telepités-
bdl, itt a telepit (Install) gombra kell kattintani.

Amennyiben a frissitend6 operdacids rendszer még nem naprakész (up to
date), akkor az els6ként megjelend pdarbeszédablakban még van lehet6ség a
javitasok, SP-k letoltését és telepitését valasztani. Ehhez az elsd, ajanlott opciot
kell valasztani, mig a frissitések keresésének mell6zésére a masodikat. Erdemes
azonban ebben az esetben is az ajanlott opciot valasztani, mert eléfordulhat,
hogy valamit vagy nem siker(ilt megfrissiteni, vagy a legutolsé frissités ota kijott
egy Ujabb frissités.

A frissitések letOltése és telepitése (vagy azok mellGzése) utan a
liceszfeltételek (EULA) elolvasasa kovetkezik. A frissités csak a feltételek elfoga-
das esetén folytathatd, ehhez az elfogadom a licencfeltételek (I accept the
licence terms) kapcsolot be ki kell pipalni, majd a tovabb (Next) gombra kell
kattintani.
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Az ez utan kovetkez6 képernyén kell a frissitést (Upgrade) valasztani, az
egyéni (haladd) (Custom (Advanced)) lépés helyett. Ezutdan megjelenhet egy
kompatibilitasi jelentés (Compatibility Report), melyet a telepité készit el, majd
az asztalra ment (saved to desktop). Itt a tovdbb (Next) gombra kell kattintani
és a frissitési folyamat elkezd6dik.

Ezutan a telepit6 felmasolja fajljait (Copying Windows files) a merevlemez-
re, majd a fdjlok beallitdisok és programok OGsszegyljtése (Gathering files,
settings, and programs) l|épése kovetkezik. A Windows fajlok kibontasa
(Expanding Windows files) m(ivelet kozben a szamitdgép Ujraindul. A mvelet
befejezése utan az dsszetevik és frissitések telepitése (Installing features and
updates) |épéssel folytatddik az operacids rendszer frissitése.

A képerny6n lathato utolsé Iépés a fajlok, beallitasok és programok atte-
lepitése (Transferring files, settings, and programs) el6tt a szamitdgép megint
Ujraindul. Ennek a Iépésnek az idGtartama nagyban fligg a telepitett alkalmaza-
sok szamatdl, és amely utan a frissitett rendszer még utoljara Gjraindul.

Az ezutan elindulé mar frissitett Windows 7 rendszer a harom utolsé beal-
litasa teljesen megegyezik a tiszta telepités utolsé harom lépésével. Ezek a biz-
tonsdgi beallitdsok, az id6, datum, id6zdona bedllitasai, valamint a halézati kap-
csolat megadasa. Ezek bedllitdsa utdn mar hasznalhaté is az Uj Windows 7
rendszer.

Megjegyzendd, hogy abban az esetben, ha valamelyik Windows 7 kiadast
kell magasabb verzidira frissiteni, érdemes igénybe venni Windows Anytime
Upgrade szolgaltatdst, de azt is lehetbleg a frissitési tandcsadd utan hasznalata
utan. A Windows Anytime Upgrade szolgdltatas a
%systemroot%\system32\WindowsAnytimeUpgradeUl.exe  futtathaté  fajlt
megnyitva lehet elinditani. A megjelend ablakban a frissitési kulcs beirasat
(Enter an upgrade key) kell valasztani (mar ha rendelkezésre all a frissitési
kulcs), majd meg kell adni a kulcsot és a tovabb (Next) gombra kell kattintani,
majd kovetni a szolgdltatas utasitasait. Magyarorszagon sajnos a frissités auto-
matikus, a kulcs interneten keresztili megvasarlasara épilé frissitési metddus
nem hasznalhaté.

A frissités legfontosabb Iépései — Windows Server 2008 R2

A Windows Server 2008 esetén mar az elején érdemes leszogezni, hogy
csak abban az esetben lehetséges a frissités, ha a kiszolgalén a Windows Server
2008 64 bites verzidja futott, minden mas esetben migraciéra lesz sziikség.
Nem is olyan nagy baj ez, ha még a gyartd is inkabb tiszta telepitést javasol
minden esetre kivéve, ha valami kilonosen indokolja a helyben torténd frissi-
tést.
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A Windows kiszolgdld valtozat esetén is kiilonosen ajanlott, hogy a rend-
szer naprakész legyen, azaz minden rendszerfrissitést, a hardver eszk6zokhoz
tartozo illeszt6program frissitést, illetve az alkalmazdi szoftverek frissitését meg
kell Iépni. Ebben az esetben is fontos a hardver kompatibilitdsa (HCL), valamint
itt még arra is oda kell figyelni, hogy R2 esetén mar csak 64 bites verzio létezik.
Azaz 64 bitet tamogatd processzorra, valamint legaldbb 2GB RAM-ra is sziikség
lesz. Természetesen itt is a Windows Server R2 hardverkdvetelményei tablazat
adatai az irdnyadéak.

A frissités |épései egyébként szinte teljes mértékben megegyeznek a Win-
dows 7 frissités |épéseivel. Itt is az adathordozérdl valé inditas (setup.exe) utan
megjelené ablak telepités (Install) gombjdra kattintva kezdddik a frissités. A
kovetkez6 megjelend ablakban még ugyanugy van lehetGség a hidanyzo frissité-
sek telepitésére, vagy mell6zésére, mint a Windows 7 frissités esetén.

A kovetkezd ablakban a szerver valtozat telepitésénél megszokott lista lat-
haté, amelybdl a megfelel6 kiadas kivalasztdsa a feladat. Ezutdn kell a frissités
lehetdséget valasztani a helyben frissitéshez. A |épés utan (ugyanugy, mint a
Report), melynek elkésziilésérdl a telepité szamol be, amelyet az asztalra ment
(saved to desktop). Itt a tovabb (Next) gombra kell kattintani és a frissitési fo-
lyamat elkezd&dik. A folyamatnak ugyanazok a lépései, mint a Windows 7 ese-
tén, melynek a végén a frissitett Windows Server 2008 R2 haszndlatba veheté.

2.2.7 A migracio

Minden olyan esetben a migraciét kell alkalmazni, amikor a helyben frissi-
tés (roviden frissitést) nem lehetséges. A fejezet elején mar szo volt arrdl, hogy
ez gyakorlatilag egy tiszta telepitést jelent, majd pedig a kilénb6z6 beallitasok,
frissités esetén, de szerencsére rendelkezésre allnak kilonb6z6 eszkdzok is
ahhoz, hogy a migracié zokken6mentes legyen. Ezek az eszk6zok a munkaallo-
mas valtozat esetén a mar ismert Windows 7 frissitési tanacsadé (Windows
Upgrade Advisor), a Windows attelepité (Windows Easy Transfer), illetve a
kiszolgald véltozat esetén a Windows Server attelepitési eszk6zok (Windows
Server Migration Tools — WSMT). Természetesen a felhasznaléi beallitasokat
kézzel is lehet migralni, bar nem lehetetlen, de mindenképpen hosszadalmas és
bonyolult feladat. El6nye viszont az, hogy kiilonboz6, eszk6zok szabta korlatok
nem jelentek akadalyt.

Fontos tudni, hogy a rendszerre telepitett alkalmazasokat nem lehet
migralni, hacsak nem létezik hozzajuk valamilyen specialis attelepité eszkoz.
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Ennek hidanydban az Uj rendszeren ezeket az alkalmazdsokat kézzel kell telepi-
teni.

ElGszor is érdemes atgondolni azt, hogy nem véletleniil nincs tamogatva a
helyben frissités az adott verziérdl, hiszen a hardver valdszinlleg mar nem birna
el az Uj rendszert, akkora a kilonbség a frissitendd és az Uj rendszer kozott.
Ebbdl kiindulva olyan eset nem is kerlil targyalasra, amikor is a telepitendd
szamitégép nem teljesen Uj lenne. A régi rendszer szamitégépének pedig min-
daddig rendelkezésre kell allnia, amig a migracid folyamata véget nem ér. Nem
szabad elfelejteni azt sem, hogy a migralandé adatok egyik szamitdgéprél a
masikra vald atviteléhez sziikség lesz egy megfelelé adathordozéra. Erre a leg-
jobb egy kiils6 USB-s merevlemez vagy egy megfelelé nagysagu USB pendrive.

Bar emlitésre kerilt mar, de nem lehet eleget hangsulyozni, hogy a migra-
cid esetén is nagyon fontos, hogy a migralandd rendszert naprakész allapotba
kell hozni. Amig ez nincs meg, nem is érdemes nekikezdeni a folyamatnak.

A migracid legfontosabb Iépései — Windows 7

Windows 7-re torténé migrdcié esetében gyakorlatilag mindegy, hogy
Windows XP vagy Windows Vista a migralandé rendszer. Az eszkdzokkel segi-
tett migralasnal a frissités kovetkez6 alapelveit kell szem el6tt tartani: csak azo-
nos architektira esetén lehetséges a migracid, illetve a nyelvi verzidknak is
egyeznie kell.

Az elsé 1épés mindenképpen a Windows 7 frissitési tanacsadd letoltése, te-
lepitése, majd futtatdsa. (Ha itt a rendszer kéri a .NET 2.0 telepitését, akkor azt
is telepiteni kell, mert nélkiile nem fog a tanacsadé mikédni.) A futtatas akar
tobb percig is eltarthat, melynek a végén az eszkdz egy kompatibilitasi jelentést
készit. Ahhoz, hogy a migraciéval ne legyen probléma érdemes atnézni a kapott
listdt és a problémakra adott megoldasi javaslatokat kévetve ki kell azokat javi-
tani. Fontos, hogy minden megoldas, javitas, frissités utan ujra le kell futtatni a
frissitési tanacsaddt. Arra is érdemes odafigyelni, hogy Uj szamitogépre lesz
telepitve a Windows, ezért a hardver kompatibilitast (HCL) azzal a szamitogép-
pel kapcsolatban kell vizsgalni a telepitésnél ismertetett mddon, a frissitési
tanacsadé régi hardverre vonatkozo jelentését pedig mellézni kell. A jelentést
azonban érdemes elmenteni vagy kinyomtatni.

A kovetkezG |épés a Windows attelepit6 letoltése, telepitése és futtatasa.
Ennek az eszkdznek a segitségével olyan elemek migralhatdok, mint a felhaszna-
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16i fidkok, illetve olyan mappak tartalma, mint a dokumentumok, zene, képek,
e-mailek, internetes kedvencek, videdk és az egyebek.™

Az attelepité megnyitdsa utana a megjelend képernyén a tovabb (Next)
gombra kell kattintani. Ezutan a kiils6 mereviemez vagy USB meghajté (An
external hard disk or USB flash drive), majd pedig az ez a régi szamitégépem
(This is my old computer) lehet&séget kell valasztani. Ezutan az eszkoz atvizsgal-
ja a szamitogépet.

A megjelené ablakban ki kell jeldlni azokat a felhasznaldkat, akiknek az
adatait at kell migralni az Uj szdmitégépre. A tovabb (Next) gomb megnyomasa
utan meg kell adni és egy jelszét, amelyet majd az attelepités utan kérni fog az
eszkdz, majd a mentés (Save) gombra kell kattintani. Az attelepité egyetlen
fajlba csomagolja be az Osszes migralandé adatot, fajlt, beallitast. A felugrd
parbeszédablakban meg kell jeldlni azt a helyet, ahova az attelepitének el kell
mentenie ezt a fijlt.

A mentés (Save) gombra kattintva az attelepits elkezdi lementeni a kivant
adatokat. Ez j¢ ideig eltarthat a tarolt fajlok mennyiségtdl fiiggéen. A mivelet
végén megjelenik a rendszer mentette a fajlokat és a beallitdsokat az attelepi-
téshez (These files and settings have been saved for your transfer) lzenet,
amely utan a tovabb (Next) gombra kattintva egy 6sszegz6é képernyd jelenik
meg, amely megmutatja az elmentett fajl helyét és nevét. Ezek utan a tovdbb,
majd a bezdras gombra kell kattintani és ezzel véget ért az attelepités elsé |épé-
se.

A migrdcié kovetkezé |épése a Windows 7 tiszta telepitése az Uj hardverre.
Ennek részletes folyamata a 2.2.6 fejezetben taldlhatd. A Windows 7 telepitése
utan az adathordozét, amelyre az attelepit6 fajl le lett mentve csatlakoztatni
kell az Uj szamitégéphez. A Windows Intéz6t elinditva meg kell keresni a csatla-
koztatott adathordozot, és meg kell keresni rajta az elmentett attelepité fajlt,
majd meg kell nyitni.

A megnyitds utan meg kell adni a mentéskor megadott jelszot a folytatas-
hoz, majd a tovabb (Next) gombra kell kattintani. Az attelepitend6é elemek
kivalasztasa (Choose what to transfer to this computer) lapon lehet dénteni az
attelepités modjardl. Itt érdemes az aktualis fiokleképezést valasztani, majd az
atvitel (Transfer) gombra kattintani. Ritkan el6fordulhat, hogy a fidkleképezés
nem megfelel6. llyen esetben az attelepitési fiokleképezés mddositasdhoz a
specidlis beallitasok (Advanced Options) elemre kell kattintani.

1 Microsoft Corporation: Windows attelepitS. Online cikk, Microsoft Corporation.
<http://windows.microsoft.com/hu-hu/windows7/products/features/windows-easy-transfer>,
2012.09.15
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Az atvitel végén az attelepités befejez6dott (Your transfer is completed)
ablakban az attelepitett elemek listaja (See what was transferred) elemre kat-
tintva megtekinthetd az attelepitett fidkok, fajlok és beallitasok. A lista azokrdl
a programokrol, amelyekre az Gj szamitégépen sziiksége lehet (See a list of
programs you might want to install on your new computer) elemre kattintva
megjelenik azoknak a szoftvereknek a listaja, amelyek a régi szamitégépre vol-
tak feltelepitve. Ezeket a szoftvereket kell az Uj szamitdgépre feltelepiteni a
migracio utolso |épéseként. Az attelepité bezarasa (Close) utan ujra kell inditani
a szamitégépet. Tobb felhasznaloi fidk attelepitése esetén az Ujrainditas utani
elsé bejelentkezéskor a Windows kérheti a jelsz6 megvaltoztatasat. Ha megje-
lenik az erre felszélitd Uzenet, akkor meg kell adni az Uj jelszét, majd az OK
gombra kell kattintani.

A migrdcié utolsé lépéseként fel kell telepiteni az el6bb emlitett listdban
felsorolt programokat. Ehhez természetes sziikség lesz a programok telepitéjé-
re is. El6fordulhat, hogy vannak olyan programok, amelyek a Windows korabbi
verzidjanak voltak részei, de a Windows 7-ben mar nem léteznek (pl. Windows
Mail vagy Outlook Express). Ezeket a programokat mas programokkal kell he-
lyettesiteni (pl. Windows Live Mail).

A migracio befejeztével a Windows 7 hasznalatba vehetd.

A migracid legfontosabb lIépései — Windows Server 2008 R2

A kiszolgalo valtozat migracidt tdmogatd eszkdze valami egészen mas, mint

a munkadllomadsé. Ki lehet mondani, hogy jéval bonyolultabb, és ez nem is cso-
da, hiszen egy kiszolgald estén a szerepkorok szamdval n6 az eset bonyolultsa-
ga. A Windows Server attelepitési eszkozok (WSMT) a PowerShell (PS) segitsé-
gével m(ikodik, mind a régi, és mind az Uj kiszolgadlé esetén. Segitségével
jelenleg a kovetkez6 beallitasokat, szerepkordket, képességeket lehet migralni:

e  TCP/IP konfiguracio

e  DHCP kiszolgald

e  Active Directory

e  DNS kiszolgald

e  Fdjlkiszolgdld

e  Nyomtatdkiszolgald

e Helyi felhaszndldk és csoportok

12 Microsoft Corporation: Windows attelepit6. Online cikk, Microsoft Corporation.
<http://windows.microsoft.com/hu-hu/windows7/products/features/windows-easy-transfer>,
2012.09.15
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A terjedelem korlatai miatt itt most csak a TCP/IP beéllitasok, a DHCP ki-
szolgald és a helyi felhaszndldk és csoportok migraciojardl lesz szd. A tobbi ezek
analdgiajara miikodik, a gyarté altal nyujtott dokumentacio ezekre is kitér.™

A kovetkez6 tablazatban lathatd, hogy szinte minden verziérél van lehet6-
ség migracidra, kivéve hogy a Windows Server 2008 Server Core valtozatrdl
nem lehet migralni a WSMT segitségével, mivel nem tartalmazza a .NET Fra-
mework-6t, amely a WSMT mikddéséhez elengedhetetlen. Pontosabban mind
a régi kiszolgdlén, mind az uj kiszolgaldn a .NET Framework 2.0 minimum kdve-
telmény. Korlat tovabbra is, hogy kiilonb6z6 nyelvi verzidk esetén sem mukodik
ez a tipusu migrdcid. Fontos, hogy a régi rendszeren és az Uj rendszeren is le-
gyen PS, a régin 1.0-3s, az Ujon 2.0-3s verziéju, hiszen a WSMT nem mas, mint
egy PS cmdlet (parancs) gyljtemény.

Régi kiszolgalé Régi Uj kiszolgalo Uj
architektar architektura
a

Windows Server x86/x64 Windows Server 2008 x64
2003 R2 Server Core és teljes

Windows Server x86/x64 Windows Server 2008 x64
2003 R2 R2 Server Core és teljes

Windows Server x86/x64 Windows Server 2008 x64
2008 teljes R2 Server Core és teljes

Windows Server x64 Windows Server 2008 x64
2008 R2 R2 Server Core és teljes

Windows Server x64 Windows Server 2008 x64
2008 R2 Server R2 Server Core és teljes

Core

4. WSMT migrdcids lehetdségek a kiilbnbézé kiszolgdld verziok és archi-
tekturdk esetén (forrds™)

A WSMT telepitéséhez a tisztan telepitett Windows Server 2008 R2-n a
kiszolgalokezel6ben (Server Manager) jobb gombbal a szolgaltatasokra
(Features) kattintva a megjelené helyi meniibél a szolgaltatas hozzaadasa (Add
features) menipontot kell kivalasztani. A tovabb (Next) gombra kattintva tele-
pil a szolgdltatas. A folyamat végét a bezar (Close) gombbal lehet nyugtazni.

13 GAL Tamas: Windows Server 2008 R2, A kihivas allandé. Budapest, Jedlik Oktatasi Stidié, 2011.
14 GAL Tamas: Windows Server 2008 R2, A kihivas allandé. Budapest, Jedlik Oktatasi Studié, 2011.
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Elsé lépésként létre kell hozni egy mappat az Uj kiszolgdlon. Legyen ez
most a C:\WSMT. A mappa meg is oszthatd a régi kiszolgalé szamara és a mig-
raciéval kapcsolatos fajlcserék ezen keresztil folyhatnak. Természetesen, mint
ahogy a Windows 7 migraciénal, itt is m{kodé alternativa a kiilsé adathordozé
(USB-s merevlemez, pendrive).

Ha eldélt, hogy milyen médszerrel vandorolnak at a fajlok a szamitégépek
kozott, akkor a kezdéshez el kell inditani egy parancssort, méghozza rendszer-
gazdaként. Ehhez a start menii (Start), minden program (All Programs) almeni
kellékek (Accessories) almenijében, jobb gombbal kell kattintani a parancssor
(Commandline) meniiponton, és a megjelené helyi menibdl ki kell valasztani a
futtatas rendszergazdaként (Run as Administrator) meniipontot.

A megjelen6 parancssorban els6ként a cd parancs segitségével be kell
[épni a WSMT mappajaba.

1 cd %$Windir%\System32\ServerMigrationTools

Ezutan a SmigDeploy.exe parancsot attél fliggéen megfelel6en felparamé-
terezve, hogy milyen architektiraval és operacios rendszerre rendelkezik a régi
kiszolgald, ki kell adni. Az architecture értéke x86 és amd64, az os értéke WS03
és WS08 lehet. A path pedig legyen az erre a célra |étrehozott mappa (itt: 64
bites Windows Server 2008 a régi rendszer és C:\WSMT a mappa).

2 SmigDeploy.exe /package /architecture amd64 /os
WS08 /path C:\WSMT\

A kiadott parancs a megadott mappa ala létrehoz egy mappat, amelynek
nevét az architektira és az operacidos rendszer nevébdl kredlja (itt:
SMT_ws03_amd64), és kiilonbozé fajlokat masol bele. Ezt a mappat, vagy a
megosztas, vagy egy kils6 tarold segitségével at kell vinni (masolni) a régi ki-
szolgaléra.®

A régi kiszolgdldra belépve a masolt mappat el kell helyezni valahol a rend-
szerben (itt a C:\WSMT\SMT_ws03_amd64 helyre kerul). Itt is inditani kell
rendszergazdaként egy parancssort és be kell [épni az adott mappaba a cd pa-
ranccsal.

15 GAL Tamas: Windows Server 2008 R2, A kihivas allandd. Budapest, Jedlik Oktatasi Stidio, 2011.



54 Telepités, Frissités, Migracio

3 cd C:\WSMT\SMT ws03 amd64
Majd innen futtatni kell a SmigDeploy.exe parancsot.
4 .\SmigDeploy.exe

Ezek utdn a régi rendszeren el kell inditani a PS-t, kivdlasztva a start me-
nii (Start), felligyeleti eszk6zok (Administrative Tools) almeni, Windows Server
attelepitési eszkoz6k (Windows Server Migration Tools) almenijének Windows
Server attelepitési eszk6zok meniipontjat. Sima PS konzol inditdsa esetén a
vart hatashoz még a kovetkez6 parancsot kell kiadni.

5 Add-PSSnapin Microsoft.Windows.ServerManager.Migration

Arra is van lehetGség, hogy sima parancssort inditva is elérhetévé valjon a
PS, méghozza ebben az esetben a ServerMigration modullal.

6 Powershell.exe -PSConsoleFile ServerMigration.pscl

A DHCP kiszolgald migraciéjanal oda kell figyelni a haldzati interfészek
szamara, hiszen elképzelhetd, hogy a DHCP kiszolgalé tobb alhaldzatban is m-
kodik, melyek kdzvetlenil csatlakoznak a kiszolgaléhoz. Fontos tehat, hogy az Uj
szamitégépen legalabb annyi halézati interfész legyen, mint a régiben. Ha ez igy
van, akkor ki kell adni az exportdlds parancsat:

7 Export-SmigServerSetting —-featureID DHCP -User All
—Group —-IPConfig —-path C:\WSMT\DHCP\ —-Verbose

A parancs kiadasanak hatdsara a WSMT elkezdi 6sszegy(jteni a kért adato-
kat, a végén kér egy jelszét, amelynek minimum 6 karakteresnek kell lennie,
majd megjeleniti (a —Verbose hatdsdra) az eredmény részleteit. Az export ki-
menete egy srvmig.mig fajl a célmappaban, amelyet vagy az Uj gép megosztott
mappajaba kell &tmasolni, vagy kiils6 adathordozdn kell atvinni az Gj gép migra-
ciés mappéjaba.’®

8 Import-SmigServerSetting -featureid DHCP -User All
—Group —-IPConfig All -SourcePhysicalAddress 08-00-27-

16 GAL Tamas: Windows Server 2008 R2, A kihivés allandé. Budapest, Jedlik Oktatasi Sttdid, 2011.
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CC-0F-B7 —-TargetPhysicalAddress 08-00-27-CC-0F-B7 -
Force -path C:\WSMT\DHCP\ -Verbose

A megjelend lizenet végén a WSMT figyelmeztet, hogy a szamitdgépet Ujra
kell inditani a valtozasok érvénybelépéséhez.

Ha még nem volt DHCP kiszolgdlé telepitve a szamitdgépre a WSMT a fenti
parancs (featurelD DHCP) DHCP specifikus része miatt ezt érzékeli és feltelepiti
a szerepkort. Bar a telepités a migracids |épés elStt is megtérténhetett volna,
abban az esetben csak arra kellett volna vigyazni, hogy a migracié ideje alatt a
DHCP kiszolgald le legyen allitva. A kiszolgald-kezel6bdl végzett DHCP kiszolgald
telepités egyébként egy kés6bbi fejezetben lesz targyalva.

A feltelepiilt DHCP kiszolgald inditasi beallitdsai és inditdsa parancssorbdl a
kovetkez6képpen adhaté meg:

9 Set-Service DHCPserver -startupType automatic
10 Start-Service DHCPServer

Tovabbi migracids lépésekrdl a Microsoft Technet weboldaldn lehet bé-
vebben olvasni."’

2.3 (OSSZEFOGLALAS, KERDESEK

2.3.1 Osszefoglalas

Ebben a leckében a virtualizacié fogalma, valamint az Oracle VirtualBox
virtualizaciés szoftver és az az altal létrehozhatd virtualis kdrnyezet keriilt is-
mertetése. A virtualizaciés kérnyezetre azért van sziikség, hogy a tananyag lec-
kéiben szerepl6 haldzatba kotott kiszolgald és kliens szamitdgépek rendszerét
szimulalni lehessen. Szé volt a virtudlis szamitégépek (VM) létrehozasanak Iépé-
seirdl, valamint ezeknek a virtudlis gépeknek az 6sszekotésérdl.

Ismertetésre keriilt mind a Windows 7 munkadllomas operacids rend-
szer, mind a Windows Server 2008 R2 kiszolgdlé operacids rendszer tiszta tele-
pitésének folyamata a virtualis kornyezetben, a tervezéstdl a kivitelezésig.

A frissités és a migracid-hasznalat mddjainak és a folyamatok |épéseinek
ismertetésével zarult ez a lecke.

Y Microsoft Corporation: Migrate Server Roles to Windows Server 2008 R. Online cikk, Microsoft
Corporation <http://technet.microsoft.com/en-us/library/dd365353(v=ws.10).aspx>,
2012.09.16
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2.3.2 Onellenérzé kérdések
Soroljon fel a Windows Server 2008 és a Windows Server 2008 R2 uj-
donsagai koziul harmat-harmat!
Mi a virtualizacié? Soroljon fel hdrmat a virtualizacié el6nyei kozil!

Melyek egy VM létrehozasanak f6bb |épései a VirtualBox virtualizacids
kérnyezetben?

Mire kell odafigyelni a telepités el6tt?

Hasonlitsa 6ssze a Windows 7 és a Windows Server 2008 R2 telepitésé-
nek legfontosabb lépéseit!

Mi a kiildnbség a frissités és a migracid kozott?

Melyek a kiilonbségek a Windows 7 és a Windows Server 2008 R2 frissi-
tése kozott?

Hasonlitsa 6ssze a Windows 7 migrdcidjanak és a Windows Server 2008

« ez



3 A HARDVERESZKOZOK, AZ
ALKALMAZASOK BEALLITASAI,
HALOZATI KONFIGURACIO

3.1 CELKITUZESEK ES KOMPETENCIAK

Ebben a leckében a Windows munkadllomas és kiszolgald operacids rend-
szerének legfontosabb alapbeallitasain tul a kiillonb6z6 hardvereszkozok kezelé-
se, valamint illeszt6programjaik telepitése, frissitése, eltdvolitsa, valamint a
vezérl6pult legfontosabb funkcidi kerlilnek ismertetésre. A lecke ezek utdn rész-
letesen foglalkozik a Windows operacids rendszer halézati m(ikodésével, annak
tdmogatasaval, tovabbd a haldzati beallitasokkal. Itt kerll ismertetésre az al-
kalmazott virtudlis haldzati kornyezet is, valamint e kérnyezet kialakitasanak
[épései.

A lecke végén a hallgaté képes lesz a kilonb6z6 hardvereszkozokkel kap-
csolatos feladatok elvégzésére, mint pl. az illeszt6programok kezelése (telepi-
tés, frissités, elétavolitds). Képes lesz a vezérlGpult kiilonboz6 elemein keresztil
az operacids rendszer bedllitasait a kivdnalmaknak megfelel6en mddositani.

A tananyag elsajatitasa utan a hallgatd kezelni tudja a Windows operacios
tani tudja haldzati miikodését, illetve meg tudja kilonboztetni a munkacsopor-
tos és tartomanyi haldzati modelleket.

3.2 TANANYAG

3.2.1 Alapvet6 rendszerinformaciok

A telepités utan mindenképpen érdemes egy pdr dolgot megvizsgalni, hogy
minden rendben és megfelel6en m(kodik. EIGszor a Start meniibdl a szamito-
gépre (Computer) jobb gombbal kattintva, majd a megjelend helyi menlbdl a
tulajdonsagokat (Properties) kivalasztva megjelenik a vezérlépult (Control Pa-
nel) rendszer (System) lapja, amely alapvet6 informacidkat jelenit meg a szami-
tégéprél. (A vezérlGpultrél bévebben a vezérlGpult fejezetben lehet olvasni.)
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. 5 Alapvetd rendszerinformacio megjelenitése a szamitogépral

¥ Eszkozkezeld Windows-verzio

By Tavoli bedllitisok Windows 7 Enterprise

f Rendszervédelem Copyright © 2009 Microsoft Corporation. Minden jog fenntartva.
) Specidlis rendszerbeallitasok Service Pack1
Rendszer
Mingsités: _‘_I I.l' A Windows-élményindex frissitésre szorul
Processzon Intel(R) Core(TM) i3-2400 CPU @ 3.10GHz 3.06 GHz
Telepitett memaéria (RAM): 512 MB
Rendszer tipusa: 64 bites operdcids rendszer
Toll és érintés: Ez a képernyd sem tollal torténd, sem érintéses bevitelt nem tesz lehetdve

Szamitégépnéy, tatomany és munkacsoport beallitasai
Szamitogépnév: Kazmer-PC HyBedllitisok
A szamitdogép teljes neve:  Kazmer-PC modositasa

Szamitogép leirdsa:

Lésd még Munkacsoport: WORKGROUP

Miveletkszpont Windows-aktivalas

Windows Update G\ Ma aktivalnia kell. Ha most kivinja aktivalni s Windows rendszert, kattintson ide
Teljesitményadatok és Termék azonositéja: 00302-918-5000002-85008  Kulcs médositéss

-eszkdzok

22. dabra: A rendszer lap (Windows 7)

A képerny6 fels6 savjaban latszik, hogy a vezérlGpulton belil hol talalhato
a jelenleg megnyitott lap, illetve a sdv jobb szélén lehet&ség van a vezérlGpult
elemeire keresni. A sav alatt a lap fligg6legesen ketté van vagva. A bal oldali
keskenyebb oszlopban, mint egy mend, kiilonboz6 bedllitasi funkcidk érhetéek
el. A jobb oldali nagyobb teriileten lathaték az alapvets rendszerinformaciok
négy szakaszra bontva.

Az els6 szakaszban a Windows verzid és kiadds, valamint a telepitett szer-
vizcsomag (Service Pack) verzidszama érhetd el. A masodik szakaszban olyan
rendszerelemekkel lehet taldlkozni, mint a processzor (Processor), a telepitett
memoria (RAM) (Memory (RAM)) mennyisége, vagy a rendszer tipusa (ebben
az esetben 64 bites).

A kovetkez6 szakaszban a szamitégép nevét (Computer name), teljes ne-
vét (Full computer name), leirasat (Computer description) valamint a munka-
csoport (Workgroup) vagy tartomany (Domain) nevét lehet latni. Az értékek
maodosithatdk a rendszer adatlap (System properties) szamitégépnév (Compu-
ter Name) lapjan keresztll a jobb oldalon taldlhaté bedllitasok mddositasa
(Change settings) szovegre kattintva.
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\:)\:) PB4+ Vezeérlbpuit + Rendszer és birtonség » Rendszer v (&3 [[eresés = veszrigputon \!—ﬂl
®
Vezérlgpuit —kezddlap Alapvetd rendszerinformacid i ése a &l -
H) Eszkozkezeld Windows-verzid
né.l Tavoli bealitisok Windows Server 2008 R2 Enterprise

Copyright © 2009 Microsoft Corporation, Minden jog fenntartva.

lfi;' Specidlis rendszerbedlitisok
. Service Pack 1

Rendszer

Processzor: Intel(R) Core(TM) i5-2400 CPU @ 3. 10GHz 3.06 GHz

Telepitett memdria (RAM): 1,00 GB

Rendszer tipusa: 64 bites operécids rendszer

Toll &5 érintés: Ez a képernyd sem tollal térténd, sem érintéses bevitelt nem tesz lehetfvé
Szamitdgépnév, tartomany és munkacsoport bedlitasai

Szémitdgépnév: dcl '\“‘,'Beé\h’t&sok

PR, 2 edosits
A szAmitdgép telies neve: dcl.vall.ceg. tid modositasa

Szamitdgep leirasa:

Tartomany: val.ceg.tid
Lasd még: Windows-aktivalas
Miveletkdzpont q& Mz aktivlnia kell. Ha most kivanja aktivalni a Windows rendszert, kattintson ide
‘Windows Update Termék azonositdia: 00486-001-0001076-84038  Kulcs modositasa

23. dbra: A rendszer lap (Windows Server 2008 R2)

Az utolsd szakaszban a Windows aktivalasaval kapcsolatos informaciok je-
lennek meg. Az aktivalds gyakorlatilag egy védelem a Windows illegalis haszna-
lata ellen. A megvasarolt Windows-zal egyltt egy un. termékkulcsot is kap a
felhasznald, amelyet a telepités folyaman, vagy késébb itt a rendszer lapon
keresztil lehet megadni. Ha a szamitogép allandd internetkapcsolattal rendel-
kezik, a Windows megprébalja magdt automatikusan aktivalni. Ha a termék-
kulcs megfelel6 volt, ez altaldban sikeril is. Internetkapcsolat hidanyaban lehe-
t6ség van telefonos aktivalasra is, ilyenkor a megfelel6 szamot felhivva és a
termékkulcsot megadva aktivdlhatd a Windows.

Ebben a szakaszban lathaté a Windows aktivalasanak statusza, és a ter-
mékazonositd. Ha a Windows még nincs aktivalva, akkor az aktivalasra
(Activate) kattintva ezt meg lehet tenni, illetve ha a termékkulcs (Product Key)
még nem lett megadva, vagy valamiért modositani kell, akkor azt a kulcs médo-
sitasara (Change product key) kattintva lehet megtenni. A Windows aktivalasa-
ra azért van szikség, mert kilonben bizonyos funkcidk nem érheték-e el, s6t
sima felhasznaldk esetében nem is lehet hasznalni a szamitdgépet.

A rendszer lap bal oldalan talalhaté ,men(ibGl” érhet6 el az eszk6zkezel6
(Device Manager), amellyel részletesebben a kovetkezé fejezet foglalkozik,
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valamint a rendszer tulajdonsagai adatlap tébb funkcidja. Ezek a funkcidk pedig
a tavoli beallitasok (Remote settings), a rendszervédelem (System protection)
és a specidlis rendszerbeallitasok (Advanced system settings).

3.2.2 Arendszer tulajdonsagai adatlap

A szamitogépnév és a hardver lap

A rendszer tulajdonsagai adatlap 5 kilonallé lapbdl all, amelyek kozott a
neviket jelz6 fllekre kattintva lehet valtani. Az els6 a szamitégépnév adatlap.
Itt [athatd, hogy a szamitdégéphez milyen megjegyzés tartozik, mi a neve van,
illetve a munkacsoport vagy tartomany neve, attél fliggéen, hogy milyen tipusu
halézathoz csatlakozik a szamitégép. A mez6k neve sorban: szamitégép leirasa
(Computer description), a szamitogép teljes neve (Full computer name), mun-
kacsoport/tartomany (Workgroup/Domain).

Rendszer tulajdonsagai @

Szamitdgépnév | Hardver | Specidlis | Rendszervédelem | Tavoli hasznalat

[ l' A Windows a kovetkezd informacidkat haszn% a szamitdgep
i azonositasara a haldzaton.

Szamitdoép leirdsa: |
Pl.: "lrodai szémitégép” vagy "Lili szamitdgépe”.
A szamitdgép telies neve: Kazmer-PC

Munkacsoport: WORKGROUP

A Halézati azonositd gombra kattintva egy vardzsld Toe—s =
segit munkacsoporthoz vagy tartomanyhoz
csatlakoztatni a szémitdgépet.

A szamitdgép dtnevezéséhez, illetve Médositas
tartomanyanak vagy munkacsoportjanak
médos itasahoz kattintson a Madositas gombra.

[ ok ][ megse |

24. dbra: A szamitégépnév lap (Windows 7)

A leirds minden kiilonésebb koriltekintés nélkiil médosithatd. A tdbbi be-
allitds a mddositas (Change) gombra kattintva, illetve a munkacso-
port/tartomany beallitads a kliens verzidban a halézati azonosité (Network ID)
gombra kattintva felugré varazslo segitségével is modosithato.

A mddositas gomb megnyomdsdra megjelend a szamitogép nevének és
tagsaganak moédositasa (Computer Name/Domain Changes) parbeszédablak-
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ban mar mddosithaté a szamitdégépnév. Ugyanitt kivdlaszthaté a szamitégép
tagsaganak (Member of) fajtadja és megadhaté a tartomany (Domain) vagy
munkacsoport (Workgroup) neve.

P "

A szamitogép nevének és tagsaganak modositasa @

Mu:u:h:us ithatja a szamitdgép nevét és tagsanat.
ehet a haldzati enffordsok elérésére. o

Szamitogépneéy:
Kazmer-PC

A szamitogép telies neve:
Kazmer-FC

Reszletel:. ..

Tagsag
Tartomany:

@) Munkacsoport:
WORKGROUP

DK Mégse

25. dbra: A szamitdgép nevének és tagsdgdanak modositdsa (Windows 7)

A részletek (More) gombra kattintva a DNS-utotag és NetBIOS-
szamitégépnév (DNS Suffix and NetBIOS Computer Name) parbeszédablakban a
szamitogép els6dleges DNS utétagja (Primary DNS suffix of this computer)
mezGben lehet megadni a teljes DNS-beli név utdtagjat (Fully Qualified Domain
Name — FQDN), azaz a teljes interneten hasznalt név elsé pont utani részét. Az
alatta 1évé elsédleges DNS-utétag mddositasa, amikor a tartomanytagsag is
madosul (Change primary DNS suffix when domain membership changes) kap-
csold bekapcsolasaval tartomanyi kérnyezetben nem szikséges ezt a mez6t
kitolteni, az érték automatikusan a tartomany neve lesz. A parbeszéd ablak
aljan lathato NetBIOS-szamitdgépnév (NetBIOS copmuter name) régebbi rend-
szerekkel és szolgaltatasokkal folytatott egylittm(ikddésre van sziikség. Ertékét
a szamitégépnévbdl allitja el6 a Windows, értéke nem mddosithato.
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DNS-utétag és NetBIOS-szamitdgépnév [=22a]

A szamitogép elsddlieges DNStdtagja:

Blsddleges DNS-utdtag modositésa, amikor a tatomanytagsag is madosul

MetBIDS-sz8m tdgépnév:
KAZMER-PC

Ez & név a régebbi szamitdgépekkel &z szolgaltatasokkal fohtatott

egyuttmikodéshez szikséges.

26. dbra: DNS-utétag és NetBIOS-szamitégépnév (Windows 7)

Nagyon fontos, hogy a szamitdégépnév és a tagsdag modositdsa utdn mindig
Ujra kell inditani a szdmitdgépet, hogy az Uj bedllitasok érvénybelépjenek.

Az adatlap hardver (Hardware) fiilére kattintva az eszk6zkezel6 (Device
Manager) és az eszkoztelepités beallitasai (Device Installation Settings) érhet6k
el, ezekrdl kés6bb lesz sz6 részletesebben.

Rendszer tulajdonsdgai @

Szamitégepnév | Hardver | Specidlis | Rendszervédelem | Tavol haszndlat |

[ k A Windows a kovetkezd informacidkat haszn% a szamitdgep

== azonositdsdra a haldzaton.

Szamitdgeép leirdza: |

Pl.: "Irodai szamitdgep” vagy "Lili szamitdgepe”.

A szamitogep teljes neve: Kazmer-PC

Munkacsoport: WORKGROUP

A Haldzati azonositd gombra kattintva egy va@zslo [ |izs-at azonosits ..

segit munkacsoporthoz vagy tartomanyhoz
csatlakoztatni 3 szamitdgépet.

Aszamitogép atnevezésehez, iletve

tartomanyanak vagy munkacsoportjanak
médos itasahoz kattintson a Madositds gombra.

ol
o
=]

[ OK ] [ Mégse ] Alkalmaz

27. dbra: A hardver lap (Windows 7)
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A specidlis lap

A specialis (Advanced) lapon taldlhaté bedllitasok koziil az els6 a szamito-
gép teljesitményre (Performance) vonatkozik.

"

Rendszer tulajdonsagai @

Szamitdgépnév | Hardver| Specidlis | Rendszervédelem | Tawvoli hasznélat|

Ezeknek a valtortatasoknak a tobbségehez rendszergazdakent kell
bejelentkezve lennie.

Teljgstmémmy

Képi hatdsaok, processzorhasznalat, memdrahasznalat, valamint vitualis

memdrnia
Beallitasol...

Felhasznaldi profil

A bejelenthezéssel kaposolatos asztali bedll tdsok

Bedllitasolk...
Inditas és hehrealitas

Fendszernd itdsi, rendszemmeghibdsodasi és hibakeresési informacick

Beallitasok...

I Komyezeti valtozok... I

28. dbra: A specidlis lap (Windows 7)

A beadllitasok (Settings) gombra kattintva a megjelend teljesitmény-
beallitasok (Performance Options) tulajdonsaglapon, a vizualis hatasok fiilén
allithatd, hogy a szamitdgép erdforrasai inkdbb a megjelenés, vagy a teljesit-
mény szolgdlataba legyenek allitva. Harom el6re beallitott érték és egy egyéni-
leg testre szabhatd beallitas valasztasara van lehetfség. Az elére beallitott érté-
kek rendre: a Windows allitja be a szamitégéphez (Let Windows choose what’s
best for my computer), legjobb megjelenés (Adjust for best appearance), leg-
jobb teljesitmény (Adjust for best performance).
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-

Teljesitménybesllitisok =

Vizualis hatasok | Spedalis I Adatyégrehajtas megakadalyozdsa |

Adja meq, hogy a szamitdgépen milyen bedlitasokat kivan
haszralni a Windows megjelenéséhez és teljesitményéhez,
@ A Windows &lia be a szamitdgéphez

(7 Legjobb megjelends

(71 Legjobb teljesitmény

i) Egyéni:

A képernyadn megjelend betlitipusok simitésa

A kijeldlési négyszig attetszd megielenitése

& kombindlt listak Gsztatott megnyitiza

Ablak tartalmanak megjelenitése mozgatas kizben
Ablakokon beliili vezérldk és elemek animalasa
Animacid az ablakok kis vagy telies méretre allitasakor
Animacick a talcan és a Start meniiben

Arnyék az egérmutats alatt

Arnyékolds az ablakok alatt

Ezzkizleirdzok ki- € betsztatisa

Lizték simitott gérgetéze

Meqjelenitési stlusok haszndlata az ablakokon &s gombokaon
Meniielemek kidsztatisa kattintds utdn

Menilk ki- é belsztatisa

Vetett drnyék az asztal koncimkein

K ][ Mégse ] Alkalm,

[xT]
]

29. dbra: Teljesitménybedllitdsok — vizudlis hatdsok (Windows 7)

Az adatlap specidlis (Advanced) fiilére kattintva a processzorvezérlést
(Processor scheduling) és virtualis memoériat (Virtual memory) lehet konfigu-
ralni. A processzorvezérlésnél ez annyit jelent, hogy meg lehet mondani a Win-
dowsnak, hogy a processzor mihez rendeljen nagyobb teljesitményt, az el6tér-
ben futé programokhoz (Programs), vagy a hattérben futd szolgaltatasokhoz
(Background services).
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Teljesitrnénybeallitasok

Processzorvezérlés

@) Programokhoz
Virtuglis memaria
RAM-kEnt hasznal,

meghajton:

Valassza ki, hogyan foglalja le a processzor az erdforrasokat.

Magyobb processzorteljesitmény rendelése:

A lapozafajl a merevlemez azon része, amelyet a Windows

Lapozafailok telies mérete az dsszes

=

vizudlis hatdsck | Spedalis | Adatvégrehajtis megakadélyazésa|

_I Hattérszolgaltatasokhoz

1024 MB

[~T)

Ok ][ Mégse ] Alkalm

-

30. dbra: Teljesitménybedllitdsok — specidlis (Windows 7)

A virtudlis memoria szakasznal a médositas (Change) gombra kattintva
lapozéfijl méretét lehet szabdlyozni. Az alapértelmezett bedllitds a lapozéfajl
méretének automatikus kezelése minden meghajton (Automatically manage
paging file size for all drives) bekapcsolt allapota, amelytél eltérni csak nagyon
specialis esetben érdemes. Ha ilyen elGall, akkor az el6bb emlitett kapcsoldt
kikapcsolva és az alatta megjelend listabodl a szamitégépben taldlhatd merevle-
mez-meghajtdk koziil a megfelelét kivalasztva kilon szabdlyozhaté az egyes
meghajtonkon a lapozofajl mérete (Paging file size for each drive). A
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meghajtédnkénti szabalyozdsnal lehet6ség van automatikus és egyéni méret
beadllitasara is. Az egyéni méret (Custom size) esetében a kezdeti (Initial size) és
a maximalis értéket (Maximum size) kell megadni megabbajtban (Mega Byte —
MB). Az automatikusan beallitott méretet valasztasan kivil, amely egyébként a
meghajténkénti lemezfajl beallitdsoknal az alapértelmezett beallitas, lehetGség
van még arra is, hogy a rendszer az adott meghajtdn nem hasznaljon
lapozéfijlt. Ehhez a meghajtd kivalasztdasa utdn a ne legyen lapozofdjl (No
paging file) opciét kell valasztani. A megfelelS lapozdfajl-kezelést valasztva a
beallitas (Set) gombra kell kattintani, ahol is a rendszerre veszélyes értékek
valasztasa esetén a Windows figyelmeztet a rendszerhiba el6fordulasanak ve-
szélyére. A mlivelet végén, a lap aljan 6sszevethet6k a beallitott értékek a rend-
szer altal jelenleg hasznalt lapozdéfajlbedllitasok értékeivel. Ennek tudataban kell
az OK vagy a mégse (Cancel) gombot valasztani.

Virtualis memoria @

A lapozdfajl méretének automatikus kezelése minden meghajtdn
Az egyes meghajtokon Iévd lapozafajl mérete

Egyeni meret:

(@ Automatikusan bedllitott méret

Me legyen lapozdfajl Bedlitds
Lapozdfajlok teljes mérete az dzszes meghajton
Minimé&lisan megengedett: 15 MB
Ajanlott: 756 MB
Jelenleq lefoglalt: 1024 MB
[ 0K ] [ Mégse ]

31. dbra: A virtudlis memora bedllitdsai (Windows 7)



A hardvereszkozok, az alkalmazasok beallitdsai, haldzati konfiguracio 67

A teljesitménybeadllitasok adatlap utolsd lapja az adatvégrehajtas meg-
akadalyozasa (Data Execution Prevention — DEP) egy olyan biztonsagi bedllitas,
amelynek segitségével megakadalyozhaté olyan programok futtatasa, amelyek
az adatokhoz haszndlt memadriarészbdl kisérelnek meg utasitdsokat végrehaijta-
ni. Az ilyen programok tipikusan virusok vagy mas tipusu kartékony kédok, me-
lyek célja a szamitogép feletti irdnyitas atvétele. llyen észlelése esetén a Win-
dows azonnal bezarja a gyanus futd programot.

I )

Teljesitménybeallitasok =

| Nimuglishakssok | Speddlis | Adatvégrehajtds megakadilyozdsa

. : Az adatvéagrehaitas megakadalyozasa eldseqiti a

mu ;
i@ Adatvégrehajtds megakadalyozdsa az alapvetd Windows
programoknal &s szolgaltatasoknal
(7 Adatvégrehajtas megakadalyozasa az dsszes programnal és
szolodltatasnal, kivéve:

A szamitdgép processzora tamogatja az adatvéarehajtas
hardveralapl megakadélyozésat.

(v}
FJ

| ok || mMégse || kel

32. dbra: Teljesitménybedllitdsok — adatvégrehajtds megakaddlyozdsa
(Windows 7)
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Ha bizonyos programok esetén ezt a szolgdltatast ki kell kapcsolni valami-
ért, akkor azt az alapértelmezettdl eltéré adatvégrehajtas megakadalyozasa az
Osszes programnal és szolgaltatasnal, kivéve (Turn on DEP for all programs and
services except those | select) opcidt kell valasztani, majd a hozzaadas (Add)
gombra kattintva ki kell tallézni a kérdéses futtathatd allomanyt, amelynek
futasat gyanus mlvelet esetén sem kell megszakitni. A lista a kés6bbiekben
tovabb bdvithet6 a hozzaadas és szikithets az eltdvolitds (Remove) gombok-

kal.

P "

Felhasznaléi profilok ==

' fidkkal kapcsolatos egyéb adatokat tarolidk, Létrehozhat minden
b szamitdgépen mas-mas profilt, vaagy kijeldlhet egy kizponti
profilt, amely minden gépen ugyanazokat a bealitasokat
eredmeényexi.

Sa A& felhasznaldi profilok az asztali beallitasokat és a felhasznaloi

A szamitdgépen tarolt profilok:

Méwy Méret Tipus Allapot MG
Alapértelmezett profil 1,50 MB  Helyi Helyi 20...
kazmer-PC\Kazmer 3,17MB  Helyi Helyi 20

Uj felhazznaldi fiskok létrehozasshoz nyissa meg a Felhazznaldi fiskok
vezeérldpultot,

[ oK ][ Mégse ]

33. dbra: Felhaszndldi profilok (Windows 7)

A rendszer tulajdonsagai adatlap specialis lapjan a teljesitmény szakasz
utan a felhasznal6i profil (User Profile) a kdvetkezd szakasz. A felhasznaldi pro-
fil olyan beallitasok gyljteménye, amelyekkel a szamitdgép kinézete és miko-
dése a felhasznald altal szabalyozhatd. A bedllitasok tébbek kozott az asztalra,
hattérre, képernySkimél6re, az egérmutatd beallitdsokra, hangbeallitdsokra és
egyéb jellemzbkre, mas szdval a felhasznaldi kérnyezetre vonatkoznak. A profil
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gondoskodik arrél, hogy a felhasznalé minden bejelentkezés utan ugyanazt a
felhasznaldi kornyezetet kapja, amelyet a legutdbbi kijelentkezéskor hasznalt.

A felhasznaléi profiloknak két tipusa létezik, helyi (Local profile) és vandor-
I6 (Roaming profile). A helyi profil mindig csak az adott szamitogépen talalhatd
meg és a felhasznalé els§ bejelentkezésekor jon létre. Ezért is tart egy kicsit
tovabb a felhasznald elsé bejelentkezése. A vandorld profil altaldban egy koz-
ponti kiszolgdlén taldlhatd és a felhasznald minden egyes bejelentkezésekor
letoltédik az adott szamitdgépre, kijelentkezéskor pedig visszatoltédik a kiszol-
galdra.

A beadllitasok (Settings) gombra kattintva megjelenik egy lista, amely a
szamitégépen tarolt profiok (Profiles stored on this computer) nevét (Name) és
azok olyan tulajdonsagait tartalmazza, mint a méret (Size), a tipus (Type), alla-
pot (Status), és annak a datuma, hogy a profil mikor lett utoljara maédositva
(Modified).

A tipus mddositasa (Change Type) gomb segitségével meg lehet egy profil
tipusat valtoztatni, a masolas (Copy To) gombbal le lehet masolni egy adott
profilt, a torlés (Delete) gombbal pedig tordlni lehet Gket.

Inditds és helyredllités (2

Rendszerinditas

Alapértelmezett operdcids rendszer:

Windows 7 A

| Rendszerek listdjanak megjelenitése: 30 - masodpercg

Helyrealitasi beallitasok megjelenitése: 30 - masodperdg
Rendszerhiba

| Az esemeény bejegyzése a rendszernaploba
| Automatikus djrainditas

Hibakeresési adatok rogzitése

Kernel memdriaképe -

Memoriakep fajlja:
%eSystemRoot3 e \MEMORY .DMP

V| F&jl felilirdsa, ha létezik

[ OF ” Mégze |

34. dbra: Inditds és helyredllitds (Windows 7)
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A specidlis lap utolsé szekcidjaban, mely az inditas és helyreallitas (Startup
and Recovery) nevet viseli, olyan aprébb rendszer beallitdsok teheték meg,
mint a rendszerek listajanak megjelenitése (Time to display list of operating
systems), amely abban az esetben érhetd el, ha tobb operacids rendszer is van
telepitve a szamitogépre. Lehetdség van a helyreallitasi beallitasok megjeleni-
tésére (Time to display recovery options when needed) is, vagy annak beallita-
sara, hogy rendszerhiba (System failure) esetén mit tegyen a Windows. Ez
utdbbi olyan lehet&ségeket kinal, mint az esemény bejegyzése a rendszernap-
I6ba (Write an event to the system log), az automatikus ujrainditas
(Automatically restart), vagy a hibakeresési adatok régzitése (Write debugging
information), amikor is egy itt megadott Un. memdriakép fajlba (Dump file)
mentd&dik le a memaria kért részének tartalma.

Karnyezeti valtozdk @

Kazmer felhasznaldi valtozdi

Valtozd Erték
TEMP 24USERPROFILES%\AppData\Local \Temp
VP %USERPROFILE%:\AppData\Local \Temp
Uj... J [Szerkesztés... J [ Tiirlés
Rendszervaltozdk
Valtozd Erték i
ComSpec C:\Windows\system32\cmd. exe

FP_NO_HOST_C... NO
NUMBER_OF P... 1
Qs Windows_MNT 57

Uj.. J lSzerkesztés...J [ Tarlés J

[ OK ]I Mégse J

35. dbra: Kérnyezetivaltozok (Windows 7)

A specialis lapon taldlhatd6 még a kornyezeti valtozék (Environment
Variables) gomb az utolsé szekcio alatt. Erre kattintva a megjelend parbeszéd-
ablakban mind az aktudlis felhasznalé valtozéi (User variables for), mind a
rendszervaltozdk (System variables) megjelenithetdk, értékeik megvaltoztatha-
tok a szerkesztés (Edit) gomb segitségével, de akar aj (New) véltozdkat is be
lehet allitani. A rendszervdltozok kezeléséhez természetesen megfelel6 jogo-
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sultsaggal kell rendelkeznie a felhaszndlénak. Uj véltozd beallitdsa, vagy meglé-
v6 nevének vagy értékének médositasa esetén a megjelend parbeszédablak
megfelel6 mez6it kell manipuldlni. Fontos, hogy ilyen esetben mindenképpen
az OK gombra kell kattintani, mert a valtozasok csak akkor keriilnek érvényre.

A rendszervédelem és a tavoli hasznalat lap

A rendszervédelem (System Protection) a Windows egy olyan szolgaltata-
sa, amelynek segitségével olyan un. visszaallitasi pontokat (Restore points)
lehet létrehozni, amelyek segitségével a szamitogép egy kordbbi allapotaba
allithatd vissza. A szolgaltatas rendszeresen informacidkat gydijt a szamitogép
rendszerfajljairdl, beallitasairdl, és menti azokat. A Rendszervédelem ezenkiviil
menti a felhasznalé altal mdodositott fajlok korabbi verzidit. Ezeket a fajlokat a
visszadllitasi pontokba menti, amelyek kizardlag olyan jelentGs rendszeresemé-
nyek el6tt jonnek létre, mint pl. egy program vagy egy illeszt6program telepité-
se. Ezenkiviil a pontok hétnaponta automatikusan létrejonnek, ha a megel6z6
egy hetes id6szakban nem kellett masikat létrehozni, de barmikor létrehozha-
ték kézzel is. A szolgaltatds automatikusan be van kapcsolva azon a meghajton,
amelyre a Windows telepitve van, de mds meghajtdkon is be lehet bekapcsolni,
ha azok korabban az NTFS fajlrendszert haszndlnak.

Rendszer tulajdonsagai @

| Szémitdaépnév I Hardver | Specidlis | Rendszervédelem | Tavoli hasznalat

T A rendszervédelem hasznalataval visszavonhatja a rendszer
nemkivanatos vattozdsai, és visszaé;lal ithata a fajlok korabbi
verzigit. 3 ]

Rendszervisszadllitas

A szam itdgép kordbbi visszadll itasi
pontra vald visszadlltasaval
visszavonhatdk a rendszer valtozasai.

Rendszer-visszadllitas...

Védelmi beall tasok

Rendelkezésre alld meghajtok Wedelem

.L;u Helyi lemez (C:) {(Rendszer) Be

Visszadl itasi bedllitasok korfigurdlasa, Bedllits
lemeztenllet kezelése és visszaall itasi portok

torése.

Vizszaal itasi pont |&trehozasa azokhoz a B .
meghajtdkhoz, amelyeken engedélyezve van a LShozian
rendszervédelem.

[ ok [ megse || Akaim

36. dbra: Rendszervédelem (Windows 7)


mshelp://windows/?id=28f8800c-f82c-480d-ac49-6594b0069eec#gtmt_system_event_def
mshelp://windows/?id=28f8800c-f82c-480d-ac49-6594b0069eec#gtmt_system_event_def
mshelp://windows/?id=96c2c548-a56c-40c9-b3ad-5d2086966574#gtmt_driver_def
mshelp://windows/?id=71171593-e17d-4380-89ab-2f0003509e94#gtmt_gls_drive_def
mshelp://windows/?id=561480ce-050b-4273-9d2a-809d76c93ac1#gtmt_ntfs_file_system_def
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Altaldban akkor van szikség a visszaallitdsok haszndlatara, ha egy
illeszt6program, vagy egy alkalmazds telepitése utdn a rendszer nem m(ikodik
megfelel6en, és a megjelent hibat javitani mashogy nem lehet. Egy mdsik, gya-
kori eset, amikor fajlok vagy mappdk véletlen mdédositasa vagy torlése esetén
van szikség a visszaallitasra, amely a visszaallitasi pontban tarolt verzidk segit-
ségével torténhet meg.

A rendszer-visszaallitas (System Restore) gombra kattintva a szamitégép
egy korabbi visszaallitasi pontban elmentett allapotba allithatd vissza. A megje-
lené parbeszédablakban kijel6lhet6 a kivant visszaallitasi pont, majd a tovabb
(Next) gombra kattintva a kivant visszaallitds adatait figyelmesen atolvasva a
befejezés (Finish) gombra kell kattintani. A visszaallitasi pont kijel6lésénél taldl-
haté érintett programok keresése (Scan for affected programs) gombra kat-
tintva a Windows megjeleniti azokat a programokat, frissitéseket, amelyek visz-
szaallitas esetén eltavolitasra kertilnek, hiszen azok a az adott visszaallitasi pont
|étrehozdsa utdn kertltek telepitésre.

i’ Rendszer-visszadllités @
Rendszerféjlok és -beéllitédsok visszadllitasa
A T
] gl o .
- 7/ A Rendszer-visszadlitds segédprogrammal javithat olyan problémakat,
D - melyek a szamitdgep lassl mikadéset vagy lefagyasatidézhetik eld.
= e — A rendszer-visszadllitas a dokumentumokra, képekre és egyéb személyes

adatokra nincs hatassal. Eléfordulhat, hogy a nemrégiben telepitett
programok és illesztdprogramok eltavolitisra kerilnek, Visszavonhatd-e a
miivelet?

@ Javasolt visszadllitds:

Vélassza ezt a bedllitast, ha szeretné visszavonni a
leglijabb frissitést, ilesztéprogram-telepitést vagy
szoftvertelepitést, mert azt gondolja, ezek okoznak

Idé: 2014.02.22, 15:25:22
Leirds: Telepités: Eszkizilesztd-csomag telepitése: Ora...
Jelenlegi idézdna: Kiizép-eurdpai téli idd

Erintett programok keresése

Masik visszaalitasi pont kivélasztasa

37. dbra: Rendszer-visszadllitds (Windows 7)

A védelmi beallitasok (Protection Settings) szakaszban lathato listaban fel-
sorolasra keriilnek a rendszer altal hasznalt meghajtok (Available Drives) és
azok védelmi (Protection) bedllitdsa. A meghajtd kijeldlése utan a beallitas
(Configure) gombra kattintva a védelmi beadllitasok bekapcsolhaték, kikapcsol-
hatok, illetve médosithatok.
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=

F;,. Rendszervédelem a kdvetkezéhdz: Helyi lemez (C:) @

Beallitasok visszadllitasa

A rendszervédelem segitségével megdrizheti a rendszerbedllitasokat és a
fajlok kordbbi verzidit, Valassza ki, mirdl szeretne biztonsagi masolatot
taralni:

@ Rendszerbedllitasok és fajlok korabbi verzidinak visszaallitasa
Csak a fajlok korabbi verzidinak visszaallitasa

Rendszervédelem kikapcsolasa

Lemezterilet-hasznalat

Bedlithatja a rendszervédelem altal hasznalt maximalis lemezteriletet,
Ahogy a tertlet meatelik, a rendszer térli a régebbi visszadllitasi pontokat,
hogy helyet szabaditson fel az Ujabbak szamara.

Jelenleg hasznalt: 515,41 MB

Max. hasznalhatd: |_J

3% (754,94 MB)
Az dsszes visszadlitasi pont térlése (rendszerbedlitdsok és —————
korabbi fajlverzidk is). Tarlés

[ Ok ] | Mégse | Alkalmaz

38. dbra: Rendszervédelem a kévetkez6héz Helyi lemez (C) (Windows 7)

Valasztani lehet, hogy a Windows a rendszerbeallitasokat és a fajlok ko-
rabbi verzidinak visszaallitasat (Restore system settings and previous versions
of files), csak a fajlok korabbi verzidinak visszaallitasat (Only restore previous
version of files) tdmogassa, illetve valaszthaté még a rendszervédelem kikap-
csolasa (Turn off system protection) a kivalasztott meghajtéra. Ezenkivil a par-
beszédablak aljan beallithatd az is, hogy a rendszervédelem legfeljebb mennyi
lemezteriiletet hasznalhat (Max Usage) a meghajtéon. Ha ez a tarhely betelik,
akkor a rendszervédelem elkezdi tordlni a legrégebbi visszaallitasi pontokat,
hogy az Ujakat |étrehozhassa. Az Gsszes visszaallitasi pont torlésére is van lehe-
t6ség a legalul elhelyezkedd torlés (Delete) gombra kattintva.

A védelmi bedllitdésok masik gombja, a létrehozas (Create) segitségével
kézzel is lehet visszaallitasi pontot lIétrehozni, minddssze valamilyen nevet kell a
visszaallitasi pontnak adni. Erdemes itt olyat valasztani, amely utal a visszaalli-
tasi pont létrehozasanak okara. Természetesen ebben az esetben arra is figyelni
kell, hogy a miiveletek végén az OK gombbal nyugtazni kell a megadott beallita-
sok végrehajtasat.
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Rendszer tulajdonsagai @

SzAmitdgépnév I Hardwver I Specidlis | Rendszervédelem | Tavoli hasznalat L

Tavsegitség
| A szamitogépndl lehet tavseg itséaet kémi

Mitorténik a taveeqitséq engedélyerése esstén?

Speciglis..

Tawoli asztal

Kattintzon valamelyil; lehetdzégre, majd szukeég ezetén adja meg,
hogy ki kapcsolddhat a szamitégéphez.

@ Bejovd kapcsolatok titasa

A Tavoli asztal bamely verzidjat futtato szamitogépek
kapcsolodasanak engedélyezése (keveésbe biztonsagos)

Csak a haldzati szintd hitelesitést alkalmazd Tavoli asztat hasznala
szamitdgépek kapcsoldddsanak engedélyezése |birtonsdgosabb)

Seqitséq a vélasrtéshoz | Felhasznalok kielolése...

39. dbra: A tavoli haszndlat bedllitdsai (Windows 7)

A tavoli hasznalat (Remote) segitségével tavsegitség kérhet6 és nyujthato,
valamint a szamitdgép tavoli elérése allithatd be tavoli asztal protokollon ke-
resztll (Remote Desktop Protocol — RDP). A tavoli asztal elérés alapértelmezés
szerint ki van kapcsolva, ilyenkor a bejévé kapcsolatok tiltasa (Don’t allow
connections to this computer) van az adatlapon megjel6lve. Az engedélyezés-
hez a masik két opciod valasztasara van sziikség. A tavoli asztal barmely verzio-
jat futtato szamitogépek kapcsolédasanak engedélyezése (kevésbé biztonsa-
gos) (Allow connections from computers running any version of Remote
Desktop (less secure)) valasztasa esetén szinte minden RDP klienssel lehet csat-
lakozni a szamitdgéphez, igaz a kapcsolat nem tul biztonsagos, igy hasznalata
csak indokolt esetben célszerd.

Ha nincs ilyen indok, és a szamitdgépek, amelyekrél ehhez a szamitégép-
hez kell kapcsolddni, tudnak halézati szintl hitelesitést alkalmazni tavoli asztal
kapcsolathoz, mindenképpen a csak a hdlézati szintli hitelesitést alkalmazé
tavoli asztalt hasznal6 szamitégépek kapcsolodasanak engedélyezése (bizton-
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sagosabb) (Allow connections only from computers running Remote Desktop
with Network Level Authentications (more secure)) opciét kell valasztani.

Biztonsagosabba tehet6 a kapcsolat az altal is, ha meg vannak jelélve azok
a felhaszndldk, amelyek hasznalhatjak ezt a szolgaltatast. Megaddasukhoz a fel-
hasznalok kijelolése (Select Users) gombra kell kattintani, majd a megjelené
ablakban a hozzdadas (Add) gombra kattintva meg kell adni a kijelolt felhaszna-
|6t vagy csoportot. Az eltavolitds (Remove) gomb segitségével ez a jogosultsag
elvehetd a kijel6lt csoporttdl vagy felhasznalétdl. J6 tudni, hogy alapértelme-
zésben a Rendszergazdak csoport tagjai hasznalhatjak csak ezt a lehetGséget, és
ezen felhasznaldk is csak akkor, ha van nekik jelszé beallitva.

3.2.3 Hardvereszk6zok

Az operacios rendszer és igy a szamitdégép normalis és megbizhaté miko-
déséhez, a hardver teljesitményének maximalis kihaszndlasahoz a hardverele-
mek megfelel6 kezelése szlikséges. Korabban emlitésre kerilt mar, hogy meny-
nyire fontos, hogy a hardver minden egyes elemét tdmogassa az operacids
rendszer, azaz minden hardverelemhez megfelelé eszkozilleszté (meghajté —
driver) program legyen telepitve.

Ha a Windows operaciods rendszer (mind a kliens és szerver verzidkban) te-
lepitésénél az adott szamitdgépet (azaz szamitdgép minden hardverelemét)
tdmogatja a Windows, akkor altaldban sem a telepitésnél, sem az elsé haszna-
latba vételnél nem szoktak a hardver hibas mikodésébél fakadd problémak
jelentkezni, hiszen a megfelel§ illesztéprogramokat a Windows telepit6 telepi-
tette. Ez aldl kivétel, ha egy hardverelem gyari hibds, vagy pl. szallitadskor meg-
sérilt, vagy a szamitogép ugy lett 6sszeszerelve, hogy bizonyos hardverelemek
nem tudnak egyittm{kodni egymassal. Utébbi altaldban ,,az ismerds, ismer6-
sének ismerése majd megveszi és 0sszerakja” szituacidkban fordulhat el6, ezért
érdemes mindenképpen olyan szdllitétol beszerezni a szdmitdgépet, amely
garanciat vallal arra, hogy a telepitend6 operaciés rendszer tamogatja a hard-
vert és megfelel6éen m(ikédik rajta. Ez nagyobb szamitégépgyartdk esetében
magatdl értet6dé.

A telepités utdn természetesen el6fordulhat, hogy bizonyos hardverele-
mek nem kerliltek telepitésre még akkor is, ha a hardver egyébként a hardver
kompatibilitasi lista (HCL) szerint tdmogatott. Ez altaldban olyan esetekben
lehetséges, amikor a telepitési lemezkép készitésekor a hardverelem még nem
volt tamogatott, a meghajtéprogram igy nem kerilt bele a lemezképbe, a ké-
sGbbiek folyaman azonban az eszkoz felkertlt a tAmogatott hardverek listdjara,
és illeszt6programja is elérhetGvé valt a Windows frissitési (Windows Update)
oldalan. llyen esetben az illesztéprogramot a Windows telepitése utan telepite-
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ni vagy frissiteni kell. llyen azonban csak olyan eszkdzok estén fordulhat eld,
amely nem feltétlenil sziikséges az operdacids rendszer elinduldsahoz és miiko-
déséhez. Ha példaul olyan VGA (Video Graphics Array) vagy SVGA (Super VGA)
kompatibilis grafikus kartya (interfész) taldlhaté a gépben, amelyet nem tamo-
gat a Windows telepitd, az attdél még VGA illetve SVGA mddban meg tudja jele-
niteni a képet, de extra képernyd felbontdsokat, szinmélységeket nem tud majd
produkalni, azaz nem tudja a hardverben rejl6 teljesitményt kihasznalni. Olyan
eset is lehetséges, amikor pl. hdldzati interfész, wifi-kartya, hangkartya stb. nem
tdmogatott a telepit6ben, ett6l még az operacids rendszer tud mdikodni, igaz a
haldzat elérhetetlensége miatt a hardver utélagos telepitése a Windows Upda-
te oldalrdl kicsit nehézkes. A lemezkezeléssel kapcsolatos hardverelemek tamo-
gatottsdgdnak hianya esetén azonban mar maga a telepités sem lehetséges.

3.2.4 Az eszkozkezelo

Az eszkozkezel6 (Device Manager) a Windows altal a kiilonb6z6 hardver-
elemek illeszt6programjanak telepitésére, frissitésére, eltavolitasara, bizonyos
eszkdzok hardverbeadllitdsainak moédositasdra készitett szoftvereszkdz. Az esz-
kozkezel6 egy felligyeleti konzolban az un. Microsoft Management Console-ban
(MMC) fut, amely segitségével tovabbi olyan elemek felligyelete is biztositott,
mind a lemezek, a felhasznaldk, vagy a szolgaltatasok.

= Eszkorkezels =N e |

Fajl  Mivelet Neézet Sugo
L Al N

a2 Kazmer-PC
2= Billentyiizet
- DVD/CD-ROM-meghajték
-Fy Eqérvagy eqyéb mutatbeszkoz
¥ Halozati kartyak
% Hang-, video- és jatékvezérlok
5 HID
i IDE ATA/ATAP vezérlok
- Lemezmeghajto
K| Monitarok

13 Portok (COM ésLPT)
I Processzorok

M Rendszereszkdzdk
M Szamitdgép

4 Telepex

-§ USB-vezérigk

&, Videokdrtysk

40. dbra: Az eszkézkezel6 (Windows 7)

Az eszkozkezel§ tobb helyrdl is elérhet6, elinditdsdhoz a Start meniben a
vezérl6pultot (Control Panel) kell valasztani, azon beliil pedig hardver és hang
(Hardware and Sound), eszk6zok és nyomtaték (Devices and Printers) szaka-
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szaban lévs eszkozkezel6 (Device Manager) bejegyzésre kell kattintani, de elér-
hetd a mar korabban emlitett szintén a vezérl6pultban taldlhaté alapvetd rend-
szerinformacidkat tartalmazo rendszer lap bal oldali savjabdl is.

I=E

F&jl Mbvelet Nézet Sigd

o A I

i Kiszolgaldkezeld (DC1) Eszkézkezels Miveletek
5 Szerepkarak B

= - == 0
il Szolgaltatasok Bilentyiizet

(=) i Diagnosztika
] Eseménynapls
(%) Teljesitmény

o » Tovébbi miveletek »
? DVD/CD-ROM-meghajték

Egér vagy egyéb mutatdeszkaz
=] Haldzati kartyak

Eszkizkezeld *
—f; jk?nﬁsurauc‘u = ¥ Intel(R) PRO/1000 MT asztali adapter
e < | Hang-, video- és itekvezéndk

[=-4F HID
g [DE ATA/ATAPI vezérigk
[H iy Lemezmeghajtd
R Monitorok
Portok (COM és LPT)
Processzorok
B Rendszereszkozok
i Szamitdgép
- @ Telepek
§ UsB-vezérldk
[+ B videokértydk

41. dbra: Eszkézkezeld a kiszolgdldkezel6ben (Windows Server 2008 R2)

Az eszkozkezel6 fastruktirdban mutatja meg a szamitogép hardverelemeit.
A fa gyokerében, legfoliil a szamitdgép neve taldlhatd. Ebbdl indulnak ki a ki-
16nb6z6 eszkoz tipusok, amelyek a konkrét eszkdzoket tartalmazzak.

A fontosabb tipusok:

e billenty(lzet (Keyboards),

e  dvd-cd-rom-meghajték (DVD/CD-ROM drives),

e  egérvagy egyéb mutatd eszkdz (Mice and other pointing devices),
e  hdldzati kartydk (Network adapters),

e hang-, video- és jatékvezérl6 (Sound, video and game controllers),
e IDE ATA/ATAPI vezérlSk (IDE ATA/ATAPI controllers),

e  képeszkozok (Imaging devices),

e lemezmeghajtdk (Disk drives),

e monitorok (Monitors),
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e  portok (COM és LPT) (Ports (COM & LPT)),

e processzorok (Processors),

e rendszereszkdzok (System devices),

e  szamitégép (Computer),

e USB vezérl6k (Universal Serial Bus controllers),
e  videokartyak (Display Adapters),

e egyéb eszkdzok (Other devices).

Az eszk6zok megjelenitéséhez a tipus neve el6tti kis haromszég motivumra
kell kattintani, amelynek hatdsara kinyilik a tipus, és alatta megjelennek az esz-
kozok nevei. Abban az esetben, ha egy adott, a szdmitégéphez csatlakoztatott
eszk6z a mar korabban emlitett okok miatt nem kerilt telepitésre, akkor az
eszkoz az egyéb eszkdzok tipusba keril. Ha egy eszkozzel valamilyen probléma
van, akkor azt az ikonja mellett megjelend kis sarga felkidltéjel jelzi, ebbdl lehet
tdjékozddni egy eszkoz allapotardl, mikodésének megfelelGségérdl. llyen felki-
altéjel 1athatd az eszkoz ikonjan példaul akkor is, amikor az nincs megfelel6en
telepitve.

Eszk6z0k telepitése

A Windows tdmogatja a Plug and Play (PnP) szabvanyt, amely meghataroz-
za azt, hogy a szamitégép hogyan ismerje fel és konfiguralja az Ujonnan hozza-
adott hardvereket, amely utan automatikusan telepiti az eszkozilleszt6t. Ma-
napsag az eszkdzok tulnyomo tdébbsége PnP kompatibilis, azonban még mindig
el6fordulhat a Windows altal régi tipust hardvernek (Add legacy hardware)
hivott eszkoz is. llyen eszkdz telepités esetén manualisan kell konfiguralni az
eszkozt a szamitdgéphez csatlakoztatds el6tt. Szerencsére ez igen ritkdn fordul
elé.

A PnP hardver és a PnP-kompatibilis operacids rendszer egyiittes haszna-
lata esetén, a felhasznaldnak egyszerlen csak csatlakoztatnia kell a hardvert, az
operacidos rendszer pedig automatikusan megprébdlja telepiteni az
illeszt6programot, és bedllitani az eszkdzt, hogy az mas eszkozzel ne Gtk6zzon.

Fontos tudni, hogy az illesztéprogramok ugy futnak, mintha az operacios
rendszer részei lennének, igy korlatlan hozzaféréssel rendelkeznek a szamité-
gép egészére. EbbdI kifolydlag nagyon fontos, hogy csak ismert és hitelesitett
illeszt6programok futtatasat szabad engedélyezni.

A Windowsban egy Uj eszkoz telepitésének folyamata a kdvetkez6képpen
zajlik:

1. Afelhaszndld csatlakoztatja az eszkdzt, a Windows ezt észleli és utasitja
a PnP szolgaltatast, hogy kezelje az eszkozt.



A hardvereszkozok, az alkalmazasok beallitdsai, haldzati konfiguracio 79

2. A PnP szolgdltatds lekéri az eszk6z azonositoit, ezzel azonositja az esz-
kozt.

3. A PnP szolgaltatds az un. illeszt6programtarban (amely a szdmitégépen
taldlhatd és a Windows telepitésekor jon létre) el kezdi keresni a hard-
verhez tartozd, megfelel§ illesztéprogramot. Ha taldl ilyet, akkor az
illesztéprogramot a miuikodési helyre masolja, amely rendszerint a
%systemroot%\windows32\drivers mappa. Ha nem taldl, akkor a
DevicePath beallitasjegyzékben (rendszerleiré adatbais - Registry) meg-
adott keres6émappdkban kezdi el keresni. Ha ott sem taldlja, akkor a
Windows Update helyen folytatja a keresést, ehhez a |épéshez inter-
netkapcsolat sziikséges. Ha ez a lépés is sikertelen, akkor a Windows
elhelyezi a hardvert az egyéb eszkdzok kozott és a folyamat véget ér.
llyen esetben az eszkoz telepitését az illesztéprogram frissitése funkci-
oval lehet majd telepiteni.

4. Ha valamilyen médon megvan az illesztéprogram, a Windows ellendérzi,
hogy a felhasznald rendelkezik-e a megfelel6 engedélyekkel. (Ez altala-
ban a rendszergazdai engedélyeket szokta jelenteni, de hazirendben ez
szabdlyozhaté.)

5. A Windows ellenérzi, hogy az illeszt6program rendelkezik-e megfeleld,
érvényes tanusitvannyal. Ha rendelkezik és a tanusitvany megtalalhaté
a megbizhaté gyartok tanusitvanytaroldban, akkor az illesztéprogramot
automatikusan az illeszt6program taroldba masolja. Ha a tanusitvany
nem taldlhaté meg a megbizhatd gyartdk taroldban, akkor a telepités
egy tovabbi Iépéssel b6vil, melyben a Windows megerésitést kér a fel-
hasznalétdl, hogy megbizhatdnak tartja-e a gyartd illesztGprogramjat.

6. Az illesztéprogram taroldbdl a mikodési helyre masolddik az
illeszt6program. (altaldban a %systemroot%\windows32\drivers map-
pa).

7. A PnP szolgdltatas konfiguralja a bedllitdsjegyzéket és bemutatja a Win-
dowsnak, hogy hogyan kell hasznalni az Uj hardvert.

8. A szolgdltatas elinditja az illeszt6programot. Ezt a |épést a szamitdgép
minden inditasakor elvégzi.

Mint mar emlitésre kerilt, abban az esetben, ha a Windowsnak nem si-
kerilt telepitenie a megfelel6 illesztéprogramot, a felhasznalé azt manualisan
az illeszt6program frissitése funkcid segitségével teheti meg. Ez a funkcié azon-
ban nem csak ilyen esetben hasznalhatd, hanem akkor is, ha az adott hardver-
elemhez mar uj, frissebb illesztéprogram is létezik.
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) U Tllesztéprogram frissitése - Intel(R) PRO/1000 MT asztali adapter
Hogyan szeretne illesztéprogramot keresni?

2 Frissitett illesztéprogramok automatikus keresése
A'Windows frissitett illesztéprogramokat keres az eszkizhéz a szamitdgepen és az
interneten, ha nem tiltotta le ezt a szolgéltatast az eszkortelepitési bedllitasok
kazatt,

2 lllesztéprogramok keresése a szamitdgépen
Az illesztdprogram manudlis kijeldlése és telepitése,

Mégse

42. dbra: lllesztéprogram frissitése (Windows 7)

A mivelethez az adott eszkdzre jobb gombal kattintva, a megjelend lista-
bol az illesztéprogram frissitése (Update Driver Software) menipontot kell
kivalasztani. A megjelend illeszt6program frissitése parbeszédablakban két
lehetdség kozil lehet vélasztani. Az egyik a frissitett illeszt6programok auto-
matikus keresése (Search automatically for updated driver software), az auto-
matikus frissitéshez. Célszer(i ezt valasztani abban az esetben, ha valdéban az
illeszt6program frissitése a cél, kiléndsen akkor, ha az uj illesztéprogram meg-
taldlhatd a Windows Update webhelyen, az illeszt6programtarban, vagy
DevicePath bedllitasjegyzékben megadott mappak valamelyikében. Ezt a lehe-
t6séget valasztva a Windows automatikusan telepiti a frissitett
illeszt6programot, amennyiben az létezik és elérhetd a felsorolt helyeken. A
miivelet végén a Windows tajékoztat a végeredményrdl, melyet a bezaras
(Close) gombbal lehet nyugtdzni.
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@ [ Nlesztéprogram frissitése - Intel(R) PRO/1000 MT asztali adapter

lllesztéprogramok keresése a szamitogépen

llesztdprogram keresése a kdvetkezd helyen:

- | Tallézss..

| Almappakban is

= Vilasztas a szamitogépen talalhatd illesztéprogram-listabol
A lista az eszkdzzel kompatibilis telepitett illesztéprogramokat, valamint az eszkizzel
azonos kategdriaba tartozd tovabbi illesztéprogramokat tartalmazza,

[ Tovabb IE@Mégse |

43. dbra: lllesztéprogramok keresése a szamitogépen (Windows 7)

A masik lehet6ség, az illesztéprogramok keresése a szamitogépen
(Browse my computer for driver software), amikor kézi beavatkozast igényel a
telepités. Ezt a lehet&séget valasztva a megjelend parbeszédablakban meg kell
adni az illesztéprogram keresése a kdvetkezé helyen (Search for driver softwa-
re in this location) mezében az illesztéprogramot tartalmazé mappa elérési
Utjat. Ez beirhatd billenty(zetrél is, de a tallézas (Browse) gombra kattintva ki is
jelolhet6 a megjelen6 mappastrukturabdl. Ebben az esetben kiilsé adathordo-
26t (pl.: CD/DVD lemezt, USB pendrive-ot vagy egyéb USB kiilsé tarold eszkozt,
de akar halézati meghajtét) is meg lehet adni. Az almappakban is (Include
subfolders) kapcsold segitségével egy egész mappastruktura legfelsé szintjének
magaddsdval esetén elérhetd, hogy a Windows megkeresse a megfeleld
illesztéprogramot, amennyiben az valamelyik almappaban taldlhatd. Az
illesztéprogram helyének megadasa utdn a tovabb (Next) gombra kattintva a
Windows automatikus megkeresi és telepiti a kérdéses illesztéprogramot,
amennyiben az létezik és a megadott helyen talalhato.
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@ [ Ilesztéprogram frissitése - Intel(R) PRO/1000 MT asztali adapter
Halozati kartya kijelSlése

¥ Valassza ki a hardverének megfeleld haldzati kartyat, majd kattintson az OK gombra. Ha az
= gsszetevihaz van telepitdlemeze, akkor kattintson a 5ajat lemez gombra,

V| Kompatibilis hardvereszkz6k megjelenitése

Haldzati adapter:

Rl Intel{R) PRO/1000 MT asztali adapter
Sl Intel{R) PRO/1000 MT halézati kapcsolat

q Ez az eszkozillesztd digitalisan ala van irva. Sajat lemez...
—

Tovibbi felvildgositds az eszkézillesztdk aldirdcanak fontoscagardl
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44. dbra: lllesztéprogram frissitése — hdlozati kdrtya kijeldlése (Windows 7)

A kézi telepitést valasztva mas lehetdség is adddik a telepitésre, mint az
illeszt6program helyének megadasa. Nevezetesen, a hely megadasa helyett a
valasztas a szamitégépen taldlhato illeszt6program-listabdl (Let me pick from
a list of device drivers on my computer) lehetGséget valasztva megjelenik egy
lista az adott eszkdz tipussal azonos tipust eszkézok Windows altal ismert
illeszt6programjairél. Ha a kompatibilis hardvereszk6z6k megjelenitése (Show
compatible hardware) be van kapcsolva, akkor csak a Windows altal kompatibi-
lisnek ismert illeszt6programok lathatok a listdban (és valaszthatok a listabal).
Ha ez a kapcsolo kikapcsolt allapotban van, a Windows altal ismert dsszes ilyen
tipusu eszkoz illesztéprogramja megjelenik, méghozza gyarténként csoportosit-
va. Ha ebben a listdban nem taldlhaté meg a kivant eszkozillesztd, akkor a sajat
lemez (Have disk) gombra kell kattintani, a megjelené parbeszédablakban pedig
meg kell adni az illeszt6program helyét, amelyet vagy kozvetlenil beirva, vagy a
tall6zas gombra kattintas utan a mappastruktirabdl megjeldlve kell megadni.
Ezutan a Windows automatikusan telepiti az illeszt6programot.

Tovabbi mveletek

Az eszkozkezel6ben az eszkdzre jobb gombbal kattintva az illeszt6-
program frissitésén tul tobb funkcio is elérheté. ElGszor emlitendé az eltavoli-
tas (Uninstall), amelynek segitségével az eszkoz illeszt6programja nem csak a
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mkodési helyérdl, hanem akar az illeszt6programtarbdl is eltavolithatd. Ez
utdbbihoz a megjelend parbeszédablakon a tordlje le az eszkéz illeszts-
programjat (Delete the driver software for this device) kapcsoldt be kell kap-
csolni. Ez akkor lehet hatasos, ha a Windows egy mar telepitett hibas
illeszt6programot mindig Ujra akar telepiteni. Az eltavolitas funkcié altaldaban
egy eszkodz Ujratelepitésének els6 1épése szokott lenni.

i "

Intel(R) PRO/1000 MT asztali adapter - tulajdonsagok ==
| Részletek | Eréfomasok | Energiagazdalkodas
Ataldnos | Specialis | llesztdprogram

L-. Intel{R) PROA000 MT asztali adapter
=

Eszkoz tipusa: Haldzati karhyak

G*_.'E'urtlfl% Intel

Hely: PClousz: 0, eszkoz: 3, mdvelet: O
Ezzkozallapaot
Ez az eszkoz megfelelden mikodik. -

| ok || Mégse |

45. dbra: Eszkéz tulajdonsdgok — dltalanos lap (Windows 7)

Egy masik hasznos funkcid az eszkoz letiltdsa és engedélyezése, amely
szintén az eszkoz helyi menijébdl valaszthatd ki. Engedélyezett eszkdz esetén a
tiltas (Disable), tiltott eszk6z esetén az engedélyezés (Enable) menlipont va-
laszthatd ki. Hasznos lehet kiilonb6z6 eszk6zok Utkozéseinek vizsgdlatara és
kikliszobolésére, vagy csak egyszer(ien az illeszt6program Ujrainditasara.
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A hardvervaltozasok keresése (Scan for hardware changes) funkcié bar-
melyik eszkoz helyi mentijébdl valaszthatd. Segitségével a PnP szolgdltatas ujbdl
lekéri a csatlakoztatott eszk6zok azonositéit és megvizsgalja, hogy azok telepit-
ve vannak-e. Ha van olyan, amely nincs telepitve, azt a mar ismertetett mdédon
megprébalja telepiteni. Akkor érdemes hasznalni, ha a szamitégéphez csatla-
koztatott eszkdz automatikusan nem jelenik meg az eszkdzkezelGben, illetve ha
az eszkoz el6zbleg el lett tavolitva, de még mindig csatlakoztatva van és az esz-
koz illesztéprogramjanak Ujratelepitését kell elvégezni.

A helyi menibél a tulajdonsagokat (Properties) valasztva, vagy az eszkoz-
re duplan kattintva az adott eszkodz tulajdonsaglapja jelenik meg. Az altalanos
(General) lapon olvashaté az eszkdz neve, tipusa (Device type), a gyarté
(Manufacturer), és a hely (Location), ahol a hardvereszkoz talalhaté. Ez utdbbi
az eszkdz szamitdgéphez valé csatlakozasi pontjanak az azonositdja.

Ezek alatt taldlhatd az eszkézallapot (Device status) mezs, amelyben az
eszkodz mlkodésére vonatkozd informacidk, vagy hibalizenetek olvashatok. Itt a
kivant izenet az ,,Ez az eszk6z megfelel6en mikodik.”.

Intel(R) PRO/1000 MT asztali adapter - tulzjdonsagok ==
Részletek I Erffomasok I Energiagazdilkodas |
Altalanos I Specidlis | llesztprogram

ﬁ. Imtel(R) PRO/1000 MT asztali adapter

=
lleszt&program szallitdja: Microsoft
lleszt&program datuma: 2008.05.28.
lleszt&program verzidja: 8410
Digitalisan alairta: Microsoft Windows

llesztéprogram adatai Az ilesztéprogramfajlok részlsteinek
megtekintése.
Frissités... Az eszhoz ilesztéprogramidnak friss itése.

Ha az ilesztéprogram friss tése utdn az eszhdz
nem mikaodik megfelelden, visszadllithatja az
eldzd illesztdprogramot.

Tittas A kijeloh eszkoz letitdsa.
T e e | Azillesztdprogram eltdvolitasa (halads
Ettavolitds felhasznaldlnak).

Coc ] (Cwem ]

46. dbra: Eszkéz tulajdonsdgok — illesztéprogram lap (Windows 7)
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Az illeszt6program (Driver) lapon az illeszt6program szallitéja (Driver
Provider), datuma (Driver date), verzidja (Driver Version) és a digitalis alairdja
(Digital Signer) olvashatd. Ezek alatt tébb gomb is taldlhaté, melyek koziil ha-
rom funkcidéja mashonnan is elérhet§ és mar ismertetésre kerilt korabban.
Ezek a frissités (Update Driver), a tiltds/engedélyezés (Disable/Enable) és az
eltavolitas (Uninstall).

P )

llleszté programfajl adatai @

&' Intel{R) PRO/1000 MT asztali adapter

llesztdprogramfajlok:
T \Windowssystem 32\DRIVERS\E 1G6032E sys

Szallita: Intel Corporation
Fajlverzia: 8.4.1.0 buit by: WinDDK
Szerzdi jog: 1598-2007, Intel Corporation All Rights Reserved.

Digitalis alaind: Microsoft Windows

47. abra: Eszkéz tulajdonsdgok — illesztéprogram adatai (Windows 7)

Az illeszt6program adatai (Driver Details) gombra kattintva az azonos
nevd adatlap jelenik meg, melynek illesztéprogramfajlok (Driver files) mezgjé-
ben felsorolt fajlok kozil a kijel6lt részletes adatai lathatdk a lista alatt ugy,
mint szallité (Provider), fajlverzio (File version), szerzGi jog (Copyright), digitalis

s7s 7

alairé (Digital Signer).
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Intel(R) PRO/1000 MT asztali adapter - tulzjdonsagok ==
| Altalénos I Specidlis | llesztéprogram
Részletek | Erffomasok I Energiagazdalkodas

ﬁ. Imtel(R) PRO/1000 MT asztali adapter
=

Tulajdonsag
| Eszkéaleirds -

Erték
Intel(R) PRO/1000 MT asztali adapter

Bezaras Mégse

48. dbra: Eszkéz tulajdonsdgok — részletek lap (Windows 7)

A visszaallitas (Roll back) gombra illeszt6program frissités utan lehet kat-
tintani abban az esetben, ha a frissitett illeszté program nem m(ikédik megfele-
I6en és ezért az eredeti allapot visszadllitasa kivanatos.

A részletek (Details) adatlapon az eszkdznek kiilénbo6z6 tulajdonsagainak
(Property) értékei (Value) jelenithet6ek meg. Az eré6forrasok (Resources) lapon
az olyan eréforras beallitasokrél (Resource settings), mint az 1I/O tartomany
(I/0 Range), a memdriatartomany (Memory Range) vagy az IRQ megszakitas
lehet tajékozodni, de az esetlegesen (itk6z6 eszkozokkel (Conflicting device list)
kapcsolatban is itt lehet tobbet megtudni. Altaldban ezeket a beallitdsokat a
Windows kezeli és a legtobb esetben nem is lehet ezt mddositani. Ha van olyan
eszkdz, amelyiknél mégis lehetséges az automatikus bedllitdsok kikapcsolasa,
ott a bedllitds mddositasa gombra kattintva modosithatok az értékek. Azonban
ez ilyen esetben sem célszerd, csak kivételes esetekben érdemes és akkor is
csak szakembereknek.
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Intel(R) PRO/1000 MT asztali adapter - tulajdonsagok (=]
Altalénos | Specidlis I llesztdprogram
Részletek | Erffomésok | Energiagazdalkodss

“. Intel(R) PROA1000 MT asztali adapter
=

Erdfomas-beallitasok:

Eréfomas tipusa Bedllitas

B Vemériatatomany 00000000FO000000 - DOBD00DOF001FFFF
B 110 tartomény Do10- D017

B R 00000013 (19) -

m

Automatikus bedllitésok

Utkozd eszhozak listdja:

Nincs (tkozes. »

Bezaras Mégse

49. dbra: Eszkéz tulajdonsdgok — eréforrdsok lap (Windows 7)

Tovabbi lapok is el6fordulhatnak, bar vannak olyan eszkdzok, amelyeknél
az el6z6leg bemutatott két lap sem taldlhatdé meg. A tovabbi lapokon eszkoz-
specifikus bedllitdsok talalhatok, melyek modositdsa ugyancsak szakértelmet
igényel, ezért ezek esetén is érdemes az alapértelmezett értékeket hasznalni.

Az eszkdzkezelS egy igen hasznos alkalmazds arra, hogy a szamitogép
hardver eszkozeit és az ahhoz tartozd illeszt6programokat karban lehessen
tartani.

Az utdbbi fejezetekben emlitett eszkdzokon kivil taldlhaté még egy al-
kalmazds, amelynek segitségével a hardver eszkdzokrél részletesebb informaci-
6t kaphat a felhasznalé. Ez a rendszerinformacio alkalmazas, amely a Start me-
nii (Start), minden program (All Programs) almeni, kellékek (Accessories)
almeni, rendszereszk6z6k (System Tools) almenijében taldlhaté rendszerin-
formacid (System Restore) meniponttal indithatd.
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S I=Ik1}
][ Elem [ Enex I
£ Hardver-erdfarrasok Operacis rendszer neve Microsoft Windows Server 2008 R2 Enterprise
Utkozés/megosztds Verziszim 6.L7601 Service Pack 1 build 7601
DA Operacids rendszer tovabbi lei.. Nem érhets el
Elgirt hardver Operaciés rendszer gyartsia  Microsoft Corporation
vo Rendszer neve oL
Megszaktaskéreimek | gongszer gysrtéja innotek GmbH
Meméria Rendszer modellje VirtualBox
'y c“:'f“" Rendszer tipusa #64-based PC
BIOS-verzio/-datum innotek GmbH VirtualBex, 2006.12.01.
Hangeszkdz N o
Videokbrtya SMBIOS verzidja 25
Ifravirs wiindows konyvtar Cawindows
% Bevitel eszkBz0k o
Modem Rendszerinditd eszkéz \Device\Harddiskvalume1
% Halozat Terieti bedlitasok Magyarorszig
% Portok Hardverabsztrakei6s réteg verzigszam = "6.1760117514"
¥ Tarolas Felnasendlénév VAL\Rendszergazda
Nyomtatds Kiézéna Kozép-eurépai tli idd
Problémas eszkozok Telepitett fizikai memoria (RAM)  Nem érhetd el
use Teljes fizikai meméria 100 68
E- Szoftverkornyezet Szabad fizikai meméria 220 MB
Rendszerillesztok | Teljes virtudlis meméria 200 68
Komyezeti véltozok Seabad virtuils memoria 099 GB
Nyomiatasi feladatok | | 3p026f4jl mérete 100 GB
Halozat csatiskozaso [ oo s CApagefiesys
Futd feladatok
Betsltatt mamuuk_'j
‘ .
:;::"m Keres Kereses bezardsa
I Keresés csak a kjelolt kategéridban [ Keresés csak a kategérianevek kozomt

50. dbra: Rendszerinformdcié (Windows Server 2008 R2)

1.1.3 A vezérl6pult

A vezérl6pult (Control Panel) a Windows bedllitdsainak modositasara
szolgald eszkdz, amely a Windows Start men(jébdl érhetd el. A vezérl6pult a
Windows verziok fejl6désével egyiitt fejl6dott.

G )=[F s vestreput »

A szémitégép beéllitasainak megadasa Megtekintés a kovetkezs szerint:

Kategoria *

Felhasznaléi fidkok és csalddbiztonsag
W Felhasznalsi fickok hozzaadasa vagy eltévolitisa
2il6i feligyelet belitdsa bérmely felhaszndlénak

@ Rendszer és biztonsig
? A szimitégép allzpotanzk ellenér
Biztonsagi maselat készitése a sz
Hibak keresése és jovitasa

Megjelenés és személyes bedllitasok

Hélézat és internet

Csatlakozds az intemethez

Halézati dllapot és halbzati feladatok megjelenitése
Otthoni csoport és megosztsi beilitasok
kivdlasztasa

Hardver és hang
Eszkozok & nyomtatek megtekintése
Eszkoz hozzdaddsa

Programok

Program eltduolftisa

e § &

Atéma megudltoztatisa
Asztalhattér modositisa
Kepernys felbontassnak beallitdsa

Ora, nyelv és tertilet
Miasik billentyizet vagy beviteli médszer megaddsa
Masik megjelenteési nyely megaddsa

Kénnya kezelés
AWindows ajénljon beallitasokat
Aldthat6 megjelenités optimalizalasa

A jelenlegi vezérlGpultban kétféle nézet kozil lehet vdlasztani. Az egyik a
kategdridnként elosztott nézet, a masik pedig az 6sszes lehet6ség megjelenité-

51. dbra: A vezérlépult (Windows 7)
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se kicsi (Small icons) vagy nagy ikonok (Large icons) segitségével. Az alapértel-
mezett a kategoria (Category) nézet, amelyet a megtekintés a kovetkezé sze-
rint (View by) legordilé listaval lehet modositani.

B8 Vezérlpult 10/ x|
G = [F - vezerpuit - ~ &3 [Tkeresés a vezerpuiton ¥
A szamitégép beallitasainak megadasa Megtekintés a kovetkezs szerint:  Kategéria ¥
Rendszer ésbiztonsdg (9 Felhasznilsi fiskok
A szémitogép Alapotanak elendrzése :‘3
! ﬁ A tiizfal Slapoténak elendrzése W) Briktous mécostéca
¥ Eseménynaplck megtekintése
o Megjelenés
§ e Asztalhsttér médositésa
-
ﬁ.l' tléealés mtemet “w Képernys felbontésénsk bealitisa
e Hildzat Slapot és haldzati feladstok megjeeritése o Gea, myelv és terlet
Hardver Mésk bilentyiizet vagy beviteli médszer meoadésa
£ Ecakiiztk s nyomtatik megtekintése W mssk megiclentési nyely megadésa
% Eerkisz horedadisn 16 és détum bedlitésa
., Programok 5 Konnyi kezelés
1 Program eltévolitsa [ | A Windows aiznlion bedlitasakat
I. b Programok beszerzése we? A l&thats megielenités optmalizdidsa
|

) Windows-szolgaltatsok be- és kikapcsoldsa

52. dabra: A vezérlépult (Windows Server 2008 R2)

Erdemes a kategdria nézetet hasznalni, mert valamivel attekinthetébb, a
leggyakrabban hasznalt lehet&ségek kozvetleniil is elérheték, és abban az eset-
ben, ha egy-két elem nem lenne megtalalhatd, még mindig lehet haszndlni a
keresés a vezérl6pulton (Search Control Panel) funkciét, amely az ablak jobb
felsé sarkaban a nézet méd felett helyezkedik el.

A vezérl6pult elemei a kdvetkez6 kategoridkra vannak szétbontva:

e Rendszer és biztonsag (System and Security): Ebben a kategoridban a
szamitogép allapotanak ellenGrzését (Review your computer status)
lehet elvégezni a miiveletk6zpont (Action Center) eszkoz segitségével,
de innen érhet6ek el a biztonsagi masolat a szamitégéprdl (Back up
your computer), és a hibak keresése és javitasa (Find and fix problems)
funkciok is.

e  HAaldzat és internet (Network and Internet): Itt a halézati allapot és ha-
I6zati feladatok megjelenitésére (View network status and tasks) kat-
tintva a késGbbiekben ismertetésre kertl6 haldzati és megosztasi koz-
pont indul el. Az otthoni csoport és megosztasi beallitasok kivalasztasa
(Set up sharing with a homegroup) lehet&ségre kattintva az otthoni
csoport olyan bedllitasait lehet mddositani, mint a kilénb6z6 mappak
megosztasa, vagy az otthoni csoport jelszavanak megadasa, mddosita-
sa, de csak otthoni haldzati kapcsolat esetén.
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Hardver és hang (Hardware and Sound): A kategéridban az eszkozék és
nyomtatok megtekintése (View devices and printers) lehet6séget va-
lasztva a megjelend ablakban a szamitégéphez csatlakoztatott kilonbo-
z6 eszkdzok (Devices), illetve nyomtatok és faxok (Printers and faxes)
valnak lathatéva. Ujabb eszkéz illetve nyomtaté telepitéséhez az eszkoz
hozzaadasa (Add a device) illetve a nyomtaté hozzaadasa (Add a prin-
ter) gombot kell véalasztani. Az eszkdz hozzaadasa (Add a device) a ka-
tegdria nézetbdl kozvetleniil is elérhetd, akarcsak a kapcsolddas kiveti-
t6hoz (Connect to a projector), melynek segitségével megadhato, hogy
mi és hogyan jelenjen meg a kivetité képén. A gyakran hasznalt mobili-
tasi beallitasok megadasa (Adjust commonly used mobility settings)
olyan beallitasi lehetdségeket jelent, mint a hangerd és mas hangbealli-
tdsok, az akkumuldtor allapota és az energiagazddlkoddsi séma, a veze-
ték nélkdli haldzat, a kiilsé képerny6, a szinkronizalé kézpont és a be-
mutatd beallitasai.

Programok (Programs): A programok kategéria leggyakrabban hasznalt
funkcidja a program eltavolitasa (Uninstall a program), amelynek segit-
ségével a telepitett szoftverek biztonsagosan tavolithatdak el a szami-
tégéprél. Ezenkiviil természetesen rengeteg mas funkcid is elérhetd,
tobbek kozott a szolgdltatasok kezelése, az alapértelmezett programok
beadllitasai vagy az asztali minialkalmazasok beallitasai.

Felhasznaléi fidkok és csaladbiztonsag (User Accounts and Family
safety): Ebben a kategéridban a felhaszndléi fiokok hozzaaddasa vagy
eltavolitasa (Add or remove user accounts) eszkdz a helyi felhasznaldk
és csoportok menedzsmentjét teszik lehet6vé, mig a sziilGi feliigyelet
beallitasa barmely felhasznalénak (Set up parental controls for any
user) segitségével a csaladi felligyelet szolgaltatast lehet beallitani. Ez
utdbbi segitségével lehetségessé valik, hogy a sziil6k korlatozhassak a
gyermekeik szamitdgép haszndlatat. Ez utdbbit a Windows Essentials
szolgdltatassal kiegészitve akar online is szabdlyozhatdé a gyermekek
hozzaférése.

Megjelenés és személyes beallitasok (Appearance and Personalization):
Innen olyan beallitasi lehet&ségek érhetbek el, mint a téma megvaltoz-
tatasa (Change the theme), amely magaban foglalja az asztal hatterétdl
kezdve az ablakok szinein és a Windows altal kiadott hangokon &t a
képerny6kimélGig minden beallitdsi médot. Az asztalhattér megvaltoz-
tatasa (Change desktop background), mint gyakran hasznalt beallitasi
lehet6ség kozvetlendil is elérhetd a kategdria nézetbdl. Ugyancsak gya-
kori megjelenitési beadllitas a képernyd felbontasanak beallitasa (adjust
screen resolution).
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e  Ora, nyelv és teriilet (Clock, Language and Region): A teriileti beallitasok
kozil a leggyakrabban hasznalt a masik billentylizet vagy beviteli mod-
szer megaddsa (Change keyboards or other input methods), amely segit-
ségével a billenty(lizetkiosztas nyelvét lehet megvélasztani és beallitani. A
masik megjelenitési nyelv megaddasa (Change display language) funkcid
csak Enterprise kiaddas esetén érhetd el. Ebben az esetben egyszer(ien le-
het pl. magyar nyelv(i Windows-rdl angol nyelvdre valtani.

e  Konnyl kezelés (Ease of Access): Ez a kategdria a csokkent képességli
felhasznaldknak nyujt segitséget. A Windows ajanljon beallitasokat
(Let Windows suggest settings) lehetGség egy varazslot indit el, amely-
nek segitségével a Windows egyszerd, ot kategdriaban (latas, kézhasz-
nalat, hallds, beszéd, gondolkodas) feltett kérdéseire valaszolva auto-
matikusan ajanl egy felhasznaldi koérnyezetet. A lathaté megjelenés
optimalizalasa (Optimize visual display) segitségével tovabb hangolhaté
a rendszer megjelenitése a csokkent képességli felhasznald szamara.

A vezérlGpult ezenkivil még rengeteg beallitdsnak a helye, ezeknek részle-
tes targyalasa tulmutat a tankényv anyagan. A teljes ismertetéshez érdemes az
operacios rendszer valamelyik referenciakdnyvét attanulmanyozni.

3.2.5 Microsoft Networks — a Windows halozati
modellje

Egy Windows-t futtatd szamitdgépekbdl allo haldzat alapvetéen kétféle
felépitést kovet. A Microsoft a felhaszndlds helyszinét alapul véve, és igy a fel-
hasznalas mdédjanak szemszogébdl prébdlja megkozeliteni a kérdést. Az egyik,
és egyben az egyszer(ibb szinhely az otthon, a mdd pedig az otthoni felhaszna-
Ias, amelyre az a jellemzG, hogy néhany felhaszndld és par szamitdgép egy adott
szegmensre csatlakozva megprébalja egymas eréforrasait hasznalni. llyen jelle-
gl felhasznalas szokott el6fordulni egyébként mikro cégek és irodak esetében
is. Ezt a felhaszndlasi tipust és az erre kialakitott haldzati felépitést nevezzik
munkacsoportos (Workgroup) haldzatnak és alapjait mar a MS-DOS-os id6kben
lerakta a gyarto.

A masik felépités a vallalatok mikddésén, a szamitdgépek professzionalis
felhasznaldsan alapul. Erre a tipusra olyan haldzati felépitést kellett kitaldlni,
amelynek segitségével kezelhetGévé valik tobb szaz, de akar tobb tizezer fel-
haszndld és szamitdgép, illetve utdbbi megosztott eréforrdsai is. Ennek a mo-
dellnek tartomanyi (Domain) haldzat a neve és alapjai a Windows NT-nél jelen-
tek meg.
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Munkacsoportok

A munkacsoportos halézat egyenrangu szamitégépekbdl all, a gépek pe-
dig egy laza, un. egyenrangu (peer-to-peer) haldzatot alkotnak. Ez azt jelenti,
hogy egyik gép sem vezérli a masikat, mégis el tudjdk egymds eréforrasait érni.
Ehhez a munkacsoport elérni kivant gépén rendelkezni kell egy felhasznaldi
fiokkal (User Account). Mivel egy egyenrangu haldzatban el6fordulhat, hogy
minden szamitégépnek van olyan er6forrasa, amelyet egy masik szamitégéprdél
el szeretnénk érni, ezért célszerld minden szamitégépen minden felhasznalénak
felhasznaldi fidkot késziteni. Konnyen belathatd, hogy nagy szamitégépszam és
nagy felhasznaldi l1étszam esetén ennek a rendszernek a mikodtetése, karban-
tartdsa, Uzemeltetése igen nagy kihivast jelent, ezért a munkacsoportos modellt
a kis felhasznaléi létszamud, néhdny szamitdgépet (max. 10-20) tartalmazé,
nagyrészt egy haldzati szegmensbdl allé helyi halézatoknal (Local Area Network
— LAN) célszerd kialakitani és m(ikodtetni.

Tartomanyok

A tartomanyi halézati modell egyik legfontosabb jellemzGje, hogy tartal-
maz kiszolgald (szerver) szamitdgépeket. Ez altal egy un. szerver-kliens hierarc-
hidju haldzat jon létre, amelyben a szerver szamitdgép osztja meg eréforrasait a
haldzat tobbi szamitégépe és felhasznaldja kdzott. A Windows tartomanyi halé-
zat azonban még ennél a klasszikus strukturanal is tovdbb megy. A halézat bar-
melyik szamitogépe megoszthatja barmilyen eréforrdsat a tobbi szamitdgéppel
ugy, hogy a felhasznaloi fidkok és a hozzaférési engedélyek egy kiemelt szerepl(i
szerver szamitégépen, az un. tartomanyvezérlén (Domain Controller — DC) he-
lyezkednek el. Latszik, hogy a kdzpontositott felhasznaléi adminisztracié nagy-
ban megkdnnyiti a rendszer kezelhet&ségét nagy, akar tobb tizezres szamito-
gépszam és nagy felhasznaldi létszam esetén is. Tartomanyi haldzatban
egyetlen felhasznaléi fiok segitségével akar a haldzat barmelyik szamitogépére
be lehet Iépni és hasznalni lehet azt, mikdzben a felhasznaldi kornyezet nem
valtozik. Ennél a halézati felépitésnél a szamitogépek akar kiilonb6z6 haldza-
tokban is lehetnek, még ugy is, hogy a vilag két kilonb6z6 pontjan helyezked-
nek el. A tartomannyal kapcsolatos informaciok, a felhasznaloi fidkok, a meg-
osztott eréforrasok stb., mind egy specidlis adatbazisban, a cimtarban, az un.
Active Directoryban (AD) talalhaték. A Windows tartomanyok természetesen
Ossze is kapcsolhatdk és struktiuraba — faba, vagy akar erd6be is szervezhetGk.
Részletesebben a cimtér fejezet foglalkozik a téméaval.™®

18 William R. Stanek: Windows Server 2008, a rendszergazda zsebkdényve, Redmond, Washington,
USA, Microsoft Corporation, 2008 (Magyar kiadas, Bicske, Szak Kiadd, 2008)
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3.2.6 Windows haldzati konfiguracio

A tankonyv f6 gerincét a Windows vallalati felhaszndlasa adja, igy a halo-
zati konfiguracid is ezt figyelembe véve keril ismertetésre. Mivel a Windows
szerver és munkaallomads verzidi az alapszolgaltatasokban és konfiguracids beadl-
litasi lehet&ségekben nagyrészt megegyeznek, ezért a Windows Server 2008 R2
verzio bedllitdsai lesznek ismertetve, és ha ettdl kilonbozik a Windows 7 bealli-
tasa, csak akkor lesz ez kilon feltlintetve.

Haldzati kapcsolatok és a kapcsolatok allapota

A Windows Server 2008 R2 telepités utani inditasi képernybjén automa-
tikusan elinduld kezdeti konfiguracios feladatok (Initial Configuration Tasks)
ablaka abbdl a szempontbdl egy j6 dolog, hogy a fontos, mar a telepités utan
végrehajtandd és végrehajthatd feladatokat egy csokorba szedi és igy nehéz pl.
a kezdeti haldzati konfigurdcids lépéseket kihagyni. Mindenesetre, ha ennek az
ablaknak a megjelenitése inditaskor ki lett kapcsolva, akkor sincsen nagy gond,
mert a szlikséges funkcidk eredeti helyérél torténé elérése is ismertetésre ke-
ral, mar csak azért is, mert a Windows 7 klienseken nincsen ilyen ablak.

_i81]
= 2 - —
!T e e i e e - £ Windows Server s

I Enterprie
L] W seamesom asstanak megatien e

[ Ne jeienjen meg e2 2 abisk bejelenikeasior Bezirds

53. dbra: Kezdeti konfigurdcios feladatok (Windows Server 2008 R2)

A megjelend feladatok kozil jelenleg csak a haldzatkezelés beallitasa és a
szamitégép nevének és tartomanydnak megadasa érdekes. A halézatkezelés
beallitasara (Configure networking) kattintva a haldzati kapcsolatok (Network
Connections) ablaka jelenik meg, és benne a szamitogép telepitett haldzati
kapcsolatai.
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54. abra: Hdlozati kapcsolatok (Windows Server 2008 R2)

Windows 7 esetében, vagy ha a kiszolgalén nem a kezdeti konfiguracids
feladatok a kivant konfiguraciés eszkoz, akkor el6szér is a haldzati és megoszta-
si kozpontot kell elérni valahogyan, ugyanis a hdalézati kapcsolatok ablaka a
halézati és megosztasi kézpont (Network and Sharing Center) ablakanak bal
oldalan 1év6 oszlopban az adapterbeadllitdisok mddositasat (Change adapter
settings) kivalasztva jelenithet6 meg.

A halézati és megosztasi kdozpont leggyorsabban pedig a talca jobb also
sarkaban, a hangszérdikon mellett talalhatd haldzati ikonra kattintva, majd a
megjelen6 meniben legalul a halézati és megosztasi kdzpont megnyitdsara
kattintva érheté el.

Azonban a kozpont elérhet6 akar a vezérlGpult kategéria (Category) né-
zetében a halézat és internet (Network and Internet) pont alatti halézati alla-
pot és halézati feladatok megjelenitése (View network status and tasks) sz6-
vegre kattintva, vagy teljes nézetben a haldzati és megosztasi kdzpontra
kattintva is.




A hardvereszkozok, az alkalmazasok beallitdsai, haldzati konfiguracio 95

E'E. Halézati és megosztasi kdzpont - |E||5|
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(]
Vezérifipuit - kezddlap Alapvetd halézati adatok megtekintése és kapcsolatok besllitasa
! s Teljes térkép megjelenitése
Adapterbedlitésok médositésa ._g e ® (]
Specdiglis megosztasi beslitasok pc1 val.ceg.tid Im;rnat
mddositasa (Ez & szémitdgép)
Aktiv héldzatok megtekintése Kapcsolddés vagy kapesolatbontis
\ _, vall.ceg.tid Hozzéférés tipusa: Mincs internetkapcsolat
S Tartomanyi hlézat Kapcsolatok: ;; Helyi kapcsalat
Hélzatkezelési bedllitasok mddositasa
fﬁ;, Ui kapesalat vagy haldzat bedlitisa
= vezeték nélkili, szélessavl, telefonos, alkalmi vagy virtudlis maganhalézat kapcsolat, iletve Gtvalasztd vagy
hozzéférési pont bedlitisa.
b ™ Csatiakozas héldzathoz
= Kapcsolddas vagy Uirakapesolddas vezeték nélkilli, vezetékes, telefonos vagy virtudlis maganhéldzati
kapcsolathoz,
= Hibaelharitas
Haldzati hibak diagnosztizélasa és javitasa, illetve hibaelharitasi tudnivaldk elérése.
Lasd még:
Internetbealitdsok
Windows tlizfal

55. dbra: Hdlozati és megosztdsi k6zpont (Windows Server 2008 R2)

Egy helyi haldzatban 1évé szamitdgépnek — mint a virtualis tesztkornye-
zetben is — lennie kell legaldbb egy helyi haldzati interfésznek, amely helyi kap-
csolat (Local Area Connection) néven latszik. A kapcsolat neve alatt latszik an-
nak a hdaldézatnak a neve, amelyhez kapcsolddik, a hdlézat neve alatt pedig a
haldzati interfész, kartya tipusa lathatd.

Ha a helyi kapcsolat ki van jeldlve, megjelenik felette az eszkdztaron par
funkcid, amelyet a kapcsolattal el lehet végezni. Az elsé a haldzati eszkéz tiltasa
(Disable this network device), amellyel gyakorlatilag ki lehet kapcsolni a haldzati
interfészt és igy ezt a kapcsolatot is. Kikapcsolds utdn a halézati eszkéz tiltasa
helyett a halézati eszk6z engedélyezése (Enable this network device) latszik.
Erre kattintva Ujra engedélyezhetd lesz az interfész és igy a kapcsolat is.

A kapcsolat diagnosztizalasa (Diagnose this connection) funkcié az un.
halézati hibaelharitét (Windows Network Diagnostics) inditja el, amely egysze-
rdbb, automatikusan helyrehozhatd haldzati problémak megoldasara késziilt,
hogy azokat a hozzd nem ért6, nem rendszergazda felhaszndlok is elvégezhes-
sék. llyen probléma, pl. ha a kliens valamiért nem kapta meg az IP beadllitasokat
a DHCP kiszolgalodtol. Az Gjrakéréshez elég a diagnosztizalasra kattintani.

A kapcsolat atnevezése (Rename this connection) segitségével médosit-
hatd a haldzati kapcsolat neve.
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il Allapot: Helyi kapcsolat x|
Altaldnos |
Kapcsolat
IPv4-+kapcsolat: Mincs internetkapcsolat
IPvE-kapcsolat: Mincs internetkapcsolat
Kapcsolat dllapota: Engedélyezve
Idotartam: 00:02:30
Sebesséq; 1,0 Gbps
Részletek. .. h
Forgalom:
Kildgtt ——— L‘_! —  Fogadott
A
=
Méret: L 430
'E'i' Tulajdonsagok | 'E':;f' Tiltas | Diagnosztika |
Bezaras |

56. dbra: Allapot Helyi kapcsolat (Windows Server 2008 R2)

A kapcsolat allapotanak megjelenitése (View status of this connection)
funkcié a kapcsolatra vonatkozd informaciékat megjelenité tulajdonsaglapot
nyitja meg. A lapon a kapcsolat (Connection) szakaszban az internet protokoll
(Internet Protocol — IP) 4-es és 6-os verzidjanak (IPv4, IPv6) dllapota lathatd az
internethez vald csatlakozas szempontjabdl. Ezenkivil még lathaté a kapcsolat
allapota (Media State), a kapcsolat helyredllasa 6ta eltelt id6tartam (Duration)
valamint a kapcsolat sebessége. Ha ez az informacié mennyiség nem kielégit6,
akkor érdemes a részletek (Details) gombra kattintani.
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Halozati kapcsolat részletes adatai x|

Halozati kapcsolat részletes adatai:

Tulajdonsag | Erek |
Kapcsolatspecifibus DN

Leiras Intel{R) PROA000 MT asztali adapter
Fizikai cim 08-00-27-CC-0F-B7

DHCP+compatibilis lgen

|Pvd-cim 152 168.56.103

|Pv4 alhaldzati maszk 255 266.255.0

Béreti jog kezdete 2012, jdlius 18. 10:53:28

Béreti jog vége 2012 jdlius 18. 11:53:32

|Pvd alapénelmezett atjand

IPv4 DHCPkiszaolgéld 152 168.56.100

[Pvd DNS+kiszolgalo

|Pvd WINSiszolgdla

A NetBIOS a TCPAIPfel...  lgen

Kapcsolati szintd IPvEcim fedl:7886:1944:5044:840e%10
|Pv6 alapénelmezett &tjard fedl cdb7:93e: 24ca:01db%10
|PvE DMNSkiszolgdld

57. dbra: Hdldzati kapcsolat részletes adatai (Windows Server 2008 R2)

A halézati kapcsolat részletes adatai (Network Connection Details) adat-
lapon tobbek kozo6tt a DNS utdtagot (Connection-specific DNS suffix), a haldzati
adapter nevét a leiras (Descripton) mez6ben, a fizikai cimet (MAC Address), az
alap IPv4-es beallitdsokat, mint IP cim (IP Address), alhalézati maszk (Subnet
Mask), alapértelmezett atjaré (Default Gateway), DNS kiszolgalok (DNS Ser-
vers) cime. Ha az IPv4 konfiguracié DHCP szolgaltatas segitségével tortént, ak-
kor a kiszolgalé cime (DHCP Server), a bérleti jog kezdete és vége (Lease
Obtained and Expires) adatok is megjelennek.

NetBIOS hasznalata TCP/IP felett (NetBIOS over TCP/IP — NBT) akkor le-
het indokolt, ha a halézatban vannak olyan szamitdgépek, amelyek ilyen alapon
nyujtanak fajl és nyomtaté megosztasi szolgaltatast. Ezt féleg a régi Windowsok
(Windows 2000 el6tt) hasznaltdk, de a visszafele kompatibilitds miatt azéta is
bekapcsolva maradt mind a kiszolgaldkban, mind a munkaallomasokban. Ha
van NetBIOS a haldzatban el6fordulhat, hogy van Windows internetes névfelol-
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dasi kiszolgdlé is (Windows Internet Naming Server — WINS), ha pedig az be van
allitva akdr manualisan, akar DHCP segitségével, akkor a kiszolgald cime itt ol-
vashatd. Végil az IPv6-os alapbeallitasok lathatok, mint IP cim (IPv6 Address),
atjaro cime (Default Gateway), DNS kiszolgalé cime (DNS Server). A Windows
mar régdta tdmogatja az IPv6-ot, de az igazan jol m(ikods IPv4-1Pv6 kettds pro-
tokollverem (Dual-Stack) csak a Windows 2008-t6l van jelen. A tankényv a to-
vabbiakban az IPv6-os konfiguraciéval nem foglalkozik.

Visszatérve a kapcsolat tulajdonsaglaphoz a forgalom (Activity) szakasz-
ban megjelenitésre keril az interfész altal kildott (Sent) és fogadott (Received)
bajtok szama, itt lehet ellendrizni, hogy van-e hdaldzati forgalom az interfészen.
Az itt talalhatd tulajdonsagok (Properties) gomb hatdsara a kévetkezd funkcid
ismertetésében megjelené helyi kapcsolat tulajdonsagai (Local Area
Connections Properties) adatlapot jeleniti meg. A tovabbi gombok mar ismerte-
tett funkcidkat hivnak el6, ugymint a haldzati eszkozre vonatkozd tiltas
(Disable), vagy a diagnosztika (Diagnose).

B Helyi kapcsolat tulajdonsagai x|
Halézat |
Ceatlakozas a kovetkezd hasznalataval:

| ¥ Intel(R) PRO/1000 MT asztali adapter

Bedllitas...

Akapesolat a kivetkezd elemeket haszndlja:

& Microsoft Networkes Cigyfél

4Bl 105 csomagitemezd

BFéjl-és nyomtatomegoszias Microsoft Networkshoz
i A TCP/IP protokoll 6-0s verzidja (TCP/IPvE)

B A TCP/IP protokoll 4-e5 verzié )
i Kapcsolati réteq topoldgiafeltétépezdjének |/04lesztbje
4. Kapcsolati réteg topologiafelderitési valaszadaja

Telepités.. Elt&volitas Tulajdonségok!kl
 Leirds
Transmission Control Protocol/Intemet Protocol. Atobb helyen

|&vd haldzatok kozotti kommunikacict biztositd alapénelmezett
tavolsagi haldzati protokoll.

ok | megse |

58. dbra: A helyi kapcsolat tulajdonsdgai

A kapcsolat beallitdsainak mddositasa (Change settings of this
connection) a kapcsolat tulajdonsagai adatlapot jeleniti meg. A csatlakozas a
koévetkez6 haszndlataval (Connect using) mez6 a hasznalt halézati interfész
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(adapter) nevét jeleniti meg. Az erre vonatkozd bedllitdsokat a beallitas
(Settings) gombra kattintva lehet elérni. A beallitdsok magara a hardvereszkoz-
re vonatkoznak és ugyanaz az adatlap jelenik meg ekkor, mintha az eszkdzkeze-
I6bdI lett volna egy hardvereszkdz tulajdonsdglapja megnyitva.

A helyi kapcsolat tulajdonsagai adatlapon a kapcsolat a kovetkezd ele-
meket hasznalja (This connection uses the following items) ablakban a kapcso-
latban hasznadlt, szerver (szolgaltatds), kliens (ligyfél) és protokoll 6sszetevék
jelennek meg. Uj elemek is felvehet6k a listaba a telepités (Install) gombra kat-
tintva, illetve a kijel6ltek eltavolithatdok az eltavolitas (Uninstall) gombbal. (Te-
lepitésre egyébként nem sok lehet6ség adddik, hacsak nem valamilyen egyéb
gyarté terméke, amely rendelkezésre all kilén lemezen.) A listdban talalhaté
elemek ki és bekapcsolhatdk a neviik el6tt |év6 kapcsold ki és bejelolésével. A
lista egy elemét kijelolve, ha elérhet6 a tulajdonsagok (Properties) gomb, akkor
az elem tulajdonsaglapja jelenik meg.

Alapértelmezésben mind a kiszolgalon, mind a munkaallomason telepitve
van a fajl- és nyomtatomegosztas Microsoft Networkhoz (File and Printer
Sharing for Microsoft Networks) szerver dsszetevd, amely a Windows haldzatok
tulajdonképpeni fajl kiszolgaldja. Természetesen az ehhez tartozé kliens is tele-
pitve van alapbdl, ez a listdban a Microsoft Network uigyfél (Client for Micro-
soft Networks) néven szerepel. Ezenkiviil még egy szolgaltatas van telepitve, ez
a QoS (Quality of Service) csomagitemezd, amely a haldzati forgalom vezérlé-
sét biztositja, beleértve az atviteli sebesség szabdlyozasat és a forgalmi priorita-
sok meghatarozasat.

Alapértelmezésben négy kiilénb6z6 protokoll elem van telepitve, amely-
bdl az IPv4-gyel foglalkozik a tananyag részletesebben. Az IPv6-tal, amely gya-
korlatilag az Uj generacios internet alap protokollja, a helyi hal6zatokban még
nem elég elterjedt. A kapcsolati réteg topoldgiafeltérképezéjének 1/O-
illesztGje (Link-Layer Topology Discover Mapper I/O Driver), illetve a kapcsolati
réteg topoldgiafelderitési valaszaddja (Link-Layer Topology Discover
Responder) a Windows-ok egy olyan szolgdltatasahoz szlikséges, amelynek
segitségével a haldzati infrastruktira elemei felderithetGek. A haldzati térkép
szolgdltatas a haldzati és megosztasi kozpont teljes térkép megjelenitése sz6-
vegre kattintva érhetd el, és a Windows itt megprébalja grafikusan megjeleni-
teni a halézat elemeit.

IPv4 bedllitasok kliensek esetén

A TCP/IPv4-et kivalasztva és a tulajdonsagok gombra kattintva az éltala-
nos IP beallitdsok adatlapja jelenik meg. Automatikus konfiguracié (Obtain an
IP address automatically) esetén az IP beallitasokat egy, a halézatban megtalal-
haté DHCP kiszolgalo fogja szolgdltatni. Kliens szamitogépek esetén altalaban ez
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a valasztds a megfeleld, hacsak nincs valami kiilonésebb oka az IP kézi konfigu-
raciéjanak.

ATCP/IP protokoll 4-es verzigja (TCP/IPvd) - tulsjdonsagok [ 2 |[mem)
Altalénos | Alternativ konfigurddd
Az IP-bedlitdsokat automatikusan is megkaphatia, ha a héldzat

tdmogatja ezt a lehetdséget. Ha nem, |épjen kapcsolatba a
rendszergazdaval a megfeleld IP-bedllitisokeért.

@) IP-cim automatikus kérése

A kidvetkezd IP-dm hasznélata:

@ DNS-+iszolgdld cimének automatikus kérése

A kiivetkezd DMNS4iszolgdldcimek hasznélata:

Srvényesitése kilépéskor Specidlis...

[ 0K ] | Mégse |

59. dbra: Szokdsos TCP/IP bedllitdsok (Windows 7)

Abban az esetben, ha a halézatban nem taldlhaté DHCP kiszolgald, vagy
az valamiért nem érheté el, illetve nem valaszol, akkor az automata privat IP
cimzés (Automatic Private IP Addressing — APIPA) folyamata lép életbe. Ennek
segitségével ilyen esetben is kaphat a szamitdgép egy 169.254.x.y formatumu
IP cimet 255.255.0.0 alhdldzati maszkkal (a 169.254.0.0 — 169.254.255.255 pri-
vat IP tartomanybdl), ahol az x és az y az ligyfél egyedi azonositdja. Ennek a
cimnek a segitségével csak a helyi haldzatban tudnak a szamitégépek kommu-
nikalni, és ott is csak akkor, ha az 6sszes szamitdgép ilyen tipusu IP cimet kap,
igy kerllnek ugyanis egy IP haldzatba.

A DNS-kiszolgdlé cimének automatikus kérését (Obtain DNS Server
address automatically) szintén a kliens szamitogépek esetén érdemes bekap-
csolni, legaldbbis abban az esetben, ha a halézatban van olyan DHCP kiszolgald,
amely szolgdltat DNS kiszolgald cimet. Ez vallalati infrastruktiraban természe-
tesen alap.”®

19 Petrényi Jozsef: Windows Server 2008, TCP/IP alapok, I. kétet, v2.0, Budapest, Microsoft Ma-
gyarorszag, 2010
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IPv4 bedllitasok a szerverek esetén

Kiszolgdld szamitdgépek estén altaldaban nem javasolt az automatikus IP
konfiguracio, hiszen az automatikus konfiguracié alaphelyzetben nem garantal-
ja, hogy a szamitégép adott haldzati interfésze mindig ugyanazt az IP cimet
fogja kapni. Ha megvdltozik a kiszolgdld IP cime, el6fordulhat, hogy a kliensek
nem érik el tobbé. Mdsrészt abban az esetben, ha a DHCP kiszolgalé valamilyen
okbdl nem elérhetd, a kiszolgalé nem kapja meg IP beallitdsait és megint csak
elérhetetlen lesz.

A TCP/IP protokoll 4-es verzidja (TCP[IPw: e S
Altalénos |
Az IP-bedlitasokat automatikusan is megkaphatja, ha a haldzat

tamogatja ezt a lehetdzéget. Ha nem, |épjen kapcsolatba a
rendszergazdaval a megfeleld IP-bedllitdsokert.

" IP-cim automatikus kérése
—{* A kivetkezd IP-cim hasznélata:

IP-cim: 192.188. 1 . 1
Alhdldzat maszk: 255 .255 .255. 0
Alapértelmezett atjard: 192 . 168 . 1 . 254

" piE-kiszolgald cimeének automatitus kérése
—i% A kévetkezd DNS-kiszolgdlécmek hasznélata:
Elsddleges DNS-kiszolgalo: 127.0 .0 .1

Masodlagos DNS-kiszolgdld: I . . .
[ Bedlitisok érvényesitése kilépéskor Spedlis... |

oK Mégse |

60. dbra: Szokdsos TCP/IP bedllitdsok (Windows Server 2008 R2)

Specialis esetek is léteznek. Egy DHCP kiszolgalé esetén pl. muszdj manu-
alisan megadni az IP cimet fGként, ha egy tobb haldzatot kezeld kézponti DHCP
kiszolgalordl van szé.

IPv4 beallitasok a virtualis tesztkdrnyezetben

A virtudlis tesztkornyezet hdldzatdnak létrehozasa tobb részbdl all. A
VirtualBox telepitésével egy id6ben létrejott egy Un. csak gazdagép halézathoz
(VirtualBox Host-Only Network) tartozé halézati interfész (VirtualBox Host-Only
Ethernet Adapter). Ez a haldzati interfész fogja tartani a kapcsolatot a virtualis
haldzatban taldlhatd virtudlis gépek (VM) interfészeivel. A telepités utan tehat
létrejott a haldzat egyik része, a tobbi rész pedig akkor jon Iétre, amikor a ki-
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16nb6z6 VM-eken beallitasra kerlilnek ugyanezen halézathoz tartozé Host-Only
haldzati interfészek. Lathatd, hogy a haldzat Iétrehozasaval kiilonésebben nem
kell foglalkozni, azonban a megfele6 miikodéshez par bedllitasra és triikkre még
szlikség lesz.

Mivel igy egy zart haldzat alakul ki, amely nem kapcsolédik semmilyen
mas haldzathoz, igy az internethez sem (és ez akkor is igaz, ha a gazdagépnek
van internet kapcsolata), pedig utdbbi elérésre mindenképpen sziikség lesz.
Nem nehéz elképzelni, hogy ez valéban igy van, hiszen a kilénb6z6 frissitések,
programcsomagok nagyrészt mar csak az Interneten keresztll érhetdk el. A
probléma megoldasahoz a legjobb, ha egy olyan, két hdaldzati interfésszel épi-
tett VM kerdl telepitésre, amely egyben Utvalaszté és esetlegesen tamogatja a
haldzati cimforditast is. Ez utdbbi persze nem szilikséges, ha az egyik Host-Only
interfész mellett a masik interfész NAT tipus. Ha azonban az utvélaszténal pont
a haldzati cimforditas kiprébalasa a cél, akkor a virtudlis haldzat |étrehozdsahoz
érdemes a bridge-elt kartya (Briged Adapter) tipust valasztani, ekkor viszont
szlikség lesz egy a gazda gép haldzati interfészével egy IP haldzatban talalhaté
IP cimre. Mivel ennek megvalésitdsa tulmutat a tankonyv témadjan, ezért nem
kerul targyaldsra.

U Helyi kapcsolat tulajdonsagai @
Halgzat | Megosztas
Intemetkapcsolat megosztasa

| Megengedem a haldzat mas felhasznaldinak, hogy ennek
a szam itdgépnek az intemetkapcsolatat hasznaliak

| Megengedem a haldzat mas felhasznaldinak, hogy a
megosztott intemetkapesolatot beall itsdk vagy letitsak

Az intemetkapcsolat-megosztasi Beslitasok
szolgltatas hasznalata e
[ ok || mégse |

61. dbra: Milesz az dtjard? Internet kapcsolat megosztdsa a gazda gépen
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A probléma megoldasahoz nem kotelezé azonban utvdlaszté VM-et tele-
piteni, mivel egy kis trilkkel megoldhaté a Host-Only halézat tagjainak az inter-
netelérés. A triikk az, hogy engedélyezni kell a gazdaszamitogép internet elérést
biztositd haldzati interfészén az internetkapcsolat megosztasat (Internet
Connection Sharing). Ehhez a gazdagépen a haldzati és megosztasi kdzpontban
(Network and Sharing Center) az Internet csatlakozast biztosité kapcsolat nevé-
re kattintva, majd a megnyilé kapcsolat allapot lapjan (Connection Status) a
tulajdonsagok (Properties) gombra kattinva meg kell nyitni a haldzati kapcsolat
tulajdonsaglapjat. Ennek megosztas (Sharing) filére kattintva, az internetkap-
csolat megosztasa (Internet Connection Sharing) mezében pedig ki kell valasz-
tani a megengedem a haldzat mas felhaszndaldinak, hogy ennek a szamitdgép-
nek az internetkapcsolatat haszndljdk (Allow other network users to connect
through this computer’s Internet connection) kapcsolot.

Az internetkapcsolat bedllitdsa tehat ilyen haldzati kornyezetben mar
megoldottnak tekinthet6, azonban még hatra van a virtudlis halézat IP haléza-
tdnak bedllitasa. Erre kilénb6z6 okok miatt van szikség. ElGszor is a virtudlis
tesztkdrnyezetben a kliensek bedllitdsahoz ugyan nem kell nyulni, megfelel§ az
alapértelmezett automatikus IP konfiguracio (Obtain an [P address
automatically) és a DNS kiszolgalé automatikus kérése (Obtain DNS server
address automatically), viszont a kiszolgalé szamitdgépek esetén manualisan
megadott statikus beallitdsokra lesz sziikség. A kovetkez6 tablazat a virtudlis
tesztkornyezetben taldlhato kiszolgdlok IP beadllitasait tartalmazza.

5. Kiszolgdlok IP bedllitasai

név dcl dc2 rodc
tartomany vall.ceg.tld vall.ceg.tld vall.ceg.tld
IP cim 192.168.1.1 192.168.1.2 192.168.1.3
Netmask 255.255.255.0 255.255.255.0 255.255.255.0
Gateway 192.168.1.254 192.168.1.254 192.168.1.254
DNS1 192.168.1.1 192.168.1.2 192.168.1.3
DNS2 192.168.1.2 192.168.1.1 192.168.1.1

Specialis IPv4 beadllitasok

Lathato, hogy a virtualis haldzat a 192.168.1.0/24 IP haldzatot fogja hasz-
nalni, azonban a VirtualBox alapértelmezetten a 192.168.56.0/24 IP halézatot
hasznalja (illetve a gazdagép Internetkapcsolat megosztasa esetén a
192.168.137.0/24 IP haldzatot), azaz az alapértelmezett beallitdsokat minden-
képpen meg kell valtoztatni a megfelel6 m(ikodéshez.



104 A hardvereszkozok, az alkalmazasok beallitasai, haldzati konfiguracio

& VirtualBox - Beallitasok 7 | =
H Atalanos Halézat
[#] Bevitel
(= . MAT haldzatak Host-only haldzatak
\-E'j Frissites
VirtualBox Host-Only Ethernet Adapter E L
@ Myeby =
Kepernva f
@ Halozat f
Host-only halézat részletei -@
] Kiterjesztal s -@
[ Prawy Kartya | DHCP szerver
| IPwd cim: | 192,168.1,254]
IPv4 héldzati maszk:  255,255,255,0
IPE cim:

IPvE héldzati maszk hossza:

EF Halbzat |W

Adapter 1@ Inkel

62. dbra: Az uj dtjaré miikoédéséhez még ez a bedllitds is sziikséges a gazdagé-
pen a virtudlisgép-kezel6ben

Egy masik probléma, hogy a VirtualBox alapértelmezetten DHCP szolgal-
tatast futtat ezen a hdalézaton, amelynek kikapcsoldsdra azért lesz sziikség, mert
a telepitendé Windows kiszolgaldkon is telepitve lesz ez a szolgaltatds. Mivel a
Windows kiszolgald sajat DHCP kiszolgdldja egyrészt a tananyag része, masrészt
jobban is konfigurdlhatd, mint a VirtualBox kiszolgaldja, egyértelm(, hogy az
utdbbitél meg kell szabadulni, legalabbis ebben a tesztkornyezetben.

Ezen beallitdésok megtételéhez a VirtualBox kezel6ben (VirtualBox Mana-
ger) ki kell valasztani a fajl (File) men( bedllitasok (Preferences) menipontjat,
majd a megjelend ablak bal oldalan ki kell vélasztani a halézat (Network) ele-
met. A jobb oldalon egy listdban megjelennek a Host-Only haldézatokhoz tartozé
haldzati interfészek. Ebben az esetben ez egy haldzati interfészt jelent a
VirtualBox Host-Only Ethernet Adaptert. A haldzati interfészt kijeldlve, majd a
csavarhazé ikonra kattintva megjelennek a halézathoz tartozo, fentebb felsorolt
bedllitasok.
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63. Gbra: Es ez is sziikséges

A kdrtya (Adapter) lapon az IPv4 cim (IPv4 Address) mez6be a tablazat-
ban szereplé atjaré (Gateway) cimét (192.168.1.254), az IPv4 halézati maszk
(IPv4 Network Mask) mezébe pedig a halézati maszkhoz (Netmask) tartozo
cimet (255.255.255.0) kell megadni. Ezzel a virtudlis haldzat IP bedllitdsa meg is
tortént. A tovabbi beallitdsokhoz a DHCP szerver (DHCP Server) lapon a szerver
bekapcsoldsa jelol6 négyzetet ki kell kapcsolni. Ez utdbbira csak akkor van sziik-
ség, ha a virtudlis tesztkdrnyezetben DHCP kiszolgdldk ,épitése” és konfigurdla-
sa a cél, mint ahogy ebben az esetben is.

A felsorolt beallitasokkal kialakitott halézatnak miikod6képesnek kell
lennie. Nem szabad azonban elfeledkezni a VM-ek megfelel§ IP beallitasairdl,
valamint arrél, hogy ha DNS és DHCP kiszolgalé VM-ek is késziilnek (mint ebben
az esetben is), hogy a megfelel6 miikodéshez elGszor a kiszolgaldk telepitése és
bedllitasa szliikséges, és csak azutdn kovetkeznek a kliensek. Nem kell azonban
ugy gondolni ezekre a beallitadsokra, mint valamiféle egyszer beallitott és meg-
valtoztathatatlan dolgokra. A hdldzat épitése, tesztelése, kiterjesztése sordn
tobbszor is torténhetnek kisebb, nagyobb valtozasok a konfiguracidkban, ez
természetes.

3.3 OSSZEFOGLALAS, KERDESEK

3.3.1 Osszefoglalas

A lecke els6 felében a Windows alapbeallitasai, hardver kezelése kerilt
ismertetésre. Kiemelten foglalkozott a tananyag a rendszer tulajdonsdgai adat-
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lap elemeivel, mint a szamitogépnév, a hardver, a specidlis, a rendszervédelem
és a tavoli hasznalat lap. Az itt megjelend olyan bedllitdsok, mint a teljesitmény
beallitasok kozé sorolt processzorhasznalat és virtudlis meméria, vagy a rend-
szer-visszaallitas, részletesen lettek targyalva.

Kilon fejezet foglalkozott az eszkdzkezelS applikacioval, melynek segitsé-
gével a hardvereszkdzok kezelése valik konnyebbé. Ismertetésre keriilt az
illeszt6programok telepitésének, frissitésének, valamint eltavolitasanak maéd-
szere. Be lett mutatva a vezérl6pult, amely tulajdonképpen a Windows opera-
cids rendszerek beadllitd eszkozeinek egy gyljteménye.

A lecke mdsodik részében a Windows haldézatok alapelvei keriiltek ismer-
tetésre. Meg lettek emlitve a munkacsoportos és a tartomanyi halézat elGnyei
és hatranyai, valamint egy kilon fejezet foglalkozott a Windows operacids
rendszerek haldzati beadllitasaival.

Az utdbb emlitett fejezetben a haldzati és megosztasi kozpont, mint a ha-
|6zat-kezelés és konfigurdcid kiinduldpontja, kerilt ismertetésre. Targyalva
lettek az IPv4-es beadllitasok, mint a statikus és automatikus IP beallitasok, el6b-
bi esetén pedig emlitésre keriiltek az IPv4 cim, alhdlézati maszk, alapértelme-
zett 4tjaré és a DNS kiszolgdlok beallitasi lehetfségei.

A lecke utolsé részében a tankonyv példdiban alkalmazott a virtudlis
tesztkornyezet IP beallitasai keriiltek ismertetésre.

3.3.2 Onellenérzé kérdések
1. Ismertesse az alapvet6 rendszerinformacidk ablak altal nyujtott infor-
macidkat!
2. Ismertesse a rendszer tulajdonsagai adatlap beallitasi lehetdségeit!

3. Melyik eszkdzt célszer(i haszndlni hibas szoftverek telepitése utan kiala-
kult szoftverhibak elharitasara és hogyan?

4. Mire kell odafigyelni a tavoli kapcsolatok engedélyezésénél, beallitasa-
nal?

Hogyan lehet teljesen eltavolitani egy illeszt6programot?

Mi a kiilonbség a munkacsoportos és a tartomanyi halézat kozott?

Ismertesse a Windows IPv4-es beallitasi lehetGségeit!

® N o w

A virtualis tesztkérnyezetben milyen halézati bedllitdsokra kell odafi-
gyelni?



4 CIMTAR INFRASTRUKTURA

4.1 CELKITUZESEK ES KOMPETENCIAK

Ebben a leckében a Microsoft Windows Server operdciés rendszer altal al-
kalmazott cimtar-technoldgia, az Active Directory kertl ismertetésre. Az inkdbb
elméleti jellegl tananyag targyalja a cimtar fogalmat és rovid attekintést nyujt a
cimtarral kapcsolatos fogalmakrdl, szabvanyokrél és a cimtar alapvetd felépité-
sérél. Ezek utan az Active Directory (AD) cimtar jellemzGi és szolgaltatasai ke-
ralnek ismertetésre. Targyaldsra keril, hogy az AD nem csak a cimtaradatbazist
jelenti, hanem az adatbazist és a cimtarszolgaltatas egyben.

Ismertetésre keril az AD felépitése, a cimtarpéldanyok szinkronizacidja, a
cimtarparticiok és a séma szerepe, valamint az un. egyedi f6kiszolgdld mivele-
tek és a globdlis katalégus szerepkor. Ezek utdn az AD mikddési szintjeinek 6sz-
szehasonlitasa kdvetkezik, majd a cimtar fizikai taroldasanak néhany jellemzdje.

A lecke feldolgozasa utan a hallgaténak megfelel6 ismeretei lesznek ahhoz
a cimtdrak fogalmardl, alapvet6 mikodésérél és funkcidjardl, hogy a jovében 6
is lzemeltethessen cimtarat. Képessé valik cimtar struktura tervezésére, vala-
mint cimtar sémak alkalmazasara.

A tananyag elsajatitasa utan a hallgato ismerni fogja a kilonb6z6 fékiszol-
galoi miveletek és a globalis kataldgus szerepét. Képes lesz megkiilonboztetni
az AD m(kodési szintjeit és el tudja majd donteni, hogy a sajat rendszerében
melyiket alkalmazza. Ismerni fogja a cimtaradatbazis fizikai taroldsi egységeit,
amely az Gzemeltetés, karbantartds esetén nélkll6zhetetlen.

4.2 TANANYAG

4.2.1 A cimtar

Ahogy a haldzatrdl sz616 fejezetben emlitésre kerilt; a professzionalis tar-
tomanyi halézati modell alapja az Active Directory (AD) cimtar. Altalanossagban
a cimtdr (Directory) egy olyan adatbazis, amely eréforrasokrél tarol informacio-
kat, illetve biztositja ezekhez az informacidkhoz a hozzaférést. Kicsit konkrétab-
ban: a haldzati operdcids rendszerek altal haszndlt cimtdrakban tarolt informa-
ciok altaldban olyan er6forrasokra vonatkoznak, mint a felhasznalok,
szamitégépek, nyomtatdk illetve mas megosztott eréforrasok. Az ilyen cimtdrak
majdnem mind az 1980-as években az ITU és az ISO altal megjelentetett cimta-
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rakra vonatkozo szabvanykészleten (X.500), illetve (mivel azok az OSI halézati
modellre lettek kifejlesztve) a TCP/IP protokollveremre elkészilt a konny(isulyd
cimtar hozzaférési protokollon (Lightweight Directory Access Protocol — LDAP)
alapulnak. A tovabbiakban cimtaron mindig ilyen tipusu cimtarat értiink.

A cimtar egyik f6 jellemzGje a hierarchikus felépités, amely leginkabb egy
- a grafelméletbdl ismert - fa strukturanak feleltetheté6 meg. A fa struktura ki-
tlntetett pontja a , gyokér” (Root) elem (csomdpont), amelyhez tobb ,ag” kap-
csolddhat, 6sszekotve a gydkeret a leszdrmazott (vagy gyerek) csomdpontokkal.
A faban minden csomdpontnak egyedi, un. megkiilonboztetett neve van
(Distinguished Name — DN), amely a csoméponttdl a gyokérig az 6sszes csomo-
pont relativ megkilonboztetett nevének (Relative Distinguished Name — RDN)
felsorolasaval kaphatunk meg, Ggy mintha a kérdéses csomdponttdl a gyokérig
tartd atvonalat irnank le. A csomdponthoz attribdtumok tartozhatnak, amelyek
az adott csomoépont tulajdonsagait, jellemzéit irjak le. Kilénb6z6 csomdpont-
okhoz kiilonb6z6 attributumok is tartozhatnak, ilyen forman teljesen kilénb6z6
tipusu csomdpontokat is tdrolhatunk egy faban. Lehetne Ugy is mondani, hogy a
csomépontok objektumokat reprezentalnak, és ilyen médon tobbféle tipusu
erGforrds objektum is eltdrolhaté. Alapvetéen kétféle objektumot kilonbozte-
tlink meg. Az egyik levél objektum, amely csak sajat attribUtumait tartalmazza,
a masik a konténer vagy tarold objektum, amely a sajat attribdtumain kivil mas
objektumokat is tartalmazhat.

Természetes elvards egy cimtartdl, hogy a szervezet (véllalat, cég, intéz-
mény stb.) szervezeti felépitését, strukturajat meg lehessen jeleniteni a cimta-
ron keresztiil. Ennek els6dleges eszkdzei az olyan konténer objektumok, mint az
orszag (Country — C), a szervezet (Organization — Q) és a szervezeti egység
(Organizational Unit — OU), de gyakran hasznalt objektum a tartomany kompo-
nens (Domain Component — DC).

A cimtar 6nmagdban még nem sokat ér, azonban a hozza szervesen kap-
csolddé cimtarszolgdltatasok (Directory Services) révén olyan alapvetd felada-
tokat tud ellatni, mint pl. az er6forras-objektumok azonositasa (pl. felhasznaldok
azonositasa). Ezenkivil sok cimtar segit a haldzatot is atlathatova tenni, akar
protokoll szinten is, igy a felhasznaléknak nem kell tudniuk arrél, hogy egyes
haldzati szolgdltatasok, hol talalhatéak meg valdjaban és hogyan kell hozzajuk
kapcsolédni.

4.3 AZ ACTIVE DIRECTORY (AD)

Az Microsoft az AD-ra tamaszkodva olyan Ujitdsokat hozott a Windows
operacios rendszert futtatd szamitdgépekbdl allé helyi halozatokban, amelyek
mind a felhasznalast, mind az (izemeltetést jelent6sen megkonnyitik a szerve-
rektdl egészen a végpontokig. Az AD segitségével példaul lehetévé valt a fel-
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hasznaldk szabad, de ellenérzétt vandorlasa (roaming) a haldzat szamitdgépei
kozott, mikozben munkakornyezetiik ,koveti” 6ket. Ezt Ugy kell elképzelni, hogy
amikor a felhaszndlé atil egy kollégdjanak szamitogépéhez (és ez lehet egy
masik éplletben, vagy akar a vilag masik végén is), akkor is ugyanazt a munka-
kornyezetet kapja meg. Azaz, miutan ugyanazzal a felhasznald névvel és jelszé-
val jelentkezett be egy masik szamitdgépre, ott ugyanazt az asztalt (Desktop)
latja, ugyanott taldlja meg dokumentumait, leveleit és nyomtatéit, mintha a
sajat szamitégépe el6tt llne. Az Gzemeltetés szamara dridsi jelent6ségli, hogy
az AD segitségével a halézat szamitégépei tavolrdl telepithet6k és konfiguralha-
ték, akar csoportosan is. llyen lehetGségek kozepette a rendszergazdanak gya-
korlatilag fel sem kell llnia asztalatél, mindent egy helyrél meg tud csindlni.”

A biztonsag kérdése mindig is kulcsfontossagu egy hédlézat esetében. Az AD
segitségével konfiguralt biztonsagi beallitdsok és jogosultsagok is egyforman
jutnak érvényre a haldzatban. A kdzpontositott beadllitdsok révén garantalja a
rendszergazda a rendszer folyamatos miikodéképességét és biztonsagat.

Az AD szolgdltatasai a kdvetkezdk:

e Nyilvantartja a hdldzat és a szervezet eréforrdsait, tobbek kdzott a szer-
vezet felépitését reprezentdld kilonboz6 objektumokat; a felhasznaléi
fiokokat, a csoportokat, a fajlokat és a megosztasokat, a jogosultsago-
kat, a szolgdltatasokat, a perifériakat, a szamitogépes kapcsolatokat, az
adatbazisokat, egyéb eréforras rekordokat stb.

e A fent emlitett er6forrasokat jél keresheté formaban tarolja, ezenkivil
lehetévé teszi az eréforrasok tulajdonsagainak beallitasat, uj eréforras
objektumok Iétrehozasat, régiek torlését, illetve a fa strukturdban vald
mozgatdsat.

e Az egyben elosztott, de mégis akar egy helyrdl is kezelhet6 adatbazis
mind a centralizalt és mind a decentralizalt felligyeletet lehetévé teszi.
Az igen Osszetett csoporthazirenddel (Group Policy — GP) pedig a bo-
nyolult halézatfelligyelet is kdnnyen kezelhetévé valik.

e  Egyszeri azonositassal (Single Sign On — SSO) biztosit hozzaférést a halo-
zat Osszes er6forrasahoz.

e Haszndlata a legtébb szerver szolgaltatas eléréséhez elengedhetetlen.
Pl.: Exchange, RRAS, ISA Server, Certificate Services stb.

Az AD Ugyesen integralodik a Windows operacios rendszerek biztonsagi
modelljébe Ggy, hogy az azonositasi és hozzaférés vezérlési feladatokat atveszi
a kliens gépektdl, de az olyan szerver alkalmazasok esetében is elvégzi a fel-
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hasznaléi azonositast, mint az IIS, vagy az SQL Server. Az AD-nek alapvetSen két
feladata van: az azonositas és a hozzaférés szabdlyozasa.

4.3.1 Az AD cimtarszolgaltatas

Az AD cimtara, tobb rendszerhez hasonldan szintén az X.500 szabvdnyon
és az LDAP protokollon alapul, amely lehet6vé teszi, hogy a cimtar jél skaldzha-
té és rugalmas legyen, és le tudjon kezelni egy par gépes irodai halézatot, de
akar tobb tizezer szamitégépbdl all6, kontinensek folott elhelyezkedé multina-
cionalis vallalati halézatot.

Az AD felépitése

Az Active Directory felépitése — mas cimtarakhoz hasonldéan — szintén a
mar kordbban emlitett fastrukturat koveti, s6t tobb fa strukturat is 6ssze tud
fogni. A legmagasabb szint( taroldnak erdé (Forest) a neve, az erdé6t pedig fak
(Tree) alkotjak. Ez utdbbi tarold (konténer) objektumtipus a hierarchikus felépi-
tésben a kovetkez6. Nem ugy, mint a természetben, itt létezik egy fabdl allo
erdd is. Talan ez a leggyakoribb, f6leg kisebb haldzatok esetében lehet talalkoz-
ni vele. Toébb fabdl allé erdével inkdbb olyan esetben fordulhat elS, amikor a
kiilonbozé vallalatok, vallalat részek egyesiilésénél az eltérd vallalati haldzato-
kat kell 6sszekapcsolni. Az itt felmeril6 problémak megoldasara nagyon hasz-
nos, hogy kilonboz6 fak egy erdébe integralhatdak.

A fa tartomanyokbdl (Domain) all, amely az Active Directory alapveté szer-
vezeti és biztonsagi egysége. Az erdd (és igy a fa) els6 tartomanya a gyokértar-
tomany. Egy tartomany ugyanis olyan haldzati er6forrasok gylijteménye, ame-
lyek egy cimtdradatbazisban talalhatoak meg. Ez a kdz6s cimtdradatbazis lesz a
cimtérreplikacioé alapegysége is.”*

Az Active Directory tartomanyt egy DNS-beli tartomdanynév azonositja. Egy
ilyen tartomanyban legalabb egy uUn. tartomanyvezérl6 (Domain Controller —
DC) kiszolgalonak kell lennie. Ajanlott azonban kett6 vagy tobb tartomanyvezér-
16 kiszolgdlét lGizemeltetni a redundancia biztositdsa végett, hiszen az azonosi-
tast és hozzaférés-vezérlést végz6 tartomanyvezérl6 meghibasodasa esetén a
haldzati szolgaltatdsok nem allhatnak meg. llyen esetben a tébbi tartomanyve-
zérl6 atveszi a kiesett tartomanyvezérl§ szerepét. A tartomdanyok egy tarto-
manyfaban foghatdk 6ssze, ha neveik 6sszefliggé DNS-beli nevekkel, azaz egy-
mas szUl6 és gyerek tartomanyaiként vannak megadva. Az erd6ben a kilonb6z6
fak igy kiilonb6z6 DNS névtereket alkotnak.
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Egy tartomanyon belil tovabb oszthatd a fa struktura a DNS-tél fliggetle-
ndl. Ennek lényege az adott szervezet (vallalat, intézmény) cimtarban valé rep-
rezentdldsa, illetve a kilonboz6 erSforrasok szétvalasztva torténé tdrolasa,
amely attekinthetébb, konnyebben konfigurdlhaté rendszert eredményez. A
szervezeti egység (Organizational Unit — OU) objektum konténer ennek az osz-
tasnak az alapvet6 egysége, mivel a kiilonb6z6 csoporthazirendek és jogok de-
legdlasa ezeken az egységeken keresztil torténik.

Magyarorszagon ritkan lehet taldlkozni tobb tartomdanybdl allé halézattal.
Hazankban inkdbb az egy tartomanyos haldzatok a jellemzGek, a tartomanyon
beliil pedig a szervezeti egységek taroldkkal fedik le a szervezet felépitését.

A cimtarpéldanyok szinkronizacidja

Az ilyenképpen felépll6 AD adatbazisa tobb, egymadssal automatikusan
szinkronizalé tartomanyvezérl6 kiszolgalén tarolddik, ezt a szinkronizaciét hiv-
jak replikacidnak. Az adatbazis elosztott, de minden adatbazispéldany (cimtar-
példany — replika) egyenérték(i, a cimtar médositdsai barmelyik tartomanyve-
zérl6n elvégezhet6k, koszonhet6en a tobb fékiszolgalds (multimaster)
replikdcionak. llyen tipusu replikdcié esetén minden tartomanyvezérlé fogad
modositasokat, melyek automatikusan atterjednek a tartomadny tobbi tarto-
manyvezérlGjére Ugy, hogy egy tobb ponton torténé mddositas esetén is kon-
zisztens marad az adatbdzis. Ha ilyen mddositads esetén két kiilonb6z8 objektum
kerlGl mdédositasra, az nem okozhat nagyobb problémat a kiilonb6z6 replikak
»0sszefésiilésénél”. Azonban ugyanazon objektum, pl. egy felhaszndléi fiok
(akar ugyanazon) tulajdonsagainak egyszerre tébb tartomanyvezérlén torténé
modositdsa mar egy kicsit nehezebb eset. Az AD multimaster replikacidja sze-
rencsére az ilyen eseteket is kivaldan kezeli, ugyanis a replikacié nem az objek-
tumok szintjén, hanem az objektumok tulajdonsagainak (attribatumainak)
szintjén torténik. Abban az esetben pedig, amikor toébb helyen torténik egy
azon objektum egy azon tulajdonsaganak maddositasa, akkor mindig a kés6bbi
madositast tekinti a rendszer érvényesnek.

Ez a replikacios modell Un. laza konzisztenciat tart fenn a cimtaron beldl. Ez
azt jelenti, hogy a cimtarpéldanyok ideiglenesen tartalmazhatnak a teljes kon-
zisztens dllapotnak nem megfelelé adatokat, de ezek a teljes replikacid soran
felolddsra keriilnek.?
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A cimtarparticiok

A tartomanyvezérl6kon taladlhaté cimtdrpéldanyok mindegyike legalabb
harom, de altaldban négy vagy tobb kilonallé részbdl, az un. cimtarparticidbdl
all. Ezek a particidk az AD-ben kiilon részfaként jelennek meg és egységként
replikalédnak az erd6 olyan tartomanyvezérlGire, amelyek tartalmaznak pél-
danyt az adott részfabol. A hdrom cimtdrparticié a kdvetkezé:

e  Séma particio (Schema Partition): A cimtarban tarolt objektumok és tu-
lajdonsagaik meghatdrozasat az un. osztaly és attributum definicidkat
tartalmazza. Az AD erd§ szintjén minden tartomanyvezérlén (és globalis
kataléguson is) ugyanaz.

o  Konfiguracios particié (Configuration Partition): Az AD topoldgiajara, a
tartomanyokra, a fakra és az egész erd6re vonatkozd adatok tarhelye.
Itt tarolddnak tovabba a replikdcioval kapcsolatos adatok és meta ada-
tok. Az egész cimtar erdGre nézve azonos és az erd6 Osszes tartomany-
vezérl6jén megtalalhato.

e  Tartomadany particié (Domain Partition): A haldzati er6forrasok (felhasz-
nalok, csoportok, szamitdgépek, egyéb eréforras objektumok stb.) taro-
ldasanak helye. Tartomany szinten minden tartomanyvezérl6n azonos.

e  Alkalmazas particio (Application Partition): Windows Server 2003-t6l a
Windows Serverek legaldbb egy ilyen particiét tartalmazhatnak.”®

Egyedi f6kiszolgald miiveletek (Flexible Single Master Operations — FSMO)

A Windows Server 2003 6ta a tartomanyvezérl6i szerepkordk nagyrészt el-
osztottan m(ikddnek, és az 0sszes tartomanyvezérlén elérheték, hasznalhatdk.
Ez aldl kivételt képez 6t funkcid, melyek elosztott megvaldsitdsa nem lehetsé-
ges. Ezek a funkcidk csak a tartomany, illetve a teljes erd6 egyetlen tartomany-
vezérlGjén helyezkedhetnek el, de nem feltétlenil ugyanazon az egy tarto-
manyvezérlén kell mind azt o6t f6kiszolgdldé mdveletnek mdkodnie.
Alapértelmezésben a tartomanyi szintl szerepkorok a tartomany, mig az erdd
szintl szerepkorok az erdS legelsé tartomdanyvezérl§jére lesznek feltelepitve.
Utdlag ez természetesen megvaltoztathatd, a szerepkorok mas kiszolgaldkra
atvihetdk. Itt kell megjegyezni, hogy ha egy adott szerepkort megvaldsitd tar-
tomanyvezérlSt valamiért el kell tavolitani a tartomanybdl, akkor az adott sze-
repkor athelyezésérél mindenképpen gondoskodni kell. A szerepkérok a kovet-
kez6k:
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e RID fdkiszolgalo (Relative Identifier Master — RID Master): A tarto-
manyban egy létrehozandd Uj objektum esetén a funkcidval felvértezett
tartomanyvezérlé mas tartomanyvezérlék, vagy sajat maga kérésre kiad
egy relativ azonositét (Relative Identifier — RID). A tartomdnyban min-
den objektumot egy biztonsagi azonosité (Security ldentifier — SID)
azonosit, amelynek része a RID. Ahhoz, hogy az objektumok létrehozdsa
zo6kkenémentes legyen a RID f6kiszolgald a tartomany minden tarto-
manyvezérljének 200db-os RID csomagokat oszt ki. igy a tartomanyve-
zérl6k pl. haldzati leallas esetén is tudnak Uj objektumokat is létrehozni,
persze csak mig ki nem fogynak a RID-ekbél. Mivel minden RID-nek csak
a tartomdnyon belll kell egyedinek lennie, ezért ez csak tartomany
szint(i szerepkort kivan, azaz minden tartomanyban legfeljebb egy lehet
beldle.

e PDC emulator (PDC Emulator): A Windows 2000 elétti kliensek ugy il-
leszthet6k be a modernebb tartomanyi kérnyezetbe, hogy a szerepkér-
rel bird tartomanyvezérlé feléjik a Windows NT-ben hasznalt els6dle-
ges tartomanyvezérlének (Primary Domain Controller, PDC) mutatja
magat. Ez azt jelenti, hogy tobbek kozott kezeli a felhasznaldk bejelent-
kezéseit, jelszévaltoztatdsait és a valtozdsokat a tobbi tartomanyvezérlé
felé replikalja. Tovabbi feladata a tobbi tartomanyvezérl6é az idé auto-
matikus szinkronizalasa a Windows Time szolgdltatas segitségével. Tu-
lajdonsagaibdl adddik, hogy szintén tartomany szintl szerepkorrél van
sz0.

¢ Infrastruktura fokiszolgald (Infrastructure Master): Erre a szerepkorre
igazan csak akkor van sziikség, ha a hdldzat tobb tartomanybdl all. Eb-
ben az esetben ugyanis minden tartomdanyban lehetnek olyan objek-
tum-hivatkozasok, amelyek mads tartomanyok objektumaira mutatnak.
A szerepkorrel birdé tartomanyvezérl6k kezelik és frissitik ezeket a kap-
csolatokat és a rdjuk vonatkozo kéréseket. Mivel ilyen f6kiszolgald tar-
tomdanyonként csak egy lehet, kiesése esetén a mds tartomanyokhoz
tartozd objektumok nem lesznek elérhetGek.

e Tartomanynév-nyilvantartasi fokiszolgalé (Domain Naming Master):
Ugyan az erdGben a tartomanyok és fak kozotti kapcsolatok adatai
minden tartomanyvezérlén megtalalhatdk, csak a szerepkorrel bird tar-
tomanyvezérl6n mddosithatdak. Feladata tovabba az erd6ben az Uj tar-
tomanyok hozzdaddasanak illetve régiek torlésének szabalyozasa. Erdé-
szint{ szerepkor, az erdGben kizardlag egy ilyen lehet. Ha a szerepkorrel
biré tartomanyvezérlG elérhetetlen, akkor a tartomanyfakkal kapcsola-
tos valtozasok Iépnek érvényre.
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e  Séma fokiszolgaldé (Schema Master): Mivel a séma az egész erdé szint-
jén irja le a cimtaradatbazis szerkezetét, azaz az objektum-osztdlyokat
és a hozzajuk tartozé attribdutumokat, ezért nyilvan ennek a szerepkor-
nek is erd6 szintlinek kell lennie. A séma ugyan az egész erdd tarto-
manyvezérlGit tekintve mindenhol azonos, a mddositassal jaré (itkozé-
sek elkeriilése végett azonban célszer(i, ha van egy séma f6kiszolgdlo,
amelyen a kérdéses mddositasokat el lehet végezni. A valtozasok pedig
replikacié Gtjan jutnak el a f6kiszolgalétdl a tobbi tartomanyvezérlére.?*

A sémarol
A séma, tulajdonképpen az Active Directory adatbazis szerkezetét irja le
oly médon, hogy definialja az adatbazis altal tarolt objektum-osztalyokat, illetve
azok tulajdonsdgait, az attributumokat. Ezzel olyan dolgokat is meghatdroz egy
objektum-osztaly esetén, minthogy mely attribdtumok haszndlata kotelezd, és

melyeké opcionalis, vagy mely objektum osztalyok szerepelhetnek sziil6 objek-
tumként.

Az alapértelmezett séma altaldban teljesen megfelel a haldzat lizemelteté-
séhez, és nincs szlikség maddositasra, hiszen rengeteg objektum-osztdlyt és
szamtalan attributumot tartalmaz. Példaul egy felhasznalé objektumnak renge-
teg a mlikddéshez sziikséges tulajdonsagan kivil (felhasznald név, jelszd, cso-
porttagsag, logon szkript) szamos olyan egyéb adatokat is eltarolhatunk, mint a
telefonszam, vagy a cim stb.

Ritkan el6fordulhat, hogy mégsem elég az alapséma nyujtotta objektum-
tar, akar azért mert olyan alkalmazasokat kell fejleszteni vagy hasznalni, ame-
lyek mas tipusu objektumokat haszndlnak, vagy egyszerlien csak azért, mert
olyan adatokat is el kell tarolni a cimtarban, amelyekhez sajat objektum-
osztalyt kell definidlni. Persze lehet mddositani is egy Iétez6 objektumtipust, de
ez nagy koriltekintést igényel, és nem is mindig célszerl. A megvaltozott séma
ugyanis gyorsan replikdlédik az erd6 6sszes tartomanyvezérlGjére, és ezzel az
egész haldzatra hatdssal van, a mddositas visszavonasara pedig nincs lehet&ség
(esetleg mentéshdl torténd visszaallitassal). Vannak olyan alkalmazasok, melyek
yintenziv’ AD haszndlatuk miatt komolyabb sémabdvitést is elvégeznek. llyen
pl. az Exchange Server teleptGje, de pl. amikor Windows Server 2003-rdl kell
migralni Windows Server 2008 R2-re, akkor is torténik sémabdvités.
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vall.ceg.tid

tartomany

CN=admin,DC=vall,DC=ceg.tld
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: user

cn: admin

description: Adminisztrator
givenName: Adminisztrator

mail: admin@vall.ceg.tld
department: IT

felhasznald

64. dbra: Objektumosztdlyok és tulajdonsdgaik

A cimtérban taldlhato objektumok (cimtarobjektumok) tehat a cimtarban
tarolt objektum-osztaly példanyok, az attributumok pedig ezeknek a cimtarob-
jektumoknak a tulajdonsdgait taroljak. Az attribUutumok egyébként nem feltét-
lenlil csak egy objektum-osztalyhoz kéthet6k. El6fordulhat, hogy tobb objek-
tum-osztaly definicid is ugyanazt az attribdtumot tartalmazza.

Globalis katalégus (Global Catalog — GC)

Fentebb mar emlitésre keriilt a globalis katalégus fogalma, amely tulajdon-
képpen egy tartomanyvezérlGi szerepkor. Ha egy tartomanyvezérlé globalis
kataldégus is egyben, akkor a sajat tartomanyi objektumain kiviil, erdé szinten a
cimtar 6sszes objektumanak alapadatait, elérhetdségeinek informacidit tarolja.
A globdlis kataldgus ez altal egy olyan kereshetd adatbazist tart fent az erdd
objektumairdl, amelyben az objektumoknak azon tulajdonsagai keriilnek be,
amelyek alapjan a leggyakrabban keresik 6ket. Ezt a sajat tartomanyabdl teljes,
mas tartomanyokbdl részleges objektummasolatok taroldsaval teszi lehet6vé.
Alapértelmezésben az erd6 els6 tartomanyvezérldje birja ezt a szerepkort, de
tobb tartomanyvezérl6 esetén mas kiszolgdldkra is athelyezhetd, s6t érdemes
tobb ilyen tartomanyvezérl6t is izemeltetni az erdében.”

4.3.2 Active Directory miikodési szintek

A Windows szerverek és igy az Active Directory fejl6dése torvényszerlen
Ujabb és Ujabb cimtarszolgdltatasok megjelenését hozza magdval. Meglévé,
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régebbi rendszereket is tartalmazd, folyamatos mikodést igénylé haldzat ese-
tén nem is olyan egyszer( ezeknek az Ujabb szolgaltatasoknak az integralasa.
Hogy az integrdcié folyamata lehet6leg zokkendmentes legyen lehet6ség van
arra, hogy a kiloénb6z6 tartomdnyokban haszndlt rendszerek, valamint a frissi-
tett rendszerek verzidit figyelembe véve lehessen megvalasztani a tartoma-
nyok, illetve az erd6 mikodési szintjét. A m(ikddési szintek kozotti legfontosabb
kiilonbség a tdmogatott szolgdltatasok kore. Ezenkivil oda kell figyelni arra,
hogy a m(ikodési szint emelésével kizarhatod a régebbi verzidju tartomanyvezér-
|6k tartomanyhoz csatoldsa. Ez azonban nem jelenti azt, hogy maga a kiszolgald
tagkiszolgaldként ne lehetne tovdbbra is a tartomany tagja.

Kalén makodési szintek vannak meghatarozva tartomanyokra és erddékre
is. Jelenleg, amikor is a Windows Server 2008 R2 a legujabb verzié tartomanyi
szinten hat, erdd szinten 6t m(ikodési szint van definidlva. A tartomanyi mdko-
dési szintek a kovetkez6k: Windows 2000 vegyes (mixed), Windows 2000 nativ
(native), Windows Server 2003 atmeneti (interim), Windows Server 2003, Win-
dows Server 2008 és Windows Server 2008 R2.

Ha van igény a tartomany m(ikodési szintjének emelésére, akkor a szint
emelés m(iveletét a tartomanyvezérl6kon kell végrehajtani. A legfontosabb,
hogy szamolni kell azzal, hogy a folyamat altaldban nem vonhato vissza. Ez aldl
bizonyos korlatokkal kivétel a Windows Server 2008 szintrél Windows Server
2008 R2 szintre emelés, ahonnan vissza lehet lépni a sima 2008-as szintre.*®

Windows 2000 vegyes

Ezt a m(ikodési médot azért taldltdk ki, hogy a régi Windows NT tartalék
tartomanyvezérlék (Backup Domain Controller — BDC) addig is miikédhessenek
a tartomdnyban, mint tartalék tartomanyvezérl6k, amig nincsenek Windows
2000-re frissitve. Ebben a m(ikodési médban Windows NT, Windows 2000 és
Ujabbak tartomanyvezérl6k tdmogatottak. Kivételt képez ez alél a Windows
Server 2008 sima és R2 valtozata. A Windows NT szerverek 2000-re torténd
frissitése vagy migraldsa utan célszerld m(ikédési szintet emelni, hogy a Win-
dows 2000 nativ m{kddési szint plusz szolgaltatasait ki lehessen hasznalni, arrdl
nem is beszélve, hogy ebben az (zemmddban maximum 40000 objektumot
tartalmazhat a cimtar. Meg kell még emliteni, hogy Windows Server 2003-ban
ez az alapértelmezett mikodési szint.

2 Gal Tamas: Windows Server 2008 R2, A kihivas allandd. Budapest, Jedlik Oktatasi Studio, 2011.
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Windows 2000 nativ

Ebben a mkodési mdédban a Windows NT kivételével az 6sszes Windows
Server verzié haszndlhaté tartomanyvezérl6ként. Ez a m(ikddési szint pedig
olyan tovabbi szolgaltatdsok nyujt az el6z6h6z képest, mint az univerzalis cso-
portok, a csoportok egymdsba agyazhatdsaga, biztonsagi és terjesztési csopor-
tok kozotti konverzid, biztonsagi azonositéd torténetkdvetés (SID history), tavoli
hozzaférés hazirendek tdmogatasa (RAS policy), valamint megoldja a 40000
objektum korlatbdl adédé méretezési problémakat.

Windows 2003 atmeneti

Windows NT-rél Windows Server 2003-ra torténd migracidkor, az erdd
els6 NT tartomdnyanak frissitésekor haszndlatos atmeneti jelleggel. Tarto-
manyvezérl6k lehetnek Windows Server 2003-t6l felfelé.

Windows 2003 nativ

Csak Windows Server 2003 és magasabb verzidju tartomanyvezérlGket le-
het hasznalni. Az el6z6 szinthez képest természetesen bdviil a szolgaltatasok
kore. A legfontosabbak kozé tartozik a tartomanyvezérl§ atnevezése a
netdom.exe eszkozzel, a Users és a Computers konténerek atiranyithatdsaga,
Ujdonsag két bejelentkezési id6bélyeg attributum kezelésében a felhaszndldk
(Users) és a szamitogépek (Computers) objektumoknal; frissiti a LastLogonTime
attribdtumot, illetve képes replikdlni a LastLogonTimeStampet, igaz nem tul
nagy pontossaggal. Ezenkivil olyan egyéb szolgaltatasok jelennek meg, mint a
Kerberos Secure Delegation az alkalmazasok Kerberos hitelesitéséhez, illetve az
engedélyezéskezel$ (Authorization Manager) Active Directoryban térténd hazi-
rend tarolasa.”’

Windows 2008

A hasznalhatd tartomanyvezérlék kére a Windows Server 2008 (sima és
R2) verzidkra korlatozddik. Az ezzel a verziéval megjelend extra szolgdltatasok
kozil mindenképpen meg kell emliteni a csak olvashaté tartomanyvezérlé (Re-
ad-only Domain Controller — RODC) tdmogatast, a SYSVOL megosztas RDC algo-
ritmussal és kiilonbségi replikacidos mddszerrel tdmogatott DFS-R replikacidjat, a
Kerberos AES 128/256 tamogatdasat. De ide kell sorolni az utolsd interaktiv beje-
lentkezés informacidinak (Last Interactive Logon Information) régzitését (utolso
belépés ideje, honnan toértént a belépés, sikertelen belépések szama), valamint
a finomitott (vagy alternativ) jelszohazirendet (Fine-Grained Password Policies),

27 GAL Tamés: Windows Server 2008 R2, A kihivas allandé. Budapest, Jedlik Oktatasi Stidid, 2011.
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melynek segitségével akdr szervezeti egységenként kilonbozd jelszohazirendet
adhatunk meg a felhasznaldkra.

Windows 2008 R2

Természetesen ebben az esetben csak Windows Server R2-es tartomany-
vezérl6k hasznalhatok, és csak tisztan ezt a m(ikodési szintet alapul véve olyan
tovabbi szolgdltatdsok jelennek meg, mint a biztositott hitelesitési mechaniz-
mus (Authentication Mechanism Assurance — AMA), amely multifaktoros beje-
lentkezés esetén tobb jogosultsagot nyujt, illetve a kib6vitett szolgaltatasfiok
kezelés (Managed Service Accounts — MSA), amely automatikusan kezeli a szol-
galtatasok egyszerii neveit (Service Principal Name — SPN).*

Ezenkival meg kell emliteni azokat a szolgdltatasokat is, amelyek nem csak
tiszta Windows 2008 R2 m(ikodési szinten érhetdk el, hanem mar akkor is, ami-
kor Windows Server 2008 R2 pl. tagi kiszolgaloként vagy tartomanyvezérl6ként
kerll a Windows 2008-as tartomanyba. Mar az el6bbi esetében hasznalhato a
fizikai kapcsolat nélkili tartomanyba léptetés (Offline Domain Join) és az alap
szolgdltatasfiok kezelés (Managed Service Accounts). Utdbbi esetben pedig
olyan extrak érhet6k el, mint az Active Directory felligyeleti kdzpont (Active
Directory Administrative Center — ADAC), az Active Directory PowerShell mo-
dulja (Powershell for Active Directory Module), az ajanlott eljarasokat kezeld
eszkoz (Best Practices Analyzer — BPA) és a cimtarszolgaltatasok helyreallito
madjanak jelszd szinkronizalds funkcidja (Directory Service Restore Mode —
DSRM, Password Sync).”

Sokkal kortltekintébben kell eljarni az erd6 miikddési szintjének meghata-
rozasaval, ugyanis az erdd a tartomanyok feletti fogalom. Az 6t m(ikodési szint
a kovetkez8: Windows 2000, Windows Server 2003 atmeneti (interim), Win-
dows Server 2003 nativ (native), Windows Server 2008 és Windows Server 2008
R2. A megfelel6 szint megvalasztasanal figyelembe kell venni, hogy az adott
verziénal alacsonyabb verzidju tartomanyvezérlé tobbé nem léptethetd be az
erdébe. Azaz ha nem cél az, hogy tartomanyvezérlék essenek ki az erdébdl,
akkor a szint megvalasztdsanal altalaban az erdé legalacsonyabb mikddési szin-
tl tartomanyanak szintjét kell alapul venni. Természetesen a tartomanyok m-
kodési szintjének emelésével az erd6k miikodési szintjét is érdemes emelni. Az
erdé makodési szintjei részletesen:
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Windows 2000

Ebben a mikddési mdédban Windows NT tartomdanyvezérld kivételével
mindenféle verziéju Windows Server megengedett tartomanyvezérl6ként. A
teljes erd6ben hasznalhatdk lesznek a cimtar Windows 2000 nativ mékodési
szintl tartomanyban hasznalhaté szolgdltatasok. Windows Server 2003 és 2008
esetén ez az alapértelmezett mikodési szint.

Windows 2003 atmeneti

Ez a mlkodési szint — ahogyan a tartomanyok esetében is —a Windows NT-
rél Windows Server 2003-ra vald kozvetlen attérés tamogatdsa miatt létezik.
Ilyenkor csak Windows NT és Windows 2003 tartomanyvezérl6k csatlakozhat-
nak az erd6hoz. A Windows NT tartomanyvezérlSk frissitése illetve migracidja
utan tiszta Windows 2003 nativra emelhet6 az erd6 m(ikodési szintje.

Windows 2003 nativ

A tartomdnyvezérl6k természetesen a Windows Server 2003 és attdl ma-
gasabb verziéju Windows Serverekbdl lehetnek ilyen m(ikodési szintl erdében.
Mindenképpen érdemes emelni a szintet, ha nincs akadalya, mert szolgdltata-
sok kore szemmel lathatéan béviil. Megjelenik tobbek kozott a tartomany at-
nevezésének lehet6sége, az erd6k kozotti bizalmi kapcsolat kialakitasanak
(Cross Forest Trust) lehet6sége, amelyet nagyrészt cégek Osszeolvadasanal le-
het leginkdbb kihasznalni, vagy a csak olvashaté tartomanyvezérl6 (RODC)
haszndlata, amelyre azonban minden attribdtum replikdlodik, ezért nem tekint-
het6 teljesen biztonsagosnak. Mindenképpen meg kell emliteni a finomitott
replikacidt (Link Valued Replication), amely tekintettel a sdvszélességre, csak a
valtozott elemet replikdlja, tovdbba a séma elemek inaktivalasi lehet&ségét,
amelynek segitségével mar nem haszndlt vagy sériilt osztalyokat, attribdtumo-
kat lehet haszndlaton kiviil helyezni torlés nélkal.

Windows Server 2008

Az azonos tartomanyi miikodési szint extra szolgaltatasain kivil csak egyet
lehet megemliteni, amely miatt érdemes is lehet az erdd szintjét emelni, mar ha
ez lehetséges. Ez a szolgdltatas pedig a csak olvashaté tartomanyvezérl6kre
replikalddd attributumok szlrésének lehetGsége (RODC Filtered Attribute Set —
RODC FAS), amelyet a kérdéses attribdtum searchFlags értékének novelésével
lehet elérni. Ez a szlirés azonban csak Windows Server 2008 globalis kataldgus
tartomanyvezérl6 replikaciéjarol mikodik megfelel6en, 2003-érél nem. Tarto-
manyvezérl6ként egyébként Windows Server 2008 sima és R2 is hasznalhato.
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Windows Server 2008 R2

Itt csak a Windows Server 2008 R2 tartomanyvezérl6k haszndlhatdak, a
plusz szolgaltatas pedig az Active Directory lomtar (AD Recycle Bin — AD RB)
erd@szintl hasznalata, amely nagyon hasznos dolog, hiszen egy (pl. véletlendl)
torélt cimtdrobjektum online, azonnali és teljes korl visszaallitasi lehet&ségét
nyujtja. Mellesleg talan a leggyakoribb hibak az Active Directory esetében az
ilyen véletlen torlésekbsl adodnak.

4.3.3 A cimtar fizikai tarolasa

Altaldban nem szikséges az Active Directory adatbazisat fajl szinten mani-
pulalni, de mindenképpen érdemes tudni, hogy mely fajlokban milyen adatok
tadrolédnak, valamint ezek a fajlok pontosan hol is helyezkednek el a fajlrend-
szerben.

A fajlok helye a %systemroot%\NTDS mappa, ahol a %systemroot% a
rendszerparticion elhelyezkedé Windows mappat jelenti és alapértelmezésben
a C:\Windows.

A legfontosabb fajl az Ntds.dit, amely tulajdonképpen az Active Directory
adatbazist tarolja. A fajlnév kiterjesztése is ezt jelzi. (Directory Information Tree
-DIT)

Az Edb.log fdjl az Active Directory adatbazis tranzakcids napldja talalhato,
amelyben minden cimtarban tortént valtozas azonnal tarolddik, ahonnan ké-
s6bb az Ntds.dit fajlba keriilnek. A fajl mérete 10MB. Ha ez a fajl megtelik, ak-
kor a tovabbi aktiv tranzakciok az Edb00001.log fajlba keriilnek, amely szintén
10MB-o0s. Ha az is megtelik, akkor az Edb00002.log-ba és igy tovabb. Az dsszes
tranzakcids naplot tartalmazoé fajlnak 10MB a maximalis mérete.

Az Edb.chk fajl a cimtarba még be nem keriilt adatok allapotat tarolja.

Edbres00001.jrs és Edbres00002.jrs (korabban Resl.log és Res2.log) fajlok
kétszer 10MB helyet foglalnak le a kés6bbiekben esetlegesen létrehozandd
Edbxxxxx.log fajloknak, mas funkcidjuk nincs.

Temp.edb fajl a tranzakcids adatok ideiglenes helye.

Itt kell megemliteni a SYSVOL megosztott mappdat, amelyet az Active
Directory telepit6 programja hozza Iétre tartomdanyvezérl6kon a
%systemroot%\SYSVOL\sysvol mappa megosztasaval. Ebben a mappdaban
olyan fajlok taldlhatdk, amelyeket a kliens szamitogépek inditas, illetve beje-
lentkezés kozben letoltenek (pl. csoporthazirend fajlok, bejelentkezési

3% GAL Tamas: Windows Server 2008 R2, A kihivés llandé. Budapest, Jedlik Oktatasi Studié, 2011.
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szkriptek). A mappa tartalmat a fajlreplikacios szolgaltatas (File Replication Ser-
vice — FRS) komponens automatikusan szinkronizalja a tartomanyvezérlék ko-
z6tt.>!

4.4 OSSZEFOGLALAS, KERDESEK

4.4.1 Osszefoglalas

Ebben a leckében a cimtar és a cimtarszolgdltatasok alapvetd tulajdonsagai
keriltek ismertetésre. Kiderilt, hogy a cimtar tulajdonképpen egy objektum
orientdlt adatbazis, amely kiilondsen alkalmas felhasznaldi és egyéb erGforras-
ok taroldsara, hogy aztan pl. azonositdsra vagy hozzaférés-vezérlésre lehessen
hasznalni.

A Microsoft altal nydjtott cimtar, az Active Directory (AD), a tartomany
modell és a kdzpontositott adminisztracié alapja, igy muszaj valamilyen médon
védeni. Az cimtaradatbazis a tartomanyvezérl6 szamitégépeken tarolddik és a
cimtarszolgdltatasokat is ez a szamitdgép nyujtja. A gyartd ajanldsa, hogy meg-
bizhatdsagi szempontok miatt egy tartomanyban legalabb két tartomanyvezér-
16 mlkodjon, amelyek kozott az adatok a replikdcidnak nevezett eljarassal
szinkronban legyenek.

A cimtaradatbdzis un. cimtdrparticidkbdl all, amelyeknek kiilonbdz6 szere-
pik van. A séma partici6 a sémdkat, a konfiguraciés partici6 az AD és a
replikacié konfigurdcidit, a tartomanyi particié az eréforrasokat, az alkalmazas
particié kiilonboz6 alkalmazasok beallitasait tartalmazza.

Tobb tartomanyi fa 6sszefogasa az erdd, amelyben bar a legtébb szolgalta-
tads elosztott mikodésli, az egyedi fékiszolgaloi miveletek (FSMO) azonban
egyszerre csak egy tartomanyvezérlén mikoddhetnek. llyen funkciék a RID féki-
szolgdlé, a PDC emulator, az infrastruktura fékiszolgald, a tartomanynév-
nyilvantartasi f6kiszolgalé valamint a séma fékiszolgald. Ezek utan ismertetésre
kerilt a globalis katalégus szerepe is, melybdl szintén egy lehet az erdében.

A lecke masodik felében ismertetésre keriltek az AD mikddési szintjei és
azok jellemz6i, mind tartomanyi, mind erdé szinten. Tartomanyi mikodési szin-
tek a Windows 2000 vegyes (mixed), Windows 2000 nativ (native), Windows
Server 2003 atmeneti (interim), Windows Server 2003, Windows Server 2008 és
Windows Server 2008 R2. Az erd6 m(ikodési szintjei a kovetkez6k: Windows

31 G4l Tamas — Szab Levente — Szerényi LaszI6: Rendszerfelligyelet rendszergazdaknak, Bicske,
Szak Kiado, 2007
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2000, Windows Server 2003 atmeneti (interim), Windows Server 2003 nativ
(native), Windows Server 2008 és Windows Server 2008 R2.

Altalanossagban elmondhatd, hogy a tartomdany m(ikddési szintjét mindig
az szerint kell megvalasztani, hogy legalabb milyen képességi (verzdju) tarto-
manyvezérl6k miikodnek a tartomanyban. Ugyanez elmondhaté az erdére is,
de ott a tartomanyok m(kodési szintjét kell figyelembe venni.

A cimtdradatbazis helye a merevlemezen a %systemroot%\NTDS mappa.
Itt taldlhatd meg maga az adatbazis f3jl, valamint a tranzakcids naplé- és egyéb
fajlok.

4.4.2 Onellen6rzé6 kérdések

Mi a cimtar? Mik a jellemz6i?

Melyek AD logikai felépitésének jellemz6i?

Mi a szervezeti egység?

Hogyan szolgalja ki az AD a tartomanyi hdlézati modellt?

Mit jelent az FSMO? Jellemezze az egyedi fGkiszolgalé miveleteket!
Melyek cimtarparticidk szerepei?

Mire j6 a séma?

Jellemezze a globalis katalogus szerepkort!

W O N U kA WD RE

Ismertesse az AD tartomanyi m(ikbdési szintjeit!
10. Ismertesse az AD erd6 m(ikodési szintjeit!



5 DNS ES CIMTAR KONFIGURACIO

5.1 CELKITUZESEK ES KOMPETENCIAK

Az Active Directory (AD) cimtar a tartomanyi névszolgdltatds (DNS) nélkdl
nem létezik. Ebben a leckében e két szolgdltatds 6sszefondddsardl lesz szé.
Ismertetésre keril, hogy hogyan épiil fel a tartomanyfa, illetve példan keresztiil
is bemutatasra keril egy-két tartomanyfabdl allé erdé felépitése.

A tananyag masodik részében ismertetésre keril a tartomanyvezérlGi sze-
repkor, valamint az AD telepitése. A két tartomanyvezérl6 multimaster
replikacidval szinkronizalja egymast.

A tananyag feldolgozdsa utan a hallgaté képes lesz akar tobb tartomanyfa-
bdl allé erd6k tervezésére, a tartomanyfak és erdd létrehozasara tartomanyve-
zérlGi szerepkor telepitéssel.

5.2 TANANYAG

5.2.1 Az Active Directory és a DNS szolgaltatas

Az el6z6 leckében mar emlitésre keriilt, hogy a cimtar a haldzatban |évé
objektumokat hierarchikus strukturdba szervezi, amelynek alapja az objektu-
mok elnevezésében jelenik meg. Ez az elnevezés egyrészt a felhaszndldk szama-
ra teszik az objektumokat azonosithatévd, masrészt pedig jelzi az objektumok
helyét a strukturaban.

A haldzati szolgaltatasok jorészt ezzel a névvel azonositjak a cimtar objek-
tumait. Abban az esetben, ha példaul egy felhaszndld el akarja érni ezeket a
szolgdltatasokat, ahhoz a szolgaltatast igénybe venni akard szamitogépnek a
szolgdltatast nyujtd szamitdgéppel kell kommunikalnia. Mint ismeretes, a Win-
dows alapértelmezett haldzati protokollja a TCP/IP protokollcsalad, amelynél a
haldzat csomdépontjai kozotti kommunikacio az IP protokoll cimzésén (IP cimek)
alapul. Azaz a szolgaltatast nyujtd szamitdgép nevét valamilyen aton-mdédon le
kell ,forditani” IP cimre. Erre a legmegfelel6bb eszk6z, a TCP/IP protokollcsala-
don alapuld, internetes tartomanyi névrendszer (Domain Naming System —
DNS) szolgaltatds, amelyben névkiszolgalok (Name Server) segitségével torté-
nik az emlitett név-cim konverzid, a folyamatot pedig névfeloldasnak (Name
Resolution) nevezik. A rendszer miikodése egy elosztott adatbazison alapul,
amely a névkiszolgaldkon taldlhatd, és a nevek és IP cimek Gsszerendeléseit
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tartalmazza. Amikor a kliens azzal a kéréssel fordul a névkiszolgaléhoz, hogy az
adja meg neki az adott névhez tartozé IP cimet, akkor a kiszolgal6 az adatbazis-
bdl kikeresi a kérdéses cimet és vélaszaban visszakildi a kliensnek.*

Az Active Directoy mikodéséhez elengedhetetlen, hogy a halézatban md-
koédjon DNS kiszolgdlo, amely mind a kiszolgdld és kliens szamitdégépek szamara
elérhetd. A DNS kiszolgaléra egyetlen kritérium létezik, az hogy tdmogassa a
szolgaltatas meghatarozé (Service Locator Record — SRV Record) rekordtipust.
(A rekordokat gyakran eréforrasrekordoknak, vagy bejegyzéseknek is nevezik.)
A gyartd azonban azt ajdnlja, hogy ha lehet, akkor a hasznalt DNS kiszolgdld a
kovetkez6 tulajdonsagokkal mindegyikével rendelkezzen:

e  Szolgaltatds meghatarozo rekordok tamogatasa (SRV rekordok): A DNS
adatbazisaban nem csak DNS beli név — IP cim megfeleltetésre hasznalt
bejegyzések, rekord tipusok taldlhatéak. A DNS ezenkiviil sok mas tipust
is hasznalhat. llyen tipus a szolgdltatds meghatdrozé SRV rekord is,
amely olyan adatokat tarol el, mint a szolgaltatas szimbolikus neve (pl.:
_kerberos vagy _Idap), a hasznalt protokoll (_tcp vagy _udp), illetve a
tartomanynév, ahova a szolgaltatas tartozik. Ezenkiviil tarolja még a
prioritast, amely a hasznalandé kiszolgaldk sorrendjét hatdrozza meg,
egy sUlyozdsi értéket, amelyet a terheléselosztasnal lehet hasznalni, a
portot, amelyen a szolgdltatas elérhetd, valamint a kiszolgalé DNS ne-
vét, ahol a szolgaltatds elérhet6. Az AD m(ikédése soran a kliens szami-
tégépek lekérdezikaz adott tartomanyban, adott szolgaltatashoz tarto-
z6 adatokat, amelyek segitségével tudni fogja, melyik kiszolgaléhoz
forduljon pl. egy felhaszndlé beléptetéshez.

Service.Protocol.Name TTL Class | Type | Priority | Weight | Port Target
_ldap._tcp.vall.ceg.tld 600 IN SRV 0 100 389 dcl.vall.ceg.tld

6. Egy tipikus SRV rekord

e  Dinamikus DNS frissités tdmogatdsa: Kordbban a DNS kiszolgaldkon
csak kézzel lehetett Ujabb rekordokat felvenni, illetve a meglévéket
madositani, az adatbazis pedig gyakorlatilag egy szovegfajlban tarolo-
dott. Azaz a rekord felvétel, illetve mddositas nem jelentett mast, mint
szoveg fajlok szerkesztését. Az Ujabb kiszolgalok mar tamogatjak a di-
namikus DNS frissitéseket. Az Ujabb kiszolgalok esetében a dinamikus IP
konfiguraciot (DHCP) hasznald kliensek IP cime és neve automatikusan
frisstil a DNS kiszolgaldén, ha azokban valtozas térténik.

32 Kis Baldzs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiado, 2008
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e Az AD telepitése kdzben a telepit6 szintén a dinamikus frissitést képes-
ségét hasznalja ki ahhoz, hogy tartomanyvezérlénként el6forduld sza-
mos SRV rekordot automatikusan bejegyezze a DNS adatbazisdaba. En-
nek hidnydban kézzel kéne ezeket a bejegyzéseket |étrehozni, amely
elég idGigényes és sok hibalehet&séget is rejt magaban.

A gyarto természetesen a Windows Server 2008 sajat DNS kiszolgdld szoft-
verét ajanlja, amely teljesiti a kivant feltételeket. Ett6l fliggetlenil el6fordulhat,
hogy a hdldézatban mar létezik mas tipusu DNS kiszolgdld. Ekkor arra kell odafi-
gyelni, hogy az tdmogassa a fent emlitett szolgdltatasokat. Windows alapu ki-
szolgdld esetén ez legalabb a Windows 2000 Server DNS kiszolgaldjat jelenti,
mig UNIX alapu rendszereknél a BIND legaldbb 8.1.2-es verzidjat

5.2.2 A DNS névkiszolgalok

Az el6bbiekben mar emlitésre kertilt, hogy az Active Directory miikodésé-
hez elengedhetetlen egy DNS névkiszolgadldé a haldzatban, mivel a cimtar tarto-
many-hierarchidjat a DNS névtér-strukturajaban tarolja, amely teljesen megfe-
leltethetd neki. A DNS névkiszolgdldnak tehat az internetes névfeloldason tul
feladata lesz az is, hogy tarolnia kell a halézatban az adott tartomdanyra vonat-
kozd adatokat is.

A DNS névkiszolgdldk a tartomanyokat un. zéndkban (Zone) taroljak, ame-
lyek legaldbb egy, de akar tobb tartomdany adatait is tartalmazhatjak. (Ezek kézé
tartozhat egy tartomany akar 6sszes altartomanya is.) Az adott kiszolgdlé ha-
taskorébe ezek a tartomanyok tartoznak. Mas széval ezekért a tartomanyokért
az adott névkiszolgald felel.

Egy zonaban kezelhet6k példaul az alabbi DNS-tartomanyok: vall.ceg.tld,
marketing.vall.ceg.tld, ertekesites.vall.ceg.tld. (abra)

Osszefoglalva a zdna egy 6sszefliggd névhierarchiat, vagy annak egy &ssze-
fliggs részét tartalmazza. igy akar egyetlen zédndban is tarolhaté egy AD tarto-
manyfa teljes névtere.

Abban az esetben, ha az AD tartomanystruktira egy erdd, azaz tébb gyo-
kértartomanyt tartalmaz, akkor minden gyokértartomanyhoz kilén zéna sziik-
séges.
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65. dbra: Két tartomdnyfabdl dllo erdd, minden gydékértartomdnyhoz, kiilon
zona sziikséges

A DNS névkiszolgalékon minden zénanak egy adatbazis felel meg, amelyet
a kiszolgdld az un. zénaallomanyban tarol. Ezekbdl tobb is lehet egy kiszolgaldn.
Az adatbazisban a zéndhoz tartoz6 szamitégépek bejegyzései taldlhatdk. Azaz
pl. az IPv4 cim tipusu rekord (IPv4 Address — A), amely az IPv4-es cimet és a
hozzatartozé nevet tarolja.

Minden zdénanak lehetnek els6dleges (Primary zone) és masodlagos
(Secondary zone) példanyai. Az els6dleges zéna az adatbazis eredeti példanya.
Az elsGdleges zénat kezel6 névkiszolgald a zéna elsédleges, mig a masodlagos
z6nat kezel6 a zéna masodlagos DNS névkiszolgaldja. A zéna mddositasai min-
den esetben az elsédleges névkiszolgalén torténnek, mig a masodlagos kiszol-
galo a zonafdjl atmdsolasaval rendszeresen frissiti sajat példanyat.

Ugyan minden tartomany tartozhat kilén zénaba és minden zéna tarolha-
té kilon DNS névkiszolgaldn, azaz minden tartomanynak lehet sajat névkiszol-
galdja, ez azonban a teljesitmény és a kihasznaltsag szempontjabdl vizsgalva
nem feltétlenil a legjobb megoldas. Abban az esetben, ha pl. az AD tartomany-
fa minden tartomanya azonos telephelyen taldlhatdé és nagysebességl helyi
halézaton van Osszekapcsolva, akkor teljesen felesleges minden tartomdanyhoz
kiilon kiszolgdld.

Altalanos esetben az mondhatd el, hogy érdemes a lehetd legkevesebb z6-
nat hasznal. Ez azt jelenti, hogy minden tartomanyfat lehet6leg egy zénaban
kell tarolni. Ebbdl kdvetkezik, hogy ha az erd6 egy tartomanyfat tartalmaz, ak-
kor akar az egész AD cimtdrat kiszolgalhatja egy DNS névkiszolgald. Ez azonban
megbizhatdsdgi szempontokat figyelembe véve nem a legjobb vélasztas, hiszen
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az egyetlen névkiszolgald barmilyen okbdl torténd elérhetetlensége az egész
cimtar mdkodésképtelenségét vonja maga utan. Célszerl lehet a DNS azon
tulajdonsagat kihaszndlni, hogy az els6dleges névkiszolgdld mellett egy automa-
tikusan frisstl6 masodlagos névkiszolgald is miikédhet, azonban a Microsoft
DNS névkiszolgaldjat hasznalva még ennél is jobb megoldas Iétezik. Az ajanlott
konfigurdcid ebben az esetben az, hogy mivel a gydrtd tandcsai szerint Ugyis
legaldbb két tartomanyvezérlére van szlikség tartomanyonként, ezért az ezekre
a tartomanyvezérl6kre az AD-ba integralva telepitett DNS névkiszolgdlék elséd-
leges névkiszolgaloként fognak mikodni, els6dleges zonaik szinkronban tarta-
sarél pedig az AD replikacids folyamata gondoskodik. Osszefoglalva: egy tarto-
manyfa esetén két darab, AD-ba integrdlt, els6édleges DNS névkiszolgald
biztositja a DNS megfelel6 miikodését a fenti esetben emlitett halézatban.

Amennyiben az AD tartomanyfa egy tobb olyan helyi halézatbdl all6 halo-
zatot fed le, melyeket alacsony sdvszélességli vonalak kapcsolnak 6ssze, akkor
érdemes lehet ezekre a telephelyekre masodlagos DNS névkiszolgalé kihelyezé-
se, amely nagyban meggyorsitand a DNS kérésekre torténé valaszadast. A ma-
sodlagos DNS automatikus frissitése pedig joval kevesebb savszélességet fog le,
mint a kliensek lekérdezései. Ha az adott helyi halézat rdaddsul egy nagyobb
vallalat nagyobb telephelye, akkor a korabban ismertetett mdodszerrel telepi-
tett, kiilon DNS kiszolgaldval felvértezett tartomanyvezérlé is kihelyezhetd.

Sok esetben az vallalat mar rendelkezik DNS névkiszolgalokkal, és ha ezek
megfelelnek a korabban emlitett kévetelményeknek, akkor hasznalhatdk is. Az
AD haszndlata miatt azonban célszer(i a Microsoft DNS névkiszolgaldk haszndla-
ta. A létezd névkiszolgaldk altaldban az internetrdl is lathatdak, hiszen a publi-
kus internetes (pl. WWW, FTP) kiszolgalok maskiilénben nem lennének elérhe-
téek az internet fel6l. Felvetédik a kérdés, hogy akar Microsoft DNS
névkiszolgald, akdr mds névkiszolgdléd van haszndlatban, az AD struktura is
olyan kiszolgaldn legyen tarolva, amely kivilrdl is elérhet6? Az is kérdés, hogy
az AD struktlra gyokértartomdanyanak a neve, megegyezzen-e a vallalat inter-
netes tartomanynevével?

Ezen a szempontokat figyelembe véve a kovetkez6 lehetGségekre kell oda-
figyelni:

A kilsé (az internet felGl is 1athatd) és bels6 (csak a belsé halézatrél latha-
td) névkiszolgaldknak kiilonbozéknek kell lennie. Ha volt mar 1étezé DNS névki-
szolgdlé, amelynek feladata az internetes névfeloldas volt, akkor az maradjon is
meg ebben a funkciéjaban. Ha nem volt ilyen, de szlikség van ra, akkor telepi-
teni kell. Az bels6 haldzatban taldlhatd szamitogépek kéréseit a belsé névkiszol-
galok szolgdljak ki, még akkor is, ha azok kiils6 cimekre irdnyulnak. Utdbbi eset
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akkor m(ikodhet megfelel6en, ha a bels6 kiszolgaldk a kiilsé cimekre irdnyuld
kéréseket tovabbitjak (Forward) a kiilsé kiszolgaldnak.

A bels6 tartomanyok zénadinak kildonbdznie kell az internetes DNS tarto-
manyok zénditdl. Feltehetd, hogy az intézménynek van internet kapcsolata és
internetes gyokértartomany neve is, amelyet haszndl internetes szolgdltatasai-
nal. Ebben az esetben célszerld egy masik DNS gyokértartomany nevet is bere-
gisztrdlnia, amely kilonbozik a haszndlttdl (pl.: cegnev.tld az eredetileg hasz-
nalt, a bels6 hasznalatra szant pedig a rovidcegnev.tld), vagy megoldas lehet az
eredeti gyokértartomany egy altartomdnyat kilon zéndba tenni, és azt rendsze-
resiteni belsé haszndlatra. Utébbi esetben hidba 6sszefligg6 a névtér a kiilsGleg
haszndlt tartomannyal, mivel kiilén zénaban (és az el6z6 szempont szerint ki-
I6n kiszolgaldn) van, nem keveredhet 6ssze a két zéna. Nagyon fontos, hogy
valdban ne legyenek atfedések a két zéna kozott.

Elképzelhet6 olyan helyzet is, hogy a haldzat nincs 6sszekapcsolva az inter-
nettel, de nem tul gyakori, és ha el6 is fordul igen ritka, hogy azt a jov6ben sem
tervezik. llyen esetekben lehet haszndlni olyan gytkértartomanyokat, mint a
régebbi ajanlasokban szerepld .intra vagy a .local (ceg.intra vagy ceg.local).
llyen gyokértartomanyokkal gyakran lehet taldlkozni, mert évekkel (és Windows
Server verzidkkal) ezel6tt ez volt az ajanlds a tartomanynévtér kialakitasara.

A belsé DNS névkiszolgaldt célszerl tartomanyvezérl6re telepiteni, még-
hozzda a korabban ismertetetteknek megfelel6en cimtdrba integrdltan. Az ezzel
kapott plusz szolgaltatds segitségével, az AD replikdcidn keresztll torténik a
z6na példanyok szinkronbantartasa. Itt kell megjegyezni azonban azt is, hogy az
integralt DNS zéndk nem terjednek at az erd6 mas tartomanyainak tartomany-
vezérlGire, ezért a zdna masodpéldanya miatt mindenképpen sziikséges lesz a
tartomanyban egy Ujabb tartomanyvezérl6 és DNS kiszolgdld elhelyezése,
amelynek haszndlata amugy is er6sen ajanlott.

5.2.3 Az Active Directory telepitése

Amennyiben az AD és igy a tartomanystruktura telepitése el6tt nincs a ha-
I6zatban DNS névkiszolgald, ugy a cimtar els6ként telepitett tartomanyvezérlé-
jére automatikusan telepiil egy DNS névkiszolgald és az AD mikodéséhez elen-
gedhetetlen (ebben az esetben az AD-ba integralt) zéna is létre lesz hozva. A
tobbi tartomanyvezérl6 telepitése elStt gondoskodni kell arrdl, hogy a mar te-
lepitett DNS névkiszolgald elérhetd legyen. Abban az esetben, ha az ujabb tar-
tomanyvezérl6 DNS névkiszolgald is egyben, nem szabad elfeledkezni a DNS
szerepkor telepitésérél. Ez szerencsére nehezen maradhat ki, mivel majd lat-
szik, hogy az AD telepitése kozben a telepitévardzslé felkindlja a DNS kiszolgald
telepitését.
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A késGbbiekben tdrgyaldsra keril6é témak bemutathatdésdga miatt, most
kiilonosebb részletezés nélkiil targyalasra keril a Windows Server 2008 R2 tar-
tomanyvezérl6i és az azokkal 6sszefligg6 szerepkorok telepitése.

5.2.4 Tartomanyvezérld szerepkor telepitése

A telepités két |épésbdl all. EI6szor magat a szerepkort kell hozzaadni,
majd futtatni kell a tartomanyi szolgdltatdsok telepit6vardzslojat. Az elsé lépés-
hez vagy a kezdeti konfiguracids feladatok (Initial Configuration Tasks) ablak-
ban, vagy a kiszolgalokezel6ben (Server Manager) a szerepkér hozzaadasa
(Add Roles) elemre kell kattintani.

g
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66. dbra: Szerepkor hozzdaddsa

A megjelend szerepkoérék hozzaaddasa varazslé (Add Roles Wizard) elsé
lapjan a varazslé tajékoztatast nydjt, hogy szerepkorok telepitése el6tt mire
érdemes figyelni. A tdjékoztatd szoveg figyelmes elolvasdasa utdn a tovabb
(Next) gombra kattintva megjelennek a telepithet6 szerepkorok. A szerepkérok
neve el6tti kijelolGnégyzetre kattintva kivalaszthaté a kivant szerepkoér. (A mar
telepitett szerepkorok itt elszirkiilve jelennek meg.) A tartomanyvezérl6 sze-
repkor hozzaadasahoz az Active Directory tartomadnyi szolgaltatasok (Active
Directory Domain Services) szerepkort kell kivalasztani, majd a tovabb (Next)
gombra kell kattintani. Az ezek utdan megjelené ablak szintén egy tajékoztatd
szoveget tartalmaz, de itt mar specifikusan a kivalasztott szerepkorrdl lehet
olvasni dltaldanos informacidkat, valamint jo tanacsokat is. A tovabb gombra
kattintva egy O0sszegzés jelenik meg a telepitendd szerepkorrél, amelyet a tele-
pités (Install) gombra kattintva lehet jovahagyni. Ez utan elindul a telepitési
folyamat, melynek végén a bezaras (Close) gombra kell kattintani.
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Tovabbi tudnivalok a kiszolgaldi szerepkirokral

<Vesza || Tovabt >, |

Mégse

67. dbra: Active Directory tartomdnyi szolgdltatdsok kivdlasztdsa

A szerepkor telepitésének masodik |épéseként a kiszolgalokezel6ben (Ser-
ver Manager), a szerepkorok (Roles) alatt taldlhatd Active Directory tartoma-
nyi szolgaltatasok (Active Directory Domain Services) 6sszegzés (Summary)
mezG6jében taldlhaté futtassa az Active Directory tartomdnyi szolgaltatasok
telepit6varazsléjat (Run the Active Directory Domain Services Installation
Wizard (dcpromo.exe)) mezdre kattintva futtatni kell a telepit§ varazslét. A
varazslé ugy is futtathatd, hogy parancssort (cmd) inditva a dcpromo parancsot

kell kiadni (C:\%systemroot%\System32\dcpromo.exe).

|Szerepkorok hozzdadésa varazslé

ES}’ Active Directory tartomanyi szolgaltatasok

Alapismeretek Bevezetés az Active Directory

Az Active Directory tartomanyi szolgéltatasok a haldzatban taldlhatd fehasanaldkra, szamitdgépekre és mas
eszkizokre vonatkozs adatokat tarol. Az Active Directory tartomanyi szolgaltatésok lehet5vé teszi, hogy a
rendszergazdsk biztonsagosan kezelhesssk ezeket az adatokat, valamint elsegitia fehasnaick kbzott
emﬁwamegasmsl €s egyiitimikodést, Az Active Directory tartomanyi szolgaltatasok sziikséges az olyan
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Active Directory tartomanyi - dttekintss
Az Active Directory tartoményi telepitése
Az Active Directory tartomény auakori

Mégse

<vssza || Tovabt > !

68. dbra: Erdemes a tandcsokat is elolvasni
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Az elinduld varazslé ablakbanak elGszor a tovabb (Next) gombra kell kat-
tintani, amelynek hatdsdra a kovetkez6 ablakban egy tajékoztatd szbveg olvas-
hatd, amely mar létez6, Windows Server 2008-tdl régebbi verzidju AD kiszolga-
I6kra és Windows Vista SP1 kliensekre vonatkozik. Ez a jelenlegi tesztkdrnye-
zetet nem érinti, hiszen itt csak Windows Server 2008 R2 és Windows 7
operacios rendszerek vannak és lesznek telepitve. A tovabb gombra kattintva, a
kovetkez6 ablakban azt kell kivalasztani, hogy a telepitendd tartomanyvezérl6t
0j, vagy meglévé erdd, Uj vagy meglévé tartomdanyahoz kell 1étrehozni. Mivel ez
az elsé tartomanyvezérl6 ezért az Gj tartomany létrehozasa Uj erd6ben (Create
a new domain in a new forest) lehetGséget kell valasztani.

@ Active Directory tartomanyi szolgaltatasok telepitovars

Kozponti telep ités konfiguracitjanak kivalasztasa
Tartomaryvezéddt [Etrehozhat meglévd vagy O erddhoz.

" Meglévd erdd

£ Tatomanyvezeli hozzdaddsza meglévil tatomanphoz

£ [j tartamany [&trehozéza mealévd erdiben
Ez a kizzolgalo lezz az O bartamany elst tartomanyvezerloie.

™| ] tartomanyfa [Etrehozasa U guermektartomany helyett

& | tartomany |étrehozdsa dj erddben

Tovabhbi informaciok a kozponti telep ités lehetséges korfigurdcidindl

< Vissza I Tovabb = I Mégse

69. dbra: Uj tartomdny létrehozdsa uj erdében
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A tovabb (Next) gombra kattintva meg kell adni az erdészintii gyokértar-
tomany teljes tartomanynevét (FQDN of the forest root domain), amely itt a
vall.ceg.tld lesz. A tovdbb gombra kattintva a varazslé ellendrzi a NetBIOS tipu-
su nevet, amelyet a teljes tartomanynévbdl allit el6 automatikusan a varazslé.
Ebben az esetben ez a tartomany NetBIOS neve (Domain NetBIOS name) me-
z6ben elhelyezked6 VALL lesz, amelyet a tovabb gombra kattintva lehet nyug-
tazni.

! Active Directory tartomanyi szolgaltatasok telepitovs x|

Az erd5 aydkétartomsnyanak cinevezése
Az erdd elsd tatomanya az erdd gyokértatomanya. A neve megegyezik az erdd == =
neveével, &

[fa be az (j erddszintd gyikétartomany telies tatomammevét.

Az erddszintd gyokértartomany telies tatomanyneve:

Ivall.ceg.tld|
Példa: vall kortraltar hu

< Vissza I Tovabb :>£ ! Mégse

70. dbra: A gyokértartomdny teljes nevévek bedllitdsa

A kovetkez6 ablakban az erdé mikodési szintjét (Forest functional level)
lehet bedllitani. A kilénb6z6 mikodési szintek mar bemutatasra keriiltek az
el6z6 fejezetben, és ott kiderllt, hogy akkor van igazdbdl jelentSségiik, ha ki-
16nb6z6 operacids rendszer verzidju tartomanyvezérl6k mikodtetik a tartoma-
nyokat és az erddt. Ebben a tesztkornyezetben jelenleg csak Windows Server
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2008 R2 verzoju tartomanyvezérl6k fognak mikodni ezért a miikodési szintet is
Windows Server 2008 R2-re célszer( &llitani. gy az 6sszes létezé el6nyét ki le-
het hasznalni a Windows Server 2008 R2 kiszolgalé nyujtotta tartomanyi szol-
galtatdsoknak.

@ Active Directory tartomanyi szolgaltatasok telepitova

Erdd mikodési szintjének bedll itasa
Erdd mikodési szirtjének: kijelolése.

Részletek:

A Windows Server 2008 R2 erdd mikodési szintje biztositia a Windows Server ;l
2008 erdd mikodési szint osszes szolgaltatasat, valamint az alabbiakat:

- Lomtar, amely engedélyezése esetén lehetdveé teszi a toralt objelktumok:
telies

visszaalltasat az Active Directory tartomanyi szolgaltatasok

futdsa kozben.

Az erddben létrehozott Jj tatomanyok mikodesi szintje alapértelmezeskent

Windows Server 2008 R2 lesz. LI

' Csak Windows Server 2008 R2 vagy djabb rendszert futtato
- tartomamyvezéddt vehet majd fel az erddbe.

Tovabbi informaciok a tatomanyok és erddk mikaodési szintjérdl

< Vizsza I Tovabb :=-£I Mégse

71. dbra: Az erd6 miikédési szintjének bedllitdsa

A tovabb (Next) gombra kattintva a tovabbi tartomanyvezérlé-beallitasok
ablak jelenik meg, ahol DNS-kiszolgalé (DNS server), globalis katalogus (Global
Catalog) és irasvédett tartomanyvezérl6é (Read-only domain controller (RODC))
telepitésérdl lehet donteni. A DNS kiszolgalé kivalasztdsa a kordbban ismerte-
tett tulajdonsagok miatt célszerl (a tesztkdrnyezethez pedig elengedhetetlen),
tovabba a vardzsld is erGsen ajanlja a tartomany elsé tartomanyvezérl§jérdl
[évén sz6. A masik két lehetdség vdlasztasa ugyanezen ok, valamint az erdé elsé
tartomanya és tartomanyvezérl6je miatt korlatozott. Globalis katalégust min-



134 DNS és cimtdr konfiguracid

denképpen, irasvédett tartomanyvezérlot pedig semmiképpen sem lehet tele-
piteni ilyen feltételek mellett. A vdlasztdsokat a tovabb gombra kattintva kell
nyugtazni.

@ Active Directory tartomanyi szolgaltatasok telepitdvars x|

Tovabbi tartomanyvezérd5-bedll itasok B

ltt tovabhbi bealltdsokat adhat meq a tatomanyvezédd szamara.
¥ DNSiszolgals
¥ | Globaliz kataltgus
™| lrésvedett tatamanyyezerd
Towabbi informacia:

Az erddbe telep itett elsd tatomanyvezéndnek globaliskatalogustdiszolgaldanalk d
kell lennie, nem lehet idsvedett tattomarmyvezeénd.

A DMS4diszolgald szolgaltatast az elsd tartomanyvezeddne ajanlott telepiteni.

Tovabbi infarmaciok a tatomamyvezéddk tovabbi beall itasaindl

< Vissza I Tovabb :=-[_:I Mégse

72. abra: DNS kiszolgdldra is sziikség lesz

A kovetkezd ablakban az AD adatbazisfajljainak (Location for Database),
napléfajljainak (Log Files), valamint a SYSVOL kétet helyét, mappait (folder)
lehet megadni. A valtoztatashoz a megfelel6 mez6kbe meg kell adni a mappdk
ni. Célszer( itt, hacsak nincsen valami kilonés indoka a dolognak, az alapértel-
mezett értékeket elfogadni.
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@ Active Directory tartomanyi szolgaltatasok telepitévars x|

Adatbaziz, naplofajlok és SYSVOL kotet helye =
Adja meq az Active Directony tartomanyvezendi adatbazisat, a naplofajlokat és a ==
SYSWOL kotetet tartalmazd mappat.

A jobb teljesitmeény és hehredllithatdsag érdekében az adatbazist €3 a napldfajlokat
eltérd koteteken tarolja.

Adatbazis mappéja:

I::"-.‘."'a'indu:nws"-.NTDS Tallozas... |
Maplafajlok mappaja:

IC:"-.‘.".n'inu:h:uws"-.NTDS Tallozas... |
SYSVOL mappaja:

IC:"-.‘.".n'indu:uws"-.SYS‘-.-"OL Tallozas... |

Tovabbi informacick az Active Directory tartomanyi szolgakatdsok fajljainak
elhelyezéséndl

< Vizsza I Tovabb :=-£I Mégse

73. dbra: Célszer(i az alapértelmezett értékeket elfogadni

A tovabb (Next) gombra kattintva a cimtarszolgaltatasok helyreallito
maddjanak rendszergazdajelszavat (Directory Services Restore Mode
Administrator Password) kell kétszer megadni. A tajékoztatd alapjan érdemes
erds jelszét valasztani és megdrizni azt egy biztonsagos, masok altal hozza nem
férhet6 helyen. Ezek utan a tovabb gombra kell kattintani, melynek hatasara
megjelenik egy 0sszegz6 ablak, ahol az eddig megadott bedllitasok jelennek
meg. Ezek un. valaszfajlba (answer file) exportalhaték (Export settings), ha
ugyanezen beadllitasokkal felligyelet nélkili telepités segitségével kell tarto-
manyvezérl6ket telepiteni.
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@ Active Directory tartomanyi szolgaltatasok telepitdvars

Cimtarszolgaltatasok helyreall ité modjanak rendszergazdajelszava

A cimtarszolgattatasok helyreallitasi modjaban hasznalt rendszergazdai fidk ettéra
tartomary rendszergazdai fidkjatal.

Rendeljen jelszdt a rendszergazdai fickhoz, amelyel a tatomanyvezéddt a
cimtarszolgahtatasok helyreallitd madjaban fogja inditani. Ajanlott ends jelszdt

valasztania.
Jelszd: I---------
Jelszd megendsitése: I---------l

Tovabbi tudnivaldk a cimtarszolgattatasok hehreallitasi jelszavandl

< Vissza I Tovabb :=-£ ! Mégse

74. abra: Cimtdrszolgdltatdsok helyredllité modjdnak rendszergazdajelszava

A tovabb gombra kattintva megkezdddik a tartomdanyvezérlé telepitése,
amelynek a végén a befejezés (Finish) gombra kell kattintani, majd a valtozasok
érvénybelépéséhez ujra kell inditani (Restart Now) a szamitégépet.



DNS és cimtdr konfigurdcid 137

@ Active Directory tartomanyi szolgaltatasok telepitovar: x|

Active Directory tartomanyi
szolgaltatasok telepitése - a
varazslo befejezése

Az Active Directony tatomanyi szolgaltatasok telep itve d
vannak a szamitdgépen a kovetkezd tartomaryhoz:
"vall ceg tld”.

Ez a tatomamyvezénd a kovetkezd helvhez van
rendelve: "Default-First-Site-Mame”. A helyek az Active
Directory - helyek és szolgdltatasok fellgyeleti eszhozzel
kezelhetdl.

|

A vardzsld bezdrasdhoz kattintson a Befejezés gombra.

¢ Yizzza I Befejezés é! fiEaze

75. dbra: A telepités befejezése

Az Ujrainditads utdn a rendszergazda (Administrator) felhasznalé jelszavat
meg valtoztatni. Itt oda kell figyelni, hogy a tartomanyi jelszéhazirend erésebb
jelszot ir el6 a nem tartomanyi Windows kiszolgalénal.

A kiszolgalokezel6ben (Server Manager), a szerepkorok (Roles) és az
Active Directory tartomanyi szolgaltatasok (Active Directory Domain) alatt
megjelenik az Active Directory — felhasznalok és szamitogépek (Active
Directory Users and Computers) bejegyzés, valamint utdna a tartomanyvezérlé
neve szogletes zardjelekben (itt: [dcl.vall.ceg.tld]). A bejegyzés alatt lathatd a
vall.ceg.tld gyokértartomany alatt megjelend kilénb6z6 tipusu és nevd taroldk-
bdl all6 fa struktura. Megjelenik tovabba az Active Directory — helyek és szol-
galtatasok (Active Directory Sites and Services) bejegyzés, valamint 6nnéldan a
szerepkorok alatt a DNS-kiszolgalét (DNS Server) szimbolizald elem.
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76. dbra: Telepitett szerepkorok a kiszolgdlokezel6ben

1.1.4  Masodik tartomanyvezérl6 telepitése a tartomanyban

Ahogy az el6z6 leckében mar emlitésre kerilt, egy tartomany esetében
ajanlott legaldbb még egy tartomanyvezérlé telepitése. Ezzel a lehet&séggel, és
azzal, hogy ebbdl a tartomanyvezérlébél is DNS kiszolgald lesz, egyszerre telje-
sul a ,legalabb két tartomdanyvezérl6” feltétel, valamint a masodlagos DNS ki-
szolgalo jelenléte a halézatban. Mindkettd a megbizhatd mikoddés alapfeltétele
Active Directory haldzati kornyezetben.

7 _ s

A telepités elsé lépése ugyanugy zajlik, mint az el6z6 esetben. Egy U] sze-
repkort kell hozzdadni a kiszolgaldhoz, ugyanugy az Active Directory tartoma-
nyi szolgaltatasokat (Active Directory Domain Services), példaul a
kiszolgalokezel6n (Server Manager) keresztiil. Masodik |épésként itt is az
Active Directory tartomanyi szolgaltatasok telepit6varazsldjat (Run the Active
Directory Domain Services Installation Wizard (dcpromo.exe)) kell futtatni a

kiszolgaldkezelSbdl, vagy parancssorbdl (dcpromo.exe).
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Active Ducctary tartomany szolgaltatisok

i
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77. dbra: A dcpromo.exe futtatdsa a kiszolgdlokezel6bél

A telepitGvarazslo nyitdlapjan elGszor a tovabb (Next) gombra kell kattin-

tani, majd a megjelené ablakban a meglévé erdé (Existing forest), valamint a
(Add a domain

tartomanyvezérl6 hozzaaddsa meglévé tartomanyhoz
controller to an existing domain) opcidkat kell kivalasztani.

Kozponti telep ités konfiguracidjanak kivalasztasa

Tartomanyvezéndt [Etrehozhat meglévd vagy Uj erddhaz.

@ Active Directory tartomanyi szolgaltatasok telepitovarazsio;

' Meglévd erds

& Tatomanyvezénd hozzdaddsa meglévd tatomanyhoz

¢ [ tartomary létrehozasa meglévd erddben

Ez a kiszolgdlé lesz az (j tatomany elsd tatomamyvezéddje.

™| [ tartoméanyfa lEehozdsa of ayermektaromarn helpett

€ (j tarttomary |étrehozasa (i erdsben

Tovabbi informacidk a koézponti telepités lehetséoes konfiguracidindl

< \issza I Tovébb>g

Mégse |

78. dbra: Tartomdnyvezérlé hozzdaddsa meglévé tartomdnyhoz
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A tovabb gombra kattintva, a megjelend ablakban meg kell adni a létezé
tartomany nevét (itt: vall.ceg.tld), valamint a tartomanyi rendszergazda fel-
hasznaldi nevét (itt: vall.ceg.tld\Rendszergazda). A tovabb gombra kattintva a
megijelend listabdl ki kell valasztani a megfelel6 tartomanyt (Select a domain
for this additional domain controller), majd a tovabb gombra kattintva a hely
kivalasztasa (Select a Site) kovetkezik. Itt az alapértelmezett elsé hely nevét
(Default-First-Site-Name) kell megadni.

i-'l Active Directory tartomanyi szolgaltatasok telepitovarz x|

Halézati hitelesits adatok E £
Adja meg annak az erdfnek a nevét, amelyben telepiteni fog, és adion meg olyan L5121
hiteles itd fickadatokat, ametyek megfeleld jogosultsagoal rendelkeznek a &
telepitéshez.

[fa be az erdd azon tartomanyanak nevét, amelybe a tatomanyvezéndt telep teni
tervezi:

vall.ceg tld

Adja meqg a telepitéshez hasznalni kivant fidk hitelesitd adatait:

4 bejelentkezéshes akiudlizan hasznalt hitelesitd adatok [DE24Fendszergazda)

1 Ajelenlegi felhasznaldi hiteles itd adatok nem jelolhetdl: ki, mert azok csak ezen a
- szamitogépen, helvben haszndlhatok. Tatomanyi hiteles itd adatok szukségesek.

¥ Atemativ hitelesitd adatok:

vall ceq tid\Rendszergazda Beallitas... |

Tovabbi informacidk amal, hogy ki telep itheti az Active Directory tatomanyi
szolgaltatasoloat

< Vissza I Tovabb % I Mégse

79. dbra: Hitelesité adatok megaddsa

A kovetkezé lapon lehet kivalasztani, hogy telepiiljon-e DNS-kiszolgalo
(DNS server), globalis katalégus (Global catalog), illetve irasvédett tartomany-
vezérl6 (Read-only domain controller (RODC)). Az el6bbi kett6t ki kell valasztani
a tesztkornyezet megfelels telepitéséhez.
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@ Active Directory tartomanyi szolgaltatasok telepitévars x|

Tovabbi tartomanyvezérdd-bedll itasok : =

ltt towabbi bealltasokat adhat meq a tatomanyvezedd szamara.
W DNS+iszolgdls
¥ Globdlis katalégus
[ [svedett tattomdnyvezeds

Tovabbi informacia:

Jelenleg 1 DNS+4iszolgald van regisztralva a tatomanyma nézve mérvada ;I
névkiszaolgaloként.

Tovabbi informaciok a tatomamyvezéddlk tovabbi beall itasaindl

< Vizsza I Tovabb :=-£! Mégse

80. dbra: Sziikség lesz még egy DNS kiszolgdlora is

A tovabb (Next) gombra kattintva egy figyelmeztet6 ablak ugrik fel, amely
arrél tajékoztat, hogy a DNS-kiszolgadléhoz nem talalhaté mérvado sziil6zéna és
igy nem hozhatd létre delegalas. A folytatashoz az igen (Yes) gombra kell kattin-
tani, majd a kovetkezé megjelend lapon az adatok replikalasa a halézaton egy
meglévé tartomanyvezérlordl (Replicate data over the network from an
existing domain controller) opciot kell valasztani, a kovetkez6 l1épésben pedig a

tartomanyvezérlét kell megadni (itt: dcl.vall.ceg.tld).
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@ Active Directory tartomanyi szolgaltatasok telepitova

Telepités adathordozorl

\falassza az alabbi lehetdségek egyikét attdl flggden, hogy a tatomanyadatokat egy
meaqlévd tartomanyvezéndndl a haldzaton keresztl, vagy egy tatomamyvezénan
|&trehozott adathordozardl |emezrdl torténd telepités keretében) szeretné-e replikalni.
Bamelyik: lehetdzéget valassza iz, a meaglévd tatomanyvezénddnek ugyanabban a
tartomaryban kell lennie, mint amehyikben az j tarttomamyvezédd lesz.

¥ Adatok replikaldsa a halézaton egy meglévs tattomanyvezénand]

™ Adatok replialdsa adathordozandl a kovetkezd helyen

A =sUgdt tanulmanyozva dllap itsa meq, hogy a hasznalt hordozd kompatibilis-& a
telep itendd tartomamyvezénd tipusaval. Egyes adatok masolasa tovabbra is a
haldzaton torténile, méq akdeoris, ha ezt a beallitast valaszja.

Hehy:
C:AMNTDSRestore Tallgzas... |

/v Akijelolt adathordozdnak idsvedett tatomanyvezénardl kellett volna
|Etrejoninie, nem irhatanal.

Towvébbi informacid a hordozdrdl toténd telep itésrdl

< Vissza I Tovabb :=-£ ! Mégse

81. dbra: Replikdcio bedllitdsa

A tovabb (Next) gomb valasztdsa utan mar minden lépés ugyanaz, mint az
els6 tartomanyvezérlS telepitése esetén. A telepités végén a tesztkérnyezet
mar egy egytartomanyos erdGbdl all, amelyet két, DNS kiszolgalét az AD-ban
integralt tartomanyvezérl6 kiszolgdld mikodtet.
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i-'l Active Directory tartomanyi szolgaltatasok telepitovars x|

Fommastartomanyvezeld =

Beallithatja, hogy a varazslo valassza ki a replikacios partnert a tatomaryvezédd
telepitésehez, vagy megadhatja a hasznalni kivant tartomanyvezéndt. Bizonyos
adatokat emdl a replikacios partnemdl kell masolni vagy eme kell imi még akkoris, ha a
lemezrdl torténd telepitést valasztotta.

Jeloljon ki egy fomastatomamvezéndt telep itési patnedoent:
= A varazslé valassza ki a megfeleld tartomanyvezerat
{* Ezen megadott tattomanyvezéndd haszndlata:

Default-First-Site-Name

Tovabbi informaciok a telep itési partner kijglalgéséndl

< Vizsza I Tovabb :=-£ I Mégse

82. dbra: Forrds tartomdnyvezértlé

5.3 OSSZEFOGLALAS, KERDESEK

5.3.1 Osszefoglalas

A leckében targyalasra kerdlt az Active Directory (AD) cimtér és a tartoma-
nyi névszolgaltatas (DNS) 6sszefonddasa, illetve az, hogy az AD nem tud meg-
lenni a DNS nélkdl, tulajdonképpen arra épil. A DNS szolgaltatds az internet
m(ikodésének is az alapja, igy mikodését mas tanulmanyok alapjan is jol ismer-
heti a hallgatd. Az IP protokollban alkalmazott IP cimek és nevek 6sszerendelé-
sében nem a DNS volt az els6 prébalkozds, de mindenképpen az a legsikere-
sebb.

A leckébdl kiderilt, hogy nem sziikséges DNS-t telepiteni az AD-t kezeld
Windows kiszolgaléra, ha mar van DNS kiszolgdld a haldzatban és az megfelel
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bizonyos feltételeknek, azonban célszerl mégis a gyarto altal ajanlott és a Win-
dows kiszolgdldhoz adott DNS kiszolgalot telepiteni a kiilonb6z6 problémak és
kényelmetlenségek végett.

A tartomanyfak felépitésénél figyelembe kell venni a gydkértartomanyt,
amelyet nagy koriltekintéssel kell megvalasztani, kovetve az aktualis gyartdi
ajanlasokat.

A tartomanyvezérlGi szerepkor telepitésével Uj tartomanyi kérnyezet hoz-
haté létre, vagy a kiszolgdld integralhatd egy mar létez6 tartomanyi kérnyezet-
be.

5.3.2 Onellenérzé kérdések

1. Ismertesse a DNS m(ikodését!
2. Miért nem tud mikoddni az AD DNS nélkil?

Milyen jellemzdékkel kell birnia a DNS kiszolgalénak, hogy alkalmas le-
gyen az AD-vel valé egyuttmUikodésre?

Mire jo a SRV rekord?
Mire kell figyelni a gyokértartomany nevének megvalasztasanal?

w

Hogyan kell a tartomanyvezérlGi szerepkort telepiteni?

N o v &

Ismertesse tartomany masodik tartomanyvezérlGjének telepitését!



6 CIMTAR OBJEKTUMOK
LETREHOZASA ES KEZELESE

6.1 CELKITUZESEK ES KOMPETENCIAK

Ebben a leckében az Active Directory objektumai keriilnek ismertetésre,
kiilonos tekintettel az olyan biztonsagi objektumokra, mint a felhasznaldi, sza-
mitégép és csoportfidkok. Ismertetésre keriilnek a felhasznaldi fidk legfonto-
sabb jellemz6i, valamint a felhasznaléi csoportok szerepe, elGnyei és tipusai.

Tdargyaldsra keriilnek a beépitett, és az alapértelmezett tartomanyi helyi,
globdlis és univerzdlis csoportok. Emlitésre keriilnek a hozzaférés-vezérlés
szempontjabdl |ényeges csoport egymasbadgyazdsok és haszndlatuk elényei. A
tananyag végén a szervezeti egységek szerepérdél, valamint hasznalatuk el6nyei-
rél lesz sz6.

A tananyag elsajatitasa utan a hallgaté meg tudja kilénboztetni az AD in-
formaciods és biztonsagi objektumait, ismerni fogja a kozottik lévé kiilonbsége-
ket, mind tulajdonsagaikban, mind felhasznalasukban. A hallgatd képes lesz a
csoportképzés alapszabalyait alkalmazva a célnak megfelel6 csoportok kialaki-
tdsdra. Ismerni fogja és tudja majd alkalmazni az A-G-DL-P elvet. Meg fogja ér-
teni a felhasznaldi csoportok és a szervezeti egységek és mads tarold objektumok
kozotti kalénbséget.

6.2 TANANYAG

6.2.1 Az AD objektumai

Ahogy az a 4. fejezetben mar bemutatasra keriilt, az AD nem mads, mint egy
objektum orientalt adatbazis. Elemei, mint példaul a felhasznaldi fidokok, szami-
tégépfidkok, a szervezeti egységek vagy akar a megosztott eréforrasok, mind-
mind objektumok, melyeket tulajdonsagaik jellemeznek. Ezeknek a tulajdonsa-
goknak attribdtum a neviik. Egy felhasznaldi fidkot vizsgalva, a fidkot reprezen-
talé felhasznalé fidk objektum legfontosabb attribitumai pl. a kdvetkezdk: glo-
balisan egyedi azonosité (Globally Uniq Identifier — GUID), biztonsagi
azonositdszam (Security Identifier - SID), bejelentkezési név, teljes név, e-mail
cim, jelszd, csoporttagsagok, vagy a fiok olyan beallitasai, mint példaul a jelszé
lejaratara és megvaltoztatdsara vonatkozo lehetGségek.
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Az objektumok tipusait azok attributumai hatarozzak meg, amelyeket a
séma definidl, melyek egy kiilon cimtarparticion taldlhaték az AD-ben. Az objek-
tumoknak két alaptipus létezik. Az egyik tartalmazhat tovabbi objektumokat, a
masik nem. Az elGbbinek levél objektum (Leaf), az utébbinak tarolé vagy kon-
téner (Container) objektum a neve. Mindkett6bél tobbféle 1étezik. A levél tipu-
subdl mar jé par fel lett sorolva az imént (pl. felhasznaldi fiok objektum, vagy
szamitégép fidk objektum).

A tarold tipusu objektumok koézll a legfontosabb a szervezeti egység
(Organizational Unit — OU), amelynek fontos tulajdonsaga, hogy azon kivdil,
hogy a levél tipusu objektumokon kiviil tovabbi szervezeti egység objektumokat
is tartalmazhat. Segitségével a cimtar attekinthet6bbé, strukturaltabba tehetd,
s6t akar az intézmény szervezeti felépitése is leképezhet6 rd. Ez utdbbi azért
lehet hasznos, mert segitségével kilonféle biztonsagi és egyéb beallitasok lesz-
nek rahdzhaték az adott szervezeti egység felhasznaldira, szamitégépeire, még-
hozza az Un. csoporthazirend (Group Policy — GP) szolgdltatason keresztil. A
tartomany tervezésénél, |étrehozasanal ezért is tanacsos a ,kevesebb tarto-
many, helyette szervezeti egységek” elvet kovetni.>

Tulajdonképpen azt lehet mondani, hogy a szervezeti egység objektumok
segitségével a tartomany logikai egységekre oszthatd, mely egységek ©6nallé
biztonsagi és mas beallitdsokkal rendelkezhetnek.

A cimtarban tobb beépitett tarold is taldlhatd, amelyek a tartomanyi ob-
jektumok alapértelmezett helyei. Kozilik csak a Domain Controllers (tarto-
manyvezérl6k) tarold objektum szervezeti egység. A legfontosabbak:

e Domain Controllers (tartomanyvezérl6k) szervezeti egység: alapértel-
mezés szerint ebbe a szervezeti egységbe kerlilnek bele a tartomany
tartomanyvezérléi.

e  Builtin (beépitett) tarold: alapértelmezés szerint itt taroldodnak a beépi-
tett helyi felhasznaldcsoportok.

e  Computers (szamitdgépek) tarolo: alapértelmezés szerint itt tarolodnak
a tartomanyban taldlhatd, valamint az Ujonnan a tartomdanyhoz adott
szamitégép fidkok.

o  Users (felhasznaldk) tarold: alapértelmezés szerint itt tarolédnak a tar-
tomany felhasznaldi és csoportjai. Az Un. golbdlis és univerzalis csopor-
tok is itt talalhatoak.
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Az utolsé harom tarold nem szervezeti egység, igy nem lehet benniik Gjabb
tarold objektumot Iétrehozni, valamint nem is képeznek kiilon logikai egységet
a tartomdnyban, ezért nem vonatkozhatnak rajuk kilon beallitasok.

oyl

F-Y

=| Példdul a Domain Controllers szervezeti eqgységbe keriilnek bele alap-

bdl a tartomdny tartomdnyvezérli és ez biztositja, hogy a tartomdny-
vezérl6kre mds bedllitdsok vonatkozzanak, mint a tartomdny tébbi
szdmitogépére. A tébbi szamitégépre ugyanis a tartomdnyhoz rendelt
hdzirend, mig a tartomdnyvezérlGkre a tartomdnyvezérlGk szervezeti
egységhez rendelt hazirend vonatkozik.

vall.ceg.tld

szervezeti egység

ou=management

tartomany

felhasznalo

CN=titkarno,0U=hr,DC=vall,DC=ceg.tid AL LR ™
ntds://vall.ceg.tld/titkarno

-

83. dbra: Alapértelmezett tdrolok a kiszolgdldkezel6ben

6.2.2 Biztonsagi és informacios objektumok

Az AD alapszolgaltatasai, mint kordbban a 4. leckében emlitésre keriilt, az
azonositas, valamint a hozzaférés vezérlés. Ehhez a cimtdr kétféle tipusu objek-
tumot tart nyilvan. Az egyik a biztonsagi objektum, vagy biztonsagi fiok
(Security Principal), a masik az informaciés objektum vagy egyszerlien csak
objektum (Object). Nagy vonalakban az AD a biztonsagi fiokokat azonositja, és
vezérli ezen fidkoknak a kilonbo6z6 (pl. informacios objektumokban nyilvantar-
tott) er6forrasokhoz vald hozzaférését. A lényeges kiilonbségek a két objektum
tipus kozott a kdvetkezdk:

A biztonsagi fiokok leglényegesebb ismertet6je, hogy van biztonsagi
azonositdjuk (Security Identifier — SID). A Windows ezzel az azonosito-
val azonositja a biztonsagi objektumokat a kiilonb6z6 hozzaférési enge-
délyek taroldsakor. Tehat az ilyen objektumoknak hozzaférési engedé-
lyek adhatdk a tartomanyi szamitégépek er6forrasaihoz. Ilyen bizton-
sagi fiokokat pl. a tartomany(ok) felhaszndldinak és szamitdgépeinek
lehet |étrehozni.
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e Az informacids objektumok (gyakorlatilag vagy egyataldan) nem rendel-
keznek biztonsagi azonositéval, ezért nekik nem lehet hozzaférési en-
gedélyeket adni. Nagyrészt kilénb6z6 eréforrasok (megosztott mappa,
megosztott nyomtatd) és egyéb infromdcidk, tdjékoztato jellegli adatok
nyilvantartasara hasznalja a rendszer. Utébbiak kozé tartoznak pl. a
névjegyek (Contact) és a terjesztési csoportok (Distribution Group) is.
Ezek kizardlag nyilvantartasi, informativ céllal tarolédnak az adatbazis-
ban. A kilonb6z6 eréforrasokhoz vald hozzaférés ezért rajtuk keresztil
nem lehetséges.**

6.2.3 Felhasznaldk

Az el6z6ekben targyalt biztonsagi fiok objektumok legjellemz&bb reprezen-
tansai a felhaszndloi fiokok, melyek a halézat kezelés és a hozzaférés vezérlés
szempontjabdl is kiemelt szerepet kapnak. A tartomany er6forrasai és a fel-
hasznaléi fiokok a mar emlitett hozzaférési engedélyekkel torténd 6sszerende-
|ésének alapja az AD felhaszndldi nyilvantartasa. Ez alapjan a nyilvantartas alap-
jan torténik tobbek kozott a felhasznald azonositasa is, amely a tartomdnyba
torténd bejelentkezés soran torténik meg.

A klasszikus (vagy hagyomanyos) felhasznaldi azonositas esetében a beje-
lentkezé felhaszndld egy felhaszndldi név, jelszé parossal azonositja magat.
Ezenkivil szamos azonositds létezik, a biometrikus azonositd eljarasoktdl a ki-
16nb6z6 elektronikus, intelligens rendszerekig, ezekkel azonban e tankdnyv
nem foglalkozik részletesebben.

A Windows operacids rendszerek dnmagukban is tébbfelhasznalds rend-
szerek, mert rendelkeznek helyi felhasznaldi fiokokkal és csoportokkal is. Egy
ilyen rendszerbe torténd belépés esetén nem jelent problémat, ha a felhaszna-
16 csak a felhasznaldi névvel és a hozzatartozo jelszéval azonositja magat, majd
ezen a felhaszndléi fikon keresztiil éri el a szamitdgép helyi eréforrasait.

Tartomanyi kdrnyezetben, ahol tébb szamitdgép eréforrasai is megtaldlha-
tok, az azonositashoz ez a két alapveté adat mar nem elég. Az AD-ban tarolt
felhasznaldi fidkok adatai koziil mar tobb emlitésre keriilt a lecke elején. Ezek
kozil tobb is egyértelm(ien tudja azonositani a felhasznalét a tartomdanyban, de
ha kell, akkor az erd6ben is, hiszen ebben az esetben az sem mindegy, hogy
melyik felhasznalé melyik tartomany, vagy akar tartomdnyfa tagja. llyen azono-
sitok tobbek kozott a biztonsagi azonosité (SID), a globalisan egyedi azonosité
(GUID), de ide lehet sorolni akdr a megkiilonboztetd neve (DN) is. >
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Bejelentkezéskor tehat a felhasznaldi név és jelszé paroson kivil meg kell
adni a tartomany nevét is, amelyben a felhaszndlé talalhatd. Egy tartomadanyos
rendszerben ennek csak annyi jelentésége van, hogy a Windowsnak ezzel lehet
jelezni, hogy a felhasznalé a tartomdnyba és nem csak az adott szdmitdgépre
kivan bejelentkezni. Ezzel szemben t6bb tartomanyos rendszerben gyakran
el6fordul, hogy a bejelentkezni kivané felhasznaléd nem a sajat tartomdnydban
taldlhatd szamitégéprél akar bejelentkezni, hanem az erdé egy masik tartoma-
nyanak szamitégépérdl. igy érthetd, hogy meg kell adni a felhasznalét tartalma-
z6 tartomany nevét is, hiszen ilyen esetben a szamitégép annak a tartomanyve-
zérl6ének kiildi az azonositasi kérését, amelyik a megadott tartomanyért felelbs.
Azt sem szabad elfelejteni, hogy a felhasznaldi neveknek ugyan egyedieknek
kell lennilk, de csak tartomanyon belil. Azaz az egyértelm(i azonositadshoz min-
denképpen sziikséges a tartomany megadasa.

A felhasznaldi név mellett a tartomany megadds kétféle formaban tortén-
het, attél figgben, hogy a tartomany Windows 2000 el&tti vagy utdni rendszert
haszndl. A felhaszndldi név és a tartomany egylittes megaddsdra a bejelentke-
zési név, két fajtaja pedig az elsédleges felhasznaldi név (User Principal Name —
UPN) és a biztonsagi fidkkezel6 név (Security Account Manager — SAM). Az
el6bbi a felhasznaldi fiok nevébdl és a tartomany DNS nevébdl all (UPN utdtag),
amelyeket a ,@” karakter vdlaszt el egymdstdl, az utdbbi pedig a tartomany
NetBIOS nevébdl (Windows 2000 el6tti rendszerben) és a felhasznaléi fidk ne-
vébdl all, és a ,\” karakter az elvélaszté jel. Az Gjabb rendszerekben szinte mar
csak az UPN név van haszndlatban, de jé tudni, hogy a SAM is mkodik. A to-
vabbiakban bejelentkezési név mindig az els6dleges UPN felhaszndldnevet fogja
jelenteni.

A bejelentkezési neveknek a leglényegesebb tulajdonsaguk, hogy az egész
erddre nézve egyediek, az utétagjuk pedig alapértelmezés szerint a fidkot tar-
talmazé tartomany, vagy a gyokértartomany teljes DNS nevének valamelyike.

Legyen példaul a szervezet, melynek tartomdnyi erddje egy tarto-
mdnyfabdl dll. A tartomdnyfa gydkértartomdnya a vall.ceg.tld, ennek
pedig gyermeke a marketing.vall.ceg.tld.

A marketing.vall.ceg.tld tartomdnyban létrehozott user felhaszndldi
fidk elsédleges felhaszndldi neve (UPN) a user@marketing.vall.ceg.tld
vagy a user@uvall.ceg.tld lehet. Erdemes ezért odafigyelni az UPN név
megvdlasztdsandl, ha két kiilénbdz6, de azonos nevli felhaszndld van
a szervezetben, hogy semmiképpen se legyenek Gsszekeverve.

A példabdl is latszik, hogy az UPN utétag nem feltétlendil azonositja a fid-
kot tartalmazé tartomdnyt, a tartomanyvezérlé mégis tudja azonositani. Ennek
oka, hogy az els6dleges (UPN) felhaszndlénév szerepel a globalis katalégusban,
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ahonnan mar kideril, hogy melyik tartomanyhoz tartozik az adott felhasznaléi
fiok.

A szamitogépre torténd bejelentkezés esetén tehat a felhasznaléi név
(User name) mezGbe az elsédleges felhasznaldi nevet kell megadni (mar ha a
cél a tartomanyba és nem csak az adott szamitégépre vald bejelentkezés a cél).
Az elsédleges felhasznaldi név megadasa esetén a tartomany (Domain) mezd
kitoltése nem sziikséges.*

6.2.4 Felhasznalocsoportok

Egy tobb felhaszndlds rendszerben a felhasznaldk felligyelete elképzelhe-
tetlen felhasznaldi csoportok (Group), roviden csoportok nélkil. A csoportok
haszndlata azért hasznos, mert azt veszi alapul, hogy sok felhasznalénak hason-
16 (vagy ugyanaz) a feladata és ezért hasonld (vagy ugyanaz) a jogosultsag sziik-
séges ahhoz, hogy bizonyos feladatokat el tudjon Iatni. Ezek a jogosultsagok
vezérelhetik a kilonbo6z6 fajlokhoz, mappakhoz, nyomtatékhoz valé hozzafé-
rést, de szabalyozhatjak kilénb6z6 feladatok végrehajthatésagat is a szamito-
gépen. Az el6bbi jogosultsagokat a Windows engedélyeknek (Permissions) ne-
vezi, és a Windows operaciés rendszerek fdjlrendszerében, az NTFS
fajlrendszerben tdrolddnak, Un. hozzaférés-vezérlési listak (Access Control List
— ACL) formajaban. Minden fajlrendszerbeli objektumhoz (pl. fajl, mappa) tébb
ACL kapcsolédhat, és minden ACL egy adott felhaszndlé vagy csoport engedé-
lyeit tarolja az adott objektumhoz. (Az NTFS engedélyek ismertetése nem képe-
zi a tananyag részét, a témardl bévebben a Kerecsendi Andras: Halézati Opera-
ciés Rendszerek tankényvében lehet olvasni.)

Az utobbi jogosultsagokat jogoknak (Rights) hivja a Windows, és a rendszer
haszndlatahoz fiz6d6 olyan miveletek szabalyozhatdak vele, mint a szamito-
gép elérése haldzatrdl, a rendszerid6 megvaltoztatasa vagy akar a rendszer
tavolrol torténd ledllitasa.

A felhaszndldk csoportokban valé kezelése tobb el6nnyel is jar, melyek ko-
zll a legfontosabb taldn az, hogy felhasznalok attdl fligg6en kaphatnak vagy
veszithetnek el jogokat és engedélyeket, hogy benne vannak-e egy csoportban,
vagy sem. Mivel a felhaszndldk csoport tagsaga egyszerlien kezelhet6, igy egy-
szer(ivé, atlathatéva és konnyen kezelhet6vé valik a felhasznaldkra vonatkozd
NTFS engedélyek és jogok kezelése. Egy masik elénye a csoportok alkalmazasa-
nak az engedélyek tekintetében, hogy relative kevesebb ACL bejegyzés fog ké-
szlilni és igy tarolddni egy adott objektumhoz, amely egyrészt a tarterilet gaz-
dasagosabb kihasznalasat eredményezi, masrészt az engedélyek vizsgalata is

36 Kis Baldzs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiado, 2008



Cimtar objektumok létrehozasa és kezelése 151

kevesebb id6t vesz igénybe, amelynek kovetkezménye, hogy gyorsabb lesz az
objektumok elérése.

Mivel a Windows egy tébbfelhasznalds operacids rendszer, ezért a felhasz-
naldk csoportosihatdsaga nem fligg 6ssze az AD-val, azaz cimtar nélkil is létez-
hetnek un. helyi csoportok (Local Groups), amelyek kézott sok alapértelmezett
helyi csoport mar az operdcids rendszer telepitése kozben létrejon. A legfonto-
sabb két ilyen csoport, melyekkel gyakran lehet taldlkozni a Felhasznalék
(Users) és a Rendszergazdak (Administrators). (A témardl bévebben Kerecsendi
Andras: Haldzati Operacids Rendszerek tankényvében lehet olvasni.)

Active Directory telepitése esetén kicsit médosul a helyzet. A tartomany-
vezérl6kon tobbé nem lesznek elérhet6ek a helyi felhasznalék és csoportok.
Helyettlk tobb felhasznaldi csoport is |étrejon alapértelmezetten. Ezeknek egy
része un. beépitett (Bultin) csoport, amelyek féleg a helyi csoportok AD-ba
torténé atemelései tartomanyi helyi csoportok (Bulintin local) néven a Builtin
tédroléban, masrészik pedig a Users taroldban létrejové alapértelmezett cso-
portok és felhasznaldk. Az el6bbi csoportok olyan ,beépitett” jogosultsagokkal
(innen a neviik) rendelkeznek, amelyeket nem lehet t6lik elvenni, illetve mas
csoportoknak vagy felhasznaldknak adni. A tartomanyi helyi csoport jelentése
pedig az, hogy a tartomdny Osszes szamitdgépén kaphatnak jogosultsagokat,
azonban az erdd tobbi tartomanyaban nem, azaz hatékoérik a tartomanyra ter-
jed ki. A beépitett csoportok a kdvetkezdk:

o  Fidkfelel6sok (Account Operators): A csoport tagjai jogosultak arra,
hogy a tartomanyban felhasznaldkat és felhasznaldcsoportokat hozza-
nak létre, illetve a nyilvantartdsukat kezeljék, de naluk magasabb szint(
jogosultsagokkal rendelkezé csoportokba nem vehetnek fel tagokat. A
rendszergazda feladatai megoszthatéva valnak, ha ebbe a csoportba ta-
gok kerillnek felvételre, mert igy mdsokra bizhaté a egyszerd, ,kdzon-
séges” felhaszndldk nyilvantartdsanak kezelése, anélkiil, hogy mas
rendszergazda jogokat kapnanak.

e Rendszergazdak (Administrators): Ennek a csoportnak tagjai a tarto-
many minden szamidgépén rendszergazda jogokkal rendelkeznek. Gya-
korlatilag ez a legmagasabb szint(i hozzaférés.

e  Biztonsagimasolat-felel6sok (Backup Operators): Ezek a felhasznalok —
biztonsagi mentés céljabdl - hozzaférhetnek minden allomanyhoz a tar-
tomany minden szamitogépén, még azokhoz is, amelyektdl kilénben el
vannak tiltva. A jogosultsag mas allomanymd(veletekre nem terjed ki, az
allomanyok csak a biztonsagimasolat-készit6 programon keresztiil érhe-
t6k el szamukra.
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e  Vendégek (Guests): A csoport tagjai korlatozott jogosultsagu felhaszna-
I6k. A tartomany egyetlen szamitégépén sem rendelkezhetnek felhasz-
nalai profillal.

e Bejove erddszintli bizalmi kapcsolat épit6i (Incarning Forest Trust
Builders): Ebbek a csoportnak a tagjai létrehozhatnak egyiranyu, bejo-
v6, erd6k kozotti meghatalmazdasos kapcsolatokat.

e  Haldzatbeallitasi felel6sok (Network Configuration Operators): Ennek a
csoportnak a tagjai a haldzati beallitdsok modositdsara és paramétere-
zésére jogosultak.

e Teljesitménynaplé felhasznaléi (Performance Log Users): A csoport
tagjai elvégezhetik az adott kiszolgdld teljesitménynapldzasat és elem-
zésének Utemezését.

o Teljesitményfigyel6 felhasznaléi (Performance Manitor Users): a fel-
haszndléknak joguk van megfigyelni és napldzni a rendszer terhelési és
teljesitményszamlaloit, helyben, de akar tavolrdl is.

e  Windows 2000 el6tti rendszerekkel kompatibilis hozzaférés (Pre-
Windows 2000 Compatible Access): A tagok a Windows NT 4.0 mddjan
is hozzaférhetnek a tartomanyi felhasznaldk és csoportok nyilvantarta-
sahoz. Minden hitelesitett felhasznal6 (Authenticated Useres) tagja en-
nek a csoportnak, hiszen nem lehet tudni, hogy mely felhasznaldk csat-
lakoznak a rendszerhez Windows 2000 el6tti rendszert hasznald
szamitégépekrél. Elvileg elég lenne csak az ilyen felhasznaléknak tagnak
lenni.

o  Nyomtatofelel6sok (Printer Operators): A csoport tagjai a tartomany
szamitogépein szabdlyozhatjak a nyomtatokhoz valé hozzaférést, illetve
a nyomtatasi sarok tartalmat, Uj nyomtatot nem telepithetnek.

e  Asztal tavoli felhasznaléi (Remote Desktop Users): A felhasznaloknak
joguk van a tavoli asztalon bejelentkezni az adott kiszolgaléra.

e  Kiszolgalofelel6s6k (Server Operators): Tagjai a tartomany minden, le-
galabb Windows 2000 verziéju operacids rendszerrel mikod6 szamito-
gépén megoszthatnak mappakat, és szabalyozhatjdk az azokhoz valé
hozzaférést.

e  Windows-hitelesités hozzaférési csoport (Windows Authorization Ac-
cess Group): A tagok jogosultak arra, hogy a felhasznaldosztaly (Users)
meghatdrozott, szamitott értékd attributumat
(tokenGroupsGlobalAndUniversal) lekérdezhessék.*’
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A Users taroldban mar nem csak tartomanyi helyi csoportok talalhatdk
alapértelmezetten, hanem un. globalis (Global) és univerzalis (Universal) hato-
kord csoportok is. A csoportok haszndlata mdar nagyban fligg a szervezet mére-
tétdl, a hasznalt tartomdanyok szamatdl és strukturdjatél. A mindenekfelett m-
kéd6é univerzdlis csoportok alapértelmezés szerinti fontosabb csoportjai a
kovetkez6k:

e Vallalati rendszergazdak (Enterprise Admins): A csoport tagjai a tobb-
tartomanyos erd6k Osszes tartomanyaban rendszergazda jogokkal ren-
delkeznek. Az egyes tartomanyok feletti mliveleteket, mint az j tarto-
manyok felvétele, vagy a globdliskataldgus-kiszolgaldok kijeldlése stb.
csak e csoport tagjaként lehet elvégezni. A csoportnak kezdetben csak a
gyOkértartomany rendszergazda (Administrator) nevi felhaszndlé a
tagja.

e Sémafelel6sok (Schema Admins): A tagok mddosithatjak a cimtaradat-
bazis strukturajat leiré sémat. A séma erdd szinten egyedi, azaz egy er-
d6ében minden tartomany ugyanazt a sémat hasznalja. Ennek médosita-
sa tartomanyok feletti m(ivelet, mivel az erd6 minden tartomanyat
érinti. A séma moddositasara a vallalati rendszergazdak csoport tagjai is
jogosultak.*®

A Users taroldban talalhaté alapértelmezett globdlis csoportok kozott
olyan felhasznaldcsoport is taldlhatd, amelybe mindenféle biztonsagi fiok felve-
het6, illetve megtalalhatd, igy a tagok kozott a felhasznaldi fiokok mellett sze-
repelhetnek akar szamitégépfidkok és csoportfidkok is. A csoportfidkok egy-
masba agyazasara meghatdrozott szabalyok vonatkoznak, amelyrél kés6bb lesz
sz6. A Users taroloban alapértelmezés szerint jelen levé fontosabb globdlis cso-
portok a kdvetkezdk:

e Tartomanygazdak (Domain Admins): A tagok a tartomany cimtara és
szamitégépei folott rendszergazda-jogosultsagokkal rendelkeznek. Ez
ugy lehetséges, hogy a csoport szerepel a tartomany rendszergazdak
(Administrators) nevd tartomanyi helyi csoportjaban.

e Tartomanyi szamitogépek (Domain Computers): A tartomanyvezérlG-
kon kiviil a tartomanyba felvett sszes szamitégép fiokjat tartalmazza.
Segitségével egységes hozzaférési engedélyek adhatdk azoknak a fo-
lyamatoknak, amelyek a szamitdgépfidk nevében nyitnak meg eréforra-
sokat.
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e  Tartomanyvezérl6k (Domain Controllers): M{kddésében hasonlé a tar-
tomanyi szamitégépek csoporthoz azzal a kiilonbséggel, hogy a tarto-
many tartomanyvezérlGihez tartozé szamitdgépfidkokat tartalmazza.

e  Tartomanyi vendégek (Domain Guests): A csoport a tartomanyba ven-
dégszintl jogosultsdgokkal felvett felhasznaldkat tartalmazza. A tagok
jogait a rendszer azaltal korlatozza a vendégszintre, hogy a csoportot
alapértelmezés szerint felveszi a vendégek nev(i tartomanyi helyi cso-
portba.

e  Tartomanyfelhasznaldk (Domain Users): Ebbe a csoportba minden, a
tartomanyba felvett Uj felhaszndlod bekeril. Alapértelmezés szerint nem
tavolithatdk el a tagok ebbdl a csoportbdl, amely Ugynevezett alapér-
telmezés szerinti elsédlegescsoport (primary group). Az elsédleges cso-
port csak akkor valtoztathatd meg, ha a tartomdnyban Macintosh-, il-
letve UNIX-rendszereket kiszolgald haldzati szolgdltatasok is miikodnek.
Ekkor az egyes felhasznaléi fiokok elsGdleges fidkja megvaltoztathatd. A
szabaly az, hogy minden felhasznaldnak szerepelnie kell a hozz4 tartozé
elsédleges csoportban.

e  Csoporthazirend-létrehozé tulajdonosok (Group Policy Creator
Owners): A tagok jogosultak a tartomdanyban csoporthazirend-objek-
tumok létrehozasara és azok szervezeti egységekhez rendelésére.

e  DnsUpdateProxy: A csoport olyan szamitdgépek fidkjait tartalmazza,
amelyek mas szamitégépek nevében kiildenek dinamikus bejegyzéseket
a DNS-kiszolgaldknak. Az ilyen szamitégépre tipikus példa a DHCP-
kiszolgald, amely IP-cimeket oszt szét a haldzatban, és ekdzben bejegyzi
a DNS-kiszolgdlonal azokat a szamitdgépeket, amelyeknek cimet osz-
tott.*

A Users taroldban talalhaté néhany tartomanyi helyi csoport is. Ezek kozil
kettd:

Tanusitvanykozzétev6k (Cert Publishers): A tagok kés6bbi felhasznalasra
szant tanusitvanyokat tehetnek kézzé a cimtarban.

DNS Admins: A csoport tagjai a DNS kiszolgalon barmilyen telepitési vagy
karbantartasi méveletet végrehajthatnak.*
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6.2.5 A felhasznaldcsoportok kezelése

Az AD felhasznaldocsoportjainak megfelel6 kezeléséhez meg kell érteni m-
kodésliket, tulajdonsagaikat. A csoport objektumok két fontos jellemzGje a cso-
port tipusa (Type), illetve hatokore (Scope). Tipus szerint kétféle csoport létezik.
Az egyik tipus esetében a csoportfiok egy biztonsagi objektum, ekkor a tipust
biztonsagi csoportnak (Security Group) hivjak. A masik tipus esetén a csoport
egy informacios objektum, ilyenkor terjesztési csoport (Distribution Group) a
neve. Ahogy kordbban is emlitésre keriilt, az informacids objektumok és igy a
terjesztési csoport sem kaphat hozzaférési engedélyeket a kiilonb6z6 eréfor-
rasokhoz, azaz mint ahogy a nevében is benne van, csak informdacids funkcidja
van. Ez tulajdonképpen azt jelenti, hogy a csoport tipusa azt szabdlyozza, hogy
kaphat-e a csoport a kiilénb6z6 eréforrasokhoz hozzaférési engedélyeket.

A terjesztési csoport egyik f6 felhasznalasi terilete, hogy csoportos levél-
kiildéshez felhasznalhaté. Ezenkiviil a felhasznaldk valamilyen szempont szerinti
csoportositdsi funkcidjat hasznaljdk. Az, hogy a terjesztési csoportnak nincs
hozzaférési engedélye a kiilonb6z6 eréforrasokhoz, nem azt jelenti, hogy nincs
biztonsagi azonositdoszam (SID). Ebbdl kifolydlag a terjesztési csoportok és a
biztonsagi csoportok kdzotti atalakitas lehet6sége adott és mikodik is.

Egy biztonsagi csoportot terjesztési csoportta alakitva nem vesziti el biz-
tonsagi azonositéjat, az csak inaktivva valik a muvelet soran. Ennek kdvetkez-
ménye, hogy a hozzaférési engedélyek ekkor nem érvényesiilnek, igy a csoport
tagjai az atalakitast kovet6en nem rendelkeznek azokkal a jogosultsagokkal
valamint korlatozasokkal, amelyekkel a csoport tagjaiként rendelkeztek volna.
Visszaalakitva a terjesztési csoportot biztonsagi csoporttd, a korabbi jogosultsa-
gok ismét érvényesek lesznek.

Erdekes, hogy a felhasznaléi fioknak, mint biztonsagi objektumnak is 1étez6
informacids objektum parja, a névjegy (Contact — kapcsolattartd) nem alakitha-
t6 felhasznaloi fiokka és ezért nem kaphat hozzaférési engedélyeket. Azonban
barmilyen felhasznaldi csoportba (biztonsagi és terjesztési) felvehet6, de csak
csoportos adatkezelési, vagy levélkiildési céllal.

A csoport masik tulajdonsaga a hatokor (Scope) tulajdonképpen azt jelenti,
hogy a csoport mely tartomanyokbdl kaphat tagokat, illetve mely tartomanyok-
ban lehet masik csoportoknak eleme, és mely tartomanyokban kaphat hozzafé-
rési engedélyeket. A hatdkor alapjan haromfelé bonthatdk a csoportok:

e Tartomanyi helyi csoportok (Domain Local Groups): Ezek a csoportok,
csak az 6ket tartalmazoé cimtarban vehet6k fel mas csoportokba, illetve
biztonsagi csoportok esetében csak sajat tartomanyuk szamitdgépein
kaphatnak hozzaférési engedélyeket. Természetesen ennek igazabdl
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tobb tartomdnyos rendszerben van jelent8sége, amikor egy csoport
felhasznaldsa a sajat tartomanyan kivil esik. Ebbdl kovetkezik, hogy
mas tartomdanyok tartomanyi helyi csoportjai nem lehetnek az adott
tartomany tartomanyi helyi csoportjanak tagjai. Azonban univerzalis és
globalis csoportok, valamint az adott tartomdny tartomanyi helyi cso-
portjai tagjai lehetnek a tartomanyi helyi csoportnak. Ennek kévetkez-
ménye, hogy azonos tartomanyban taldlhatd tartomdnyi helyi csopor-
tok tetszés szerint agyazhaték egymadsba olyannyira, hogy a korkoros
egymasbaagyazas is lehetséges, hacsak nem egy csoport 6nmagaba tor-
ténd felvitelérdl van szé. Ennek ellenére a korkoros egymdasbaagyazas
nem tul célszer( dolog, ezért jobb kerilni. Kerilni érdemes a tartoma-
nyi helyi csoportok (f6leg tobbszords) egymasba agyazasat is, mert a
csoporttagsagok kiszamitasa lelassulhat és megndhet a bejelentkezési
idé.

A tartomanyi helyi csoportok a Windows NT Server 4.0 helyi csoport-

jaihoz képest abban jelentenek Ujdonsagot, hogy nemcsak a tartomany-
vezérl6kon hasznalhatdk fel (kaphatnak hozzaférési engedélyeket),
hanem a tartomdny 6sszes legaldbb Windows 2000 verzidju operdcios
rendszert futtatd szdmitdégépén. Ha a tartomany mikodési izemmaddija
vegyes, a tartomanyi helyi csoportok nem agyazhatak egymdsba.

Globalis csoportok (Global groups): Ebben az esetben a globalis sz6 ar-
ra utal, hogy a csoport a tartomanyi erdén belll barmelyik tartomany-
ban haszndlhatd. Azaz tagjai lehetnek az erd6 6sszes tartomanyaban ta-
l[alhatd tartomanyi helyi csoportjainak, illetve az 6sszes tartomanyban
kaphatnak hozzaférési engedélyeket. Vannak azonban olyan megkéoté-
sek, amelyek szerint ezek a csoportok csak sajat tartomanyukbdl tar-
talmazhatnak tagokat (felhasznaldkat, globalis csoportokat), illetve mas
tartomanyok felhaszndléi és csoportjai, tovabba univerzalis és tartoma-
nyi helyi csoportok nem vehetGk fel egy ilyen globdlis csoportba. A glo-
balis csoportok nativ Gzemmddban a tartomanyon belll egymasba
agyazhatok (bar ez nem tul célszer(i, mert lassithatja a bejelentkezést),
mig ez vegyes izemmaddban nem megengedett.

Univerzalis csoportok (Universal groups): Ezek a csoportok onnan kap-
tak a neviiket, hogy tartomanyi helyi csoportok kivételével barmilyen
tartomany felhasznaldja és csoportja lehet a tagja, valamint maga a
csoport is barmilyen tartomanyban lehet tagja tartomanyi helyi cso-
portnak, illetve kaphat hozzaférési engedélyeket. Ez azt jelenti, hogy az
univerzalis csoportoknak tetsz6leges tartomanyok felhasznaléi fidkjai,
globdlis csoportjai, tovabba univerzalis csoportok lehetnek tagjai. Tar-
tomanyi helyi csoportok ebben az esetben azért nem lehetnek tagok,
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mert — ahogy mar kordabban emlitésre keriilt — a tartomanyi helyi cso-
portok nem hasznalhaték fel sajat tartomdanyukon kivil. Forditva vi-
szont mindez lehetséges, azaz univerzdlis csoport tetszéleges tarto-
many tartomanyi helyi csoportjdba felvehets, és tetszGleges tarto-
manyban kaphat hozzaférési engedélyeket is. Mivel az univerzdlis
csoportok nem kotheték az AD egyetlen tartomdnydhoz sem, ezért
azok. tagsagukkal egyitt a globalis katalégusban tarolddnak. Ezt azért
fontos megjegyezni, mert minden egyéb csoport is helyet kap a globdlis
katalégusban, de csak az azonositd adataik erejéig, pl. tagsdgi adataik
tovabbra is az adott tartomanyban tarolédnak.*

A hatdékorok természetesen megvaltoztathatdk, persze csak a megadott
szabalyok szerint. Az alapelv az, hogy a tartomanyi helyi és globalis csoportok
univerzalissa az univerzalis csoportok pedig tartomanyi helyi és globalis cso-
portta alakithatok. Ebbél kévetkezik, hogy ha pl. egy globdlis csoportot tarto-
manyi helyi csoportta kell alakitani, akkor azt a csoportot el6szor univerzalissa
kell tenni, majd univerzalisbdél tartomanyi helyi csoportta kell alakitani. Ha az
atalakitandd csoport olyan tagot tartalmaz, amelyet az Uj hatékorrel nem tar-
talmazhatna, az atalakitas nem végezhet6 el. (Pl.: ha egy tartomanyi helyi cso-
port egy masik helyi csoportot tartalmaz, nem alakithaté univerzalis csoporttd,
vagy egy univerzalis csoport masik univerzalis csoportot tartalmaz, nem alakit-
hato globalissa stb.)

A felhasznaldi csoportok a kordbban mar ismertetett médokon agyazhatdk
egymasba (lehetnek egymas tagjai). A hozzaférési engedélyek optimalis kioszta-
sahoz elengedhetetlen a megfelel6 egymdsbadgyazas hasznalata. Ezt az egymas-
badgyazast csoporttagsagi lancnak, vagy roviden csoportok lancanak is nevezik.

A csoporttagsagi lanc tobbféle elvet is kovethet, melyek koziil a leggyak-
rabban hasznalt és egyben legegyszer(ibb az un. A-G-DL-P elv. Az elnevezés
roviditésekbdl all, ahol az ,,A” a felhasznaléi fiokot (Account), a ,G” a globalis
csoportot (Global group), a ,DL” a tartomanyi helyi csoportot (Domain local
group), a ,,P” pedig a hozzaférési engedélyeket (Permissions) jelenti. Az A-G-DL-
P elv jelentésének Iényege az, hogy az azonos, vagy hasonld szerepben dolgozé
felhasznaldkat (,A”) egy globalis csoportba (,,G”) fogva mar nem sziikséges a
tartomanyi eréforras eléréséhez annyi hozzaférési engedélyt eltarolni, mint
amennyi felhasznalé van, ilyenkor elegend6 egyetlen, a csoporthoz rendelt
hozzaférési engedély. Abban az esetben azonban, ha tébb tartomanybdl allé
erdd a helyszin, minden tartomdnyba létre kell hozni az ottani felhasznaldk egy-
egy globdlis csoportjat. igy ugyanahhoz az eréforrdshoz mar minden csoport
hozzaférési engedélyeit Iétre kéne hozni, ezaltal megint csak megné az eréfor-
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rashoz tartozé hozzaférési engedélyek szama. A megoldast az jelenti, hogy az
eréforras tartomanyaban Iétre kell hozni egy tartomanyi helyi csoportot (,,DL”),
amelybe fel kell venni a széban forgd globalis csoportokat, majd a tartomanyi
helyi csoporthoz hozza kell rendelni a kivant hozzaférési engedélyeket (,,P”).

Latszik, hogy a teljes lanc alkalmazasanak csak tébb tartomanyos erd6ben,
vagy olyan egy tartomanyos rendszerben van létjogosultsaga, amelynek varha-
t6 tobb tartomdnyossa torténé bbvitése. Ha nem varhaté ilyen jellegli bévités,
akkor kihagyhaték a ,folosleges” elemek a lancbdl (pl.: A-G-P, A-DL-P, A-P).
Erdemes azonban hasznalni a teljes lancot, mert attekinthetébbé teszi a keze-
|ést. A csoportok kialakitdsahoz egy masik ajanlas szerint érdemes a tartomanyi
helyi csoportokat inkdbb a meghatarozott er6forrasigények szerint, mig a glo-
balis csoportokat a munkakéri szerepek szerint kialakitani.

Az A-G-DL-P elvnél léteznek komplexebb egymasbaagyazasok is, amelyek
pl. olyan esetben fordulnak el6, mint amikor az elérni kivant er6forrasok is tobb
tartomanyban helyezkednek el. Ilyenkor érdemes lehet Iétrehozni, majd fel-
venni egy univerzdlis csoportot az eréforrads tartomanyokban az eréforrdsok
hozzaférési engedélyeihez létrehozott tartomanyi helyi csoportokba. Valamint a
globalis csoportokat ebbe az univerzilis csoporthoz hozza kell adni (A-G-U-DL-P
elv).*?

A kévetkezé példaban a vall.ceg.tld gy6kértartomdnyu erdé marke-
ting.vall.ceg.tld és sales.vall.ceg.tld tartomdnyainak vezeté beosztdsu
felhaszndloi a gybkértartomdny egyik kiszolgdlojan elhelyezked6
megosztott mappdkat és megosztott nyomtatot kell elérniiik azonos
hozzdférési engedélyekkel. A megoldds, hogy mindkét tartomdnyban
létre kell hozni egy-egy globdlis csoportot pl. MarketingManager és
SalesManager néven. A gyokértartomdnyban letre kell hozni egy tar-
tomdnyi helyi csoportot pl. ManagerFilesAndPrinter néven. Ehhez a
csoporthoz hozza kell rendelni a megfelelé hozzdférési engedélyeket,
majd fel kell venni tagként a két globdlis csoportot. Végiil a két tarto-
mdnyban fel lehet venni a globdlis csoportokba a kivdnt felhaszndld-
kat.

6.2.6 Szervezeti egységek

Korabban mar tobbszér széba kerilt az AD szervezeti egység (OU) tarold
objektuma, mint a tartomanyon belili objektumok jobban attekinthetd logikai
strukturaba szervezésének az eszkdze. Fontos azt is megjegyezni, hogy a szer-
vezeti egység, mint adminisztrativ egység is megjelenik, azaz akar un. aldrendelt
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ysrendszergazda” is ellathatja egy ilyen egység adminisztrativ teenddit, de nem
szabad elfelejteni a mar korabban szintén emlitett, és majd a kovetkez6 lecké-
ben targyalandd csoporthazirendeket sem, melyek szervezeti egységek szintjén
juttathatok érvényre.

Ajanlott a szervezeti egységeket hasznalni a szervezet (vallalat, intézmény)
szervezeti strukturdjanak leképezésére is. Ha nem sziikséges a tartomanyok
tovabbi altartomanyokra bontdsa, akkor e helyett inkdbb a szervezeti egység
haszndlata a célszer( a logikai struktura kialakitdsara. Mivel a cimtar egy adott
objektuma (felhasznaldi fidk, szamitogép fidk, csoport fidk) egyszerre csak egy
szervezeti egységben helyezkedhet el, el6fordulhat néha, hogy nehéz leképezni
a szervezeti strukturat. Elég a kiilonboz6 szervezeti egységek folotti projekt-
munkakra gondolni. llyen esetekben is célszer(i mindig a szervezet legstabi-
labbnak t(inG szervezeti egységeit dbrazolni a cimtdrban.

A szervezeti egységek altal alkotott tartomanyon belili logikai struktura tu-
lajdonképpen tekinthet6 a cimtar tartomanyi hierarchia egyfajta tartomanyon
belili kiterjesztésének, folytatdsanak. Tobb szolgdltatds esetében is az adott
objektumok elérése miatt a hivatkozasi neveknek muszaj illeszkednie a cimtar
altal haszndlt hivatkozasi névtérhez. A hivatkozasi nevek, mint elérési utak
megaddasara alkalmas az LDAP szintaxis, de a Windows 2008-tél bizonyos ese-
tekben lehet8ség van URL-ként is megadni egy adott objektumot.*

Legyen példdul egy titkarno nevd felhaszndld a vall.ceg.tld tartomdny
hr szervezeti eqgységében. Az LDAP szintaxis szerint a felhaszndld el-
Ugyanez URL-ként ntds://vall.ceg.tld/hr/titkarno hivatkozdssal adha-
té meg.
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vall.ceg.tld

szervezeti egység

ou=management

tartomany

felhasznald

CN=titkarno,0U=hr,DC=vall, DC=ceg.tld ...
ntds://vall.ceg.tld/titkarnc

-

84. dbra: A titkarné a szervezetben

6.3 OSSZEFOGLALAS, KERDESEK

6.3.1 Osszefoglalas

Az Active Directory (AD) nem mds, mint egy objektum orientdlt adatbazis,
melyben a kiilonb6z6 objektumokat tébbek kdzott biztonsagi objektumok és
erGforrasobjektumok teszik ki. A biztonsagi objektumok koziil a felhasznaléi, a
szamitégép és a felhasznaldcsoportok keriltek ismertetésre. Ezenkivil sz6 esett
az informacids objektumok és biztonsagi objektumok kozotti kilonbségekrél,
valamint a kettejlik kdzotti konverzid lehet6ségérél.

A felhaszndldk csoportokba szervezése egy régi, de nagyon hatékony tech-
nika a felhasznaléi adminisztracidval jaré munka és hozzaférés-vezérlés atte-
kinthet6bbé tételére. A felhasznaldk alapértelmezett jogosultsagai is ezen ke-
resztlil oszthatdk ki a legegyszer(ibben. Ehhez dlinak rendelkezésre a beépitett,
és alapértelmezett tartomanyi helyi, globalis és univerzdlis csoportok.

Az A-G-DL-P elv jelentése az, hogy a felhasznaldi fidkot (Account) egy glo-
balis (Global) csoporttagsagon keresztiil kell felvenni, egy tartomanyi helyi
(Domain Local) csoportba, hogy azon keresztiil kaphasson hozzaférési engedé-
lyeket (Permissons) a kért tartomanyi eréforrasokhoz.

A szervezeti egységet tobb dolog is megkiilonbdzteti mas taroldé objektu-
moktdl. Az egyik pl. az hogy a szervezeti egység tartalmazhat Ujabb tarold ob-
jektumokat, mig a tébbi nem. A masik lényeges kilonbség az, hogy a szervezeti
egységhez hozzarendelhet6 csoporthazirend-objektum, mellyel felhasznaléi
jogok és a felhasznaléi munkakornyezet kezelhet6. A szervezeti egység és a
csoport kozotti kiilonbség az, hogy mig az el6bbi a tartomanyi logikai struktura
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allandoé és ilyen forman csoportositd része, az utdbbi inkdbb egy feladatok alap-
jan szervezd6dik.

N o v &~ w

6.3.2 Onellendrzé kérdések

Mi a kilonbség a levél objektum és a tarold objektum kozott?

Mi a kilonbség a biztonsagi objektum és az informdacids objektum ko-
z6tt?

Soroljon fel 2-2 biztonsdagi és informacids objektumot!
Soroljon fel a felhasznaléi fiokhoz tartozo attribdtumokat!
Melyek a csoportszervezés elGnyei?

Mi az A-G-DL-P elv és mire jo?

Hasonlitsa 0ssze a szervezeti egységet és a biztonsagi csoportokat!






7 CIMTARSZOLGALTATASOK

7.1 CELKITUZESEK ES KOMPETENCIAK

Ebben a leckében olyan cimtdrszolgdltatdsok kerlilnek ismertetésre, mint a
tanusitvanykezelés vagy a csoporthazirend.

A tanusitvanykezeléshez és a nyilvanos kulcsu infrastruktura kialakitdsahoz
szikséges fogalmak targyaldsa utan egy vallalat tipusu hitelesitésszolgdltaté
telepitésének ismertetése kovetkezik, majd a kiszolgdlé hasznalata a leggyak-
rabban el6forduld webkiszolgadld tipusu tanusitvany kidllitdsanak folyamatdn
keresztil bemutatva.

Emlitésre keriilnek a csoporthazirend segitségével szabalyozhatd bedllita-
sok, valamint a csoporthazirend-objektumok tdrolasi jellemzGi és a csoporthazi-
rend-objektumok replikaciojaért felel6s szolgaltatas is.

Ismertetésre keril a csoporthazirend kezelése felligyeleti konzol (GPMC)
kezelése, valamint a hazirendekkel végezhetd miveletek. A lecke ezen részében
sz6 lesz még arrdl, hogy mi torténik tébb csoporthazirend-objektum egyszerre
torténé alkalmazasa esetén, illetve a csoporthazirend érvényre juttatdasanak
folyamataban. A csoporthazirend-objektumok szerkesztése témakérben ismer-
tetésre keriilnek a fé6bb hazirend beallitdscsoportok.

A tananyag attanulmanyozdasa utan a hallgatd képes lesz egyszeriibb PKI
infrastruktira tervezésére, épitésére, telepitésére, valamint tud Uzemeltetni
tanusitvanykiszolgalot.

A lecke végén a hallgatéd képes lesz a csoporthazirendek kezelésére, a
GPMC megfelel6 hasznalatdra. Képes lesz megtervezni a tartomanyban alkal-
mazni kivant a csoporthazirend-objektumokat, hogy azok egyittes alkalmazasa
esetén is minden megfelel6en m{kodjon.

7.2 TANANYAG

7.2.1 A megbizhato halozati kommunikacio

Amikor két szamitdégép kommunikal a haldzaton keresztiil, az emberek
sokszor bele sem gondolnak abba, hogy ez a kommunikacio akar le is hallgatha-
t6. A halézati kommunikacio biztonsagossa tételéhez tébb 6sszetevd is sziksé-
ges. A kérdés az, hogy hogyan biztosithatd a halézaton atmend adatok hiteles-
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sége és titkossaga? Azaz hogyan lehet biztonsagosan azonositani az lzenetek
kildgjét, illetve, hogyan lehet garantdlni, hogy az (izeneteket mds ne tudja elol-
vasni, vagy moddositani? Ezek a felvetett problémak a nyilvanos kulcsu infrast-
ruktura (Public Key Infrastructure - PKl) segitségével orvosolhatok.

7.2.2 A nyilvanos és a szimmetrikus kulcsu titkositas

A nyilvanos kulcsu titkositas (Public Key Encryption) lényege, hogy a
kommunikacié mindkét résztvevdje két kulccsal rendelkezik. Az egyik egy pri-
vat, vagy személyes kulcs, amely csak a tulajdonosnak all rendelkezésére. Ezt a
kulcsot ugy kell védeni, hogy senki masnak nem keriilhet a birtokdba. A masik
kulcs egy publikus, vagy nyilvdnos kulcs, amely barki szamdra hozzaférhetd.
Ennek a titkositasnak a jellemzdje, hogy a privat kulccsal titkositott Gizenet csak
a publikus kulccsal fejthet6 vissza és forditva, a publikus kulccsal kodolt Gzenet,
csak a privat kulcs segitségével dekddolhaté.

Amikor pl. egy e-mail feladdjanak hitelesitése a feladat, akkor a feladé pri-
vat kulcsaval titkositja, majd a cimzett a mindenki altal rendelkezése bocsatott
nyilvdnos kulccsal visszafejtheti az lzenetet. Ha ez sikeriil neki, akkor biztos
lehet benne, hogy a feladd kildte az lizenetet.

Ha az Uzenet titkositdsa a feladat, akkor ugyanez torténik, azzal a kilonb-
séggel, hogy a kildd a cimzett publikus kulcsaval kddolja el az izenetet, amit a
cimzett a sajat privat kulcsaval dekddol. Ez utébbi esetben a privat kulcs tulaj-
donsagai miatt, illetve mert a cimzett6l mashoz feltételezhet6en nem keriil a
privat kulcs, csak a cimzett tudja a titkositott (izenetet visszafejteni.

A nyilvanos kulcsu titkositasi eljaras eléggé eréforrasigényes, ebbdl kifolyd-
lag lassu is ahhoz, hogy valds idejd, vagy akar interaktiv kommunikacidhoz meg-
felel6 legyen. Ezért az egyszer(ibb, és 6nmagdban nem elég biztonsdgos szim-
metrikus, vagy osztott kulcsi (Pre-Shared Key) titkositas segitségét kell
igénybe venni a nyilvanos kulcsu eljaras mellé a probléma megoldasa végett. A
trikk az, hogy a nyilvanos kulcsu titkositast nem az egész kommunikacié titko-
sitdsdra, hanem csak a kommunikaciét majd valéjaban titkositd, szimmetrikus
kulcsu titkositds kulcsanak titkositasara hasznaljak. Ez a gyakorlatban azt jelenti,
hogy a nyilvanos kulcsu titkositassal leggyakrabban osztott kulcsokat, digitalis
aldirdsokat és tanusitvanyokat titkositanak, mivel ezek kis terjedelmdek és igy a
nagy erGforrasigényd nyilvanos kulcsu titkositas rovid ideig terheli a rendszert.
A nyilvanos kulcsu titkositasok legismertebbjei az RSA (Rivest-Shamir Algorithm)
algoritmus kiilénboz4 valtozatai.*
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Altaldnossagban a titkositasi folyamat Iépései a kovetkezdk:

e A feladé elGallitja az osztott kulcsot, majd titkositja a cimzett nyilvanos
kulcsaval. Ez biztositja, hogy a titkositott osztott kulcsot majd csak a
cimzett tudja visszafejteni.

e A feladd elkiildi a cimzettenek a titkositott osztott kulcsot, amelyet a
cimzett sajat privat kulccsaval visszafejt.

o A feladd megkezdi a kommunikaciot a cimzettel, a titkositast az osztott
kulcs biztositja.

A felhasznalonak vagy szamitégépnek a biztonsagos kommunikaciéhoz
sziksége van egy nyilvanos kulcsra, amelyet egy un. tanusitvanykiszolgalétoél
tud beszerezni. A kapott tanusitvany tartalmazza publikus kulcsot, de a privat
kulcsot nyilvan nem. Ez utébbi biztonsagos helyen van tarolva. Tarold lehet egy
mappa a fajlrendszerben, de akar egy kilén hardvereszkoz, pl. USB-kulcs, vagy
intelligens kartya.

7.2.3 A nyilvanos kulcsu infrastruktura (PKI)

A PKI legfontosabb OsszetevGi az elektronikus tanusitvanyok (Certificate),
amelyek a szamitogépes rendszer valamely elemének azonositdsara szolgalnak,
a hitelesitésszolgaltatdk (Certification Authority - CA), amelyek a tanusitvanyok
kiadasaval és hitelesitésével foglalkoznak, és egyéb a tanusitvanyok regisztraci-
djaba és a hitelesitésbe bevont szervezetek (Registration Authority — RA). A PKI
tovabbi részei azok az eljarasok, szolgdltatasok, amelyekkel a szamitégépes
rendszerek elemeinek kilétét lehet ellendrizni, digitdlis aldirdst vagy valamilyen
titkositast lehet veltk végezni.

A PKI tulajdonképpen egy olyan nyilt szabvanyokra épiilé szoftverkérnye-
zet, amelyhez a jogi kérnyezet is szorosan kapcsolddik, kiegésziilve és a helyi
szabalyozasokkal. A szoftverkérnyezet a tanusitvanyok, a publikus és privat
kulcsok felhasznalasat szabdlyozza, az egységes tanusitvanykezelést pedig az
X.509 szabvany biztositja. A PKI ezek segitségével a kovetkez6 funkcidkat tudja
ellatni egy szamitdgépes rendszerben:

e Adatvédelem, amely magaba foglalja a biztonsagosabb felhasznalé hi-
telesitést (pl. intelligens kartydkkal), a tarolt vagy a hdlézaton atvitt
adatok titkositasat, hitelességének és sérthetetlenségének biztositasat.

e Egyszerlisodhet a rendszerfeliigyelet, hiszen a publikus kulcsu hitelesi-
tés valamilyen formajaval sziikségtelenné vélhat a jelszavak hasznalata.
A tanusitvanyokkal folytatott azonositas segitségével megszlinhetnek
azok a problémak, amelyeket a jelszavak tobb felhasznald altali felhasz-
nalasabol fakadtak.
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Tovabbi alkalmazasok titkositasdra is alkalmas, mert szdmos olyan al-
kalmazasi rétegbeli protokoll tdmogatja a nyilvanos halézatokon torté-
né adatok titkositott illetve hitelesitett atvitelét. A leggyakoribb fel-
haszndldsi terlilet a webkiszolgaldk hitelesitése és adatforgalmanak
titkositasa a biztonsagos csatlakozé réteg (Secure socket Layer — SSL)
és a szallitasi rétegbeli adatvédelem (Transport Layer Security — TLS)
protokollok segitségével. De meg kell emliteni az e-mail kiildés bizton-
sagos tobbcélu internetes levelezési kiterjesztések (Secure
Multipurpose Internet Mail Extentions — S/MIME) szabvany altal tdmo-
gatott titkositasat is.*”

A PKI altal tamogatott legfontosabb alkalmazasok:

felhasznald és kiszolgdlé (web, imap, pop, smtp) hitelesités az interne-
ten

bejelentkezés intelligens kartyaval
titkositott levélkildés

hitelesités vezeték nélkili halézatokban
sajat fejlesztésl programok egyedi alairdsa
IP-alapu hdlézat forgalmanak titkositasa

mappak tartalmdnak titkositasa

Lathatd, hogy a PKI rendszere megfelelé biztonsagot nyujt dsszetevdi ré-

vén. Megvaldsitott funkcidi a kovetkez6k:

Titkossag: biztositja a haldézati kommunikacid titkossagat, védelmet
nyujt a lehallgatassal szemben.

Hitelesség: lehet6vé teszi minden olyan személy azonossaganak elle-
ndrzését, aki kapcsolatba kivan lépni a rendszerrel, vagy a rendszer fel-
hasznaldival.

Bizonyithatdsag: segitségével igazolhatd a kommunikalé felek kiléte, és
nem lehet letagadni a kommunikacid tényét.
Az adatok integritasa (sérthetetlensége): garantalja, hogy a feladd és a

cimzett kozott a kapcsolat sértetlen, vagyis azok az adatok érkeznek
meg, amelyeket a feladd elkiildott.

e Kis Baldzs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiado, 2008
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7.2.4 A PKl elemei

A PKI rendszer sok elembdl épll fel, melyek nagy részére mar tortént hivat-
kozds. Most ezen elemeknek egy valamivel részletesebb ismertetése kdvetkezik.

A tanusitvany, elektronikus tanusitvany (Digital Certificate, Certificate) a
szamitdgépes rendszer olyan elemeinek azonositasara szolgdl, mint a felhaszna-
16 személye, szamitdgép, intézmény, szolgaltatas vagy egy program. A tanusit-
vany altal tartalmazott azonositd adatok az elemek tipusatdl fliggéen valtoz-
hatnak.

Az aldirt tanusitvany (vagy digitdlisan aldirt tanusitvany) hitelesitésre is
haszndlhatd, hiszen ekkor a kommunikaciéban részt vevé masik félnek sem
marad kétsége a fel6l, hogy a tanusitvanyt a jogos tulajdonosa haszndlja. A ta-
nusitvanykezelés az X.509 szabvany alapjan mukodik.

A digitdlis alairas (Digital Signature) gyakorlatilag egy olyan kivonat, amely
a feladd titkos kulcsaval van aldirva. A masik fél a titkositott kivonatot vissza-
fejtheti a feladd publikus kulcsaval, majd a maga altal készitett kivonattal 6ssze
tudja hasonlitani. A digitdlis alairas igy biztositja hitelességet és a sértetlensé-
get. (Digitalis pecsétnek is nevezik.)

A hitelesitésszolgaltatd (Ceritficate Authority — CA) feladata a tanusitva-
nyok kibocsatdsa. Ha tobb ilyen kiszolgald van a rendszerben izemeltetve, ak-
kor azok hierarchikus kapcsolatban allnak egymassal.

A tanusitvanylanc (Certificate Chain) a CA-k altal alkotott olyan lancolat,
amely azon az elven alapul, hogy a CA-k is rendelkeznek tanusitvannyal, ame-
lyet arra hasznalnak, hogy segitségiikkel alairjak az altaluk kibocsatott tanusit-
vanyokat. Egy CA tanusitvanyanak egy masik tanusitvany kiszolgdlétél kell
szdrmaznia, amelynek szintén van tanusitvanya, amely tanusitvany szintén egy
masik CA-tdl kell, hogy szarmazzon és igy tovabb. A CA-k ilyen lancolata végén
az un. gyokér hitelesitésszolgaltatd all. Gyokér CA lehet helyi haldzatban, azon-
ban sok rendszerben a helyi (relativ) gyokér CA hitelesitésére is, kilsd, nyilva-
nos CA-t6l szarmazé tanusitvanyt haszndl. Az utdbbi esetben a tanusitvanylanc
végén a nyilvanos tanusitvanykiadasi lanc gyokér CA-ja all.

Megbizhaté tanusitvanyok listaja (Certificate Trust List — CTL) a tanusit-
vany felhasznalasi helyén (pl. egy szamitdgépen) tarolt megbizhatd CA-k listdja.
Ezek altal a CA-k altal kiallitott tanusitvanyokat a rendszer hitelesnek fogadja el.
Tanusitvanyvisszavonasi lista (Certificate Revocation List — CRL) pedig a vissza-
vont tanusitvanyok listaja.

A tanusitvanykezelés olyan folyamatok 6sszességébdl tevGdik 6ssze, mint a
tanusitvanyok kozzététele, amely soran a tanusitvanyok a rendszer elemei (fel-
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hasznaldi, szamitogépei stb.) szamara elérhetGvé valnak. Amig ez nem mikodik,
addig a rendszer elemei nem igényelhetnek tanusitvanyokat. Egy masik folya-
mat, a tanusitvanyok igénylésének folyamata (enrollment), amely soran a rend-
szer elemei még miel6tt a nyilvanos kulcsd adatvédelmet alkalmaznak, tanusit-
vanyt kell igényelnitik egy CA-td6l, valamint fogadniuk is kell a megfelel§
tanusitvanyokat.

Amikor a kliensprogramok (bongész6, levelez6 stb.) felhasznaljak tanusit-
vanyukat a rendszernek el6bb ellendriznie kell azt, nem lett-e mar visszavonva.
A tanusitvanyok nem csak visszavonas miatt érvénytelenitédhetnek, hanem
azért is, mert pl. lejartak. A tanusitvany menedzsment a PKl-ban mind a tanusit-
vany meguijitasban, mind a visszavonasban fontos szerepet jatszik.*

7.2.5 A PKI megvaldsitasa Windows Server 2008 R2
alatt

A nyilvanos kulcsu infrastruktira megvaldsitasa nagyrészt azt jelenti, hogy
a halézatban ki kell alakitani a CA-knak egy alkalmas hierarchidjat, és e szerint
telepiteni kell 6ket. Kisebb rendszerek esetén azonban béven elegend6 egy CA
telepitése a haldzatban.

A CA szerepkort a kiszolgalo-kezelében (Server Manager) elérhet6 sze-
repkor hozzaadasa funkciéval lehet telepiteni. Ehhez a kiszolgald kezel6t elin-
ditva, majd annak bal oldalan taldlhato szerepkorok (Roles) elemre jobb gomb-
bal kattintva, a megjelené helyi menibél pedig a szerepkor hozzaadasa (Add
Roles) menilpontot valasztva, elindul a szerepkorok hozzdadasa vardazslé (Add
Roles Wizard).

A tovabb (Next) gombra kattintva a megjelené szerepkorok kozil ki kell va-
lasztani az Active Directory tanusitvdnyszolgaltatdsokat (Active Directory
Certificate Services), majd a tovabb gombra kattintas utan egy figyelmeztetés
jelenik meg, mely szerint a telepités utdan mar nem lehet megvaltoztatni a sza-
mitdgép nevét és tartomdanybedllitasait, ezért ezeket ha lehet, akkor inkdbb a
telepités el6tt kell elvégezni. Ezutan a tovabb gombra lehet valasztani a szerep-
kori szolgaltatasok kozdl.

Az alapértelmezetten kivalasztott szolgdltatds a hitelesitésszolgdltato
(Ceritficate Authority — CA), ez az esetek tobbségében (és most is) elegendé.
Ezenkivil lehet még valasztani a hitelesités szolgaltaté webes igénylése
(Certificate Authority Web Enrollment) szolgaltatast is, amelyre akkor van iga-
zabdl szikség, ha pl. a felhaszndldknak az engedélyezett otthoni munkavégzés

a6 Kis Baldzs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiadd, 2008
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céljabdl sajat szamitogépeiknek a belsé hdlézatra engedéséhez céges tanusit-
vanyt igényelhessenek. Ehhez egy webes igényl6feliilet egy igen kényelmes
megoldds. A webes igénylés telepitése most nem kerl ismertetésre, azonban
az mindenképpen megjegyzendd, hogy telepitéséhez sziikség van a Windows
internetes informacios szolgaltatasaira (Internet Information Services — 1IS),
azon beliil is a webkiszolgaléra (Web Server) és a kezel6eszkozokre (Manage-
ment Tools), valamint a tavoli kiszolgdlofeliigyelet eszkdzei (Remote Server
Administration Tools) szerepkoér, szerepkor-feliigyeleti eszkozék (Role
Administration Tools) moduljara. Erre a szerepkor-szolgaltatas kijelolése kdzben
figyelmezet is a telepit6 varazsld, valamint felajanlja a szolgdltatasok telepité-
sét.

Maradva az alapértelmezett kivalasztasnal (hitelesitésszolgaltatd) a tovabb
(Next) gombra kattintva a megjelend képernydn a telepités tipusat kell megva-
lasztani. Itt kétféle lehet6ség kozil lehet valasztani. Az egyik az o6nallé
(StandAlone), a masik a vallalat (Enterprise) tipus. A kett6 kozott a lényeges
kiilobnbség az, hogy mig a vallalat tipusu CA sablonok alapjan dolgozik, tdmogat-
ja az AD-ba integrdlt automatikus tanusitvanyigénylést, tovabba felhasznaldi
tanusitvanyok kibocsatdsara alkalmas, addig az 6ndllé tipus ezeket nem tamo-
gatja, és elsGsorban csak gyokér CA (Root CA) feladatkorben hasznaljak, és va-
lamint ha a cimtar jelenléte nem varhato el. A vallalat tipus kivalasztasa utan a
tovabb (Next) gombra kattintva a hitelesitésszolgaltatok tipusanak megadasa
(Specify CA Type) lapon viélasztani kell a legfelsé szinti hitelesitésszolgaltaté
(Root CA), illetve az alarendelt hitelesitésszolgaltaté (Subordinate CA) tipus
kozott. Az el6bbit akkor kell valasztani, ha ez lesz az egyetlen hitelesités szolgal-
taté a haldzatban, illetve ha ez lesz el6sz6r telepitve, az utdbbit pedig olyan
esetben, ha a telepitendd hitelesités szolgaltatéd a hierarchidaban folotte allé
hitelesitésszolgaltatotdl kapott tanusitvannyal fog rendelkezni. Itt a legfelsGbb
szint(t valasztva, majd a tovabb (Next) gombra kattintva a kovetkezG l1épésben
a személyes kulcs megaddasanak mikéntjérdl kell donteni.

Itt az Gj titkos kulcs létrehozasat (Create a new private key) kell valasztani,
hacsak nem mar létez8 CA Ujratelepitése torténik éppen. A kdvetkez6 ablakok-
ban a generdlando kulcs tulajdonsagait lehet megadni. llyen tulajdonsag a kulcs
bithossza, a hitelesitésszolgaltaté kanonikus neve, a gyokértanusitvany érvé-
nyességi ideje. A kriptografiai részben, hacsak nincs kiillonésebb oka, érdemes
meghagyni az alapértelmezett értékeket. A kanonikus név megadasanal érde-
mes olyat valasztani, amelybdl egybdl kideriil a felhaszndldk szamara, hogy ki is
a tanusitvany kidllitéja (pl. Cégnév Root CA). Ervényességi id6tartamhoz egy
olyan id6hosszt kell megadni, amely pl. az adott rendszer maximalis lizemhosz-
szanal valamivel tobb (pl. 20 év).
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A tanusitvany-adatbazis bedllitasa (Configure Certificate Database) la-
pon lehet mddositani az adatbazis fajljainak elérési atjat. Ezeket a beallitasokat
is érdemes az alapértelmezett értékeken hagyni. A tovabb (Next) gombra kat-
tintva egy 6sszegzés lathatd az elvégzend6 miiveletekrdl, amelyeket a telepités
(Install) gombra kattintva lehet nyugtazni.

7.2.6 Tanusitvanykezelés

A tanusitvanykezelés elvégezhet6 a kiszolgalokezel6bdl az Active
Directory tanusitvanyszolgaltatasok szerepkor konzol részfa alatt, de akar a
felligyeleti eszk6zok (Administrative Tools) aldl is indithaté a hitelesitésszol-
galtato (Certificate Authority) mentipont segitségével.

Ez utébbit valasztva egy jobban attekinthetd, kevésbé zsufolt konzolon ke-
resztll adminisztrdlhatd a hitelesitésszolgaltatd, vagy tanusitvanykiszolgald. A
baloldalon taldlhatd konzolfa alatt I1athaté a helyi tanusitvanykiszolgald, amely
tanusitvanyokat, kérelmeket és sablonokat tartalmazé mappdkat tartalmaz. A
tanusitvanykiszolgaléra jobb gombbal kattintva majd a megjelené helyi menu-
bdl a tulajdonsagokra (Properties) kattintva megjelenik a kiszolgald beallitasait
tartalmazo adatlap, ahonnan a beallitdsok értékeirél lehet tajékozddni, illetve
ahonnan meg lehet valtoztatni 6ket.
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85. dbra: CA a kiszolgdlokezelében
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A tanusitvanykiszolgald alatt talalhaté mappak a kovetkez6k: visszavont
tanusitvanyok (Revoked Certificates), kiallitott tanusitvanyok (Issued
Certificates), varakozé kérelmek (Pending Requests), sikertelen kérelmek
(Failed Requests) és a tanusitvanysablonok (Certificate Templates).

vall-DC1-CA - tulajdonsagok ied |

Tandsitvanykezelsk | TanGsitvanyigényld megbizotiak |
Naplézas |  Helyredllitdsi megbizottak |  Bistonsdg |
Atalanos | irgnyevmodul | Kigpésimodul | Kiegészitd mezdk | Tarolss
— Hiteles itésszolgattata (CA)
Név: vall-DC1-CA

A hiteles itésszolgaltato tandsitvanyai:

Tanisitvary: #0

Tanlsitvany megtekintése

— Kriptografiai bedll tasok
Szolgaltata: Microsoft Software Key Storage Provider

Kivonatold algortmus:  SHAT

ok [[ megse | kel g5

86. dbra: Uj kidllitandd tanusitvdnysablon

A tanusitvanysablonok mappaban taldlhatd sablonok segitségével lehet
kiilonb6z6 tipusu tanusitvanyokat kiallitani. A listaban felsorolt tanusitvany
tipusoknal tdbbet is tamogat a kiszolgalé. Ha a kivant sablon nincs a listaban,
érdemes lehet a lista egy Ures terlletére a jobb gombbal kattintva egy j kidlli-
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tandé tanusitvanysablont a listdhoz illeszteni. A megjelend listdbdl tovabbi spe-
cialis tanusitvanytipusok sablonjai jelennek meg. A megfelel6t kivdlasztva, majd
az OK gombra kattintva a kivant sablon megjelenik a sablonok mappaban.

[N Tanisitvanysablonok engedélyezése x|

Jeldljon ki egy vagy tobb tantisitvanysablont, amelyet engedélyezni szeretne ezen a hitelesitésszolgdltatdn
Megjegyzés: Ha egy nemrégiben |étrehozott tandsitvanysablon nem jelenik meg a listiban, valdszindleg vamia kell,
amig a sablonnal kapcsolatos adatok az dsszes tartomanyvezérdre replikdlddnak

Valészinileg a szervezet nem mindegyik tanus itvanysablonja érhetd el a hitelesitésszolgaltatd szamara.

Tovabbi tudnivaldkert l&sd:

Név [ Kivant felhasznalasi ¢l -
E Beiltatd Gaynok Tandsitvanykérd Ogyndk

E Beiktats Ggynok (szamitdaép) Tandsitvanykérd Ogyndk

E Bejelentkezés intelligens kartyaval Ugyfél hitelesitése, Inteligens kartyas bejelertkezés

E CEP4itkositas Tandsitvanykérd Ugyndk —
& Csak Exchange-algiras Biztonsdgos e-mail

E Csak felhasznaldi aldirds Biztonsagos e-mail, Ugyfél hiteles tése

] Exchange beikiatd dgynok (offdine kérés) Tanlsitvanykérd dayndk

E Exchangefelhasznald Biztonsagos e-mail

5] Hitelesitett murkamenet Dayfél hiteles tése

Fll Hiteles itésszoladtatd informacidcsere Titkos kulcs archivélsa | _'ILI

e _|

87. dbra: Tanusitvdnysablonok engedélyezése

A kilénb6z6 jogosultsagok megbolygatdsanak elkeriilése végett érdemes
lehet a tanusitvanysablonokat masolni, valamilyen szempontbél egyedivé tenni,
majd a megfelel6 kor szamdra megadni rajuk az igénylés engedélyét. Ehhez
szlikség lesz a tanusitvanysablonok beépiil6 modult (Certirficate Snap-in) be-
tolteni az felliigyeleti konzolba (Microsoft Management Console — MMC), de
elérhetd a modul a kiszolgalokezel6bdl (Server Manager) is.

= Konzoll - [Kezelopultgydkér] o x|

F&l Mivelet Nézet Kedvencek Ablak g6 |18 g—l‘
& G ot |
= cul+0

1 culss I Miveletek
Esben 2 ek megjelenithets tételk.
Tovabbi miveletek »

1Ci\Windows\System32\gme

2 C:\Windows\system32\storexpl

3 Ci\Windows\System32|certtmpl

4 C:\Wiindows\...\ServerManager

Kiépes
Lehethvé tesa bedpdd Saddsdt/elvolidsdt 2 beZpd6 Konzolidhs

88. dbra: Beépiilé modul hozzdaddsa a feliigyeleti konzolhoz
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ElGbbihez el kell inditani a felligyeleti konzolt, amelynek parancsat (mmc)

sre 1

a legegyszer(ibben a start menii legalsd, keres6é mez6jébe kell beirni, majd En-
ter-t Utni. Ezek utan az elinduld konzol, fajl (File) menijében a beépiilé modul
hozzaadasa/eltavolitasa (Add/Remove Snap-in) menlpontot kell vélasztani. A
bal oldali listdban a megjelené modulok kozal ki kell valasztani a tanusitvany-
sablonok (Certificate Templates) modult, majd a hozzaadas (Add) gombra kell
kattintani, mire a modul a jobb oldali kijelolt modulok listaba keril. A mivelet
végén az OK gombra kell kattintani.
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89. dbra: Tanusitvdnysablon duplikdldsa a kiszolgdlokezel6bdl

[l Szamos sajat igénynek megfelels, testre szabott felligyeleti konzol
készithetd ezzel a mddszerrel. A konzol vagy konzolok el is menthetdk,
parancsikonjuk a start menibe helyezhet6k a konnyebb elérés végett.

A kiszolgald kezel6ben ugyanez a modul az Active Directory tanusitvany-
szolgaltatasok konzol részfa alatt talalhaté tanusitvanysablonok (kiszolgalo-
név) (Certificate Template (Server Name)) alatt talalhaté meg.
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B g valDC1CA  Bektats ogmok (szamitogen) Windows 2000 5.1 Tovbo miveletek y
] Visszavont tandisitvanyok &) bejelentiezeés inteligens kértydval Windows 2000 61
| litott tandsitvanyok 5] cep-titkosités Windows 2000 a1
| Vérakozs keérelmek H cimtér = 03Ent.. 1150  Cimtérszolgaltatds e-males
| Skertelen kérelmek. 5] Csak Exchange-aléités Windaws 2000 6.1
| Tansitvénysablonok 5 sk felhaszndici lditas Windows 2000 a1
Active Directory tartomanyi szoigaitatisok 5] ers-helyreslitési megbizott Windows 2000 6.1

s kszoigéls 5 Exchange beiktats igynsk (offine kérés) Windows 2000 a1
Féjszolgdltatisok ) exchange-fehasznalo Windows 2000 71

B i Seolgaltatésok " & Fehasmals Windows 2000 31
B L Cooporthézrend kerckése & Hitelesitésszolgaltats nforméds 03Ent.. 1060 Titkos kuks archivalésa
© st i —— Vindows 200 a1
5 valicegd & Inteligens kértyss felhasznals Windows 2000 1.1
72 oefadtDaman pocy  psec Windows 2000 81
" Fearitabei T e Gapeslatnéki kérlem) tndons 2000 7
5 Kerberos-hitelesités Wrindows Server 2003 Ent...  110.0  Ugyfél hitelesitése, Kiszolgdh
7 Csoporthézirend-objektumok ) Keresztbe hitelesits szolgaltats Windows Server 2003 Ent...  105.0
& WMI-szirk ) kod alsirésa Windows 2000 31
a i 5 El 5 megbizott Windows Server 2003 Ent... 1050 Kuks helyredlitisi megbizott
& [ Helyek 5 Legfelst saintl htelesitésszolgdltats Windows 2000 5.1
¥ Csoporthazirend modellezése &) Megbizhatéssgilista aléirssa Windows 2000 31
(| Csaporthazrend eredménye 3 mnkaslomés hitdestése | g o, nt.. 1010 Ugyfél hitelesitése
Diagnosztka & ocspvalaszaliris Az Geszes tamisitvény meqijtésa [Tt 1010 OCSP-aldités
Konfigurds 5 Ras- és 1aS Hiszolg8ls e nt.. 1010 Ugyfd hitclesitése, Kiszolodh
a @ a1
& szamitogép Az osszes feladat 3 51
& Tertoményvezerls — 41
Torks
o) snyvezérci t.. 1100 Ugyfd hitelsitéce, Kszolgdh

[Az aktusls kijelolés tulejdonsagainak megnyitasa,

90. dbra: Az uj tanusitvanysablon

A tanusitvanysablonok koziil a megfelel6t kivalasztva, majd jobb gombbal
kattintva, a helyi men(ibdl a sablon duplikalast (Duplicate Template) kell valasz-
tani. Ebben az esetben a Webkiszolgalé (Web Server) sablon kerdl kivalasztas-
ra. A duplikalas (Duplicate) menipont kivalasztdsa utan megjelenik a sablon
duplikalasa (Duplicate Template) ablak, ahol ki kell jelélni annak a Windows
Servernek a verzidjat, amelyik ezt a tanusitvanyt haszndlni fogja. Ebben az eset-
ben ez a Windows Server 2008 lesz.
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Az iij sablon tulajdonsagai x|

Kiszolgalé | Tandsitvany kidlitasanak fehiételei I
Lecserél sablonaok | Kiegészitd mezdk | Biztonsag I
Altalanos | Kerelem kezeléze I Titkositds I Tulzjdonos neve

Sablon megjelenitendd neve:
|‘.".|'el:ukiszu:ulgélufu 2008 1)

Minimalisan tamogatott hitelesitésszolgaltatal: (CA):  Windows Server 2008

Enterprise
Sablan neve:
I‘."ﬂ'ebkisznlgélﬂﬂﬂﬂl.
Ervényességi iddtartam: Megujitasi periodus:

I 2 Iéuben j I & Ihéten j

[T Atandsitvany kozzététele az Active Directoryban
™| e totenien autamatikuz meatiités, ba man Etezik equ duplilkatum
azdctive Mirectayban

r A meglévd kulcs hasznalata inteligenskatyatanis itvanyol
automatikus megljtasahoz, ha Gj kulcs nem hozhatd létre

QK E I Mégse Alkalmaz Stigd

91. dbra: Az uj sablon tulajdonsdgai

Kivalasztasa utdn az OK gombra kell kattintani. Ezutan a megjelené uj sab-
lon tulajdonsagai (Properties of New Template) adatlapon, az altalanos fiilén a
sablon megjelenitendé nevéhez (Template display name) a meg kell adni a
masolt sablon nevét, amelynek nyilvan kilonboznie kell az eredetitél. Legyen ez
most Webkiszolgalé 2008 I, amely név alapjan a sablon neve automatikusan
létrejon. A tobbi beallitassal az esetek nagy részében nem kell foglalkozni, hi-
szen pont azért van a sablon lehet8ség, hogy ne legyen a mivelet tulbonyolitva.



176 Cimtarszolgdltatasok

Webkiszolgalé 2008 L - tulajdonsigok 7] x|

Tulzjdonos neve | Tandsitvény kidlitasanak fetételei
LltalEnos I Keérelem kezelése | Titkositas
Lecseréh sablonak I Kiegészitd mezdlk Biztonsag | Kiszolgald

Csoport vagy felhasznala neve:

:.1, Rendszergazda
*'i?_, Tartomanygazdak (VALL\Tartomarygazdak)
"ﬂ_’ Vallalati rendszergazdak (VALLVAllalati rendszergazdak)

Hozzdads.. | Btévolitds |
Hiteles itett felhasznaldk engedéhyei Engedélyezeés Megtagadas
Telies hozzafénés O O
Olvasas O
Irés O O
lgérylés O
O O

Automatikus igémlés

Akllonleges engedélyekhez és a speciglis Specidlis |
bedlltdsokhoz kattintson a Specidlis gombra.
Tudnivaldk a hozzaférési szabahokrd] és engedehyelndl

oK [}J Mégse |  Akalna | v |

92. dbra: Engedélyek bedllitdsa

A tulajdonsagok beallitadsanal van még egy beallitasi opcid, amely sziksé-
ges a késébbi tanusitvanykérelmezéshez. A biztonsag (Security) fllén a tanusit-
vanysablonhoz rendelt engedélyek (Permissions) latszodnak. Itt a hitelesitett
felhasznaldknak meg kell adni az igénylés engedélyét.
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93. dbra: Uj kidllitandé tanusitvdnysablon

Ha ez készen van, akkor a hitelesitésszolgaltatd tanusitvanysablonok
(Certificate Template) mappajanak egy Ures teriiletén jobb gombbal kattintva,
majd a helyi menibdl az Gj kiallitandé tanusitvanysablon (New Certificate
Template to Issue) meniipontra kattintva a mar ismertetett modszer szerint az
Uj tanusitvanysablont hozza kell illeszteni a jelenlegi listahoz.

Beépiild modul hozziadasa/eltavolitisa x|

A konzolhoz a szémitdgépen elérhetd beépiild modulok kiziil vélaszthat, és bedllithatja a kijelélt beépiild modulokat. Bévithetd beépiild
modulokhoz bedlithatia, hogy mely bévitmények legyenek engedélyezettek.

Elérhetd beépild modulok: Kijelalt beépdld modulok:

Beepiilg modul | szalits 2] [Tl Kezelipultgysker Bavitmények szerkesztése. .,
B soémitdgépkezelés Microsoft Cor... ﬂ.ﬂ Tanusitvanyok (Helyi szémitogé
i, Szolgaltatasok Microsoft Cor... Eltivoltés

5l Tanisitvanyok Microsoft Cor...
EI Tanusitvanysablonock  Microsoft Cor... Fel
| Tértallzd Microsoft Cor...

4 Tavoli asztali munka... Microsoft Cor... Le
e

_| Tavoli asztali szolgdl... Microsoft Cor...

£ Tavoli asztalok Microsoft Cor...

@T&Iefcn Microsoft Cor...

@\ Teljesitményfigyeld Microsoft Cor...

2 TPM kezelése Microsoft Cor...

Eﬂlbfélasztés és tdvel... Microsoft Cor...

?j Vallalati nyilvanos ku... Microsoft Cor... o
s windows Server bizt... Microsoft Cor... LI il | _'I TR

Leirds:

A tandsitvanyok beépuld modul lehetdvé teszi a tandsitvanytéroldban a sajat tandsitvanyak, illetve szolgdltatéshoz vagy
szamitogéphez tartozo tanusitvanyok talldzasat.

0K n\é Mégse |

94. dabra: Az uj, webkiszolgdlo 2008 I. sablon engedélyezése
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A tanusitvany igénylése tobbféleképen torténhet a népszerl webes feliile-
ten keresztili igényléstél, a tanusitvany beépilé modulon keresztdili, valamint a
parancssoros certreq eszkdozon keresztili igénylésig. Itt most a beépilé modu-
lon keresztili igénylés kerll ismertetésre.

Bl

P&l Mivelet Nézet Sigs |

€9 PElEakE |

B Kiszolgdidkezdé (OC1)

[ Miveletek
E 5 smrepiorck e 5 i
= T Active Directory tandsitvanyszolgaltatésck j‘/, - — hvant fehasznaiasl el
53 Vallalati milvanos kulesd infrastruktira Cimar & Tovabbi miveletek >
£ valloC1-ca (0.0) B vezeriGihitek gy fél itelest
@ Tanisitvénysablonok (dc1.val. ceg. ) B
B g valDC1CA &) Wapszint, titkositott Fajrendszerhez Titkositott fajrendszer
| visszavont tandsitvanyok 2 dnyvezéris €l hitlesite o
dnyok & webkiszolglé Kiszolgals hitelesitése
[ Tanisitvanysablonok engedélyezése x|
I = Jelolon ki eqy vagy tibb tands tvénysablort, amelyet engedélyezn szeretne ezen a hielesitésszolgtatdn.
ry tartoményi szolgatatisok Megiegyzés: Ha say nemrégiben & Geitva elerik meq a stsban, valészinieg vamia kel
7 anyvezitre replkalodnak,
= Féjszolgditatésok = SzEmaa.
© &l Swlosltatésok
B & Csoporthzrend kezelése: s [ |
B g s vall.cegtd Keresztbe hislesits sz0lgdtato <Minden>
[ Tartoményok P
B & valcen.td st
3, Defouit Domain Palicy b ohatedei e Giinak déis
B erain Contollre meghzhetseigtdinsk aliiisa
o esiése
7 Csoporthézvend-objektumok ocs i OCSP-alairs .
- WML-szirck 2 i i zolgél
] Alapszinti csoparthizr end-objektumok
i Helyek
£ Csoporthazrend modellezése =
%) Csoporthazirend eredménye < | D
i Disonoseia
i Konfiguradio [ oK ] meoe
B R

95. dbra: Tanusitvanyok modul hozzdaddsa a feliigyeleti konzolhoz

A felligyeleti konzol (mmc) elinditdsa utan be kell tolteni a konzolba a ta-
nusitvanyok (Certificates) modult. A megjelené parbeszédablakban ki kell va-
lasztani a szamitogép fidkot (Computer Account), mivel a tanusitvany egy web-
kiszolgdléd szamitégéphez lesz hozzdrendelve. A megjelen6 konzolon a
tanusitvanyok (Certificates) alatt ki kell valasztani a személyes (Personal) map-
paban taldlhatd tanusitvanyok mappat. A konzol jobb oldalan megjelend lista-
ban mar kell lennie legalabb egy vagy két tanusitvanynak, amelyek kozil az
egyik maga a legfelsdszint(i tanusitvany, a masik pedig a tartomanyvezérlé ne-
véhez rendelt tanusitvany. Az Ures teriletre jobb gombbal kattintva a megjele-
nd helyi mentben ki kell valasztani az 6sszes feladat (All tasks) kozil az aj tanu-
sitvany kérését (Request New Certificate).
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P Konzol1 - [Kezeldpultgyskér\Tanisitvanyok (Helyi szamitogep) \Személyes\Taniisitvanyok]

Lioixi|

G F4) Mivelet Neézet Kedvencek Ablak Sigs

[IRETE

N EIENEE 1
| Kezelopultgyakér Tulajdonos_~ [ ialits T Lciérat déuma | Kivantcélok_ | Maveletek
2 (5 Tanisitvanyok (Helyi szamitsgep) | Toldc 1, vall.ceg.tid valDC1CA 2013.12.04, Ugyfél hitelesite
& [ személyes ‘Flvalocica val-DC1-CA 2032.12.04. <Minden>
| Tanisitvanyok Tovéihi miveletek »
] Megbizhats legfelss szinti hit
lalat szt mecbizhatossc 5
=1 Kezbensd sainti itelesitésszc %
| Megbizhats gyértok Frisstés
| Nem meghizhatd tanusitvanys Lista exportdlasa... Specilis miveletek >
| Kuisd 5 hitelesitésszolggitats -
| Megbizhats személyck == 4
< sse >
] Inteligens kartyén térolt meg. =
. Mechizhats esckézsk e
Sigé
4 | i | K1) |
[0 taniisituany kérése a tartomény eqyik tansityanyszolgaltatejatsl [

96. dbra: Uj tanusitvdny igénylése

A menipont kivalasztdsdnak hatdsdra elindul a tanusitvany igénylése
(Certificate Enrollment) eszkdz, ahol az alapismeretek elolvasasa utan a tovabb
(Next) gombra kell kattintani. A kovetkezd ablakban a tanusitvanyhazirend kiva-
lasztdsa torténik meg, itt az alapértelmezett, rendszergazda altal beallitott

(Configured by your administrator) lehet&séget kell valasztani.

B Tandsitvany igénylése o |m] 9]

;] Tanisitvany igénylése

Tanisitvanyigénylési hazirend kivalasztasa

Lehet, hogy a tanlsitvanyigénylési hazirend mar be van 2llitva.

A tandsitvanyigénylési hazirend lehetdvé teszi tandsitvanyok igénylését elére definidlt tandsitvanysablonok alapjan,

Rendszergazda altal beallitva

AcC igé zirend

Felhasznalé altal beallitva Uj hozzaadésa

Tovabbi tudnivaldk a tantsitvanyiaénylési hazirendrdl

viom_|

97. dabra: Tanusitvanyhdzirend kivdlasztdsa

A tovabb gombra kattintva egy kis varakozds utan megjelenik az Active
Directory igénylési hazirend (Active Directory Enrollment Policy) és a jogosult-
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sagok alapjan haszndlhaté tanusitvanysablonok. Itt ki kell vdlasztani a listabdl a
Webkiszolgalé 2008 I. tanusitvanysablont, azonban az igénylés addig nem foly-
tathato, amig tovabbi informacidk nem lesznek megadva a késziil§ tanusitvany-
nyal kapcsolatban.

-ioix

| Tanisitvany igénylése

Tandsitvanyok kérése

A kivetkezd tipusl tandsitvanyok igényelhetdk, Valassza ki az igényelni kivant tandsitvanyokat, majd kattintson az
Igénylés gombra.

Active Directory — igénylési hazirend 1=
[ Cimtar e-mailen keresztil replikdddia 1) ALLAPOT: Rendelkezésre &l Részletek ()
[ Tartomanyvezérld 1) ALLAPOT:Rendelkezésre 3l Részletek ()
[~ Tartoméanyvezérléi hitelesités 1) ALLAPOT: Rendelkezésre &l Részletek ()

/ 1) ALLAPOT:Rendelkezésre &l Részletek i)
A tandsitvany igénylésehez tibbyjnformacié sziikséqes. Kattintson ide a bedlitdsok
A T T
konfiquraldsdhoz. b

|
[~ Minden sablon megjelenitése
Tovabbi tudnivaldk a tandsitvanyokrdl
Igenyles Megse

98. dbra: A tanusitvanysablon kivdlasztdsa

A hidnyz6 adatok megadasahoz a kattintson a beallitasok konfiguralasa-
hoz (Clicke here to configure settings) szovegre kell kattintani. Ekkor megjelenik
a tanusitvany tulajdonsagai (Certificate Properties) adatlap, amelynek hianyos
adatot tartalmazé filén megjelenik egy kis sarga felkijaltojel. Ebben az esetben
ez a tulajdonos (Subject) lap, itt is a tulajdonos neve mezGben kell adatot meg-
adni. Ehhez a tipus (Type) listabdl a kéznapi nevet (Common Name) kell kiva-
lasztani, értékének pedig a tanusitvanyt igénylé webkiszolgald teljes DNS-beli
nevét (FQDN) kell megadni, amely itt www.vall.ceg.tld, majd a hozzaadas
(Add) gombra, végiil az OK gombra kell kattintani.
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Tamisitvany tulajdonsagai
B, Tuiajdonos | Altalénos | Kiegésaits mezék | Titkos kuilcs | Hitelesitésszolgaltats | Alsis |

A tanusitvany tulajdonosa az a felhasznald vagy szamitdaép, akinek a hitelesitésszolgaltata
kidlitja a tandsitvanyt, Beirhat a tandsitvanyban hasznalhatd tulajdonosnéy és masik név

ertéktipusra vonatkozd informacickat.

Tanusitvany tulajdonosa

A tanusitvanyt kapd felhasznalo vagy szamitdgép

Tulajdonos neve:

Tipus:

IKﬁznapinév

Erték:

[

Hozzéadas = |

< Eltavoliths |

Masik név:

Tipus:

ICimh?r
Ertek:

Hozzdadas = |

< Eltavoliths |

Tovabbi tudnivaldk a tandsitvany tulaidonosanak a neverdl

Alkalmaz

0K i I Mégse

99. dbra: A tanusitvdny kéznapi nevének megaddsa

Ekkor mar kivalaszthatd lesz az igénylés (Enroll) gomb, rakattintva elindul a
tanusitvanyigénylés folyamat, melynek végén a befejezés (Finish) gombra kat-
tintva, megjelenik a tanusitvanyok listajaban az 0j tanusitvany. Ha ezen a kiszol-
galo szamitogépen IIS webkiszolgald lenne telepitve, akkor ez a tanusitvany par
kattintas segitségével madris hasznalhatd lenne HTTPS, SSL alapu titkositott
HTTP kommunikaciéra. Persze azt is fontos megjegyezni, hogy az adott névnek

|éteznie kell a DNS kiszolgaldn.
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-ioix

-] Tanisitvany igénylése

Tandsitvanytelepités eredmeénye

A kivetkezd tanlsitvanyok igénylése és a szamitdgepre vald telepitése megtirtént,

Active Directory — igénylési hazirend

[ webkiszolgdls 2008 I. o ALLAPOT: Sikeriilt Részletek (%)

Befejezés 1\5]

100. dbra: Az igénylés befejezése

7.2.7 A csoporthazirend

Az AD cimtarszolgaltatdsok kifejezetten megkonnyitik a halézatban végzett
munkat. Sokszorosan igaz ez a csoporthazirend (Group Policy — GP) szolgalta-
tdsra, amely szdmos lehetdséget biztosit a felhasznaldk munkakornyezetének
kozponti szabdlyozdsdara. Segitségével tobbek kozott nem kell a kiilonb6zd bedl-
litasokat kilon-kilon szamitogépenként és felhasznaldonként megadni. Kézponti
tdvvezérlést ugyan nem tartalmazz a csoporthazirend szolgaltatds, ahhoz mas
eszkozok kellenek (pl. a Microsoft System Center Configuration Manager —
MSSCCM), azonban a munkakoérnyezet szinte minden beallitdsa szabdlyozhaté
segitségével. llyen bedllitasok a kbvetkezdk:

e Az elindithaté (futtathatd) programok és az asztal (Desktop) megjelené-
sének szabdlyozasa.

o  Segitségével olyan szinten testreszabhaté az Intéz6 (Explorer), hogy pl.
korlatozhatok az intéz6 megjelené meniipontjai, vagy akar az intézén
keresztil elérhet6 eréforrasok is. Ezenkivil segitségével a webbongészé
beadllitasai is szabalyozhatok.
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e A csoporthazirenden keresztiil szabalyozhatdk azok a rendszerszintl jo-
gosultsdgok, melyek meghatarozzdk, hogy egy adott felhasznaldk mit
tehetnek meg az egyes szamitdgépeken és a tartomanyban.

e A felhaszndléi mappdk alapértelmezett helye a felhasznaldi profil map-
pajdban talalhatd. A csoporthazirend segitségével ezek a mappak akar
egy kiszolgaldra is athelyezhet6k lesznek annélkil, hogy a munkaallo-
mason barmilyen beallitast is alkalmazni kellett volna.

e A kulonb6z6 rendszereseményekhez rendelhet6 parancsallomanyok
(scripts) kozpontilag is szabalyozhatdk a csoporthazirend segitségével.
llyen parancsallomanyok lehetnek az inditasi (startup script), a leallitasi
(shutdown script), a bejelentkezési (logon script) és a kijelentkezési
(logoff script) parancsallomanyok. Mivel ezek a parancsallomanyok a
felhasznaldk nagy részénél ugyanazok, igy csoporthazirenden keresztili
megadas joval egyszer(ibb és kezelhet6bb, mint minden felhasznald be-
allitdsaindl egyenként megadni azokat.

e  Mivel egy AD kornyezetben, ahol el6fordulhat, hogy egy felhasznald
mas tartomanybeli szdmitégéprél is bejelentkezhet, nagyon hasznos
csoporthazirend-szolgaltatas, hogy el6irhatd, hogy egy adott szamito-
gépre milyen programok legyenek telepitve. A telepités egyébként ak-
kor torténik meg valéjaban, amikor azt a bejelentkezett felhasznalé el6-
szOr akarja hasznalni. Ennek analdgiajara meghatarozhatok a frissitések,
Ujratelepitések és eltavolitasok is.*’

A csoporthdzirend a Windows 2000 Server 6ta érhet6 el, és természetesen
a Windows 2000 Workstation volt az els6 kliens verzié, amellyel lehetett hasz-
nalni a szolgdltatast. A beallitasok a tartomanyvezérl6kon az AD-ban tdaroldd-
nak, a munkadllomasok onnan toltik le és érvényesitik a szabalyozasok. Erde-
mes azt figyelembe venni, hogy a csoporthdzirend akkor hasznalhaté
hatékonyan, ha az tobb szamitégép bedllitasait szabdlyozza. Az AD-ban a legki-
sebb olyan logikai egység, amelyre kiilénb6z6 csoporthazirend bedllitasok huz-
hatdak, a szervezeti egység. Altaldban elmondhatd, hogy a szervezet (intéz-
mény, cég) szervezeti egységeiben hasonld funkciékat hasznalnak a
szamitégépeken, hasonld kornyezetben, ezért célszerl a szervezeti egységek
AD-beli dbrazolasa és az ezekben tarolt szamitdgépek csoporthazirenddel tor-
téng szabalyozasa.

[l A csoporthazirendre épll a gyarté IntelliMirror nev(i technolégidja,
melynek segitségével pl. meghibasodo, kies6 kliens szamitdégép helyére

47 Kis Balazs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiadd, 2008
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allitott szamitogép telepitését a rendszer automatikusan elvégzi.
(Inditélemezre is csak akkor van sziikség, ha a szamitdégép nem
tdmogatja a halézatrdél torténé inditdst. A technolégia az AD-re, a
tavtelepitd szolgaltatasra (Windows Deployment Services — WDS), és a
csoporthazirendre (Group Policy — GP) épil. Az AD a kbdzpontositott
felligyeletet, a WDS az operacids rendszerek tavtelepitéstét, a GP pedig
a programok telepitését és a szamitdgép biztonsagi és kornyezeti
beallitasai biztositja.*®

7.2.8 A csoporthazirend-objektumok

Az el6bbiekben mar emlitésre keriilt, hogy a csoporthazirend az AD-ban ta-
rolédik. A tarolds alapja az un. csoporthazirend-objektum (Group Policy Object
— GPO), azonban ezen keresztiil csak az azonosité adatok kerilnek tarolasra.
Maguk a beallitdsok a tartomanyvezérl6k Sysvol mappdjaban tarolédnak egy
Policies nev(i mappa alatt elhelyezkedé mappastruktiraban. Az egyes csoport-
hazirend-objektumok mappainak nevei az objektumok kapcsos zardjelek kozé
fogott globalis azonositdi (GUID). A kliens szamitdgépek ezen Sysvol mappdn
keresztil érik el és toltik le a rajuk vonatkozd csoporthazirend beallitasokat.

Tobb tartomdanyvezérl6 esetén az AD gondoskodik az adatbazis
replikacidjardl, azonban a Sysvol mappaban elhelyezkedd csoporthazirend bedl-
litasok replikacidjardl kiilon kell a rendszernek gondoskodnia. A Sysvol mappa
tobb olyan mappat és fdjlt tartalmaz, melyek replikacidja elkerilhetetlen. Ezt a
replikaciét Windows 2008 nativ m(kddési szinten az un. elosztott fajlrendszer
replikacio (Distributed File System Replication — DFSR) szolgaltatds, ezen m(iko-
dési szint alatt pedig a fajlrendszer replikacios szolgaltatas (File Replication
Service) végzi.

A csoporthazirend-objektumok két részbdl allnak. Az egyik rész a szamité-
gép beallitasait (Computer Configuration), a masik a felhasznalé munkakor-
nyezetének beallitasait (User Configuration) tartalmazza. Amikor egy tartoma-
nyi szamitdgép elindul, az operdcids rendszer betoltése utan bejelentkezik a
tartomanyba, majd let6lti a tartomanyvezérlérél, és végrehajtja a ra vonatkozd
hazirendet. A szamitdgépre bejelentkez6 felhasznald munkakérnyezetének
bedllitasai a felhasznald bejelentkezése kézben toltédnek le a tartomanyvezér-
16r8l és jutnak érvényre.*

A kétféle hazirendobjektum fliggetlen egymastdl, hiszen gyakran el6for-
dulhat példaul, hogy a felhasznald és a szamitégép nem azonos szervezeti egy-

8 Kis Baldzs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiado, 2008
49 Kis Baldzs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiadd, 2008
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ségben talalhatd meg, ezért mas csoporthazirend-objektumok vonatkoznak
rajuk. Az effektiv felhasznaldi kérnyezetet a két hazirendobjektum kombinacidja
hatdrozza meg.

A szamitégépekre és felhasznaldkra valdjaban kilon-kiilon is tobb csoport-
hazirend-objektum lehet érvényes. Ebben az esetben is a kiilonb6z6 csoportha-
zirend-objektumok 0Osszessége lesz hatassal a felhasznaléi kornyezetre. A ki-
[6nb6z6 szintli csoporthazirend-objektumokban dltaldban nincs minden
beadllitas szabalyozva. Minden szinten meg van hatarozva, hogy mely beallitaso-
kat célszer(l szabdlyozni, igy a végén a kiilonbdz6 szinten szabalyozott beallita-
sok egylttesen jelennek meg.

A csoporthazirendeket szervezeti egységeken kivil a tartomanyokhoz és a
telephelyekhez, rovidebben helyekhez (Site) lehet rendelni. Ezek a cimtari egy-
ségek egy bizonyos hierarchidt alkotnak, amelyek segitségével kialakithaték az
emlitett szintek. Példaul ha egy tartomanyhoz hozza van rendelve egy csoport-
hazirend-objektum, akkor az szervezeti egységtdl és telephelytél fliggetlenil a
tartomany Osszes szamitdgépére és felhasznaldjara vonatkozik. Ha azonban
ennek a tartomdanynak egy szervezeti egységéhez egy masik csoporthazirend-
objektum van hozzdrendelve, akkor a szervezeti egységben taldlhaté szamité-
gépekre és felhasznaldkra mar két csoporthazirend is vonatkozni fog. llyen ese-
tekben a két csoporthazirend-objektum bedllitasai egylitt lesznek érvényesek.
Ha ugyanazt a bedllitdst mindkét csoporthazirend-objektum szabdlyozza, és a
beallitasok kildonboznek, akkor mindig az alacsonyabb szinten (ebben az eset-
ben a szervezeti egységben) talalhatd szabalyozas lesz a mérvadd.™

Ha egy tartomdnyi szintli csoporthdzirend-objektumban a felhasznd-
16k vezérlépult haszndlata engedélyezve van, a szervezeti egységben
viszont tiltva, akkor az alacsonyabb szinten lévé szervezeti eqyséq sza-
bdlyozdsa lép érvénybe. Azaz a szervezeti eqyséq felhaszndloi nem
haszndlhatjdk a vezérlépultot.

A szamitdgépek az egyes csoporthazirend bedllitdsokat mindig egy meg-
adott sorrend szerint érvényesitik. EIGszor a szamitégép helyi hazirendjét veszi
alapul, majd a telephelyi hazirendek kovetkeznek. Ezutan a tartomanyi hazirend
a koévetkez6 a sorban, amely mindig a tartomany gyockerében taldlhatd. A sort
fentrdl lefelé haladva a cimtar hierarchidn, a szervezeti egységhez kapcsoldédd
csoporthdzirend zarja. Ha egy beallitds tébb hazirendben is szerepel, akkor
mindig a hierarchidban a legalsé beallitas lesz az érvényes.

0 Kis Balazs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiadd, 2008
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Alapértelmezés szerint egy tartomanyban két csoporthazirend-objektum
taldlhatd. Az egyik magahoz a tartomanyhoz, a masik a tartomanyvezérlék
(Domain Controllers) szervezeti egységhez tartozé csoporthazirend. A tarto-
manyhoz tartozé az alapértelmezett tartomanyi hazirend (Default Domain
Policy), mig a Domain Controllers szervezeti egységhez tartozo az alapértelme-
zett tartomanyvezérl6k hazirend (Default Domain Controllers Policy) nevet
viseli. Ezekkel az alapértelmezett csoporthazirendekkel érhet6 el, hogy a tarto-
manyban egységes biztonsagi beallitdsok tartozzanak a szamitdgépekhez és
felhasznaldkhoz, azonban a tartomdanyvezérl6k biztonsagi beallitasai joval szigo-
ribbak lehessenek.>

=| Egy tartomdnyvezérlén példdul csak olyan felhasznaldk jelentkezhet-

nek be helyben, amelyek rendelkeznek feliigyeleti joggal, mig a tarto-
mdny tébbi szamitégépére nincsen ilyen megkdétés. Ezzel technikdval
érheté el, hogy a Domain Controllers szervezeti egység csoporthdzi-
rendjében feliilbirdlja a tartomdnyi hdzirend biztonsdgi bedllitdsait.

[] Ezért szikséges, hogy a Domain Controllers tarolé egyben szervezeti
egység is legyen, az egyéb taroldkhoz (pl.: Computers, Builtin, Users stb.)
ugyanis nem lehet csoporthazirend-objektumot rendelni.

7.2.9 A csoporthazirend-objektumok kezelése

A csoporthazirend szolgdltatas és a csoporthazirend-objektumok elérése a
csoporthazirend kezelése feliigyeleti konzolon (Group Policy Managment
Console — GPMC) keresztiil torténik. A GPMC telepitéséhez a kiszolgalokeze-
I6ben (Server Manager), a szolgdltatdsok hozzaadasa szovegre kell kattintani,
majd a megjelend listabol a csoporthazirend kezelése elemet kivalasztva a to-
vabb (Next), majd a telepit (Install) gombra kell kattintani. Ezek utan a csoport-
hazirend-objektumok kezelése a kiszolgaldkezel6 szolgaltatasok (Services) agan
keresztil lesz elérheté.

>1 Kis Balazs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiadd, 2008
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101. dbra: Szolgdltatds hozzdaddsa

A csoporthazirend kezelés alatti struktiraban legfoliil az erd6, az alatt pe-
dig a tartomanyok, illetve helyek latszédnak. A csoporthazirend-ojektumok a
tartomanyok neve alatt talalhaté csoporthazirend-objektumok (Group Policy
Objects) mappaban helyezkednek el. Azt, hogy melyik csoporthazirend-
objektum melyik AD-beli tarolé objektumhoz (tartomanyhoz, szervezeti egy-
séghez vagy telephelyhez) van hozzérendelve, a kérdéses taroldkban elhelye-
zett csoporthazirend-objektumhoz kapcsolddo hivatkozasok mutatjak meg. Egy
Uj csoporthazirend-objektum Iétrehozasanal tehat erre is oda kell figyelni.
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102. dbra: Csoporthdzirend kezelés a kiszolgdlokezel6ben

Csoporthazirend-objektum és hivatkozdsanak létrehozdsa és torlése

Uj csoporthazirend-objektumot a hely (Site — telephely), tartomany (Do-
main) vagy szervezeti egység (Organizational Unit - OU) nevére jobb gombbal
kattintva és a helyi menliben megjelené csoporthazirend-objektum létrehoza-
sa ebben a tartomanyban, és hivatkozas létrehozasa itt (Create a GPO in this
domain, and Link it here) menilpontra kattintva lehet |étrehozni. Az Uj csoport-
hazirend-objektum (New GPO) ablakban az Uj hazirendobjektum nevét (Name)
megadva és az OK gombra kattintva az Uj csoporthazirend-objektum létrejon a
csoporthazirend-objektumok mappaban. llyen esetben a csoporthazirend-
objektum |étrehozasakor a kérdéses taroléban (ebben az esetben szervezeti
egységben) automatikusan létrejon az Uj csoporthazirend-objektumra mutaté
hivatkozas is.

A bedllitdsok szabalyozasanak maddositasahoz az objektum nevére jobb
gombbal kattintva, és a helyi menibél a szerkesztés (Edit) menlipontot kell
valasztani. A menlpont kivalasztasat kovet6en a megjelené csoporthazirend-
objektum szerkeszt6 (GPO Editor) felligyeleti konzol segitségével kell a beallita-
sokat szerkeszteni.
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103. dbra: Hivatkozds létrehozdsa egy létez6 csoporthdzirendhez a HR szer-

vezeti egységen

El6fordulhat, hogy létez6 csoporthazirend-objektumot kéne egy pl. szerve-
zeti egységhez rendelni. llyen esetben a szervezeti egység (vagy mas specidlis
tarold) nevére jobb gombbal kattintva a megjelené helyi meni hivatkozas lét-
rehozasa egy létez6 csoporthazirend-objektumhoz (Link an Existing GPO) me-
nldpontot kell valasztani, majd a megnyild ablakban meg kell adni, hogy melyik
hazirendobjektumot kell a szervezeti egységhez rendelni.

Ha mar nincs igény egy csoporthazirendre egy adott szervezeti egységben,
akkor el kell donteni, hogy magat a csoporthazirend-objektumot, vagy csak a
rdmutatd hivatkozast kell tordlni, hiszen pl. az adott csoporthazirend esetleg
tobb szervezet egységhez is tartozhat, és igy torlése esetén a tobbi szervezeti
egységben alkalmazott szabdlyozas is elveszhet. Ezért célszer(i mindig el6szor a
hivatkozast torélni, majd ha az objektum mar semmihez sincs hozzarendelve,
akkor abban az esetben, ha mar biztosan nem lesz tobbet sziikség ra, térélhetd.

A hivatkozas torléséhez a hivatkozasra jobb gombbal kattintva, a megjele-
nd helyi menibdl a torlés (Delete) menipontot kell kivalasztani. A hivatkozas
torléséhez hasonldan alakul az objektum torlése is, de ilyenkor a csoporthazi-
rend-objektumok mappaban kell a kérdéses objektumra jobb gombbal kattin-
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tani, majd a megjelend helyi meniibél a torlés (Delete) menlipontot valasztani.
Ha az objektumhoz léteztek a tartomanyban hivatkozadsok, akkor mas tartoma-
nyok hivatkozasaival ellentétben azok is torlédni fognak.

Tobb csoporthazirend-objektum egyiittes alkalmazasa

Tobb csoporthazirend-objektum egylittes alkalmazasa esetén gyakran el6-
fordul, hogy a hierarchidban kilénb6z6 szinteken talalhaté csoporthdazirend-
objektumok egyik, vagy masik részét nem sziikséges alkalmazni, mert az egy
masik szinten lesz majd szabalyozva. llyenkor gyakori, hogy olyan csoporthazi-
rend-objektumok jonnek létre, amelyeknek vagy a szamitégépre, vagy a fel-
haszndldéra vonatkozd része nem szabalyozott. Ebben az esetben célszerl a nem
szabalyozott részeket letiltani. Olyan is el6fordulhat, hogy ideiglenesen ki kell
kapcsolni egy adott taroldra vonatkozd csoporthazirendet a hivatkozas, vagy az
objektum eltavolitasa nélkil. llyen esetben akar az egész csoporthazirend-
objektum is letilthato.
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104. dbra: Az egyiittes alkalmazds esetén ilyen szabdlyozdsok érheték el

A csoporthazirend széban forgd részének letiltasahoz ki kell jelolni a kérdé-
ses csoporthdzirend-objektumot, vagy annak barmelyik hivatkozdsat, majd a
jobb oldalon a részletek (Details) fiilre kattintva a csoporthazirend-objektum
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allapota (GPO Status) legordilé listabol ki kell valasztani a megfelel§ elemet. A
lista elemei a kovetkez6k:

e  Engedélyezve (Enabled): ilyenkor az egész csoporthazirend érvényben
van.

e Felhaszndlé konfiguraciés beallitasai letiltva (User configuration
settings disabled): ebben az esetben csak a felhasznaléra vonatkozé
beallitdsok szabalyozasa kerdl letiltasra.

e  Szamitogép konfiguracids beallitasai letiltva (Computer configuration
settings disabled): ezzel a bedllitdssal csak a szamitdgépre vonatkozd
beallitdsok szabalyozasa lesz tiltva.

e  Minden beallitas letiltva (All settings disabled): ha ez egész csoportha-
zirendet tiltani kell, akkor ezt az elemet kell kivalasztani.

Korabban mar emlitésre kertlt, hogy egy adott szamitégépre vagy felhasz-
naldra egyidejlileg akar tobb csoporthazirend-objektum beadllitasai is hatdssal
lehetnek, hiszen minden attdl fligg, hogy a tartomanyi hierarchiaban hol he-
lyezkedik el, illetve van-e csoporthazirend-objektum rendelve a hierarchiat al-
koto taroldkhoz. Arrdl is szé volt, hogy tébb csoporthazirend-objektum egylittes
alkalmazasa esetén addig nem lehet igazdbdl semmilyen probléma, amig a k-
I6nb6z6 hazirendek beadllitasai nem ,,itkoznek” egymassal, azaz ugyanazok a
bedllitdsok nem ellentétes hatdsuak. Ha ez nem igy van, akkor a csoporthazi-
rend-objektumok beallitasainak egylttes hatdsai, azaz a hazirendek ereddje a
kovetkez6 szabdlyok mentén alakulnak:

Csoporthazirend-objektumok 6rokl6dése: a csoporthazirend-objektumok
hatdsa a hierarchidban feliilrél lefelé terjed, azaz a magasabb szint{ taroléhoz
rendelt csoporthdzirend-objektum hatdsa érvényes lesz az alatta Iévé taroldkra
is.

A hierarchidban kozelebb es6 hazirend az er8sebb: a hierarchidban az
adott szamitdgép vagy felhasznald objektum szintjéhez kdzelebb esé taroldhoz
rendelt csoporthazirend-objektum beallitasai feliilbirdljdk a magasabb szinte-
ken taldlhato tarolékhoz rendelt hazirendekét.

Rendszergazda altal beallitott prioritas: adott taroldhoz tébb csoporthazi-
rend-objektum is rendelhetd. Hogy ilyen esetben melyik hazirendnek lesz na-
gyobb prioritasa a tobbi felllbiradldasdhoz, csak a rendszergazda beallitasain mu-
lik.

Oroklés blokkolasa: a hierachidban egy adott tarol6tdl lefelé letilthaté az
0roklott csoporthazirend-objektumok hatdsai. Fontos, hogy az adott taroléra (és
annak tartalmara) vonatkozo 6sszes 6roklétt hazirendre térténik a blokkolas.
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Oroklédés kikényszeritése: egy adott taroldn toérténd oroklés blokkolas
minden 6roklott hazirendre vonatkozik, ezért ilyen esetekben a kézponti me-
nedzsment altal megadott hazirend beallitdsok megkerilhet6ek lennének. Az
oroklédés kikényszeritése segitségével ez a helyzet megoldhaté, hiszen hidba
lesz tiltva az adott tdroldra az 6sszes csoporthazirend kozott pl. egy kdzponti
csoporthdzirend is, ha ez utdébbinal be van dllitva az 6roklédés kikényszeritése,
akkor az mindenféleképpen érvényre fog jutni.*

A csoporthazirend érvényre jutasamak folyamata

A szamitégép elinduldsa utdn a hozza legkdzelebbi tartomanyvezérlérél le-
tolti a rd vonatkozé (helyi, tartomanyi ill. szervezeti egységhez tartozd) cso-
porthazirend-objektumokat.

A csoporthazirend-objektumok letdltése utan, az esetleges felilbiralati
szabalyok alkalmazasaval kiszdmitasra kerill a szamitdégépre vonatkozd egyesi-
tett csoporthazirend. A szamitdgépen érvényre jutnak a szamitégépszintli beal-
litasok. Ezt kbvet6en a felhasznald beléphet a szamitégépre.

A felhasznald bejelentkezésekor a tartomanyvezérlérél a felhasznaléra vo-
natkozo (helyi, tartomanyi ill. szervezeti egységhez tartozd) csoporthazirend-
objektumokat. Ezek az objektumok akar teljesen mas objektumok is lehetnek,
mint a szamitégép induldsakor érvényre jutottak.

Kiszdmitasra keril a felhasznaldra vonatkozd egyesitett csoporthazirend,
melyet a szamitogép érvényre juttat, majd megjeleniti a felhasznalé munkakor-
nyezetét (Asztal — Desktop).

A szamitégép mikodése soran a Windows masfél éranként megvizsgilja,
hogy tértént-e valtozas a csoporthazirendben (mind a szamitégép, mind a fel-
hasznaldi rész esetén). Ha igen, akkor érvényesiti az Uj beéllitasokat.”

[l Az automatikus frissités aldl kivételt képeznek a felhasznaléi mappak at-
helyezésére és a programtelepitésre vonatkozd beadllitasok. Ezek valto-
zasai csak a szamitogép induldsakor, illetve a felhaszndlé bejelentkezé-
sekor jutnak érvényre.

A csoporthazirend bedllitasok nagyrészt a Windows bedllitasjegyzékében
(Registry) helyezkednek el. Abban az esetben, amikor egy szamitdgépen egy
csoporthazirend érvényre jut, a beallitasjegyzék megfelelé bejegyzései ideigle-
nesen (pl. a felhasznalé bejelentkezésének idejére) megvaltoznak. (A felhaszna-
16 kijelentkezése utan a bedllitasok visszadllnak az eredeti értékekre.)

52 Kis Baldzs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiado, 2008
>3 Kis Baldzs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiado, 2008
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A csoporthazirendek automatikus érvényre juttatdsat kézzel is el lehet vé-
gezni a gpupdate.exe program futtatasaval, pl. a Start meni futtatds (Run)
menilpontjabdl inditva.

[l Az Gj csoporthazirend beadllitdsokat érdemes az éles alakalmazas el6tt
kiprébdlni. Ehhez érdemes teszt szervezeti egységeket létrehozni és
szintén teszt felhaszndldkkal és teszt szamitdgép fidkokkal, majd ezeket
a teszt szamitdgépeket inditva és rajtuk a tesztfelhasznaldkkal
bejelentkezve kiprobalni a beallitott csoporthazirend szabdlyozdsokat.

A csoporthazirend-objektumok egyiittes hatasainak mddositasa

A csoporthazirend-objektumok egyiittes hatasanak, ered6jének alapértel-
mezett médon torténd kiszamitasat tobb helyen lehet mddositani. A mddszerek
a mar emlitett 6roklés blokkolds, 6roklés kikényszerités, illetve prioritas konfi-
guracio, amelyeknek bedllitdsa természetesen a csoporthazirend kezelése
(Group Policy Management) felligyeleti konzolon keresztil valésithatd meg.

Egy adott taroldra és tartalmara vonatkozd csoporthazirend 6roklédés
blokkolasa a taroléra valé jobb gombbal torténd kattintas utdn a helyi mentbél
az 6roklédés blokkolasa (Block Inheritance) meniipontot kivalasztva torténik.

Az 6roklés kikényszeritésnél arra kell figyelni, hogy az nem az el6z6 példa-
ban leirt médon a taroldra, hanem a csoporthazirend-objektumnak az adott
tartomanyon vagy szervezeti egységen beliili érvényességére vonatkozik. Ezért
bedllitdshoz a csoporthazirend-objektumra mutaté hivatkozason kell jobb
gombbal kattintani, majd a megjelené helyi menibél az érvénybe léptetve
(Enforced) lehet6séget kell valasztani.

Abban az esetben pedig, amikor egy taroléra tobb csoporthazirend-
objektum is vonatkozik, akkor a rendszergazda altal bedllitandé prioritdst az
adott tdrold kijelolése utdn, a jobb oldalon, a hivatkozott csoporthazirend-
objektumok (Linked Group Policy Objects) lap bal szélén taldlhatd nyilakkal
lehet beallitani. A listabdl kijel6lt csoporthazirend-objektumot a felfelé mutato
nyilakkal felfelé, a lefele mutatdkkal lefelé lehet mozgatni. A prioritast a hivat-
kozasok sorrendje (Link Order) mutatja meg. Minél elGrébb szerepel a listaban
a kérdéses csoporthazirend-objektum, anndal nagyobb lesz a kiértékelésben a
prioritasa. A listaban legels6 csoporthazirend-objektum minden beallitasa felll-
birdlja a listdban utdna kévetkezd csoporthazirend-objektum azonos, am kilén-
b6z6 értékd bedllitasait.

Legyen a vall.ceg.tld tartomdnyban egy hr és egy finance szervezeti
egység, a finance szervezeti egységen beliil pedig legyen egy account-
ing szervezeti egység. Legyen tovdbbd a vall.ceg.tld tartomdnyban
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négy csoporthdzirend-objektum, melyek rendre hr_gpo, finance_gpo,
accounting_gpo és laptop_gpo. A nevesitett csoporthdzirend-
objektumokat a megfelel6 szervezeti egységhez rendelve szabdlyozzdk
a szervezeti egységekben taldlhatd szamitégép és felhasznald
objhektumokat. A laptop_gpo hdzirendet az accounting szervezeti
egységhez rendelve az accountig szervezeti eqységre mdr négy cso-
porthdzirend-objektum lesz hatdssal. A négy hdzirend kéziil ketté
Oroklétt (alapértelmezett tartomdnyi csoporthdzirend és
finance_gpo), kettd pedig kézvetleniil a szervezeti egységhez rendelt
hdzirend (accounting_gpo és laptop_gpo). Ha a négy hazirendben
azonos bedllitdsokra vonatkoznak a szabdlyozdsok, de a bedllitdsok el-
térd értékekkel szerepelnek, akkor az egyesitett csoporthdzirend sze-
rint a hierarchidban a legkézelebb szervezeti eqgységhez rendelt cso-
porthdzirend-objektum fogja fellilbirdlni a tébbit. Ebben az esetben
azonban két hazirend is létezik ezen a szinten a hierarchiaban, azaz
kézottiik a rendszergazda dltal bedllitott prioritds fog dénteni. Ez
alapértelmezetten a csoporthdzirend-objektum hivatkozdsok létreho-
zdsdnak sorrendje. Azaz az el6bb létrehozott csoporthdzirend-
objektum (ebben az esetben accounting_gpo) szerepel feljebb a listd-
ban, annak nagyobb a prioritdsa. Ha a finance_gpo olyan bedllitdso-
kat is tartalmaz, amely nem lenne j6é ha az accounting szervezeti egy-
ségben lévékre is hatdssal lenne, akkor célszerti lehet az accounting
szervezeti egységen blokkolni az 6rékl6dést. Mivel a kézponti me-
nedzsment valdsziniileg ragaszkodni fog az alapértelmezett tartomad-
nyi csoporthdzirend bedllitdsaihoz, ezért ennek a hdzirendnek a tar-
tomdnyra vonatkozo hivatkozdsdn be fogjdk dllitani az 6réklédés
kikényszeritéseét.

7.2.10 A csoporthazirend-objektumok szerkesztése

A csoporthdzirend-objektumok rengetegféle bedllitast tartalmazhatnak,
amelyeknek részletes ismertetése meghaladna a tankonyv kereteit, igy itt csak
a f6bb beallitdscsoportok keriilnek bemutatdsra, és azok is az alapértelmezett
tartomanyi hazirenden (Default Domain Policy) keresztiil. A csoporthazirend-
objektumok bedllitasainak szerkesztése a mar korabban emlitett mddon a cso-
porthazirend kezelése (Group Policy Management) felligyeleti konzolon keresz-
til torténik. A csoporthazirend-objektum bedllitasainak szerkesztéséhez a cso-
porthazirend-objektumra vagy annak hivatkozasara kell jobb gombbal
kattintani, majd a megjelené meniibdl a szerkesztés (Edit) lehet&séget kell kiva-
lasztani. Az elindulé csoporthazirendkezelés-szerkeszté (Group Policy Object
Editor) konzolban megjelenik a csoporthazirend-objektum tartalma.
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105. dbra: A csoporthdzirendkezelés-szerkeszté

A csoporthazirend-objektumok részei

Minden csoporthazirend-objektum alapvetéen két részre oszthatd. Az
egyik a szamitdgépre vonatkozd, Un. szamitégép szintl, masik a felhaszndléra
vonatkozd, un. felhasznaldi szintl rész. Ezek az alapvet6 részek tovabbi
alrészekre bomlanak, amelyek a kbvetkezdk:

Beallitasok (Preferences): olyan felhasznaldi feliilettel kapcsolatos, de nem
feltétleniil a beallitasjegyzéket mddositd opcid, mint a hardvereszkdzok, nyom-
tatok telepitése, mappak és beallitasjegyzékbeli beallitasok |étrehozasa, vagy a
fajlok masolasa és helyi felhasznaldk és csoportok létrehozasa.

Hazirendek (Policies): hagyomamyos csoporthazirend beadllitasok, melyek
tovabbi harom részre oszthatok:

Szoftverbedllitasok (Software Settings): mind a szamitdgép szint(i, mind a
felhasznald szintl rész esetében a programtelepités elGirasdra hasznalatos. A
bedllitasi lehetéségek eltérhetnek attédl fliggben, hogy a programtelepités a
szamitégéphez vagy a felhasznaléhoz van kapcsolva.

Windows bedllitasai (Windows Settings): a szamitdgép szintl és a felhasz-
naldi szintl bedllitasi lehetdségek eltérése itt mar joval jelent&sebb. EI&bbinél
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el8irhatdk az inditasi és leallitasi parancsfajlok valamint a szamitégépre vonat-
kozdé biztonsagi bedllitasok, utdbbinal beallithatdk tobbek kozott a felhasznaldi
mappak athelyezése, az Internet Explorer bongészé mikodése, illetve néhany
felhasznaldi szintl biztonsagi beallitas, mint pl. a felhasznaléi tandsitvanyok.

Feliigyeleti sablonok (Administrative Templates): a beallitasjegyzékben ér-
vényre jutd bedllitdsok, melyek kozil a szamitégép szintlek a
HKEY_LOCAL_MACHINE, a felhasznaldi szintliek a HKEY_CURRENT_USER rész-
ben jelennek meg.

A Windows szamitogépeken alapbdl van helyi biztonsagi hazirend,
amelynek egészen addig nincs kdze a csoporthazirendhez, mig a szami-
tégép nem csatlakozik egy tartomanyhoz. Amikor a csoporthazirend
tartomanyi koérnyezetben érvényre jut, beallitdsai valdjaban az egyes
szamitégépek helyi hazirendjébe irédnak be.

7.2.11 A csoporthazirend kezelése felligyeleti konzol

Tobb tartomanyos, telephelyes, komolyabb rendszer konfiguraldsa is tor-
ténhet a felligyeleti konzolon keresztil. Ehhez csak a megfelel6 tarolékban kell
a csoporthazirend-objektumokat szerkeszteni, kezelni. Ezek a taroldok a kovet-
kez6k:

Tartomanyok (Domains): a tartomanyokhoz és a szervezeti egységekhez
rendelt csoporthdzirend-objektum hivatkozasok jelennek meg a strukturaban.
Kezdetben itt (minden tartomany gyokerében) taldlhaté az alapértelmezett
tartomanyi hazirendre (Default Domain Policy) mutatd hivatkozas is.

Csoporthazirend-objektumok (Group Policy Objects): ez a tarolé minden
tartomany alatt megtaldlhatd és benne az adott tartomanyban érvényes cso-
porthazirend-objektum helyezkedik el.

WMI-sziir6k (WM Filters): az el6z6 tarolohoz hasonldan ez is megtaldlhaté
minden tartomany alatt. Itt a szdmitdégépek jellemz6ire vonatkozd szlir6k és
lekérdezési parancsfajlok talalhatdk, melyek segitségével a szdmitégépek ki-
16nb6z6 paraméterei kérhetbk le a Windows WMI felliletén keresztdil.

Helyek (Sites): a létrehozott telephelyek és a hozzajuk rendelt csoporthazi-
rendek taldlhaték meg ebben a taroldban.

Csoporthazirend modellezése (Group Policy Modeling): az ered6 hazirend
modell megjelenitése kiilonb6z6 szamitogépekre és felhasznaldkra huzva szi-
mulalja az esetleges beallitasok hatasait.
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Csoporthazirend eredménye (Group Policy Results): az egylittes vagy ere-
d6 hazirend kiszamitdsa adott szamitdgépre illetve felhasznaléra, szervezeti
egységre vagy biztonsagi csoportra.>*

7.3 OSSZEFOGLALAS, KERDESEK

7.3.1 Osszefoglalas

A tanusitvanyok hasznalata manapsag megkerilhetetlen. Egy modern
rendszerben haszndlatuk nélkiilozhetetlen. A zokken6mentes hasznalat elGira-
nyozza egy publikus kulcsokon alapuld infrastruktira (PKI Infrastruktura) felalli-
tdsat a helyi halézatban. A tananyagban targyalasra keriiltek a PKI elemei, illet-
ve a hozza kapcsolédd olyan fogalmak, mint a tanusitvany, a hitelesités-
szolgaltato, a digitdlis alairds vagy a tanusitvany visszavonasi lista.

A hitelesitésszolgdltatd telepitésénél, ha a haldézatban van AD, akkor min-
dig a vallalat tipusu kiszolgaldt kell telepiteni, méghozza legfels6szintl, vagy
gyokér hitelesitésszolgaltatoként, legaldbbis akkor, ha ez az elsé vagy egyetlen
hitelesitésszolgaltatd a halézatban.

A tanusitvanysablonok szerkesztésével és duplikacidjaval nagyon meg le-
het kdnnyiteni a kés6bbi tanusitvanyigényléseket, melyek ezek utan nagyon
egyszer(ien, par |épésben elérhetbvé valnak.

A csoporthazirend szolgdltatas az egyik legnagyobb cimtarszolgdltatas,
amidta az AD létezik. A csoporthazirend segitségével szabdlyozhato a felhaszna-
16i kornyezet, felhaszndaldi jogokat és korlatozasokat lehet a felhasznaldknak
adni. Ugyanigy lehet a tartomany szamitdgépeinek beallitasait kozpontositottan
vezérelni.

A csoporthazirendek az Un. csoporthazirend objektumokban tarolédnak, me-
lyek egy része az AD-ban, masik része a Sysvol mappaban tarolédik. A
replikaciordl az elosztott fajlrendszer replikacié (DFSR) szolgéltatas gondoskodik.

A csoporthazirend-objektumokat telephelyhez, tartomdanyhoz vagy szerve-
zeti egységhez lehet hozzarendelni. Alapértelmezetten a felhasznaldkra az
alapértelmezett tartomanyi hazirend lesz érvényes, hacsak nem egy Uj szerve-
zeti egységben lesznek létrehozva, amelyhez hozza van rendelve egy madsik
hazirend. llyenkor a hazirendek ereddje lesz a végeredmény. A hazirendek ere-
déjének kiszamitasanal a rendszer a kovetkez6 jellemzdbket veszi figyelembe:
csoporthazirend-objektumok 6roklédése, a hierarchidban kozelebb esé hazi-

>4 Kis Balazs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiadd, 2008
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rend az erdsebb, rendszergazda altal bedllitott prioritds, 6roklés blokkoldsa,
orokl6dés kikényszeritése.

A csoporthazirend érvényrejutasdnak folyamata soran a csoporthazirend
szamitégép és felhasznald része kiilon-kilon jut érvényre. A szamitdgép rész az
operdcios rendszer betolt6dése utdn, mig a felhasznaléi rész a felhaszndlo beje-
lentkezése utdan.

A csoporthazirendek szerkesztésénél szintén két kiilonb6z6 agban lehet
szerkeszteni a bedllitdsokat, a f6bb csoportok azonban ugyanazok mind a fel-
haszndldi rész, mind a szamitdgép rész esetén. Ezek pedig rendre: beallitasok,
hazirendek, szoftverbeallitasok, Windows beallitasai, fellgyeleti sablonok.

7.3.2 Onellenérzé kérdések

Mi a tanusitvany és mire j6? Hozzon ra 3-4 példat!

Mit jelent a PKI?

Mire kell odafigyelni a tanusitvanysablonok szerkesztésénél?
Hogyan lehet kiszolgaldtanusitvanyt igényelni?

Mire j6 a csoporthazirend szolgaltatas?

Hol tarolédnak a csoporthazirend objektumok?

Mi a szerepe a szervezeti egységeknek a csoporthazirendek esetén?

® N v A~ wDNRe

Milyen szabalyok vonatkoznak a csoporthazirend-objektumok egytttes
alkalmazasanal, az egyesitett hazirend kiszdmolasara?

9. Ismertesse a csoporthazirend érvényrejutasi folyamatat!
10. Milyen miveletek végezhetGek el egy csoporthazirend-objektummal?

11. Sorolja fel a csoporthazirend-objektumok bedllitasainak f6bb kategdria-
it!



8 HOZZAFERES-VEZERLES ES
BIZTONSAG

8.1 CELKITUZESEK ES KOMPETENCIAK

A leckében a hozzaférés-vezérlés alapismereteinek ismertetése utdn a
rendszer altal torténd hitelesités formai kertlilnek felsorolasra. Targyaldsra ke-
rilnek azok az er6forrasok, melyekhez hozzaférési engedélyeket lehet rendelni
Windows tartomadnyi kérnyezetben.

Az ACL és ACE fogalmak magyarazata utan az NTFS fajl és mappaengedé-
lyeinek ismertetése kdvetkezik. Itt mind a szokasos, mind a specialis engedélyek
ismertetésre keriilnek. Targyaldsra keriil er6forradsok tulajdonosa és tulajdonjo-
ga, valamint az utdbbi atvételének engedélye. Ismertetésre keriil az engedélyek
oroklésének szabdlyai, valamint az engedélyek hozzarendelése kapcsan a cso-
portok szerepe.

A tovabbiakban kideril, hogy a tobbféle forrasbdl szarmazé engedélyek
egylttes hatasa eredményezi a hatalyos, vagy érvényes engedélyeket, amelyek
bizonyos szabalyok mentén szamitddnak ki. Ismertetésre keriilnek tovabba a
mappa és nyomtatd megosztasok engedélyei és mikodésiik.

A tananyag elsajatitdsa utan a hallgato képes lesz a megfelel6 objektum
engedélyek bedllitdsara, a hozzaférés megtagadasbdl szarmazo hibak felderité-
sére és javitasara. Képes lesz hdlézaton keresztil nyomatot és mappat megosz-
tani.

8.2 TANANYAG

8.2.1 Az erd6forrasokhoz vald hozzaférés

A tananyagban tobbszor is emlitésre keriilt mar az eréforrasokhoz valé
hozzaférés és annak valamilyen szabdlyozasa. A legfontosabb er6forrasokat a
lemezeken tarolt fajlok jelentik, amelyekhez az operacids rendszernek kell biz-
tositani a hozzaférést valamilyen mddon. Az erGforrdsokhoz valdé hozzaférés
szabalyozasa a tobb felhasznalds rendszerekkel egyiitt jelent meg, igy jelentds
multra tekint vissza. A Microsoft operacids rendszereiben tobbek kozott ez a
szolgdltatas is a Windows NT operacids rendszerrel és NTFS fajlrendszerrel
egyltt jelent meg.
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Manapsag egy tobbfelhasznalds, haldzati kdrnyezetben mikdédd szamitd-
gép egyik legfontosabb feladata, hogy a felhaszndldk szabalyozott mdédon fér-
hessenek hozza a kiilonb6z6 szamitdgépes eréforrdsokhoz. Illyen er6forrasok a
mar emlitett fajlok, mappak, de ilyenek pl. a nyomtatok illetve az AD kilénb6z6
objektumai.

A hozzaférés megfelel6 szabdlyozasdhoz az operdacios rendszernek az eré-
forrasokrdl valamilyen nyilvantartast kell vezetnie. A nyilvantartasnak tartal-
maznia kell a felhasznaldkat és csoportokat, az eréforrasokat, illetve a hozzafé-
rési engedélyeket. Ennek a nyilvantartdsnak a megfelel6 vezetése és
karbantartdsa a hozzaférés vezérlés alapja.

8.2.2 A hozziférés szabalyozas alapjai

Ahhoz hogy a felhasznaldk az altaluk igényelt er6forrast elérjék elsé |épés-
ben valamilyen Gton-mddon jogot kell szereznilik a rendszer a haszndlathoz. Ha
ez meglenne, akkor kévetkez6 |épésként a felhasznaldnak a kért eréforrashoz
vald viszonya a kérdéses. Ha van engedélye elérni az er6forrast, akkor hozza-
férhet, ha nincs akkor nem.

Az elsé lépés tulajdonképpen a felhasznalénak a rendszerbe torténé belé-
pését, a hitelesitést (idegen szdval autentikacid) jelenti. Ez egy Windows altal
kezelt er6forrashoz vald hozzaférés esetében a kovetkezd haromféle lehet:

Bejelentkezés helyben: az er6forrast tartalmazd szamitégépen interakti-
van torténik a bejelentkezés. A felhasznaldi azonosité adatok a szamitogép sajat
felhasznaldi adtabdzisaban talalhatok.

Bejelentkezés halézaton keresztiil: a felhaszndlé nem a helyi, hanem egy
tdvolihoz szamitégép er6forrdsaihoz akar hozzaférni. Ehhez a halézaton keresz-
til kell hitelesitenie magat a tavoli szamitdgépen az ottani felhasznaldi adatba-
zisban szerepld felhasznaldi adatok alapjan. llyenkor gyakran eléfordul, hogy a
felhasznald nem ugyanazzal a felhasznaléi név-jelszd parossal azonositja magat
a tavoli szamitogépen, mint a helyin. A f6 probléma viszont az, hogy a tavoli
szamitégép nem fogadja el hitelesnek a helyi bejelentkezést, ezért kéri a halo-
zaton keresztili hitelesitést.

Tartomanyi bejelentkezés: a Windows Serverek altal tdmogatott és prefe-
ralt tartomanyi modellben a haldzat szamitdgépei és felhasznaléi nem helyi
adatbazisokban vannak nyilvantartva, hanem a kdzponti cimtaradatbazisban és
hitelesitésik is innen torténik. A tartomanyba szervezett szamitdgépek és fel-
haszndldk a tartomanyvezérl6 kiszolgalon keresztiil azonositjak magukat, ame-
lyet a tartomany t6bbi szerepl6je (szamitogép és felhasznald egyarant) hiteles-
nek fogad el. igy a tartomanyba bejelentkezett felhasznalé elviekben a tarto-



Hozzaférés-vezérlés és biztonsag 201

manyban taldlhaté Osszes eréforrast elérheti anélkiil, hogy sziikséges lenne az
er6forrasokat tartalmazé szamitégépeken, azonositania magat.>

A kiilénb6z6 eréforrasokhoz vald hozzaféréshez a fent emlitett hitelesité-
sek sziikségesek, amde kozel sem elegendbek. Mivel tobbfelhasznalds rendsze-
rekrél van sz06, az er6forrasokat is tobb felhasznald kozott kell megosztani. A
megosztott eréforrasokhoz valdé hozzaférés viszont valamilyen szabalyozast
kivan, hiszen ha minden felhasznalé azt csinalhat az er6forrasokkal, amit csak
akar, az el6bb utdbb adatvesztéshez vezet, és végs6é soron felbecsiilhetetlen
karokat tud okozni. A szabalyozas a hozzaférési jogosultsagok, Microsoft termi-
nolégidval engedélyek (Permissions) segitségével torténik. Ezt ugy kell elképzel-
ni, hogy minden eréforrdshoz hozzd van rendelve, hogy melyik felhasznald
(csoport), milyen miveletet végezhet az adott eréforrdssal, azaz milyen muve-
letre van engedélye.

Nem minden er6forrashoz lehet hozzaférési engedélyeket rendelni. Nagy-
ban fligg az operdcids rendszertdl és attdl, hogy melyik er6forrast miként kezeli.
Ha az operacids rendszer egy adott eréforrdshoz nem tud engedélyeket rendel-
ni, mert pl. az engedélyek mar nem férnek el az eréforrds tarolasanak adat-
strukturajaba, akkor az eréforrashoz nem rendelheték engedélyek. A Windows
operacios rendszer esetén pl. ilyen eréforrasok a régi FAT (FAT32) fajlrendszer-
ben tdrolt fajlok és mappak.

A fdjlrendszer torténelmi okok miatt (a DOS operacids rendszer, amelyhez
kifejlesztették, még csak egyfelhaszndlds rendszer volt) a féjl tarolasanak meg-
oldasandl nem ,hagyott helyet” tovdbbi adatok, pl. hozzaférési engedélyek
taroldsara. igy a FAT fajlrendszer mar nem tudott érdemben megujulni, és bizo-
nyos funkcidkkal kapcsolatban levaéltasra keriilt (pl. rendszerlemez nem lehet
FAT). Azbta a FAT fajlrendszert inkabb csak cserélhet6 adathordozékon hasznal-
jak (pendrive, memdria kartya stb.). llyen er6forrasok esetén a hozzaférés ve-
zérlés két lépése kozul csupdan az elsé |étezik, igy az a felhasznald, aki tudja ma-
gat azonositani a rendszerben, azaz be tud Iépni, az korlatlanul hozzaférhet az
ilyen tipusu eréforrashoz.>

A Windows Server 2008 altal kezelt, hozzaférési engedélyekkel ellathatd
eréforrasok a kdvetkezék:
e  a NTFS fajlrendszerben tarolt fajlok és mappak
e  ahdlézati mappa és fajilmegosztasok

e  abeadllitasjegyzék (Registry) bejegyzései

> Kis Balazs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiadd, 2008
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e  acimtaradatbdzis objektumai

e arendszerszolgaltatdsok

8.2.3 A hozzaférési engedélyek

Az er6forrasokat és felhaszndlékat O0sszekoté hozzaférési engedélyek az
erdforras taroldsdnak adatstrukturajaban egy un. hozzaférés vezérlési listaban
(Access Control List — ACL) vannak felsorolva. A lista tobb elembdl all, mely
elemeket hozzaférés vezérlé bejegyzéseknek (Access Control Entry — ACE) ne-
veznek, és harom részbdl tevédnek 6ssze. Ezek rendre:

e a felhasznalo, vagy csoport biztonsagi azonositdja (Security ldentifier —
SID)

e  a hozzaférési engedélyek (Permissons), azaz hogy milyen miveleteket
szabalyoz az elem az azonositéval rendelkezd felhasznald vagy csoport
szdmara az adott er6forrason (ez eréforrds tipusonként eltérhet).

e maga a szabalyozas, azaz hogy a fentebb emlitett mlveleteket engedé-
lyezi-e vagy tiltja a listaelem.

A hozzaférési engedélyek, azaz a szabdlyozhatd miiveletek eréforrds tipu-
sonként valtozhatnak. Els6ként a fajl és mappa engedélyek, majd ezeken ke-
resztll bemutatva a hozzaférési engedélyek tulajdonsagai kerlilnek ismertetés-

57
re.

8.2.4 F3ajl és mappa engedélyek

A f3jl és mappa engedélyek szorosan kétédnek a Windows fajlrendszeré-
hez, az NTFS fajlrendszerhez. Az engedélyek ACL-ek segitségével vannak az
egyes fajlokhoz és mappdkhoz kapcsolva. A Windows a kovetkez szokdsos
engedélyeket, vagy engedélyszinteket kilonbozteti meg fajlok és mappak ese-
tén.

Olvasas (Read): ezen a szinten a felhaszndlék megtekinthetik az adott

mappa tartalmat és megnyithatjak a fajlokat és a mappakat.

Olvasas és végrehajtas (Read & Execute): itt a felhasznalok megtekinthetik
a meglévd fajlok és mappak tartalmat, és futtathatjdk a mappdban talalhaté
programokat.

>7 Kis Baldzs — Szalay Marton: Windows Server 2008 rendszergazdaknak, Bicske, Szak Kiadd, 2008
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Mappa tartalmanak listazasa (List Folder Contents): ez a szint gyakorlatilag
ugyanaz, mint az el6z6 szint mappakra vonatkozo része. (Ez csak mappak ese-
tén oroklédik.)

Modositas (Modify): a mddositas engedélyszinten a felhasznalok maédosit-
hatjak a meglévé fajlokat és mappakat, de Ujakat nem hozhatnak létre.

iras (Write): ezen a szinten a felhasznalék Iétrehozhatnak Uj fajlokat és
mappakat hozhatnak létre, és mddosithatjak a meglévd fajlokat és mappakat.

Teljes hozzaférés (Full Control): A felhasznalok megtekinthetik az adott
fajl vagy mappa tartalmat, mddosithatjak a meglévé fajlokat vagy mappakat, Uj
fajlokat vagy mappdakat hozhatnak létre, és programokat futtathatnak a map-
pabol.>®

[l Parancsfajlok, szkriptek (Script) futtatdsahoz nem sziikséges végrehajtasi
engedély, elég az olvasasi.
Parancsikonok és a parancsikonok céljanak eléréséhez mind kett6hoz
olvasasi engedély szlikséges.
Ha egy felhaszndlénak van irasi, de nincs torlési engedélye, attél méga a
felhasznalé az adott fajl tartalmat képes torolni.
Ha egy felhasznalonak teljes hozzaférés engedélye van egy mappahoz,
akkor a fajlok engedélyeire vald tekintet nélkil barmikor képes tordlni a
mappabdl azokat.”

Ezek az engedélyek tdbb specidlis, alapveté engedélybdl allnak dssze. Erre
az egyszer(ibb kezelhet6ség miatt van szikség, hiszen a szokdsos m(iveletek
jogosultsdg szempontjabol Osszetettek, de el6fordulhat olyan speciadlis eset,
amikor sziikséges lehet az alapvetd, specialis engedélyek egyenkénti finom sza-
balyozasa. A specidlis engedélyek a kdvetkezdk:

Mappa bejarasa, fajl végrehajtasa (Traverse Folder, Execute File): mappak
esetén a mappa bejarasa engedély segitségével engedélyezheté vagy letilthaté
a mappak bejarasa mas fajlok vagy mappak elérése érdekében, még akkor is, ha
a felhasznaldnak nincs engedélye a bejart mappakhoz. Az engedélyt csak akkor
alkalmazza a rendszer, ha a csoporthazirend beépil6 programban a csoport
vagy a felhasznalé nem rendelkezik bejaras ellen6rzésének mell6zése (Bypass
traverse checking) felhasznaldi engedéllyel. (Alaphelyzetben a mindenki
(Everyone) csoport bejaras ellenérzésének mellG6zése felhasznaloi engedéllyel
rendelkezik.) Fajlok esetén a fajl végrehajtasa engedély segitségével engedé-

*8 Windows Sugd

59 William R. Stanek:File and Folder Permissions. Online cikk, Microsoft Corporation,1999
<http://technet.microsoft.com/en-us/library/bb727008.aspx>, 2012.09.25
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lyezheti vagy megtagadhatja a programfdjlok futtatdsat. A mappa bejarasa
engedélyt egy mappara bedllitva, a rendszer nem 4éllitja be automatikusan a fajl
végrehajtasa engedélyt a mappaban levs 6sszes fijlra.

Mappa listazasa, adatok olvasasa (List Folder, Read Data): mappdk esetén
a felhaszndld engedélyezheti vagy megtagadhatja az adott mappaban talalhaté
almappak és fajlok nevének megtekintését. Az engedély csak az adott mappa
tartalmara vonatkozik, magdra a mappdra mar nem. Fajlok esetén az adatok
olvasasa engedély segitségével engedélyezheté vagy megtagadhatd a fajlok
adatainak megtekintése.

Attributumok olvasasa (Read Attributes): lehet6vé teszi vagy letiltja a faj-
lok vagy mappak attribdtumainak, példdul az irdsvédett vagy a rejtett attribu-
tumnak a megjelenitését. Az attribitumokat az NTFS fdjlrendszer hatdrozza
meg.

Kiterjesztett attributumok olvasasa (Read Extended Attributes): lehetévé
teszi vagy letiltja egy fajl vagy mappa kiterjesztett attribatumainak megjelenité-
sét. A kiterjesztett attribUtumokat a programok definidljak és programonként
kilénbodzhetnek.

Fajlok létrehozéasa, adatok irdsa (Create Files, Write Data): mappak esetén
a fajlok létrehozasa engedély segitségével engedélyezhetd vagy megtagadhaté
fajlok létrehozdsa egy mappaban. Fajlok esetében az adatok irdsa engedély
segitségével engedélyezhet6 vagy megtagadhatd a fajlok mddositasa és jelen-
legi tartalmanak felllirasa.

Mappak létrehozasa, adatok hozzaflizése (Create Folders, Append Data):
ez az engedély mappak esetében a mappak egy mappan beliili Iétrehozhatdsa-
gat, mig fajlok esetében a fajl végéhez vald hozzairds lehet&ségét szabalyozza.
Utdbbi esetben ugyanakkor nem vonatkozik a fajlban levé adatok médositasa-
ra, torlésére vagy felllirdsara.

Attributumok irasa (Write Attributes): lehet6vé teszi vagy letiltja a fajlok
vagy mappak attributumainak, példaul az irasvédett vagy a rejtett attribitum-
nak a maddositasat. Fontos, hogy ezzel az engedéllyel nem hozhatdk létre és
nem is torolhetSk fajlok és mappak, csupan azok attribatumai modosithatok.

Kiterjesztett attributumok irasa (Write Extended Attributes): lehetévé te-
szi vagy letiltja egy fajl vagy mappa kiterjesztett attributumainak a modositasat.

Almappak és fajlok torlése (Delete Subfolders and Files): ez az engedély
csak mappakra vonatkozik és az almappak és a fajlok torlését szabalyozza tekin-
tet nélkil az almappdk vagy fajlok torlési engedélyének megengedé vagy tiltd
beallitasara.
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Torlés (Delete): lehetévé teszi vagy letiltja a fajl vagy a mappa torlését. Ha
egy felhasznalé nem rendelkezik torlés engedéllyel egy fajlhoz vagy mappahoz,
de a szilémappan van almappak és fajlok torlése engedélye, akkor torolheti a
fajlt vagy a mappat.

Engedélyek olvasasa (Read Permissions): lehetévé teszi vagy letiltja a faj-
lok vagy mappak engedélyeinek (példaul Teljes hozzaférés, Olvasas és irds) ol-
vasasat.

Engedélyek mdédositasa (Change Permissions): segitségével engedélyezhe-
t6 vagy letilthatd a fajlok vagy mappak engedélyeinek médositasa.

Sajat tulajdonba vétel (Take Ownership): lehetévé teszi vagy letiltja a fajl
vagy a mappa sajat tulajdonba vételét. A fajl vagy mappa tulajdonosa a fajlt
vagy mappat védé meglévé engedélyektél fuggetlendl mindig mddosithatja
annak engedélyeit.*

A kovetkez6 tablazat az mutatja, hogy a szokdsos engedélyek, vagy enge-

sz

Specialis Teljes Mddositas Olvasas Mappa Olvasas iras
engedélyek hozza- és tartalma-
férés végrehaj- nak
tas listazasa
(csak
mappak)

Mappa bejara- | x X X X
sa, fajl végre-
hajtasa
Mappa listaza- | x X X X X
sa, adatok
olvasasa
Attributumok X X X X X
olvasasa
Kiterjesztett X X X X X
attribatumok
olvasasa
Fajlok létreho- | x X X
zasa, adatok
irdsa
Mappak létre- | x X X
hozasa, adatok
hozzaflizése
Attributumok X X X
irdsa

0 Microsoft Corporation: Fajlok és mappak engedélyei. Online cikk, Microsoft Corporation,
<http://technet.microsoft.com/hu-hu/library/cc787794(v=ws.10).aspx>, 2012.09.26
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Specialis Teljes Modositas Olvasas Mappa Olvasas iras
engedélyek hozza- és tartalma-
férés végrehaj- nak
tas listazasa
(csak
mappak)
Kiterjesztett X X X

attribdtumok
irasa

Almappak és X

fajlok torlése

Torlés X X

Engedélyek X X X X X X
olvasasa

Engedélyek X

modositasa

Sajat tulaj- X

donba vétel

Szinkronizalas X X X X X X

7.NTFS jogosultsdgok és engedélyezett miiveletek (forrds: Windows Stigd)

A tablazatbdl jol latszik, hogy a teljes hozzaférés (Full Control) engedély
nem mas, mint az 6sszes specidlis engedély egyitt alkalmazasa. Ennek ellentéte
az, amikor nincs a hozzaférés szabalyozva (No Access), ilyenkor egyik specialis
engedély sincs szabalyozva. (Ezt implicit tiltasnak is nevezik.)

Az ACL elemei, az ACE-k a hozzaférési engedélyeken kivil magat a szaba-
lyozdast is taroljak, amely szerint a hozzaférési engedély engedélyezésérdl
(Allow) vagy tiltasardl (Deny) van szd. Fontos szabaly, hogy a kdzvetlenil meg-
hatarozott (explicit) engedélyezés és tiltds, mindig erésebb, mint az implicit
tiltas, az explicit tiltds pedig mindig er6sebb, mind az engedélyezés. Ez Ossze-
foglalva annyit jelenti, hogy ha egy felhasznaléhoz és egy er6forrdshoz nincs
hozzaférési engedély rendelve, akkor a felhasznaléd nem tehet semmit az er6-
forrassal. Amennyiben van hozzaférési engedély, és az engedélyez6 tipusy,
akkor a felhasznaléd a hozzaférési engedélyben meghatarozott mdveleteket
elvégezheti az er6forrassal. Ha azonban egy masik ACE-ben ugyanezen mdvele-
tek kozvetlendl tiltva vannak, akkor a felhasznalé a kérdéses miiveleteket nem
végezheti el az eréforrason.

A Windows telepitésekor alapértelmezetten tobb engedély is beadllitasra
keril. Ezek nélkil az engedélyek nélkil maga az operacids rendszer, és egyetlen
program sem lenne feltelepithetd, és a kiilonb6z6 beallitdsokat sem lehetne
eltarolni. Ezeket az engedélyeket barmikor felil lehet biralni, am ez nem min-
den esetben célszerdi.
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8.2.5 Az erd6forrasok tulajdonosa

A tobbfelhaszndlds rendszerekben az eréforrasok tobbségének — igy a faj-
loknak és mappaknak is — van egy fontos tulajdonsaguk, miszerint létezik tulaj-
donosuk. Ez a Windows esetében is igy van (kivételek ez aldl a mappamegosz-
tasok), a kiilénbség a tdbbi rendszerhez képest inkdbb ennek a tulajdonjognak a
kezelése.

A tulajdonos alapértelmezetten az er6forrast létrehozé felhasznald, amely
a kés6bbiekben megvaltoztathatd. Fontos megjegyezni, hogy a tulajdonjoggal
nem jar automatikusan a teljes hozzaférés az er6forrdshoz, azonban az eréfor-
rashoz valo hozzaférés szabalyozhaté, igy a tulajdonos konnyedén adhat maga-
nak, de akar masnak is teljes hozzaférést. Miutdn a tulajdonos teljes hozzafé-
rést adott egy felhaszndlénak az er6forrashoz, a teljes hozzaféréssel egyitt a
hozzaférés szabalyozas ,,0sszetett” engedélye is a felhasznald birtokdba kerdl.

A tulajdonos a tulajdonjogot masnak nem adhatja at, am az a felhaszndlé,
aki pl. teljes hozzaféréssel rendelkezik egy erGforrason, az a sajat tulajdonba
vétel (Take Ownership) specidlis engedélyen keresztil atveheti az erGforras
tulajdonjogat. A sajat tulajdonba vétel jog alkalmazadsanak egy specialis esete
azt a hataskori problémat irja at, amely abbdl adddna, hogy egy teljes hozzafé-
réssel rendelkezé6 felhasznalé eltilthatja a rendszergazda felhaszndlét fajloktdl,
mappaktdl, akar teljes lemezektdl is. A Windows rendszer ezért engedélyezi,
hogy a rendszergazda a sajat tulajdonba vétel engedély birtoklasa nélkdl is sajat
tulajdonba vehessen erdéforrasokat, megkeriilve a rendszergazda kizardsanak
lehet6ségét. Az, hogy a rendszergazddk minden eréforrast sajat tulajdonba
vehetnek, csak alapértelmezés. Ezt valdjaban egy csoporthazirendben szabalyo-
zott jogosultsag.

Itt kell még megjegyezni, hogy a fajlok és mappak tulajdonosat hasznalja a
rendszer a lemezkvétdk esetében a felhasznalt tarteriilet kiszamitasara. Azaz,
azoknak a fajloknak a méretét adja dssze a rendszer, ahol a tulajdonos a kérdé-
ses felhasznald. A lemezkvotak tipikus felhasznalasi terllete a fajlkiszolgaldkon
a felhasznaldk altal hasznalt tarterilet korlatozdsa. A kvéta alkalmazdsa esetén
a felhasznaldk nem tudjak elfoglalni az 6sszes szabad lemezteriiletet, amely
elég nagy gondot okozhat egy éles rendszer miikddésében.®

8.2.6 Az engedélyek 6roklése

Amikor egy olyan eréforrds objektumhoz, amelynek |éteznek gyermek ob-
jektumai, hozzarendelésre keril egy hozzaférési engedély, akkor amennyiben
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az lehetséges, a gyermek objektumok oroklik a sziilének adott engedélyeket.
(Mappak és fajlok esetében a szil6 mappa, gyermekei az almappak és a benne
|évé fajlok.)

Az 6rokolt engedélyek azonos erésségliek a kozvetlenil bedllitott, un. exp-
licit engedélyekkel. Ez azt jelenti, hogy ha egy felhasznalé hozzaférését egy eré-
forrdshoz explicit és a 6rokolt engedélyek is szabdlyozzak, akkor az mindig a
b6vebb szabalyozast, a kiadott engedélyek dsszességét jelenti.

Az 6rokolt engedélyek mdodositasara mindig csak az 6roklés forrasanal mo-
dosithaték, az 6roklés helyén soha. Egy objektum tobb helyrdl is 6rokélhet en-
gedélyeket attél fliggben, hogy a felette allé objektumokra explicit mdédon be
lettek-e allitva engedélyek, illetve hogy mennyire mélyen helyezkedik el az ob-
jektumhierarchidban (mappa struktdraban), mivel az 6rokolt engedélyek to-
vabb oroklédnek.

Az 6rokolt engedélyek egy mdsik mddositasi lehetésége az 6roklés meg-
szakitdsa. Ennek hatranya, hogy ilyenkor az 6sszes 6roklott hozzaférési enge-
dély torlédik, barmelyik forrdsbdl is szarmazik az 6roklés.

8.2.7 A csoportok szerepe

A hatodik fejezetben targyalt felhasznaldi csoportok elényei leginkabb az
engedélyek kapcsan jonnek eld. Ezek az el6nyok 6sszefoglalva a kdvetkezdk:

Személycserék esetén driasi konnyebbség, hogy az Uj felhasznalonak nem
kell minden eréforrashoz a megfeleld engedélyeket bedllitani, elég csak a meg-
felel6 csoportokba kell felvenni és a csoporttagsagokon keresztiil megkapja az
engedélyeket.

Az ACL-nek kevesebb eleme lesz, hiszen akar tobb szaz felhasznaldi bejegy-
zés helyett csak egy-két csoport bejegyzése taroldodik el. Ez csokkenti az —
amugy foloslegesen — elfoglalt lemezteriletet. Az NTFS engedélyek kdzvetlenill
a fajlrendszerben, a mappa és nyomtatd megosztdsok, valamint bedllitas-
jegyzékbeli bejegyzések a bedllitasjegyzék fajlokban, a cimtarobjektumok pedig
a cimtaradatbazis fajljaiban tarolddnak és foglaljdk a helyet a lemezen.

Ha az ACL kevesebb elemet tartalmaz, akkor gyorsabbad valik a hozzaférési
engedélyek kiértékelése, amely gyorsabb m(ikodést eredményez.

8.2.8 A hatdlyos (érvényes) engedélyek

Az el6z6ekben mar tébbszor emlitésre keriilt, hogy egy er6forrashoz egy
felhasznald tobbféleképpen is kaphat hozzaférési engedélyeket. A hozzaférési
engedélyek tulajdonsagai alapjdn a rendszer kiszamolja a tobb forrasbdl szar-
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mazd engedélyek ereddjét, az un. hatalyos, vagy érvényes engedélyeket. Egy
felhasznalé gyakorlatilag kétféleképpen kaphat hozzaférési engedélyeket egy
er6forrashoz:

Explicit médon: valamilyen csoporttagsag(ok)on keresztil, vagy kdzvetle-
nil a felhasznaléhoz rendelve.

Orokolt moédon: valamilyen csoporttagsag(ok)on keresztiil, vagy kdzvetle-
nil a felhasznaléhoz rendelve.

A két legfontosabb szabaly kozll az egyik, hogy a tiltas er6sebb, mint az
engedélyezés, a masik pedig az, hogy az explicit engedély erGsebb az 6rokolt
engedélynél, még akkor is, ha az 6rokolt szabaly tilto.

Azaz, ha 0rokolt engedélyei vannak egy felhasznalénak, melyet akar cso-
porton keresztil, akar kdzvetlenil kapott, az engedélyek 6sszeadddnak. Kivétel
ez aldl, ha van tiltdé szabdly, mert olyankor hidba az 6sszeadddd engedélyek,
erdsebb lévén a tiltas lesz érvényben az adott engedélyre. Ugyanakkor az expli-
cit médon megadott engedélyek, még az 6rokolt tiltast is feltlbiraljak. A legerd-
sebb mindent feliilbirald szabély az explicit médon megadott tiltas.®

8.2.9 Mappak megosztasa

A Windows Server egyik kiemelked6 szolgaltatasa a fajlkiszolgalod (File Ser-
ver) szerepkor, amelynek segitségével fajl és mappa erdéforrasokat lehet meg-
osztani haldzaton keresztiil. A mappak ilyen jellegli elérhet6vé tételét hivjak
mappa megosztasnak (Folder Sharing). A mappa megosztds nem csak kimon-
dottan dedikalt kiszolgdld szamitdgépen mikodhet, hanem akar kliens szdmito-
gépeken is, ha azokon is Windows operdcios rendszer fut (legaldabb Windows
XP). Gyakran el6fordulhat, hogy a halézatban egy felhasznalé a sajat szamité-
gépén lévé mappakat meg akar osztani mas felhasznaldkkal. llyen esetben is
mikddhet a megosztas. A kliens szamitégépeken ezt a szolgaltatdst Fajl és
nyomtatémegosztasnak (File and Printer Sharing) nevezik.

Egy dedikdlt fajlkiszolgdld esetén a kiszolgdld szamitégép kimondottan
azért lett Gzembe allitva, hogy tarhelyein olyan fajlokat taroljon, amelyeket a
haldzat felhasznaloi részére elérhetévé tegyen. Ebben a feldllasban a fajlkiszol-
galo szolgdltatdsat hasznald szamitdgépeket kliensnek nevezik. A tovabbiakban
a dedikalt fajlkiszolgalok mappa megosztasa keril targyalasra.

A fdjlkiszolgalén csak a kiszolgaléfelel6sok (Server Operators), a tarto-
manygazdak (Domain Admins) és a helyi rendszergazddk csoport tagjai oszthat-
nak meg mappakat. A mappak megosztasahoz is lehet Un. megosztasi engedé-
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lyeket rendelni, de ezzel kordntsem lehet egy megosztas elérhetdségét olyan
finoman szabdlyozni, mint az NTFS fajl és mappa hozzaférési engedélyekkel.
Célszer(i tehat a mappa megosztasokat NTFS fajlrendszeren létrehozni, és a fajl
és mappa engedélyeket is haszndlni a megosztdsi engedélyeken kiviil.

AlapvetGen kétféle megosztasi engedély létezik. Az egyik az olvasas (Read),
masik a mddositas (Modify) vagy irds/olvasas (Read/Write). Ha a kett§ egyitt
van alkalmazva, azt a rendszer teljes hozzaférésnek (Full Control) hivja. Alapér-
telmezés szerint minden megosztott mappahoz olvasdsi engedélye (Read) van a
mindenki (Everyone) csoportnak. A mappdahoz vagy fajlhoz a tovdbbiakban a
hozzaférést a fajlrendszer szint(i engedélyek szabdlyozzak.

8.2.10 Nyomtatok megosztasa

Egy masik nagyon fontos helyi haldézatban hasznalt szolgaltatast a nyomta-
tas kiszolgald valdsitja meg. A nyomtatas kiszolgald segitségével a szamitogép-
hez valamilyen médon csatlakoztatott nyomtatot lehet megosztani a halézat
felhasznaldi és szamitdgépei szamara.

A Windows rendszerekben a nyomtatas szolgdltatas alapvet6en két részre
bonthaté. Az egyik rész a nyomtatast kezdeményez8 szamitdgépen van. Ez a
rész allitja el6 a nyomtatd szdmara sziikséges formatumot, ez a nyomtatasi
szolgdltatas kliens része.

A masik rész azon a kiszolgald szamitdgépen fut, amelyhez a nyomtatd is
csatlakozik. Ez a rész fogadja a kliensektél a nyomtatandé dokumentumokat,
sorba allitja 6ket, és vezérli a nyomtatét. Ez a szolgaltatasban a kiszolgald rész.

Ez a két rész elhelyezkedhet egy szamitdgépen is, de a nyomtatasi folya-
mat ekkor is kettévalik. A nyomtatdsi feladatok sorbaallitdsa azért szlikséges,
mert el6fordulhat, hogy egyszerre tobb nyomtatdsi feladat érkezik a kiszolgalé-
ra, azonban a nyomtatd egy alapvetden lassu hardvereszkdz, amely egyszerre
egy feladatot tud kiszolgdlni, mig a tobbinek addig kell varnia, amig ra nem ke-
ril a sor. A kliens rész amint atadja a nyomtatadsi feladatot a kiszolgaldnak sza-
madra a nyomtatds véget ért.

Egy egyszerl felhaszndlé nem csindlhat meg akarmit egy nyomtatdval,
ezért a nyomtatéhoz is sziikség van hozzaférésvezérlésre. A nyomtatdhoz ren-
delhet6 hozzaférési engedélyek a kovetkezék:

Nyomtatas (Print): Alapértelmezésben minden felhasznalé nyomtathatja,
megszakithatja, sziineteltetheti és folytathatja azon dokumentumok és fajlok
nyomtatdsat, amit a nyomtatéra kildott.
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Nyomtatd kezelése (Manage printers): Ez az engedély lehetGvé teszi a
nyomtaté atnevezését, torlését, megosztdsat és beadllitdsainak moddositasat.
Lehet6vé teszi tovdbba a tobbi felhasznalé nyomtatéengedélyeinek meghatdro-
zasat és az Osszes nyomtatasi feladat kezelését. A rendszergazddk csoportja
alapértelmezés szerint rendelkezik engedéllyel a nyomtatdk kezelésére.

Dokumentumok kezelése (Manage documents): Ha egy felhasznald ren-
delkezik ezzel az engedéllyel, a nyomtatdsi vardlista minden feladatat kezelheti,
beleértve a mas felhasznaldk altal nyomtatott fajlokat és dokumentumokat is.

Specidlis engedélyek (Special permissions): Ezeknek az engedélyeknek a
haszndlataval szikség esetén mddositani lehet a nyomtatd tulajdonosat. A
nyomtatét létrehozd felhasznalé minden nyomtatéengedéllyel rendelkezik, és
altalaban & telepiti a nyomtatét.®

8.2.11 A hozzaférési engedélyek beallitasi elvei

A hozzaférés vezérlés szabdlyozdsa soran a kovetkezé elveket célszer( be-
tartani:

e Erdemes mindig megtervezni a hozzaférési engedélyek rendszerét. Itt
az egyik legfontosabb alapelv az egyszer(iségre és attekinthetG6ségre va-
16 torekvés. Nem szabad tulbonyolitani.

e A hozzaférési engedélyeket felhasznaldk helyett csoportoknak érdemes
beadllitani. Ehhez a felhasznaldkat valamilyen elv (f6ként munkdjuk vagy
erdforrasigényiik) szerint kell csoportositani.

e A hozzaférési engedélyek jobban attekinthet6ek maradnak, ha a szaba-
lyozds megmarad az 6roklés rendszerére tamaszkodva a mappak szint-
jén. Minél kevesebb a nyilvantartasban az explicit engedély, annal egy-
szer(ibb a rendszer kezelése.

e Az engedélyek mindig ugy legyenek beallitva, hogy a System csoportnak
(amely gyakorlatilag az operaciés rendszert jelenti) mindig legyen teljes
hozzaférése a rendszer (%systemroot%, Windows) és felhasznaléi map-
pakhoz (Users). Célszer(i az alapértelmezett engedélyeket békénhagyni.

e Mappa megosztds esetén érdemes a megosztott mappdkat NTFS f3jl-
rendszer( lemezen létrehozni, és a megosztdsi engedélyek hasznalatan
kiviil az NTFS hozzaférési engedélyek szintjén is beallitani a hozzaférés
szabalyait.

83 Microsoft Corporation: Néhany sz6 a nyomtatéengedélyekrél. Online cikk, Microsoft Corpora-
tion,  <http://windows.microsoft.com/hu-HU/windows-vista/What-are-printer-permissions>,
2012.09.27
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e Explicit tiltast csak akkor szabad hasznalni, ha az feltétlenil sziikséges.
Erdemes helyette implicit tiltdst hasznalni, azaz nem engedélyezni az
adott felhasznalénak vagy csoportnak az elérést.®

8.3 (OSSZEFOGLALAS, KERDESEK

8.3.1 Osszefoglalas

A tobbfelhasznalds rendszereknél egyszerlien nélkiilozhetetlen az eréfor-
rasok hozzaférésének szabalyozdsa. Egy modern rendszer esetében két bizton-
sagi lépcsofokot kell eredményesen venni, hogy az er6forrdst elérje a felhasznalé.
Az egyik a hitelesités, melynek harom fajtaja kerilt ismertetésre. A bejelentkezés
helyben, bejelentkezés haldzaton keresztiil és a tartomanyi bejelentkezés. A ma-
sik |épcséfok a hozzaférési engedélyek altal szabalyozott hozzaférés.

Minden objektummal eltdrolédik az Un. hozzaférés vezérlési lista (ACL),
amelynek minden eleme (ACE) egy felhasznaldi vagy csoport fidkot és azoknak
az er6forrashoz vald hozzaférés szabdlyozasat tartalmazza. A szabdlyozas lehet
engedélyezd és lehet tiltd.

Az objektumok kozill az NTFS fajl és mappa engedélyeknek van a legtébb-
féle beadllitasi lehet6sége. A szokasos engedélyek szdma azonban nem tbbb,
mint mas objektumok esetében. Ezek rendre: olvasds, olvasas és végrehajtas,
mappa tartalmanak listdzdsa, mddositds, irds, valamint az 6sszeset egyszerre
tartalmazo teljes hozzaférés. A specialis engedélyekbdl ennél jéval tébb van, de
azokat specialis esetektél eltekintve nem szoktdk alkalmazni.

Egy felhasznald tobb forrasbdl is kaphat hozzaférési engedélyt egy eréfor-
rashoz. Az engedélyek lehetnek 6rokoltek, vagy kdzvetleniil an. explicit médon
megadottak, illetve a szabalyozas lehet engedélyezd és tiltd. Két alapszabaly
létezik, az egyik szerint az explicit megadas erésebb, mint az 6rokolt, illetve a
tiltds erésebb, mint az engedélyezés. Osszefoglalva, az explicit tiltas a legerd-
sebb, majd az explicit engedélyezés kdvetkezik, aztdn az 6rokolt tiltas, majd a
végén az 6rokolt engedélyezés. Abban az esetben, ha egy felhaszndlé tébb cso-
porton keresztil kap hozzaférési engedélyeket, akkor az 6rokolt engedélyek
egymassal, és az explicit engedélyek is egymdssal adddnak Gssze, tiltds esetén a
tiltott engedély ,kivonddik”.

A mappdak nem csak az adott szamitdégépen, hanem a haldzaton keresztiil is
megoszthatdk, hasonléan a nyomtaték is. Ezekhez az objektumokhoz is szaba-
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lyozni kell a hozzaférést, melyhez ezek is rendelkeznek engedélyekkel, melyek
nem annyira finoman szabalyozhaték, mint a fajl és mappa engedélyek.

8.3.2 Onellendrzé kérdések

Miért van szikség hozzaférés-vezérlésre?

Ismertesse az er6forrasokhoz vald hozzaférés |épéseit!

Mi az ACL és az ACE? Mik az ACE részei?

Milyen tipusu lehet egy hozzaférési engedély szabalyozas?

Sorolja fel a szokasos NTFS fajl és mappa engedélyeket!

Melyek az engedély-6roklés szabalyai?

Mi a csoportok szerepe a hozzaférés-vezélés esetében?

Mit jelent a hatdlyos engedély kifejezés? Mikor lehet vele taldlkozni?

W 0 Nk w N R

Sorolja fel, a mire kell figyelni a mappa megosztds esetén!
10. Ismertesse a nyomtatd megosztasok hozzaférési engedélyeit!
11. Melyek a hozzaférési engedélyek beallitasanak elvei?






9 TOMEGES TELEPITES

9.1 CELKITUZESEK ES KOMPETENCIAK

Ebben a leckében olyan technolégidkkal taldlkozhat a hallgatd, amelyek a
haldzatba kotott szamitdgépek kozpontositott kezelésének a telepitéssel kap-
csolatos terileteit érintik. Ezek nagyobb, tipikusan vallalati kornyezetben, nagy-
részt homogén gépparkbdl kialakitott halézatok esetén hasznalhaték. El6szor a
kozponti Windows-telepitési szolgaltatasok (WDS), Windows kiszolgaldi szerep-
kor jellemz6i, majd a WDS telepitése, beallitdsa és mikddése kerll ismertetés-
re. Majd ezek utdn bemutatdsra kerllnek a WDS hasznalataval torténd tavtele-
pités lépései.

A lecke masodik részében a tomeges telepités technoldgiaja keril ismerte-
tésre, melynek keretein bellil targyaldsra keriil a Windows automatikus telepi-
tési csomag (WAIK) és a vélaszfajlok szerepe is. A lecke végén a tomeges telepi-
tés lépéseivel, valamint a telepitéssel kapcsolatos javaslatokkal ismerkedhet
meg a hallgaté.

A tananyag elsajatitasa utdn a hallgatd képes lesz Windows haldzati kor-
nyezetben teljesen automatikus, vagy manualis, beavatkozds igényld, egyedi és
tomeges telepitések elvégzésére haldzaton keresztil, vagy akar hdaldzatrdl in-
ditva a kliens szdmitégépeket.

9.2 TANANYAG

9.2.1 Telepités vallalati kornyezetben

Egy kis vagy kozepes vallalat esetében is legalabb tobb tiz kliens szamito-
géppel kell a rendszergazdanak szamolnia, amikor a rendszerek telepitésérél
vagy karbantartasardl van sz@. llyen esetekben altaldban homogén kérnyezettel
lehet szamolni a szamitdgépek hardver és szoftver ellatottsdgaval kapcsolatban.
Azaz altaldban ugyanolyan hardveren, ugyanolyan szoftvereknek kell futnia,
beleértve ebbe az operacids rendszert is. Ezekre az esetekre taldltak ki a Micro-
soft kilonb6z8, tomeges telepitést és kdzponti menedzsment is tamogatd
szoftvereit. Ezek kozil ebben a leckében a Windows telepitési szolgaltatdsok
tomeges telepitéssel kapcsolatos funkcioi keriilnek elétérbe.
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9.2.2 A kozponti Windows-telepitési szolgaltatasok

A Windows Server 2003-tél rendelkezésre all a kozponti Windows-
telepitési szolgaltatasok szerepkor (Windows Deployment Services — WDS),
amely segitséget nyujt a rendszergazdaknak, hogy hdaldzaton keresztil, akar
tobb szamitogépet is telepitsen egyszerre emberi kozbeavatkozas nélkiil. Ez
utdbbi a tomeges telepités.

A WDS segitségével természetesen nem csak tiszta telepitést lehet végre-
hajtani, hanem akar egy referencia szamitdgép is ,sokszorosithatéva” valik.
Ebben az esetben a referencia szdmitégép létrehozasa utan, amelyen minden
haszndlandd program telepitve megtaldlhato, 1étrehozhatd a géprdél egy telepi-
tési kép (Windows Image) fajl, amely a WDS segitségével lesz telepithetd. Ezek-
hez a miuveletekhez sziikség lesz még a Windows automatikus telepitési cso-
magra (Windows Automated Installation Kit — WAIK), amely ingyenesen
elérhetd a Microsoft weboldalan.®

Szerepkirik hozzaadasa varazsls ll

="
& ‘l# Kiszolgaloi szerepkorok kivalasztasa

Alapismeretek

Vélassza ki a kiszolgalon telepitendd szerepkir(Gk)et.
erepkirik Szerepkirdk: Leirds:
A Kozponti Windows-telepitési

Kazponti Windows-telepitési szolg...

[] Active Directory Lightweight Directory-szoladltatisok

szolgéltatdsok egyszeriisitett,

Szerepkir-szolgéltatisok [] Active Directory éisszevondsi szolgdltatsok biztonsagos madszert kindlnak a
Tovihaayd [C] Active Directory tanumtvanvszolgaltatasok Windows operaciés rendszerek gyors
ovahagyas ] Active Dlrecbory ta éstavelérésseliranyitott haldzati
Folyamat Active telepitésére.
Eredmények

[ Féjlszolgéltatisok
[[] Faxkiszolgéld
[] Haldzati hazirend- és elérési szolodltatdsok

[] Myomtats-és dnlw.lmenb.lmszolga\tatasok
[ Tévoliasztal-szoladltatisok

[[] webkiszolgalé {I15)

["] Windows Server Update Services

Tovabbi tudnivaldk a kiszolaaldi szerepkorakral

< \issza | Tovdbb = ‘E! Telepités | Mégse |

106. dbra:

se telepitésre

A kézponti Windows telepitési szolgdltatdsok szerepkér kijel6lé-

% Trina Gorman: Windows Deployment Services Getting Started Guide. Elektronikus kiadvany,
Redmond, Microsoft Corporation, 2009
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A WDS telepitése

A WDS szerepkor telepitéséhez a kiszolgalo kezelGben (Server Manager) ki
kell valasztani a szerepkor hozzaadasa (Add Roles) lehetdséget, majd a megje-
lené szerepkor hozzaadasa varazslé (Add Roles Wizard) alapismeretek lapjan a
kovetkez6 gombra kell kattintani. A megjelen6 szerepkor listdbdl a kozponti
Windows-telepitési szolgaltatasok valasztasa utan megint csak ki kell valasztani
a kovetkezé gombot. A kovetkezé attekinté ablak tartalmat figyelmesen elol-
vasva, majd a kévetkez6 gombra kattintas utan két szerepkor szolgaltatas valik

lathatéva.

Szerepkorik hozzaadasa varazslo 5'

="
& t+ Szerepkir-szolgaltatasok kivalasztasa

Alapismeretek Valassza ki a(z) Kozpont Windows-telepitési szolgéltatasok szerephez telepitendd
Kiszolgali szerepkdrgk szerepkiir-szolgdltatésokat:
S i lgdltatasok: Leirds:
Kézponti Windows-telepitési szolg... et = :_:_ras,bb,t skiszolgald aKozpont
- r ovabbitdkiszolgald a Kizpor
] nn telepitési sznlgaln Windows-telepitési szolgaltatdsok egy
Jovahaayd (B ovabbit részhalmazét biztositja. Csak az
EUEIEIEE alapwvetd hildzati Gsszeteviket

Folyamat tartalmazza, amelyek egy kiilénalld

) kiszolgdldn csoportos kuldéssel
Eredmények tirténd adatatvitelre hasznalhatdk. Ezt

aszerepkér-szolgaltatdst akkor kell
hasznélni, hacsoportos kiildéssel
szeretne adatokattovabbitani, de a
Kézponti Windows-telepitési
szolgdltatdsokra teljes egészében
nincs sziksége.

Tovabbi tudnivaldk & szerepkir-szolgaltatdsokrdl

< Vissza | Tovabb = ! Telepités | Mégse

107. dbra: Tovdbbitdkiszolgdlé a témdges telepitéshez

A Windows Server 2008-as verziotdl egy Uj funkcid épllt be a csoportos
kildéssel (Multicasting) mikod6 kozponti telepités szolgaltatds megjelenésé-
vel, amelyet igény szerint itt lehet bekapcsolni a tovabbitdkiszolgalé (Transport
Server) kivdlasztasaval. A kozponti telepitési kiszolgadlé (Deployment Server) a
tulajdonképpeni hagyomanyos értelemben vett csoportos kiildés nélkili WDS,
azaz ez a szerepkor szolgdltatas mindenképpen bekapcsolandd. A kévetkezé
(Next) gomb megnyomadsa utan a jovahagyas (Confirmation) lépésnél a tajékoz-
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tatd Uzenet elolvasasaval a telepités (Install) gombra kattintva indul a szerepkor
telepitése. A folyamat végén a bezaras (Close) gombra kell kattintani.

Tavoli asztali szolgdltatdsok
Active Directory - felhasznaldk és szamitdgépek

Active Directory - helyek és szolgdltatdsok

Active Directory - tartomanyok és megbizhatdsagi kapesolatok
Active Directory felligyeleti kdzpont

Active Directory Module for Windows PowerShell
Adatforrasok (ODBC)

ADSI-szerkeszteés

A

o

!
-

: o
Jegyzettimb 4 5:
o) ey
'@ Internet Explorer Rendszergazda

= Dokumentumak
ﬁ SnapCrab for Windows GrUMENTMS

E‘.’ Kéizpont Windows-telepitési Szamitdgep
= szolgdltatdsck

Biztonsag bedlitisa vardzsld

Fh A B OB e kT 3 & B

Csoporthézirend kezelése

DHCP

DNS

Eseménynapld

Feladatitemezd

Fokozott biztonsagl Windows thzfal
Helyi biztonsagi hdzirend
iSCSI-kezdeményezd

Kiszoladld -

Haldzat

Vezérlgpult

Sziik Es ny

Komponensszolgaltatasok

‘52| Megosztdsok és taroldk kezelése
506 és tamogatas Rendszerkonfigurdcd
A Szémitégép-kezelés
. Seolgdltatdsok

3 Minden program \® Tértalldzd

= - . | Teljesitmén eld
I Keresés programaokban és fajlokban [.‘] Kijelentkezés | » @ 1 vhigy
(3] Windows memériadiagnosztika
{ p= e E Windows Powershel Modules
% E u:T!J W Windows Server biztonsagi masolat

108. dbra: Inditas

Futtatés...

A WDS konfiguralasa

A WDS els6 inditasakor sziikséges a kiszolgalé megfelel§ konfiguralasa. A
WDS kezel6 konzolja elérhet6 a kiszolgald kezel6ben a szerepkorok kozott, de
elindithato kiilon ablakban is a start menii felligyeleti eszk6z6k (Administrative
Tools) almenijében talalhaté koézponti Windows-telepitési szolgaltatasok
(Windows Deployment Services) menipontjanak kivalasztasaval.
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[ Kozponti Windows-telepitési szolgaltatasok —1of x|

F&jl Mivelet Nézet Sugd

=] >l ol H

i Kozponti Windows-telepitési szolgdltatasok DCZvall.ceg.tid

B 33 Kiszolgaldk I—
£ (R

o I, Mincs beallitva a Kozpanti Wi &si altatasok modul

Még nem adott meg bedlitdsokat ehhez a kiszolgéléhoz, A bedlitéshoz elfiszir gy8z6djsn meg arrdl, hogy helyi rendszergazdaként

tbe,
Frissitds majd kattintson a jobb gombbal a kiszolgdlé nevére, és vélassza a Kiszolgald konfigurdldsa parancsot.

Slgd

|A kiszolgald konfigurdldsa az elsd hasznélatra. |

109. dbra: A kiszolgadld konfigurdldsa

A kezel6 konzol bal oldaldn a kiszolgaldk (Servers) el6tti plusz jelre kattint-
va kibonthato a kiszolgalok listaja. Most egyel6re csak egy kiszolgald lathatd a
listdban. A kiszolgalé megfelel6 mikodéséhez jobb gombbal a kiszolgald nevére
kell kattintani és a megjelend helyi menubdl ki kell valasztani a kiszolgalé kon-
figurdlasa (Configure Server) meniipontot. Az alapismeretek ablakban megjele-
né figyelmezteté szovegbdl kideriil, hogy a WDS megfelel6 m(ikodésének a
kovetkezbk a feltételei:

— A kiszolgald legyen egy, az AD tartomanyi szolgaltatasokat futtaté
tartomany tagja vagy egy ilyen tartomanyban (izemel6 tartomany-
vezérlé.

—  Legyen aktiv DHCP-kiszolgalé a halézaton, mert a Kézponti Win-
dows telepitési szolgdltatdsok modul az IP cimzéshez DHCP-
kiszolgalot igényl6 PXE kdrnyezetet hasznalja.

—  Legyen aktiv DNS kiszolgdlé a halézaton

—  Legyen a kiszolgdlén lemezképek taroldsara alkalmas, NTFS rend-
szerl(i particio.
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¥ Kozponti Windows-telepitési szolgaltatasok konfiguralé varazsloja

Alapismeretek

Ezzel & varazsloval dllithatja be a Kozponti Windowstelep itési szolgaltatasok alkalmazést.
A kiszolgald bedllitasa utan legalabb egy rendszennditasi lemezképet és egy telepitési
lemezképet hozza kel adnia a kiszolgéldhoz, hiszen csak ezt kovetden telepithet
operacids rendszert.

A miveletek megkezdése elgtt figyeljen az alabbiakra:

A folytatdshoz kattintson a Tovabb gombra.

A kiszolgdld legyen eqy, az Active Directory tartomanyi szolgaltatdsokat futtatd
tartomany tagja vagy eagy ilven tatomanyban Jzemeld tartomanyvezedd,

Legyen aktiv DHCP+iszolgdld a haldzaton, mert a Kozponti Windowstelep itési
szolgaltatasok modul az |P-cimzéshez DHC Piszolgalot igérmydd PXE komyezetet
hasznalja.

Legyen aktiv DHCPiszolgdld a haldzaton.

Legyen a kiszolgdlan a lemezképek tarolasara alkalmas, NTFS rendszend particid.

< YigsEa I Tovabb > I Mégze
]

110. dbra: Feltételek a miikédéshez

Ha a feltételek adottak, akkor a tovabb (Next) gombra kattintva meg kell
adni a tavtelepités mappdjanak a helyét (Remote Installation Folder Location).
Ugyan a megjelend szoveg tajékoztat arrdl, hogy a mappa nem lehet a rend-
szerparticidn, valdjaban lehet, csak legfeljebb nem szerencsés. (Ebben az eset-
ben a mappa a C: meghajtdn lesz, de nem teszt kdrnyezetben a gyartd ajanlata-
it célszerl a betartani. Ezt a lehet6séget valasztva a konfigurdld varazslo is
figyelmeztet. Itt a C:\Remotelnstall mappa lesz.)
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I;_! Kozponti Windows-telepitési szolgaltatasok konfiguralo varazslojz x|

Tavtelepités mappajanak helye o

Atavoli telep itdmappa rendszernditd lemezképeket, telep itési lemezképeket, PXE
komyezetd rendszernd itashoz szikséges f3jlokat tartalmaz, s tarolja a Kozponti
Windows+elep itési szolgaltatasok feligyeleti eszkozeit. Valasszon olyan particidt,
amehmnek mérete elegendd az osszes lemezkép taroldsdhoz. A particid NTFSparticia
kell legyen, de nem lehet rendszerpart icid.

Ide ithatja be a tavtelep itési mappa elérési (tjat.

Talldzas. .. |

< Vissza Tovabb > Megse
v\;l

111. dbra: A tdvtelepités mappdja

A kovetkez6 Iépésben a halozat DHCP kiszolgaldjaval kapcsolatos beallita-
sokat lehet megadni. Abban az esetben, ha az adott WDS-t futtatd kiszolgdldn
DHCP kiszolgalo is fut, a ne figyeljen a 67-es porton (Do not listen on port 67)
kapcsolot be kell kapcsolni, ugyanis ezen a porton figyel a DHCP kiszolgald is.
igy viszont be kell allitani a DHCP kiszolgdlon a 60-as opciét, Ugy hogy értéke
"PXEClient’ legyen. Ugyancsak be kell kapcsolni a DHCP 60-as beallitascimkéjé-
nek 'PXEClient’ értékre allitasat (Configure DHCP option to 'PXEClient’), de csak
abban az esetben, ha a helyben m{koédé DHCP kiszolgalé Microsoft, ugyanis a
WDS konfigurdlé varazsld csak ebben az esetben tudja a 60-as opciét konfigu-
ralni. Minden mas esetben a rendszergazddnak kell azt kézzel megtennie a ha-
I6zat DHCP kiszolgaldjan.



222

Tomeges telepités

¥ Kozponti Windows-telepitési szolgaltatasok konfiguralé varazsloja

60-as DHCP-bedllitas

Ha a DHCF protokoll fut ezen a kiszolgaldn, jelolie be a kivetkezd két jeldldnégyzetet,
majd @ DHCP-eszkozok hasznélataval adjs hozza a 60-as bedllitast az osszes
DHCP-hatakarhoz.

Amennyiben nem Microsoft fejlesztési DHCPiszolgdld Gzemel a kiszolgald
L e e P o e A P B e e e it A mdin mmms = ET—n

A Kozponti Windows+elep itési szolgaltatdsok konfiguréld vardzsldja Microsoft
DHCP-szolgaltatast eszlelt a kiszolgaldn. Valasszon az alabbi lehetdségek kozdl:

¥ Ne figyelien a 67-es porton
¥ A DHCP B0-as bedllitdscimkéjének "PXEClent” énékre allitdsa

Ha tovabbi ifformacidt szeretne kapni a DHCP protokollndl, kattintzon ide.

< Vissza I To\rébb% I Mégze

112. abra: DHCP bedllitdas

A tovabb (Next) gombra kattintva kovetkez6 parbeszédpanelen a PXE ki-
szolgalo kezdeti bedllitasait lehet megadni. A részletes leirds elolvasasa utan az
egyszerlibb kezelhet6ség miatt célszer(i a valaszadas minden (ismert és isme-
retlen) ugyfélszamitégépnek (Respond to all (known and unknown) client
computers), illetve az ismeretlen szamitogépek esetén rendszergazdai jovaha-
gyas sziikséges (For unkown clients, notify administrator and respond after
approval) lehet&ségek valasztasa.
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I;_! Kézponti Windows-telepitési szolgaltatasok konfiguralo varazsloja x|
A PXEkiszolgalé kezdeti beallitasai e

Ezeklel a bedllitdsokkal hatarozhatja meg, hogy mely Ggyfélszamitdgépeknek valaszol a kiszoladla. Az
ismert Ogyfélszamitogeépek azok, amelyeket az Active Directory tartomanyi szolgattatasok modulban
eldzetesen megadott: ez a mivelet azt jelerti. hogy eqy valds szamitdgéphez rendett

szam itdgépfidk-objektumat hoz l&tre @ modulban. Ha ez a valds szémitdgép PXE komyezetben
rendszerind itast hajt végre, az operacids rendszer telepitése a korabban definialt beallitasol szennt
torténik.

Valasszon az alabbi lehetdsegek kozil:
" Ogyfélszamitéoépeknek nincs valasz
" ilaszadas csak az ismert Ggyfélszam itéoépeknek

¢ Vilaszadas minden (smert &s ismeretlen) Ogyfélszam itdgépnek

lsmeretlen szédmitdgépek esetén rendszergazdai jdvahagyds szukséges. (Ha ezt a bedllitast

- valasztja, jova kell hagynia a szamitdgépeket a beéplld modul Folyamatban |Evd eszkozok
csomdportjaban, és a rendszer egy szam itogepfidkot is |&trehoz az ismeretlen ugyfélszamitogépnek
az Active Directory tatomanyi szolgaltatasokban )

A kiszolgdld bedllitdsdhoz kattintson a Tovabb gombra.

Tovabbi informacid e beall tasolerd]

< Vissza Tovabb > Megse
v\;l

113. dbra: A PXE kiszolgdld kezdeti bedllitdsai

Ezutan a tovabb (Next) gombra kattintva befejez6dik a WDS konfiguralasa
és a varazslé elinditja a szolgaltatast. A befejezés (Finish) gomb megnyomasa
el6tt lehet6ség van a lemezképek azonnali hozzaadasa a kiszolgaléhoz (Add
images to Windows Deployment Services now) kapcsold bekapcsoldsaval tele-
pitési és rendszerindité lemezképek megadasaval folytatni a konfiguraciét. Ha
ez az opcio bekapcsolasra kerilt, akkor a befejezés (Finish) gomb megnyomasa
utan elindul a lemezkép hozzaadasa varazslé (Add Image Wizard). Lemezképe-
ket természetesen utdlag barmikor hozza lehet adni a rendszerhez, arrél nem is
beszélve, hogy a gyarté a WDS getting started guide-ban is erre biztatja a fel-
hasznalot.®

® Trina Gorman: Windows Deployment Services Getting Started Guide. Elektronikus kiadvany,
Redmond, Microsoft Corporation, 2009
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[ Lemezkép hozzaadasa varazslo x|

Beallitasok sttekintése EE-IIE!

T

Ellendrizze az alabbi informacia helyességét.

Keép elérési utja: I D: |
Telepitési lemezkeépek csoportja:  Win7Entxa4
Telepitési lemezképek szama: 1

Rendszerindito lemezképek szama: 1

Ha modositani szeretné valamelyik beallitast, kattintson a Vissza gombra. A megadott
lemezképek kiszolgalohoz vald hozzdadasahoz kattintson a Tovabb gombra.

< Vissza I Tavéb%é I Mégse

114. dbra: Lemezkép hozzdaddsa

A telepités elGkészitése

A konfiguracid utan a kezel6 konzolban a kiszolgdlé neve alatt |étrejon egy
5 mappa, melyek a kbvetkezék:

o Telepitési lemezképek (Install Images): Idesorolhaték azok az alapér-
telmezett operdcids rendszer képfajlok, amelyek a telepité DVD-n talal-
hatdk és install.wim a nevik, valamint az egyedileg készitett telepitd
képfajlok, amelyek akar egy elére feltelepitett referencia géprdl késziil-
tek el kordbban. A lényeg, hogy az ide telepitett képfajlok lesznek a
WDS-hez csatlakozo kliensekre telepitve.

e Rendszerindité lemezképek (Boot Images): Ebbe a mappdaba olyan un.
Windows elGtelepitési  kornyezet (Windows  Preinstallation
Environment — Windows PE) képfajlokat kell telepiteni, amelyek a tele-
pitendd szamitogépek inditdsahoz sziikségesek. Az alapértelmezett kép-
fajlok a telepit6é DVD-n talalhaté boot.wim fajlok (Sources mappa), ezek
tartalmazzdk az el6telepitési kornyezetet valamint a WDS klienst.

Yawe

e Folyamatban lévé eszkdzok (Pending Devices): Ha a PXE kiszolgald kez-
deti beallitasainal be van kapcsolva az ismeretlen szamitogépek esetén
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rendszergazdai jovahagyas sziikséges (For unkown clients, notify
administrator and respond after approval) kapcsold, akkor azok a sza-
mitogépek, amelyek eddig nem voltak tagjai a tartomanynak megjelen-
nek ebben a mappaban és varjak a rendszergazdai jovahagyast.

o Csoportos atvitelek (Multicast Transmissons): Ez az Ujdonsag, amelynek
segitségével kiilondsebb haldzati terhelés nélkil tomegesen telepithe-
t6k a szamitdgépek csoportos kiildés (Multicast) segitségével. A telepi-
tés folyaman a mappaban megjelennek a telepitend6 szamitégépek, és
lathatova valik a telepitési folyamat kijelzéje is.

o lllesztéprogramok (Legacy Images): Abban az esetben, ha olyan hard-
ver eszkozt (pl. haldzati kartya vagy merevlemez vezérlG) tartalmaz a te-
lepitendd szamitégép, amelynek meghajté programja nem taldlhatd
meg az adott operdcids rendszer telepité képfajljaban (mert pl. nem
volt rajta a telepité lemezen), ide telepithet6k kérdéses a meghajtod

programok.
(¥ Kozponti Windows-telepitési szolgaltatasok —of x|
F&jl Mivelet Nézet Sugd
T EEE S
W pont Vo et rogitatiok
ceg. tid Hev - .
s lemezképek _ Telepitési lemezképek
: Rendszerindits lemezképek +| Rendszerindits lemezkspek
5 Folyamatban Iévs eszkozok 1 Folyamatban lévd eszdztk
53 Csopartos Stvitelek 32 Csoportos atvitelek
.. Tleszt8programok  Illesztdprogramok
. 2
115. dbra: A kezeld konzol

A rendszerindité lemezképek telepitéséhez az egér jobb gombjaval a rend-
szerinditd lemezképek (Boot Images) mappadra kattintva ki kell valasztani a
rendszerindité lemezkép hozzaadasa (Add boot image) meniipontot. Az elindu-
6 lemezkép hozzdaddsa varazslé parbeszéd ablakdban a tallézas (Browse)
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gombra kattintva ki kell jel6lni a telepiteni kivant operacids rendszer (ebben az
esetben Windows 7) telepit6 lemezén a Sources mappaban taldlhatd boot.wim
fajlt. (Ehhez természetesen be kell helyezni a telepit6 lemezt a megfelelé meg-
hajtoba.)

[ Lemezkép hozzaadasa varazslé x|
Lemezkepfajl EEE'\._.-/

Itt adhatja meg a hozzaadni kivant lemezképeket tatalmazd, wim kiterjesztésd
Windowsdemezkepfajl hetyet.

Afajl elérési dtvonala:
Dsources'boot wim Talldzas... |

Megiegyzés: Az alapénelmezett rendszennd itd és telepitd lemezkép (Boot wim és
Install . wim) a telepitd DVD “Sources mappajaban talalhato.

Tovabbi informacié a lemezképekrdl &5 a lemezkeépt ipusolrdl

< Viszza I Towvabb >|E I Mégse

116. abra:

A kivalasztds utdan megadhaté a lemezkép neve és egy részletesebb leiras a
lemezképhez, valamint lathatd lesz a lemezkép architekturaja, amely x86, x64,
IA64 lehet attdl fliggben, hogy 32 bites vagy 64 bites Intel, vagy Intel Itanium 64
bites architekturdju a telepitendé szamitdgép. (A 64 bites Intel rendszerek alta-
laban indithaték 32 bitessel is, az irdnyadd mindig a telepitend6 operacids
rendszer architekturaja legyen.)

Az 6sszegzés (Summary) parbeszédablakban leellendrizhetd, hogy valdban
j6 lemezkép fajl lett-e megadva, majd a tovabb (Next) gombra kattintva meg-
torténik a lemezkép hozzaaddsa, mely miveletet a befejezés (Finish) gombra
kattintva lehet lezarni. Tobb rendszerindité lemezkép is telepithet6, hiszen el-
képzelhet6 mas architekturaju telepitend6 szdmitégép is. Az azonos architektu-
ra esetén célszerd a WDS-t tartalmazé Windows Server 2008-as telepit6 leme-
zen taldlhatd rendszerinditd képet vagy annal Ujabb verzidjut megadni. Régebbi
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lemezképpel inditva (pl. Windows Vista telepité lemezrél szarmazd boot.wim)
gyakran fordulhat el6 probléma.

A kovetkez6 fontos teends a telepitések megkezdése el6tt a telepitési le-
mezkép telepitése. A miveletet a telepitési lemezképek mappara jobb gombbal
kattintva, majd a telepitési lemezkép hozzdadasa menipontot kivdlasztva lehet
megkezdeni. A megjelend parbeszédablakban megadhatjuk annak a lemezkép
csoportnak a nevét, amelyhez a telepitési lemezképet szeretnénk hozzaadni.
Mivel még nincs telepitve egyetlen telepitési lemezkép sem, igy az Uj
lemezképcsoport létrehozasa ezzel a névvel (Create a new image group) opciét
kell valasztani és meg kell adni a Iétrehozandd csoport nevét (ebben az esetben
pl. Win7x64). Ha a kés6bbiekben szlikséges Ujabb lemezképek telepitése, akkor
mar vdlaszthatd lesz az Uj csoport I|étrehozdsa helyett a meglévé
lemezképcsoport kijelélése (Select from exsisting image groups) opcid is. Ter-
mészetesen lemezkép csoport létrehozhatd lemezkép hozzdaddsa nélkil is a
lemezképcsoport hozzaadasa (Add image group) meniipont kivalasztasaval.®’

[¥ Lemezkép hozzaadasa varazslé x|
Lemezképcsoport

Ezzel a varazsloval telepitési lemezkép adhatd a kiszolgalohoz. Ha a PXE kirnyezetet
hasznalva szeretne elinditani eqy Ggyfelszamitogepet, €s operacios rendszert is
telepiteni kivan, legalabb egy telepitési lemezképnek és eqy rendszerinditasi
lemezképnek kell [Etezrie a kiszolgalan.

A lemezképcsoport a gyakori fajlerdforrasokat és a biztonsaai beallitasokat
egymassal megosztd lemezképek gylijteménye. Adja meg a hozzéadni kivant
telepitési lemezkep lemezképcsoportjat.

£ Meglévd lemezkepcsopott kijelblEse j

' Uj lemezképcsoport [étrehozésa ezzel a névvel: Win7Entxs4]

< Vissza I Tmrébbié I Mégse

117. dbra: Lemezképcsoport létrehozdsa

®” Trina Gorman: Windows Deployment Services Getting Started Guide. Elektronikus kiadvany,
Redmond, Microsoft Corporation, 2009
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A kivélasztott lemezkép csoport utan a tallézas (Browse) gombra kattintva
ki kell valasztani a telepit6 lemez Source mappajabdl az install.wim képfajlt. A
tovabb (Next) gombra kattintva a rendelkezésre allé lemezképek listabdl ki kell
valasztani a megfeleld lemezképet. (Ebben az esetben csak egy lemezkép latha-
td, a Windows 7 ENTERPRISE, igy azt kell valasztani.)

Az O6sszegzés (Summary) parbeszédablakban leellendrizhetd, hogy minden
megfelel6en lett-e kivdlasztva, majd a tovabb (Next) gombra kattintva elindul a
telepitési lemezképek hozzdaddsa. A mivelet végén a befejezés (Finish) gombra
kattintva a varazslé bezardédik.

[ Kozponti Windows-telepitési szolgaltatasok =]
Fij  Mivelet Nézet Sigé
bl 2 e s ] R 7
ML Kizponti Windows-telepitési szolgattatasok | [Ny N s T BES R I g e
=l 55 wszolgisk ,—'—"—',_'_,—
2 B DC2.val ceg.tid .EE.T‘,'EZkeP neve Architekttira | Allapot | Méret | Datum | Operdcids rendszer verzidja
B [ Telepitési lemezképek (=5 Windows 7 ENTERPRISE x4 Online 1127... 2012.... 6.1.7601
| Rendszerinditd lemezkepek
3 Folyamatban lévé eszkizok
3} Csoportos Stvitelek
++ TlesztBprogramok
< (0|

118. dbra: A Windows 7 ENTERPRISE lemezkép a helyére keriilt

9.2.3 Tavtelepités WDS segitségével

Ezek utdn mar hozza is lehet kezdeni a haldzaton keresztiil végzett, un. tav-
telepitéshez, minddssze arra van sziikség, hogy a telepitend6 szamitdgépek
haldzati kartyaja rendelkezzen un. elSinditasi végrehajtasi kornyezet (Pre-Boot
eXecution Environment — PXE) ROM-mal és az inditasi sorrendben (Boot order)
ez a lehetGség legyen az elsé elérhetd.
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£33 winTx4 - Beallitisok 7]
] Aalanos Rendszer
@ Rendszer
Kepernys Alaplap Processzor Gyarsitas
@ Tarclo Alap memdria: ) 512 MB
B Audis 4 MB 4096 ME
@ Hildzst Boct sorrend: || @ Haldzat
7 B Flopey d{“\} I (Crl+Fel) |
B Soros portak 7] (2) co/ovD-ROM | Lo e
£ sk 7] &) Merevlerner
[ Megosztatt mappak Lapkakészlet: [PIX3 v |

Biuitett képességek: (] [0 APIC engedsbyezése
EFI engedélyezése {kilinleges C5-eknek)
Hardveres dra UTC iddre Allkdsa

V| Abszolit mutatd eszkiz engedélyezése

Meghatarozza a bootsorrendet. Hasznald ezt az opcict a boot eszkiizik engedeélyezesere/titasara.
Mozgasd fel wagy le az elemeket a pontos sorrendhez.

[s]:9 || Mégsem || Sgd

119. dbra: Inditasi sorrend bedllitasa VirtualBox-os VM esetén

A telepitend6 szamitégép inditds utdan megprobal halézatrdl indulni. Ehhez
el6szor a DHCP kiszolgdalétdl kap IP cimet a szamitogép, illetve a tébbi IP bealli-
tdson kivil megkapja a 60-as opcidban a PXEClient értéket, és csatlakozik a PXE
kiszolgalohoz, majd alapértelmezetten az F12 billenty letitésére var.

4 winTx64 [Fut] - Oracle VM VirtualBox = -]
Gép  Meézet Eszkozbk  Sugd
Intel UNDI, PXE-2.1

[PXE Software Copyright (C) 1997-2000 Intel Corporation
opyright (C) Z010 Oracle Corporation

LIENT MAC ADDR: 08 0O 27 D5 4D CZ GUID: BEB14901-49E7-4A07-AB98-F3I7CBOOBIGCE
JDHCENE [P: 192.168.1.111 HMASK: 255.255.255.@ DHCP IP: 192.168.1.2
GATEWAY IP: 19Z.168.1.254

[Downloaded WDSHEP...

[Press any key to cancel network boot serwvice

S @13 O [Blrgk control

120. abra: Elindult a letéltés

Ha ez elmarad, az inditds meghiusul, ellenkez6 esetben pedig a szamitdgép
a TFTP kiszolgdlérol megprébalja letdlteni az inditdsi képfajlt. Mind a PXE, mind
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a trivialis fajlatviteli protokoll (Trivial File Transfer Protocol — TFTP) kiszolgald a
WDS része. Az alapértelmezett F12 lelitésre vardst a kezel6 konzolban a kiszol-
galé nevére jobb gombbal kattintva és a megjelend helyi meniibdl a tulajdonsa-
gokat vdlasztva meg lehet véltoztatni a rendszerinditas (Boot) tulajdonsagla-
pon.

5 winTx64 [Fut] - Oracle WM VirtualBox = -5 ]
Gép  Mézet Eschozk Sigé

wWindows is Toading files...

IP: 192.168.1.2, File: \Boot\x84\Images\boot.wim

£l O Blrgr contral

121. dbra: T6ltédik a telepité

Miutan a Windows PE képfajl letolt6dott a TFTP kiszolgdalordl elindul a WDS
kliens. Els6ként a teriileti beallitast (Locale) illetve a billenty(izet vagy beviteli
madszert (Keyboard settings) kell megadni. Ebben az esetben mindkett6 a ma-
gyar. A tovabb (Next) gombra kattintva megjelenik egy bejelentkezési ablak,
ahol a tartomanyi rendszergazda felhasznalé nevét (rendszergazda@vall.ceg.tld
vagy VALL\rendszergazda) és jelszavat megadva azonositani kell a WDS-en a
klienst.
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Gép  Mézet Eszkizdk  Sigd

DC2.vall.ceg.tld e |

A felhaszndlénevet tartomany\felhasznald vagy
felhasznéld @tartomany. com formatumban irja be.

T Felhaszndldnéy: I rendszergazda@vall ceg.td j

Billentylizet vagy b Jelsza: I sensesnay

oy e |

Capyright € 2009 Microscft Carporation. Minden jog fenntartva. -
o ponn o

1 Informaciagyijtés 2 A Windows telepitése

@ ﬁ @ | ﬁi}l @ Right Contral

122. dbra: A telepitésre jogosult felhaszndld azonositdsa

A kovetkez6 ablakban a WDS-re telepitett telepitési képfajlok nevei, azaz a
telepitendd operacids rendszerek (Select the operating system you want to
install) jelennek meg. (Ebben az esetben csak egy valaszthatd a listabdl: Win-
dows 7 Enterprise). Ha a telepité csomag tartalmaz tébb nyelvet is tartalmaz,
akkor a telepitend6 rendszer nyelvét (Select language to install) is ki lehet va-
lasztani. (Ebben az esetben ezt nem lehet.)
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Gép  Mézet Eszkdzék Sogo

Jeldlje ki a telepitendd operacids rendszert.

I Operacios rendszer
'Windows 7 ENTERPRISE hu-HU

Leirds:
Windows 7 ENTERPRISE

Jeldlje ki a telepitendd nyelvet:

magyar j

1 Informaciogyijtés 2 A Windows telepitése

S0 F e {3 ® [Elright Control

123. dbra: Windows 7 Enterprise a telepitendd rendszer

A tovabb (Next) gombra kattintva a hova kivanja telepiteni a Windows
rendszert (Where do you want to install Windows?) feliratu ablak jelenik meg,
ahol ki lehet valasztani azt a lemezteriiletet, ahova az operacids rendszer tele-
pitve lesz. Itt egyedi lemez-particionalasra is van lehet6ség a meghajté beallita-
sai (haladd) (Drive Options /advanced/) szévegre kattintva. Tovabba a telepit6
altal nem tadmogatott illeszt6program (Load Driver) is megadhaté a Windows 7
és Windows Server 2008 R2 tiszta telepitéseinél bemutatott mddon. A tovabb
(Next) gomb megnyomasa utdn elkezd6dik a rendszer telepitése.
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Gép  Mézet Eszkizdk  Sigd

e,

Varakozas a kiszalgalora...

A telepités automatikusan folytatadik, amiker a kiszolgalé kezdeményezi a
munkamenetet,

1 Informaciagyijtés 2 A Windows telepitése

@ {3 @ [Blrigt contral

124. dbra: Ilyen nincs a DVD-s telepitésnél

A telepitési folyamat ugyanazon lépésekbdl all, mint a tiszta DVD-rél torté-
nd telepités esetén, hiszen mindkettd esetben egy telepité képfajlrdl torténik a
telepités. (Ebben az esetben raaddsul gyakorlatilag ugyanarrol a képfajlrél.)

Az Osszetevbk és frissitések telepitése végeztével a szamitdgép ujraindul.
Ha az indulds sordn az F12 nem lesz lenyomva, akkor a halézati inditas elmarad,
és mar a telepitett Windows rendszer indul el.

9.2.4 Mi kell a tomeges tavtelepitéshez?

A tomeges telepitéshez tobb tényez6t kell figyelembe venni. Nagyon fon-
tos, hogy a telepitésnél ugyanolyan architekturaju szamitégépekkel kell dolgoz-
ni, hiszen egyszerre egyféle telepitési lemezképet lehet a haldzaton a kliensek-
nek elkiildeni. Természetesen ki kell hasznalni a csoportos kiildés adta
lehetGséget is. Egy tOmeges telepités nehezen képzelhetd el gy, hogy a rend-
szergazdanak minden egyes telepitési |épésnél kdzbe kell avatkoznia, mert pl. a
tovabb (Next) gombra kattintani. Ennek a problémanak a kivédésére lehet&ség
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van automatikus, un. nem felligyelt (Unattended) telepitésre. A nem felligyelt
telepitéshez létre kell hozni egy un. valaszfijlt (Unattend.xml), amelyben tulaj-
donképpen el6re meg kell adni a valaszokat a telepit6 kérdéseire. Ezenkivil
tovabbi beallitdsok megadasara is van lehet&ség, amelynek eredményeképpen
a telepités utan egy szinte teljesen felkonfiguralt rendszer kaphato.

A nem fellgyelt telepités valaszfajljanak létrehozdsahoz sziikség van egy
Windows rendszerképkezel6 (Windows System Image Manager) nevl prog-
ramra, amely a Windows automatikus telepitési csomag (Windows Automated
Installation Kit — WAIK) része, amelynek 3.0-as verzidja CD kép (ISO image) for-
matumban letdlthetd a
http://www.microsoft.com/hu-hu/download/details.aspx?id=5753 cimrdl.

A WAIK telepitése

A telepité CD lemezre irasat kovetéen a lemezt a meghajtéba helyezve
(vagy egy alkalmas programmal virtudlis meghajtoként a rendszerhez csatolva)
a telepitd elindul.

ﬁ Udvozli a Windows automatikus telepitési csomag

» Windows 7

A Windows AIK csomag telepitése.

Wiildows\@l K telepito

A Windows automatikus telepitési csomag (Windows AIK) telepitése. A
Windows AIK csomagban megtaldlja azokat az eszkozoket (példaul a
Windows Rendszerképkezeld segédprogramot), amelyekkel
telepithetd, testreszabhato és kozpontilag terjeszthetd a Windows 7
&s a Windows Server 2008 R2 operacios rendszer,

Ha a telepités befejezdddtt, kattintson a Start ment Minden program
pontjara, kattintson a Microsoft Windows AIK elemre, majd a
Dokumentacié parancsra, és nyissa meg a Windows automatikus
telepitési csomag felhasznéldi kézikonyvét (Waik.chm) vaay az
informatikai szakembereknek késziilt részletes telepitési tmutatot,

ol

125. dbra: fgy indul a WAIK telepitése
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A jobb oldali meniibél a Windows AIK telepitét (Windows AIK Setup) va-
lasztva elindul a telepit6 vardzsld (Install Wizard). A tovabb (Next) gombra kat-
tintva licensz szerz6dés jelenik meg. Figyelmes elolvasasat kovetben az elfoga-
dom (Accept) opcidt valasztva és a kovetkez6 gombra kattintva a telepitési
mappa megadasa (Select Installation Folder) parbeszéd ablak jelenik meg. Itt el
lehet fogadni a telepit6 altal felajanlott értékeket, majd ismét a tovabb (Next)
gombra kell kattintani. A telepités megkezdéséhez ismét a tovdbb (Next) gomb-
ra kell kattintani a telepités megerdsitése (Confirm Installation) parbeszédabla-
kon. A telepitési folyamat végén a bezaras (Close) gombbal be kell zarni a tele-
pit6é alkalmazast. Meg kell jegyezni, hogy a telepit6 egy j6 adag dokumentdciét
is feltelepitett a kiszolgaldra, amely szinte nélkilozhetetlen lehet a valaszfajlok
elkészitéséhez.®

=

F&jl Szerkesztés Beszirds  Eszkozok  SUgd
SR e @

B - /=loljon ki egy telep itési megosztasiy

Nincsenek tulzjdonsagai

. Vlasszon ki sy WindowsJemezképet vagy katalgusfsj

XML () | Ervényesités | Konfiguracisksszlet
Loirds [ Hely ]

>R
126. dbra: Telepitési megosztds létrehozdsa

A valaszfijl elkészitése

A Start meniibdl a Microsoft Windows AIK almeniiben taldlhaté Windows
rendszerképkezel6 (Windows System Image Manager) meniiponttal indithaté a
valaszfajlt elkészité program. Miutan a program elindult a telepitési megosztas

®8 Trina Gorman: Windows Deployment Services Getting Started Guide. Elektronikus kiadvany,
Redmond, Microsoft Corporation, 2009
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(Distribution Share) ablakban a jel6ljon ki egy telepitési megosztast (Select a
Distribution Share) szévegre jobb gombbal kattintva a megjelend helyi meniibdl
ki kell valasztani a telepitési megosztas létrehozasa (Create New Distribution
Share) meniipontot.

;ﬁ Telepitési megosztas létrehozasa

Hety: I& Helyi lemez (C3) j (€] i

g DShare Failmappa
Legutsbbi . Felhasznélok 2012.07.18, 17:23  Féilmappa
helyek . Perflogs 2009.07.14, 5:20  Fajmappa
. Program Files 2012.08,22, 17:52 Féjlmappa
.. Programfajlok {x3a) 2012.07.16, 22:52 Fajlmappa
. Remotelnstall 2012.08,10, ;24 Fajlmappa
. Temp 2012.08.08. 21:53 Fajlmappa
L Windows 2012.08.22. 17:49  Fajlmappa

J oo

Mappanév: ﬂ Megriyitas [: I

Megse
A
127. dbra: A megosztds megnyitdsa

A megjelené parbeszédpanelen ki kell jel6lni egy lires mappat (ha nincs al-
kalmas, akkor az Gj mappa (New Folder) ikonra kattintva létre kell egyet hozni),
majd a megnyitas (Open) gombra kell kattintani. (Ebben az esetben ez a
C:\DShare mappa.) A kijel6lés hatasara a kivalasztott mappan belil létrejon
harom tovabbi mappa (SOEMSFolders, Out-of-Box Drivers, Packages).
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¥ Kozponti Windows-telepitési szolgaltatasok

Fajl Mivelet Nezet  Sigs

=10l

&7 Kozpont Windows telepités szolgdtmtasck | Rt B
B & Kiszolgalk
Bl i DC2val.cen.td
B[] Telepitési lemezképek
2 win7xe4
] Rendszerindits lemezképek
(5 Folyamatban lévd eszkozik
1 [ 5} Csoportos dtvitelek
[ cswin7xs4
[ Tlesztprogramok

M e -
@22 =KX= 0 I

[ architektira [ Alapot [ Méret [ Datum |
- Onlne  1127... 2012
Tuzidonsagok a

Letiltss

Terlés

65 rendszer verzidja

Lemezkep exportalésa WIM-féjlba,

128. dbra:

Lemezkép exportdldsa

A kovetkez6 1épés az lesz, hogy a WDS-ben a telepitési lemezképek kozil
jobb gombbal ki kell valasztani a telepitend§ telepitési lemezképet, azaz a tele-
pitend6 operacids rendszert (ebben az esetben a Windows 7 ENTERPRISE-t),
majd a megjelendé helyi meniibdl ki kell valasztani a lemezkép exportalasa (Ex-

port) menlpontot.

l:ﬁ' Exportalas masként...

5 7 @

| | Médositzs dat... |- Tipus

X

2012.08.22. 17:55 Fajlmappa
2012.08.22, 17:59 Fajlmappa
2012.08.22, 17:59  Fé&jlmappa

Hely: | || DShare
Néy _+
| S0EMS Folders
Legutdbbi |« Qut-of-Box Drivers
helyek . Packages
Kinywtarak

1]
Féinév: [Win 764
Fajl tipusa:

| Windows-Jemezképfal (~wim)

il

| [
| Mertés | |
=l e |

129. dbra:

Exportdlds mdsként
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A megjelené parbeszédablakban meg kell adni az exportalandé fajl helyét
és nevét. A hely legyen a Windows rendszerképkezel6ben megadott telepitési
megosztds mappaja, a név pedig pl. Win7x64. Ezek utdn a mentés (Save) gomb-
ra kattintva a lemezkép exportaldsa megkezdédik.

i Windows System Image Manager oy [=[ 3}
Fil seerkesziés Beszirds  Eszwzok  Sugd

SR & P2 (2]

{2 C\DShare Valaszi3l létrehozssa vagy megyitasa

Nincsenek tulajdonsagai

Windows-emezkép kijelolése.

XMLD) | Ervényesités | Korfigurciskésalet
[Tteiss [Hey ]

> R )
130. dbra: Windows-lemezkép kijel6lése

Exportalas befejeztével a Windows-lemezkép (Windows Image) ablakban
a valasszon ki egy Windows-lemezképet vagy kataldgusfijlt (Select a Windows
image or catalog file) elemre jobb gombbal kattintva megjelenik egy helyi me-
nl, melybdl a Windows-lemezkép kijel6lése (Select a Windows Image) mend-
pontot valasztva a megjelené parbeszéd ablakban meg kell adni az el6z6ekben
exportalt lemezképet (C:\DShare\Win7x64.WIM).

Windows System Image Manager ﬂ

Ajz) Windows 7 ENTERPRISE Windowsdemezkép kataldgusfajia a kavetkezd okbal nem nyithatd mea:
Alz) Windows 7 ENTERPRISE Windowsdemezképhez hozzarendet kataldgusfajl nem talalhats.

Afolytatashoz érvényes kataldgusfjllal kell rendelkeznie. Szeretne létrehozni egy kataldgusfajit?
(Rendszergazdanak kell lennie a helyi szamtogepen )

-!_‘,' lgen Mem |
Lk

131. dbra: Ez lathatd, ha nincs katalogusfdjl

Egy dialdgus ablak jelenik meg, amelyben a rendszerképkezels figyelmez-
teti a felhasznaldt, hogy a lemezképhez nem tarozik kataldgus féjl, de ha van ra
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igény, akkor az igen (Yes) gombra kattintva a program létrehozza azt. Ezt célsze-
ri elfogadni, mert érvényes kataldgus fajl nélkil a procedurat nem lehet foly-
tatni. A katalogusfajl el6dllitasa eltart egy par percig, de amint elkészil a
windows-lemezkép (Windows Image) ablakban megjelenik a megadott lemez-
kép. A ,+” jelre kattintva kibonthatd fa struktira két f6 eleme a komponensek
(Components), amely az alaprendszer kiilonb6z6 komponenseinek beallitasait
tartalmazza, illetve a csomagok (Packages), amely a csomagfrissitésekt6l (Up-

date) kezdve a tovabbi extra funkcidkig (FeaturePack) tartalmaz 6sszetevéket.

=E

F&jl Szerkesztés  Beszlrds  Eszkozok  Sugd

= % + (7]

[

witssa

Uj vélaszfal... . CulN

% Valasafail megnyitésa. S _Cirls0
Ui valaszran
o

[=-{is C:\DShare

Mincsenek tulajdonsagai

=, Companents

@ amd64_Microsoft-Windows-Audio-AudioCore_6.1.7601.1751
@ amd64_Microsoft-Windows-Audio-VolumeCantrol_6.1.7601.1
@ amd64_Microsoft-Windows-BrowserService_6.1.7601.17514
- @ amd64_Microsoft-Windows-Deploymert_6.1.7600.16385_ne
@ amd64_Microsoft-Windows-DiagCpl_6.1.7601.17514_nevtral
@ amd64_Microsoft-Windows-Disk-Failure-Diagnostic-Module_t
[]-@ amd64_Microsoft-Windows-DNS-Client_6.1.7601.17514_neL
@ amd64_Microsoft-Windows-shome-eg-nf_6.1.7601.17514_r
@ amd64_Microsoft-Windows-EmorReportingCore_6.1.7600.16:
- @ amd64_Microsoft-Windows-Fax-Service_6.1.7601.17514_ne
@ amd64_Microsoft-Windows- E-Client Network Protocolimpleme
[#- amd64_Microsoft-Windows-lE-Intemet Explorer_8.0.7600.163 = = .
% amd64_Microsoft- Windows-temationakCore_6.1.7600.163¢ || - 0) | Envényesités | Korfigurcissder

=-{0]) amd64_Microsoft-Windows-Intemational-Core-WinPE_6.1.76 Leirds [ Hely |
i {77 SetupUlLanguags

471 amd64 Microsoft-Windows-LUA-Settings 6.1.7600.16385 n

| Bfe o

132. Gbra: Uj vélaszfdjl Iétrehozdsa

E-42) Windows 7 ENTERPRISE j

Kovetkezs 1épésként a valaszfajl (Answare file) ablakban a valaszfajl létre-
hozasa vagy megnyitasa (Create or Open Answare file) elemre jobb gombbal
kattintva a megjelend helyi menibdl ki kell valasztani az aj valaszfajl (New
Answare file) menilpontot. Ezt kdvetSen a valaszfajl ablakban megjelenik egy a
Windows-lemezkép ablakban taldalhatéhoz hasonlé fa struktira, amely az Ures
valaszfajlt reprezentalja.
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o Untitled - Windows System Image Manager —[O x|
F&jl  Szerkesztés Beszirds  Eszkdzok  SUgd
E=R=N 2 IE P @®
-1 C\DShare B F‘ Untitled

Companerts
3 1 windowsPE
3 2 offlineServicing
3 3 generalize
{1l 4specialize
¢ B audiSystem
© L GaudiUser
L1l 7 oobeSystem
| Packages

-} Componerts
Eﬂ amd64_Microsoft-Windows-Audio-AudioCore_6.1.7601.1751-
Eﬂ amd64_Microsoft-Windows-Audio-VolumeCortrol_6.1.7601.1
Eﬂ amd64_Microsoft-Windows-BrowserService_6.1.7601.17514:
3] Eﬂ amd64_Microsoft-Windows-Deployment_6.1.7600.1 5335,‘ Bedliitas hozzdadasa: 1. fazis, Eldtelepités (windowsPE)
Eﬂ amd64_Microsoft-Windows-DiagCpl_6.1.7601.17514_ney
Eﬂ amd64_Microsoft-Windows-Disk-Failure-Diagnostic-Modul
3] Eﬂ amd64_Microsoft-Windows-ONS-Client_6.1.7601.17514_s
Eﬂ amd64_Microsoft-Windows-ehome-reginf_6.1.7601.1751
Eﬂ amd64_Microsoft-Windows-EmorReportingCore_6.1.7600.
3] Eﬂ amd64_Microsoft-Windows-Fax-Service_6.1.7601.17514

Eﬂ amd64_Microsoft-Windows-|E-CliertNetwork Protocallmplg
) Eﬂ amd64_Microsoft-Windows-|E-Intemet Explorer_8.0. 7600,

bl
I —

7600.1 -
(AR [ masolas Cri+C

=] g Windows 7 ENTERPRISE j

[Bealiités hozzdadasa: 1. fazis, Eldtelepités (windows
Passes

Intemational

4-” amd54 Mlcmsnﬁ ‘Vlndnws LA Sa'mnus 6.1.7600.16388 i
_| > ML B
133. dbra: Bedllitds hozzdaddsa a vdlaszfdjlhoz

A telepitési folyamatban felmeriil6 beallitdsokat alapvetden két részre tud-
juk osztani. Az els6é kimondottan a telepit6 bedllitasaira, illetve a telepitési fo-
lyamat alatt beallitandé dolgokra vonatkozik, mig a masodik tulajdonképpen a
telepités utani beallitadsok 6sszességére.

Az els6 bedllitasok 6sszefoglalva a WDS kliensre vonatkoznak, igy az ezen
bedllitasokat tartalmazd valaszfajl neve WDSClientUnattend.xml lesz. A WDS
kliens valaszfajljaba a kovetkez6 beadllitasokat kell megadni az automatizalt te-

lepitéshez.

o Atelepit6 regionalis és nyelvi beallitasai

e Tartomanyi azonositas

e Particidk beallitdsa és médositasa

Els6ként a regiondlis és nyelvi beallitdsok megadasa kovetkezik. Ehhez a
Windows-lemezkép ablakban a Components taroldt kibontva ki kell jel6Ini jobb
gombbal a windows-international-core-winpe elemet. (64 bites rendszer ese-
tén az elem pontos neve: amdé64_Microsoft-Windows-International-Core-

WinPE, 32 bites esetén x86_Microsoft-Windows-International-Core-WinPE A
tobbi beallitasi elem névmegadasa hasonldan alakul.) A megjelend helyi meni-
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bél ki kell valasztani a beallitas hozzaadasa: 1. fazis, ElGtelepités (windowsPE)
(Add Setting to Pass 1 windowsPE) meniipontot.®

io/x]
F&jl Szerkesstés Besairss  Eszkdrgk  Sugs
B @& P& @
[l C:\DShare E)ket Uniitled
| Compenents
=2 1 windowsPE
H {71 amd64_Microsoft-Windows-Intemational-Co |B Id amdb4_Microsoft-Windows-Ini
i1 2 offlineServicing E Beallitasok
iy 3 generalize InputLocale hu-hu
-1 4 speciglize LayeredDriver
Lol 5 auditSystem SystemLocale huhu
i1 6 audtUser Ullanguags hu-hu
7 oobeSystem UllanguageFalback  huhu
~| ) Packages [ huhu

- {£J) amd64_Microsoft-Windows-Audio-AudioCore_6.1 7601.17514_neud
{1 amdB4_Nicrosoft-Windows-Audio-VolumeCortrol_6.1.7601.17514_
{7 amd6a_Microsoft-Windows-BrowserService_6.1.7601.17514_neut

- {7]) amd64_Microsoft-Windows-Deploymert_6.1.7600.16385_neutral

{1 amdB4_Nicrosoft-Windows-DiagCpl_.1.7601.17514_neutral

{7 amd64_Microsoft-Windows-Disk-Failure-Diagnostic-Moduie_6.1.761

-{7]) amd64_Microsoft-Windows-DNS-Client_6.1.7601.17514_neutral Userlocale

{1 amd64_Microsoft-Windows-ehome reginf_6.1.7601.17514_neutral Tipus: String

{1 amd64_Microsoft-Windows-EmorReportingCore_6.1.7600.16385_ne o | 7l

(7] amd64_Microsoft-Windows-Fax-Service_6.1.7601.17514_neutral

{1 amd64_Microsoft-Windows-|E-ClientNetworkProtocol mplementatior

& {7]) amd64_Microsoft-Windowe-|E-Intemet Explorer_8.0.7600.16385_ne — —

. g amd6d_Microsoft Windows-tsmational-Cors, 6.1 7600 16385 e || “L (D | Ervenyesités (@) | Korfigurécickészlet )|

E{7]) amdé#_Microsoft Windows-Intemational-Core WinPE_6.1.7600. 162 Leirss [ Hety |
i L{TJ SetupUlLanguage
7 amd64 Microsoft Windows-LUA-Settings 6.1.7600.16385 nevtral

|Bla %[5

134. dbra: Magyar nyelvi bedllitdsok

—
-4 Windows 7 ENTERPRISE =
-} Components

A mivelet hatasara a valaszfajl (Answare File) ablakban a Components
alatt taldlhaté 1 windowsPE elem alatt megjelenik az el6z6leg kijelolt elem. A
mellette 1évé tulajdonsagok (Properties) ablak neve a kivalasztott elem nevét
veszi fel és az ablakban megjelennek az adott elemhez tartozé beallitasi lehet6-

ségek.

A beallitasok (Settings) szakaszban a LayeredDriver lehetGség kivételével
mindenhova be kell allitani a nyelvet. (Magyar esetén a beallitas: hu-hu, angol
esetén: en-us.)

® Trina Gorman: Windows Deployment Services Getting Started Guide. Elektronikus kiadvany,
Redmond, Microsoft Corporation, 2009
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i Untitled” - Windows System Image Manager =121xI
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=== 1ES PeE e
(i C:\DShare Erfe; Untiled

B Components
i E-05 1windowsPE
- amd64_Microsoft-Windows-intemational-Co

* [T SetupUiLanguage B Bellitasok
1§ 2 offineServicing UlLanguage
3 3 generalize WillShowLIl OnErmor
4 specialize

3 55udtSystem
3 6 uditUser
3 7oobeSystem

“.[ | Packages

—
1] Windows 7 ENTERFRISE -
B Componeris
£ amd64_Microsaft-Windows-Audio-AudioCore_6.1.7601.17514_neut
£ amd64_Microsft-Windows-Audio-VolumeControl_6.1.7601.17514_
{7 amd64_Micresat Windows-BrowserServics_6.1.7601.17514_neut
{7 amd64_Microsaft-Windows-Deployment_6.1.7600.16385_neutral
£ amd64_Micresoft Windows-DiagCpl_6.1.7601.17514_nevirel
{7 amd64_Microsoft Windows-Disk: Failure-Diagnestic-Module_6.1.76(
{7 amd64_Microsoft-Windows-DNS-Client_6.1.7601.17514_neutral ul
{7 amd64_Micresoft Windows-cheme regnf_6.1.7601,17514_neuirel Tipus: Sting
() amls_Microsft- Windows EerfepattngCore_6.17600 16385 e | ) | 1
{7 amd64_Miorosalft-Windows-Fax-Servios_6.1 760117514 _nevtral
{7 amd64_Microsaft Windows-|E Client NetwerkProtocellmplemertatior
1-{7) amd64_Microsoft-Windows-|E-Intemet Explorer_8 0. 7600, 16385_ne = =
g amd64_Microsoft-Windows-Intemational-Core. 6 17600.16385 ne | M (O | Ervéyesités (0)| Konfgurdcrcicéazlet ()|
-] amd64_Microsoft-Windows-Intemational-Core-WinPE_6.1.7600. 162 Leirds [ Hely |
£ 'SetupUiLanguage
£ amd64 Microsoft-Windows-LUA-Settings 6.1.7600.16385 neutral

Y=L

135. dbra: A telepité nyelvi bedllitdsa

Az elemet kibontva egy Ujabb SetupUlLanguage nev(i elem jelenik meg,
melynek beallitasok (Settings) szekcidjaban az imént emlitett nyelvi beallitast
kell az UlLanguage lehetGségnél megadni. (Ebben az esetben hu_hu.)

A kovetkez6 megadandd opcid mar a tartomanyi azonositas bedllitasaihoz
tartozik. A windows-setup\WindowsDeploymentServices elemet kibontva a
Login-ra jobb gombbal kattintva, a megjelené menibdl ki kell valasztani a beal-
litds hozzaadasa: 1. fazis, ElGtelepités (windowsPE) (Add Setting to Pass 1
windowsPE) menipontot.
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ioixl
P&l Seerkestids Beszirds Esckiztk  Sigd
ES P4 LB e
2 C:\DShare Eei Unttled
&) Componerts
B9 1 windowsPE
1) amd62_Microsoft-Windows-temational-Co
0 SetupUlLangusge
=-{) amd64_Microsct-Windows-Setup_netral
-5 WindonsDeployment Services
= Logn
{7 Credentials
1§ 2 effineSenvicing
3 3geneniize
4speciize
-4l 5auditSystem
¥ 6auditUser
e 5 7 cobesystem
{9 amdé4_Mcrosoft-Windows-Setup_6.1.7600.16385_nevtral B | Packagss
{0 ComplanceCheck -
+{J) Disgnostics
] DiskConfiguration
2] Display
£ DynamicUpdate
{]] mageinstal
{1 PageFie
7] RunAsyrchronaus Usemame
{501 RunSynchronous J Tipus: Sting
UpgradeData
g UserData < | =
)] WindowsDeploymentServices
g :_'Z?:Semm XULO) | Ervényesités (0)| Korfgurcibkésdet (0|
{£]) amd6é_Microsoi-WindowsSharedAccess_6.1.7600.16385_neura | [__| Leirds [ tely |
) amdé4 Microsoft-Windows-Shell-Setup_6.1.7601.17514_neutral |

7] amd64 Microsoft-Windows shwebsve 6.1.7601.17514 neutral

|&la %]
136. dbra: A rendszergazda felhaszndld

A valaszfajl (Answare File) ablakban a Login elem alatt ki kell valasztani a
Credentials-t. A megjelené beallitasoknal (Settings) ki kell tolteni a tartomany
(Domain), a jelszé6 (Password) és a felhasznalonév (Username) mezéket. (A
tartomany ebben az esetben a vall.ceg.tld, a felhasznal6 a rendszergazda a jel-
sz6 pedig értelem szerlien a rendszergazda felhasznalé jelszava.)

loixl
F3jl Szerkesztés Beszirds  Eszkozok Sigs.
Yo PP BIe ]
{2t C:\DShare Elfei Untitled
| Components
&5 1 windowsPE
=} ﬂ amd64_Microsoft Windows-Intemational-Col
] SetupUiLanguage =]
1] amd64_Microsct-Windows-Setup_nediral || DiskID []
=) WindowsDeployment Services 1
=) ImageSelection
{7) Installimage
7 InstalTo
=) Logn
{7 Credentals
1§ 2offineSenvicing
il 3 genersiize
e 1 4specidlize.
ﬂ amd64_Microsoft-Windows-Setup_6.1.7600.16385 _neutral :‘ - E 5 audtSystem
{7 ComplanceCheck 1 Gauditleer
{77 Diagnostics 5 7 cobeSystem
{2 DiskConfiguration } Packages
{0 iy -
) DynamicUpdate
1l Imagelnstal
{]) PageFile
£l RunAsynchronous J ParitionID
ﬂ RunSynchronous Tipus: UInt32, Min - 1
UpgradeData
o 3 voomn 4 R
&-{Z]] WindowsDeployment Services
g L’Z:fse‘mm XML D) | Ervényesités (0) | Konhouraciokésaet ) |
{9 amdé4_Microsoft Windows-SharedAcoess_6.1.7600.16385 neutra | [__[ Leirds [hely |
ﬂ amdé4_Microsoft-Windows-Shell-Setup_6.1.7601.17514_neutral |
{71 amdé4 Mirosoft-Windows shebsve 61.7601.17514 neuiral

|Ale o] 5

137. dbra: Diszk és particio bedllitdsok

A kovetkez6 beadllitandd opcié az ImageSelection elem szintén a windows-
setup\WindowsDeploymentServices alatt talalhatd. A beallitdishoz a megszo-
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kott mdédon ezt is hozza kell adni a vélaszfajlhoz. A valaszfajl (Answare File)
ablakban az ImageSelection alatt az InstallTo elemet valasztva a beallitasok
(Settings) szakaszban meg kell adni a lemez azonosité (DiskID) és particié azo-
nosito (PartitionID) mezdket. Itt rendre 0 és 1.

A megadott lemez és particié azonositoknak akkor van értelme, ha ezek a
valdsagban is l1éteznek, egyébként Iétrehozasukat be kell allitani a valaszfajlban.
A Windows-Setup\DiskConfiguration\CreatePartitions alatt a CreatePartition
elemet jobb gombbal kivalasztva ezt is hozza kell adni a valaszfajlhoz. A
CreatePartition beallitasainal (Settings) a kiterjeszt (Extend) mez6t igazra
(true), a sorrendet (Order) 1-re a tipust (Type) elsGdlegesre (Primary) kell alli-
tani.

=
F&jl Srerkesztés Beszinds Eszkozok  S0gs
HEeBEHEd B0 X P R e
[ CA\DShare S Untiled
E Components
-85 1 windowsPE Set
=-{E]) amd64_Microsoft-Windows-Intemational-Co
{7 SetupUlLanguage
-] amd64_Microsoft-Windows-Setup_newtral ||E Beallitasok
-] DiskCorfiguration Action Addlistitem
. B Dk Adtive true
H =] CreateParttions Extend
~fe ]l CreatePartition[Order="1"] || Fomat NTFS
=5 Modify Label Windows
: MocifyPar Letter [
E-{TJ] Windows Deploymert Ses Order 1
E-{T]) ImageSelection Partition|D 1
=-{7]) amd64_Microsoft-Windows-Setup_6.1.7600.16385_neutral - g ::::::!F:ge Jipell
{7 ComplianceCheck & )l Login
{1 Diagnostics ) Credentials
-I-{{]] DiskCorfiguration 13 2 offineServicing
E-{f] Disk 3 generlize
£l () CreateParttions i 4 specialize
~{f]) CreateParttion 5 5 sudtSystem
E-{£]) ModifyPartiions 3 6 auditUser
{7 ModiyParition i 7 oobeSystem Action
~{T Display Packages
{71 Dynamiclpdate Al | |
i) Imageinstal
~{7]) PageFie
RunAsynchronous
§ g Hun?jﬂ"'rc‘hmnm XML (0} | Ervényesités (0) | Konfiguraciokészet (1) |
~{7]) UpgradeData Leirds [ Hely ]
(] UserData
-7 WindawsDeployment Services

| TR TR
138. dbra: Particiéo megaddsa

A Windows-Setup\DiskConfiguration\ModifyPartitions alatt taldlhaté
ModifyPartition a kovetkez6 elem, amelyet a valaszfajlhoz kell adni a szokasos
madon, és a kovetkez6 beallitasokat kell megadni. A particié aktiv statusza
(Active) legyen igaz (true), a formatum (Format) NTFS, a cimke (Label) példaul
Windows, a meghajtd betiijele (Letter) C, a sorrend (Order) és a particié azo-
nosito (PartitionlD) is legyen 1.

Hogy a telepités kdzben a telepitd ne kérdezzen ra a valasztandd telepitési
lemezképre, be kell azt allitani a valaszfajlba. Ezt a lehet&séget a Microsoft-
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Windows-Setup\WindowsDeploymentServices alatt az ImageSelection jobb
gombbal kijeldlve, majd a beallitds hozzdadasa: 1. fazist valasztva lehet meg-
tenni. Az ImageSelection alatt megjelend Installlmage beallitasai (Settings)
koézdl mind a harmat meg kell adni. A Filename legyen install.wim, az
ImageGroup a WDS-ben megadott telepitési képfajlok csoportjai koziil az, ame-
lyikben az aktudlis telepitési képfajl talalhatd (ebben az esetben Win7x64), az
ImageName pedig a telepitési lemezkép neve (ebben az esetben Windows 7
ENTERPRISE).

Untitled* - Windows System Image Manager N [=]
&

Fil Seerkesatés  Besards | Eszhozok | Sigd

D o2 kd | & Gy Bizalmas adatok elrejtése
[ Valasafi énvényesitése |, \

3 C:\DShare B8 Konfiguraciokészet létrehozdsa E-2i Untitled
=-| |, Components
Telepitési megosztas tallézasa 243 1 vindonsPE
Telepitési megosztis [étrehozésa. . B g amd64_Microsaft-Windaws-Intemational Car
L. SetupUlLanguags P
c ... I
U8 csomagnportids & {2 amdé_Microsoft-Windows-Setup_nevtral ||E] Beallitasok
@ Katalsquskésaités... =0 DlskCnnﬂguratmn Action AddListitem
- B3] sk i0iakiD-" DiskID 0
E| U CnealeParmUns WilWipeDisk

{e]] CreatePartition[Order="1"]
E| |:|j ModifyPartitions
ModifyParttion[Order="
=) WindowsDeployment Services
=] CU Image Selection

(7] Installimage
= {£]) amd64_Microsoft-Windows-Setup_6.1.7600.16385_neutral A g InstalTo *
{7 ComplianceCheck =50 Lo
gin
{7]) Diagrostics i fT]) Credentials
B g DiskConfiguration 1 2 offineServicing
Disk 1 3 generalize
E| |:|j CreateFartitions 1y 4 speciaiize
{1 CreatePartition 1 5auditSystem
E| |:U ModifyPartitions 5 & audtlser
' [CJ) ModifyPartition ...ciY 7 oobeSystem AppliedConfigurationPass
{7 Display Fackages
1) DynamicUpdate | | ]
7)) Imagelnstall
£ Pagefie
({2 RunAsynchronous . z z v
& £ RunSymehronous XML (Q) Ervényesités (2) | Korfiguracickésziet (0) |
£ UparadeData Leirds [ ety
B UserData 2, Abeallitas nem madosull. A program nem fogja mertteni a valaszfgiba. Componerts/windowsP E/amd64_Microsof
147 WindowsDeployment Senvices €% A7) Disk listaslem DiskID kuicsanak kel lennie értékénel Components/windowsPE/amd4 Microsef
3 o2 l_
. . T . 1y 2
139. dbra: Vdlaszfdjl érvényesitése

Ezzel elkésziilt a WDS kliens valaszfajl, mar csak érvényesiteni kell, vala-
mint elmenteni. Ehhez az eszk6zok menibdl ki kell valasztani a valaszfajl érvé-
nyesitése (Validate Answer File) menlpontot. Ha ezek utdn az lizenetek
(Messages) ablakban nem jelenik meg hibalzenet, akkor a fajl menthetd és
haszndlhatd. A mentéshez a fajl menibdl a mentés masként (Save as) meni-
pontra kattintva megadhaté a fajl neve és helye. A f3jl neve legyen
WDSClientUnattend.xml, a helye pedig legyen a WDS tavtelepitési mappajaban
taldlhaté WDSClientUnattend mappa.

(Ebben az esetben C:\Remotelnstall\WDSClientUnattend.)
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] valaszfal bezérasa e Uniled
Il Valaszfjl mentése cl+s B/} Components
Valaszfa mentése masként... |~ | £ 1 windowsPE
=) amd64_Microsoft-Windows-temational Co
Telepitési megosztés kielelése... ] SetupUiLanguage E
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SIS )
140. dbra: Vidlaszfdjl mentése

Az abszolut beavatkozasmentes telepitéshez a masodik, telepités utani be-
allitdsok valaszfajljat is érdemes létrehozni. Ezeket a beallitdsokat kezd6élmény
(Out-Of-Box Experience — OOBE) bedllitasoknak nevezi a gyarté. Az OOBE bealli-
tasok koziil a kovetkezbket sziikséges mindenképpen megadni az automatizalt

telepitéshez:
o Atelepitett szamitégép neve és id6zonaja.

¢ A licenszszerz6dés (End User Licenc Agreement — EULA) elfogaddsanak
kihagyasa, valamint a haldzati kapcsolat tipusanak megaddsa.

e Egy a rendszerbe beléptethet6 felhasznaloi fiokot, felhasznalé névvel
és jelszoval.

A beallitasokhoz elGszor is a fajl (File) menibdl ki kell valasztani az Gj va-
laszfajl (New Answer File) menlipontot, ezzel egyiitt a mar meglév valaszfijlt,
ha még nincs mentve a legutolsé allapot, akkor érdemes elmenteni. Kévetkezd
|épésként ismét a windows-lemezkép (Windows Image) ablakban az el6z6ek-
ben leirt ismertek szerint ki kell valasztani a Microsoft-Windows-Shell-Setup
OsszetevGt az egér jobb gombjaval és a megjelené menitbdl a beallitas hozza-
adasa: 4. fazis, specializalas (specialize) (Add Setting to Pass 4 specialize) me-
nlipontot valasztva hozza kell adni az 6sszetevé elemeit a valaszfajlhoz. (Termé-
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szetesen itt is figyelni kell az 6sszetevd el6tagjara, amely 32 bites rendszer ese-
tén x86, 64 bites esetén, mint itt is: amd64.)
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141. dbra: Szamitdgépnév és id6zona bedllitdsok

A jobb oldali tulajdonsagok (Properties) ablakban a beallitasok (Settings)
szakaszban megadhaté szamitogép neve (ComputerName) és az id6zéna
(TimeZone). A szamitégép nevénél, amely (egyébként ha hosszabb 63 karak-
ternél, akkor a 63. karakter utdni karakterek elvesznek) hasznélhaté a ,,*” ka-
rakter amelynek segitségével véletlen nevet lehet generdlni. Az id6zéna mezé-

jébe ha magyar id6rél van szo, akkor a ,,Central Europe Standard Time”-ot kell
megadni.



248

Tomeges telepités

i untitled™ - Windows System Image Manager =lolx|
Fall Seerkesstés  Besards  Esckozk  Sigs
i 5B & |2 |68 @
i C\DShare e Untitled B Tulaidonsagok
[} Componenis AppiedCorfigurtionPass | 7 oobeSystem
5 1 windowsPE Enabled True
3 2 offineSenvicing id amd64_Microsoft-Windows-Intemati
ol 3 generlize E Bellitasok
o 4 speciaiize InputLocale
2 () amd64_Merosoft Windows-Shel-Setup_neut | SystemLocale
{7) Adologon UlLanguage

{71) ClientAppications
Display
{]) NotficationArea
{7]) OEMinformation
+{7]) OEMWelcomeCenter
{7]) OEMWelcomeCenterLinks

UlLanguogeFalback
L e

P EHE

! {7]) StartPanelLinks

{53 amd62_Microsoft-Windows-|E Clent Network Protocolimplement | - Taskbarinks

{7 amdé_Microsoft Windows |E-ntemet Exporer_8.0.7600.1638¢ Themes

{7 amd64_Microsoft Windows-ntemational Core_6.1.7600. 16385 7 VindowsFeatures

{7 amd4_Microsoft Windows-ntemational Core-WinPE_6. 1,760 o 5 audtSystem

{7 amd#_Microsoft Windows-LUA Settings._6.1.75600.16385_net 3 6 audtUser

{7 amdé#_Microsoft Windows-MediaPlayer Core_6.1.7601.17514, 3 7 ocbesysem

{3 amd64_Microsoft Windows Mgration WizardApplication_6.1.76. 7 amd_MicroschWindows-rtemationl Cor

{7 amd4_Microsoft Windows MobiePC-Sensors-APL_6.1.7600.11 Packages

0] amde4_Microsoft-Windows-Net BT_6.1.7601.17514_neutral = Userlocale

{7 amds4_Microsoft Windows NetworkBridge _6.1.7600. 16385_n¢ Tipus: Sting

{0 amds_icrosot Windows Pationbanager 61760117514 | ¢ pom

1) amd4_Microsoft-Windows-PerCenterCPL_6.1.7601. 17514 e

{]] amd64_Microsoft-Windows-PrpCe - 6.1 el

amd64_Microsof Windaws Pric 61760 e o

g a6 _MicrosoftWindows-PriSysprep. 6.1 7601 17514 peut | XML () Ervényesitée 11) | Korfgurécickcésaet 0 |

{1] amd64_Microsoft Windows powercpl _6.1.7601.17514_neurel | [__[ Loiis [ Hely

{7 amd6e_Microsaft- Windows-Prnting-Spooler-Core_6.1.7601.17¢ | | 1By Abeallités nem mdosut. A program nem fogia memen @ viasdaba. G _Vicrosot
-7 a4 Microsoft-Windows-RasServer 6.1.7601.17514 newtre ||| 1. Abeltés nem médosut. A prooram nem foaia menteni 2 vaseféiba. _Comoonents/soecialize/amdé4 Microsaft-Windows

IE ST

142. dbra: Nyelvi bedllitdsok

A kovetkez6 Osszetevl, amelyet a valaszfajlhoz kell adni a Microsoft-
Windows-International-Core. Erre jobb gombbal kattintva a 7. fazishoz adast
kell valasztani (Add Setting to Pass 7 oobeSystem). Itt a UlLanguageFallback
mez6 kivételével mindhez be kell irni a nyelvi és helyi beallitast, amely itt most

hu_hu (magyar).

ioil
Fil Szelesstés Besards Eshomk  Sigs
gl | £ |
Urtitled B Tulaidensagok
|} Components AppiedConfigurationPass | 7oobeSysiem
| 1 windowsPE Component jows-Shell-Setup
i 2offineServicing Path
oy 3 generalize El Beallitasok
4 specialize Hide EULAPage true
£ amd64_Microsoft-Windows-Shell-Setup_neut | HideWireless SetuplnOOBE  true
{7 AutoLogen NetworkLocation Work
) GientApplcations 1
{7]) Display SkipMachineOOBE
{7]) MotficationArea SkipliserODBE
7] OEMinformation
{7]) OEMWelcomeCenter
{77) OEMWelcomeCerterLinks
ﬂ -7 StatPanelLinks
()] amd64_Microsoft Windows-SharedAccess_6.1.7600.16385_ne + {7 Taskbarlrks
-£51] amd62_Microsoft-Windows-Shell-Setup_6.1.7601.17514_neuir 7 Themes
1) Autologon ) WindowsFeatures
2] ClertApplications oF 5 audtSystem
{£]) Display 5 & audtlser
{]) FirstLogonCommands 5 7 oobeSystem
1)) FolderLacations {7 i _Misroscft Windows-Irtemational Core
{7 LogonCommands 51 amd6e_crosof Windows Shel-Seup_nect
{0 NotfficationArea 7 0oBE ~ | ProtectYourPC
OEMinfomation Packages Tipus: Int32, Min. 1, Max:3
{7 OEMWeloomeCerter - = |
{7 GEMWelcomeCerterlinks
00BE zen
g ?;;(:::E‘;’;ks XML Ervényesités (11) | Korfiguraciokssalet (0)|
Themes [ ieins [ rely =
{0 Userceounts 1, Abealits nem mdosut. A program nem fogja menteni a vilaszfajba. Cc _bicrosolt 1
1711 VisuslEffects ti._Abealités nem médosut. A prooram nem foaia menten a valaseféiba. Comoonens/soecialize/amd64 Microseft Windows:

ISl e %] 5

143. dbra:

Kezdéélménybedllitdsok
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A Microsoft-Windows-Shell-Setup alatt az OOBE elemet kell kivdlasztani
és a valaszfajlhoz adni. Ehhez az elemhez tartozd bedllitasok a kovetkez6k:
HideEULAPage mez6 értéke legyen igaz (true), HideWirelessSetuplnOOBE me-
z6 értéke legyen igaz (true), a NetworkLocation legyen munkahelyi halézat
(Work) a ProtectYourPC értéke pedig legyen 1.

A windows-lemezkép (Windows Image) ablakban ugyanezen Gsszetevé
alatt a UserAccounts/LocalAccounts/LocalAccount aldl ki kell vdlasztani a
Password mez6t és hozza kell adni a valaszfjl 7. fazisahoz, az oobeSystem-hez.
A vélaszfijl (Answer File) ablakban ezek utan a LocalAccount elemet kivalasztva
a beallitdsok szakaszban meg kell adni a Iétrehozandd helyi felhasznalé nevét
(Name), megjelenitési nevét (DisplayName) és csoportjat (Group).

i Untitled* - Windows System Image Manager 1o x|
F4l Szerkesstds  Beszirds  Eszkzok  SUgd
55 B4 P @
3 C\DShare 43 2 offineSenvicing 2| B Tulaidonsagok
ol 3 generalize =tionPa

B4 4 specialize
- amd64_Microsoft-Windows-Shel-Setup_r
{7) AtoLogon
{7 ClientApplications
{77) Display
[{ ] NotficationArea
{77) OEMinformation
~{]] OEMWelcomeCerter
{77) OEMWelcomeCenterLinks
~{7]] StartPanelLinks

{7 Taskbarlirks [y
) Themes
WiindowsFeatures
{2 OEMWelcomeCenter = 5 5335,,@".
% gérg‘ie\come&marhnks 3 6 udtUser
3 -9 7 oobeSystem
{0 StartPaneiLinks {1 amd64_Microscft-Windows-ntemational{
g ﬁskharunks -] amd4_Microsoft Windows Shel Setup_r
emes 00BE
{0} UserAocourts =] g UserAccounts
i () AdministratorPassward B+ LocalAccounts

{2 DomainAccounts 54 LocalAccount[Name="rgazde—| | Yalue:

B LocalAccourts J £ Passwond || Tipus: Sting
< - J_I

-] LocalAccourt | ,

(7 Password
£ VisualEfiects
. £]) WindowsFeatures — —
{3 amd64_Microsoft-Windows shwebsve_6.1.7601.17514_neutra || XML (0} Envéyesités (11) | Konfigurdcickészit 0)|
- (1) amdB4_Microsoft-Windows-Sidebar_.1.7601.17514_neutral [ [teies [ Hely A
{77 amd64_Microsoft Windows-SMBServer_6.1.760117514_neutr ||| £ Abealit2s nem modosuk. A program nem fogja merteni a valasafajba. Componert | Microsoft Windows —
-1 a4 Mlicrosoh Windows-SNMP-Agere:Servics 6.1.7601.17 ||| 4 A bealitss nem madosul. A orooram nem fooia merteni a valasdiiba. _Comoonent Microsoft-Windoms:
m o
| B )| W] A
. . g4 oz s . 117e 2
144. abra: Rendszergazdai felhaszndld és jelszo bedllitdsa

[l Fontos, hogy ebben az esetben figyelni kell a nyelvi verzidkra. Azaz pl.
magyar Windows 7 telepitése esetén, ha rendszergazdai jogokkal
rendelkez6 felhaszndléra van sziikség, akkor a beépitett csoport
nevének (Group) Rendszergazdak csoportot kell megadni és nem az
Administrators csoportot, mint az angol nyelvi verzid esetén.
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| Untitled* - Windows System Image Manager _of x|
Fall Sezerkesatés  Beszinds | Esckozk | Sigd

B BE 4 L Bizaimas adatok elrejtése

[l valasafai érvényesitése I

{iil C:\DShare (8 Kenfiguracdkésziet létrehozdsa... -4 2 offfineServicing A=
3 3 generlize
Telepitési megosztés talldzésa -4l 4 speciaize o
Telepitési megosztés létrehozdsa. . B {5l amd64_Wicrasoft Windows-Shell-Setup
o {7]) AutoLogon P
C tlds. .. H -
9 coomagmportsiés {7 ClertApplcations Bl Beallitasok
W Katalsguskesaites. . #+{]] Display Action
_ {7]) NetificationArea Description
+{7]) OEMinformation DisplayName Admin
i {7]) OEMWelcomeCenter Group Administrators
++{]] OEMWelcomeCenterinks Mame rgazda

(7] StartPanelLinks
#+{]) Taskbarlinks

(7] Themes
mezke L) WindowsFeatures
{7 OEMWekcomeCenter 1=l g5 a\jﬁyﬂem
g gg;\é\felcnmefemarunks o0 6 auditUser
E-1 7 cobeSystem
~{J StatPansiliks {1 amd64_Microsoft-Windows-intemationaH
g ;:skbarunks 1 {51} amd64_Microsoft Windows-Shel Setup_r
(] Themes {7 0oBE
B2l UserAccourts =} g UserAccourts
~{ZJ) AdmiristratorPassword E-IJ) LocalAccounts
1] DomainAccounts ERA ] Locaccount 7| Name
-] LosalAccounts £ Pasoword S | Tious: Sting, Max. hossz: 20
5 LocalAceount A - | :
(T Password
(] VisualEfects
(1) WindowsFeatures ) iz
{57 amiS4_Microsof Windows shwebave_6.1.7601.17514 newra | XML Evéryesités (1) | Koiqrioicésdet 0 |
7] amd64_Microsoft Windows-Sidebar_6.1 760117514 nevtral [T Leiras [ Hely a]
{1 amd64_Microscft-Windows-SMBServer_6.1.7601.17614 newtr | | & Abedltas nem médosut. A program nem fogia menteni 2 valasdilba. C: lize/amd64_Microscht- Windows—|
=71 amd64 Microsoft-Windows-SNMP-Agent-Servics 6.1.7601.17 T Abedllits nem médosult. A proaram nem fodia menteni & valaszfaib: C li d64 Microsoft-Windows-

|Bla 5]
145. dbra: A vdlaszfdjl érvényesitése

Ezek utan mar csak érvényesiteni kell a valaszfijlt (Validate Answer File) az
eszk6zok (Tools) meniibsl és ha az lizenetek (Messages) ablakban nem jelez
hibat a program, akkor ezt a valaszfajlt is el kell menteni a fajl (File) meni men-
tés masként (Save as) menipontjaval OOBEUnattend.xml néven, ugyanarra a
helyre, mint a WDSClientUnattend.xml f4jlt.
(C:\Remotelnstal\WDSClientUnattend)

A témeges telepités megkezdése el6tt mar csak annyi teendé van, hogy a
valaszfajlokat hozza kell rendelni a telepitendé lemezképekhez, illetve ha cso-
portos atvitellel lesz a telepitend6 szamitdgépekre elkiildve a telepitési lemez-
kép, akkor ehhez a folyamathoz egy csoportos atvitelt kell Iétrehozni és bealli-
tani.
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¥ Kozponti Windows-telepitési szolgaltatasok

i x|

&l Mivelet Nézet s

e H &
M Kozponts Windons telepités szogaltatsok | [ RN SRR}
& & kszolgalok e e e[ W——————————
5 B DC2val.ceg td Ny Atvitel tpusa Alapot | Képtipus
E1 (] Telepitésilemezképek

Ebben a nézetben nincsenek megjelenithets tételek.

Frissités
Lists exportsissa. ..

Stg6

() varszsl6 elnditasa a névtér étrehozasahoz

146. dbra: Csoportos dtvitel létrehozdsa

Ez utébbihoz a WDS konzoljdban a csoportos atvitelre (Multicast
Transmissions) jobb gombbal kattintva a csoportos atvitel lIétrehozasa (Create
Multicast Transmisson) menlipontot valasztva elindul a csoportos atvitel hoz-
zaadasa varazsld (Create Multicast Transmisson), amelyben elséként az atvitel-
nek kell egy nevet valasztani. (Ebben az esetben ez a csWin7x64.)

I;g Csoportos atvitel létrehozasa varazsla

Képkivalaszias g,i;:

Ix

iy

Akivant lemezképet tatalmazd csoport:

Jelglie ki a ceoportos Atvitelben tovabb itani k ivant lemezlcépet.

Név | Architekira | Fainév |
Windows 7 ENT... x64 install wim

< \issza Tovébb > Mégse
L\g

147. dbra: Lemezkép kivdlasztdsa
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A tovabb (Next) gombra kattintva egy listabdl kivalaszthaté a mar korab-
ban telepitett lemezkép csoport, azon beliil pedig a telepitend6 lemezkép. To-
vabb lépve a kovetkezd parbeszéd ablakra ki lehet valasztani, hogy a telepités
hogy induljon el. Ez azért fontos, mert egyszerre tobb szamitdgép inditasdanak
Osszehangoldsa nem egyszer( feladat, ha pedig teljesen mar id6ben tolt6dik
rajuk a telepitési lemezkép, akkor nincs értelme csoportos atvitelt hasznalni.

g Csoportos atvitel létrehozasa varazslo x|

Csoportos dtvitel tipusa %‘{'

Adja meg, hogy mikor inditsa a rendszer az atvitek.

Automatikus Stvitel. A lemezkép dtvitele automatikusan megkezdddik, ha ezt egy
" lgyfélezamitdgép kén. Ha ezt kivetden mas Ogyfélszamitégépek kérk ugyanezt a
lemezképet, a rendszer csatlakoztatja dket a mar megkezdett dtvitelhez.

i hemezett Atvitel. Az dtvitelt az aldbbi fetételek alapjan inditja a rendszer.

Megjeqyzés: Ha az alabbi jeloldnéayzetek eqyikét sem jeloli be, az Atvitel csak manudlis
beavatkozasra indul el.

[T Inditds akkor, ha a lemezképet kérd (gyfélszamitdaépek szama enmyi:

Kiiszot; I I _I;

[T Inditas késdbb

fezdes datuma: [
< Vissza I Tovabb :1 I Mégse
148. dbra: Atvitel tipusénak megaddsa

Eppen ezért itt valasztani lehet az automatikus atvitel (Auto-Cast), illetve
az litemezett atvitel (Scheduled-Cast) kozott. Az Gtemezett atvitelnél olyan
tovabbi bedllitdsok lehetnek, mint a megfeleld kliens szamitégép létszam eléré-
si kiiszobe (Threshold), vagy az inditas konkrét id6pontjanak (Start date) meg-
adasa. Az ltemezett atvitel valasztdsanal, ha az utdbb emlitett két lehetdség
egyike sincs kivalasztva, akkor a telepités folyamata csak a rendszergazda kézi
beavatkozdasara fog elindulni. A befejezés (Finish) gombra kattintva a csoportos
atvitel létrejon.
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x

Altaldnos I PxE-vélasz I Active Directory tartomamyi szolgdtatdsok I
Rendszerinditss  Uaffél | DHCP | Csoportos kildés | Specisiis | Halézat

— Feligyelst nélkdli telep itafa]l
Ha engedélyezi ezt a bedllitast, a rendszer a Kozporti
Windows4elep itési szolgaltatasolat futtatd Ogyfél it megadatt
feligyelet nélldli f3jljigban szerepld beallitdsokat hasznalva dolgozza
fel az Ugyfélszamtogép felhasznalai feluletének kepemydit.

¥ Feligyelet nélkil telep ités engedélyezése
x86 architektira: | Tallzss...

ia64 architekiira: | Tallbzas...

FlE

whid architektrira: I'r."u'dsliilierltLlnattend"-.‘."u'DSClier Tallszas...

— Csatlakozas tartomanyhoz
¥ Telepités utdn az Ogyfél ne ceatlakozzon tatomanyhoz.

— Ugyfélinaplozas
[T Ugyféinaplozas engedélyezése
Mapldzas szintje: IHiI:uaElzenetek. figyelmeztetések &2 tajékoztata l'.j

Tovabbi informacio a feligyelet nélkudli telep itésrdl

QK [_: I Mégse Alkalmaz

149. dbra: A feliigyelet nélkiili telepités engedélyezése

A WDSClientUnattend.xml valaszfajl lemezképhez rendeléséhez a kiszolga-
16 kezel6ben a WDS kiszolgdld nevére jobb gombbal kattintva ki kell valasztani a
tulajdonsagok (Properties) menilipontot. A megjelend tulajdonsaglapon az ligy-
fél (Client) filon be kell kapcsolni a feliigyelet nélkiili telepités engedélyezését
(Enable unattended installation) és a valasztott architektura melletti tallézas
(Browse) gombra kell kattintani. (Ebben az esetben az x64 melletti gombra.)
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|¥ Feliigyelet nelkiili telepitofajl kijelclése

| | -+

Fainév:  [wDSClientUnattend >| | Megnyis

Failtipus: [ Lemezkép feligyslet nélkill f3jiai (aml) 7| Mégse |
150. abra: A vdlaszfdjl megaddsa

A parbeszédablakban meg kell keresni és ki kell jel6lni a fajlrendszerben a
WDSClientUnattend.xml vélaszfdjlt, majd a megnyitas (Open) gombra kell kat-
tintani. (A C:\Remotelnstal\WDSClientUnattend\ mappaban van.) Mivel ez a
valaszfajl csak architekturanként lehet mas és mas, konnyu kitalalni, hogy gya-
korlatilag a rendszerinditasi lemezképekhez lehet ezzel a muivelettel hozzaren-
delni. Ugyanezen a tulajdonsaglapon taldlhatd a csatlakozas tartomanyhoz
(Joining a Domain) szakasz, melynek kapcsoléjat bekapcsolva a telepités utan a
telepitett szamitdgép nem lesz automatikusan a tartomany tagja. (Ebben az
esetben be van kapcsolva.) A miivelet végén az Alkalmaz (Apply) vagy az OK
gombra kell kattintani.

Feligyelet nelkiili telepitofajl kijellése ﬂ

Adja meq a feligyelet nélldli telep itdfajl elérési tjat. A rendszer
Image Unattend xml néven fogja feltalteni a fajtt a kiszolgalara.

Feligyelet nélldl telep itdfa) elérsi Otja:
C:Rematenstall’\WdsClient Unattend OO BEUnattend xmil | Tallazas I

Ha mar leétezilk feligyelet nélklli telep téfa)l 2 megadott lemezképhez, akkor a

rendszer felllifa az 4j fajlal.
oK | Mégse |

151. dbra: A feliigyelet nélkiili kezd6élmény (OOBE) telepitéfajl
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Az OOBEUnNattend.xml valaszfijl, azaz a kezd6élmény bedllitasai mar tele-
pitési lemezképenként eltéré lehet. A lemezképhez rendeléshez a telepitési
lemezképek kozil ki kell valasztani a megfelelét jobb gombbal, a megjelend
menibdl pedig ki kell valasztani a tulajdonsagok (Properties) meniipontot. A
megjelend adatlap aljan be kell kapcsolni a lemezkép feliigyelet nélkiili méd-
ban vald telepitésének engedélyezését (Allow image to install in unattended
mode) és a fajl kivalasztasa (Select File) gombra majd a tallézas (Browse)
gombra kattintva meg kell keresni és ki kell vélasztani az OOBEUnattend.xml
valaszfijlt. (A C:\Remotelnstall\WDSClientUnattend\ mappaban van.) A m(ve-
let végén fontos, hogy a tulajdonsaglapon az OK gombot meg kell nyomni. Ezek
utan kezdédhet is a tomeges telepités.

[¥ Kozponti Windows-telepitési altata:
Fal Mivelet Nézet Sugd ‘
I EEE |
T Kaizponti Windows-telepitési szolgdltatisok  [ae iR ]
= 33 Kiszolgldk — —
& [T bc2.val.ceg.tid Bo 2L
B[] Telepitési lemezképek Ebben a nézethen nincsenek megjelenithets tételek.

B winxes
£| Rendszerindits lemezképek
% Folyamatban [év eszkozok
3 el
-, lesztsprogramok [

Nézet
Frissités
Lista exportalsa. .

siigd

(3 varazsld elinditésa a névtér létrehozasahoz

152. dbra: Lemezképhez rendelve

9.2.5 Tomeges telepités WDS segitségével

A telepitend6 szamitdgépek inditdsanal arra kell odafigyelni, hogy minden-
képpen haldzatrél induljanak. Ez mulhat az inditasi sorrenden (Boot Order), de
azon is, hogy a WDS kiszolgald tulajdonsaglapjanak rendszerinditas (Boot) lap-
jan milyen PXE hazirend van bedllitva az ismert és ismeretlen lGgyfelek eseté-
ben. Mindként esetben az az alapértelmezés, hogy miutan a kliens megkapja IP
bedllitasait a DHCP kiszolgdloétdl a folytatashoz meg kell nyomni az F12-t. A ma-
sik két beallitasi lehet&ség egyike, hogy nem sziikséges beavatkozas a folytatas-
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hoz, a masik pedig hogy az automatikus folytatast meg lehessen szakitani az

ESC billentydvel.

19 i b telepitends ope " B Tabb oparkcids wadsie

34 winTe64.2 Fut - Oracke VM VirtlBox

S DR WS TUINY T Oepioying Windews U

153. dbra:

PXE boot az 6sszes kliensen

[ Természetesen feltétel a PXE inditas lehetGségével rendelkezé Windows
7 kompatibilis hdldzati interfész is, valamint hogy a meghajtd program

elérhet6

legyen a telepitési

lemezképben.

Ellenkez6 esetben az

illeszt6programok mappaban hozza kell adni a kérdéses meghajtd
programot a rendszerinditasi lemezképhez, de lehet6ség van Un.
felderit6 lemezkép (Discovery Image) létrehozdasara is, amelyet lemezre
irva, vagy megfelel6en egy pendrive-ra masolva, arrdl lehet inditani a
telepitend6 klienst. llyenkor a felderité lemezkép az inditas utan felderiti
a héalézatban a WDS kiszolgalot és hozzacsatlakozik.

[ Kozponti Windows-telepitési szolgaltatasok: o [= 5]
F&jl  Mivelet Nézet Sigs |
9| fEcEHE
M Kozponti Windows-telepitési szolgaltatasok STty SRR ITE ]
5 Kiszolgalok = =
= jaj 2 el ceatid Ugyfélazonosits | gyfélmacme [ Pdn [ szamitégépnév [ Mlapot | csatiakozasideje [ Atvitelisebesség
) ] Telepitdsi lemezképek ‘15942}7564 0800276A8758 192.1... MININT-AISDMK4  Vérako... 05 0bjs 0%
B \win7x64 “3554237555 0800273E1108 192.1... MININT-275488C Varako... 0s Objs 0%
£ Rendszerincits lemezképek
% Folyamatban v eszkoztk
El [5} Csoportos atvitelek
7 csWin7xge
Tiesztéprogramok
« 2

154. dbra:

Vidrakoznak a kliensek
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A telepitendd szamitogépek megfelel6 bedllitas esetén megkapjak IP beal-
litdsaikat a DHCP kiszolgdlétol és a WDS rendszerinditasi (Boot) tulajdonsagai-
tél figgben F12-es beavatkozdssal vagy anélkiil a TFTP kiszolgalordl letoltik az
architekturanak megfelel§ rendszerinditasi lemezképet. A letdltés utan el is
inditjak a Windows el&telepitési kornyezetet (WindowsPE) és a WDS klienst, a
telepité6t.

155. dbra: Indul a telepité

Az indulds utdni els6 lépésként a WDS kiszolgaldn Iétrehozott csoportos
atvitel beallitasaitdl figgben (lUtemezett, automatikus vagy kézi) varakozik a
kiszolgaldra, majd elindul a telepités.

Természetesen, ha jok a valaszfijlok, akkor kézbeavatkozasra egyaltalan
nem lesz sziikség. A telepits legalabb egyszer Ujraindul, de eléfordulhat, hogy
tobbszor is. Erre azért kell figyelni, mert ha az Ujrainditds utan automatikusan
megint haldzatrdl indul a szamitdgép, akkor a telepités nem tud folytatddni.

.....

helyzethez leginkabb illeszked6t kell valasztani.
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156. dbra: Fut a telepité

[ Az egyik szerint pl. teljesen Uj, Ures (particionalatlan) diszkekkel
rendelkez6 szamitogépek esetén az inditasi sorrendben a merevlemez
megel6zheti a hdldzati inditdst, hiszen amig nincs rendszer a
merevlemezen, addig ugyis a haldzatrél fog megprébalni elindulni.
Ebben az esetben érdemes a rendszerinditds tulajdonsagainal az
alapértelmezettet (F12-re folytatédik a PXE inditds) megvaltoztatni
mondjuk arra, hogy automatikusan folytatddjon a haldzati inditas,

kivéve ha az ESC billenty(l lenyomasra kerdil, igy a gépek inditdsanal sem
kell kbzbeavatkozni, elég lesz csak 6ket bekapcsolni. (Vagy ami még
hatasosabb lehet, halézaton keresztll felébreszteni 6ket a Wake On Lan
funkciéval, egy megfelel6 program segitségével.)

H ks sk

= Ugyfélazonosits | UgyFél MACcime | P-cin | Szémitboépnéy | Allapot | Csatiakozasideje | Atvitelisehesség Hlézathasznalat g
L 192.168.1.110 MININT-AIDMK4  73% 24perc obfs 0% 73% % VALL\Rendszergazda
1894237570 08002731108 192.168.1.111 MININT-27548BC  73% 24perc Obfs 1% 7% 0% VALL\Rendszergazda Igen

+ csWinxe4
% Tiesztoprogramok

157. dbra: A futds nyomonkévetése a szerveren



Tomeges telepités 259

158. dbra: El6szor indulnak a frissen telepitett windowsok

9.3 OSSZEFOGLALAS, KERDESEK

9.3.1 Osszefoglalas

Ebben a leckében a vallalati kornyezetben végezhetd és végzendd felada-
tok keriltek ismertetésre. A vallalati kornyezet jellemzGi kézé tartozik, hogy
sok, homogén, vagy kisebb homogén csoportokbdl all6 kliens szamitdgép alkot-
ja, amelyeknek hardver és szoftverkdrnyezete egységesen, és ez altal kozponto-
sitottan is kénnyen kezelhet6. A kdzpontositottan ellathatd feladatok kozil itt a
szamitégépek telepitésének kiilonb6z6 mddszerei keriltek targyalasra.

A Windows Server 2008 megoldasa a kdzpontositott telepitések elvégzésé-
re a kdzponti Windows-telepitési szolgaltatasok (WDS). A WDS telepitése és
konfiguralasa egyszerd, féleg ha a halézatban talalhaté DNS és DHCP szerverek
Windows kiszolgalékon mikdds nativ Windows-os kiszolgdldk.

A WDS segitséget nyujt a hdlézaton keresztil torténé szamitdgép telepité-
sekben. A legegyszerlbb megoldas a szamitégépek haldzaton keresztiili indita-
sa, hiszen ezzel elharul a szdmitdgépek helyszinére torténd kiszallds probléma-
ja, ehhez viszont a szamitégépek haldzati interfészének tdmogatnia kell a PXE
haldzati inditast. A telepitéshez tobb dolog is szlikséges, de elsésorban egy
olyan telepitési lemezképfajlra van sziikség, amely tartalmazza az operacids
rendszert, a telepitend6 szamitégép hardverelemeinek meghajtéprogramjat, és
esetlegesen felhaszndldi programok telepitGkészletei is részei lehetnek.
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Az egyszerre tobb szamitégép telepitését tomeges telepitésnek nevezik.
Ennek egyik feltétele az eddig ismerteteken tul, hogy a kiszolgald és a haldzat
tdmogassa a csoportos atvitelt, valamint hogy a telepité programok kérdéseit
ne kelljen a helyszinen ,,megvalaszolnia” egy felhasznalénak. Ez utdbbi kikiiszo-
bolésére vald a valaszfajl, melynek segitségével, adott szamitdgépekre lehet
szabni a telepités soran feltett kérdéseket. Ezeknek a kérdéseknek a valaszfajl
altal megadott valaszai kdzott, olyan kérdések is lehetnek, hogy a telepité és az
operacios rendszer nyelvi beallitasai, halézati beallitasok, alapértelmezett fel-
haszndldk bedllitasai.

9.3.2 Onellenérzé6 kérdések

Melyek a vallalati informatikai infrastruktura f6 jellemzé&i?
Melyek a kozpontositott szamitogép-kezelés elGnyei?

Mi a WDS és mire j6?

Ismertesse a WDS konfiguracidjanak f6bb [épéseit!

Mi a tavtelepités? Melyek az el6nyei?

Mire jo a csoportos atvitel?

Mi a WAIK?

Mire jo a valaszfajl? Milyen fajtdi vannak?

e A L S o o

Mire kell odafigyelni tomeges telepités esetén?



10 UZEMELTETES, MONITOROZAS,
MOBIL INFORMATIKA

10.1 CELKITUZESEK ES KOMPETENCIAK

Ebben a leckében a szamitdgép rendszerek és az azokat alkotd szamitdgé-
pek Gzemeltetésével kapcsolatos tudnivaldk kerlilnek ismertetésre. Bemutatds-
ra kerililnek a rendszergazda munkajat megkonnyit6 olyan eszkozok, alkalmaza-
sok, programok, mint az eseménynaplé, a teljesitményfigyels, vagy az
erGforras-figyeld.

A lecke masodik részében néhany mobil informatikai tudnivald kerdl is-
mertetésre, amely nagy segitség lehet a vallalati rendszerben mobil-eszkdzét is
hasznalni akardé felhasznalonak.

A tananyag elsajdtitdsa utan a hallgaté képes lesz halézatba szervezett
szamitégépek olyan lUzemeletetési feladatainak ellatasara, mint az esemény-
naplok vizsgalata, a teljesitményfigyel6 vagy az eréforras-figyel6 haszndlata, és
ezek segitségével képes lesz kiilonbdz6 hibak felderitésére és elharitasara.

A lecke masodik részének attanulmanyozdsa utan a hallgatd képes lesz
Windows mobil eszk6zének hasznalatara vallalati kérnyezetben.

10.2 TANANYAG

10.2.1 Az iizemeltetés altalanos feladatai

A szdjhagyomadny szerint az informatikusokat azért nem szoktdk tuldicsér-
ni, mert ha jol dolgoznak, akkor gyakorlatilag észrevehetetlen a munkajuk és
csak akkor van rdjuk sziikség, ha el6bukkan valamilyen hiba. Ez részben igaz,
azonban rengeteg olyan feladat van, amely a normal izemmenet megkovetel.
Ezeknek egyik nagy csoportja a karbantartasi munkak, amellyel majd a kévetke-
26 lecke foglalkozik.

Az Uzemeltetési feladatok masik nagy csoportjat meghatarozni nem is
olyan egyszeri feladat. Ide tartozik ugyanis minden olyan feladat, amely az
informatikai rendszer hasznalata soran felmerl a felhasznalé adminisztraciotal,
vagy a hozzaférésvezérléstbl kezdve a kilonb6z6 0 szoftverek telepitésén, vagy
a meglevé szoftverek (az operaciés rendszert is beleértve) a mindig valtozd
igényekhez torténd bedllitdsan keresztil egészen a felhasznaldk szlinni nem
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akaro problémadinak kezeléséig. Lathaté tehdat, hogy nem egyszer( az lizemelte-
tést végz6 személyzet feladat, ha mindezekkel meg akar birkézni.

A tervezhet6 elvégzendé feladatok jorésze tulajdonképpen mar ismerte-
tésre kerilt korabbi leckékben (pl. felhasznaldi adminisztracié, hozzaférés-
vezérlés, telepitések stb.), azonban még jécskan vannak olyan feladatok, ame-
lyeket lGzemeltetés cimén meg kell tenni. llyen feladatok példaul a kilénb6z6
er6forrasok és események figyelése (pl. a merevlemezeken a szabad hely, a
processzor vagy a memoria kihasznaltsdganak, a kilonb6z6 események
(Events) vagy a felhasznaldk tevékenységének figyelése), az Ujonnan telepitett
programok, vagy Uj beallitdsok tesztelése, ez utébbiak természetesen nem az
éles, hanem egy erre a célra beallitott teszt szerveren.

Lathatd, hogy a karbantartasi feladatok kivételével a feladatok nagy része
kiilonboz6é dolgok figyelésén alapul. Itt kell megemliteni a kilénb6z6 figyel6
szolgdltatasokat, mint a teljesitményfigyel6, vagy az er6forras-figyel6. Azonban
az Uzemeltet6 legnagyobb segitsége az Gzemeltetéshez kapcsolddo figyelésben
a rendszernapldézas (System Logging) szolgaltatds, amelynek feladata a kulon-
b6z6 események, tevékenységek napldzdsa. A napldkhoz az eseménynapld
alkalmazason keresztiil lehet hozzaférni, amely felliigyeleti konzol beépil6 mo-
dulként (MMC Snap-in) a kiszolgalokezelGben is megtalalhato.

10.2.2 Az eseménynaplo

Egy rendszerben elengedhetetlen a kiilénb6z6 események rogzitése. Elég,
ha csak a hibakeresésre gondol az ember, mar a hibat is kénnyebben hatarol-
hatja be a rendszergazda, ha a feljegyzett események kozott béngész. Hogy
melyek legyenek a feljegyzett események, a rendszer beallitasaitdl flugg, de
egészen olyan mélységig is el lehet menni, mint a felhaszndldk be- és kijelent-
kezése a rendszerbe, jelszévaltoztatas id6pontja, illetve hogy mikor élt bizonyos
jogaival. De nem csak a felhasznaldkra vonatkozé események keriilhetnek rogzi-
tésre. Ha pl. egy szolgaltatas vagy illeszt6program nem indul el, vagy az opera-
cidés rendszer mikodése kozben valamilyen hiba torténik, és ez az esemény
nem keriilne rogzitésre, akkor a rendszergazda nagy bajban lenne a hiba felde-
ritésével és kijavitasaval kapcsolatban.
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IAz €l626 rendszerleallitas (201210.11. - 3:21:05) varatlan volt.

Naplénév: Rendszer

Forrds: Eventlog Rendsz=r]  Napigzvar 201210.14.1213:25
Eseményazonosité: 6008 Feladatkategéria: Nincs

saint: Hiba Kulcsszb: Klasszikus
Felhasznalé: na Szamitégép: delvall.cegtld
OpCode:

159. dbra: Hibajelzés az eseménynapld rendszernapldjdban

Eléfordulhat, hogy egy hadldzati kdartya pl. megszakitdsok (itk6zése mi-
att nem indithato el. llyenkor semelyik téle fliggé szolgdltatds nem fog
megfelel6en miikédni. Ebben a példdban ez az dsszes hdldzati szolgdl-
tatdst érinti, azaz nem lehet a kiszolgdldt a halézaton elérni, a szami-
tégépet nem fog ldtszani a hdldzat tébbi szamitégépérdl és a cimtdr-
szolgdltatds sem lesz elérheté.

A Windows Server 2008 az események rogzitésére un. eseménynapldkat
haszndl, melyekbe kiilonféle eseményeket jegyez fel a rendszerinditdasaval és
leallitasaval kapcsolatos problémas eseményektél kezdve egészen a felhasznald
altal végzett egyes mliveletek rogzitéséig. Az események kilonb6z6 szintlek
lehetnek, attél fiiggéen, hogy mennyire kritikusak a rendszer m(ikodésével kap-
csolatban. Alapértelmezés szerint a rendszer harom eseménynaplét hasznal,
amely kilonb6z6 alkalmazasok telepitésével tovabb bévilhet. A hdarom naplé a
kovetkez6:

Rendszernapld (System log): ebben a napléban keriilnek régzitésre a teljes
rendszerrel, illetve az egyes szolgaltatasokkal és illeszt6programok inditasaval,
mUikodésével és leallitasaval kapcsolatos események. Itt az események harom
szintje keril rogzitésre. Ezek a hiba (error), a figyelmeztetés (warning) és az
informacioé (information). A hiba kritikus m(iveletek meghiusulasarél vagy rend-
szerelemek miikodésképtelenségérél tajékoztat. A figyelmeztetés olyan hibajel-
legl esemény, amely az adott id6pontban nem okoz adatvesztést vagy valami-



264 Uzemeltetés, monitorozas, mobil informatika

lyen rendszerfunkciéd kimaradasat, de a kés6bbiekben vagy attételesen ezt
eredményezheti. Az informacid, valamilyen mivelet végrehajtasanak sikeres
eseménye.

Biztonsaginaplé (Security Log): felhaszndldk és programok miiveleteinek
eseményeit rogziti. Ide sorolhatdk azoknak az eseményeknek a naplézdsa, mint
hogy a felhasznaldk vagy a programok megkiséreltek-e meghatarozott m(ivele-
teket elvégezni, illetve az elvégzéshez rendelkeztek-e a megfelel6 hozzaférési
engedélyekkel. Kétféle szint(i eseményt tartalmazhat. Az egyik a sikeres esemé-
nyek napldzasa (Success Audit), amely arrél tajékoztat, hogy az adott felhaszna-
|6 az adott m(iveletet sikeresen végrehajtotta, illetve rendelkezett hozza a meg-
felel6 jogosultsaggal. A masik a sikertelen események napldzdsa (Failure Audit),
amely jelzi, hogy a rendszer a megfelel6 jogosultsagok hidnydban megtagadta a
miivelet elvégzését.

Alkalmazasnapld (Application Log): itt alkalmazasok, kiszolgald programok
m(ikodésével kapcsolatos hibak, figyelmeztetések és informacids bejegyzések
kerllnek rogzitésre. A kiilonb6z6 programok ebbe a napldba irhatjak sajat be-
jegyzéseiket, de a Windows szdmos OsszetevGje is ebbe a napléba dolgozik. A
bejegyzett események szintjei megegyeznek a rendszernapldéban ismertetett
esemény szintekkel.

Az eseménynapléok a Windows Server 2008 és Windows 7 rendszerekben
az eseménynaplé (Event Viewer) alkalmazassal tekinthet6k meg.

10.2.3 Az eseménynapld hasznalata

Ahogy fentebb is emlitésre kerilt, az eseménynaplék megtekintése, vizsga-
lata az eseménynaplé (Event Viewer) programmal térténik. A program a start
meni felligyeleti eszkdz6k (Administrative Tools) almenijébdl indithatd, de
elérhet6 a vezérlpultbdl (Control Panel) és a kiszolgalokezel6bél (Server Ma-
nager) és a szamitogép-kezeldbdl (Computer Manager) is. Parancssorbdl az
eventvwr.exe programmal indithato.

Az alkalmazas ablakdnak bal oldalan taldlhatdé konzolfan a megfelel6 napld
kivalasztasdhoz a Windows naplék (Windows Logs) elem melletti haromszogre
kell kattintani, majd a kivant naplét ki kell valasztani.
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{F! Esemény tulajdonsagai - Esemény 41, Kernel-Power x|

Altaldnos | Részletek I

A rendszer gy indult djra, hogy elétte nem allt le megfeleléen. Ez a hiba azért fordulhatott elg,
mert a rendszer nem valaszolt, Gsszeomlott vagy varatlanul megsziint az energiaellatasa.

Maplénév: Rendszer ll
Forrés: Kernel-Power Naplézva: 2012.10.14.12:13:08 il
Eseményazonositd: 41 Feladatkategaria: (63)

Szint: Kritikus Kulcsszd: (14

Felhasznala: SYSTEM Szamitogém dclwvall.ceg.tid

OpCode: Informacio

Tovabbi informacic: Online sigé

Masolas | Bezdras |

160. dbra: Kritikus hibabejegyzés részletei

A megfelel6 naplét kivalasztva a konzol kozepén egy tablazat jelenik meg a
napldban taldlhaté eseménybejegyzésekrél. A tablazat oszlopai sorrendben a
kovetkez6k: esemény szintje (Level), datuma és ideje (Date and time), forras
(Forras), eseményazonositd (Event ID), feladatkategdria (Category). Ezek kozul
az els6 harom a legfontosabb, amelyek koziil az id6pont és a forras nem kerdlt
eddig még ismertetésre. Az id6pont, az esemény idépontja, amikor az id6pont
tortént. A megfelelé hibakereséshez és napldzashoz elengedhetetlen a szami-
tégép rendszerdrajanak pontos mikodése. A forrds annak az alkalmazasnak,
szolgdltatasnak vagy egyéb rendszerdsszetevének a megnevezése, amely az
eseménybejegyzést generalta. A rendszernapléban megtaldlhatd bejegyzések
nagy része pl. a szolgaltatasvezérl6 szolgaltatastol (Service Control Manager)
szarmazik.

Az esemény bejegyzés részleteinek megjelenitéséhez az eseményre duplan
kell kattintani. A megjelené parbeszédablakban az altalanos lapon megjelennek
az eseményhez kapcsolé adatok. Tovabbi részletek a részletek fiilre kattintva
érhetGek el. A parbeszéd ablak jobb szélén talalhatd nyilakkal 1épkedni lehet az
események kozott a tablazatban lathatd sorrend alapjan.
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10.2.4 A teljesitmény megfigyelése

s

A kiszolgdlé hatékony lGizemeltetéséhez és a jov6beni bévitések megterve-
zéséhez elengedhetetlen a mikddés ellenbrzése. Célszer(i a kiszolgald terhelé-
sének rendszeres ellenbrizése és a valtozasok figyelemmel kisérése. Az 6ssze-
gyljtott adatok alapjan a késGbbiekben elére megbecsiilheté lesz, hogy mikor

s

jon el a hardver bévitésének ideje.

A teljesitményfigyel6

A mikodés, valamint a teljesitmény figyelése a teljesitményfigyel6 (Per-
formance Monitor) felligyeleti konzollal kévetheté nyomon, melyet az ese-
ménynapldhoz hasonléan a start meni feliigyeleti eszk6z6k (Admimistrative
Tools) meniijébdl, vagy a vezérl6pult felligyeleti eszkb6zok mappajabdl lehet
inditani, de akar a kiszolgalé kezel6 (Server Manager) diagnosztika
(Diagnostics) konzol-részfajaban a teljesitmény szakasz alatt, illetve a szamito-
gép-kezel6 (Computer Management) hasonld szakaszdban is megtalalhaté.

Szamlalo hozzaadasa |

~ Elérhetd szamlaldh ~Hozzdadott szamialdk

Mas szamitdgep szamlaidi: Szémldl | sziil§ | Peld... | szamitégep |
| <Helyi szamitdgép> j Tallozas... | Processzor
Processzor SN * - ~Total

% C1lidd

%G C2idd

% C3idd

A processzor felhasznaldi madu hasznélaténak ardnya (%6) ey
A processzor kihasznaltsdga (%)

A processzor védett madu hasznélaténak ardnya (%:)

C1 atmenetfsec
7 Atmanat leas ;I
Kijeldlt objektum példanyai:
Total
<Minden példany =
0
j Kereses |
Hozzaadas :=>I Elbayalitas <=
[ Leirds megielenitése o | oK | Mégse
161. dbra: El6sz6r hozza kell adni a megfelel6 szamldlot

A teljesitményfigyel6 grafikonon jeleniti meg a szamitégép egyes alrend-
szereinek kihasznaltsagat. A program az abrazolhaté objektumokat szamlalék-
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nak (Counter) hivja. Ezek kozll a kategdridkba sorolt szamlalok kozil kell kiva-
lasztani az dbrazolandé objektumokat (pl. CPU kihasznaltsag).

A szamldaldk kivalasztasa és a grafikonhoz torténé hozzdaddsa a kdvetkez6-
képpen torténik.

A grafikon felett taldlhaté menisorban a + jell ikonra kell kattintani. A
megjelend szamlalé hozzaadasa (Add Counters) ablakban, az elérhet6 szamla-
16k (Available Counters) listajabdl ki kell valasztani a kivant szamaldt, majd a
hozzaadas gombra, majd az OK gombra kell kattintani.

Ha a szabad memodriat kell figyelni, akkor az elérheté szamldlok kéziil
a memdaria (Memory) kategdria melletti nyilra kattintva a kategdria
tartalma kifejtése utdn a rendelkezésre dll6 memoria (megabdjt)
(Available MBytes) sorra kell kattintani.
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162. dbra: A hozzdadott szamlalok értékének megjelenitése
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Az eréforras-figyel6 és a megbizhatdsag figyel6

A masik figyel6 eszkoz a start men(, minden program (All Programs), kel-
lIékek (Accessories) meniipontjanak rendszereszkdzok (System Tools) almenii-
jébdl indithatd az eré6forras-figyel6re (Resource Monitor) kattintva.

Az erdforras-figyel6 képernyGjén attekinthet6k az olyan er6forrasok ki-
haszndltsaga, mint a processzor, a memoria, a hattértar (lemez) vagy a haldzat.
A sziirke vizszintes sdvokra kattintva megjelennek az erd&forrasokat hasznald
folyamatok.

@ Erdforris-figyels =10 x|

F3jl Figyelés SOgd
Attekiptés | CPU | Memeria | Lemes | Halgzat|

- -
CPU B 1500 CPU-hasndlat [ 100% maximilis gyakerisig - B » Nézetek |-| —
[ Lemeskén [pip | Leirss [ Al = | seiiek | cPU [ Atiages ..+
D perfmaon.exs 2455 Erdforrés.. Fut 18 14 12.22
O =clorerex= 2828 Windows... Fut L 0 1.06 __|
O snapcrab.exe 016 SnapCrab  Fut 5 2 0.21
D WmiPrvSE.exe Er WMI Pro..,  Fut 7 0 .03
O lsessiexe M8 Local Sec. Fut bE} 0 0.08
D Rendszermegszakitésok - Késleltete,,, Fut [ 0.05
O svchost.exe (netsves) 23 Windows... Fut b 0 0.05
O corsseexe 344 Ogytehki.,  Fut 8 0 0.05
O dfsrs.exe 1352 Elosztott ...  Fut n 0 0.03
[ svchostexe (LocalServiceNolet... 348 Windows... Fut 18 [ 0.00 =
| Lemez B oke/slemez1/0 B 0% legmagassbb sktiv iddtartam ¥ |
| Haldzat B ; kb/s haicesti 10 B 006 hakizat kihaszniitsdg - |
| Memdria B 006 lemerslérdssel kerelhetd hib., [ 5% felhasznait fiztkai meméria - |

AT
NRiT T |r|| \llll | ,"-.._,_‘. .

100 lemezeléréssel kezelhe... -

E

Lo

163. dbra: Az erGforrdsfigyel6

A megbizhatdsagfigyel6 (Reliability Monitor) egy a vezérl6pultbdl (Control
Panel) elérhet6 eszkdz, amely napokra lebontva mutatja meg a szamitogépre
telepitett, illetve eltdvolitott programokat, valamint az alkalmazds és a hard-
verhibdk el6forduldsat a szamitogép telepitése 6ta. A megbizhatdsagfigyel6
régebben rész volt a teljesitményfigyel6 rendszernek, azonban a Windows Ser-
ver 2008 R2-ben mar a vezérlGpult (Control Panel) mliveletkdzpontjabol (Acti-
on Center) indithaté a karbantartas szakdban a megbizhatdsagi el6zmények
(View reliability history) szovegre kattintva.
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* Megbizhatésagfigyeld 10l x|
(’K )o [~ - Rendszer és biztonsag ~ MiveletGzpont ~ Mecbizhatéségfigyels v |23 | Keresés = vezéridpuiton [ﬂ‘
A sza égép megbizl Gsagi és p & lzményeinek dttekintése
A stabilitisi index egy 10-es skdldn helyezi el a rendszer ltaldnos stabilitdsdt. Egy adott iddpont kivélasztdsdval attekintheti a rendszerén abban az idépontban fennallé
hardver- és szoftverproblémdakat, A meabizhatdsdafigyeld haszndlata
Nézet: nap | hét Utolsd frissitss:
10
5
] »
1
Alkzlmazashibak
Windows-hibak
o T | [ | [ || | | | Egyéb hibak
Figyelmeztetések
Informécid
A kivetkezd megbizhatdséai adatai:
Forrés | Gsszegeés | Datum | mivelet |
Ebben a nézethen nincsenek jelentések
2 Megbizhatdsag eldzmenyek mentése... Az bsszes problémajelentés megtekintése  Megoldasok keresése az dsszes problémahoz ...

164. dbra: A megbizhatdsdgfigyelé

10.2.5 Mobilinformatika

A Microsoft — azon tulmenden, hogy asztali szamitogépekre gyart operaci-
Os rendszereket a nyolcvanas évek kdzepétél — a mobil eszkdzok piacan is jelen
van mar a kilencvenes évek elejétél. Azonban mig kordbban, a kezdeti rendsze-
reknél — mind desktop, mind mobil OS — oldalrél a kiilonféle eszk6zok szinkroni-
zalasa nem volt alapkévetelmény, a kétezres évek elejétél egészen napjainkig
ez egyre nagyobb hangsulyt kap.

Torténeti attekintés

Amikor 2001-ben megjelent a Windows XP, még nem szamitott alap tarto-
zéknak szoftverei kdrében a mobil eszk6zok szinkronizacidja. Pedig igény lett
volna ra, f6ként mikor megjelentek az els§ igazi PDA-k (Personal Digital
Assistant — Személyi Digitalis Titkar) és okostelefonok, melyek Windows Mobile
2002-vel lizemeltek. Ezt a rendszert kovette a Windows Mobile (WM) 2003,
2003SE majda WM 5, 6,6.5,7,7.5 ésa 8.

Ahogy ezek a rendszerek kezdtek terjedni, és lehetévé valt a pocket
outlookban a levelek elérése, a cimjegyzék feltdltése, a naptarbejegyzések és
kiilonféle események rogzitése, a Microsoft rajott, hogy ezeket az asztalai gép-
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pel szinkronizdlva sokkal hatékonyabban lehet kezelni, elmenteni, konvertalni,
felhasznalni. Erre hozta Iétre az XP ala telepithet6 Windows Mobile Eszkdzkoz-
pontot.

Az eszkozkozpont Iényege, hogy segitségével a mobil készilék szinkroni-
zalhatd az asztali (vagy notebook) géppel, egy un. partnerségen keresztil. Kez-
detben maximum 2 partnerség volt [étrehozhatd, igy maximum két asztali esz-
kozon lehetett az adatokat szinkronizalni. Ezzel a szoftverrel valt lehetévé a
programok és szolgaltatasok szinkronizacidja, a képek, videdk, hang- és egyéb
fajlok attoltése a szamitégéprél az eszkozre, illetve forditva. Kapcsolddas szem-
pontjabdl mar az els6 programvaltozatok is tobb lehet&séget kindltak fel:

e  infravoros porton at IR kapcsolat
e  Bluetooth kapcsolat
e  kabeles (USB vagy COM porton keresztiili) kapcsolat.

Egy mdsik fontos kérdés a mobilé eszk6zokkel kapcsolatban a kilonb6zé
programok mobil eszkdzokre torténd telepitése. Erre két lehetGség adddott:

Az egyik lehet8ség, hogy a letoltott/létrehozott .cab kiterjesztés( fajlt ra
kellett masolni az eszkézre (vagy arra lett kozvetlenil letoltve), majd futtatni
kellett rajta, igy a program telepiilt.

A masik, hogy a Mobile-eszkdzkézponton keresztiil a mobilkésziilék csatla-
koztatasa utan az asztali gépen futtatni kellett egy exe fajlt, amely programként
felkerll az asztali gépre és a mobil eszkozre is. Innentdl a program adatai szink-
ronizaltak mindkét eszkdzzel. Ha az asztali géprdl tordlve lett a program a mobil
eszkdz tavollétében, a kovetkezd szinkronizaldsndl a mobilrdl is torl6dott az
alkalmazas.

A Windows Vista megjelenését kdvetéen 2007-ben mar az OS részeként je-
len volt a Szinkronizalé Kézpont, de még mindig kilon le kellett tolteni a prog-
ram OsszetevGit. Sok mindenben nem valtozott funkcidjat tekintve, hiszen akko-
riban a legnagyobb elérhet6 WM eszkdz 6.5-0s szoftverrel rendelkezett — és
nem mellesleg mar képes volt Exchange szerveren keresztil kommunikalni, igy
szinkronizdlva az adatokat.

A mobilinformatika jelenlegi tdmogatasa

Igazi valtozdsrél a Windows 7-nél sem lehet még beszélni, azonban a keze-
|6felllet mar fejl6dott. Egyszerlsodott az eszkozfelismerés és csatlakoztatas,
valamint a start meniiben a kellékek (Accesories) menipont alatt helyet kapott
a Windows Mobilkézpont (Windows Mobile Device Center) elnevezésli prog-
ramcsomag. Ez mar tébbet nyujt, mint elédei, mivel mar nem csupan a kézi
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eszkdzokre vonatkozik (PDA, mobiltelefon), hanem magdra a notebookra is, igy
lehetdség van a laptop paramétereinek beadllitasara és a szinkronizalas beallita-
sara kiilsé eszkozzel.

&) Windows Mobi

Windows

w Mobile*

Az eszkoz bedllitasa

Az Outlook névjegyek, naptar, e-mail és egyéb
adatok masolasa az eszkozre.

~ ( J—
H Csatlakozas az eszkoz beéllitasa nélkul

J Csatlakoztatva

165. dbra: A Windows Mobil-eszk6zkdzpont

A Windows Server 2008 hasznos szolgdltatdasa hordozhatd szamitégépek
felhasznaldi szdmara a haldzati fajlok kapcsolat nélkili kezelése. Ez tulajdon-
képpen azt jelenti, hogy a halézatrdl hasznalt fajlok azutan is elérhetéek ma-
radnak, hogy a felhaszndlé szamitogépét levdlasztottdk a haldézatrdl, vagy a
kiszolgald barmi mas ok miatt nem érhetd el. Ez Ugy lehetséges, hogy a felhasz-
nald szamitdgépén masolat késziil azokrdl a fajlokrdl, amelyekhez a felhasznald
a halézaton keresztil hozzafér, és amikor a fajlok eredetijét tartalmazd kiszol-
gdlé elérhetetlenné vélik, a Windows a helyi masolatot hasznalja.

A fdjlok kapcsolat nélkili haszndlatat azonban mind a kiszolgald, mind az
Ugyfél oldalan el6 kell késziteni. A kiszolgald oldalan minden mappamegosztds
esetén engedélyezni kell az oda kapcsolédd felhaszndldk szamara a benne levd
fajlok kapcsolat nélkili haszndlatat.
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Windows

Mobile’

/) Mobileszkéz beallitasai

J Csatlakoztatva

166. dbra: Csatlakoztatott eszkéz elérhetd funkcidi

10.2.6 Az uj generacié

A Windows 7 és Windows Server 2008 ilyen lehet6ségei nem hordoztak
sok ujdonsagot a kordbbiakhoz képest, emiatt a Microsoft jél érezte, hogy val-
toztatnia kell. Aprd, de fontos megjegyzés, hogy az eszkdzkdzpont csak Win-
dows Mobile eszkodz csatlakoztatasara lett tervezve. Mas eszkoz (pl. Android OS
telefon, Blackberry, iPhone, iPad — azaz iOS, normal mobil, stb.) csatlakoztata-
sakor annak sajat, tipusspecifikus szoftverét sziikséges hasznalni a szinkroniza-
lashoz (pl.: iOS — iTunes).

Emiatt egészen mas a Windows 8. Itt mar egy Microsoft Live ID fiokkal be-
jelentkezve lehet szinkronizalni az eszkdzoket, legyen szé tabletrél, mobilrél
vagy asztali géprél. Ha ugyanazon Live ID van haszndlva bejelentkezéskor a kii-
|6nféle eszk6zokon, a levelek, naptarbejegyzések, s6t az asztali témak és séma,
valamint szinbeallitasok is szinkronizalddnak. A kilonféle programokat mar a
Microsoft sajat online aruhazabdl lehet letolteni barmely eszkozre, igy egy
megvett és letoltott program azonnal megjelenik a tobbi eszk6zon is.
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Ugyanilyen elv alapjan mikodik a Google és az Apple szolgaltatasa is. (b6-
vebben’)

10.3 OSSZEFOGLALAS, KERDESEK

10.3.1 Osszefoglalas

A szamitdgéprendszerek Uzemeltetése nem egyszerl feladat, f6leg azért
mert eléggé szertedgazd. Ezeket a feladatokat két nagy csoportra lehet osztani,
melyek kozil az egyik a karbantartads, amely gyakorlatilag a hibdak megel6zését
szolgdlja, a masik a monitorozas, azaz a kilonb6z6 (éles és teszt) rendszerek
figyelése, illetve a mar létrejott hibak felderitése és javitdsa.

A monitorozas f6 eszkbze a Windows eseménynapld szolgdltatasa, amely
alapértelmezésben harom naplét tartalmaz, amelyek szama névelheté. A ha-
rom naplé a rendszernapld, a biztonsaginapld és az alkalmazasnaplé. Ezekbe a
naplékba a rendszer olyan eseményeket rogzit, amelyek kritikusak lehetnek a
rendszer mikodésével kapcsolatban. A rogzitett eseményeknek kilonbozé
szintjei lehetnek, melyek kozil a leggyakoribbak a hibdk, a figyelmeztetések
vagy az informdciodk.

A Windows olyan eszkdzokkel is tdmogatja a monitorozast, mint a teljesit-
ményfigyeld, vagy az er6forras-figyel6, mely eszkdzokkel a kiilonbozé erdfor-
rasok terheltsége monitorozhato.

A mobil eszkdézok haszndlatdra egyre novekszik az igény. Raadasul ezen
eszkozoknek a vallalati haldzatban ki kell tudnia szolgalni az adott kdrnyezethez
szokott felhaszndldkat. A mobil eszk6zdk és az asztali gépek kozotti szinkro-
nizaciot mar régoéta fejleszti a Microsoft. A jelenlegi rendszerben a Windows
Mobil kdzpont segitségével lehet ezeket a miiveleteket megtenni. A jov6ben
viszont ugy tlinik, hogy ez az irany is a felh6technoldgia felé mozdul el.

10.3.2 Onellendrzé kérdések

Melyek a rendszergazda lizemeltetési feladatai?
Mire jé a monitorozas?
Miért szlikséges az események napldzasa?

Milyen naplékat hasznal az eseménynaplé?

A R

Ismertesse naplonként a kilonb6z6 eseményszinteket!

0 Nyeste Gabor: Telekommunikacio, Eger, EKF, 2012
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6. Mire lehet haszndlni a teljesitményfigyel6t és hogyan kell a célnak meg-
felel6en beallitani?

7. Mire lehet hasznalni az eréforrasfigyel 6t?

8. Milyen eszkoz segitségével lehet a mobil eszkdzok és az asztali szamito-
gépek kozotti szinkronizaciét megvaldsitani?

9. Hogyan mikodik a Windows kiszolgalé a hordozhaté szamitégépek
szamara kitaldlt haldzati fajlok kapcsolat nélkiili kezelése szolgaltatasa?



11 KARBANTARTAS, MENTES ES
VISSZAALLITAS

11.1 CELKITUZESEK ES KOMPETENCIAK

Az el6z6 leckében az lizemeltetés mindennapi dolgaival foglalkozott, és igy
monitorozasra esett a hangsuly, ebben a leckében pedig az megel6z6 mivele-
tekrdl szol. A karbantartas feladatainak ismertetése utan, a Windows kiszolgald
biztonsagi masolat szolgaltatdsai kerlilnek ismertetésre. A lecke végén pedig a
biztonsagi mentés és visszaallitas funkcidinak bemutatasa kovetkezik.

A tananyag attanulmanyozasa utan a hallgatd képes lesz olyan feladatok
ellatdsdra, mint az egyszeri vagy Utemezett biztonsagi mentés készitése, vala-
mint az mentésekbdl torténd visszaallitds mivelete.

11.2 TANANYAG

11.2.1 A karbantartas

A karbantartds a megbizhatd lizemeltetés elhagyhatatlan része. Altalanos-
sagban elmondhatd, hogy a karbantartas gyakorlatilag a hibdk megel6zése és
elhdritdsa. Ez egy nagyon sokrét( feladat.

A megel6zést vizsgalva ide tartozhat a tlizvédelemtdl, a katasztrofahelyze-
tekre valo felkésziléstdl, vagy az illetéktelen behatoldktdl valé fizikai és szoftve-
res védelemtél kezdve a sziinetmentes tapegységek haszndlatan, a hardver
megfelel6 felligyeletén, a szoftver és a virusirtd virusadatbdzisanak napraké-
szen tartdsan keresztiil a biztonsdgi mentésekig elég sok minden. A lista joval
bévebb az emlitett feladatok felsoroldsanal.

A hiba elhdritdsa és az lizemmenet megszokott, normalis helyzetbe valé
visszadllitasa igen komoly felkésziltséget kivan meg az izemeltet6 személyzet-
t6l. A hiba elharitasahoz elGszor is a hiba igazi okat kell megtaldlni és elharitani.
El6fordulnak azonban olyan esetek, amikor az Gigymenet folyamatossaga miatt
athidald, ideiglenes megoldasként a hiba valodi okdnak elharitdsa és a normal
Uzem visszadllitasa helyett, mas megoldasra van sziikség. Ezekre az esetekre
nem mindig van recept, szilkséges egyfajta kreativitas és problémamegoldas az
Uzemeltets részérdl, amely képességek segitségével, sokat improvizalva sike-
ralhet athidalni a nehézségeket.
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11.2.2 Biztonsagi mentés és visszaallitas

Manapsag, amikor az informatika, a szdmitégép és a hdlézat mar kézmd-
nek szamit, alapvet6 igény, hogy egy szamitdégéprendszer mereviemezének
tartalmardl rendszeresen biztonsagi mentés (Backup) késziiljon. Ha mast nem
is, de legaldbb azokat a mappakat érdemes menteni, amelyek fontos dokumen-
tumokat, nem reprodukdlhaté anyagokat tartalmaznak.

Alapkovetelmény, hogy a mentéseket nem a szamitégépekkel azonos he-
lyen kell tarolni, mert a telephelyet érinté elemi csapds esetén nem csak a sza-
mitogépek, hanem a biztonsagi mentés is megsériilhet. Tovdbba arra is oda kell
figyelni, hogy a mentett anyagok védelme is megfelel§ legyen. Védeni kell tob-
bek kozott szintén az elemi csapdsoktdl, de az illetéktelen személyek hozzaféré-
se ellen is.

A mentés és visszaallitas tervezést igényel, a tervek elkészitése pedig min-
dig valamilyen stratégia mentén torténik. Ezt nevezik mentési stratégidanak. A
mentési stratégianak tobb OsszetevGje, melyeket nagyon sok tényez6 befolya-
sol, kezdve a mentend6 anyagok tipusatdl, az elfoglalt tarterilettdl, a rendelke-
zésre allas fontossagatol egészen a mentési kapacitasig vagy akar a jogi szaba-
lyozdsokig. Lathatd tehat, hogy a stratégia megtervezése komoly feladatot ré a
rendszergazdakra. A téma terjedelme miatt a tankényv ennek bemutatasara
nem vallalkozik, azonban egy kisvallalati rendszert alapul véve néhany szem-
pont emlitésre keril a kovetkez6kben.

A mentés inditdsanak szempontjabdl kétféle mentés létezik. Az egyik a kézi
mentés, melyet a felhaszndlé (rendszerint a rendszergazda) allit be és indit. Ezt
egyszeri mentések készitésekor, vagy specidlis esetekben célszer( alkalmazni. A
masik az automatikus vagy mas néven ltemezett mentés. llyenkor a mentési
stratégia szerint beallitasra keriilnek a mentés tulajdonsagai. Altaldban a men-
teni szokas egy teljes rendszert, de el6fordul, hogy bizonyos mappak kilén
mentést igényelnek, mert pl. a benne tarolt tartalom mentése nagyobb gyako-
risagot kivan. Alapvet6en kétféle mentési eljardas kombinacidit szoktdk alkal-
mazni. Az egyik a teljes mentés (Full Backup), amikor is a megadott mappa (ko-
tet, vagy akar a teljes rendszer) Osszes fajlja mentésre keril. A masik eljaras,
amikor egy kiindulé allapothoz képest (amely rendszerint egy teljes mentés)
tortént valtozasokat menti. Ennek a tipusnak inkrementdlis mentés a neve.
Rendszerint ezt a kett6t kombinaljak valamilyen stratégia szerint, amely fliigg a
mentendé mappak, fajlok tartalmatdl, felhasznalasatol és mennyiségétdl is. A
mentési stratégia része az is, hogy a mentést meddig kell tarolni.

Gyakori mentési stratégia, a teljes rendszer heti mentése, a hét tobbi
napjdan pedig inkrementdlis mentés kéveti a vdltozdsokat. A mentés
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idépontjdnak célszerti olyan idépontot vdlasztani, amikor a kiszolgadld
a legkevésbé kihaszndlt (pl. éjfél és hajnal kézétt), de figyelembe kell
ilyenkor azt is venni, hogy mennyi idé alatt fut le a mentés, nehogy a
reggeli csucsba is belefusson. Altaldnos anyagok, pl. levelezés, dltald-
nos fdjlkiszolgdlo esetén a gyakorlat azt mutatja, hogy dltaldban 1
hénapndl tovabb nem sziikséges a mentések megtartdsa.

A mentési stratégia része az un. katasztréfa terv, mely olyan nem vart
eseményekre reagdl, mint a teljes rendszert érint6 hardverhibak, vagy a termé-
szeti katasztrofak (arviz, tlzkar, foldrengés), amikor is a rendszer miikodéskép-
telenné valik, vagy megsemmisil. Ekkor a mentésekbdl a teljes rendszert kell
helyreallitani, gyakran egy teljesen Uj hardverre. A mentési stratégidnak tehat
fel kell készilnie ilyen esetekre is.

11.2.3 A Windows Server biztonsagi masolat
szolgaltatasai

A Windows Server 2008 ment&programjaval, amely a Windows Server biz-
tonsagi masolat szolgaltatasai (Windows Server Backup Features) része, tetsz6-
leges adathordozéra (nagy kapacitasu cserélheté lemezek, memdriakartydk,
helyi merevlemezek, haldzati tarhelyek, CD és DVD lemezek) készithetS bizton-
sagi mentés.

Biztonsagi mentés készitésekor a rendszer a kijel6lt fajlokat tulajdonkép-
pen lemasolja egy masik adathordozdra. llyen mdvelet esetén gyakran el6for-
dul, hogy egy adott fajlhoz vagy mappahoz nincs meg a megfelel§ engedély.
Ennek a problémanak a megkerilésére a Windows Serveren léteznek olyan
csoportok, amelyeknek tagjai biztonsagi mentés céljabdl hozzaférhetnek a le-
mezeken tarolt fajlokhoz. llyen engedéllyel automatikusan rendelkeznek a
rendszergazdak (Administrators) és a biztonsagimasolat-felel6s6k (Backup
Operators) csoportok. A biztonsagi mdsolat készitéséhez a megfelel6 engedélyt
igy a biztonsagi mdsolatot készitd felhaszndld biztonsagimasolat-felel6sok cso-
portba torténé felvételével lehet megadni.

A biztonsdgi masolat készitésének és a visszadllitdsnak a joga kiilon is ke-
zelhet6. A kijelolt felhasznaldknak a biztonsagi mentésrél a biztonsagi masolat
készitése fajlokrol és koényvtarakrdl (Back up files and directories) jogot kell
megadni, a visszaallitdshoz pedig a fajlok és konyvtarak helyreallitasa (Restore
files and directories) jog sziikséges. ElGfordulhat, hogy szét kell valasztani eze-
ket a funkcidkat és ehhez a lehetdség adott.
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11.2.4 A Windows Server biztonsagi masolat
szolgdltatasainak telepitése

A Windows Server telepitésekor a biztonsagi masolat szolgaltatas alapér-
telmezetten nem kerdl telepitésre, csak a feligyeleti eszkdzok kozott taldlhato
Windows Server biztonsdgi masolat (Windows Server Backup) program, amely
a mentési szolgdltatasokat hasznalni tudd grafikus fellletd kliens program. A
telepités legegyszerlibben a kiszolgalokezel6n (Server Manager) keresztil vé-
gezhetd el. Itt a jobb oldalon a szolgaltatasokra (Services) jobb gombbal kat-
tintva, a megjelend helyi meniibdl ki kell valasztani a szolgaltatas hozzaadasa
(Add Feature) menipontot kell valasztani, amelynek hatasara elindul a szolgal-
tatasok hozzaadasa varazslé (Add Feature Wizard).

Szolgaltatasok hozzaadasa varazsle ll

_E. Szolgaltatasok kivalasztasa
Bl

Szolgaltatasok Vélassza ki a kiszolgdlén telepitends szolgditatasakat,
Jévdhagyds Szolgéltatisok: Leirds:
Folyamat @ A MNET-keretrendszer 3.5, i-es verzidjanak szolgdltatisai « AWindows Server biztonsagi masolat
3 i . o parancssori eszkizeilehetdvé teszik a
Eredmények B [¥] A Windows Server biztonsagi mésolat szolgdltatasai omnoefrsmoEer TeTsE
[¥] Windows Server biztansagi masolat iitemezett elkészités et és kezeléset
Pirara k Windows PowerShell-parancsfajlokkal

[ Asztali élmény
] Belsd Windows-adatbazis

[ BitLocker meghajtétitkositas

[] BranchCache

[] csatiakozaskezels feliigyeleti csomag

"] DirectAccess kezeldkonzol
[ Eayszerii TCP/IP-szolodltatésok
[] Feladatatvételi firtszolgaltatas
[] Haldzati terheléselosztas
[] Hattérben futd inteligens atviteli szolgaltatés (BITS)
[] Internetes nyomtatasi agyfél
] Internetes tarnévkiszolgald
[] LPR-portfigyeld
[] Message Queuing
J [ Mingséai audiovizudlis Windows-€lmény _>|LI

Tovabbi tudnivaldk a szolgaltatésokrdl

= \fissza | Tovdbb = I Telepités Mégse

167. dbra: A szolgdltatds telepitése

A megjelend listabdl a Windows Server biztonsagi masolat szolgaltatasai
(Windows Server Backup Features) elem el6tt ki kell jeldlni a jel6lénégyzetet,
ezzel kivalasztva magat a szolgdltatast és a Windows Server biztonsagi masolat
kliens eszkoz MMC beépilé moduljat, amely egy grafikus fellileten haszndlhato
mentés és visszaallitds kezelS. Ezekkel egyitt telepitésre keril az emlitett kliens
program parancssoros megfeleldje a wbadmin.exe is. Ha ezenkiviil sziikség van
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parancssoros megoldasokra is, mert pl. az rugalmasabban konfigurdlhaté, akkor
a pluszjelre kattintva, és ezzel a szolgdltatdshoz tartozé részfat kinyitva, ki kell
valasztani a parancssori eszkozéket (Command-line Tools) is. Ezek utan a to-
vabb (Next), majd a telepit (Install) és végiil a bezar (Close) gombra kattintva a
szolgaltatas igénybevehetd.

A Windows Server biztonsagi masolat program inditasahoz a Start meni,
felligyeleti eszk6zok (Administrative Tools) almenijének Windows Server biz-
tonsdagi masolat (Windows Server Backup) menipontjat kell valasztani. Az elin-
duld program alapértelmezetten a helyi mentési szolgdltatasokhoz kapcsolédik.
Mivel a ment6 eszkdz az 6sszes Windows Servert futtatd szamitogépen alapér-
telmezetten telepitésre keril, igy a halézatban elég egy dedikalt mentékiszolga-
|6t telepiteni. (Természetesen a mentd kiszolgdld mentése is kivanatos.) Ha mas
szamitégépen futna a mentési szolgaltatds, akkor itt annak a mentési kiszolga-
I6nak a nevét, vagy IP cimét kéne megadni. Ez a bedllitas a kés6bbiekben is
elvégezhet6 a miivelet (Action) meni kapcsoldddas masik kiszolgaléhoz
(Connect To Another Computer) menipontja segitségével.

A miiveletek menipontjai megjelennek a megjelend ablak jobb oldalan is,
segitve az eszkdz hasznalatat. Az ablak f6 része egy Uizenetek (Messages) és egy
allapot (Status) mez6re van bontva. Ezek felett megjelenik egy figyelmezetd
(sarga felkidltéjeles) tzenet, miszerint a szamitégépen nincs konfiguralva biz-
tonsagi mentés. Ez a mentés bedllitdsa utdn eltlinik. Az emlitett két mezé az
elsé biztonsagi mentés beallitasa és lefutdsa utan fog informacidkat szolgdltat-
ni.

11.2.5 Mentés a Windows Server biztonsagi masolat
alkalmazassal

Automatikus vagy Utemezett mentés bedllitdsdhoz a biztonsagi mentés
litemezése (Backup Schedule) elemet kell kivalasztani a jobb oldalon a miivele-
tek (Actions) mez6ben, vagy a miivelet menibdél. Az elinduld Gtemezett bizton-
sagi mentés varazslo el6szor a lehet6ségekrdl ad tdjékoztatdst. Itt a tovabb
kivalasztasanal (Select Backup Configuration) el kell donteni, hogy a teljes
rendszerre (Full server) vonatkozd mentésre vagy egyénileg megadott
(Custom) mentendd kotetek, mappak, fajlok mentésére van e sziikség.
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168. dbra: A Windows Server biztonsdgi mdsolat alkalmazds

A teljes kiszolgalordl (ajanlott) (Full Server (recommended)) opcidét va-
lasztva, amely a legtobb esetben a helyes valasztds, tovabbi konfiguracié hia-
nyaban a tovabb (Next) gombra kattintva az mentés id6épontjanal bedllitasa
kovetkezik. Az egyéni (Custom) lehet6séget valasztva azonban a tovabb gomb-
ra kattintds utan meg kell adni azokat a koteteket, mappakat, fajlokat, amelyek
mentése kivanatos. A megjelend listdba az elemek hozzaadasa (Add ltems)
gombra kattintva bongészhetd és vdlaszthatd ki a mentend6 elem, az elem
neve el6tti jel6l6négyzet kipipaldsaval. Itt az el6bb emlitett elemeken kivil va-
laszthaté a rendszerallapot (System state) és az operacids rendszer nélkili
visszadllitas (Bare metal recovery) is, gondolva a katasztréfa tervben megkove-
telt mentés-visszaadllitasra is. A listaba felvehet6k kivételek is, amelyek a specia-
lis beallitasok (Advanced Settings) gombra kattintva a kizarasok (Exclusions)
lapon, a kizaras hozzaadasa (Add Exclusion) gombra kattintva lehet bongészni
és kivalasztani. Itt nem csak helyek, hanem fajltipusok is megadhatdk, amely
igen hasznos lehet, ha pl. a felhasznalé mp3 gy(lijteményét nem kivanja a rend-
szergazda menteni. Az elemek eltavolitasa, illetve a specidlis beallitasok kozott
a kizaras eltavolitasa gombok mindig az éppen kijel6lt elemet tavolitjak el a
listabdl. A megfelelS elemek kivalasztasa utan a tovabb (Next) gombra kattintva
a mar emlitett mentés id6pontjanak beallitasa.
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169. dbra: Biztonsdgi mdsolat létrehozdsa

A mentés id6pontjanak megaddsakor el6szor el kell donteni, hogy naponta
egyszer (Once a day) vagy tobbszor (More than once a day) van sziikség men-
tésre. A viélasztas utan meg kell jeldIni az id6pontokat, majd a tovabb (Next)
gombra kell kattintani.

A kovetkez6 beallitast igényl6 |épés a mentés helyének kivalasztasa. Itt ha-
romféle lehet&ség koziil lehet valasztani. A biztonsagi mentés egy kiilon erre a
célra fenntartott mereviemezre (ajanlott) (Back up to a hard disk that is
dedicated for backups (recommended)) lehetGség a mentés legbiztosabb mdd-
ja, rendes, Utemezett mentésre gyakorlatilag ez az egyetlen hasznalhaté lehe-
t6ség. A biztonsagi mentés kotetre (Back up to a volume) lehet6ség taldn a
legszerencsétlenebb valasztds, ugyanis a mentés esetén elég nagy az 1/O ki-
haszndltsag, és emiatt ha ugyanazon a merevilemezen egy masik kotetet is
haszndl a rendszer, annak teljesitménye jelentGsen le fog csdkkeni (gyakorlati-
lag hasznalhatatlan lesz). Ennek haszndlata csak kivételes esetekben javallott. A
biztonsagi mentés megosztott halézati mappaba (Back up to a shared network
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folder) lehet6ség valasztasa esetén rendelkezésre kell alljon egy haldzati meg-
osztds, amelyhez a megfelelé felhaszndldonak, jelszonak és engedélyeknek is
rendelkezésre kell allni. Ennek egyetlen hatranya ltemezett mentés esetén
mindig felil fogja irni az el6z6 mentést, amely nem tul jé dolog, f6leg ha a men-
tési stratégia tobb tarolasi id6t ir el§, mint a mentési ciklus. Dedikdlt mentd
kiszolgdld esetén tehat az els6 opcid a megfelel6 valasztds és érdemes nagy
kapacitasi merevlemezeket hasznalni erre a célra.

A kovetkezd céllemez kivalasztasa (Select destination disk) oldalon az 6sz-
szes elérhetd lemez megjelenitése (Show All Available Disks) gombra kattintva,
ki lehet jeldlni azokat a meghajtdkat, amelyek bekertlhetnek a vélaszthatd lis-
tdba. Ezek utdn az OK gombra kattintva mar csak ki kell jel6Ini azokat a meghaj-
tokat, amelyekre a biztonsagi mentés készilni fog. A tovabb (Next) gombra
kattintas utan egy figyelmezet6 ablak fog felugrani, amely jelzi, hogy jelenleg a
lemezen |év6 Gsszes adat torlédni fog. Ha a meghajtén semmilyen fontos adat
nincs, akkor ki lehet valasztani az igent (Yes). Erdemes feljegyezni a lemez cim-
két a céllemez felcimkézése (Label destination disk) oldalon, amely a cimke
(Label) oszlopban lathatd, ugyanis a Windows visszaallitaskor erre a cimkére fog
hivatkozni.

Ha az el6z6 résznél a megosztott haldzati mappas lehetdség lett valasztva,
akkor annyi teend6 van még, hogy meg kell adni a megosztds UNC nevét, majd
a felugré ablakban a felhasznald nevet és jelszét, ha az kiilénbozik a jelenleg
hasznalttél.

Ezek utdn mar csak at kell tekinteni az 6sszesitést a beallitasokrdl és befe-
jezés (Finish) gombra kattintva jovahagyhatéak a mentési beallitasok.

Eseti mentés bedllitdsai nem sokban kilonboznek az Utemezettétdl. Az
egyik nyilvanvalé kiilonbség pl. az, hogy nem kell beallitani mentési id6pontot.

A mentés jobb testreszabhatdsagat parancssoros eszkdzok is tdAmogatjdk,
azonban ha ez nem keriilt telepitésre, akkor is van lehetGség a wbadmin.exe
parancs segitségével, illetve kis parancsfajl hegesztéssel olyan mentG-szkriptet
késziteni, amely pl. Gtemezetten ment haldzati megosztasra és a mentés nevét
pl. a datum és id6 informacidbdl alakitja ki, igy a mentések nem lesznek feltlir-
va.

A biztonsagi mentés nem tévesztend6 Ossze az archivaldssal, amikor a
fajlok azzal a céllal lesznek valamilyen adathordozéra irva, hogy ne
foglaljak a helyet munkalemezen, azonban ezekre a fajlokra még
valamikor szlikség lehet. Ezek a fajlok tobbnyire régi munkak fajljai,
amelyekre az aktualis feladathoz nincs sziikség, am késébb barmikor
el6fordulhat, hogy el6 kell venni 6ket.
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11.2.6 A visszaallitas

A mentésekhez egészen addig nem kell nyulni, amig valahol valamilyen
adatvesztés nem torténik. llyen esetben kovetkezik a visszadllitas mdvelete,
amely a kovetkez6 1épésekbdl all:

A visszaallitashoz a Windows Server biztonsagi masolat programot elindit-
va a miivelet (Action) menilbdl ki kell valasztani a helyreallitas (Recover) me-
nipontot. A megjelend helyreallité varazslé (Recovery Wizard) parbeszédpanel
elsé lapjan ki kell valasztani ezt a kiszolgalot (This server), majd a tovabb (Next)
gombra kell kattintani.

13 Helyreallits varazsié x|

T
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Bevezetés Ez a varazsld lehetdvé teszi, hogy egy kordbban |étrehozott biztonsagi masolatbél helyredlitsa fajljait,
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170. dbra: A visszadllitds

A kovetkezd lapon a biztonsagi mentés datumanak kijel6lésénél (Select
backup date) meg kell adni a datumot, amelyik mentésbél a visszaallitas tor-
ténni fog. Ezutan a helyreallitasi tipust (Select recovery type) kell megadni. Itt a
fajlok és mappak (Files and folders) opcidt csak bizonyos fajlok vagy mappdak
visszadllitdsa esetén kell valasztani. Az alkalmazasok (Application) opcidt va-
lasztva a Windows Server biztonsagi mentés program altal ismert alkalmazasok



284 Karbantartas, mentés és visszaallitas

adatainak (pl.: Exchange vagy Microsoft SQL Server) visszaallitasara is van lehe-
t6ség. A harmadik kotetek (Volumes) opcid kivalasztasaval a rendszerkotet
kivételével barmelyik kotet teljes helyredllitasa megtérténhet.

[l A rendszerkotet visszadllitdisa a Windows Server 2008 R2 telepit
lemezérél elérhet6 Windows helyredllitasi kérnyezet (Windows
Recovery Environment) fellletén végezhetd el. A katasztrofaelharitasi
tervben vazolt katasztréfa utani teljes rendszervisszadllitds pl. ilyen
madon toérténhet.

A legtobb esetben tehat a fajlok és mappdk opcio kerdl kivalasztasra. A to-
vabb (Next) gombra kattintva a helyredllitandd elemek kijel6lése (Select items
to recover) lapon meg kell adni azokat a fajlokat illetve mappakat, amelyeket
vissza kell allitani, majd a tovabb gombra kell kattintani.

A helyreallité varazslé kovetkezd lapjan lehet megadni, hogy a visszaalli-
tando fajlokat illetve mappakat eredeti helylkre vagy egy masik helyre kell visz-
szadllitani. A tovabb (Next) gombra kattintva mar csak az 6sszegzé lapon kell
egy jovahagyas a visszaadllitdsi mdlvelet elvégzésére, amelyet a helyreallitas
(Recovery) gombra valé kattintassal meg is lehet tenni.

11.3 OSSZEFOGLALAS, KERDESEK

11.3.1 Osszefoglalas

Az utolsé leckében az olyan karbantartdsi munkdk keriltek ismertetésre,
mint az operdcids rendszer frissitése, vagy a biztonsdgi mentés és visszaallitas.
A karbantartasi munkak gyakorlatilag megel6z6 jellegli muveletek, melyekre
pont azért van szikség, hogy a lehetséges hibak elkerilhet6ek legyenek, illetve
ha elkerilhetetlenek, akkor a hiba kikliszobolésével, a rendszer el6z6 allapotba
torténd visszadllitasaval lehessen rajuk reagalni.

El6bbihez tartoznak a frissitések, toredezettségmentesitések, utébbihoz
pedig a biztonsagi mentések és visszadllitas funkcidja. A frissités a Windows
Update szolgaltatas segitségével torténik, a mentés és visszaadllitds pedig a
Windows Server biztonsagi masolat szolgaltatas segitségével torténhet. A men-
tés lehet egyszeri manualis, vagy rendszeres, automatikus, Gtemezett feladat,
valamint lehet menteni csak bizonyos fajlokat vagy mappakat, vagy akar a teljes
rendszert. A rendszergazda feladata a mentés megtervezése, amelynek kdzpon-
ti eleme a mentési stratégidk kialakitasa.

A visszadllitds m(iveletére minden rendszergazda reménye ellenére sajnos
mindig sor keril. Ha mas miatt nem is, de a felhasznaldk figyelmetlenségébdl
térténd torlés miatt biztosan. Erdemes azonban katasztréfaelharitasi tervvel is
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rendelkezni, hogy egy katasztréfa szintl rendszerdsszeomlas esetén a rendszer,
megadott lépések szerint Ujraépitheté legyen a mentésekbdl.

10.
11.
12.

13.

14.
15.

11.3.2 Onellendrzé kérdések

Melyek a karbantartas feladatai?

Mit jelent az, hogy a karbantartas megel6z6 jelleg(i feladat?

Milyen tulajdonsagokat kell vizsgalni egy mentési stratégia feldllitasa-
nal?

Milyen tipusd mentéseket tdmogat a Windows Server biztonsagi maso-
lat szolgdltatasai?

Mire kell odafigyelni a killénb6z6 tipusi mentési célok esetén?

Hogyan torténik a visszaallitds m(ivelete fajlok és mappak, illetve teljes
rendszer mentés esetén?






12 OSSZEFOGLALAS

12.1 TARTALMI OSSZEFOGLALAS

A vdllalati rendszerek esetén a Windows alapu kiszolgalék elterjedtsége
tovabbra is jelent8s. Koszonhetd ez egyrészt a nagyon népszer(i Windows kliens
operdcids rendszereknek is, de nagyrészt a kozpontositott felligyeletet és keze-
lést erbteljesen tamogatd Windows kiszolgaldkkal kialakitott cimtarstruktira-
nak is.

A Windows cimtar, az Active Directory (réviden AD) hasznalata nélkil ma
mar nem nagyon lehet par gépesnél nagyobb, jol karbantarthaté Windows
szamitdgépekbdl allé hdldzatot épiteni és lGzemeltetni. A kilonboz6 funkcidk
mind erdsen cimtarfliggbek, azaz az AD megkeriilhetetlen.

A tankonyvben arra tortént prébalkozas, hogy az olvasdkkal megismer-
tesse a cimtdrat, a cimtdr strukturdt, és a cimtar leggyakrabban haszndlt szol-
galtatasait.

Targyaldsra kerilt a Windows operacids rendszerek telepitése, frissitése
és migracidja, valamint a tananyagban hasznalt VirtualBox virtualizacids techno-
I6gia, amelynek segitségével a tananyag tesztrendszerei elkésziiltek.

Ismertetésre keriltek a kilonb6z6 hardvereszkdzok kezelésének eszko-
zei, az alkalmazasok beallitasai, valamint a haldzati konfiguracié, amely kil6no-
sen fontos, hiszen haldzatos kdrnyezetrdl van szo.

Bemutatasra kerilt a cimtar infrastruktura, kiilonos tekintettel az AD fel-
épitésére tovabba szolgdltatdsaira, valamint az AD m(ikodési szintek kozotti
kiilonbségekre.

A cimtar nem létezhet DNS kiszolgald nélkdl, egyuttmdkddésik nativ DNS
kiszolgalok esetében a legzokkenémentesebb. Ez utébbi a telepités soran derill
ki, hiszen ilyen DNS kiszolgdlé esetén gyakorlatilag automatikus a DNS konfigu-
racioja.

Az olyan cimtar objektumok, mint a felhasznaldi fidkok, a csoportok, vagy
a szervezeti egységek mind olyan AD objektum, amelyek nélkil az AD rendszere
nem m(ikodhet. Ezeknek kezelése, illetve hatdsuk a csoporthazirendekre és a
hozzaférés-vezérlésre kerilt ismertetésre.

A modern halézatok nem létezhetnek a biztonsag alapjat jelent6 titkosi-
tasi technoldgiakkal. A Windows kiszolgaldk altal tdmogatott és megépithetd
nyilvanos kulcsu infrastruktura is ilyen. Bemutatasra keriilt egy ilyen egyszer(ibb
infrastruktura létrehozasahoz szilkséges hitelesitésszolgaltatd telepitése, vala-
mint a tanusitvany igénylés folyamata AD kdrnyezetben.
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A csoporthazirend szolgdltatas segitségével a felhaszndlok munkakornye-
zetének, helyi hazirendjének, valamint jogainak kiosztasa torténhet meg. A
szolgdltatas az AD objektumaira, azok koziil is a szervezeti egységekre, valamint
a tartomanyokra, telephelyekre épil, amelyekhez un. csoporthazirend-
objektumok rendelhet6k, melyeknek hatasai kiilonb6z6 szabalyok mentén Osz-
szeadodhatnak.

Az AD kilonb6z6 objektumai mind rendelkeznek Un. hozzaférésvezérlési
listdval, melynek elemei a kiilonb6z6 csoportok és felhaszndldk hozzaférési
engedélyeinek szabalyozasat taroljak. Kilonboz6 tipust objektumokhoz kiilon-
b6z6 tipusu engedélyek tartoznak. Itt bemutatasra keriltek a NTFS fajl és map-
paengedélyek, a megosztott mappak és nyomtaték engedélyei. Ezenkivil ismer-
tetésre keriltek a kiilonb6z6 mddon kapott engedély-szabalyozasok egyiittes
eredménye kiszamitasanak szabalyai is.

Hidba az AD, 6nmagdban egy nagyobb vdllalati rendszer lizemeltetése
mar a telepités feladatanal elakadhat, mivel a hagyomdnyos Uton térténé tele-
pitésekhez nincsen elég humaneréforras, és valdszinlileg a folyamat id6 ténye-
z6je is nagyon kritikus lenne. A kdzponti Windows-telepitési szolgaltatasok se-
gitségével tomeges telepitések hajthatdk végre, szamos konnyitéssel
kiegészitve.

A rendszergazda allandé feladatai a telepités és a rendszerek alapvetd
bedllitdsai utdn a rendszerek Gzemeltetése és karbantartdsa. Ezek nélkiil a fela-
datok nélkil az informatikai rendszer nem tarthaté fenn, ismeretik és alkalma-
zasuk elkerulhetetlen. A feladatok egyrésze monitorozason alapul ugy, mint az
eseménynapld, a teljesitményfigyel6 vagy az eréforrasfigyel6 hasznalata, mas
része pedig az olyan megel6z6 folyamat, mint a frissitések kezelése valamint a
biztonsagi mentés és visszaallitas.

A jov6é a mobil technolégidkban rejt6zik, melyeknek kitorése éppen fo-
lyamatban van. A Microsoft és a Windows megprobalja ezeket a folyamatokat
meglovagolni. Kévetkezd operacids rendszerlikben a Windows Server 2012-
ben, illetve a Windows 8 kliens operacids rendszerben a mobil technoldgia ta-
mogatasa mar joval komolyabb, mint el6deiben.

12.2 ZARAS

Az informatika teriiletén csaknem barmilyen témdra igaz, hogy a tan-
anyag megfelel6 elsajatitdsa nem elég ahhoz, hogy az ember naprakész legyen.
A dinamikusan fejl6d6 agazatokra ez kilén6sen igaz. Nagyon fontos ebben a
témaban is, hogy az érdekl6d6 folyamatosan fejlessze tudasat és képességeit,
valamint legyen nyitott az Uj dolgok irdnt. Az addig elsajatitott tudast pedig ugy
tudja atlltetni az Uj rendszerekre, hogy azok megfelel6 elméleti és gyakorlati
alapot adjanak az Uj ismeretek elsajatitasahoz.
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